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RESUMEN
EJECUTIVO

La computacion cuantica es un campo emergente que utiliza
los principios de la mecanica cuantica para transformar el
procesamiento de la informacioén, ofreciendo capacidades
computacionales que superan a las de los ordenadores clasicos
en la resolucién de problemas complejos especificos.

La base de la informatica cuantica es el bit cuantico, o cubit, un analogo cuantico

del bit clasico, que puede existir en multiples estados simultdneamente gracias a un
fenédmeno conocido como superposicion. Esta habilidad permite a los ordenadores
cudnticos realizar célculos paralelos, aumentando significativamente su capacidad

de procesamiento en determinados tipos de problemas. La computaciéon cuantica
tiene el potencial para impulsar avances en diversas areas, como el descubrimiento de
farmacos, la ciencia de materiales, la criptografia y la modelizacion financiera.

Este informe ofrece una guia general de la computacién cuantica, incluyendo sus
principios fundamentales, el funcionamiento de los ordenadores cuanticos y las
principales diferencias entre la computacién cuantica y la clasica. El analisis también
aborda el estado actual de la informatica cuantica, haciendo referencia a los avances
recientes en hardware, software e iniciativas de investigacion, asi como a los distintos
tipos de ordenadores cuanticos que se estan desarrollando en la actualidad.

Asimismo, el informe explora las aplicaciones de la computaciéon cuantica en diversos
sectores, resaltando su potencial para resolver problemas complejos de optimizacion,
mejorar los algoritmos de aprendizaje automatico, acelerar el descubrimiento de
farmacos y contribuir a la lucha contra el cambio climatico. Se presta especial atencién a
los desafios que enfrenta la computacién cuantica, como la estabilidad de los cubits, la
correccién de errores y la amenaza que representa para los sistemas de cifrado actuales.
Finalmente, el informe profundiza en las consideraciones éticas, las preocupaciones de
seguridad y la trayectoria futura de la computacién cuantica, enfatizando la importancia
de la innovacién responsable y la colaboraciéon entre la industria, el mundo académico y
el gobierno para superar estos obstaculos y aprovechar plenamente las posibilidades de
la tecnologia cuantica.
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PUBLICACIONES
RELACIONADAS DEL BID

Es importante sefalar que el Banco Interamericano de Desarrollo (BID) ha publicado
previamente dos informes exhaustivos sobre tecnologias cuanticas. Estas publicaciones
proporcionan un analisis detallado y ofrecen perspectivas complementarias a la
informacion presentada en este informe. Se recomienda a los lectores consultar estos
informes para profundizar en el estudio de la computacién cuantica y sus amplias
implicaciones:

® Tecnologias Cuanticas: Transformacién Digital, Impacto Social y Disrupcién
Intersectorial por Marcos Allende Lépez y Marcelo Madeira Da Silva.*

® Resistencia Cuantica en Redes Blockchain por Marcos Allende Lépez, Marcelo
Madeira Da Silva y otros.44

W
»

by
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DEFINICION

La computacion cudntica supone un enfoque innovador para el procesamiento de la
informacioén, aprovechando los principios fundamentales de la mecanica cuantica para
realizar calculos complejos de manera mas eficiente que los ordenadores clasicos. La
base de la informatica cuantica es el bit cuantico, o cubit, un analogo cuantico del bit
clasico, que puede existir en multiples estados simultaneamente gracias a un fenédmeno
conocido como superposiciéon. Esta capacidad Unica permite que los ordenadores
cuanticos realicen calculos paralelos, lo que ofrece la posibilidad de incrementar
exponencialmente el poder de procesamiento para ciertos tipos de problemas*

PRINCIPIOS CLAVES DE LA MECANICA
CUANTICA

Para comprender la computacion cuantica, es necesario entender varios principios
fundamentales de la mecanica cuantica.

Estos principios son clave para el funcionamiento de los ordenadores cuanticos y marcan la
diferencia con los sistemas informaticos clasicos.

Superposicion: A diferencia de los bits clasicos, que solo pueden estar
en uno de dos estados (0 0 1), los cUbits pueden existir simultaneamente
en una superposicion de ambos estados?. Esto permite a los ordenadores
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cuanticos procesar multiples posibilidades al mismo tiempo,
aumentando considerablemente su capacidad computacional'.

Entrelazamiento: Este fendmeno se produce cuando los cubits

se conectan de tal manera que el estado de un cubit influye
instantdaneamente en el estado de otro, sin importar la distancia que

los separa? El entrelazamiento posibilita un intercambio rapido de
informacién y una coordinacion eficiente entre cubits, caracteristica
esencial para el desarrollo de algoritmos cuanticos avanzados. Albert
Einstein lo describié como una «espeluznante accidon a distancia» debido
a su naturaleza no local?

o Interferencia: Los ordenadores cuanticos utilizan patrones de
interferencia para reforzar los resultados correctos y suprimir los
incorrectos durante el procesamiento de calculos. Esta propiedad se
aprovecha para mejorar la precision y velocidad del procesamiento
cuantico?.

) Decoherencia: La decoherencia se refiere a la pérdida de los estados
cuanticos de los cUbits debido a la interaccidon con su entorno, lo que
hace que estos cubits se comporten de manera mas similar a los bits
clasicos!. La gestion de la decoherencia es crucial para garantizar la
estabilidad y fiabilidad de los calculos cuanticos.

COMO FUNCIONAN LOS
ORDENADORES CUANTICOS

Los ordenadores cuanticos funcionan de manera diferente a los ordenadores clasicos,
utilizando cubits en lugar de bits clasicos'. La superposicién, que es la capacidad de
representar tanto el 0 como el 1 simultaneamente, permite a los ordenadores cuanticos
realizar multiples calculos a la veZ'. El componente central de un ordenador cuantico

es la Unidad de Procesamiento Cuantico (QPU), que ejecuta los algoritmos cuanticos
manipulando los cubits a través de puertas cuanticas?.

La representacion fisica de los cUbits varia segun la tecnologia utilizada. Pueden
implementarse mediante diferentes sistemas, como circuitos superconductores, iones
atrapados o estructuras fotdnicas. Independientemente de la tecnologia utilizada, estos
cUbits estan disenados para almacenar y procesar informacion de una manera que no es
posible para los ordenadores clasicos'. A través de operaciones como el entrelazamiento,
los ordenadores cuanticos pueden aplicar transformaciones especificas a grupos de
cubits simultdaneamente, lo que les permite resolver ciertos problemas complejos de
manera mas eficientel.
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COMPARACION CON LA
COMPUTACION CLASICA

Para entender mejor las capacidades y limitaciones de la computacion cuantica, es Util
compararla con la computacién clasica en varias dimensiones clave:

bits, que pueden representar Unicamente uno de dos estados (O o 1) en
un momento dado. En cambio, los ordenadores cuanticos utilizan cubits,
gue pueden representar multiples estados simultaneamente, ofreciendo
una forma fundamentalmente diferente de procesar la informacién3.

o o Q Procesamiento de la informacion: Los ordenadores clasicos emplean

crece de forma exponencial con el numero de cubits* Por ejemplo,
mientras que un ordenador clasico debe procesar cada calculo de
manera secuencial, un ordenador cuantico con tres cubits puede realizar
hasta ocho (23) calculos en paralelo?

o (%) Potencia computacional: La potencia de los ordenadores cuanticos

o Entorno operativo: Los ordenadores clasicos operan de manera eficiente
a temperatura ambiente, mientras que muchos ordenadores cuanticos

necesitan entornos extremadamente frios, cercanos al cero absoluto (-273

°C), para mantener la estabilidad de los cubits y evitar su decoherencia Bl

o ©o ' 0 Enfoque de resolucién de problemas: Los ordenadores clasicos son
*@ - deterministas, lo que significa que estan diseflados para calcular un
O v resultado especifico en cada ejecucion. En cambio, los ordenadores
cuanticos utilizan un enfoque probabilistico para identificar la soluciéon
mas probable a un problema, algo particularmente ventajoso cuando se
enfrentan a problemas complejos y ambiguos'.

L a = Copia de datos y reversibilidad de circuitos: Los ordenadores clasicos
il 1 s—| pueden copiar datos facilmente y suelen operar mediante circuitos
°—] irreversibles. Los ordenadores cuanticos, debido al teorema de no-

clonacién —que establece que es imposible crear una copia de un estado
cuantico desconocido arbitrario — dependen de circuitos reversibles,
asegurando que el estado de entrada pueda recuperarse a partir de su
salida“.

Es importante sefalar que no se espera que los ordenadores cuanticos reemplacen
completamente a los ordenadores clasicos en el futuro cercano®. Los ordenadores
cuanticos son especialmente apropiados para tareas que implican grandes volumenes
de datos y calculos complejos, donde pueden ofrecer una ventaja de rendimiento sobre
los sistemas clasicos®. Para tareas mas comunes y cotidianas, los ordenadores clasicos
seguiran siendo la herramienta predominante“.

En el futuro, es probable que se adopte un enfoque hibrido, en el que los ordenadores
cudanticos y clasicos trabajen juntos para resolver problemas complejos de manera eficiente.
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ESTADO ACTUAL DE LA
COMPUTACION CUANTICA

En los ultimos anos, la computacién cuantica ha experimentado avances significativos,
tanto en el desarrollo de hardware como en el software, asi como en las iniciativas de
investigacion. Esta seccion ofrece una vision general del estado actual de la computacion
cuantica, incluyendo los tipos de ordenadores cuanticos, los avances en software y
programacion cuantica, los hitos recientes y los esfuerzos de investigacion en los ambitos
gubernamental y académico.

TIPOS DE ORDENADORES CUANTICOS

Como se ha sefnalado previamente, el elemento central de los ordenadores cuanticos

es el uso de cubits como unidades fundamentales de informacién, a diferencia de

los ordenadores clasicos que emplean bits tradicionales®. Existen diversos enfoques

para implementar los cubits, utilizando diferentes sistemas fisicos, lo que da lugar a
distintas configuraciones en el disefo de ordenadores cuanticos. Actualmente, se estan
desarrollando varios tipos de ordenadores cuanticos, cada uno con su propia arquitectura
unica”:

Los Esta es una de las tecnologias mas utilizadas en la computacion
cuantica, en la que los cubits se generan utilizando circuitos hechos de
materiales superconductores. Estos circuitos tienen la capacidad de
mantener estados cudnticos a temperaturas extremadamente bajas,
donde la resistencia eléctrica desaparece, lo que permite un control
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preciso de los estados de los cubits.

2. Cubits de En este modelo, los iones individuales, o dtomos cargados, se atrapan
iones atrapados y mantienen en su lugar mediante campos electromagnéticos.
Posteriormente, estos iones son manipulados con laseres para
realizar operaciones cuanticas. Los cuUbits de iones atrapados ofrecen
operaciones de alta fidelidad y tiempos de coherencia prolongados.

3. Cubits Este método utiliza fotones como unidades fundamentales de
fotonicos informacién, aprovechando las propiedades Unicas de la luz para
codificar y procesar la informacién cuantica.

4. Cubits de Esta tecnologia emergente emplea dtomos neutros como cubits. Al

atomos neutrales no tener carga eléctrica neta, estos dtomos se atrapan y manipulan
mediante rayos laser y campos magnéticos. Normalmente, los dtomos

se organizan en redes 6pticas o se sujetan mediante pinzas dpticas.

5. Puntos Este enfoque utiliza estructuras semiconductoras para atrapary

cuanticos manipular electrones individuales como cubits. Los estados de los
cubits se representan mediante estados de espin o los niveles de
energia de estos electrones atrapados.

Ademas de estos enfoques ya consolidados, los investigadores también estan explorando
tecnologias emergentes de cubits que, en su mayoria, siguen siendo tedricas. Por
ejemplo, conceptos como los electrones en nedn sdélido o los electrones sobre helio
superfluido han generado interés como posibles candidatos para la implementacién de
cubits?*. No obstante, la tecnologia emergente mas prometedora hasta la fecha son los
«fermiones de Majorana», los cuales pueden generarse en el limite de fase de un hilo
superconductor o en los vortices de campos magnéticos intensos?. Los fermiones de
Majorana —particulas que son su propia antiparticula— podrian permitir la creacién de
cubits altamente escalables y de alta fidelidad, protegidos por caracteristicas topolégicas
gue ofrecen mayor estabilidad. A pesar de su potencial, se necesitan mdas avances en
investigacion para hacer de esta tecnologia una realidad practica.

Existen una cantidad significativa de investigaciones en curso en el campo de la
computacién cuantica, orientadas a mejorar las capacidades y ampliar las aplicaciones
de estas tecnologias. Un ejemplo reciente de innovacién proviene de la Universidad
de California en Irvine y el Laboratorio Nacional de Los Alamos, donde se descubrié un
método para transformar materiales comunes, como el vidrio, en conductores aptos para
ordenadores cuanticos®. Este avance subraya el dinamismoy la experimentacién continua
necesarios para superar las limitaciones actuales y desbloquear todo el potencial de la
computacién cuantica.
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SOFTWARE CUANTICO Y
PROGRAMACION

A medida que avanza el hardware cuantico, el desarrollo de software cuanticoy de
herramientas de programacién adquiere cada vez mas importancia. Como respuesta
a esta necesidad, han surgido varios lenguajes de programacion cuantica y Kits

de desarrollo de software (SDK) para facilitar la creaciéon y ejecucion de algoritmos
cuanticos®?:

6. Python Python se ha consolidado como el lenguaje mas popular en la
computacion cuantica, gracias a su simplicidad y la disponibilidad de
numMerosos paquetes dedicados a esta area.

7. Qiskit  Desarrollado por IBM, Qiskit es un SDK de cddigo abierto que permite
trabajar con ordenadores cuanticos a nivel de circuitos, pulsosy
algoritmos.

8.Q# |enguaje de programacion desarrollado por Microsoft, disefiado
especificamente para escribir algoritmos cuanticos. Q# admite el control
de flujo clasico durante la ejecucion de un algoritmo cuantico.

9. Cirq El marco de cédigo abierto de Google para ordenadores cuanticos de
escala intermedia ruidosa (NISQ). Cirg viene con simuladores integrados
para funciones de onda y matrices de densidad.

0.Julia  Cada vez mas popular en la computacién cuantica, Julia ofrece
un rendimiento mas rapido y mejor gestion de la memoria para
el preprocesamiento y posprocesamiento clasico, asi como para
simulaciones.

Estos lenguajes de programacién y SDK proporcionan herramientas para crear y
manipular programas cuanticos, simular sistemas cuanticos y ejecutar algoritmos en
dispositivos cuanticos reales o simuladores.

HITOS Y LOGROS RECIENTES

El campo de la computacion cuantica estd avanzando rapidamente, impulsado por varias
tendencias clave y dreas de enfoque. Un hito significativo fue el logro de la supremacia
cuantica, cuando un procesador cuantico superd a los superordenadores clasicos mas
poderosos en tareas especificas®. Investigadores y emypresas también estan consiguiendo
importantes avances en la escalabilidad de los ordenadores cuanticos, con un aumento
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constante en el nUmero de cubits integrados en los procesadores cuanticos®. Estos
avances se complementan con esfuerzos orientados a mejorar la calidad y la conectividad
de los cubits, lo que ha llevado al desarrollo de arquitecturas cuanticas modulares que
permiten enlazar multiples procesadores cuanticos'’.

Otra area crucial de progreso es la correccion de errores cuanticos, en la que se estan
haciendo importantes avances en la creacion de codigos de correccion para cubits, lo
gue mejora la fiabilidad y el rendimiento de los calculos cuanticos'®. Ademas, se han
introducido nuevas métricas, como el volumen cuantico, que evalUan el rendimiento

de un sistema, considerando tanto la cantidad como la calidad de los cUbits®. Estos
avances reflejan los esfuerzos continuos para superar los desafios técnicos y acercarse a la
viabilidad de la computacion cuantica a gran escala.

INVESTIGACION GUBERNAMENTAL
Y ACADEMICA

La computacion cudntica esta experimentando avances significativos, impulsados por
iniciativas gubernamentales clave y una investigacion académica activa a nivel global. Los
gobiernos reconocen cada vez mas el potencial transformador de las tecnologias cuanticas,
no solo en la investigacion cientifica, sino también en la competitividad econédmica,

la seguridad nacional y el desarrollo de infraestructuras. Este reconocimiento ha dado

lugar a un aumento en la financiacién, programas colaborativos e iniciativas estratégicas
destinadas a acelerar la investigacion y el desarrollo de la computaciéon cuantica.

A nivel mundial, los gobiernos estan intensificando sus inversiones en computacion
cudantica, motivados por la necesidad de reforzar la seguridad nacional, particularmente
frente a las posibles amenazas a los sistemas criptograficos. La preocupacion de
«cosechar ahora, descifrar después», donde los datos cifrados podrian almacenarse y
descifrarse en el futuro utilizando ordenadores cuanticos, ha aumentado la urgencia

de estas inversiones. Sin embargo, los programas gubernamentales no se limitan a

la seguridad nacional; también estan orientados a la competitividad econémica, el
liderazgo cientifico y el desarrollo de una fuerza laboral cualificada®.

Los gobiernos adoptan un enfoque integral, financiando investigaciones que abarcan
desde el desarrollo de hardware y software hasta la creacion de algoritmos cudnticos.
Estos esfuerzos pretenden maximizar el potencial de los ordenadores cuanticos, con
objetivos como alcanzar la supremacia cuantica y desarrollar aplicaciones practicas que
demuestren la ventaja cuantica. La Unidén Europea, Estados Unidos, Australia y China
estan a la vanguardia de estas iniciativas, con programas que promueven la colaboracion
entre el gobierno, las instituciones académicas y la industria. Este enfoque colaborativo
resulta crucial para impulsar el progreso y la futura comercializacion de las tecnologias
cuanticas®.

En Estados Unidos, la Oficina de Ciencia del Departamento de Energia (DoE) ha

jugado un papel decisivo en la investigacion de la computacion cuantica desde 2017.
Sus iniciativas se centran en mejorar el hardware cuantico, desarrollar mecanismos
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avanzados para el control de cubits y promover la ciencia fundamental necesaria para
facilitar el uso practico de los ordenadores cuanticos. Esta investigacion abarca no solo
aspectos tedricos, sino también aplicaciones concretas en campos como la fisica nuclear,
y de particulas, la quimica y la ciencia de materiales'.

De manera similar, la investigacion académica lidera el camino en la computacion
cuantica, con un fuerte respaldo de financiacién gubernamental e iniciativas
institucionales. Las universidades e instituciones de investigacion estan explorando
multiples aspectos de la computacion cuantica, incluyendo el desarrollo de algoritmos
cudnticos, técnicas de correccién de errores y software cuantico. Estos esfuerzos son
esenciales para hacer que los ordenadores cuanticos sean mas fiables y accesibles,
reduciendo la brecha entre el potencial tedrico y las aplicaciones practicas".

Un area de gran interés en la investigacion cuantica es la computacién cuantica modular,
gue permite la interconexién de multiples procesadores cuanticos para trabajar en
conjunto. Este enfoque se considera una solucién clave para superar las limitaciones
actuales en términos de numero de cuUbits y tasas de error, abriendo el camino para
sistemas cuanticos mas potentes y escalables. Ademas, el desarrollo de plataformas de
prueba para la computacion cuantica, apoyadas por iniciativas como las del DoE, esta
impulsando avances en hardware cuantico, ofreciendo a los investigadores plataformas
para la experimentacion y la innovaciéons’.
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APLICACIONES DE LA
COMPUTACION CUANTICA

La computaciéon cuantica tiene el potencial de revolucionar diversos sectores al ofrecer
prestaciones computacionales sin precedentes, capaces de abordar algunos de los

retos mas complejos de la humanidad. A medida que la computacién cuantica se

integra con tecnologias como la inteligencia artificial generativa (lA), tiene |la capacidad
de transformar las estrategias empresariales y los modelos econémicos, permitiendo
analizar las tendencias del mercado y el comportamiento del consumidor con una
precision y velocidad sin igual®”. Ademas, la llegada de algoritmos hibridos cuantico-
clasicos, que se prevé comenzaran a tener aplicaciones practicas ya en 2025, ampliara aun
mas este potencial®®.

PROBLEMAS DE OPTIMIZACION

La computacion cuantica destaca especialmente en la resoluciéon de problemas de
optimizacién, comunes en una amplia gama de escenarios del mundo real. Estos
problemas consisten en encontrar la mejor solucién dentro de un conjunto de opciones
posibles, a menudo con multiples objetivos en conflicto. Los algoritmos cuanticos, como
el Quantum Approximate Optimization Algorithm (QAOA), pueden resolver problemas de
optimizacién de manera mas eficiente que los algoritmos clasicos®.

Un ejemplo emblematico es el «traveling salesman problem», o el «problema del
viajante»“®, en el que los ordenadores cuanticos pueden explorar simultaneamente una
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gran cantidad de posibles soluciones, aprovechando propiedades Unicas de la mecanica
cuantica como la superposicion y el entrelazamiento®. Esta capacidad de procesamiento
paralelo permite a los ordenadores cuanticos manejar grandes volUmenes de datos y
resolver problemas complejos a velocidades significativamente mayores'.

En el ambito de la optimizacién matematica, la computacion cuantica podria resolver
problemas que son practicamente inviables en ordenadores clasicos o, al menos, sugerir
una mejora sustancial en términos de velocidad con respecto al mejor algoritmo clasico
disponible®™. Si bien los expertos advierten sobre posibles exageraciones, especialmente
en lo que respecta a los algoritmos de optimizacidn cuantica existentes, el campo sigue
mostrando un gran potencial de mejora”.

Desde una perspectiva mas practica, en el sector financiero, la computacién cuantica
podria mejorar notablemente la optimizaciéon de carteras, la gestion de riesgos y el
analisis de mercados en tiempo real®. Algoritmos cuanticos como el QAOA podrian
resolver problemas de optimizaciéon de manera mas eficiente que los algoritmos
tradicionales, lo que se traduciria en decisiones de inversidn mas estratégicasy,
potencialmente, en mayores rendimientos'®. En la optimizacién de carteras, la
computacioén cuantica podria facilitar la seleccion de la mejor combinaciéon de activos,
equilibrando riesgo y rentabilidad®™. Esto podria llevar a una asignacion mas eficiente
de los recursos y mejorar las estrategias de inversion. En la industria automotriz, las
empresas estan explorando cémo la computacién cuantica puede optimizar diversas
aplicaciones, desde los procesos de fabricacion hasta el disefo de vehiculos®.

APRENDIZAJE AUTOMATICO E IA

La computacion cuantica tiene el potencial de mejorar significativamente los algoritmos
de aprendizaje automatico e inteligencia artificial. El Quantum Machine Learning (QML)
combina los principios de la computacién cuantica con el aprendizaje automatico,
aprovechando los algoritmos cuanticos para mejorar la precisién, efectividad y eficiencia
de los algoritmos existentes de aprendizaje automatico™.

El QML introduce nuevos paradigmas algoritmicos, como las Redes Neuronales Cuanticas
(QNN) y las Maquinas de Soporte Vectorial Cuanticas (QSVM)™. Estos algoritmos
potenciados por la cuantica pueden ofrecer incrementos exponenciales en la velocidad
de entrenamiento e inferencia, lo que permite el desarrollo de modelos de aprendizaje
automatico mas sofisticados'.

Ademas, los ordenadores cuanticos pueden superar la maldicion de la dimensionalidad
en el aprendizaje automatico, un fendmeno que se presenta cuando se trabajan con
conjuntos de datos de alta dimensionalidad. A medida que aumenta el ndmero de
caracteristicas de un conjunto de datos, estos se vuelven dispersos y crece la complejidad
de identificar patrones o relaciones significativos, lo que hace que los problemas sean
computacionalmente inabordables para los sistemas clasicos. Técnicas como el Quantum
Principal Component Analysis (QPCA) y las Quantum Boltzmann Machines (QBM)
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ofrecen soluciones escalables al manejar de manera eficiente estos conjuntos de datos de
alta dimensionalidad, permitiendo que los ordenadores cuanticos resuelvan problemas
gue actualmente van mas alla de las capacidades de los sistemas clasicos'.

DESCUBRIMIENTO DE FARMACOS
Y SALUD

La computaciéon cuantica promete acelerar enormemente el descubrimiento de farmacos
y avanzar en la ciencia de materiales®. En la industria farmacéutica, los algoritmos
cuanticos pueden simular el comportamiento de las moléculas a nivel cuantico, revelando
informacion sobre su estructura, dindmica e interacciones con otras moléculas'®.

Esta capacidad permite a los investigadores predecir como los posibles candidatos a
farmacos interactuaran con proteinas diana, lo que facilita la toma de decisiones mas
informadas durante el proceso de desarrollo de medicamentos'®. La computacién cuantica
también ofrece la posibilidad de explorar el vasto universo quimico de manera mucho
mas competente, identificando oportunidades terapéuticas innovadoras que los métodos
convencionales podrian pasar por alto®.

En las simulaciones de dindmica molecular, los algoritmos cuanticos pueden modelar el
comportamiento de biomoléculas como proteinas y acidos nucleicos con una precision a
nivel atémico'®. Este nivel de exactitud mejora enormemente el disefio racional de farmacos
dirigidos a vias bioldgicas especificas’®.

Ademas, la computaciéon cuantica puede acelerar los procesos de filtrado virtual y disefio
de farmacos. Al evaluar de manera mas precisa la afinidad de unién de los compuestos
con las proteinas diana, los algoritmos cuanticos pueden agilizar el cribado de vastas
bibliotecas de compuestos, identificando rapidamente los candidatos terapéuticos mas
prometedores®

En el ambito de la salud, la computacidn cuantica también podria facilitar la creacién de
entornos virtuales para estudiar variables como la temperatura de la piel, los niveles de
electrolitos, la circulaciéon sanguinea, los fluidos corporales y el metabolismo en réplicas
humanas digitales, lo que podria llevar a tratamientos mas personalizados y efectivos®.
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CAMBIO CLIMATICO Y CIENCIAS
AMBIENTALES

La computacion cuantica podria desempenar un papel crucial en la lucha contra la
crisis climatica, al facilitar avances que ayuden a reducir de manera significativa las
emisiones contaminantes. Gracias a la capacidad de los ordenadores cuanticos para
modelar sistemas ambientales complejos y optimizar el uso de la energia, podrian surgir
soluciones innovadoras que promuevan el desarrollo sostenible®. Estos avances podrian
transformar sectores clave como la energia, el transporte y la agricultura, contribuyendo
asi a mitigar los efectos del cambio climatico.

INDUSTRIA QUIMICA

Se espera que la industria quimica sea uno de los primeros sectores en beneficiarse de las
capacidades ampliadas de modelado y calculo de la computacion cuantica. Los algoritmos
cuanticos pueden simular reacciones quimicas con una precision sin precedentes, lo que
permitiria el descubrimiento de nuevos materiales y procesos que podrian revolucionar la
fabricacidn y el desarrollo de productos®®. Esto podria dar lugar a métodos de produccion
mas eficacesy el disefo de materiales con propiedades mejoradas.

MODELIZACION FINANCIERA
Y SERVICIOS

En el sector financiero, la computacion cuantica podria traer avances importantes en

la optimizacidon de carteras, la gestion de riesgos y el analisis de mercados en tiempo
real. Al permitir decisiones de inversién mas estratégicas y mejorar los rendimientos,

los algoritmos cuanticos pueden optimizar la seleccion de carteras basandose en el
equilibrio entre riesgo y rentabilidad®. La capacidad de los ordenadores cuanticos para
procesar y analizar grandes cantidades de datos rapidamente también podria mejorar la
gestion de riesgos al proporcionar evaluaciones mas precisas y oportunas que ayudarian
a mitigar pérdidas y maximizar los rendimientos'®. Asimismo, la rapidez de los calculos
cuanticos permitiria el analisis de mercados en tiemypo real, ofreciendo a los inversores la
capacidad de tomar decisiones basadas en los datos mas actuales, lo cual es crucial en
mercados financieros volatiles®.
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COMPUTACION CUANTICA
EN ALC
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La computaciéon cuantica esta avanzando considerablemente en América Latinay

el Caribe (ALC), asi como en Espana, con diversos sectores comenzando a reconocer

su potencial para abordar desafios complejos. La Regién estd ganando cada vez mas
relevancia en el ambito global de la computacidon cuantica, con aplicaciones que

van desde la optimizacion logistica hasta la sostenibilidad ambiental. Los ejemplos
presentados en este capitulo reflejan algunas de las iniciativas en curso, aunque esta lista
no es exhaustiva.

En Uruguay, la computacion cuantica se aplica para mejorar la eficiencia logistica,
particularmente en el transporte aéreo y maritimo de carga. A través de algoritmos
cuanticos avanzados, se optimizan los planes de carga, lo que permite hacer las
operaciones mas eficientes y rentables. Esta aplicacion es especialmente valiosa en
industrias donde maximizar el espacio y reducir costos son factores clave. La tecnologia
ha demostrado beneficios practicos, como en la optimizacidon del posicionamiento de
carga en aeronaves de pasajeros, lo que resulta en un uso mas eficiente de los recursos
disponibles®.

Brasil, por su parte, esta utilizando la computacién cuantica para transformar su sector
agricola. Los investigadores brasilefios estan desarrollando algoritmos cuanticos para
optimizar el uso de recursos como el agua y los fertilizantes, con el objetivo de mejorar
los rendimientos de los cultivos y, a la vez, reducir su impacto ambiental. Estos avances
contribuyen a practicas agricolas mas sostenibles y subrayan el papel crucial de Brasil
en la agricultura global, demostrando cémo la computacion cuantica puede impulsar la
sostenibilidad en sectores clave®.

La Region de ALC también esta enfocada en el desarrollo de practicas de ingenieria de
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software cuantico. Investigadores en paises como Brasil y México trabajan en la creacion
de nuevas arquitecturas de software y herramientas especificas para la computacion
cuantica. Estos avances son esenciales para la implementacion exitosa de algoritmos
cuanticos en sectores como las finanzas, las telecomunicaciones y la logistica. Al abordar
desafios como la reduccién de ruido y los costes asociados, estas iniciativas estan
allanando el camino para una adopcidén mas amplia de la computacién cuantica en la
region“.

En Espana, el gobierno ha adoptado un enfoque proactivo para integrar la computacion
cudntica con otras tecnologias disruptivas, como la inteligencia artificial. La iniciativa
Quantum Spain tiene como objetivo establecer el primer ordenador cuantico publico en
el sur de Europa, en el Centro Nacional de Supercomputacion de Barcelona. Se espera
gue este paso impulse la posicion de Espana como lider en tecnologia cuantica en
Europa, permitiendo al pais abordar desafios complejos relacionados con la seguridad
nacional y la competitividad econémica“.

Asimismo, Espafa estd utilizando la computacidn cuantica para hacer frente desafios
medioambientales. El proyecto CUCO*, una de las mayores iniciativas cuanticas del pais,
se centra en desarrollar algoritmos cuanticos capaces de acelerar la reduccion de las
emisiones de CO2. Este proyecto refleja el compromiso de Espana por utilizar tecnologias
avanzadas en la lucha contra el cambio climatico y para promover la sostenibilidad.

REPORTE DE TECNOLOGIA: COMPUTACION CUANTICA a



DESAFIOS EN LA
COMPUTACION CUANTICA

Aunqgue la computacién cuantica posee un enorme potencial para resolver problemas
complejos mas alla de las capacidades de los ordenadores clasicos, enfrenta varios
desafios que deben superarse para alcanzar su pleno rendimiento. Esta seccién explora los
principales obstaculos de la computacidon cuantica y los esfuerzos en curso para superarlos.

RUIDO CUANTICO, ESTABILIDAD
Y COHERENCIA DE LOS CUBITS

A diferencia de los bits clasicos, los cubits son inherentemente fragiles y susceptibles
a perturbaciones ambientales. Esta fragilidad representa un desafio importante para
mantener |la estabilidad y la coherencia de los estados cuanticos.

Los sistemas cuanticos son intrinsecamente ruidosos, lo que dificulta la construcciéon de
una maquina cuantica sin errores?. Las interacciones entre los cubits y su entorno, como
fluctuaciones térmicas o interferencia electromagnética, pueden generar ruido cuantico
gue interrumpe los calculos?. Este ruido puede provocar decoherencia, un fenémeno
donde los cubits pierden sus propiedades cuanticas y la informacién almacenada se ve
comprometida?.
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Para abordar este desafio, los investigadores se estan concentrando en mejorar la calidad
de los cubits, con el objetivo de reducir las tasas de error y prolongar los tiempos de
coherencia®. Esto implica mejorar el aislamiento fisico de los cubits e implementar
técnicas avanzadas de control?. Ademas, los ingenieros estan desarrollando fuentes de
alimentacion de bajo ruido y unidades de medida de fuente (SMU) para proporcionar

un voltaje de polarizaciéon limpio, ubicandolas lo méas cerca posible del criostato para
minimizar la interferencia ambiental®.

ESCALABILIDAD DE LOS SISTEMAS
CUANTICOS

A medida que la computacién cuantica avanza, escalar los sistemas cuanticos para incluir
mas cubits se convierte en un reto cada vez mayor. La complejidad de controlar cada
cUbit crece con el nUmero total de cubits en el sistema, lo que dificulta mantener altos
niveles de calidad y fidelidad?.

Uno de los principales obstaculos para escalar sistemas cuanticos es el aumento de

las tasas de error a medida que crece el nUmero de cubits y puertas sucesivas?s. Los
enfoques actuales de electréonica de control y calibracién para cubits superconductores
aun no son lo suficientemente escalables como para alcanzar los niveles requeridos para
sistemas de gran tamano?,

En los sistemas de iones atrapados, el principal desafio para aumentar el niUmero de cubits
es crear entrelazamiento entre mas de dos cubits. EI movimiento fisico de los iones es mas
lento que el cambio de estados electrénicos, lo que limita la velocidad y la capacidad de
entrelazamiento?. Ademas, estos sistemas enfrentan restricciones de tamano, ya que la
fidelidad disminuye a medida que los iones deben recorrer mayores distancias®.

Para superar estos obstdculos de escalabilidad, los investigadores estan explorando
enfoques modulares que soporten la correccion de errores®. Esto implica desarrollar
algoritmos cuanticos y arquitecturas de sistemas que puedan manejar de manera
eficiente un mayor numero de cubits, manteniendo su calidad y coherencia.

CORRECCION DE ERRORES CUANTICOS

La correccion de errores es uno de los principales retos en la computacion cuantica.
Aunque algunos errores son inevitables, la capacidad de detectarlos y corregirlos resulta
crucial para el desarrollo de ordenadores cuanticos practicos?®. Sin embargo, el proceso
de verificacion de errores puede introducir nuevos errores, lo que crea un ciclo complejo
de deteccién y correccién de los mismos?®.

Los avances recientes en correccién de errores cuanticos muestran resultados
prometedores: los investigadores han desarrollado un método para monitorear los
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cubits durante la computacion y detectar errores en tiempo real. Esta técnica permite
gue los cubits con errores emitan destellos de luz, mientras que los cubits sin errores
permanecen oscuros e inalterados. Este enfoque transforma los errores en un tipo
especifico conocido como «errores de borrado», los cuales son mas faciles de corregir que
los errores cuyo origen es desconocido?.

En una demostracion reciente, aproximadamente el 56% de los errores de un solo
cubity el 33% de los errores de dos cubits fueron detectables antes de que finalizara el
experimento. Es importante destacar que la acciéon de verificar los errores aumento la
tasa de error en menos del 0,001%2¢. Con una mayor optimizacién, los investigadores
creen que se podrian detectar cerca del 98% de todos los errores, lo que reduciria
potencialmente los costos computacionales asociados a la correccién de errores en un
orden de magnitud o mas?.

OBSTACULOS EN LA FABRICACION
Y LA INGENIERIA

Conforme aumenta la escala de los sistemas cuanticos, los requisitos de espacio para el
equipo de control se convierten en una cuestién critica. La electrénica actual necesitaria
espacios extremadamente grandes para alojar un millén de cubits?. Para hacer frente a
este reto, los investigadores trabajan en la miniaturizacion de los componentes de control
mediante arquitecturas innovadoras, como el redisefo a nivel de chip?.

Otro desafio es el consumo energético de los sistemas de control. Escalar los sistemas
existentes para un millén de cubits sin cambiar su diseflo requeriria una gran central
eléctrica Unicamente para encenderlos?. Esto ha creado la necesidad de desarrollar
sistemas y arquitecturas de control mas eficientes en términos energéticos.

La fabricaciéon de componentes para la computacién cuantica también enfrenta algunas
dificultades. Si bien esta surgiendo una incipiente cadena de suministro de hardware de
computacion cuantica, con proveedores de refrigeradores de dilucion, sistemas de control
y otros componentes basados en tecnologias relativamente maduras, aun sigue habiendo
necesidad de componentes mas especializados?. Esto incluye componentes electréonicos,
atenuadores y amplificadores disenados especificamente para sistemas cuanticos?.

Para superar estos retos de fabricacion e ingenieria, es fundamental fomentar una mayor
colaboraciéon entre la industria, el mundo académico y el gobierno. Muchos expertos

en el campo abogan por un mayor apoyo gubernamental para avanzar en la industria

de la computacion cuantica y desarrollar la infraestructura y las cadenas de suministro
necesarias®.

Mientras la computacion cuantica sigue evolucionando, afrontar estos retos sera
imprescindible para explotar todo el potencial de la tecnologia y lograr la creacion
de ordenadores cuanticos a gran escala, practicos y capaces de resolver problemas
complejos del mundo real.
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RIESGOS Y
PREOCUPACIONES

AMENAZA A LOS METODOS DE
CIFRADO ACTUALES

La llegada de la computacién cuantica representa una amenaza considerable para los
métodos de cifrado actualmente en uso, los cuales constituyen la base fundamental de |la
ciberseguridad. Losalgoritmos modernosde cifrado se basan en ladificultad computacional
de resolver ciertos problemas matematicos, como la factorizacién de nidmeros grandes o la
resolucion de problemas de logaritmos discretos™?’. Los ordenadores clasicos encuentran
estos problemas dificiles de resolver en un tiempo razonable, proporcionando la base
de seguridad para gran parte de Internet en la actualidad. No obstante, los ordenadores
cuanticos, gracias a sus capacidades computacionales superiores, podrian resolver estos
problemas con cierta facilidad, lo que pondria en peligro la seguridad de los métodos de
cifrado actuales?. La posibilidad de que los ordenadores cuanticos vulneren los estandares
actuales de cifrado subraya la necesidad de que las organizaciones evallen su exposicion
al riesgo y migren hacia la criptografia poscuantica®*.

El impacto de esta amenaza es amplio. Un actor hostil que disponga de capacidades
cuanticas podria leer informacion cifrada transmitida por Internet y acceder a una cantidad
incalculable de datos sensibles, como registros médicos o penales, informacién financiera,
investigaciones comerciales de alto nivel e informacién clasificada sobre seguridad
nacional?® 3. La Agencia de Seguridad Nacional de los Estados Unidos (NSA) ha afirmado
que «el impacto del uso malintencionado de un ordenador cudntico podria ser devastador
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para los sistemas de seguridad nacional y para nuestra nacion»?,

Los protocolos de ciberseguridad que protegen tecnologias blockchain ampliamente
utilizadas, como Ethereum y Bitcoin, también serian vulnerables a tales ataques®, lo que
resalta la necesidad de que los desarrolladores de blockchain actualicen sus plataformas
para incorporar criptografia poscuantica.

Ahora bien, la criptografia cuantica, también conocida como cifrado cuantico, ofrece una
posible solucién a este reto. A diferencia de la criptografia tradicional basada en principios
matematicos, la criptografia cuantica se basa en las leyes de la fisica'®. Utiliza los principios
fundamentales de la mecanica cuantica,como laincertidumbre inherente de las particulas,
la capacidad de medir fotones de manera aleatoria en posiciones binarias, y el hecho de
gue un sistema cuantico no puede ser medido sin ser alterado'™.

La Distribucion Cuantica de Claves (QKD) es un excelente ejemplo de criptografia cudntica
en accion. QKD permite la distribucion segura de claves secretas conocidas Unicamente
por las partes autorizadas, lo que posibilita la deteccidn de intentos de terceros por
interceptarlas”. Esta tecnologia podria proporcionar canales de comunicacion imposibles
de hackear, garantizando la seguridad de los datos en la era cuantica'®.

CONSIDERACIONES ETICAS

A medida que avanzan las tecnologias cuanticas, crece la atencién hacia los aspectos
éticos y de estandarizacion asociados a la computacién cuantica. La necesidad de
establecer estandares se vuelve cada vez mas critica para garantizar la interoperabilidad
entre diferentes sistemas. Al mismo tiempo, se requieren directrices éticas claras para
abordar cuestiones relacionadas con la privacidad, la seguridad y la accesibilidad®.

El desarrollo de la informatica cuantica plantea una serie de interrogantes éticos. Un
problema importante es la asignaciéon de recursos y la desigualdad. La computacion
cudntica requiere vastos recursos, tanto fisicos commo humanos, que actualmente solo
estan al alcance de unas pocas naciones, por lo que podrian aumentar las diferencias
socioecondmicas mundiales®. Ademas, el enorme poder de los ordenadores cuanticos
podria ser utilizado indebidamente; por ejemplo, podrian ser capaces de vulnerar los
sistemas de cifrado actuales, lo que resultaria en violaciones graves de la privacidad y la
seguridad®. La complejidad de los algoritmos cuanticos también plantea preocupaciones
sobre la responsabilidad y la transparencia. La naturaleza compleja de estos algoritmos
podria dificultar la comprensidn de sus acciones y errores, haciendo mas dificil asegurar
un uso responsable®,

En respuesta a estas preocupaciones éticas, organizaciones como el Foro Econdmico
Mundial y las Academias Nacionales de Ciencias estan desarrollando marcos para

guiar el desarrollo y uso responsable de las tecnologias cuanticas®; y ciertos gobiernos
estan implementando medidas preventivas para mitigar los riesgos asociados con

la computacion cuantica. Un ejemplo de ello es el Instituto Nacional de Estandares

y Tecnologia de Estados Unidos (NIST), que esta trabajando en la estandarizacion de
nuevos protocolos de criptografia poscuantica (PQC), disenados para resistir los ataques
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tanto de ordenadores clasicos como cuanticos?®. De todos modos, la transicion a la
criptografia poscudntica serd un proceso complejo, largo y costoso, que probablemente
se extenderd durante muchos anos?.

Mientras la computacién cuantica continla evolucionando, es imperativo que las
organizaciones comprendan los riesgos potenciales que plantea para sus operaciones

y seguridad. Las organizaciones que manejan y procesan datos deben considerar
cuidadosamente el valor a largo plazo de sus datos y las consecuencias de que estos datos
sean comprometidos o utilizados indebidamente por actores malintencionados®.
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EL FUTURO DE LA
COMPUTACION CUANTICA

El futuro de la computaciéon cuantica es inmensamente prometedor, con avances
potenciales y un impacto de gran alcance en diversas industrias. Conforme la tecnologia
madure, los expertos anticipan importantes progresos en su comercializacion, en
descubrimientos cientificos y en aplicaciones industriales.

En los Ultimos anos, se han logrado avances relevantes en la correccidn de errores,
superando las expectativas tedricas previas con progresos practicos*:. Este desarrollo es
crucial para alcanzar una computacién cuantica tolerante a fallos, un requisito fundamental
para aprovechar todo el potencial de esta tecnologia.

Para el ano 2025, se prevé que los equipos de desarrollo cambien su enfoque, dejando atras
la expansion del numero de cubits para centrarse en mejorar la precision y el rendimiento

de estos®. Esta transicion marca una madurez en el campo, con un creciente énfasis en la
calidad de los cubits, mas que en su cantidad?®.

PREDICCIONES PARA
LA COMERCIALIZACION

La informatica cudntica sigue evolucionando y se espera que alcance un valor de billones
de ddlares en la proxima década®s.
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Se prevé gque la comercializacion de la informatica cuantica se desarrolle en tres fases
distintas. La primera fase, conocida como la era NISQ (Cuantica de Escala Intermedia
Ruidosa), se extendera hasta aproximadamente el 2030. Esta fase ha enfrentado retos
técnicos, particularmente en el desarrollo de hardware, como la mejora de la fidelidad
de los cubits mientras se incrementa su nUmero*:. A pesar de estos obstaculos, se espera
que las maquinas cuanticas basadas en metodologias analégicas generen valor tangible
a corto plazo, especialmente en areas como simulaciones de materiales y productos
guimicos, con ingresos anuales que podrian variar entre 100 y 500 millones de ddlares
durante la era NISQ?*.

La segunda fase, denominada «ventaja cuantica», se espera que ocurra entre 2030 y 2040.
Durante este periodo, es probable que los ordenadores cuanticos demuestren una clara
superioridad sobre los sistemas clasicos para tareas especificas®. La fase final, la tolerancia
a fallos a gran escala, se prevé que surja después de 2040,
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