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Resumen ejec
sjecutivo res

A lo largo de los ultimos afios, motivado
por el desarrollo de nuevas tecnologias, el de-
bate en torno a la proteccion y utilizacion de
los datos personales cobr6 fuerza, asi como la
problematica vinculada a las regulaciones de
caracter legal sobre los mismos. En este con-
texto se enmarca el proyecto “Inclusion civi-
ca social y econémica de habitantes de barrios
vulnerables en Buenos Aires mediante mode-
los de Blockchain” (DIDI), llevado adelante de
manera conjunta entre el laboratorio de inno-
vacion del Grupo Banco Interamericano de De-
sarrollo (“BID Lab”) y la Asociacién Civil para
el Desarrollo de Ecosistemas Descentralizados,
DECODES (Ia “ONG Bitcoin Argentina”). Su
objetivo es desarrollar e implementar una so-
lucion de identidad digital basada en la nociéon
de self-sovereign identity para personas en en-
tornos de pobreza e informalidad. La consoli-
dacion de una identidad digital para los ha-
bitantes de barrios populares en Argentina
busca reducir la penalidad de la pobreza que
sufren estas personas, entendida como el ma-
yor costo relativo que enfrentan para acceder
a bienes y servicios de calidad debido a la exis-
tencia de asimetria informativa.

Los desafios de su implementacién, asi co-
mo la posibilidad de expandir y trasladar pro-
yectos de caracteristicas similares hacia otros
paises de la region, motivé la realizacion del
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presente informe que tiene dos objetivos: pri-
mero, dar cuenta de los marcos regulatorios
actuales aplicables a la identidad digital auto
soberana, el sistema de tecnologia blockchain
y las criptomonedas; y segundo, presentar re-
comendaciones, acciones y sugerencias para
el mejoramiento de las condiciones legales en
la region a modo de incentivar la implementa-
cioén de proyectos que tengan como eje el empo-
deramiento de los sujetos a través de la cons-
truccion y control de la identidad digital y los
datos personales a ella vinculados.

El informe analiza la situacién legal en
Argentina, Bolivia, Brasil, Chile, Colombia,
Costa Rica, Cuba, Ecuador, El Salvador, Guate-
mala, Haiti, Honduras, México, Nicaragua, Pa-
nama, Paraguay, Pert, Republica Dominicana,
Uruguay y Venezuela. Ademas, se establecen
definiciones, tanto normativas como doctrina-
rias, en torno a los distintos conceptos abar-
cados en el trabajo (identidad digital auto so-
berana, datos personales y derechos asociados,
blockchain, criptomonedas y monedas foken,
entre otros) y se incluyen observaciones sobre
otras jurisdicciones que en la actualidad tam-
bién trabajan en la implementacion de solucio-
nes de identidad digital.

¢Cual es el marco legal de América Lati-
na para la realizacién de este tipo de proyec-
tos? ;En qué estado de situacion regulatoria se
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encuentra la regién con respecto a la identidad
digital auto soberana, el sistema blockchain y
las criptomonedas? ;Qué modificaciones debe-
rian ser llevadas adelante para mejorar estos
marcos regulatorios? ;Qué estrategias se sugie-
ren de cara al futuro en la regiéon para la im-
plementacion de proyectos que contemplen es-
tos distintos componentes?

Kl presente trabajo pretende responder es-
tas preguntas y avanzar en un analisis deta-
llado del estado de situaciéon legal en cada uno
de los paises seleccionados de la region en tor-
no a: identidad, posesion de datos, mecanismo
de acreditacién, validez legal de la documenta-
cion digital, redes blockchain, firmas digitales,
contratos inteligentes y criptoactivos, entre
otros. Hstos ejes tematicos fueron selecciona-
dos a modo de reconocer y abarcar los aspectos
legales pertinentes a posibles programas a de-
sarrollar en el futuro que involucren la identi-
dad digital mediante blockchain y la incorpo-
racion de una hilletera digital para la gestion
de criptoactivos.

Como resultado, la investigacion permi-
te reconocer que, en lineas generales, no se en-
cuentran actualmente en los paises estudiados
las condiciones normativas necesarias para lle-
var adelante proyectos que involucren algunos
de los temas que guian la investigacion. En es-
te sentido, se propone una serie de estrategias

© Resumen ejecutivo

y lineas de accion posibles considerando como
punto de partida las normativas legales actua-
les a modo de impulsar, apoyar y consolidar el
desarrollo de proyectos con las caracteristicas
anteriormente descritas. Por ejemplo, todas las
regulaciones en América Latina consideran a
la persona como el titular de los datos y como
la tinica que esta en condiciones de determinar
como seran tratados. Hsto se alinea con el espi-
ritu de los proyectos de identidad digital auto
soberana sobre blockchain, tal como se descri-
bi6 anteriormente.

Por ultimo, la investigacion presenta reco-
mendaciones de areas de accién normativa, re-
dactadas en términos generales, plausibles de
ser utilizadas para la adopcion de un nuevo
marco legal en los paises en donde se conside-
re conveniente hacerlo. Si bien esta propues-
ta regulatoria puede requerir ciertas modifica-
ciones a partir del desarrollo de experiencias
o nuevos alcances en materia tecnoldgica, se
considera que la misma representa un aporte
a ser tenido en cuenta para cualquier tipo de
reflexion y debate que se genere e impulse en
torno a la identidad digital auto soberana, el
desarrollo del sistema blockchain y la gestion
de criptoactivos.
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El presente informe fue realizado
en el marco del proyecto conjun-
to del Laboratorio de innovacion
del Grupo Banco Interamerica-
no de Desarrollo (“BID Lab”) y la
Asociacion Civil para el Desarrollo
de EHcosistemas Descentralizados,
DECODES (la “ONG Bitcoin Ar-
gentina”’), “Inclusion civica social
y econOmica de habitantes de ba-
rrios vulnerables en Buenos Aires
mediante modelos de Blockchain’
(DIDI).

Kl proyecto tiene como objetivo de-
sarrollar e implementar una solu-
cion de identidad digital para per-

i

sonas en entornos de pobreza e
informalidad, basada en la nocién
de self-sovereign identity, conoci-
da en espanol como identidad au-
to-soberana!. Kn ultima instancia,
el proyecto empodera a los indivi-
duos mejorando el control que tie-
nen sobre su informaciéon personal,
permitiéndoles utilizarla como un
instrumento para reducir su pe-
nalidad de pobrezaZ, entendida co-
mo el mayor costo relativo que en-
frentan las personas en situacion
de vulnerabilidad para acceder a
bienes y servicios debido a la exis-
tencia de asimetria informativa. A

1 El concepto de self-soverign identity a considerarse sera el propuesto por Christopher Allen en su articulo “The Path to Self-Sovereign Identity”, dispo-
nible en http://www.lifewithalacrity.com/previous/2016/04/index.html (Fecha de consulta 31 de diciembre de 2019). A grandes rasgos, esta identidad
se caracteriza por ser descentralizada, controlada por el individuo, privada, portable, interoperable, verificable, inmutable, segura e inclusiva.

2 El mercado, al no contar con informacién sobre su identidad o comportamiento, no las incluye, o lo hace a un costo mucho maés alto.
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través de la consolidacion de una
identidad digital relevante, accesi-
ble y confiable, el proyecto aspira
a que la penalizacion de la pobreza
de los habitantes de los barrios vul-
nerables se vea reducida y puedan
mejorar sus oportunidades de in-
sercion socioecondémica en la cuarta
revolucion industrial.

El proyecto DIDI esta totalmente alineado
con el trabajo de la Alianza Global LLACChain,
un proyecto liderado por el BID Lab con el ob-
jetivo del desarrollo del ecosistema blockchain
en América Latina y el Caribe®. Hste progra-
ma ha desarrollado y mantiene una infraes-
tructura blockchain publico-permisionada a
disposicién gratuita de cualquier entidad de
América Latina y el Caribe. Esta infraestruc-
tura consta de “capas red” blockchain, identi-
dad digital auto-soberana y dinero tokeniza-
do. La capa de identidad digital auto-soberana
consiste en una serie de estandares, protoco-
los y herramientas desarrolladas sobre la ba-
se de estandares internacionales. La solucion
DIDI esta desplegada sobre la red LACChain y
trabaja muy de cerca con el equipo de identi-
dad de LACChain.

Esta publicacion es la segunda de la sa-
ga “The future of digital identity” respaldada
y esponsorizada por LACChain Academy. La
primera, cuya lectura recomendamos como un
complemento introductorio a este documento,
presenta con detalle los conceptos de identidad,

3 www.lacchain.net

® Introduccién
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identidad digital e identidad digital auto-sobe-
rana, analizando el camino para la adopciéon
con sus ventajas y desafios, el impacto en di-
ferentes sectores como educaciéon o sanidad, y
las necesidades regulatorias, tecnolégicas y de
establecimiento de marcos de confianza ade-
cuados*. Kl presente documento examina con
un mayor nivel de detalle los aspectos regula-
torios de la identidad digital auto-soberana en
América Latina.

La soluciéon tecnoldgica propuesta en DIDI
se materializa en i) una aplicacién mévil lla-
mada ai-di (porta documentos digital) que cer-
tifica y valida datos sociales, civicos y econo-
micos, a través de credenciales verificables®
emitidas por terceros, y ii) un portal web de
emision de credenciales, a través del cual las
instituciones o individuos que asi lo deseen
pueden operar, gestionar, emitir, y revocar esas
credenciales. Es asi como DIDI permite a los
individuos disponer de informacién fehaciente,
privada y portable, validada por entidades pri-
vadas y publicas, sobre sus tenencias y sus lo-
gros académicos, laborales, econémicos y finan-
cieros, tanto formales como informales. Con la
construccion de este registro digital, se espe-
ra que sus usuarios alcancen mayores probabi-
lidades de acceder a mejores bienes y servicios
y que construyan nuevos vinculos de confian-
za. Junto con la creaciéon de una solucion de
identidad digital, el proyecto también ha crea-
do distintas aplicaciones que permiten certifi-
car los sistemas de ahorro y crédito autoges-
tivos propios de los barrios populares. En un
futuro, la solucién podria incorporar una bille-
tera digital donde los usuarios del sistema pue-
dan utilizar una stablecoin® respaldada por pe-
sos argentinos y captar, dentro de su identidad
digital, el historial transaccional realizado a
través de la misma.

El proyecto DIDI esta siendo desarrolla-
do sobre redes blockchain pablicas no permi-
sionadas, como RSK, y publicas permisionadas
como la Blockchain Federal Argentina y LAC-
Chain, a efectos de evitar la creacién de cual-
quier tipo de barrera de entrada existente en
los protocolos de redes privadas y garantizar
su sostenibilidad mas alla de la de cada una de
estas redes. La identidad de cada persona es-
tara alojada en su dispositivo mévil y tendra
una copia de seguridad en un servicio de alma-
cenamiento SaaS de terceros, bajo la forma de
credenciales. Toda operacion sobre la identidad
puede ser realizada tnicamente con las claves
privadas asociadas a ella, que son generadas
por el usuario al darse de alta en el sistema.

En atencién a ello, se ha avanzado en la
confeccion del presente informe con miras a
analizar el marco legal aplicable a las solucio-
nes de identidad auto soberana, el marco legal
aplicable a la tecnologia blockchain y el mar-
co legal aplicable a las criptomonedas de cara a
analizar la posibilidad de implementar proyec-
tos de caracteristicas similares en otros paises
de la region. A tal efecto, el andlisis incluido en
el presente documento fue realizado sobre va-
rios paises de América Latina: Argentina, Bo-
livia, Brasil, Chile, Colombia, Costa Rica, Cuba,
Kcuador, El Salvador, Guatemala, Haiti, Hondu-
ras, México, Nicaragua, Panamd, Paraguay, Pe-
ru, Republica Dominicana, Uruguay y Venezue-
la. Sin perjuicio de lo anterior, se incluyen al-
gunas observaciones sobre otras jurisdicciones
que también estan trabajando sobre la imple-
mentacion de soluciones de identidad digital.

Al cierre del informe se eshozan recomen-
daciones para mejorar los marcos normativos
de manera general a modo de facilitar la im-
plementacion de proyectos que contribuyan a
empoderar a los individuos a partir de la cons-
truccion y control de su identidad digital y da-
tos personales en la region.

4 ALLENDE, M. (2020) “Self Sovereignty, Digital wallets, and Blockchain. The Future of Digital Identity” Banco Interamericano de desarrollo.
5 Las credenciales verificables son certificados digitales, que acreditan mediante firma digital que una persona es portadora de ciertos atributos que

tienen que ver con su identidad.

6 También conocidas como criptomonedas estables, son criptoactivos que emplean diferentes estrategias para reducir la volatilidad, principalmente
coletarizadas (respaldadas) a otro valor externo para otorgarles estabilidad.
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Conceptos b
hasicos Con

Dada la alnplltud y 1& espeCIﬁCIdad das (la “DUDH”) los articulos 7 Yy 8 de la Con-
de los temas que presenta este in- vencion sobre los Derechos de los Ninos (la

“CDN”), los articulos 17 y 24 del Pacto Interna-
forme, es necesario presentar algu- cional de Derechos Civiles y Politicos (el “PI-
DCP”) y los articulos 11, 18 y 20 de la Conven-

cién Americana Sobre Derechos Humanos (el
das a lo largo del documento para “pacto de San José de Costa Rica”). Sin embar-

facilitar el desarrollo del analisis, 2o, todos estos instrumentos abordan ciertos

la reali i6n de reflexiones 1 elementos de la identidad de las personas —que
i e AL o LHEenditiolels 3y 1k en efecto son fundamentales- pero no la abar-

confeccion de las conclusiones. En can de forma integral.

esta seccidén se recopﬂan definicio- En consecuencia, a los efectos de definir
qué se entendera aqui y en el proyecto DIDI

nes basicas de origen normativo o, por identidad, usaremos la acepcién propor-
en caso de que estas no existan, de- cionada por el World Economic Forum en su
informe de 2016 titulado “4 Blueprint for Di-

gital Identity”". Siguiendo esta definicién, la
plearan cuando se utilice el con- identidad no es un concepto integrado por un

nas definiciones que seran utiliza-

finiciones doctrinarias que se em-

cepto en el presente informe unico elemento - como el nombre o la nacio-
nalidad- sino que es el producto de la conso-
Identidad lidacién de diferentes aristas objetivas y sub-

jetivas que permiten individualizar a un
referente biolégico como sujeto en la sociedad.
Asi, la identidad estaria dada por tres tipos de
atributos de la personalidad: (i) aquellos que le
son inherentes; (ii) aquellos que le son acumu-
lados; y (iii) aquellos que le son asignados. Los
primeros son los que forman parte esencial de

Los instrumentos internacionales de de-
rechos humanos suelen incluir la nociéon de
identidad en términos del nombre, nacionali-
dad o reputacion de una persona, particular-
mente en el caso de menores. Hste es el caso
en los articulos 12 y 15 de la Declaracion Uni-
versal de Derechos Humanos de Naciones Uni-

7 Cfr. WORLD ECONOMIC FORUM, “A Blueprint for Digital Identity - The Role of Financial Institutions in Building Digital Identity”, agosto de 2016, http://
www3.weforum.org/docs/WEF_A_Blueprint_for_Digital_ldentity.pdf, pig. 41. (Fecha de consulta 31 de diciembre de 2019). La traduccién es propia.
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la persona y responden principalmente a sus
caracteristicas biologicas inalterables. Los se-
gundos son las caracteristicas que se van ob-
teniendo o desarrollando a lo largo de la vi-
da, como el comportamiento, la autopercepcion
y autodefinicién, el conocimiento, entre otros.
Por ultimo, los atributos asignados son aque-
llos que la persona adquiere a partir de sus re-
laciones con otras entidades, como por ejem-
plo un ntmero de identificacién estatal, un
titulo obtenido de una institucion educativa, o
un namero de teléfono. Buena parte de los ele-
mentos mencionados por los tratados de dere-
chos humanos estan incluidos dentro de esta
nocion de identidad que es mucho méas amplia
y abarcativa.

Un aspecto que resulta comtn a los ele-
mentos que forman parte de la identidad de
las personas es que pueden ser clasificados co-
mo datos personales. Esto no es una cuestion
menor porque implica que toda la problema-
tica de la identidad digital debe ser abordada
desde el régimen legal de la proteccion de los
datos personales aplicable en cada jurisdiceion.

La identidad no es algo que se presente de
forma aislada, sino que se inserta en un siste-
ma. Todo sistema de identidad, en mayor o me-
nos medida, funciona con terceros de confian-
za ue validan ciertos atributos que componen

la identidad de las personas. Asi, cuando es-
tas quieren demostrar su identidad, recurren a
esos terceros de confianza para solicitarles que
validen la informacién presentada o para que
confirmen la informacion ya validada. En li-
neas generales, los sistemas de identificacion
funcionan con cuatro roles: usuarios, proveedo-
res de identidad, receptores de informacion y
entidades de control. Todos contribuyen a que
las entidades que necesitan acreditar su identi-
dad puedan hacerlo gracias a las validaciones
de los proveedores de identidad, bajo el control
de una entidad que fija las reglas de procedi-
miento y los estandares a seguir®.

Segun el World Economic Forum, en la ac-
tualidad se pueden distinguir cinco tipos de
sistemas de identidad: (i) sistemas de gestion
de identidad internos; (ii) sistema de autenti-
cacion externa; (iii) sistemas centralizados de
identidad; (iv) sistemas de autenticacién fede-
rados; y (v) sistemas distribuidos de identidad.
Estos ultimos son los que mas se acercan a los
sistemas de identidad digital auto soberana.

b. Identidad auto soberana

Asi como no hay una definicién legal com-
pleta de identidad, tampoco hay una defini-
cion normativa sobre la nocion de identidad
auto soberana, con lo cual es necesario vol-

8 Cfr. WORLD ECONOMIC FORUM, pag. 47.

© Conceptos basicos
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ver a establecer una definicién a efectos de es-
ta investigacion. Este concepto fue sistemati-
zado por Christopher Allen® al referirse a la
historia de los sistemas de identidad inheren-
tes al mundo digital creado por Internet. Allen
distingue que se han atravesado, hasta el mo-
mento, tres etapas en materia de sistemas de
identificacion en Internet y se estd comenzan-
do a ingresar en la cuarta. Estos sistemas son
los siguientes: (i) sistemas centralizados, como
ICANN para la asignacién de nombres de do-
minio; (ii) sistemas federados, como Passport
de Microsoft; (iii) sistemas centrados en el
usuario, como las soluciones basadas en OAu-
th; y (iv) sistemas de identidad auto sobera-
na. A la fecha no hay ninguna implementacion
concreta de este Gltimo tipo de sistema.

Todos los sistemas de identificacion des-
plegados hasta el momento presentan, en ma-
yor o menor medida, el problema de depender
de una entidad centralizada y, en consecuen-
cia, quitar el foco del usuario. En otras pala-
bras, todos estos sistemas siguen un esque-
ma donde una entidad decide sobre los datos
personales, con algunas intervenciones meno-
res del usuario que generan una falsa sensa-
cion de control sobre los datos integrantes de
la identidad. Allen sostiene que la inica forma
de generar una identidad que ponga el foco en
el usuario y no en las entidades que validan
la informacién es darle autonomia al usuario
vy hacerlo soberano de sus datos. Como se vera
mas adelante, el principal problema que pre-
sentan los sistemas de identidad auto sobera-
nos es que todas las normativas analizadas so-
bre proteccion de datos personales y sistemas
de identificacion estian basadas en relaciones
de usuario-proveedor de servicios. Esta rela-
cion cambia en los sistemas auto soberanos vy,

en consecuencia, nos llevan a pensar como se
deberia interpretar la norma para acomodar
estos sistemas.

c. Datos personales

Los elementos de la identidad son atribu-
tos de una persona que pueden ser clasificados
como datos personales. Por lo tanto, resulta re-
levante resefiar definiciones existentes sobre
este concepto en cada pais que ha sido defini-
do como ambito de esta investigacién. A conti-
nuacién, se detallaran las definiciones que se
han podido recoger:

Argentina Conforme la legislacién argentina en
materia de proteccién de datos personales, la Ley
N° 25.326 (la “Ley Argentina de Proteccion de Da-
tos Personales”)', por dato personal debemos
entender “informacién de cualquier tipo referida
a personas fisicas o de existencia ideal determi-
nadas o determinables’.

La Ley Argentina de Proteccion de Datos Persona-
les también proporciona una definicién sobre el
concepto de dato sensible y senala que se trata
de “datos personales que revelan origen racial y
étnico, opiniones politicas, convicciones religio-
sas, filos6ficas o morales, afiliacién sindical e in-
formacion referente a la salud o a la vida sexual”.
Dentro de este concepto puede incluirse la no-
cién de dato biométrico, conforme la Resolucién
4/2019 de la Agencia de Acceso a la Informacion
Publica (la “AAIP"), que se define como “aquellos
datos personales obtenidos a partir de un trata-
miento técnico especifico, relativos a las carac-
teristicas fisicas, fisioldgicas o conductuales de
una persona humana, que permitan o confirmen
su identificacién Gnica”.

9 Cfr. ALLEN, Christopher, “The Path to Self-Sovereign Identity”, Life With Alacrity, 25 de abril de 2016, http://www.lifewithalacrity.com/pre-
vious/2016/04/index.html (Fecha de consulta 31 de diciembre de 2019).
10 Para garantizar la coherencia y claridad del texto, a lo largo del informe se adaptara la denominacién de las leyes de los distintos paises analizados in-

cluyendo en su nombre el &mbito de aplicacién de manera de poder diferenciarlas entre si. El documento cuenta con un glosario en el que se detallada

a qué ley corresponde cada una.
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Bolivia En Bolivia, no existe una normativa gene-
ral aplicable a toda actividad de tratamiento de
datos personales. La Constitucién Politica del Es-
tado plurinacional de Bolivia prescribe que los bo-
livianos tienen derecho a la privacidad, conforme
el articulo 21.2, y a plantear recursos de habeas
data, en atencién al articulo 130.

Si existen definiciones sectoriales, como es el ca-
so de la Ley N° 164, de 8 del agosto de 2011, Ge-
neral de Telecomunicaciones, Tecnologias de la
Informacién y Comunicacién (la “Ley Boliviana
de TIC"). Dicha norma, en su articulo 3.IV.a), defi-
ne al dato personal como “toda informacién con-
cerniente a una persona natural o juridica quela
identifica o la hace identificable".

Brasil La norma general sobre proteccién de da-
tos personales en Brasil, la Ley N° 13.709 del 14
agosto de 2018 (la “Ley Brasilera de Proteccion de
Datos Personales”) define al dato personal como
“informacao relacionada a pessoa natural identifi-
cada ou identificavel” y al dato sensible como “da-
do pessoal sobre origem racial ou étnica, convi-
ccéo religiosa, opinido politica, filiacdo a sindicato
ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente & salide ou a vida sexual,
dado genético ou biométrico, quando vinculado a
uma pessoa natural’, conforme lo prescripto por
esa norma en su articulo 5.

Chile Chile cuenta con una norma general sobre
proteccion de datos personales: la Ley N° 19.628
(la “Ley Chilena de Proteccién de Datos Persona-
les”). Esta norma define, en su articulo 2, al dato
personal como “cualquier informacién concernien-
te a personas naturales, identificadas o identifica-
bles” y a los datos sensibles como “aquellos datos
personales que se refieren a las caracteristicas fi-
sicas o morales de las personas o a hechos o cir-
cunstancias de su vida privada o intimidad, tales
como los habitos personales, el origen racial, las
ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud fisi-
cos o psiquicos y la vida sexual”.

Colombia La Ley N° 1581 de 17 del octubre de 2012
(la “Ley Colombiana de Proteccion de Datos Per-
sonales”) define, en su articulo 3, a los datos per-
sonales como “cualquier informacién vinculada o
gue pueda asociarse a una o varias personas natu-
rales determinadas o determinables”.

Por su parte, el Decreto N° 1377/2013 incluye la
definicién de dato sensible, conforme el articu-
lo 3, el cual debe entenderse como “aquellos que
afectan la intimidad del Titular o cuyo uso indebi-
do puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organiza-
ciones sociales, de derechos humanos o que pro-
mueva intereses de cualquier partido politico o
que garanticen los derechos y garantias de par-
tidos politicos de oposicidn, asi como los datos
relativos a la salud, a la vida sexual, y los datos
biométricos”.

Costa Rica Seglin la Ley N° 8.968 (la “Ley Costa-
rricense de Proteccion de Datos Personales”), da-
to personal es “‘cualquier dato relativo a una per-
sona fisica identificada o identificable”.

Por su parte, dato sensible debe ser entendido co-
mo “informacion relativa al fuero intimo de la per-
sona, como por ejemplo los que revelen origen ra-
cial, opiniones politicas, convicciones religiosas o
espirituales, condicién socioeconémica, informa-
cién biomédica o genética, vida y orientacién se-
xual, entre otros".

Cuba En Cuba no existe un régimen general sobre
la proteccidon de datos ni previsiones al respecto
de caracter constitucional. Por lo tanto, no es po-
sible dar una definicién legal del concepto de da-
to personal por esta jurisdiccién.

Ecuador No existe una norma general que regule
la proteccion de los datos personales en Ecuador.
La Unica definicién que existe sobre el concepto
de dato personal es dada por la Ley N° 67, del 17
de Abril del 2002, de Comercio Electrénico, Fir-
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mas y Mensajes de Datos (la “Ley Ecuatoriana de niente a una persona fisica identificada o identi-
E-Commerce”), la cual define a los datos perso- ficable”.
nales como “aquellos datos o informacién de ca- En el apartado VI del mismo articulo, se define a
racter personal o intimo, que son materia de pro- los datos sensibles como “aquellos datos perso-
teccién en virtud de esta Ley". nales que afecten a la esfera mas intima de su ti-
tular, o cuya utilizacién indebida pueda dar origen
El Salvador No existe una definicion general del a discriminacién o conlleve un riesgo grave para
concepto de dato personal en la normativa sal- éste. En particular, se consideran sensibles aque-
vadorena. Sin perjuicio de ello, el Decreto N° 133 llos que puedan revelar aspectos como origen ra-
del 1 de octubre de 2015 (la “Ley Salvadorena de cial o étnico, estado de salud presente y futuro,
Firma Electrénica”) introduce el concepto de da- informacidn genética, creencias religiosas, filosé-
to personal a los efectos de las actividades de tra- ficas y morales, afiliacion sindical, opiniones poli-
tamiento realizadas por los prestadores de servi- ticas, preferencia sexual”.
cios de certificacién y los prestadores de servicios
de almacenamiento de documentos electrénicos Nicaragua En Nicaragua, el concepto de dato per-
en los siguientes términos: “cualquier informaciéon sonal estd definido por la Ley N° 787 (la “Ley Ni-
numeérica, alfabética, grafica o fotografica o de caragliense de Proteccién de Datos”) en su arti-
cualquier otro tipo, concerniente a personas natu- culo 3.e) como “toda la informacién sobre una
rales identificadas o identificables’. persona natural o juridica que la identifica o la ha-
ce identificable”.
Guatemala No existe una definiciéon general del La norma también presenta definiciones para los
concepto de dato personal en la normativa gua- conceptos de dato personal informéatico (aparta-
temalteca. do f), y para dato personal sensible (apartado g),
los cuales son definidos como “datos personales
Haiti No existe una definicién general del concepto tratados a través de medios electrénicos o auto-
de dato personal en la normativa haitiana. matizados” y “toda informacion que revele el ori-
gen racial, étnico, filiacidn politica, credo religio-
Honduras La Constitucién de Honduras reconoce so, filoséfico o moral, sindical, relativo a su salud
en su Capitulo |, Titulo IV el derecho al habeas da- o vida sexual, antecedentes penales o faltas ad-
ta. Sin perjuicio de ello, no existe una definicibn ministrativas, econémicos financieros; asi como
general del concepto de dato personal en la nor- informacién crediticia y financiera y cualquier
mativa hondurena. otra informacién que pueda ser motivo de discri-
En la actualidad, existe un proyecto de ley que minacidon”, respectivamente.
tiene por finalidad regular la materia y dar una de-
finicion de dato personal . Panama La Ley N° 81 del 26 de marzo de 2019
(la “Ley Panamena de Proteccion de Datos”) defi-
México El concepto de dato personal estd defini- ne en su articulo 4.9 al dato personal como “cual-
do en la Ley Federal de Proteccidén de Datos Per- quier informacién concerniente a personas natu-
sonales en Posesidon de los Particulares en su rales, que las identifica o las hace identificables”.
articulo 3.V. como “cualquier informacidén concer- En el mismo articulo 4 se define también al dato

11 cfr. ARROYO, Verénica - SIERRA CASTRO, Hedme, “Honduras necesita un debate urgente sobre datos personales y libertad de expresién”, Access Now,
20 de marzo de 2019, disponible en https://www.accessnow.org/honduras-igf/ (Fecha de consulta: 31 de diciembre de 2019).
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sensible (apartado 11) como “aquel que se refiera Repiiblica Dominicana La Ley N° 172-13 (la “Ley
a la esfera intima de su titular, o cuya utilizacién Dominicana de Proteccion de Datos”) en su arti-
indebida pueda dar origen a discriminaciéon o con- culo 6.9 define al dato personal como “cualquier
lleve un riesgo grave para este”. informaciéon numérica, alfabética, grafica, foto-
La norma prevé también otras definiciones deri- grafica, aclistica o de cualquier otro tipo concer-
vadas de estos conceptos como la de dato confi- niente a personas fisicas identificadas o iden-
dencial, dato anénimo, dato caduco y dato diso- tificables”. En el mismo articulo apartado 8, se
ciado. define al dato especialmente protegido como
aquellos que “revelan origen racial y étnico, opi-
Paraguay Paraguay tiene una norma de proteccién niones politicas, convicciones religiosas, filosé-
de datos personales, la Ley N° 1.682 con su modi- ficas o morales, afiliacién sindical e informacién
ficacion por la Ley N° 1969 (la “Ley Paraguaya de referente a la salud o a la vida sexual”.
Proteccion de Datos”), pero carece de un concep-
to definido de dato personal. Sin perjuicio de ello, Uruguay La Ley N° 18.331 (la “Ley Uruguaya de Pro-
cuenta con una definicién de dato sensible en su teccion de Datos”) en su articulo 4.d define al dato
articulo 4 caracterizdndolos como “los referentes personal como “informacién de cualquier tipo re-
a pertenencias raciales o étnicas, preferencias po- ferida a personas fisicas o juridicas determinadas
liticas, estado individual de salud, convicciones re- o determinables”. En el apartado e de dicho articu-
ligiosas, filoséficas o morales; intimidad sexual y, lo tenemos la definicion dato sensible, la cual es
en general, los que fomenten prejuicios y discrimi- “datos personales que revelen origen racial y étni-
naciones, o afecten la dignidad, la privacidad, la in- co, preferencias politicas, convicciones religiosas
timidad doméstica y la imagen privada de perso- o morales, afiliacion sindical e informaciones refe-
nas o familias”. rentes a la salud o a la vida sexual”.

Peril El concepto de dato personal es definido por Venezuela No existe una definicion general del
la Ley N° 29.733 (la “Ley Peruana de Protecciéon de concepto de dato personal en la normativa ve-
Datos”) como “toda informacién sobre una per- nezolana.

sona natural que la identifica o la hace identifica-

ble a través de medios que pueden ser razonable- Mias allad de los matices, las definiciones
mente utilizados” en el articulo 2.4. Asimismo, el sobre el concepto de dato personal en los pai-
apartado 5 de dicho articulo proporciona una de- ses de América Latina suelen ser bastante si-
finicién de dato sensible en los siguientes térmi- milares. A efectos de esta investigacién se en-
nos: “datos personales constituidos por los datos tendera por dato personal a toda informacién
hiométricos que por si mismos pueden identificar que permite identificar o hace identificable a
al titular; datos referidos al origen racial y étnico; una persona humana.

ingresos econdémicos, opiniones o convicciones

politicas, religiosas, filoséficas o morales; afilia-

cién sindical; e informacién relacionada a la salud

o a lavida sexual”.
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Derecho de cancelacion: este derecho le
permite al titular de los datos solicitar
que ciertos datos sean eliminados por di-
versos motivos, como podria ser que los
mismos ya hayan cumplido la finalidad
para la cual fueron recolectados o bien los
mismos sean excesivos para la supuesta
finalidad que motivé su recoleccion.
Derecho de oposicion: este derecho le con-
cede la facultad al titular de los datos de
solicitar que sus datos no sean tratados
de cierta manera o se detenga una activi-
dad de tratamiento de datos'™.

Derecho al olvido: este derecho le conce-

d. Derechos de los titulares cdeloscdatos »
Ser titular de datos personales da lugar a

derechos sobre ellos, y los derechos reconoci-

dos en los marcos normativos de los paises de

América Latina son similares. Antes de anali-

zar los derechos que cada ordenamiento juridi-

co latinoamericano reconoce a los titulares de

los datos, corresponde hacer unas breves acla-

raciones sobre lo que implica cada derecho en »

lineas generales. Hsto no implica que su senti-

do sea el mismo en todas las jurisdicciones y

se haran aclaraciones en cada caso en el que

algin ordenamiento extienda o restrinja de

cualquier manera el campo de ejercicio y al- P

cance del derecho.

En este sentido, podemos reconocer los si-

guientes derechos sobre los datos personales:

» Habeas dala: este derecho suele ser con-

templado en los textos constitucionales y

de al titular de los datos la posibilidad de
solicitar a un intermediario de Internet o
motores de biisqueda la eliminacion de las
referencias a cierta informaciéon por diver-
sos motivos, generalmente la inexistencia
de una finalidad que motive su difusion.

habilita a todo habitante de un determina- P Derecho a la portabilidad: este derecho le
do pais a plantear una acciéon judicial de permite al titular de los datos solicitar
resolucién expedita cuando exista alguna una copia de todos los datos que tiene una
afectacion sobre sus datos personales. entidad para que dejen de ser tratados por
Derecho de acceso: mediante este derecho el ella y comiencen a ser tratados con finali-
titular de los datos puede exigir que se le dades similares por otra entidad.
informen o muestren, segin el caso y las P  Derecho de bloqueo: es una facultad que
circunstancias, los datos personales que la los ordenamientos juridicos le dan al ti-
entidad requerida tiene bajo su control. tular de los datos para que este pueda ins-
Derecho de rectificacion: este derecho le truir al responsable del tratamiento a que
permite al titular de los datos solicitar deje de tratar los datos pero no disponga
que aquellos datos erréneos en poder de su eliminacién puesto que pueden ser de
una entidad sean corregidos para mostrar utilidad para el titular de los datos.

los datos correctos, o bien proporcionar P Derecho contra decisiones automatizadas:

aquellos datos que hagan falta para que la
informacién que tiene la entidad refleje la
realidad. Es normal que este derecho sea
ejercido en forma conjunta o posterior al
derecho de acceso.

se trata del derecho que tiene el titular
de los datos para evitar que este sufra las
consecuencias juridicas de una decision
tomada por una entidad que no sea un ser
humano.

Se refiere a cualquier operacién o conjunto de operaciones efectuacdas sobre datos personales mediante procedimientos manuales o automatizacdos
relacionados con la obtencién, uso, organizacién, conservacién, utilizacién, comunicacién, difusién, almacenamiento o cualquier forma de habilita-

P Lo A .
cién de acceso, cotejo, interconexién o transferencia.
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Tablal

Derechos sobre los datos personales reconocidos en los paises de América Latina
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Argentina x X x x x

Bolivia x Xk X ok o o

Brasil x X x X X x

Chile x X x X X x

Colombia X X x X X

Costa Rica X X x X x

Cuba NEE e NEE NEE

Ecuador x

El Salvador x %7 x*” x*” x*

Guatemala x

Haiti

Honduras x

México X x X x X

Panama x x x x x x %

Paraguay x x

Perii X X X x x X

Repliblica Dominicana x x x x x %

Uruguay x X X x x x

Venezuela x

Referencias

* Significa que el derecho en cuestién presenta alguna particularidad en la jurisdiccién que debe ser

consultada en la Tabla 1.

* Exclusivamente dentro del campo de la Ley Boliviana de TICs

** Si bien la Constitucién Nacional reconoce ciertos derechos, los mismos no son de aplicacion directa
y estan supeditados al dictado de una ley formal.

o

**% Reconocido jurisprudencialmente
Solo en el &mbito de la Ley Salvadorefia de Firma Electrénica
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En la Tabla 1 se detallan los derechos que
cada jurisdiccién reconoce a los titulares de
los datos.

e. Sujetos involucraclos en el tratamiento
de datos personales

Las normativas latinoamericanas siguen
la estructura de las normas europeas de pro-
teccion de datos personales, y presentan defi-
niciones muy similares de las entidades que
estan involucradas en el tratamiento de datos
personales. En los paises de América Latina
donde existen normas de proteccion de datos
personales, estas reconocen la existencia de
los siguientes sujetos: (i) el titular de los datos;
(ii) el responsable del tratamiento; y (iii) el en-
cargado del tratamiento. A estos sujetos se su-
maran aqui los conceptos de importador y ex-
portador de datos, dado que podria ocurrir que
exista un flujo transfronterizo de datos perso-
nales y haya que atender a estos roles.

A fin de proporcionar una definicién pa-
ra cada uno de estos sujetos, y considerando
la similitud entre las definiciones que las nor-
mas de proteccion de datos presentan entre si,
se emplearan los conceptos propuestos por el
Observatorio Iberoamericano de Proteccion de
Datos™. En ese sentido, y a efectos de esta in-
vestigacion, se entendera por:

» Titular de datos personales: “persona fisi-
ca o juridica cuyos datos personales son
objeto de tratamiento o procesamiento”.

» Responsable del tratamiento: “persona fi-
sica o juridica, de naturaleza publica o
privada, u 6rgano administrativo, que de-
cida sobre la finalidad, contenido y uso del
tratamiento”. Algunas jurisdicciones re-
conocen ademas la existencia del llamado
“corresponsable” cuando existen dos o mas

responsables de un mismo tratamiento de
datos, que definen de forma conjunta sus
caracteristicas.

» [Encargado del tratamiento: “persona fisi-
ca o juridica, autoridad publica, servicio o
cualquier otro organismo que, solo o con-
juntamente con otros, trate datos persona-
les por cuenta del responsable del trata-
miento o del responsable del fichero, como
consecuencia de la existencia de una rela-
cién juridica que le vincula con el mismo
y delimita el &mbito de su actuacion para
la prestacion de un servicio”.

» LExportador de datos personales: “persona
fisica o juridica, pablica o privada, u 6rga-
no administrativo que realice una trans-
ferencia de datos de caracter personal a
un pais tercero”.

» Importador de datos personales: “persona
fisica o juridica, publica o privada, u érga-
no administrativo receptor de los datos en
caso de transferencia internacional de los
mismos a un tercer pais, ya sea respon-
sable del tratamiento, encargada del trata-
miento o tercero”.

f. Relaciones entre los sujetos involu-
cracdlos en el tratamiento de datos
personales
Habiendo definido y determinado las posi-

bles entidades que pueden formar parte de un

tratamiento de datos, es necesario delimitar
las relaciones que pueden establecerse desde
una perspectiva juridica entre los datos perso-
nales y las actividades de tratamiento. En es-
te sentido, podemos identificar dos tipos de re-
laciones: (i) las que se configuran en atencién

a las acciones que pueden hacerse sobre los da-

tos; y (ii) las que se configuran en atencién al

lugar donde se realizan las actividades de tra-

13 cfr. OBSERVATORIO IBEROAMERICANO DE PROTECCION DE DATOS, “Terminologia juridica”, http://oiprodat.com/biblioteca/terminologia-juridica/ (Fe-

cha de consulta 31 de diciembre de 2019)
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tamiento. Es menester senalar que estas consi-
deraciones se realizan sobre el proceso de crea-
cion de la identidad.

En cuanto a las relaciones que se configu-
ran en atencion a las acciones que pueden ha-
cerse sobre los datos, podemos distinguir, en
primer lugar, la relacion primaria entre el ti-
tular de los datos personales y el responsable
de su tratamiento. El responsable tinicamen-
te puede realizar aquellas actividades de tra-
tamiento de datos personales para las cuales
cuente con una bhase legal y haya cumplido con
el deber de informacion, sin perjuicio del cum-
plimiento con el resto de las obligaciones que
puedan existir, como ser la adopcion de medi-
das de seguridad o mantener la confidencia-
lidad de la informacion. Hsta logica estd pre-
sente en todas las normas latinoamericanas de
proteccién de datos y constituye el elemento
fundamental para habilitar una actividad de
tratamiento. La generalidad de los casos par-
te del supuesto de que el titular de los datos
no es el responsable del tratamiento. Asi, co-
mo sostiene Allen, el usuario no es el dueno
de los datos en la practica porque todos sus
derechos reconocidos juridicamente estan con-
dicionados a las acciones, voluntarias u obli-
gados por un mandato legal o judicial, del res-
ponsable del tratamiento.

Las soluciones de identidad digital auto
soberana tienen el potencial de girar esta pre-
misa. En un esquema de estas caracteristicas,
el titular de los datos tiene la facultad de de-
terminar como usar sus propios datos y qué
medios seran empleados para la conformacion
de su identidad. Por lo tanto, el titular actia
también como responsable del tratamiento. Ca-
be preguntarse si corresponde trasladar a la
persona la carga de cumplir con los deberes co-
mo responsable y, en particular, si queremos
que el individuo sea considerado responsable
frente a otros responsables y se relacione con
estos en igualdad de condiciones. Las normati-
vas de proteccion de datos personales preten-

den proteger a la parte débil, el titular, fren-
te a las acciones de una contraparte fuerte, el
responsable. Al mezclarse en la misma enti-
dad la figura del titular con la del responsable,
no hay una entidad que deba responder ante el
ejercicio de los derechos del titular de los da-
tos. Este tipo de soluciones atin sigue en estu-
dio a nivel internacional, particularmente en
Europa, y hay muchas preguntas sin respon-
der, entre ellas la pregunta por el rol que tiene
la entidad que crea el software para su funcio-
namiento. HEsta entidad seria la que fija cémo
funciona el sistema, determina qué software
(medios) pueden usarse, y qué puede hacerse
con la identidad creada en el sistema (fines).
Por lo tanto, pareceria que también es un res-
ponsable del tratamiento.

Una segunda relacién que existe en este
sentido es aquella entre el responsable y el en-
cargado del tratamiento, donde el encargado es
una entidad que realiza una actividad de tra-
tamiento de datos por cuenta y orden del res-
ponsable del tratamiento. Es decir, el encargado
solo puede hacer con los datos lo que el respon-
sable lo autorice. Cualquier tratamiento, por
minimo que sea, fuera de las instrucciones del
responsable debe ser considerado como una in-
fraccion a los deberes asumidos por este. Habi-
tualmente en los sistemas de identidad digita-
les tradicionales, el responsable del tratamiento
le encomienda cierta tarea —por ejemplo, el al-
macenamiento de datos o su validacién contra
una base de datos independiente- a un encarga-
do. Al considerar un sistema de identidad auto
soberano, esta relacién se podria transformar
en tanto el titular de los datos es el responsa-
ble del tratamiento y por ende tendra una rela-
cion directa con los encargados del tratamiento,
si prospera el argumento de considerar al indi-
viduo como responsable. De lo contrario, el res-
ponsable debera asegurarse que el titular de los
datos esté debidamente informado sobre los po-
sibles encargos de tratamiento de datos que se
hagan en su interés.

25

© Conceptos basicos



Otro aspecto de las relaciones entre los su-
jetos involucrados en el tratamiento de datos
personales tiene que ver con el lugar en donde
estas se desarrollan. En particular, una trans-
ferencia internacional de datos, ya sea de un
responsable a otro responsable o de un respon-
sable a un encargado del tratamiento, tiene ca-
racteristicas y relaciones propias. Aqui las fi-
guras que pasan a cobrar relevancia son las de
exportador e importador de datos, cuyos ro-
les son la emision y recepcion, respectivamen-
te, de datos personales involucrados en una co-
municacién entre diferentes jurisdicciones. El
criterio general sobre este punto es que no se
permiten las transferencias de datos a jurisdic-
ciones que no proporcionen un nivel adecuado
de proteccion de datos, el cual suele ser, como
minimo, el mismo que la jurisdiccion de origen
de los datos. La cuestion tiene impacto y se re-
laciona con el punto anterior ya que, si el ti-
tular del dato es el responsable del tratamien-
to, puede decidir libremente a donde van a ir
sus datos; ahora bien, si el responsable del tra-
tamiento es quien pone a disposicion esa plata-
forma o solucién de identidad digital auto so-
berana, sera necesario contar, al menos, con el
consentimiento del titular de los datos para co-
municar los datos a terceros.

g. Blockchain, criptomonedas y tokens
AUn no existe una norma juridica que de-
fina el concepto de blockchain debido a lo no-
vedoso de esta tecnologia. Por lo tanto, y como
se ha realizado con otros conceptos, recurrire-
mos a la doctrina para su definicién. Siguien-
do a Andreas Antonopoulos, blockchain es
una forma de estructurar una base de datos

mediante un listado de bloques que contienen
informacién almacenada y estdn unidos de
forma consecutiva. Cada bloque nuevo del lis-
tado estd unido al anterior al contener, de for-
ma simplificada mediante un hash®, toda la
informacién del bloque precedente. La tecnolo-
gia encuentra su origen en el protocolo Bitcoin,
propuesto® e implementado” originalmente
por Satoshi Nakamoto, aunque hoy en dia es
la base tecnoldgica de muchos otros protocolos,
como puede ser Ethereum.

La particularidad que tiene la tecnologia
es que, a diferencia de otras formas de estruc-
turar bases de datos, puede ser implementada
de forma distribuida, sin la necesidad de con-
tar con una entidad o un conjunto de entidades
que actien como reguladoras o controladoras
de esa red para evaluar la validez de la infor-
macion. En ese sentido, mientras la operacion
que se pretenda asentar en la blockchain cum-
pla con los requisitos fijados en el codigo infor-
matico, no sera rechazada por la red. Gracias
a esta logica, es posible llevar un registro pre-
ciso de informacién sin tener que contar con
una entidad que la centralice. De alli que es-
ta tecnologia haya podido resolver el problema
del doble gasto de recursos digitales sin nece-
sidad de contar con una entidad coordinadora.
Las entidades que hacen este trabajo de proce-
samiento de informacién reciben como recom-
pensa una unidad asociada al protocolo; a mo-
do de ejemplo, las unidades en la blockchain de
Bitcoin son bitcoins, en la blockchain de Ethe-
reum son ethers, etc.

Existen varias formas de clasificar una
blockchain: blockchains publicas y privadas,
las permisionadas y no-permisionadas, y las

14 cfr. ANTONOPOULOS, Andreas M., “Mastering Bitcoin: Programming the Open Blockchain”, Edit. O'Reilly Media, 2¢da edicién, versién para Kindle, capi-

tulo 10.

15 La funcién criptografica hash, conocida tamhién como funcién de resumen, es un algoritmo matematico que transforma cualquier bloque arbitrario
de datos en una nueva serie de caracteres con una longitud fija, con el objetivo de asegurar que no se ha modificado un archivo, hacer ilegible una con-

traseiia, o firmar digitalmente un documento, entre otras.

16 cfr. NAKAMOTO, Satoshi, “Bitcoin: Un Sistema de Efectivo Electrénico Usuario-a-Usuario”, traduccién de Angel Leon, https://bitcoin.org/files/bit-
coin-paper/bitcoin_es_latam.pdf (Fecha de consulta 31 de diciembre de 2019).
17 El Nakamoto Institute mantiene copias del cédigo original desarrollado por Nakamoto entre 2008 y 2009. Se puede acceder a esas copias por medio

del siguiente enlace https:/[satoshi.nakamotoinstitute.org/code/ (Fecha de consulta 31 de diciembrede 2019).
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hibridas. Los nombres de estas variantes refle-
jan su estructuracion, asi como sus ventajas e
inconvenientes. Sin entrar en detalles que exce-
derian al marco de esta investigacion, mientras
mas publica sea una blockchain, méas comple-
jo sera su funcionamiento y gobernanza y vice-
versa. lllo se debe a que las blockchains publi-
cas parten del supuesto de que ninguno de sus
miembros guarda confianza con los otros, con
lo cual es necesario implementar mecanismos
técnicos para garantizarla.

En cuanto a las aplicaciones que puede te-
ner esta tecnologia, su campo es amplio dado su
funcionamiento intrinseco. Basicamente toda
base de datos sobre la cual resulte conveniente
mantener un registro distribuido, con indepen-
dencia del grado de publicidad y apertura que
tenga, es susceptible de utilizar tecnologia bloc-
kehain de forma eficiente. En el caso que moti-
va la produccion de este informe, contar con un
fichero donde se consigne datos sobre la identi-
dad de una persona de forma transparente, al
mismo tiempo que se resguarda la privacidad
de la informacion, podria ser beneficioso para
todos los actos de la vida civil y comercial de
las personas. Acreditar identidad de forma cer-
tera e indubitable resulta esencial para demos-
trar quién es la persona que se estd presentan-
do. Asimismo, permitir a la persona elegir que
atributos quiere mostrar contribuye a no reve-
lar datos personales de forma innecesaria. Por
ejemplo, la app de DIDI genera un codigo de
identificacion en la blockchain que se conoce co-
mo DID (identificador descentralizado), el cual
utiliza un protocolo de desafio/respuesta pa-
ra probar la propiedad y permitir el uso de una
identidad en particular a partir de la validacion
de datos biométricos con el Registro Nacional
de las Personas (RENAPER), y sobre la cual se
asocian las credenciales verificables ',

En ltima instancia, esta tecnologia de
contabilidad distribuida (distributed ledger te-
chnology —-DLT) propia de blockchain, permite
llevar una anotaciéon de actos y hechos con re-
levancia juridica a nivel internacional de for-
ma distribuida cuya existencia es indepen-
diente de cualquier organizaciéon individual,
y, por lo tanto, resistente a la manipulacion y
censura, siempre y cuando se cumplan con los
requisitos informaticos del protocolo median-
te el uso de las unidades asociadas a cada bloc-
kehain.

El comportamiento de estas unidades de-
fine su naturaleza juridica. A efectos de es-
te informe y siguiendo las clasificaciones
propuestas por diferentes reguladores interna-
cionales?, las unidades asociadas a un block-
chain pueden ser clasificados en tres grandes
categorias: (i) fokens de pago; (i1) fokens de uti-
lidad; y (iii) ¢okens de activos. El primero de
estos fokens corresponde a las llamadas cripto-
monedas y su proposito principal, el cual con-
figura su valor, es actuar como un medio de
pago. Por otro lado, los fokens de utilidad son
aquellos cuyo uso da lugar al ejercicio de un
derecho determinado y que es reconocido por
la red donde es aceptado ese token. Finalmente,
los fokens de activos son aquellos que actian
como una representacion de un activo subya-
cente; estos generalmente son empleados para
la representacion de valores negociables, pero
se esta comenzando a explorar otros potencia-
les usos.

Sin perjuicio de esta clasificacion, pocas
jurisdicciones han reconocido el uso de las
criptomonedas como dinero o moneda a ni-
vel internacional. El uso de las criptomonedas
de forma especulativa ha opacado el potencial
que estas tienen para la realizacion de pagos
de forma mas agil, horizontal e internacional.

18 Las credenciales verificables son medios por el cual podemos probar hechos sobre el propietario de un DID, acreditando de manera digital y segura
que una persona es portadora de ciertos atributos que tienen que ver con su identidad. Las credenciales, ademas de contener informacién sobre el ti-
tular, contiene el DID del emisor, que es el equivalente a la firma de la entidad emisora.

19 CASEY, Michael J,, “Regulators Are Slowly Starting to Get It: Utility Tokens Are Real”, CoinDesk, 11 de julio de 2018, disponible en https://www.coindesk.
com/regulators-are-slowly-starting-to-get-it-utility-tokens-are-real (Fecha de consulta 31 de diciembre de 2019).
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En atencion a ello, es oportuno preguntarse, i)
si estas pueden ser consideradas como dine-
ro, y ii) si tienen curso legal, es decir si pue-
den ser usadas como medio de pago con poder
cancelatorio de obligaciones. Ambas cuestio-
nes tienen consecuencias practicas de impor-
tante relevancia.

En cuanto a la primera, su respuesta con-
diciona el tratamiento juridico que tendran las
obligaciones de dar cantidades de criptomone-
das. Por ejemplo, si la entrega de criptomone-
das se considera como la entrega de una cosa,
se debe entregar la cosa en cuestion y, Gnica-
mente de forma excepcional, podrd indemni-
zarse a la otra parte; en cambio, si se conside-
ra que son monedas o dinero y su entrega se
ve imposibilitada, podria ser posible la entre-
ga del equivalente en moneda fiduciaria local.
Respecto de la segunda pregunta, la misma tie-
ne implicancias sobre el uso de las criptomo-
nedas como medio de pago ya que si carecen
de poder cancelatorio -curso legal- la acepta-
cién de estas para cumplir con una obligacién
queda a exclusiva voluntad de la persona que
las reciba, a diferencia de lo que ocurre con el
dinero fiduciario cuya aceptacién no puede ser
rechazada.
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Un punto intermedio, y atin sin una res-
puesta clara en la legislacion y la doctrina, es
el caso de los Zokens de pago respaldados en mo-
neda fiduciaria. Tradicionalmente, la represen-
tacion digital de monedas fiduciarias se ha ins-
trumentado mediante los sistemas de dinero
electronico. Ahora bien, el soporte de estas re-
presentaciones no ha usado tecnologias de re-
gistro distribuido. Con lo cual, la pregunta gi-
ra en torno a la categoria juridica que revisten
estos fokens de pago con un respaldo en mone-
da fiduciaria local. Ello es de fundamental im-
portancia porque el emisor de estos tokens tie-
ne ciertas obligaciones frente a los tenedores de
estos instrumentos, asi como también el uso de
los fokens estaria condicionado al analisis efec-
tuado en el parrafo anterior.
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La situacion normativa en la cual se
podria implementar un sistema pri-
vado digital de identidad auto so-
berano es diferente para cada pais.
Para facilitar la consulta de esta in-
formacion, la Tabla 2 resume bre-
vemente las principales caracteris-
ticas del marco normativo de cada
pais que seran descritos en detalle
en este apartado.
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Tabla2

Marco normativo para la implementacién de un sistema privado de identidad digital auto soberano

Pais ZHay un concepto :;Quiénesel ¢Hay una forma clos datos cTiene validez un
legal de identidad? dueiio®* de los vinica para personales pueden documento digital?
datos personales? acreditar ser transferidos al
la identidad? exterior?

Argentina No El individuo No* No* Si
Bolivia No El individuo No ST Si
Brasil No El individuo No* No* St
Chile No El individuo No* No3#* St
Colombia No El individuo Si* No* St
Costa Rica No El individuo Si* Si* St
Cuba No El individuo Si Si* Si*
Ecuador St El individuo Si* No* St
El Salvador No El individuo Si* Si ST
Guatemala No El individuo Si Si 1
Haiti No El individuo No Si 1
Honduras No El individuo Si* No Si
México No El individuo No No* Si
Nicaragua No El individuo Si* No* Si
Panami No El individuo Si No* Si
Paraguay No El individuo No Si Si
Perii Si El individuo Si* No* Si
Repiiblica Dominicana No El individuo No No* Si
Uruguay No El individuo No* No* Si
Venezuela No El individuo No#* Si Si

* La respuesta proporcionada en este punto no es absoluta y es necesario revisar el anélisis realizado del punto para tener un conocimiento pleno de la situacion.

una relacién de dominio sobre los datos en los términos de la legislacidn civil y comercial de cada jurisdiccion




a. Argentina

i. ¢Hay una definicién legal de identidad?

En la Republica Argentina no existe un
concepto de identidad, ya sea fisica o digital,
de origen legal. Las normas que si existen en
Argentina en materia de identidad estan inti-
mamente relacionadas con las consecuencias
del gobierno de facto del periodo 1976-1983 so-
bre la identidad de los menores de edad. Du-
rante ese periodo, cientos de menores fueron
separados de sus padres por la fuerza, por lo
tanto, las normas existentes tienden a instru-
mentar mecanismos para permitir su reiden-
tificacion y la conexién con sus familias origi-
nales. A modo de ejemplo, podemos mencionar
la Ley N° 23.511, la Ley N° 25.457 o la Ley N°
26.001. Asimismo, existen otras normas que
tratan sobre aspectos delimitados de la identi-
dad de las personas, como la Ley N¢ 17.671 que
versa sobre el documento nacional de identi-
dad o la Ley N? 26.743 que define y reconoce
el derecho a la identidad de género. Finalmen-
te, la Disposicién N° E-9/2016 que crea el lla-
mado “Perfil del Ciudadano Digital: Mi Argen-
tina”, que puede ser considerada una identidad
digital de los ciudadanos argentinos de uso vo-
luntario a efectos gubernamentales.

En atencién a ello, y aplicando el princi-
pio protectorio en materia de datos personales,
hay que concluir que en Argentina todos los
datos personales de una persona forman parte
de su identidad. Con lo cual, todo atributo de
la personalidad debe ser considerado como da-
to personal y protegido de conformidad con las
prescripciones de la Ley Argentina de Protec-
ciéon de Datos Personales.

&Quién es el dueiio de los datos segiin la
normativa?

Si bien la Ley Argentina de Proteccion de
Datos Personales no lo menciona expresamen-
te, la norma nos lleva a concluir que, dadas las

facultades que reconoce al titular de los datos,
la persona fisica es la duefia de los mismos.
Las entidades que los gestionan unicamente
pueden hacerlo en respeto de esas facultades.

<Qué mecanismos son validos para acre-
ditar la identidad de una persona?

Sobre esta cuestion, atento a la falta de
una regulacion especial, es necesario hacer un
analisis acto por acto de la vida juridica de la
persona para determinar céomo tiene que acre-
ditar su identidad en cada caso. Dada la exis-
tencia de un documento nacional de identidad
otorgado por el Estado, ciertos actos realizados
con entidades reguladas, como podria ser una
entidad financiera o un sujeto obligado a cum-
plir con normas de prevencion de lavado de ac-
tivos, es necesario presentar este documento
para acreditar la identidad.

iv. ¢Existen entidades reguladas para brindar
servicios de identificacién de personas?

Si. El Decreto 182/2019 establece que los
prestadores de servicios de confianza pueden
brindar servicios de identificacién, aunque a
la fecha de este informe estan pendientes los

detalles de tal regulacion.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

Dado que los proyectos de identidad auto
soberana implican la creacion de un sistema
informatico, es necesario considerar si un do-
cumento generado por medios electronicos tie-
ne validez legal o no en la Argentina.

Conforme el Cédigo Civil y Comercial de la
Nacion de la Repuablica Argentina (el “CCyCN”),
los actos juridicos pueden expresarse por me-
dios escritos, ya sean fisicos o digitales. El ar-
ticulo 286 indica que:

20 De acuerdo al decreto 182/2019, podran brindar servicios de confianza las personas humanas, juridicas, consorcios, entes piiblicos, entes piiblicos no
estatales, de acuerdo a los procedimientos, estandares y condiciones que determine la Secretaria de Modernizacién Administrativa de la Jefatura de

Gabinete de Ministros.
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La expresion escrita puede tener lugar por
instrumentos publicos, o por instrumentos
particulares firmados o no firmados, excepto
en los casos en que determinada instrumen-
tacién sea impuesta. Puede hacerse constar
en cualquier soporte, siempre que su conte-
nido sea representado con texto inteligible,
aunque su lectura exija medios técnicos.

Si el acto estd documentado en un instru-
mento publico, el mismo hace plena fe de los
hechos de relevancia juridica, sin importar su
soporte; en todo caso, la admisibilidad de los so-
portes electrénicos para tal acto deberd analizar-
se para cada acto en cuestion y ver si la norma-
tiva que regula ese instrumento permite que sea
realizado por medios electronicos. Teniendo en
cuenta el proceso de digitalizacion del Estado ar-
gentino?, es de esperar que los documentos publi-
cos digitales sean equivalentes a sus contrapar-
tes fisicas, o directamente pasen a reemplazarlos.

Por otro lado, si el acto estda documentado
en un instrumento privado, su validez depen-
dera si estd firmado digital o electronicamen-
te, en consonancia con las prescripciones de la
Ley Argentina de Firma Digital. Dado que en
Argentina la gran mayoria de los documentos
creados por medios informaticos estin firma-
dos electronicamente, los consideramos como
instrumentos particulares y, por lo tanto, su
validez se aprecia en funcién del articulo 319
del CCyCN, que sefala lo siguiente:

El valor probatorio de los instrumentos par-
ticulares debe ser apreciado por el juez pon-
derando, entre otras pautas, la congruencia
entre lo sucedido y narrado, la precisién y cla-
ridad técnica del texto, los usos y practicas
del trafico, las relaciones precedentes y la
confiabilidad de los soportes utilizados y de
los procedimientos técnicos que se apliquen.

Considerando lo que plantea el CCyCN y
la Ley Argentina de Firma Digital, no hay in-
convenientes en el uso de documentos electro-
nicos para la preservacion de atributos de la
identidad de cada usuario.

cLos datos relativos a la identidad debhen
almacenarse en el pais o pueden ser trans-
feridos al exterior?

No existe una prohibicién para que los da-
tos de una persona sean transferidos al exte-
rior; es decir, y a menos que se dicte una nor-
ma especial al respecto, no hay obligacion de
mantener los datos en el pais. Ahora bien, con-
forme el articulo 12 de la Ley Argentina de
Proteccion de Datos Personales, los datos per-
sonales de una persona no pueden ser trans-
feridos a una jurisdiccion que no presente un
nivel adecuado de proteccion de datos perso-
nales. Conforme la Disposicion N°? 60/2016 de
la Direcciéon Nacional de Proteccion de Datos
Personales y la Resolucion N¢ 34/2019 de la
AAIP, las siguientes jurisdicciones son adecua-
das: Estados miembros de la Uniéon Europea
y miembros del HEspacio Econémico Europeo
(HEE), Reino Unido de Gran Bretaiia e Irlanda
del Norte, Confederacién Suiza, Guernsey, Jer-
sey, Isla de Man, Islas Feroe, Canadi (aplica
solo su a sector privado), Principado de An-
dorra, Nueva Zelanda, Republica Oriental del
Uruguay y HEstado de Israel (aplica solo a los
datos que reciban un tratamiento automatiza-
do). Fuera de estos paises, es necesario adop-
tar un mecanismo suplementario, como puede
ser un acuerdo de transferencia internacional
de datos.

21 Desde el 2016 se incrementaron las politicas de modernizacién del Estado con el fin de transformar las burocracias basadas en papel, en burocracias
digitales mas agiles. A su vez, se dieron los primeros pasos en el uso de herramientas de gobierno inteligente como blockchain, big data, e inteligencia

artificial (1A).

@ Situacién juridica en América Latina en materia de identidad digital auto soberana

33




b. Bolivia

i. ¢Hay una definicién legal de identidad?

Al igual que sucede con muchas otras ju-
risdicciones que son objeto de este estudio, Bo-
livia carece de una definicion legal de identi-
dad. Sin perjuicio de esto, Bolivia suscribe a
varios de los tratados internacionales de de-
rechos humanos resenados en la introduccion
de esta investigacion, con lo cual a partir de
ellos es posible dar proteccién a ciertos aspec-
tos del derecho a la identidad. Asimismo, Boli-
via cuenta con algunas normas, como la Ley N¢
807 del 21 de mayo de 2016, que protegen es-
pecialmente ciertos aspectos de la identidad en
materia de género. Fuera de ello, la identidad
también estaria cubierta por el articulo 21.2 de
la Constitucion boliviana que cubre a la iden-
tidad de igual manera que los instrumentos
internacionales de derechos humanos.

Al igual que ocurre en otros paises, existe
un sistema nacional de identidad creado por la
Ley del Servicio General de Identificacién Per-
sonal y del Servicio General de Licencias Para
Conducir el 27 de junio de 2011 (la “Ley Boli-
viana del SEGIP”), la cual crea el Servicio Ge-
neral de Identificacion Personal (el "SEGIP”).
El SEGIP tiene a su cargo la expedicion de las
cédulas de identidad asi como también la cus-
todia del Registro Unico de Identificacion.

ii. ¢Quién es el dueiio de los datos segiin la
normativa?

Si bien no existe una prevision expre-
sa sobre la titularidad de los datos persona-
les, es posible considerar que la persona fisica
es la titular de los mismos ya que el ordena-
miento juridico boliviano, extremo confirmado
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por el Tribunal Constitucional en su sentencia
0965/2004-R, le reconoce el derecho al titu-
lar de los datos de reclamar su proteccion via
el habeas data.

iii. ¢Qué mecanismos son validos para acre-
ditar la identidad de una persona?

Conforme la Ley Boliviana del SEGIP, las
personas fisicas pueden recurrir a los servi-
cios del SEGIP para validar su identidad fren-
te a terceros.

Por otro lado, el uso de la cédula de iden-
tidad es suficiente para acreditar la identidad
de la persona, ya sea nacional o extranjero, en
el territorio de Bolivia, asi como en otros pai-
ses los cuales tengan un acuerdo internacional
de reconocimiento reciproco de documentos de
identificacién estatal.

iv. ¢Existen entidades reguladas para brindar
servicios de identificacién de personas?

Al respecto de ello, no existen normas es-
peciales, mas alla de la aplicacion analdgica y
en lo que resulte pertinente de la Ley Bolivia-
na de TIC, sobre la posibilidad que privados
brinden servicios de identificacion de perso-
nas, menos aun sobre su validez.

Sobre esta cuestion, recordamos que el SE-
GIP tiene facultades para brindar este servicio
tanto a requerimiento de la persona como de
terceros que quieran validar su identidad.




V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

La Ley Boliviana de TIC establece que los
documentos digitales tienen plena validez ju-
ridica, conforme su articulo 78, salvo que se
trate de uno de los supuestos prohibidos por el
articulo 79, a saber:

Se exceptlan los siguientes actos y hechos
juridicos de su celebracién por medios elec-
trénicos:

1. Los actos propios del derecho de familia.

2. Los actos en que la Ley requiera la concu-
rrencia personal fisica de alguna de las par-
tes.

3. Los actos o negocios juridicos sefalados
en la Ley que, para su validez o produccién
de determinados efectos, requieran de docu-
mento fisico o por acuerdo expreso de par-
tes.

La norma reglamentaria de la Ley Bolivia-
na de TIC amplia esto y senala, en su articu-
lo 34.1, que:

Cuando una Firma Digital ha sido inscrita en
un documento digital o mensaje de datos, se

A ello es necesario sumar los siguientes

requisitos fijados por el articulo 34.11:

Los mensajes electrénicos de datos o docu-
mentos digitales ambos con firma digital ad-
quieren plena validez juridica probatoria bajo
las siguientes condiciones:

a) Ser individual y estar vinculada exclusiva-
mente a su titular;

b) Que permita verificar inequivocamente la
autoria e identidad del signatario, mediante
procedimientos de autenticacién y de segu-
ridad y esté conforme a la normativa vigente;
c) Que su método de creacidn y verificacion
sea confiable, seguro e inalterable para el
propdsito para el cual el mensaje fue genera-
do o comunicado;

d) Que al momento de creacién de la firma
digital, los datos con los que se creare se ha-
llen bajo control exclusivo del signatario;

e) Que la firma sea controlada por la persona
a quien pertenece.

cLos datos relativos a la identidad deben
almacenarse en el pais o pueden ser trans-
feridos al exterior?

No hay norma que limite o indique requisi-

presume la voluntad del titular de la firma di- tos para la transferencia internacional de datos.

gital para acreditar ese documento digital o
mensaje electrénico de datos, y se adscribe
y vincula con el contenido de la informacion
de los mismos.
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c. Brasil

i. ¢Hay una definicién legal de identidad?

Bl punto de partida para nuestro anali-
sis del concepto legal de identidad en el mar-
co normativo brasilefio es la Constitucion de
la Republica. Si bien no existe una proteccion
directa y especifica del derecho a la identidad,
hay varios articulos que protegen aristas de es-
te derecho, como lo son los articulos 5 incisos
VI, IX, X, XVI, XVII, entre otros. Asimismo, es
necesario tener en cuenta que la Republica de
Brasil forma parte de los instrumentos inter-
nacionales de derechos humanos reseiados al
comienzo de este informe, quedando el dere-
cho a la identidad también protegido por esas
normas juridicas.

Fuera de la proteccién constitucional y de
rango internacional, la Ley N¢ 6.015 del 31 de
septiembre de 1973 (la “Ley Brasilena del Re-
gistro Civil”) crea todos los registros publicos
operativos en Brasil. En particular, conforme
el articulo 29 de la citada norma, en el regis-
tro civil de las personas naturales se inscri-
ben todos los actos civiles de relevancia para
la vida de las personas. La informacion de las
delegaciones de los registros civiles esta cen-
tralizada en el Sistema Nacional de Informa-
cion del Registro Civil, conforme el Decreto N°
8270/2014.

A ello debemos agregar la Ley N¢ 13.444
del 11 de mayo de 2017 (la “Ley Brasilena so-
bre Identifiacion Civil Nacional”), la cual regu-
la el documento de identificacion civil nacio-
nal que permite la identificacion del brasilefio
en sus relaciones sociales con el Estado y los
privados. Entre sus fuentes para expedir el do-
cumento se usan: la base de datos biométricos
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de la Justicia Electoral, la base de datos del
Sistema Nacional de Informacion del Regis-
tro Civil asi como la Central Nacional de Infor-
maciéon del Registro Civil, y otras bases de da-
tos publicas del Estado. El articulo 8 prescribe
que: “B eriado o Documento Nacional de Iden-
tidade (DNI), com fé publica e validade em to-
do o territorio nacional.”

En este sentido, el mismo articulo 8 senia-
la que el DNI es un instrumento superador de
los documentos usados para crearlo. Es decir,
basta la presentacion del DNI para acreditar la
edad, siendo innecesario presentar una parti-
da de nacimiento. Asimismo, se pretende que
el DNI sea superador también de la anterior
cedula de identidad, el documento que era usa-
do por defecto por los brasilenos para acredi-
tar su identidad; si bien las cédulas de identi-
dad siguen estando vigentes, la intencion del
gobierno brasilefio es su paulatino reemplazo.

ii. ¢Quién es el dueiio de los datos segiin la
normativa?

Si bien la Ley Brasilefia de Protecciom de
Datos Personales no lo menciona expresamen-
te, una lectura sisteméatica de la norma nos lle-
va a concluir que, dada las facultades reconoci-
das al titular de los datos, la persona fisica es
la duena de los mismos. Las entidades que los
gestionan uUnicamente pueden hacerlo en res-
peto de esas facultades.

£Qué mecanismos son validos para acre-
ditar la identidad de una persona?

El DNI es el instrumento principal pa-
ra acreditar la identidad, conforme lo rese-




nado en el punto i. En ese sentido, todo acto
que requiera de él por obligaciéon legal solo po-
dra cumplirse con los requisitos de identifica-
cion presentandolo. Para los casos donde no
es necesario la presentacion del DNI, queda-
ra a criterio de las partes que mecanismos se-

ran considerados como validos para acreditar
la identidad.

cExisten entidades reguladas para brindar
servicios de identificacion de personas?
Fuera de los servicios proporcionados por
el Estado (mencionados en el punto i), no hay
regulacion para la provision de servicios de
identificacién de personas en ambientes digi-
tales.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

Respecto a la validez de documentos digi-
tales o electronicos, la Medida Provisional N°
2.200-2 de 24 de agosto de 2001 (el “Marco
Normativo Brasilefio de Firma Digital”) esta-
blece en su articulo 10 lo siguiente:

Consideram-se documentos publicos ou par-
ticulares, para todos os fins legais, os docu-
mentos eletronicos de que trata esta Medi-
da Provisoéria.

§ 10 As declaragoes constantes dos docu-
mentos em forma eletrbnica produzidos
com a utilizac3o de processo de certificacao
disponibilizado pela ICP-Brasil presumem-se
verdadeiros em relacdo aos signatarios, na
forma do art. 131 da Lei no 3.071, de 1o de ja-
neiro de 1916 - Cédigo Civil.
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§ 20 O disposto nesta Medida Proviséria nao
obsta a utilizacdo de outro meio de com-
provacao da autoria e integridade de docu-
mentos em forma eletrdnica, inclusive os
que utilizem certificados ndo emitidos pela
ICP-Brasil, desde que admitido pelas partes
como valido ou aceito pela pessoa a quem
for oposto o documento.

Es decir, los documentos electronicos, con
independencia del tipo de firma que usen, son
equivalentes a sus contrapartes fisicas. A ello
se suma el articulo 441 del Coédigo Civil que
toma como validos aquellos documentos gene-
rados por medios electréonicos con consonan-
cia con la normativa especial, es decir el Mar-
co Normativo Brasilefio de Firma Digital.

vi. ¢Los datos relativos a la identidad debhen
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Conforme la Ley Brasilena de Proteccion
de Datos Personales, los datos personales de
una persona no pueden ser transferidos a una
jurisdiccion que no presente un nivel adecua-
do de proteccion de datos personales, salvo que
se cumpla con alguna de las autorizaciones
previstas en la norma para poder realizar la
transferencia a pesar de ello.
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d. Chile

i. ¢Hay una definicién legal de identidad?

Si bien en Chile no existe una definicién
legal del concepto de identidad, la identidad
esta protegida por la adhesién de Chile a los
instrumentos internacionales de derechos hu-
manos antes resefiados, ya que los mismos
obligan al Estado chileno a velar por su pro-
teccion. Hsto lo confirma ademés la Sentencia
N 1340-09 del 29 de septiembre de 2009 del
Tribunal Constitucional. Al margen de ello, al
igual que ocurre en otros paises de la region,
ciertas expresiones en particular de la iden-
tidad comienzan a estar protegidas especial-
mente mediante el dictado de leyes concretas
como es el caso de la Ley N? 21.120 sobre iden-
tidad de género.

Al margen de ello, existe en Chile el con-
cepto de identidad nacional proporcionada
por el Estado bajo las funciones del Servicio
de Registro Civil e Identificacion, el cual ope-
ra bajo la Ley N¢ 19.477 (la “Ley Chilena del
Registro Civil”). En esta linea, una de las fun-
ciones principales del Servicio de Registro Ci-
vil e Identificacion, conforme el articulo 4.4.,
es “establecer y registrar la identidad civil de
las personas y otorgar los documentos oficia-
les que acreditan la identidad”.
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En lo que hace a la tematica de identi-
dad digital, el gobierno chileno ha impulsa-
do un sistema llamado “ClaveUnica”, que tie-
ne por finalidad transformar esa identidad del
mundo fisico que el Servicio de Registro Civil
e Identificacién tiene a su cargo en una iden-
tidad digital que los ciudadanos y extranjeros
debidamente registrados en Chile puedan in-
teractuar con el Estado chileno por medios in-
formaticos.

ii. cQué es el dueiio de los datos segiin la
normativa?

Si bien la Ley Chilena de Proteccién de
Datos Personales no lo menciona expresamen-
te, una lectura sistematica de la norma nos lle-
va a concluir que, dada las facultades reconoci-
das al titular de los datos, es la persona fisica
la duena de los mismos. Las entidades que ges-
tionan estos unicamente pueden hacerlo en
respeto de esas facultades.

<Qué mecanismos son vilidos para acre-
ditar la identidad de una persona?

Conforme el articulo 4.4 de la Ley Chilena
del Registro Civil, los documentos que el Servi-
cio de Registro Civil e Identificacion otorguen




son los que sirven para acreditar de forma ple-
na la identidad de una persona; ello sin per-
juicio que las partes de un determinado acto
juridico, en la medida que sea aplicable la au-
tonomia de la voluntad, puedan acordar y ad-
mitir otras medidas para acreditar una identi-
dad. En el caso de los documentos oficiales, el
principal documento a tales efectos es la cédu-
la de identidad.

iv. ¢Existen entidades reguladas para brindar
servicios de identificacion de personas?

En Chile no existe normativa que regule a
las entidades encargadas de brindar servicios
de identificacion de forma privada. En la faz
publica, como bien sefialamos antes, el Servi-
cio de Registro Civil e Identificaciéon es la enti-
dad que tiene la potestad exclusiva y la obliga-
cion de brindar el servicio de identificacion de
las personas que habiten en territorio chileno
0 sean nacionales de tal pais.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?
La Ley N° 19.799 (la “Ley Chilena de Fir-
ma Digital”) reconoce las firmas electrénicas
simples y las avanzadas; la diferencia entre
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ambas es que las segundas hacen uso de un
certificado digital otorgado por un certifica-
dor licenciado pro el Estado chileno que cum-
pla con las prescripciones de la Ley Chilena de
Firma Digital y sus reglamentaciones.

Al respecto de ello, el articulo 3 de la Ley
Chilena de Firma Digital establece la equi-
valencia funcional entre los documentos fir-
mados en papel y los documentos firmados
electronicamente haciendo uso de firma elec-
tronica. Sin perjuicio de ello, el mismo articu-
lo sefiala que la firma electrénica no es valida
para aquellos actos que: (i) sean incompatibles
con la firma electronica; (ii) los que requieran
la presencia fisica de las partes; y (iii) los ac-
tos juridicos del derecho de familia.

En lo que hace a los documentos que tie-
nen que hacerse por instrumento publico, Gni-
camente pueden celebrarse haciendo uso de
firmas electréonicas avanzadas. Al respecto del
uso de la firma electrénica avanzada, si un do-
cumento privado es firmado de esta forma ad-
quiere categoria de documento publico, salvo
en lo que hace a su fecha.
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e. Colombia

i. ¢Hay una definicién legal de identidad?

El articulo 266 de la Constitucion Politica
de Colombia, el cual prescribe lo siguiente:

“Hl Registrador Nacional del Hstado Ci-
vil (...) ejercera las funciones que establezca la
ley, incluida la direccion y organizacion de las
elecciones, el registro civil y la identificacion
de las personas, asi como la de celebrar contra-
tos en nombre de la Nacién, en los casos que
aquella disponga.”

A pesar de este mandato, no existe una
definicién legal del concepto de identidad. La
obligacion mencionada en la Constitucion se
efectiviza mediante el Decreto N¢ 1260 de
1970 (el “Decreto Colombiano del Estatuto del
Registro del Estado Civil de las Personas”). Es-
ta norma pone el foco sobre el estado civil de
las personas como elemento central de su iden-
tidad, con énfasis en el nombre y las relacio-
nes de familia, asi como también el registro
de los hechos que impactan sobre la identidad.
Como consecuencia de este registro, el Estado
colombiano dispone la emision de documentos
de identidad bajo el nombre de cédula de ciu-
dadania, las cuales estan regladas por la Ley
N° 39 de 1961 (la “Ley Colombia del Documen-
to Nacional”).
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ii. ¢Quién es el dueiio de los datos segiin la
normativa?

Si bien la Ley Colombiana de Proteccion
de Datos Personales no lo menciona expresa-
mente, una lectura sistematica de la norma
nos lleva a concluir que, dada las facultades
reconocidas al titular de los datos, la persona
fisica es la duena de los mismos. Las entidades
que los gestionan tnicamente pueden hacerlo
en respeto de esas facultades.

£Qué mecanismos son validos para acre-
ditar la identidad de una persona?

Conforme el articulo 1 de la Ley Colombia
del Documento Nacional, el tinico documento
valido para identificarse en todos los actos ci-
viles, politicos, administrativos y judiciales es
la cédula de identidad. Fuera de ello, no hay
normativa que indique cémo debe ser la iden-
tificacién para los actos de la vida comercial
en general.




cExisten entidades reguladas para brindar
servicios de identificacion de personas?

No hay regulacién sobre las entidades pri-
vadas que brindan servicios de identificacion.
Sin perjuicio de ello, puede considerarse que
las entidades de certificacién, segtn la Ley Co-
lombiana de Firma Digital, realizan activida-
des de identificacién en lo que hace a la expe-
dicion de certificados de firma digital y otras
actividades relacionadas con los mensajes de
datos. Si la actividad de identificacion de per-
sonas puede ser subsumida en alguno de es-
tos servicios, deberia darse cumplimiento a tal
normativa.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

La Ley N¢ 527 de 1999 (la “Ley Colombia-
na de Firma Digital”) establece la categoria de
mensajes de datos y su equivalencia funcional
a la forma escrita conforme el articulo 6 de di-
cha norma. Con lo cual, cuando una formali-
dad tenga que hacerse por escrito, alcanza con
usar medios electronicos para ello en la me-
dida que se retnan los requisitos fijados por
la Ley Colombiana de Firma Digital para los
mensajes de datos.
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vi. ¢Los datos relativos a la identicdad deben
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Conforme la Ley Colombiana de Protec-
cion de Datos Personales, en principio estan
prohibidas las transferencias de datos perso-
nales a una jurisdiccién que no sea considera-
da como adecuada. Si bien existen varios su-
puestos en el articulo 26 de dicha norma que
actlan como excepciones, en el caso que no
se caiga en ninguna de ellas, es posible reque-
rir una autorizacion especial, conocida con el
nombre de declaraciéon de conformidad, a la
Superintendencia de Industria y Comercio pa-
ra que se permita la transferencia internacio-
nal de datos.
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f. CostaRica

i. ¢Hay una definicién legal de identidad?

Al igual que sucede con otros paises de la
regionm, Costa Rica carece de un concepto nor-
mativo de identidad. Sin perjuicio de ello, la
identidad goza de proteccién legal por la adhe-
sion de Costa Rica a los instrumentos interna-
cionales de derechos humanos mencionados en
la secciéon introductoria de este informe. Sin
embargo, en la Constitucion de Costa Rica se
menciona que es deber del Estado proporcio-
nar a los ciudadanos documentos de identidad
para ejercer sus derechos politicos.

En linea con esta obligacion, la Ley N°¢
3.504 del 10 de mayo de 1965 (la “Ley Cos-
tarricense del Registro Civil”) encomienda al
Tribunal Supremo de Elecciones el manteni-
miento y operacion del Registro Civil, el cual
lleva el registro de todos los actos de relevan-
cia de la vida civil de las personas. En funcién
de la informacién alli consignada, se procede
a la expedicion de las cédulas de identidad, la
cual contiene una serie de datos sobre la per-
sona conforme el articulo 90 de la Ley Costa-
rricense del Registro Civil.

42 npnalisis sobre la situacién regulatoria de blockchain e identidad digital en América Latina

ii. cQuién es el dueiio de los datos segiin la
normativa?

Si bien la Ley Costarricense de Proteccion
de Datos Personales no lo menciona expresa-
mente, una lectura sistematica de la norma
nos lleva a concluir que, dada las facultades
reconocidas al titular de los datos, la persona
fisica es la duefia de los mismos. Las entidades
que los gestionan tnicamente pueden hacerlo
en respeto de esas facultades.

iii. ¢Qué mecanismos son vilidos para acre-
ditar la identidad de una persona?

Conforme el articulo 95 de la Ley Costa-
rricense del Registro Civil, la cédula de identi-
dad es el tnico documento valido para los si-
guientes actos:

a) Emitir el voto;

b) Todo acto o contrato notarial;

c) Iniciar gestiones o acciones administrati-

vas o judiciales;

d) Firmar las actas matrimoniales, ya sean

civiles o catdlicas;

e) Ser nombrado funcionario o empleado del

Estado, sus instituciones y Municipalidades;

f) Formalizar contratos de trabajo;

g) Firmar obligaciones a favor de institucio-

nes auténomas, semiauténomas o de las

Juntas Rurales de Crédito y Oficinas de Ayu-

da al Agricultor;

h) Obtener pasaporte;

i) Formalizar el Seguro Social, sin que esta




disposicidon pueda amparar al patrono de las
consecuencias que la ley y Reglamento de la

Caja Costarricense de Seguro Social le impo-
nen;

j) Recibir giros del Estado, Municipalidades e
Instituciones Auténomas o Semiauténomas;

k) Matricular los padres o encargados a sus
hijos o pupilos en escuelas y colegios, publi-
cos o privados;

I) Obtener o renovar la licencia de conductor
de vehiculos; y

m) Cualquier otra diligencia u operacion en
que sea del caso justificar la identidad per-
sonal.

Bl mismo articulo senala que en otros ca-
sos, a saber, “en las escrituras publicas, en los
contratos privados, en los expedientes admi-
nistrativos y judiciales, pagarés y certificados
de prenda (..)”, es necesario consignar el nua-
mero de la cédula sin ser necesaria su exhi-
bicion, con lo cual las personas tienen mayor
margen para acreditar su identidad, auncgue
siempre deberian indicar este dato.

@ Situacién juridica en América Latina en materia de identidad digital auto soberana

iv. ¢Existen entidades reguladas para brindar
servicios de identificacién de personas?

No existen normas que regulen los servi-
cios de identificacion en Costa Rica. En todo
caso, debera repararse en el apartado final del
articulo 95 de la Ley Costarricense del Regis-
tro Civil y el servicio a ser brindado debera
contemplar, al menos, que las entidades verifi-

quen este nimero de cédula.

V. ¢Quévalidez tienen los documentos digi-

tales o electrénicos?

La Ley N¢ 8454 (la “Ley Costarricense
de Firma Digital”) establece en sus articulos 3,
4 y 5 que los documentos electrénicos tienen
equivalencia con sus contrapartes fisicas y de-
ben reconocerse los mismos efectos que a los
documentos fisicos. La normativa reglamenta-
ria de la Ley Costarricense de Firma Digital
hace la distincion entre los documentos digi-
tales y los documentos electrénicos en funcion
del tipo de firma digital empleada.

vi. ¢Los datos relativos a la identidad deben
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Conforme la Ley Costarricense de Pro-
teccion de Datos Personales, los datos pueden
transferirse a otros paises solo con el consen-
timiento del titular de los mismos, salvo que
exista una disposicion legal que indique lo

contrario.
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g. Cuba

i. ¢Hay una definicién legal de identidad?

En la actualidad no existe un concepto de
identidad digital en Cuba. La situacion de Cu-
ba en esta materia se ve dificultada atn mas
por la inexistencia de una normativa sobre
protecciéon de datos personales. A pesar de ello,
Cuba es parte de algunos de los instrumentos
de derechos humanos mencionados anterior-
mente, con lo cual es posible sostener que la
identidad de las personas esta conformada por
los atributos que la identifican. Asimismo, la
Constitucion de la Republica de Cuba, en su
articulo 48, establece que las personas tienen
derecho a su identidad, sin entrar en detalles
sobre céomo se encuentra conformada, méas alla
de algunas menciones en el mismo articulo so-
bre su imagen y su voz. Por otro lado, en Cu-
ba existe un documento de identidad otorgado
por el Estado: el carné de identidad. Conforme
el Decreto-Ley 248 (la “Ley Cubana del Siste-
ma de Identificacién”), este documento se nu-
tre a partir de informacion en los registros pu-
blicos cubanos.
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ii. cQuién es el dueiio de los datos segiin la
normativa?

Cuba carece de una norma sobre protec-
cion de datos que determine quién es el efec-
tivo titular de los mismos, pero por aplicacién
del articulo 48 y del articulo 97 es posible con-
siderar que la persona humana es el titular de
los datos.

iii. ¢Qué mecanismos son vilidos para acre-
ditar la identidad de una persona?

Segun la Ley Cubana del Sistema de Iden-
tificacion, se establece, en el articulo 2, que los
documentos validos para acreditar la identi-
dad en suelo cubano son: (i) carné de identi-
dad; (ii) tarjeta de menor; (iii) documento de
identidad provisional; (iv) pasaporte de la Re-
publica de Cuba para los que viajen o residan
en el exterior; y (v) carné de las Fuerzas Ar-
madas Revolucionarias, para los militares de
esa Institucion en servicio activo. En el caso
de los extranjeros en territorio cubano, con-
forme el articulo 4, la identidad se acredita
mediante: (i) carné de identidad del extranje-
ro; (ii) tarjeta del menor de 16 afos extranje-
ro; y/o (iii) pasaporte o documento de viaje vi-
gente.




iv. ¢Existen entidades reguladas para brindar
servicios de identificaciéon de personas?
Siguiendo con el esquema de la Ley Cuba-
na del Sistema de Identificacion, solo el Regis-
tro del Estado Civil es apto para proveer datos

identificatorios de los ciudadanos cubanos.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

Si bien existe regulacion sobre los siste-
mas de firma digital en Cuba, principalmente
la Resolucion N° 2/2016 del Ministerio del In-
terior cubano (el “Reglamento Cubano sobre el
funcionamiento de la Infraestructura de Llave
Puablica”), esta norma sefiala expresamente, en
su articulo 4, que:

El Reglamento, no establece equivalencia ju-
ridica entre la firma digital de documentos
electrénicos realizada con los métodos crip-
tograficos asociados a los certificados digi-
tales de llave publica, y la firma manuscrita
tradicional.

Si bien la norma no prohibe estos docu-
mentos, tampoco da ningtn tipo de equivalen-
cia con sus contrapartes en papel.
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cLos datos relativos a la identidad debhen
almacenarse en el pais o pueden ser trans-
feridos al exterior?

No existe regulacion que indique que los
datos deben almacenarse exclusivamente en el
pais.

Vi.
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h. Ecuacdor

i. ¢Hay una definicién legal de identidad?

El punto de partida para el andalisis de
este punto es la Constitucion ecuatoriana de
2008. Esta norma prescribe en su articulo 66
inciso 28 lo siguiente:

Se reconoce y garantizara a las personas (...)
El derecho a la identidad personal y colectiva,
que incluye tener nombre y apellido, debida-
mente registrados, y libremente escogidos;
y conservar, desarrollar y fortalecer las ca-
racteristicas materiales e inmateriales de la
identidad, tales como la nacionalidad, la pro-
cedencia familiar, las manifestaciones espi-
rituales, culturales, religiosas, linglisticas,
politicas y sociales.

A esta definicién de la identidad tenemos
que agregar las prescripciones de la Ley Orga-
nica de Gestién de la Identidad y Datos Civi-
les publicada en el Segundo Suplemento al Re-
gistro Oficial N¢ 684 del 4 de febrero de 2016
(la “Ley Hcuatoriana de Identidad”), que regu-
la expresamente el derecho a la identidad. Esta
norma dispone todos los derechos y obligacio-
nes que existen en torno a la identidad de ca-
da una de las personas que habita en el terri-
torio ecuatoriano, asi como también dispone la
inscripeion en el Registro Civil de todos los ac-
tos que afecten de alguna manera a la identi-
dad de la persona.
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ii. cQuién es el dueiio de los datos segiin la
normativa?

Si bien la Ley Hcuatoriana de E-Commer-
ce no lo menciona expresamente, una lectura
sistematica de la norma nos lleva a concluir
que, dada las facultades reconocidas al titular
de los datos, la persona fisica es la duena de
los mismos. Las entidades que gestionan estos
unicamente pueden hacerlo en respeto de esas
facultades.

iii. ¢Qué mecanismos son vilidos para acre-
ditar la identidad de una persona?

Conforme al articulo 97 de la Ley Ecuato-
riana de Identidad, la cédula de identidad es
el mecanismo 6ptimo para acreditar la identi-
dad de una persona. En ese sentido, el articulo
prescribe lo siguiente:

La identificacion de una persona se acredita-
ra en sus actos publicos y/o privados con la
presentacién de la cédula de identidad.

La redaccion de la norma no habla de obli-
gatoriedad ni exclusividad con lo cual es posi-
ble acreditar la identidad por otros medios que
las partes acuerden de forma voluntaria y de
comun acuerdo.




iv. ¢Existen entidades reguladas para brindar
servicios de identificacion de personas?

No existe regulacion alguna en Kcuador
que determine cémo debe ser brindado este
servicio ni quiénes pueden o no dar este servi-
cio. Por lo tanto, se aplican las consideraciones
generales sobre cualquier otro negocio digital,
en particular la Ley Ecuatoriana de BE-Com-

merce.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

El articulo 2 de la Ley Hcuatoriana de
E-Commerce prescribe la equivalencia entre
los documentos electréonicos y los documentos
fisicos. En tal sentido, esta norma menciona lo
siguiente:

Los mensajes de datos tendran igual valor ju-
ridico que los documentos escritos. Su efica-
cia, valoracién y efectos se sometera al cum-
plimiento de lo establecido en esta ley y su
reglamento.

El articulo 3 de la citada norma agrega la
validez de los documentos electrénicos adjun-
tados en forma de enlace o anexo a un docu-
mento electrénico, en la medida que las partes
declaren de forma expresa conocer y aceptar el
contenido de los documentos incorporados por
remision.
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En linea con el articulo 2, el articulo 6
agrega que el documento electronico sera sufi-
ciente para tener por satisfecho el requisito de
la forma escrita si puede ser consultado de for-
ma posterior. Por otro lado, el articulo 7 indi-
ca el documento electrénico original sera aquel
que pueda demostrar su integridad.

Conforme el articulo 52 de la misma ley,
la valoracion de un documento electronico se-
ra realizada a la luz de las reglas fijadas por el
(Cédigo de Procedimiento Civil

vi. ¢Los datos relativos a la identidad debhen
almacenarse en el pais o pueden ser trans-
feridos al exterior?

La normativa resenada en el caso de Ecua-
dor es poco clara en relacion a la transferencia
internacional de datos. El tinico punto sobre
el cual podriamos establecer una conclusion es
que cuando se trate de datos sometidos a los
alcances de la Ley Ecuatoriana de E-Commer-
ce, las transferencias al exterior no serian po-
sibles sin el consentimiento expreso del titular
de los datos o cuando se esté tratando datos
usando como base legal una de las excepciones
previstas en la norma.
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1. El Salvacior

i. ¢Hay una definicién legal de identidad?

El Salvador carece de un concepto juridico
que permita definir de forma comprensiva la
nocion de identidad de las personas. Sin per-
juicio de ello, es posible construir un concep-
to de identidad a partir de ciertos articulos de
la Constitucion salvadoreiia, en particular los
articulos 2, 34 y 36, asi como ciertos instru-
mentos de derechos fundamentales de los que
El Salvador es parte, como la CDN, la DUDH,
el Pacto de San José de Costa Rica o el PIDCP.
En ese sentido, también son aplicables algu-
nas disposiciones como el Decreto N¢ 677 del
11 de octubre de 1993 (el “Cddigo Salvadorefio
de Familia”) sobre la identidad de los menores,
v la Ley N¢ 552 del 21 de diciembre de 1995 (la
“Ley Salvadorena del Registro Nacional de las
Personas Naturales”).

ii. ¢Quién es el dueiio de los datos segiin la
normativa?

En atencion a las prescripciones que se
resefiaron en el punto anterior y los derechos
reconocidos por la Ley Salvadorefia de Firma
Electromica, es posible concluir que el duefio
de los datos es su titular.
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iii. ¢Qué mecanismos son vilidos para acre-

ditar la identidad de una persona?

La Ley N° 581 del 18 de octubre de 2001
(Ia “Ley Salvadorenia Reguladora de la Emision
del Documento Unico de Identidad”) regula el
llamado documento tnico de identidad. Hste
documento estatal, segtin el articulo 3 de la Ley
Salvadorenia Reguladora de la Emision del Do-
cumento Unico de Identidad, “es el documento
oficial, suficiente y necesario para identificar
fehacientemente a toda persona natural, salva-
dorena, en todo acto publico o privado, tanto
dentro del pais, como en el extranjero, cuando
dichos actos surtan efectos en El Salvador”. Kl
rol de este instrumento no es menor porque se-
gun el Decreto N° 34 del 23 de mayo de 2000
(el “Decreto Salvadorenio Reglamentario de la
Ley Salvadorena del Registro Nacional de las
Personas Naturales”) en su articulo 6 “el DUI
sera el Gnico documento que identificara feha-
cientemente a las personas naturales en todo
acto publico o privado, tanto dentro del pais,
como en el extranjero cuando dichos actos sur-
tan efectos en Kl Salvador”. Lo interesante es
el uso del término ‘fehaciente’, el cual lo Gni-
co que imprime la norma sobre el documento
estatal salvadoreno es una presuncion sobre la
identidad cuando se exhibe este, no prohibien-
do el uso de medios alternativos para acredi-
tar la identidad. Asimismo, también debe repa-
rarse en el hecho que el documento que tiene
esos efectos legales el documento fisico entre-
gado por el Estado.




cExisten entidades reguladas para brindar
servicios de identificacion de personas?

El Unico tipo de regulacion que es posi-
ble encontrar en el marco juridico salvadore-
no referido a los servicios de identificacion de
personas esta contenido en la Ley Salvadoreiia
de Firma Electronica. Alli se establece que los
proveedores de servicios de certificacion tie-
nen la obligacién de solicitar identificacion a
sus usuarios para la entrega de los certifica-
dos digitales con los cuales pueden firmar. Al
respecto, ello no obsta a la existencia de pres-
tadores no licenciados que dan certificados di-
gitales no oficiales, los cuales no tienen los
beneficios legales de los certificados homologa-
dos por el régimen de la Ley Salvadorefia de
Firma BElectrénica, asi como tampoco otras en-
tidades que ofrecen servicios de identificacién,
los cuales tienen validez conforme su marco
normativo.
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£Qué validez tienen los documentos digi-
tales o electrénicos?

Segun el articulo 8, los documentos gene-
rados con medios electronicos tienen validez
legal en El Salvador en los siguientes térmi-
nos: “Los documentos en soporte electréonico
utilizando firma electrénica, tendran el mis-
mo valor que los consignados de manera tradi-
cional. Quedan excluidas aquellas actuaciones
que para su perfeccionamiento requieren for-
malidades y solemnidades especiales”. A ello,
hay que sumar el articulo 10 que prescribe que
“cuando el documento privado fuera generado
con firma electronica certificada y se refiera a
actos juridicos que no se encuentren excluidos
por la presente Ley, el valor sera el mismo que
el reconocido en manera tradicional”.

.

cLos datos relativos a la identidad deben
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Dado que no existen prescripciones al res-
pecto, no hay limitaciones en cuanto al lugar
donde los datos deben ser almacenados.

vi.
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J. Guatemala

i. ¢Hay una definicién legal de identidad?

No existe una definicion legal sobre el con-
cepto de identidad, ya sea digital o no. A ello
debemos sumar la inexistencia de normativa
sobre proteccion de datos personales. Sin per-
juicio de ello, dado que Guatemala es parte de
algunos de los instrumentos de derechos huma-
nos mencionados anteriormente, es posible sos-
tener que la identidad de las personas esta con-
formada por los atributos que la identifican.

El tnico aspecto de la identidad de las per-
sonas que se encuentra regulado en la norma-
tiva guatemalteca es aquel vinculado a la re-
lacién Estado-ciudadano, instrumentada en el
documento personal de identificacion previsto
por el Decreto 90/2005 (el “Ley Guatemalteca
del Registro Nacional de las Personas”).

ii. ¢Quién es el dueiio de los datos segiin la
normativa?

Siguiendo con la falta de normativa en
Guatemala, tampoco es posible concluir de for-
ma certera quién es el verdadero duefio de los
datos. Sin perjuicio de ello, dado que Guate-
mala es parte de ciertos instrumentos de dere-
chos humanos, la persona humana deberia ser
duena de su identidad.

iii. ¢Qué mecanismos son validos para acre-
ditar la identidad de una persona?

Conforme el articulo 50 de la Ley Guate-
malteca del Registro Nacional de las Personas,
el documento personal de identificacion es el
unico instrumento habilitado para acreditar la
identidad, lo cual es prescripto de la siguiente
manera:
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(...) Constituye el Ginico Documento Personal
de Identificacién para todos los actos civiles,
administrativos y legales, y en general pa-
ra todos los casos en que por ley se requiera
identificarse. Es también el documento que
permite al ciudadano identificarse para ejer-
cer el derecho de sufragio (...)

El articulo 52 de tal norma indica que su
uso es obligatorio para todos los nacionales y
extranjeros domiciliados en el pais.
iv. ¢Existen entidades reguladas para brindar
servicios de identificacién de personas?
En virtud de la Ley Guatemalteca del Re-
gistro Nacional de las Personas, el Registro
Nacional de las Personas es el tinico organis-
mo habilitado para brindar estos servicios.

v. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

Conforme los articulos 7, 8, 9 y 33 del De-
creto N¢ 47/2008 (el “Decreto Guatemalteco
de Firma Electrénica”), los documentos elec-
tronicos tienen la misma validez que los docu-
mentos en soporte papel.

vi. ¢Los datos relativos a la identidad deben
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Al no existir una normativa que regule
la materia, no hay limitaciéon alguna sobre la
ubicacion de los datos.




k. Haiti

i. ¢Hay una definicién legal de identidad?

No existe una definicién legal sobre el con-
cepto de identidad. La situacién de Haiti en
esta materia se ve dificultada atin mas por la
inexistencia de una normativa sobre protec-
cion de datos personales. A pesar de ello, Hai-
ti es parte de algunos de los instrumentos de
derechos humanos mencionados anteriormen-
te, con lo cual es posible sostener que la iden-
tidad de las personas esta conformada por los
atributos que la identifican.

&Quién es el dueiio de los datos segiin la
normativa?

Siguiendo con la falta de normativa en
Haiti, tampoco es posible concluir de forma
certera quién es el verdadero dueno de los da-
tos. Sin perjuicio de ello, dado que Haiti es
parte de ciertos instrumentos de derechos hu-
manos, la persona humana deberia ser la due-
na de su identidad.

£Qué mecanismos son validos para acre-
ditar la identidad de una persona?

Sobre esta cuestion, atento a la falta de
una regulacion especial, es necesario hacer un
analisis acto por acto de la vida juridica de la
persona para determinar como tiene que acre-
ditar su identidad en cada caso.
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iv. ¢Existen entidades reguladas para brindar
servicios de identificacién de personas?

No existen entidades reguladas, fuera del
Estado, para brindar servicios de identifica-

cién de personas.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

Conforme la ley sobre firmas electréni-
cas del 17 de marzo de 2017 (la “Ley Haitiana
de Firma Electréonica”), las firmas electrénicas
son equivalentes a las firmas manuscritas. En
atencion a ello, un documento firmado electré-
nicamente es equivalente a un documento en

papel.

vi. ¢Los datos relativos a la identidad dehen
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Al no existir una normativa que regule
la materia, no hay limitaciéon alguna sobre la

ubicacion de los datos.
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1. Honduras

i. ¢Hay una definicién legal de identidad?

No existe una definicion legal de identidad
en el marco normativo hondurefo. Sin perjui-
cio de ello, es posible construir un concepto
de identidad a partir de ciertos articulos de la
Constitucién Nacional de Honduras, asi como
ciertos instrumentos de derechos fundamenta-
les de los que Honduras es parte, como la CDN,
la DUDH, el Pacto de San José de Costa Rica o
el PIDCP.

Por lo tanto, el punto de partida para el
analisis de este concepto tiene que ser la Cons-
titucion de la Republica de Honduras. Al res-
pecto de ello, el articulo 40 senala que es una
obligacion de todo ciudadano la obtencion de
una tarjeta de identidad para acreditar quién
es; en el mismo texto legal, se establece que
el Registro Nacional de las Personas es la en-
tidad a cargo de colaborar con los ciudadanos
para el cumplimiento de ese deber, segiin el ar-
ticulo 55.

Las funciones del Registro Nacional de
las Personas estan regladas por el Decreto N°
62/2004, junto con sus modificaciones del De-
creto N9 108/2007 y N° 20/2009, (la “Ley
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Hondurena del Registro Nacional de las Per-
sonas”). Conforme esta ley, la identidad de las
personas se integra por ciertos hechos de rele-
vancia de la vida civil de las personas (naci-
miento, matrimonio, eleccién del nombre, de-
funcién, entre otros). Esa informacién queda
plasmada en el llamado ‘expediente de vida’,
segun el articulo 43, que nutre de informacién
a la Tarjeta de Identidad. Todas las personas
tienen la obligacion de gestionar esta tarjeta de
forma directa o indirecta, segin el caso, y las
autoridades no pueden negar su entrega cuan-
do corresponda segin la norma citada.

ii. ¢Quién es el dueiio de los datos segiin la
normativa?

Si bien no existe una regulacion especial
en materia de proteccién de datos en Hondu-
ras, considerando la existencia del recurso de
habeas dala y las normas constitucionales e
internacionales de derechos humanos vigentes
en Honduras, es posible concluir que los datos
le corresponden siempre a su titular.




£Qué mecanismos son validos para acre-
ditar la identidad de una persona?

Conforme el articulo 88 de la Ley Hondu-
rena del Registro Civil de las Personas, la tar-
jeta de identidad es el mecanismo por exce-
lencia para acreditar quién es la persona; en
concreto, el articulo 88 dice que es:

(..) obligatorio para que el ciudadano pueda
ejercitar todos los actos politicos, académi-
cos, civiles, financieros, administrativos, ju-
diciales, notariales, policiales y en general
para todos aquellos casos en que por manda-
to legal deba ser presentada.

El giro final del articulo da pie a interpre-
tar que, para los casos en los que la tarjeta de
identidad no es obligatoria, la identidad pue-
de ser acreditada por los medios que las par-
tes de cierto acto juridico dispongan de comtn
acuerdo.
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iv. ¢Existen entidades reguladas para brindar
servicios de identificacién de personas?

Al momento del presente informe no exis-
ten en Honduras entidades reguladas para
brindar servicios de identificacion de personas

fuera del Registro Nacional de las Personas.

v. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

Conforme el articulo 6 del Decreto N° 149-
2013 (la “Ley Hondurena de Firma Electro-
nica”), los documentos electrénicos son equi-
valentes a los documentos fisicos salvo en
materia donde la ley exija expresamente la
forma fisica o de familia.

cLos datos relativos a la identidad debhen
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Al no existir una normativa que regule
la materia, no hay limitaciéon alguna sobre la
ubicacion de los datos.
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m. México

i. ¢Hay una definicién legal de identidad?

El punto de partida para el analisis del
concepto legal de identidad en el ordenamien-
to juridico mexicano es su Constitucion Politi-
ca. En ese sentido, es posible traer a colacion el
articulo 4 parrafo 8 que dice lo siguiente:

Toda persona tiene derecho a la identidad vy
a ser registrado de manera inmediata a su
nacimiento. El Estado garantizara el cumpli-
miento de estos derechos. La autoridad com-
petente expedird gratuitamente la primera
copia certificada del acta de registro de na-
cimiento.

Como normativa de segundo nivel, es po-
sible mencionar la Ley publicada en el Diario
Oficial de la Federacion el 7 de enero de 1974 y
su ultima reforma publicada en el Diario Ofi-
cial de la Federacion el 12 de julio de 2018 (la
“Ley Mexicana General de Poblacién”). Hsta
norma le impone al Registro Nacional de Po-
blacién, a cargo de la Secretaria de Goberna-
cion, la tarea de registrar a todas las personas
que forman parte de la poblacion mexicana
con datos que permitan certificar y acreditar
la identidad de esta. En este sentido, el articu-
lo 91 de la norma referenciada sefiala que:

Al incorporar a una persona en el Registro
Nacional de Poblacién, se le asignara una cla-
ve que se denominara Clave Unica de Regis-
tro de Poblacidn. Esta servira para registrarla
e identificarla en forma individual.

Junto con ello, el articulo 103 establece
que las personas reciben una cédula de iden-
tidad al ser dados de alta en el Registro Nacio-
nal de Poblacion, la cual contiene la siguiente
informacién sobre la persona: apellido pater-
no, apellido materno, nombre, Clave Unica de
Registro de Poblacion, fotografia, lugar de na-
cimiento, fecha de nacimiento, firma y huella
dactilar. Sus implicancias legales seran anali-
zadas mas adelante.
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ii. cQuién es el dueiio de los datos segiin la
normativa?

Si bien la Ley Mexicana de Proteccion de
Datos Personales no lo menciona expresamen-
te, una lectura sistematica de la norma nos lle-
va a concluir que, dadas las facultades recono-
cidas al titular de los datos, la persona fisica
es la duefia de los mismos. Las entidades que
los gestionan Unicamente pueden hacerlo en
respeto de esas facultades.

iii. ¢Qué mecanismos son vilidos para acre-
ditar la identidad de una persona?

Los articulos 104 y 105 de la Ley General
de Poblacion establecen lo siguiente:

“La Cédula de Identidad Ciudadana es el do-
cumento oficial de identificacién, que ha-
ce prueba plena sobre los datos de identidad
que contiene en relacién con su titular”

“La Cédula de Identidad Ciudadana tendra va-
lor como medio de identificacion personal
ante todas las autoridades mexicanas ya sea
en el pais o en el extranjero, y las personas fi-
sicas y morales con domicilio en el pais.”

Atento a que los articulos mencionados no
tienen una prohibiciéon sobre el uso de otros
instrumentos para acreditar la identidad, es
posible que las partes elijan otros mecanismos
para ello, siempre y cuando el acto juridico en
cuestion lo permita.

iv. ¢Existen entidades reguladas para brindar
servicios de identificacién de personas?

Al momento del presente informe no exis-
ten en México entidades reguladas para brin-
dar servicios de identificacién de personas fue-
ra del Registro Nacional de Poblacion.




V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

La Ley publicada en el Diario Oficial de
la Federacion el 11 de enero de 2012 (la “Ley
Mexicana de Firma Electronica”) deberia ser la
principal norma de referencia para analizar la
validez de los documentos generados por me-
dios informéaticos. Sin embargo, no es posible
encontrar un articulo donde se hable expre-
samente de la validez de estos documentos en
forma general. Por lo tanto, es necesario recu-
rrir a otras normas del sistema juridico mexi-
cano, a saber, el Codigo Federal de Procedi-
mientos Civiles y el Cédigo de Comercio.

En cuanto al Cédigo Federal de Procedi-
mientos Civiles, su articulo 210-A establece lo
siguiente:

(-..) la informacién generada o comunicada
que conste en medios electrénicos, dpticos
o en cualquier otra tecnologia.

Para valorar la fuerza probatoria de la infor-
macién a que se refiere este articulo, se es-
timara primordialmente la fiabilidad del mé-
todo en que haya sido generada, comunicada,
recibida o archivada y, en su caso, si es posi-
ble atribuir a las personas obligadas el conte-
nido de la informacion relativa y ser accesi-
ble para su ulterior consulta.

Cuando la ley requiera que un documen-
to sea conservado y presentado en su forma
original, ese requisito quedara satisfecho si se
acredita que la informacion generada, comuni-
cada, recibida o archivada por medios electro-
nicos, 6pticos o de cualquier otra tecnologia, se
ha mantenido integra e inalterada, a partir del
momento en que se generd por primera vez en
su forma definitiva y pueda ser accesible para
su ulterior consulta.

Por su parte, el Codigo de Comercio fija en
sus articulos 1205 y 1298-A la validez de los
documentos electréonicos en estos términos:

@ Situacién juridica en América Latina en materia de identidad digital auto soberana

Son admisibles como medios de prueba to-
dos aquellos elementos que puedan producir
conviccién en el animo del juzgador, acerca
de los hechos controvertidos o dudosos y, en
consecuencia, seran tomados como pruebas
las declaraciones de las partes, terceros, pe-
ritos, documentos publicos o privados, ins-
peccién judicial, fotografias, facsimiles, cin-
tas cinematograficas, de videos, de sonido,
mensajes de datos, reconstrucciones de he-
chos y, en general, cualquier otra similar u
objeto que sirva para averiguar la verdad.

Se reconoce como prueba los mensajes de
datos. Para valorar la fuerza probatoria de di-
chos mensajes, se estimara primordialmen-
te la fiabilidad del método en que haya sido
generada, archivada, comunicada o conser-
vada.

vi. ¢Los datos relativos a la identidad dehen
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Conforme la Ley Mexicana de Proteccion
de Datos Personales, los datos pueden transfe-
rirse a otros paises solo con el consentimiento
del titular de los mismos, salvo disposicion le-
gal en contrario que autorice a hacerlo sin su

consentimiento.
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n. Nicaragua

i. ¢Hay una definicién legal de identidad?

El punto de partida para el analisis legal
del concepto de identidad en el marco norma-
tivo nicaragiiense debe ser la Constitucion Po-
litica de la Republica de Nicaragua. Si bien es-
ta norma fundamental carece de una nocion y
proteccién general de la identidad, si es posi-
ble construir ese concepto a partir de la pro-
teccion de diferentes aspectos de la identidad,
como puede ser la dignidad, la pertenencia a
los pueblos originarios, entre otros. Ademas de
ello, tenemos que tomar en cuenta los instru-
mentos internacionales de los cuales Nicara-
gua es parte y que contribuyen a enriquecer
la nocién de identidad que se encuentra legal-
mente protegida.

Al margen de las prescripciones constitu-
cionales generales que rigen en Nicaragua, la
Ley N° 152 (la “Ley Nicaragiiense de Identi-
dad”) regula la cédula de identidad ciudadana.
Se trata del documento puablico que identifica
a los ciudadanos de ese pais y contiene, en su
articulo 17, toda la informacién que el Estado
registra para la expedicién de ese documento.
En base a esto, podemos concluir que el lista-
do de informacion recabada por el Estado para
el otorgamiento del documento prescribe todos
los elementos que forman parte de la identi-
dad de una persona. El Estado tiene la obliga-
cién de proporcionar este documento y no pue-
de denegarlos.
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ii. cQuién es el dueiio de los datos segiin la
normativa?

Si bien la Ley Nicaragiiense de Proteccion
de Datos Personales no lo menciona expresa-
mente, una lectura sistematica de la norma
nos lleva a concluir que, dada las facultades
reconocidas al titular de los datos, la persona
fisica es la duena de los datos. Las entidades
que los gestionan tnicamente pueden hacerlo
en respeto de esas facultades.

iii. ¢Qué mecanismos son vilidos para acre-
ditar la identidad de una persona?

Conforme la Ley Nicaragiiense de Identi-
dad, en su articulo 4, la cédula de identidad es
necesaria para acreditar la identidad en los si-
guientes casos:

a) Ejercer el voto de acuerdo con los proce-
dimientos establecidos por la Ley Electoral;
b) tomar posesién de cargos publicos;

c) celebrar contratos de trabajo;

ch) obtener o renovar pasaporte, licencia de
conducir, carné del Seguro Social, Cédula del
Registro Unico del Contribuyente y cualquier
otro documento de esta naturaleza;

d) recibir pagos o giros del Estado, de los mu-
nicipios o de instituciones auténomas;

e) Realizar operaciones bancarias;

f) Solicitar inscripciones en los registros del
estado civil de las personas, registros publi-
cos de la propiedad inmueble, registros mer-




cantiles y de la propiedad industrial y en
cualquier otra Institucién Publica;

g) Concurrir ante notario;

h) Contraer matrimonio civil, salvo el caso
de que se realice en peligro de muerte;

i) Matricular a los hijos o pupilos en escuelas
y/o colegios publicos o privados;

j) Matricularse en colegios, universidades y
cualquier otro centro de ensenanza, cuando
el solicitante sea mayor de dieciséis anos;

k) Iniciar accién judicial y realizar cualquier
otra gestién ante los tribunales de justicia
y demas organismos estatales, regionales y
municipales;

I) Cualquier otra diligencia u operacion en las
que se deba acreditar la identificacion perso-
nal.

En lo que hace a los actos privados, el ar-
ticulo 5 de la citada norma indica que es ne-
cesario consignar el niimero de la cédula de
identidad de las partes en el instrumento en
cuestion. Fuera de ese requisito, queda en ma-
nos de las partes o de las exigencias del nego-
cio en concreto como acreditaran su identidad.
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iv. ¢Existen entidades reguladas para brindar
servicios de identificacién de personas?

Al momento del presente informe no exis-
ten en Nicaragua entidades reguladas para
brindar servicios de identificacién de personas
fuera del Registro Central del Estado Civil de

las Personas.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

La Ley N° 729 (la “Ley Nicaragiiense de
Firma Electrénica”) reconoce la existencia de
los documentos electrénicos al definir el con-
cepto, pero no contempla ni su normativa re-
glamentaria ni su validez legal. Con lo cual, es
posible concluir que los documentos electréni-
cos pueden tener efectos legales pero su vali-
dez estara sujeta al tipo de firma que tengan
insertadas.

cLos datos relativos a la identidad debhen
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Conforme la Ley Nicaragiiense de Pro-
teccion de Datos Personales, los datos pueden
transferirse a otros paises solo con el consenti-
miento del titular de los mismos, salvo dispo-
sicion legal en contrario que autorice a hacerlo
sin el consentimiento.

VI.
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0. Panama

i. ¢Hay una definicién legal de identidad?

Aunque la Constitucion Politica de Pana-
ma no tenga una definicion del concepto de
identidad, si existen ciertas normas o articu-
los que tratan sobre este concepto. En primer
lugar, se menciona que todos los panamenos
tienen derecho a obtener una cédula de iden-
tidad personal y que es obligacion del Estado
proporcionarla, quedando en manos del Tribu-
nal Electoral esta tarea. En segundo lugar, es
posible construir una nociéon de identidad a
partir de la protecciéon constitucional de cier-
tos elementos como la pertenencia a los pue-
blos originarios o la dignidad de la persona.
Por ultimo, Panamé también estd sujeta a los
instrumentos internacionales de derechos hu-
manos de los cuales es parte y que influyen so-
bre lo que debe considerarse por identidad.

En linea con lo sefialado en el parrafo an-
terior, la primera norma que interesa es la Ley
N©? 31 de 2006 junto con su modificacién por la
Ley N° 17 de 2007 (la “Ley Panamena del Re-
gistro Civil”), la cual regula el funcionamien-
to del Registro Civil de este pais. Esta entidad
tiene a su cargo llevar el registro de la existen-
cia de las personas y de los hechos vitales que
afectan a estas. Su articulo 25 prescribe que
las actas del registro, sus certificaciones y los
documentos que se expidan sobre ellas seran
la prueba del estado civil de las personas.

Ahora, para realizar una nueva anotacion
en las actas del registro sera necesario la pre-
sentacion de la cédula de identidad, conforme
el articulo 3 de la normativa reglamentaria de
la Ley Panamena del Registro Civil, con excep-
cion de los casos alli consignados. Esto nos lle-
va a analizar la Ley N¢ 68 de 2015 (la “Ley
Panamena del Documento de Identidad”) don-
de se establece el funcionamiento de la Direc-
ciéon Nacional de Cedulacion, dependiente del
Tribunal Electoral, y la expediciéon de los do-
cumentos de identidad nacional, cuya infor-
macion basica esta prescripta en el articulo 10.
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ii. cQuién es el dueiio de los datos segiin la
normativa?

Si bien la Ley Panamenia de Proteccion de
Datos Personales no lo menciona expresamen-
te, una lectura sistematica de la norma nos lle-
va a concluir que, dada las facultades recono-
cidas al titular de los datos, la persona fisica
es la duenia de los datos. Las entidades que los
gestionan pueden hacerlo inicamente en res-
peto de esas facultades.

iii. ¢Qué mecanismos son vilidos para acre-
ditar la identidad de una persona?

El documento de identidad personal es el
medio probatorio por excelencia para acreditar
la identidad (ver punto i). Conforme el articu-
lo 19, el documento de identidad es obligato-
rio para acreditar la identidad en los siguien-
tes actos:

1. Identificarse ante las autoridades

2. Ejercer el sufragio.

3. Tomar posesion de cargos publicos.

4. Celebrar contratos de cualquier naturale-
za.

5. Obtener o renovar pasaporte, licencia de
conducir, Registro Unico del Contribuyente y
cualquier otro documento de naturaleza si-
milar.

6. Recibir pagos o giros del Estado, de los mu-
nicipios o de instituciones autbnomas.

7. Realizar operaciones bancarias.

8. Solicitar inscripciones en los registros del
estado civil de las personas, salvo las excep-
ciones que establece la Ley del Registro Civil,
para la inscripcién de hechos vitales y reco-
nocimiento de paternidad.

9. Concurrir ante notario publico.

10. Contraer matrimonio civil, salvo el caso
de que se realice en peligro de muerte.

11. Iniciar accidn judicial y realizar cualquier
otra gestién ante los tribunales de justicia
y demas organismos estatales regionales y
municipales.




12. Realizar cualquier otra diligencia u opera-
cidén en la que se deba acreditar la identifica-
cidén personal.

En el caso de los menores y los extranjeros,
rigen disposiciones especiales muy similares a
las prescripciones generales para el documen-
to de identidad personal de los mayores de edad
que sean ciudadanos panamenios en los articu-
los 14 a 16 y 25 a 28, respectivamente.

iv. ¢Existen entidades reguladas para brindar
servicios de identificacion de personas?

Al respecto de este punto, la inica entidad
autorizada para brindar servicios de identifi-
cacion, conforme el articulo 7 de la Ley Pana-
mena del Documento de Identidad, es el Servi-
cio de Verificacion de Identidad del Tribunal
Electoral.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?
La Ley N¢ 51 de 2008 (la “Ley Panamena
de Firma Electrénica”) establece en su articu-
lo 4 que:

Cuando la ley requiera que la informacién
conste un documento escrito, se le recono-
cera validez, efectos juridicos y fuerza obli-
gatoria a los actos contratos que hayan sido
o adoptados a través de medios electrdonicos
en documentos electrénicos de conformi-
dad con esta Ley y sus reglamentos.

Lo dispuesto en el presente articulo no se-
ra aplicable a los actos para los cuales la ley
exige una solemnidad que no sea verificable
mediante documento electrénico.
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En este sentido, el articulo 7 amplia so-
bre la admisibilidad y fuerza probatoria de los
mismos:

Los documentos electrénicos seran admi-
sibles como medios de prueba y tendran la
misma fuerza probatoria otorgada a los do-
cumentos en el Libro Segundo de Procedi-
miento Civil del Cédigo Judicial.

En todo caso, al valorar la fuerza probatoria
de un documento electrdnico se tendra pre-
sente la confiabilidad de la forma en la que
se haya generado, archivado o comunicado, y
la confiabilidad de la forma en la que se haya
conservado la integridad de la informacion.

cLos datos relativos a la identidad deben
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Conforme la Ley Panameiia de Proteccion
de Datos Personales, los datos pueden transfe-
rirse a otros paises solo con el consentimiento
del titular de los mismos, salvo disposicion le-
gal en contrario que autorice a hacerlo sin su
consentimiento.
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p. Paraguay

i. ¢Hay una definicién legal de identidad?

Aunque la Constitucion Politica de Para-
guay no tenga una definicion del concepto de
identidad, existen ciertas normas o articulos
que tratan sobre este concepto. En ese senti-
do, podemos traer a colacién los articulos 22,
25, 28, 33 y 135 que tratan sobre diferentes
aspectos de este derecho. Por otro lado, Para-
guay, al ser parte de los instrumentos interna-
cionales de derechos humanos resenados en la
introduccion, deberia garantizar el respeto por
el derecho a la identidad.

Al margen de estas prescripciones norma-
tivas, Paraguay cuenta con un sistema esta-
tal de registracion de los ciudadanos bajo la
Ley N¢ 1.266 (la “Ley Paraguaya del Registro
Civil”) para llevar un registro con toda la in-
formacion sobre los ciudadanos y sus hechos
vitales de relevancia. Esa informacién es uti-
lizada por la Policia Nacional de Paraguay pa-
ra, en ejercicio de las facultades encomendadas
por el articulo 6 inciso 11 de la Ley N° 222 (la
“Ley Paraguaya de la Policia”, emitir las cédu-
las de identidad, que seran el instrumento pa-
ra acreditar la identidad.
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En materia de identidad digital, el gobier-
no paraguayo lanz6 una iniciativa de identi-
dad electronica basada en la identidad propor-
cionada por el Estado bajo el marco del Decreto
8709/2018 para que los ciudadanos puedan
usar en sus interacciones con la administra-
cion publica.

ii. cQuién es el dueiio de los datos segiin la
normativa?

Si bien la Ley Paraguaya de Proteccion de
Datos Personales no lo menciona expresamen-
te, una lectura sistematica de la norma nos lle-
va a concluir que, dada las facultades reconoci-
das al titular de los datos, la persona fisica es
la dueiia de los mismos. Las entidades que los
gestionan Unicamente pueden hacerlo en res-
peto de esas facultades.

iii. ¢Qué mecanismos son vilidos para acre-
ditar la identidad de una persona?

Sobre esta cuestion, atento a la falta de
una regulacion especial, es necesario hacer un
analisis acto por acto de la vida juridica de la
persona para determinar céomo tiene que acre-




ditar su identidad en cada caso. Dada la exis-
tencia de un documento nacional de identidad
otorgado por el Estado, ciertos actos realizados
con entidades reguladas, como podria ser una
entidad financiera o un sujeto obligado a cum-
plir con normas de prevencion de lavado de ac-
tivos, requieren presentar este documento pa-
ra acreditar la identidad.

iv. ¢Existen entidades reguladas para brindar
servicios de identificacion de personas?

En Paraguay no hay regulacion especial
para que los privados puedan ofrecer servicios
de identificacion digital. El tinico habilitado a
la fecha del presente informe es el Estado pa-
raguayo conforme lo resenado en el punto i.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

La Ley N¢ 4.017 asi como su modificacion
por medio de la Ley N° 4.610 (la “Ley Paragua-
yva de Firma Electrénica”) establecen la validez
de los documentos electrénicos y su equivalen-
cia funcional. En tal sentido, el articulo 4 de la
citada norma establece que:
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Se reconoce el valor juridico de los mensa-
jes de datos y no se negaran efectos juridi-
cos, validez o fuerza obligatoria a la informa-
cién por la sola razén de que esté en forma
de mensaje de datos.

Tampoco se negaran efectos juridicos, vali-
dez ni fuerza obligatoria a la informacién por
la sola razén de que no esté contenida en el
mensaje de datos que se supone ha de dar
lugar a este efecto juridico, sino que figure
simplemente en el mensaje de datos en for-
ma de remision.

cLos datos relativos a la identidad dehen
almacenarse en el pais o pueden ser trans-
feridos al exterior?

A pesar de la existencia de regulacién so-
bre la identidad y la proteccion de los datos
personales, no hay limitaciones sobre la ubica-
cion geografica de los datos o su transferencia
internacional.
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(. Perii

i. ¢Hay una definicién legal de identidad?

En Pert fue dictado el Decreto Legislati-
vo N? 1412 de 13 de septiembre del 2018 (la
“Ley Peruana de Identidad Digital”) mediante
el cual se establecid6 un concepto de identidad
digital. Es importante sefialar que este concep-
to de identidad digital esta exclusivamente re-
lacionado con los actos que una persona tenga
que hacer con el Estado, no asi con los parti-
culares. En ese sentido, el articulo 10 define a
esta como:

10.1 La identidad digital es aquel conjunto de
atributos que individualiza y permite identi-
ficar a una persona en entornos digitales.

10.2 Los atributos de la identidad digital son
otorgados por distintas entidades de la Ad-
ministracién Publica que, en su conjunto, ca-
racterizan al individuo.

Esta identidad digital esta concentrada en
las credenciales, las cuales son usadas para la
identificacién digital de la persona y estan au-
tenticadas por la Administracion Publica. La
credencial por excelencia es el documento na-
cional de identidad electronico.

Al margen de ello, la doctrina peruana®
considera que la identidad digital de las perso-
nas en lo que hace a la actividad privada esta
dada, principalmente, por los certificados digi-
tales expedidos para ser usados en la Infraes-
tructura Oficial de Firma Electrénica.

ii. cQuién es el dueiio de los datos segiin la
normativa?

La Ley Peruana de Identidad Digital nada
dice sobre la titularidad de los datos que ha-
cen a la identidad digital de la persona. Con lo
cual, es posible remitirse a la Ley Peruana de
Proteccion de Datos Personales y, en atencion
al concepto de titular de los datos previsto en
su articulo 2.14, considerar a la persona como
el duefio de los mismos.

iii. ¢Qué mecanismos son vilidos para acre-
ditar la identidad de una persona?

Conforme la Ley Peruana de Identidad Di-
gital, todas las interacciones de los ciudada-
nos con el Estado peruano y sus dependencias
administrativas tienen que realizar de la for-
ma que dichos organismos fijen al respecto y
siempre dentro del Marco de Identidad Digital
del Estado Peruano. Por excelencia, ello podra

22 cfr. NONEZ PONCE, Julio, “La identidad digital y la identificacién en el derecho informatico empresarial y en el gobierno electrénico”, Revista de Dere-
cho de la Empresa, N° 12, 2016, Universidad Popular Auténoma del Estado de Puebla, pags. 7 y siguientes.
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hacerse mediante el uso del documento nacio-
nal de identidad electrénico.

Fuera de esos casos, debe realizarse un
analisis caso por caso para determinar si el ac-
to juridico demanda la acreditacion de la iden-
tidad de una forma especifica.

iv. ¢Existen entidades reguladas para brindar
servicios de identificaciéon de personas?
Bajo el paraguas de la Ley Peruana de
Identidad Digital, Unicamente las adminis-
traciones publicas estan autorizadas a ofrecer
servicios de identificacion de los particulares.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

Tanto los documentos digitales como los
electronicos son validos para instrumentar ac-
tos juridicos, conforme el articulo 141 y 141-A
del Cédigo Civil Peruano.

Conforme la Ley N° 27.269 (la “Ley Perua-
na de Firma Digital”) y el Decreto Supremo N?
052-2008-PCM (el “Decreto Reglamentario de
la Ley Peruana de Firma Digital”), cuando un
acto juridico pida expresamente que sea firma-
do con una firma manuscrita, ese requisito so-
lo puede satisfacerse con una firma digital.
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cLos datos relativos a la identidad deben
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Conforme el articulo 11 de la Ley Peruana
de Proteccion de Datos Personales, los datos
personales tnicamente podran salir del pais
cuando en la jurisdiccion de destino se garan-
tice un nivel suficiente de proteccion de datos,
el cual debe ser, como minimo, equiparable a la
normativa peruana. Subsidiariamente, y en el
caso de que la jurisdiccién de destino no ofrez-
ca ese nivel equiparable de proteccion de da-
tos, podria suplantar ello mediante el consen-
timiento del titular de los datos o mediante un
instrumento juridico, como un contrato, entre
importador y exportador de datos. En caso de
duda, puede requerirse la opinién de la autori-
dad de aplicacién para verificar estas circuns-
tancias, no siendo ello obligatorio.
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r. Repiiblica Dominicana

i. ¢Hay una definicién legal de identidad?

La Constituciéon de la Reptblica Domi-
nicana carece de una definiciéon de la nocion
de identidad, pero el concepto aparece en di-
ferentes apartados con relacion a algunas de
las aristas que tiene el concepto, a saber: da-
tos de filiacién (art. 55 inciso 7), tenencia de
documentos publicos que den fe de su estado
civil (art. 55 inciso 8), la cultura individual y
colectiva a la que se quiere o a la que se per-
tenece (art. 64 inciso 3), entre otros. En parti-
cular, el articulo 212, parrafo II indica que de-
pende de la Junta Central Electoral la emision
de la cédula de identidad, documento que acre-
dita la identidad de los dominicanos y los ex-
tranjeros que pueden obtener este documento.
Al margen de estas prescripciones, la Republi-
ca Dominicana suscribe a los instrumentos in-
ternacionales de derechos humanos resenados
en la introduccion por lo que deberia garanti-
zar el respeto por el derecho a la identidad en
atencion a estas normas.

A su vez, la Reptblica Dominicana cuen-
ta con la Ley N? 659 del 17 de julio de 1994
(la “Ley Dominicana del Registro Civil”) que
crea a los Oficiales del Hstado Civil y les en-
comienda la registracion de todos los eventos
vitales de los residentes dominicanos. Por su
parte, es necesario agregar también a este ana-
lisis la Ley N¢ 8 del 13 de abril de 1992 y su
modificacién por la Ley N¢ 26 del 1 de febre-
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ro de 2001 (la “Ley Dominicana de la Cédula
de Identidad”), que dispone la consolidacién de
todos los documentos de identificacion expedi-
dos por el gobierno dominicano en torno a la
cédula de identidad, que es el inico documen-
to habilitado para el sufragio.

Fuera de estos casos, el gobierno de Repu-
blica Dominicana esta trabajando activamente
en la digitalizacion de su administracion pu-
blica bajo el programa “Republica Digital”, que
cuenta con un proyecto de identidad digital a
nivel municipal para facilitar los tramites de
los usuarios.

ii. ¢Quién es el dueiio de los datos segiin la
normativa?

Si bien la Ley Dominicana de Proteccion
de Datos Personales no lo menciona expresa-
mente, una lectura sistematica de la norma
nos lleva a concluir que, dada las facultades
reconocidas al titular de los datos, la persona
fisica es la duena de los mismos. Las entidades
que los gestionan unicamente pueden hacerlo
en respeto de esas facultades.

iii. ¢Qué mecanismos son vilidos para acre-
ditar la identidad de una persona?

A diferencia de lo que ocurre en otros or-
denamientos, no existe una obligacion de acre-
ditar la identidad usando cierto documento en
particular, salvo en materia de sufragio por las




consideraciones de la Ley Dominicana de la Cé-
dula de Identidad. Por lo tanto, y ante el silen-
cio normativo, lo prudente es considerar que
las partes del acto juridico tienen plena liber-
tad para acreditar su identidad como estas lo
estimen adecuado, salvo que el acto juridico en
cuestion exija que se presente cierto documen-
to o se realicen ciertos actos en concreto.

iv. ¢Existen entidades reguladas para brindar
servicios de identificaciéon de personas?

No existen regulaciones que indiquen co-
mo deberia ser prestado un servicio de identi-
ficacion digital de personas en Republica Do-
minicana.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

La Ley N° 126 del 19 de marzo de 2002 (la
“Ley Dominicana de Firma Electronica”) esta-
blece en su articulo 4 que no se puede negar
efectos juridicos a la informacion que esté con-
tenida en un documento digital o mensaje de
datos por el mero hecho de estar en ese sopor-
te. Hste principio esta reforzado por el articulo
5, el cual prescribe que:

Cuando cualquier norma requiera que la in-
formacién conste por escrito, dicho requisito
quedara satisfecho con un documento digi-
tal o mensaje de datos, si la informacién que
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este contiene es accesible para su posterior
consulta y si el documento digital o mensaje
de datos cumple con los requisitos de validez
establecidos en la presente ley.

HEsta prescripcion es completada por el ar-
ticulo 9 que senala que los documentos digita-
les y los mensajes de datos tendran la misma
fuerza probatoria que los documentos en papel
con firma privada. El articulo 10 por su parte
nos da los criterios que deberan ser considera-
dos a la hora de analizar la validez de estos, a
saber: la confiabilidad del soporte usado para
su generacion, asi como para su archivo o co-
municacién, segun corresponda; la confiabili-
dad de los recursos empleados para garantizar
su integridad; la confiabilidad del método em-
pleado para identificar al firmante; y cualquier
otro criterio de relevancia.

vi. ¢Los datos relativos a la identidad deben
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Conforme la Ley Dominicana de Protec-
cion de Datos Personales, los datos pueden
transferirse a otros paises solo con el consen-
timiento del titular de los datos, salvo disposi-
cién legal en contrario que autorice a hacerlo
sin el consentimiento.
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S. Uruguay

i. ¢Hay una definicién legal de identidad?

Aunque la Constituciéon de Uruguay no
tenga una definicién del concepto de identi-
dad, existen normas y articulos que tratan es-
te concepto. En ese sentido, podemos traer a
colacion los articulos 7, 29, 39, entre otros que
tratan sobre diferentes aspectos de este dere-
cho. Por otro lado, Uruguay, al ser parte de los
instrumentos internacionales de derechos hu-
manos resenados en la introduccién, deberia
garantizar el respeto por el derecho a la iden-
tidad.

Los hechos de relevancia del estado ci-
vil de las personas deben anotarse en los Re-
gistros del Hstado Civil, conforme lo sefnalado
por la Ley N° 1430 y sus modificatorias (la
“Ley Uruguay del Registro Civil”). Actualmen-
te, Uruguay esta impulsando un proyecto para
la digitalizacién de los registros civiles de ese
pais como un objetivo prioritario del plan “Go-
bierno Digital Uruguay 2020,

Fuera de ello, la Ley N¢ 14762 (la “Ley
Uruguay de Identificacion Civil”) establece c6-
mo se realizara la identificacion de las perso-
nas fisicas, asi como también de las juridicas y
los empresarios. En lo que hace a las personas
fisicas, el articulo 2 establece que su identifi-
cacion se realizara en base a un ntimero con-
forme se regula en la norma citada; este ntime-
ro se conformara con un conjunto secuencial
de cifras y una adicional para un digito veri-
ficador. Con ese ntiimero asignado se dispone
también la expedicion de la cédula de identi-
dad para toda persona nacional o extranjera
con residencia permanente en el pais. Hstas
cédulas, segun el articulo 9, tienen la siguiente
informacién sobre la identidad de la persona:
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a) Numero de identificacion;

b) Apellido paterno, apellido materno, primer
nombre y segundo nombre.

Si se trata de mujer casada se incluira el ape-
llido del cényuge, salvo que no lo use habi-
tualmente;

c) Lugar y fecha de nacimiento, entendién-
dose por lugar el politico geografico indepen-
diente de los cambios de soberania que se
hubieren operado con ulterioridad,;

d) Firma habitual del interesado;

e) Impresién digito pulgar derecha o la que
en su lugar se indique;

()

g) Fotografia del titular; (...)

HEsta tarea de entregar las cédulas de iden-
tidad es responsabilidad de la Direccion Nacio-
nal de Identificacién Civil, la cual podra reque-
rir a otras dependencias informacién relevante
para la confeccién de estas. Por otro lado, con-
forme la Resolucion N¢ 5/2019 de la Unidad
de Certificacién Electrénica, la cédula de iden-
tidad electrénica sirve para acreditar la identi-
dad de la persona con el mismo valor probato-
rio que su exhibicién presencial.

ii. ¢Quién es el dueiio de los datos segiin la
normativa?

Si bien la Ley Uruguay de Protecciéon de
Datos Personales no lo menciona expresamen-
te, una lectura sistematica de la norma nos lle-
va a concluir que, dada las facultades reconoci-
das al titular de los datos, la persona fisica es
la duena de los mismos. Las entidades que los
gestionan Unicamente pueden hacerlo en res-
peto de esas facultades.




£Qué mecanismos son validos para acre-
ditar la identidad de una persona?

Conforme el articulo 16 de la Ley Urugua-
yva de Identificacién Civil, es necesario exhibir
la cédula de identidad cuando ello sea requeri-
do por una autoridad. Por otro lado, el articu-
lo 20 senala que:

Las oficinas publicas, entes paraestatales,
bancos oficiales y privados, no daran curso
a ninguna peticion o gestién de particulares
obligados a obtener la cédula de identidad, ni
pagaran sueldos, salarios, jornales, jubilacio-
nes, pensiones, retiros, beneficios sociales u
operaciones de crédito de cualquier natura-
leza, cuando no se tenga constancia del cita-
do documento.

Fuera de estas situaciones, entendemos
que queda a criterio de las partes intervinien-
tes, asi como también de las regulaciones espe-
cificas de cada caso, qué documentos seran ne-
cesarios para tener por acreditada la identidad
de las partes.

iv. ¢Existen entidades reguladas para brindar
servicios de identificacion de personas?
Conforme lo prescripto por la Ley N°¢
18.600 (la “Ley Uruguaya de Firma Electréni-
ca’) v su Decreto N® 70/18 (el “Decreto Uru-
guayo de Servicios de Confianza”), en Uruguay
existen los terceros de confianza que pueden
brindar servicios de identificacion de personas.
En la Ley Uruguaya de Firma Electronica, es-
tos servicios estan regulados en los articulos
31 y 33. Por su parte, el Decreto Uruguayo de
Servicios de Confianza delega en la Unidad de
Certificaciéon Electronica el establecimiento y
reglamentacion de los niveles de seguridad en

@ Situacién juridica en América Latina en materia de identidad digital auto soberana

la provisién de servicios de identificacion digi-
tal. Dicha unidad técnica mediante el dictado
de la Resoluciéon N° 5/2018 establecio 4 nive-
les, del O a 3, de estos servicios en la Politica
de Identificacién Digital.

V. ¢Quévalidez tienen los documentos digi-
tales o electrénicos?

Conforme el articulo 4 de la Ley Uruguaya
de Firma Electrénica, “los documentos electré-
nicos satisfacen el requerimiento de escritura
y tendran el mismo valor y efectos juridicos
que los documentos escritos, salvo las excep-
ciones legalmente consagradas.”

vi. ¢Los datos relativos a la identidad deben
almacenarse en el pais o pueden ser trans-
feridos al exterior?

Conforme la Ley Uruguay de Proteccion
de Datos Personales, en principio estan prohi-
bidas las transferencias de datos personales a
una jurisdiccién que no sea considerada como
adecuada. Si bien existen varios supuestos en
el articulo 23 de dicha norma que actian co-
mo excepciones, en caso de que no se caiga en
ninguna de ellas, es posible requerir una auto-
rizacion especial a la Unidad Reguladora y de
Control de Proteccion de Datos Personales, co-
nocida con el nombre de declaracion de con-
formidad, para que se permita la transferencia
internacional de datos.
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t. Venezuela

i. ¢Hay una definicién legal de identidad?

El derecho a la identidad no esta atendi-
do de forma directa por la Constitucion de la
Republica Bolivariana de Venezuela, pero mu-
chas de sus aristas estan contempladas. En ese
sentido, es posible destacar los articulos 56,
60, 80, 121, entre otros. Por otro lado, Venezue-
la, al ser parte de los instrumentos internacio-
nales de derechos humanos resefiados en la in-
troduccion, deberia garantizar el respeto por el
derecho a la identidad.

Al margen de ello, tenemos que conside-
rar también las regulaciones de la Ley publi-
cada en Gaceta Oficial Nimero 39.264 del 15
de septiembre de 2009 (la “Ley Venezolana del
Registro Civil”). Esta norma regula el funcio-
namiento del Registro Civil, donde se deben
inscribir ciertos hechos de relevancia para la
vida de las personas que configuran su identi-
dad. Dentro del Registro Civil existe la Oficina
Nacional de Supervision del Registro Civil e
Identificacién que tiene a su cargo la tarea de
identificar a las personas. En este marco, los
hechos vitales son registrados en los expedien-
tes civiles Unicos; estos estan asociados a un
numero unico de identidad, el cual deberi in-
dicarse en todos los documentos de identidad
expedidos por el gobierno venezolano.

También es necesario tener en cuenta las
consideraciones de la Ley publicada en Gaceta
Oficial N? 38.458 del 14 de junio de 2006 jun-
to con el Decreto N° 1.412 del 13 de noviembre
de 2014, con rango, valor y fuerza de Ley de
Reforma de la Ley Organica de Identificacién,
publicado en la Gaceta Oficial de la Republi-
ca Bolivariana de Venezuela N° 6.155 Extraor-
dinario de fecha 19 de noviembre de 2014 (la
“Ley Venezolana de Identificacién”), la cual de-
fine en su articulo 2 a la identificacion como
“(...) el conjunto de datos basicos que indivi-
dualizan y diferencian a una persona con res-
pecto a otros individuos y que sirve de fuente
de informacién para su reconocimiento.”
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Respecto de esos datos basicos, el articulo
4 indica que son los siguientes: “(...) sus nom-
bres, apellidos, sexo, fecha de nacimiento, lu-
gar de nacimiento, los dibujos de sus cestas
dactilares y cualquier otro medio de identifi-
cacion.”

La Ley Venezolana de Identificacion tam-
bién regula la llamada cédula de identidad, la
cual constituye el documento publico por exce-
lencia para acreditar la identidad de las perso-
nas. Conforme el articulo 14, toda persona ten-
drd un inico ntmero de cédula en linea con el
expediente referido en el punto anterior que la
identificara para toda su vida. Sus efectos juri-
dicos seran analizados en el punto iii. Su con-
tenido, en lo que resulta relevante al concepto
de identidad, es el siguiente, conforme el arti-
culo 16:

1. Apellidos y nombres.

2. Fecha de nacimiento.

3. Ndmero Unico de Identidad.

4. Estado Civil.

5. Fotografia a color.

6. Firma e impresion dactilar del pulgar dere-
cho de su titular y, en su defecto, del pulgar
izquierdo.

()

8. Nimero que se le asigne.

9. Nacionalidad y término de permanencia
autorizada a su titular en el pais, cuando se
trate de extranjero o extranjera.

10. En el caso de los ciudadanos indigenas,
se senalara el pueblo o comunidad a la cual
pertenecen. (...)




&Quién es el dueiio de los datos segiin la
normativa?

Si bien no existe una prevision expresa
sobre la titularidad de los datos personales, es
posible considerar que la persona fisica es la
titular de los datos ya que el ordenamiento ju-
ridico le reconoce el derecho al titular de los
datos de reclamar su proteccion via el habeas
data.

iii. ¢Qué mecanismos son validos para acre-
ditar la identidad de una persona?
Conforme el articulo 13 de la Ley Venezo-

lana de Identificacion:

“La cédula de identidad constituye el docu-
mento principal de identificacién, para los
actos civiles, mercantiles, administrativos,
judiciales y para todos aquellos casos en los
cuales su presentacion sea exigida por la ley.

Por lo tanto, en atencién a la falta de una
regulacion general sobre la materia, el analisis
deberia ser caso a caso para determinar qué
exigencias tiene el acto en cuestion. Como bhien
seniala el articulo 13, existen casos en los que
no sera obligatoria la presentacion de la cédula
de identidad y la identidad podra acreditarse
haciendo uso de los instrumentos que las par-
tes, de comun acuerdo, decidan utilizar.

iv. ¢Existen entidades reguladas para brindar
servicios de identificacion de personas?

A la fecha del presente informe no existen
regulaciones sobre servicios de identificacion
de personas en ambitos digitales.

£Qué validez tienen los documentos digi-
tales o electronicos?

El Decreto N° 1.204 del 10 de febrero de
2001, con Fuerza de Ley de Mensaje de Datos
y Firmas Electrénicas, publicada en la Gace-
ta Oficial de la Reptublica Bolivariana de Vene-

.
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zuela N© 37148 del 28 de febrero de 2001 (la
“Ley Venezolana de Firma Electronica”) regula,
en su articulo 4, la validez de los mensajes de
datos electronicos, equivalente del documento
electronico, en los siguientes términos:

Los Mensajes de Datos tendran la misma efi-
cacia probatoria que la ley otorga a los docu-
mentos escritos, sin perjuicio de lo estable-
cido en la primera parte del articulo 6 de este
Decreto-Ley. Su promocién, control, contra-
diccién y evacuacién como medio de prueba,
se realizard conforme a lo previsto para las
pruebas libres en el Cédigo de Procedimien-
to Civil.

La informacién contenida en un Mensaje de
Datos, reproducida en formato impreso, ten-
dra la misma eficacia probatoria atribuida en
la ley a las copias o reproducciones fotosta-
ticas.

A ello debemos agregar las prescripciones
del articulo 8:

Cuando la ley requiera que la informacién
conste por escrito, ese requisito quedara sa-
tisfecho con relacién a un Mensaje de Datos,
si la informacidén que éste contiene es acce-
sible para su ulterior consulta.

cLos datos relativos a la identidad deben
almacenarse en el pais o pueden ser trans-
feridos al exterior?

A pesar de la existencia de regulacion, no
hay limitaciones sobre la la ubicacién geografi-
ca de los datos.
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u. Otros casos con reglamentacion especial
en materia de icdenticdad digital

Existen varios ejemplos de regulaciones
internacionales vigentes que tienen un impac-
to sobre la construccién de la identidad digi-
tal. Aunque existen numerosos proyectos de-
sarrollando soluciones sobre identidad digital,
asi como también grupos de trabajo aboca-
dos a esta problematica, los ejemplos y refe-
rencias mencionados a continuaciéon son euro-
peos. Los motivos de ello son dos. En primer
lugar, las regulaciones latinoamericanas estan
alineadas conceptualmente con las normas eu-
ropeas en materia de identidad y proteccion de
datos personales al reconocer el resguardo de
estos conceptos mediante derechos humanos o
fundamentales y no permitir la comercializa-
cion de los atributos de la personalidad. En se-
gundo lugar, y en linea con esta similitud ju-
ridica, ciertas jurisdicciones latinoamericanas
han sido reconocidas por la Comisiéon Europea
como jurisdicciones que brindan una adecua-
da proteccion a los datos personales, quedan-
do demostrada asi la afinidad entre espiritus y
practicas regulatorias.

En ese sentido, se destaca la normativa
de la Uniéon Europea, principalmente el Regla-
mento (UE) 2016/679 del Parlamento Huro-
peo y del Consejo, del 27 de abril de 2016, re-
lativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos, de
aqui en mas “RGPD”); y el Reglamento (UE) N
910/2014 del Parlamento Europeo y del Conse-

jo, del 23 de julio de 2014, relativo a la identifi-
cacion electronica y los servicios de confianza
para las transacciones electréonicas en el mer-
cado interior y por la que se deroga la Directi-
va 1999/93/CE ( el “Reglamento eIDAS”).

Al respecto de estos dos instrumentos nor-
mativos, el grupo de trabajo de la Unién Kuro-
pea dedicado a trabajar sobre blockchain, el Ob-
servatorio y Foro de la Union Europea sobre
Blockchain, ha publicado un informe repasan-
do la aplicacion de ambas normas a las solucio-
nes de identidad auto soberanas dado que am-
bas regulaciones son de aplicacion directa en
todo el territorio de la Union Europea®. Asi-
mismo, y de forma especifica a lo que nos ocu-
pa en este informe, dicho grupo de trabajo ha
trabajado un articulo analizando este fenéme-
no de las identidades digitales descentraliza-
das en el marco de la normativa europea*.

En cuanto al RGPD, el informe en cues-
tion senala que el marco legal europeo, en si
misma, no prohibe el despliegue de estos siste-
mas de identidad. También sefala que es nece-
sario realizar un fuerte trabajo a nivel técnico
para asegurar el cumplimiento de los requisi-
tos de seguridad y ubicacion de los datos y asi
permitir a las autoridades europeas ejercer sus
poderes sancionatorios contra aquellas entida-
des que hagan un uso indebido de los datos. Al
mismo tiempo, el informe sefiala que estas so-
luciones estan alineadas con los principios del
RGPD y los derechos que los titulares de los
datos tienen sobre estos.

23 Cfr. EU BLOCKCHAIN OBSERVATORY AND FORUM, "Blockchain and the GDPR", 16 de octubre de 2018

24 Cfr. EU BLOCKCHAIN OBSERVATORY AND FORUM, "Blockchain and Digital Identity", 2 de mayo de 2019.
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Por otro lado, el Reglamento eIDAS, al ser
tecnologicamente neutro, admite el uso de la
tecnologia blockchain dentro del territorio de
la Unién Buropea. Dado el caracter distribui-
do de una blockchain, serd imposible que es-
tas puedan adquirir el caracter de cualificadas
para prestar servicios de confianza; en to-
do caso, los operadores que hagan uso de esta
tecnologia deberan ser quienes solicitan la au-
torizacion a los diferentes estados para pres-
tar servicios de confianza de forma cualifica-
da usando tecnologia blockchain. Una cuestion
no menor es que los documentos de identidad
electromicos expedidos por los estados podran
tener plena validez en el territorio de otros
paises cuando se realice el procedimiento pre-
visto en el Reglamento eIDAS. Esta cuestion
no es menor porqgue, como hemos visto, exis-
ten muchos actos de la vida de las personas
donde resulta obligatorio la exhibicion de do-
cumentos de identidad estatales para acreditar
la identidad. Sin embargo, algunas jurisdiccio-
nes, como puede ser Hstonia, admiten el uso
de cualquier tipo de documento en la medida
que estos retnan ciertos requisitos.

La virtud que tienen las normas europeas
resefiadas es que tratan sobre los elementos
fundamentales de la identidad a efectos lega-
les: por un lado, el RGPD se enfoca sobre el tra-
tamiento de datos personales, mientras que el
Reglamento eIDAS enmarca la prestacion de
servicios de identificacion. La creaciéon de un
sistema de identidad que cumpla con ambas
normas ya garantiza que pueda ser desplegado
dentro del continente europeo con éxito. Asi-
mismo, la Unién Europea cumple el rol de per-
mitir los flujos de datos personales hacia ju-
risdicciones que sean adecuadas y someterlos
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al cumplimiento de requisitos para acquellas
que no lo sean. En cierta medida, Huropa ha
fijado el piso minimo para que un tratamien-
to de datos sea considerado respetuoso con los
derechos fundamentales. Hs por ello que todas
las jurisdicciones estan adecuando sus marcos
normativos en materia de proteccion de datos
al RGPD. En América Latina, el primero en lo-
grarlo ha sido Brasil, y hay otros paises que
cuentan con borradores de normativa en sus
organos legislativos.

La mayoria de los estudios que analizan
experiencias de soluciones de identidad digital
senalan que, para su implementacion, es in-
evitable tener que mirar a cada legislacién en
particular para determinar si es posible el re-
emplazo total de la identidad estatal por una
identidad auto soberana. Es decir, si basta con
acreditar la identidad por medios privados o,
en cambio, si se necesita de la identidad que
proporciona el Hstado. Otras normas interna-
cionales recientes, como la regulacion del sis-
tema indio Aadhaar, siguen el mismo esquema
de creacién de identidades estatales de forma
totalmente independiente a los esquemas de
prestacion de servicios de identificacion bajo
normas que imitan al Reglamento eIDAS, co-
mo es el caso de Argentina y Uruguay. Por lo
tanto, hasta el momento no hay una norma
que brinda un esquema superador.
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lockchain er
flarco normat

Ademas de considerar la definicion
de identidad en cada jurisdiccion,
evaluar la posibilidad de implemen-
tar una soluciéon de identidad digi-
tal auto soberana exige analizar la
normativa aplicable a la tecnologia
blockchain en cada pais de América
Latina. Para facilitar la consulta de
este informe, la Tabla 3 resume las
caracteristicas del marco normati-
vo de cada pais.
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Marco normativo aplicable a blockchain en paises tle América Latina

| America
ivo aplicable

Tabla3

Lati

Pais cHay regulacién cEsvilido un acto ¢Hay legislacién  ;Hay regulacién £Un contrato
sohre hlockchain? en formato digital? sobre firma digital? sobre contratos inteligente es un
inteligentes? contrato?*
Argentina Si* Si Si Si* Si
Bolivia Si* Si Si No Si
Brasil No#* Si Si No Si
Chile No Si Si No Si
Colombia No Si Si No ST
Costa Rica No Si Si No ST
Cuba No Si* Si* No ST
Ecuador No Si Si No Si
El Salvador No Si Si No Si
Guatemala No Si Si No Si
Haiti No Si Si No Si
Honduras No ST Si No Si
México No Si Si No Si
Nicaragua No Si Si No Si
Panama No Ssi Si No Si
Paraguay No Si Si No Si
Perii No Si Si No Si
Repiiblica Dominicana No Si Si No Si
Uruguay No Si Si No Si
Venezuela Si* Si ST No Si

* La respuesta proporcionada en este punto no es absoluta y es necesario revisar el anélisis realizado del punto para tener un conocimiento pleno

de la situacion.
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a. Argentina

i. ¢Hay regulacion en materia de blockchain?

Actualmente, no existe una regulacién om-
nicomprensiva sobre la tecnologia blockchain.
La tUnica regulacion existente sobre la tecno-
logia estda dada por el Decreto 182/2019. HEs-
ta norma incluye a los terceros que brinden el
servicio de “operacion de cadenas de bloques
para la conservaciéon de documentos electroni-
cos, gestion de contratos inteligentes y otros
servicios digitales” dentro de la categoria de
“prestadores de servicios de confianza”, con-
templada en el articulo 36 del Anexo. Al res-
pecto, la norma no brinda mayores precisiones
y se encuentra pendiente la reglamentacion de
este apartado.

cSon vilidos los actos celebrados en forma
electrénica?

Si, en Argentina es posible la instrumen-
tacion de actos juridicos mediante soportes in-
forméticos, tal como mencionamos brevemen-
te en el apartado 3.a.iv.

£Qué validez tienen las firmas digitales?

En Argentina se encuentran reguladas las
llamadas firmas digitales y las firmas electro-
nicas conforme la Ley Argentina de Firma Di-
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gital, tal como mencionamos brevemente en el
apartado 3.av. La diferencia entre ambos ti-
pos de firmas es de indole legal y consiste en
que las primeras hacen uso de un certifica-
do de firma digital otorgado por un certifica-
dor licenciado en Argentina o reconocido por
la autoridad de aplicaciéon de la Ley Argenti-
na de Firma Digital. Es decir, firma electréni-
ca es todo aquello que no es firma digital desde
el punto de vista juridico, aun cuando desde la
perspectiva técnica sea una firma digital.

La diferencia entre ambos tipos de firmas
tiene consecuencias sobre los efectos que tie-
nen en el acto en el cual estdn involucradas.
Por un lado, las firmas digitales, por la redac-
cion del articulo 288 del CCyCN, son las tnicas
aptas para suplir a las firmas olégrafas, cuan-
do se exigen estas como una formalidad ad so-
lemnitatem, y gozan de las presunciones de au-
toria e integridad del documento donde son in-
sertadas. Por otro lado, las firmas electrénicas
carecen de estas presunciones y solo son aptas
para firmar aquellos documentos sin requisitos
formales en lo que hacen a la firma.




cHay regulacion sobre contratos inteli-
gentes?

El Decreto 182/2019 incluye dentro de
los trabajos que pueden realizar los prestado-
res de servicios de confianza a los servicios
de gestion de contratos inteligentes, pero este
punto atin carece de normativa reglamentaria
para comprender sus alcances. Fuera de esta
norma, y en la medida en que los contratos in-
teligentes pueden ser legales, son de aplicacién
las previsiones del CCyCN sobre contratos.

iv.

v. :Son los contratos inteligentes contratos
legales?

La doctrina senala que los contratos inte-
ligentes pueden llegar a configurar contratos
en el sentido legal en la medida que retinan los
requisitos establecidos para estos. En particu-
lar, compete a la forma debido a que los con-
tratos inteligentes hacen uso de firmas electro-
nicas y no digitales para el sistema juridico
argentino. En el caso de que el contrato inteli-
gente no pueda ser considerado como un con-
trato, hay tres posibilidades: (i) considerarlo
como una promesa de otorgar el contrato le-
gal, conforme lo establecido en el articulo 1018
CCyCN; (ii) considerarlo como una herramien-
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ta utilizada por las partes para instrumentar
y automatizar ciertos aspectos de la relacion
juridica subyacente; o (iii) tomar este contrato
inteligente como un principio de prueba ins-
trumental por revestir el mismo caracter, en
este caso, de instrumento privado no firma-
do o firmado, en consonancia con lo prescripto
por el articulo 1020 del CCyCN.
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b. Bolivia

i. ¢Hay regulacion en materia de blockchain?

Bolivia cuenta con regulacién en mate-
ria de blockchain al haber prohibido en el afio
2014 su principal aplicacion: las criptomone-
das. Por medio de la Resolucion de Directorio
N° 044/2014 del Banco Central Boliviano, las
criptomonedas, salvo que sean autorizadas ex-
presamente por dicha entidad, se encuentran
prohibidas.

Fuera de esta situacién, el resto de los ca-
sos de uso de la tecnologia estan permitidos,
aunque no existe una regulacion que los con-
temple expresamente.

ii. ¢Sonvalidos los actos celebrados en forma
electrénica?

En Bolivia son véalidos los actos celebra-
dos de forma electronica. Al respecto, sugeri-
mos revisar los requisitos de validez enumera-
dos en el punto 3.bv.
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iii. ¢Qué validez tienen las firmas digitales?

La firma electronica no tiene los mismos
efectos que la firma digital y, por lo tanto, no
es apta para sustituirla (recomendamos revi-
sar el punto 3.bv. de este informe).

cHay regulacion sobre contratos inteli-
gentes?

No existe regulacion sobre contratos inte-
ligentes en Bolivia. Por lo tanto, es de aplica-
cion la normativa de fondo, principalmente la
Ley Boliviana de TIC y el Codigo Civil, asi co-
mo también el Codigo de Comercio.

iv.

v. :Son los contratos inteligentes contratos
legales?

Sobre este punto aplica el principio de li-
bertad de formas. Esto significa que, si el con-
trato puede ser celebrado por medios electro-
nicos, si cumple con los requisitos fijados para
que la firma en ese soporte sea valida y tam-
bién con los requisitos de los contratos, es po-
sible que un contrato inteligente sea valido.




c. Brasil

i. ¢Hay regulacion en materia de blockchain?

A la fecha del presente informe no hay re-
gulacién sobre la tecnologia blockchain en Bra-
sil.

ii. ¢Sonvdlidos los actos celebrados en forma
electrénica?

Los soportes informaticos son aptos pa-
ra plasmar actos y hechos juridicos, tal como
adelantamos en el punto 3.cv.

iii. ¢Qué validez tienen las firmas digitales?

El sistema juridico brasilero reconoce tni-
camente a las firmas digitales emitidas dentro
del sistema de llave pablica de Brasil como fir-
mas con pleno alcance legal equivalente a las
firmas manuscritas, conforme lo resefiado pre-
viamente sobre el articulo 10 del Marco Nor-
mativo Brasileno de Firma Digital.

Sin perjuicio de ello, y tal como fuera ana-
lizado, las partes pueden optar por usar firmas
digitales con certificados no emitidos por en-
tidades dentro del sistema de llave publica de

Brasil. Al respecto de ello, es necesario que se
pongan de acuerdo con caracter previo sobre
la validez de los certificados. Por otra parte,
los terceros que no fueron parte de ese acuer-
do pueden desconocer la validez de las firmas
en cuestion.

iv. ¢Hay regulacién sobre contratos inteli-
gentes?

A la fecha del presente informe no hay re-
gulaciéon sobre contratos inteligentes en Brasil.

v. :Son los contratos inteligentes contratos
legales?

Sobre este punto, aplica el principio de li-
bertad de formas. Con lo cual, si el contrato
puede ser celebrado por medios electronicos,
cumple con los requisitos fijados para que la
firma en ese soporte sea valida y también con
los requisitos de los contratos, es posible que
un contrato inteligente sea valido.
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d. Chile

i. ¢Hay regulacion en materia de blockchain?
No existe a la fecha del presente informe
regulacion especial sobre esta tecnologia.

ii. ¢Sonvalidos los actos celebrados en forma
electrénica?

Los actos celebrados en forma electrénica
son validos, en cumplimiento de las prescrip-
ciones de la Ley Chilena de Firma Digital (ver
punto 3.dv.).

<Qué validez tienen las firmas digitales?

La Ley Chilena de Firma Digital no habla
de firmas digitales sino de firmas electronicas
simples y avanzadas. El concepto de firma di-
gital podria asociarse al de firma electronica
avanzada. En tal sentido, ésta goza de una pre-
suncion de autoria e integridad frente a la fir-
ma electronica simple.
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cHay regulacién sobre contratos inteli-
gentes?

No existe regulacion especial sobre contra-
tos inteligentes a la fecha del presente informe.
Sin perjuicio de ello, aplican las prescripciones
de la Ley Chilena de Firma Digital y también
los lineamientos del Coédigo Civil y del Codigo
de Comercio de Chile en materia de contrata-
cion.

iv.

v. ¢cSon los contratos inteligentes contratos
legales?

En la medida que el contrato inteligente
reuna los requisitos fijados para la existencia
de un contrato valido y cumpla con las pres-
cripciones de la Ley Chilena de Firma Digital,
y ante la ausencia de una norma que prohiba
este tipo de contratos, un contrato inteligente
deberia ser aceptado como legal y valido.




e. Colombia

i. ¢Hay regulacion en materia de blockchain?
No hay normativa vigente sobre esta ma-
teria a la fecha del presente informe.

cSon vilidos los actos celebrados en forma
electrénica?

En Colombia es posible la instrumenta-
cion de actos juridicos usando medios elec-
tronicos (ver punto 3.ev). En particular, cabe
traer a colacion el articulo 14 de la Ley Colom-
biana de Firma Digital:

En la formacidén del contrato, salvo acuerdo
expreso entre las partes, la oferta y su acep-
tacion podran ser expresadas por medio de
un mensaje de datos. No se negara validez o
fuerza obligatoria a un contrato por la sola
razén de haberse utilizado en su formacién
uno o mas mensajes de datos.

£Qué validez tienen las firmas digitales?
El articulo 7 de la Ley Colombiana de Fir-
ma Digital prescribe lo siguiente:

Cuando cualquier norma exija la presen-
cia de una firma o establezca ciertas conse-
cuencias en ausencia de la misma, en rela-
cién con un mensaje de datos, se entendera
satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita
identificar al iniciador de un mensaje de da-
tos y para indicar que el contenido cuenta
con su aprobacién,

b) Que el método sea tanto confiable co-
mo apropiado para el propdsito por el cual el
mensaje fue generado o comunicado.

En concreto, el articulo 28 indica que una
firma digital tendra el mismo efecto que una
firma manuscrita si retine los siguientes re-
quisitos:

1. Es Gnica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Estéa bajo el control exclusivo de la perso-
na que la usa.

4. Esta ligada a la informacién o mensaje, de
tal manera que, si éstos son cambiados, la
firma digital es invalidada.

5. Estd conforme a las reglamentaciones
adoptadas por el Gohierno Nacional.

cHay regulacion sobre contratos inteli-
gentes?

Si bien no existe regulaciéon especial al
respecto, puede considerarse que las prescrip-
ciones resenadas en puntos anteriores de la
Ley Colombiana de Firma digital son de apli-
cacion.

v. ¢cSon los contratos inteligentes contratos
legales?

En linea con la respuesta del punto ante-
rior, si el contrato inteligente da cumplimiento
a los requisitos de validez exigidos por la Ley
Colombiana de Firma Digital, asi como tam-
bién a los requisitos formales para los contra-
tos en general, podemos afirmar que un con-
trato inteligente es legal.
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f. CostaRica

i. ¢Hay regulacion en materia de blockchain?

A la fecha del presente informe no hay re-
gulacion en materia de blockchain en Costa Ri-
ca.

cSon vilidos los actos celebrados en forma
electrénica?

Si, en tanto la Ley Costarricense de Firma
Digital sefiala en su articulo 5 que un contrato
puede ser formalizado usando medios electré-
nicos. Sin embargo, ello se encuentra limitado
en los casos que la ley mande la forma fisica
de forma consustancial.

£Qué validez tienen las firmas digitales?
El articulo 9 de la Ley Costarricense de
Firma Digital prescribe que:

Los documentos y las comunicaciones sus-
critos mediante firma digital, tendran el mis-
mo valor y la eficacia probatoria de su equi-
valente firmado en manuscrito. En cualquier
norma juridica que se exija la presencia de
una firma, se reconocerd de igual manera
tanto la digital como la manuscrita.

Por otro lado, la norma reconoce las lla-
madas firmas digitales certificadas, para las
cuales reserva una serie de presunciones deta-
llas en el articulo 10:

Todo documento, mensaje electrdnico o ar-
chivo digital asociado a una firma digital cer-
tificada se presumira, salvo prueba en contra-
rio, de la autoria y responsabilidad del titular
del correspondiente certificado digital, vigen-
te en el momento de su emisién.
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No obstante, esta presuncién no dispensa el
cumplimiento de las formalidades adicionales
de autenticacién, certificacion o registro que,
desde el punto de vista juridico, exija la ley pa-
ra un acto o negocio determinado.

Ademas de ello, las prescripciones del ar-
ticulo 10 de la normativa reglamentaria so-
bre las firmas digitales simples agregan que, a
pesar de no poder reemplazar a la firma ma-
nuscrita, las firmas digitales son aptas para
actuar como “(...) elemento de conviceién com-
plementario para establecer la existencia y al-
cances de un determinado acto o negocio”.

iv. ¢Hay regulacion sobre contratos inteli-
gentes?

A la fecha de este informe, no existe una
regulacion especial para los contratos inte-
ligentes. Por lo tanto, aplican las previsiones
sobre contratacion por medios electronicos
previstas en la Ley Costarricense de Firma Di-
gital asi como también en el Codigo Civil Cos-
tarricense y en su Codigo de Comercio.

v. :Son los contratos inteligentes contratos
legales?

En la medida que se retinan los requisitos
fijados para los contratos mediante un contra-
to inteligente y ante la ausencia de una pro-
hibicién, los contratos inteligentes son validos
como legal.




g. Cuba

i. ¢Hay regulacion en materia de blockchain?
No, en Cuba no existe normativa sobre
blockchain.

&Son vilidos los actos celebrados en forma
electrénica?
El comercio electréonico en Cuba carece de
normativa especial, mas alla de ciertas inicia-
tivas estatales de realizar pruebas piloto sobre
este. Al respecto, el Acuerdo del Consejo de Mi-
nistros por el que se aprobaron los lineamien-
tos para el Comercio Electronico del 26 de di-
ciembre de 2005 establece que, dentro de esta
prueba, los Ministerios del Interior y de Jus-
ticia tenian la obligacién de proponer o dictar
todas las normas necesarias para darle validez
legal a los actos celebrado en forma electrénica.
Sin perjuicio de ello, y fuera del ambito de esa
prueba, no hubo normas dictadas al respecto.
Sin embargo, la Ley N¢ 7 del 19 de agos-
to de 1977 (la “Ley Cubana de Procedimiento
Civil, Administrativo y Laboral”), en su refor-
ma de 2006, introdujo el articulo 777, relati-
vo a los procesos de indole econémica, que es-
tablece que:

Las pruebas consisten en documentos, com-
prendidos los electrénicos o digitales, dicta-
menes de peritos, reconocimiento judicial, y
declaraciones de testigos o especialistas, y
demas medios que se reconocen y regulan

Con lo cual, un acto celebrado con medios
electronicos seria valido ya que se pueden apor-
tar elementos que demuestren su existencia co-
mo evidencia en un pleito judicial. Estas con-
clusiones son apoyadas por la doctrina cubana
2 en tanto el Codigo Civil cubano permite la li-
bertad de formas para los actos sin formalida-
des fijadas por la ley. De este modo, si el acto
en cuestion no exige una formalidad, puede ser
realizado por medios informaticos.

<Qué validez tienen las firmas digitales?

El Reglamento Cubano sobre el funciona-
miento de la infraestructura de llave ptblica
no establece que las firmas digitales son equi-
valentes a las firmas manuscritas. Siguiendo
a la doctrina en la materia mencionada antes,
en la medida que sea de aplicacion el principio
de libertad de formas, sera posible considerar
equiparable una firma digital a una firma ma-
nuscrita.

cHay regulacion sobre contratos inteli-
gentes?

No existe regulacion sobre contratos inte-
ligentes en Cuba.

iv.

v. :Son los contratos inteligentes contratos
legales?
Al no existir una regulaciéon especial ni
una prohibicion al respecto, si se retnen los

en esta Ley. requisitos legales para tener un contrato me-
diante la forma de un contrato inteligente, no
deberia haber obstaculos para que el contrato
inteligente sea considerado legal.

25 cfr. FORMENTIN ZAVAS, Vanixet Milagro, “Reflexiones sohre el comercio electrénico. un pensamiento analégico en la era digital: el caso de Cuba”, Re-
vista Associacdo dos Juizes do Rio Grande do Sul, Vol. 39, N° 126, 2012, pags. 373 y siguientes, http://www.ajuris.org.br/0JS2[index.php/REVAJURISar-
ticle/viewFile/786/480 (Fecha de consulta 31 de diciembre de 2019)
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h. Ecuacdor

i. ¢Hay regulacion en materia de blockchain?

En la actualidad Ecuador carece de nor-
mativa especial para la tecnologia blockchain,
siendo de aplicacion las secciones pertinentes
de la Ley Hcuatoriana de E-Commerce.

&Son vilidos los actos celebrados en forma
electrénica?

Conforme lo resefiado en el punto 3.hwv, es
posible instrumentar usando documentos elec-
tronicos un acto juridico. Asimismo, el articu-
lo 44 de la Ley Ecuatoriana de E-Commerce
establece lo siguiente:

Cualquier actividad, transaccién mercantil,
financiera o de servicios, que se realice con
mensajes de datos, a través de redes electré-
nicas, se sometera a los requisitos y solem-
hidades establecidos en la ley que las rija, en
todo lo que fuere aplicable, y tendra el mis-
mo valor y los mismos efectos juridicos que
los senalados en dicha ley.

En linea con ello, el articulo 45 y el 46
admiten expresamente el uso de documentos
electronicos para celebrar un acto juridico y
determinar las condiciones para el perfecciona-
miento y aceptacion de los mismos.
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£Qué validez tienen las firmas digitales?
Conforme el articulo 14 de la Ley Ecuato-
riana de E-Commerce, las firmas electronicas
tienen la misma validez que las firmas ma-
nuscritas. En caso de que se use un certifica-
do de firma electrénica debidamente expedido
por entidades autorizadas, la firma electrénica
tendra una presuncién de autoria sobre el fir-
mante del documento electronico.

cHay regulacion sobre contratos inteli-
gentes?

Sobre este punto, cabe mencionar que ac-
tualmente no existen regulaciones en Ecuador
sobre contratos inteligentes.

iv.

v. ¢cSon los contratos inteligentes contratos
legales?

En la medida que el contrato instrumen-
tado mediante un contrato inteligente pueda
ser ejecutado usando medios electronicos y se
dé cumplimiento a las prescripciones aplica-
bles al contrato de fondo, asi como también a
la Ley Ecuatoriana de E-Commerce, en lo que
sea aplicable, el contrato inteligente sera legal.




1. El Salvacior

i. ¢Hay regulacion en materia de blockchain?

En El Salvador no hay regulaciéon sobre
blockchain. Sin perjuicio de ello, el Banco Cen-
tral Salvadorenio se ha pronunciado *¢ advir-
tiendo sobre el fenémeno de las ICO de forma
negativa.

cSon vilidos los actos celebrados en forma
electrénica?

Los actos celebrados en forma electréni-
ca son validos en atencién a las prescripcio-
nes contenidas en la Ley Salvadorena de Fir-
ma Electroémica.

&<Qué validez tienen las firmas digitales?

La Ley Salvadorefa de Firma Hlectronica
senala que tanto los documentos firmados con
firma electréonica simple como con firma elec-
tronica certificada tienen validez legal y son
equiparables a la firma manuscrita, conforme
el articulo 1 inciso a; en ese sentido, el articu-
lo 6 indica que

la firma electrénica simple tendrd la misma
validez juridica que la firma autbgrafa. En
cuanto a sus efectos juridicos, la firma elec-
trénica simple no tendra validez probatoria
en los mismos términos a los concedidos por
esta Ley a la firma electrdnica certificada;
sin embargo, podran constituir un elemento
de conviccién conforme a las reglas de la sa-
na critica.

Segun el articulo 25, las firmas electréni-
cas certificadas gozan de las presunciones de
autoria e integridad.

iv. ¢Hay regulacion sobre contratos inteli-
gentes?

No existe regulacion sobre contratos inte-
ligentes en El Salvador.

v. ¢cSon los contratos inteligentes contratos
legales?

Al no existir una regulaciéon especial ni
una prohibicién al respecto, no deberia haber
obstaculos para que el contrato inteligente sea
considerado legal si se retinen los requisitos
para tener un contrato mediante la forma de
un contrato inteligente.

26 Se trata de un comunicaco de prensa del Banco Central Salvadorefio publicado en su cuenta oficial de la red social Twitter, que puede ser consultado
en el siguiente enlace: https://twitter.com/bcr_sv/status/927522760888389633 (Fecha de consulta 31 de diciembre de 2019).
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J. Guatemala

i. ¢Hay regulacion en materia de blockchain?
No hay regulacién sobre blockchain en
Guatemala.

cSon vilidos los actos celebrados en forma
electrénica?

Kl Decreto Guatemalteco de Firma Elec-
tronica en su articulo 33 reconoce la validez
de los documentos electronicos, salvo para dis-
posiciones por causa de muerte y actos juridi-
cos del derecho de familia. A ello deben sumar-
se las equiparaciones de los articulos 7, 8 y 9
de los medios electrénicos con los medios fisi-
cos.

Por otro lado, el articulo 15 del Decreto
Guatemalteco de Firma Electréonica da validez
a los contratos celebrados por medios electro-
nicos de la siguiente manera:

En la formacidn de un contrato por particu-
lares o entidades publicas, salvo acuerdo ex-
preso entre las partes, la oferta y su acep-
tacion podran ser expresadas por medio de
una comunicacién electrénica. No se negara
validez o fuerza obligatoria a un contrato por
la sola razén de haberse utilizado en su for-
macién una o mas comunicaciones electré-
nicas.
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£Qué validez tienen las firmas digitales?
Segun el articulo 8 del Decreto Guatemal-
teco de Firma Electrénica, la firma electronica
es equivalente a la firma manuscrita cuando
permite la identificacion del firmante y el mé-
todo utilizado es fiable y apropiado para el me-
dio empleado en la comunicacién de la volun-
tad del firmante.

cHay regulacion sobre contratos inteli-
gentes?

No hay regulacion sobre contratos inteli-
gentes en Guatemala.

iv.

v. ¢cSon los contratos inteligentes contratos
legales?

Dado que un contrato puede ser instru-
mentado por medios informéaticos, si el contra-
to inteligente retne los requisitos establecidos
para los contratos, debe ser considerado como
un acuerdo con efectos legales entre las partes.




k. Haiti

i. ¢Hay regulacion en materia de blockchain?
No, no existe una regulacion especial so-
bre blockchain en Haiti.

cSon vilidos los actos celebrados en forma
electrénica?

Conforme la Ley Haitiana de Firma Elec-
tronica, los actos celebrados en forma electré-
nico tienen plena validez legal.

<Qué validez tienen las firmas digitales?

La Ley Haitiana de Firma Electronico re-
conoce a las firmas electréonicas la equivalen-
cia con sus contrapartes manuscritas, tal co-
mo fue resenado en el punto 3.kuv.

cHay regulacion sobre contratos inteli-
gentes?

No existe una regulacion especial sobre
contratos inteligentes en Haiti. En consecuen-
cia, es de aplicacion, si se retnen los requisitos
para tener un contrato tradicional, las norma-
tivas generales sobre contratos.

iv.

v. :Son los contratos inteligentes contratos
legales?

Al no existir una regulaciéon especial ni
una prohibicién al respecto y, como se mencio-
no6 anteriormente, si se retinen los requisitos
legales para tener un contrato mediante la for-
ma de un contrato inteligente, no deberia ha-
ber obstaculos para que el contrato inteligente
sea considerado legal.
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1. Honduras

i. ¢Hay regulacion en materia de blockchain?
En Honduras no hay regulacion en mate-
ria de blockchain.

cSon vilidos los actos celebrados en forma
electrénica?

Si, tal como se ha resenado en el punto
3.1v., los actos juridicos pueden instrumentar-
se mediante documentos electrénicos.

Al respecto de ello, si el acto tiene que ha-
cerse por instrumento publico, solo es posible
su ejecucion mediante firma electrénica avan-
zada. Por otro lado, si el acto necesita expre-
samente firmado o hay consecuencias por su
falta de firmado, es necesario que la firma elec-
tronica cumpla con ciertos requisitos previsto
en el articulo 8 de la Ley Hondurena de Firma
Electromica.
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<Qué validez tienen las firmas digitales?

La Ley Hondureiia de Firma HElectronica
reconoce dos tipos de firmas: las firmas elec-
tronicas simples y las firmas electronicas
avanzadas. La diferencia entre ambos tipos de
firmas radica en el uso de un certificado di-
gital emitido por un prestador autorizado por
el Estado hondurenio; el uso de ese certificado
permite resistir los rechazos de autoria e inte-
gridad del documento donde esta insertada la
firma y, consecuentemente, invertir la carga de
la prueba.

iv. ¢Hay regulacién sobre contratos inteli-
gentes?

No, no existe regulaciéon especial sobre
contratos inteligentes en Honduras.

v. :Son los contratos inteligentes contratos
legales?

Al no existir una regulaciéon especial ni
una prohibicién al respecto y, como se mencio-
no6 anteriormente, si se retinen los requisitos
legales para tener un contrato mediante la for-
ma de un contrato inteligente, no deberia ha-
ber obstaculos para que el contrato inteligente
sea considerado legal.




m. México

i. ¢Hay regulacion en materia de blockchain?
No, a la fecha del presente informe no hay
regulaciéon sobre la tecnologia en México.

cSon vilidos los actos celebrados en forma
electrénica?

Conforme el articulo 4 de la Ley Mexica-
na de Firma Electrénica, son validos todos los
actos celebrados de forma electrénica excep-
to que una disposicion legal o un dictamen de
la Secretaria de la Funcién Puablica dictamine
que no es posible otorgar cierto acto haciendo
uso de medios electronicos.

<Qué validez tienen las firmas digitales?

La Ley Mexicana de Firma Electronica so-
lo reconoce la categoria de firma electrénica
avanzada. En tal sentido, el articulo 7 de di-
cha norma prescribe lo siguiente:

La firma electrénica avanzada podra ser uti-
lizada en documentos electrénicos y, en su
caso, en mensajes de datos.

Los documentos electrénicos y los mensa-
jes de datos que cuenten con firma electré-
nica avanzada producirdn los mismos efec-
tos que los presentados confirma autdgrafa
y, en consecuencia, tendran el mismo valor
probatorio que las disposiciones aplicables
les otorgan a éstos.

Por su parte, el articulo 8 senala que la
firma electronica avanzada deberd cumplir
con los siguientes preceptos: equivalencia fun-
cional, autenticidad, integridad, neutralidad
tecnolégica, no repudio y confidencialidad.
Asimismo, segtun el articulo 9, esa firma elec-
tronica debera hacer uso de un certificado di-
gital vigente, emitido u homologado bhajo el sis-
tema de autorizaciéon previsto por la norma,
asi como también que la clave privada del cer-
tificado este bajo exclusivo control del usuario.

cHay regulacion sobre contratos inteli-
gentes?

No, no existe regulaciéon especial sobre
contratos inteligentes en México.

iv.

v. ¢cSon los contratos inteligentes contratos
legales?

Al no existir una regulaciéon especial ni
una prohibicién al respecto y, como se mencio-
n6 anteriormente, si se retinen los requisitos
legales para tener un contrato mediante la for-
ma de un contrato inteligente, no deberia ha-
ber obstaculos para que el contrato inteligente

sea considerado legal.
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n. Nicaragua

i. ¢Hay regulacion en materia de blockchain?
A la fecha del presente informe no hay re-
gulacion especial sobre blockchain en Nicaragua.

cSon validos los actos celebrados en forma
electrénica?

Los actos celebrados en forma electronica
son validos en Nicaragua pero deben sujetar-
se a las prescripciones de la Ley Nicaragiiense
de Firma Electronica. En tal sentido, sera im-
portante reparar en el tipo de acto juridico pa-
ra elegir la firma electrénica apropiada para el
mismo.

£Qué validez tienen las firmas digitales?

La Ley Nicaragiiense de Firma Electro-
nica reconoce dos tipos de firmas: las firmas
electréonicas y las firmas electrénicas certifica-
das. Las primeras son aptas para exteriorizar
la voluntad en todo acto juridico que no exi-
ja una firma manuscrita, sino que simplemen-
te pida que el acto sea firmado o no diga nada
al respecto. La normativa reglamentaria de la
Ley Nicaragiiense de Firma Electronica en su
articulo 4 prescribe que para que la firma elec-
tronica sea valida es necesario que pueda cum-
plir con lo siguiente:

a) Los datos de creacién de la firma, en el
contexto en que son utilizados, correspon-
den exclusivamente al titular;

b) Los datos de creacién de la firma estaban,
en el momento de la firma, bajo el control
exclusivo del titular;

c) Es posible detectar cualquier alteracion
de la firma electrénica hecha después del
momento de la firma; y

d) Es posible detectar cualquier alteracion
de esa informacién hecha después del mo-
mento de la firma.
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En cambio, solo las firmas electrdonicas
certificadas son aptas para reemplazar a una
firma manuscrita cuando la norma lo pide ex-
presamente, segtin lo dispuesto en el articulo 6
de la mencionada norma. A pesar de ello, exis-
ten ciertos casos donde no es posible usar ni
siquiera una firma electronica certificada, tal
como senala el articulo 6. Para que una fir-
ma electronica sea considerada como certifica-
da, conforme el articulo 5, es necesario que se
cumpla con los siguientes requisitos:

1. Que los datos de creacién de firma corres-
pondan exclusivamente al titular;

2. Que el certificado reconocido en que se
base, haya sido expedido por un proveedor
de servicios de certificacién acreditado; y

3. Cuando el dispositivo seguro de creacion
de firma provenga de un proveedor de servi-
cios de certificacién acreditado.

cHay regulacién sobre contratos inteli-
gentes?

No, a la fecha del presente informe no hay
regulacion sobre contratos inteligentes en Ni-
caragua.

v. :Son los contratos inteligentes contratos
legales?

Al no existir una regulaciéon especial ni
una prohibicién al respecto y, como se mencio-
no6 anteriormente, si se retinen los requisitos
legales para tener un contrato mediante la for-
ma de un contrato inteligente, no deberia ha-
ber obstaculos para que el contrato inteligente
sea considerado legal.




0. Panama

i. ¢Hay regulacion en materia de blockchain?
No, a la fecha del presente informe no hay
regulaciéon sobre blockchain en Panama.

cSon vilidos los actos celebrados en forma
electrénica?

Los documentos electronicos tienen vali-
dez juridica, con lo cual es posible instrumen-
tar usando medios informaticos un acto juri-
dico (punto 3.0v.). Al respecto de ello, la Ley
Panamena de Firma Electronica dispone la
modificacién de ciertos articulos del Cédigo
de Comercio de Panamé para permitir expre-
samente la contratacion electréonica cuando no
exista una formalidad especial o incompatible
con los medios informaticos.

£Qué validez tienen las firmas digitales?
Siguiendo con las prescripciones de la Ley
Panamena de Firma Electronica, esta norma
distingue entre las firmas electronicas y las
firmas electronicas calificadas. La diferencia
entre ambas esta dada por el uso de un certifi-
cado electronico calificado.

Sobre las primeras, el articulo 8 indica que
“La firma electrénica tendra respecto de los da-
tos consignados en forma electronica el mismo
valor que la firma manuscrita en relacién con
los consignados en papel.” En el caso de las fir-
mas electrénicas calificadas, las mismas seran
necesarias, conforme el articulo 9, cuando:

Si una disposicién legal requiere que una
firma relacionada a un documento o a una
transaccion sea reconocida o hecha bajo la
gravedad del juramento, dicho requisito sera
satisfecho en un documento electrénico si
el otorgante utiliza la firma electrénica ca-
lificada.

Si una disposicion legal requiere que una
firma relacionada a un documento o a una
transaccién, sea notariada, refrendada o he-
cha bajo la gravedad del juramento ante un
notario o funcionario publico, dicho requisi-
to sera satisfecho en un documento electré-
nico si a la firma electrénica calificada del
otorgante se adiciona la firma electrénica
del funcionario autorizado para dar fe publi-
ca, siempre que la firma electrdénica utilizada
por el funcionario cumpla con los requisitos
establecidos en esta Ley y en sus reglamen-
tos, para ser considerada una firma electré-
nica calificada.

cHay regulacion sobre contratos inteli-
gentes?

A la fecha del presente informe, no hay re-
gulacién especial en Panamé sobre contratos
inteligentes.

v. ¢cSon los contratos inteligentes contratos
legales?

Al no existir una regulaciéon especial ni
una prohibicién al respecto y, como se mencio-
no6 anteriormente, si se retinen los requisitos
legales para tener un contrato mediante la for-
ma de un contrato inteligente, no deberia ha-
ber obstaculos para que el contrato inteligente
sea considerado legal.
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p. Paraguay

i. ¢Hay regulacion en materia de blockchain?
No, a la fecha del presente informe Para-
guay no tiene regulacion sobre blockchain.

&Son vilidos los actos celebrados en forma
electrénica?

La Ley Paraguaya de Firma Electrénica es-
tablece la validez de los actos celebrados por
medios informéaticos: entre los articulos 12 a 14
regula como es la emision y recepcion de comu-
nicaciones electronicas. En lo que hace a la vali-
dez del acto en si mismo cuando se usan medios
informaticos, el articulo 5 establece que es po-
sible su uso, sin que tenga que haber un acuer-
do previo entre las partes sobre ello, y lo que
importa es cumplir con los requisitos forma-
les exigidos para el acto. Si el acto exige que el
uso de la forma escrita, el articulo 6 indica lo si-
guiente:

Cuando en el ambito de aplicacién de la pre-
sente Ley, la normativa vigente requiera que
la informacién conste por escrito o si las
normas prevean consecuencias en el caso
de que la informacién no sea presentada o
conservada en su forma original; ese requisi-
to quedara satisfecho con un mensaje de da-
tos firmado digitalmente que permita que la
informacidn que éste contiene sea accesible
para su ulterior consulta.

En caso de que el mensaje de datos no estu-
viere vinculado con una firma digital, el mis-
mo serd considerado valido, en los términos
del paragrafo anterior; si fuera posible deter-
minar por alglin medio inequivoco su auten-
ticidad e integridad.
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Asimismo, es necesario agregar las precisio-
nes del articulo 7:

Toda informacién presentada en forma de
mensaje de datos gozar3 de la debida fuerza
probatoria, siempre y cuando el mismo ten-
ga una firma digital valida de acuerdo con la
presente Ley.

Los actos y contratos suscritos por medio de
firma digital, otorgados o celebrados por per-
sonas naturales o juridicas, pablicas o priva-
das en el &mbito de aplicacién de la presente
Ley, seran validos de la misma manera y pro-
ducirdn los mismos efectos que los celebra-
dos por escrito y en soporte de papel. Dichos
actos y contratos se reputardn como escri-
tos, en los casos en que la ley exija que los
mismos consten por escrito, a los efectos de
que surtan consecuencias juridicas.

Conforme el articulo 21, no es viable la ins-
trumentacion por medios informéaticos de:

a) las disposiciones de Gltima voluntad;

b) los actos juridicos del derecho de familia;
Y

c) los actos que deban ser instrumentados
bajo exigencias o formalidades incompati-
bles con la utilizacién de la firma digital, co-
mo los que requieran de escritura publica y
aquellos en los que asi se haya determinado
por acuerdo de partes.




iii. ¢Qué validez tienen las firmas digitales?

La Ley Paraguaya de Firma Electronica
distingue, como ya hemos eshozado en el pun-
to anterior, dos tipos de firmas: las electronicas
y las digitales. Cada una de estas firmas tiene
diferentes alcances. Su diferencia esta dada por
los requisitos fijados por el articulo 22 que de-
ben ser cumplidos para tener una firma digital.
Si falta alguno de ellos, es imposible hablar de
firma digital y tendremos una electréonica. En
cuanto esos requisitos, son los siguientes:

a) haber sido creada durante el periodo de
vigencia del certificado digital valido del fir-
mante;

b) haber sido debidamente verificada la rela-
cién entre el firmante y la firma digital, por la
referencia a los datos indicados en el certi-
ficado digital, seglin el procedimiento de ve-
rificacion correspondiente. Se exigira la pre-
sencia fisica del solicitante del certificado
con documento de identidad vigente y valido
en la Replblica del Paraguay;

¢) que dicho certificado haya sido emitido
por una entidad prestadora de servicios de
certificacion autorizada por la presente Ley;
d) que los datos de creacidn de la firma ha-
yan estado, en el momento de la firma, bajo
el control del firmante;

e) que sea posible detectar cualquier altera-
cién de la firma electronica hecha después
del momento de la firma;

f) que sea posible detectar cualquier altera-
cién de la informacién contenida en el men-
saje de datos al cual estd asociada, hecha
después del momento de la firma;

g) el solicitante es el responsable respecto
de la clave privada cuya clave publica corres-
pondiente se consigna en el certificado y to-
dos los usos que a la misma se le dieran;

h) el solicitante deberd manifestar su total
conocimiento y aceptacidn de la Declaracién
de Practicas de Certificacion y/o Politica de
Certificacion correspondientes al certificado
solicitado.

Reunidos estos elementos, se logra una fir-
ma digital que, segliin el articulo 23, goza de
dos presunciones: autoria e integridad.

iv. ¢Hay regulacién sobre contratos inteli-
gentes?
No, Paraguay no tiene regulacion especial
sobre contratos inteligentes.

v. ¢cSon los contratos inteligentes contratos
legales?

Al no existir una regulacion especial ni una
prohibicion al respecto y, como se mencion6 an-
teriormente, si se retnen los requisitos legales
para tener un contrato mediante la forma de un
contrato inteligente, no deberia haber obstacu-
los para que el contrato inteligente sea conside-
rado legal.
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(. Perii

i. ¢Hay regulacion en materia de blockchain?
A la fecha de este informe no existe en Pert
regulacion en materia de blockchain.

cSon vilidos los actos celebrados en forma
electrénica?

En Peru los actos celebrados mediante me-
dios informaticos son vélidos (punto 3.qv).

£Qué validez tienen las firmas digitales?

Una firma digital que usa un certificado
digital emitido o reconocido hajo el amparo de
la Infraestructura Oficial de Firma Electréni-
ca es equivalente a una manuscrita.

Una firma electrénica es valida y equi-
valente a una firma manuscrita Unicamen-
te cuando el acto juridico en el cual se la es-
ta usando no tiene una formalidad especial en
cuanto al tipo de firma exigido.
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cHay regulacion sobre contratos inteli-
gentes?

No existe regulacion especial sobre la ma-
teria siendo de aplicacién el Cédigo Civil pe-
ruano.

iv.

v. :Son los contratos inteligentes contratos
legales?

Dado que, conforme el articulo 1374 del
Codigo Civil peruano, los contratos pueden
instrumentarse mediante medios electrénicos,
si un contrato inteligente retine los requisitos
exigidos para la existencia de un contrato con-
forme la normativa peruana, es posible consi-
derar que un contrato inteligente es legal.




. Repuiblica Dominicana

i. ¢Hay regulacion en materia de blockchain?

A la fecha del presente informe no hay re-
gulacién sobre blockchain en la Republica Do-
minicana.

&Son vilidos los actos celebrados en forma
electrénica?

La Ley Dominicana de Firma HElectronica
establece la validez de los actos celebrados por
medios informaticos: entre los articulos 13 a
28 regula todo lo relativo a los actos juridicos
realizados en soportes electronicos. Por otro
lado, y en cuanto a la validez de los documen-
tos electronicos, remitimos a las consideracio-
nes realizadas en el punto 3.rv.

<Qué validez tienen las firmas digitales?

En cuanto a este punto, la normativa dis-
tingue entre las firmas digitales y las firmas
digitales seguras. Las primeras, conforme el
articulo 31, deben reunir los siguientes requi-
sitos, a saber:

1. Es Gnica a la persona que la usa

2. Es susceptible de ser verificada;

3. Esta bajo el control exclusivo de la perso-
na que la usa;

4. Est ligada a la informacién, documento
digital o mensaje a la que esta asociada, de
tal manera que si estos son cambiados, la fir-
ma digital es invalidada, y

5. Esta conforme a las reglamentaciones
adoptadas por el Poder Ejecutivo.

Esta firma digital goza de las presuncio-
nes de autoridad e integridad del documento
donde esta insertada. Por otro lado, la firma
digital segura, en atencion a lo prescripto por
el articulo 32, es aquella que puede ser verifi-
cada de conformidad con un sistema de proce-
dimiento de seguridad que cumpla con los re-
quisitos fijados por la normativa.

La normativa reglamentaria de la Ley Do-
minicana de Firma Electronica introduce la
categoria de firma electréonica y la califica co-
mo una firma digital que adolece de alguna de
sus caracteristicas.

cHay regulacion sobre contratos inteli-
gentes?

A la fecha del presente informe no existe
regulacion sobre contratos inteligentes en Re-
pablica Dominicana.

iv.

v. :Son los contratos inteligentes contratos
legales?

Al no existir una regulaciéon especial ni
una prohibicién al respecto y, como se mencio-
no6 anteriormente, si se retinen los requisitos
legales para tener un contrato mediante la for-
ma de un contrato inteligente, no deberia ha-
ber obstaculos para que el contrato inteligente
sea considerado legal.
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S. Uruguay

i. ¢Hay regulacion en materia de blockchain?

Por otro lado, segtin el articulo 6, la firma

A la fecha del presente informe no hay re- electrénica avanzada:

gulacion sobre blockchain en Uruguay.

&Son vilidos los actos celebrados en forma
electrénica?

Es posible instrumentar actos juridicos en
soportes informaticos, conforme lo resefnado
en el punto 3.sw.

iii. ¢Qué validez tienen las firmas digitales?

La Ley Uruguaya de Firma Hlectronica
reconoce dos tipos de firmas: las firmas elec-
tronicas y las firmas electrénicas avanzadas.
Conforme el articulo 5, la firma electronica:

(...) tendré eficacia juridica cuando fuese ad-
mitida como valida por las partes que la utili-
zan o haya sido aceptada por la persona ante
quien se oponga el documento firmado elec-
trénicamente.

Se respetard la libertad de las partes para
concertar de comiin acuerdo las condicio-
nes en que aceptaran las firmas electrénicas,
conforme a la presente normativa.

En caso de ser desconocida la firma electré-
hica por una de las partes, corresponde a la
otra parte probar su validez.
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(...) tendra idéntica validez y eficacia que la
firma autdgrafa consignada en documento
plblico o en documento privado con firmas
certificadas, siempre que esté debidamente
autenticada por claves u otros procedimien-
tos seguros que:

A) garanticen que la firma electrénica avan-
zada se corresponde con el certificado reco-
nocido emitido por un prestador de servicios
de certificacién acreditado, que lo asocia
con la identificacion del signatario;

B) aseguren que la firma electrénica avanza-
da se corresponde con el documento respec-
tivo y que el mismo no fue alterado ni pueda
ser repudiado; y

C) garanticen que la firma electrénica avan-
zada ha sido creada usando medios que el
signatario mantiene bajo su exclusivo con-
trol y durante la vigencia del certificado re-
conocido.

El documento electrdnico suscripto con fir-
ma electrdnica avanzada tendra idéntico va-
lor probatorio al documento publico o al do-
cumento privado con firmas certificadas en




soporte papel. El documento electrénico no
hara fe respecto de su fecha, a menos que
ésta conste a través de un fechado electréni-
co otorgado por un prestador de servicios de
certificacién acreditado.

Hs decir, la firma electrénica avanzada es
aquella que cumple con los siguientes requisi-
tos:

1) Requerir informacién de exclusivo conoci-
miento del firmante, permitiendo su identifi-
cacidn univoca;

2) ser creada por medios que el firmante
pueda mantener bajo su exclusivo control;

3) ser susceptible de verificacidon por terce-
ros;

4) estar vinculada a un documento electréni-
co de tal modo que cualquier alteracién sub-
siguiente en el mismo sea detectable; y

5) haber sido creada utilizando un dispositi-
vo de creacidn de firma técnicamente segu-
ro y confiable y estar basada en un certifica-
do reconocido valido al momento de la firma.
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Respecto del uso de la firma electrénica o
firma electrénica avanzada para los notarios,
la Administracién Pablica y la administracion
de justicia, la Ley Uruguaya de Firma Electro-
nica establece su régimen entre los articulos 7
a 11.
iv. ¢Hay regulacion sobre contratos inteli-
gentes?

A la fecha del presente informe no exis-
te regulacion sobre contratos inteligentes en
Uruguay.

v. :Son los contratos inteligentes contratos
legales?

Al no existir una regulaciéon especial ni
una prohibicién al respecto y, como se mencio-
no6 anteriormente, si se retinen los requisitos
legales para tener un contrato mediante la for-
ma de un contrato inteligente, no deberia ha-
ber obstaculos para que el contrato inteligente
sea considerado legal.
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t. Venezuela

i. ¢Hay regulacion en materia de blockchain?

Si, en la actualidad existe regulacién en
esta materia pero vinculada al mundo de las
criptomonedas, conforme se detallarda en el
punto Sit.

&Son vilidos los actos celebrados en forma
electrénica?

La Ley Venezolana de Firma HElectronica
establece la validez de los actos celebrados por
medios informaticos: entre los articulos 9 a 15
regula todo lo relativo a los actos juridicos rea-
lizados en soportes electréonicos. Por otro la-
do, y en cuanto a la validez de los documentos
electronicos, remitimos a las consideraciones
realizadas en el punto 3.t.v.

&<Qué validez tienen las firmas digitales?

La Ley Venezolana de Firma Electroni-
ca reconoce Unicamente la categoria de firma
electronica, conforme el articulo 16, el cual es-
tablece lo siguiente:

(...) tendrd la misma validez y eficacia pro-
batoria que la ley otorga a la firma autdgrafa.
A tal efecto, salvo que las partes dispongan
otra cosa, la Firma Electrénica debera llenar
los siguientes aspectos:

1. Garantizar que los datos utilizados para su
generacion puedan producirse sélo una vez,
y asegurar, razonablemente, su confidencia-
lidad.

2. Ofrecer seguridad suficiente de que no
pueda ser falsificada con la tecnologia exis-
tente en cada momento.

3. No alterar la integridad del Mensaje de Da-
tos.

A su vez, y conforme el articulo 18, la fir-
ma electrénica debe hacer uso de un certificado
proporcionado por un proveedor de servicios
de certificacion para que pueda ser considera-
da como tal.
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En el caso de las firmas electronicas que
no retnan estos requisitos o no hagan uso de
un certificado valido, el articulo 17 indica que
“(...) no tendra los efectos juridicos que se le
atribuyen en el presente Capitulo, sin embar-
go, podra constituir un elemento de conviccion
valorable conforme a las reglas de la sana cri-
tica”.

cHay regulacion sobre contratos inteli-
gentes?

A la fecha del presente informe no hay re-
gulacion especial sobre contratos inteligentes.
Sin perjuicio de ello, el Decreto Constituyen-
te sobre el Sistema Integral de Criptoactivos
publicado en la Gaceta Oficial de la Republi-
ca Bolivariana de Venezuela N° 41.575 del 30
de enero de 2019 (el “Decreto Venezolano del
Sistema Integral de Criptoactivos”) sefnala que
es competencia del Consejo Ejecutivo de In-
tendentes de la Superintendencia Nacional de
Criptoactivos y Actividades Conexas aprobar
las directrices que regulen, entre otros temas,
a los contratos inteligentes.

iv.

v. :Son los contratos inteligentes contratos
legales?

Conforme la situacién normativa actual,
al no existir una regulacion especial ni una
prohibiciéon al respecto y, como se menciond
anteriormente, si se reunen los requisitos le-
gales para tener un contrato mediante la for-
ma de un contrato inteligente, no deberia ha-
ber obstaculos para que el contrato inteligente
sea considerado legal, teniendo en especial
consideracion a las regulaciones resefiadas en
el punto ii.




u. Otros casos con reglamentacion
especial en materia de blockchain

En cuanto a los casos de regulacion inter-
nacional mas alla de Latinoamérica en mate-
ria de blockchain, podemos decir que existen
dos grandes tendencias: la visién estadouni-
dense y la vision europea. Hsta ultima esta
dada por el uso de los marcos normativos ge-
nerales pre-existentes y su aplicacion a la tec-
nologia blockchain. Al igual que en la seccion
anterior, estos son temas que han sido trata-
dos por el Observatorio y Foro Blockchain de
la Unién Huropea en un informe especial®’. Es-
ta posicién encuentra su razoéon de ser en que
las regulaciones que podrian ser aplicables son
tecnolégicamente neutrales, es decir regulan
actividades o conductas y no tecnologias. Por
lo tanto, es posible su aplicacién a diferentes
infraestructuras o soluciones en la medida que
realicen lo mismo. La principal regulacion de
interés es el Reglamento eIDAS, que contiene
las regulaciones para la provision de servicios
de identificacion y también permite brindar
servicios de certificados digitales y de sellado
de tiempo bajo la figura de los prestadores de
servicios de confianza. Estos ultimos son ele-
mentos fundamentales para la realizacion de
actos juridicos con medios informaticos.

Sin perjuicio de ello, existen varias ju-
risdicciones europeas que han creado marcos
normativos especiales para favorecer la insta-
lacion de proyectos blockchain en sus fronte-

ras y, quebrando la postura europea, han dic-
tado normativa especial aplicable a ciertas
infraestructuras o soluciones tecnoldgicas, en
este caso blockchain o tecnologias de registro
distribuido, en lugar de regular actividades o
conductas. En ese sentido, podemos mencionar
los casos de Malta y Gibraltar.

Del otro lado del Atlantico, en los Estados
Unidos de América, se adopto la postura de re-
conocer la validez legal expresa de los actos
celebrados usando tecnologia blockchain en
ciertas jurisdicciones mediante el dictado de
una normativa especial®®. Esto es posible da-
do que se trata de una materia que no ha sido
delegada al gobierno federal, la potestad para
legislar sobre la validez de esta tecnologia re-
cae en cada uno de los Hstados. Sin perjuicio
de ello, existen iniciativas que buscan la crea-
cion de una normativa similar en cada juris-
diccion para unificar los efectos legales de la
tecnologia®.

A pesar de las diferencias, el comin deno-
minador, salvo ciertas excepciones, es seguir la
logica de autorizacién y certificacién bajo un
marco normativo creado por el Estado. Sin esa
aprobacién, los actos realizados en estas pla-
taformas tecnolégicas carecen de validez legal
o su validez debe ser demostrada en caso de
cuestionamiento.

27 Cfr. EU BLOCKCHAIN OBSERVATORY AND FORUM, "Legal and regulatory framework of blockchains and smart contracts", 27 de septiembre de 2019.

28 Cfr. KOHEN, Matthew E. - WALES, Justin S., “State Regulations on Virtual Currency and Blockchain Technologies”, 29 de agosto de 2019, https://www.
carltonfields.com/insights/publications/2018/state-regulations-on-virtual-currency-and-blockchain-technologies (Fecha de consulta 31 de diciem-
bre de 2019).

29 cfr. Smith, Edwin, “The Uniform Commercial Code and Digital Assets: Legislative Initiatives”, 13 de marzo de 2019, https://www.uniformlaws.org/

blogs/edwin-smith/2019/03/13/ucc-and-digital-assets-legislative-initiatives (Fecha de consulta 31 de diciembre de 2019).
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Una tercera y ultima dimension
que resulta necesario considerar
para evaluar la posibilidad de im-
plementar una solucién de iden-
tidad digital auto soberana en los
paises de América Latina que in-
cluya una billetera digital capaz de
almacenar la informaciéon transac-
cional de los usuarios como par-
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te de su identidad, es la normati-
va aplicable a las criptomonedas en
cada pais. Para facilitar la consul-
ta de este informe, la Tabla 4 re-
sume las caracteristicas del marco
normativo de cada pais.




IVvO aplicable ;
S Mlarco norn
3 Criptomone

Tablad4

Marco normativo aplicable a las criptomonedas en paises de América Latina

Pais &Hay regulacién élas élas £Un criptoactivo
sobre criptomonedas criptomonedas de moneda
criptomonedas?  son dinero? tienen curso legal? local es dinero

electrénico?*

Argentina Si No No No
Bolivia Si No No Si
Brasil Si* No No Si
Chile Si* No No Si
Colombia Si No No Si
Costa Rica No* No No No
Cuba No No No No
Ecuador No* No No Si
El Salvador No No No Si
Guatemala No No No No
Haiti No No No No
Honduras No No No Si
México Si No No Si
Nicaragua No No No St
Panami No* No No St
Paraguay No#* No No St
Perii No#* No No St
Repiiblica Dominicana No* No No Si
Uruguay No No No St
Venezuela Si No No St

* La respuesta proporcionada en este punto no es absoluta y es necesario revisar el anélisis realizado del punto para tener un conocimiento pleno
de la situacién.
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a. Argentina

i. ¢Hayregulacion en materia de
criptomonedas?

En Argentina existen diferentes regula-
ciones sobre criptomonedas. Como comentario
previo, es importante indicar que en las nor-
mas existentes no hay una coherencia sobre la
terminologia empleada: en ciertas regulaciones
se emplea el término criptoactivo mientas que
en otras se habla de monedas digitales. A efec-
tos de la presente investigacion, se empleara el
término criptomoneda para referirse de forma
univoca a todas las realidades alcanzadas por
las normas.

La primera norma dictada sobre la materia
fue en el Ambito de la prevencion de lavado de
activos y financiamiento del terrorismo: la Re-
solucion N° 300/2014 de la Unidad de Infor-
macién Financiera. Tras dicha norma, en la re-
forma al impuesto a las ganancias del ano 2017
se dispuso la inclusion de las ganancias gene-
radas por la enajenacion de criptomonedas. Es-
ta regulacion esta discutida por la doctrina® en
cuanto a sus alcances reales y, a la fecha de es-
te informe, no hay opinién formal del fisco lo-
cal sobre la aplicabilidad de la misma. Reciente-
mente, la Administracion Federal de Ingresos
Puablicos ha obligado a ciertos actores de la in-
dustria blockchain de Argentina, principalmen-
te exchanges®, a informar las operaciones de
sus clientes. Por ultimo, el Banco Central de la
Republica Argentina dicté la Comunicacién “A”
6823 que limit6 el monto que puede comprarse
de criptomonedas a una entidad del exterior del
pais usando tarjeta de crédito.

£COomo estan categorizadas juridicamente
las criptomonedas?

Conforme la Resolucién N° 300/2014, las
criptomonedas, como parte de las monedas
virtuales, pueden ser definidas como la

representacion digital de valor que puede ser
objeto de comercio digital y cuyas funciones
son la de constituir un medio de intercam-
bio, y/o una unidad de cuenta, y/o una reser-
va de valor, pero que no tienen curso legal, ni
se emiten, ni se encuentran garantizadas por
ningun pais o jurisdiccion.

Fuera de esta definicién, no hay una cla-
sificacion general de los criptoactivos a la cual
podamos recurrir, lo cual no contribuye a uni-
ficar y clarificar los diferentes términos usa-
dos por la normativa. Ante ello, y dado que
las criptomonedas no podrian ser subsumidas
en el concepto de moneda, ni nacional ni ex-
tranjera, corresponde su calificaciéon como bie-
nes inmateriales, en atenciéon al articulo 16 del
CCyCN, dado que tienen un valor patrimonial.

cPuede ser considerado un medio de pago?
En atenciéon a la definiciéon proporcionada
por la Resolucion N° 300/2014, seria posible
considerar a las criptomonedas como medios
de pago en las operaciones comerciales de las
personas de aceptacion voluntaria.

&Qué calificacion juridica merece un crip-
toactivo derivado de una moneda local?

Sin perjuicio que actualmente no existen
regulaciones en Argentina sobre el dinero elec-
tronico, un criptoactivo emitido a partir de la
entrega de pesos argentinos puede ser conside-
rado dinero electronico. Este criptoactivo esta-
ra regido por los contratos que las partes del
sistema de dinero electronico celebren entre si.

iv.

30
de 2018), pag. 233.

cfr. MIHURA ESTRADA, Ricardo. “Las “monedas digitales” y el Bitcoin en el nuevo impuesto a las rentas financieras”. Doctrina Tributaria, 456 (marzo

31 Se refiere a las plataformas donde se realizan los intercambios de criptomonedas a cambio de dinero fiat o de otras criptomonedas.
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b. Bolivia

i. ¢Hay regulacién en materia de iv. ¢Qué calificacién juridica merece un crip-
criptomonedas? toactivo derivado de una moneda local?
Si, al respecto de ello remitimos a la res- Bolivia cuenta con un marco normativo
puesta dada en el punto 4.b.i. para la emision de dinero electrénico dentro de

su sistema nacional de pagos por parte de ins-
ii. ¢COmo estan categorizadas juridicamente tituciones de intermediacién financiera y em-
las criptomonedas? presas proveedoras de servicios de pago. Hste
Siguiendo la logica brindada por el Banco se compone principalmente por el Reglamen-
Central Boliviano en la normativa antes refe- to de Servicios de Pago, Instrumentos Electro-
rida, cabe concluir que las criptomonedas son nicos de Pago, Compensacion y Liquidacion -la
monedas privadas equivalentes a las monedas Resolucion de Directorio N¢ 134/2015 del Ban-
fiduciarias, ya sean nacionales o extranjeras.  co Central Boliviano- junto con su modificacion
-la Resolucién de Directorio N¢ 166/2015 del
iii. ¢Puede ser considerado un medio de pago?  Banco Central Boliviano- (el “Marco Normativo
En la medida que la criptomoneda sea ad- Boliviano de Dinero Electrénico”). Por lo tan-
mitida como valida por el Banco Central Boli- to, el criptoactivo podria ser emitido en Bolivia
viano, la misma podria constituir un medio de ajustado a los requisitos fijados al momento de
pago valido. iniciar la actividad por parte de la Autoridad
de Supervision del Sistema Financiero.
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c. Brasil

i. ¢Hayregulacion en materia de
criptomonedas?

A la fecha del presente informe no hay re-
gulacion sobre criptomonedas en Brasil. Sin
perjuicio de ello, varios reguladores con fa-
cultades para sus respectivas areas han emi-
tido pronunciamientos sobre la aplicabilidad
de ciertas partes del ordenamiento juridico
brasilefio a las criptomonedas. En tal sentido,
es posible traer a colacion: el Comunicado N¢
25.306 del 19 de febrero de 2014 y el Comuni-
cado N 31.379 del 16 de noviembre de 2017 del
Banco Central de Brasil, la Circular N° 1/2018
de la Comision de Valores Negociables de Bra-
sil, la Guia para el Pago del Impuesto a la Ren-
ta del anio 2017 y la Instruccion Normativa
1.888/2019. Por ultimo, es necesario senalar
que, a efectos contables del Banco Central de
Brasil, las criptomonedas son consideradas co-
mo productos no financieros, conforme la cla-
sificacion del Fondo Monetario Internacional.

ii. ¢COmo estan categorizadas juridicamente
las criptomonedas?

En cuanto a los comunicados del Banco
Central de Brasil, las criptomonedas no son
monedas extranjeras ni son dinero electronico.
De ambos comunicados, podemos concluir que
el Banco Central de Brasil concibe a las cripto-
monedas como hienes inmateriales. En lo que
hace a la Comision de Valores Negociables de
Brasil, esta entidad considera que las cripto-
monedas no pueden ser calificadas como acti-
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vos financieros, alineandose por lo tanto bajo
las mismas conclusiones que el Banco Central
de Brasil. Sin embargo, la guia de la Agencia
Tributaria de Brasil concluye en su punto 447
que las criptomonedas pueden ser asimiladas,
en el tratamiento fiscal, a los activos financie-
ros. Si bien no es una norma juridica, en una
nota al pie del comunicado de prensa de agosto
del 2019 sobre las estadisticas del sector exter-
no del balance del Banco Central de Brasil, se
ha sefialado que las operaciones de compraven-
ta de criptomonedas entre particulares consti-
tuye un contrato de cambio de divisas, dando
cabida a la posibilidad de considerar a las crip-
tomonedas como una moneda mas.

iii. ¢Puede ser considerado un medio de pago?
De la lectura de todos los documentos que
hemos consultado, no encontramos motivo pa-
ra considerar que las criptomonedas no pue-
dan ser usadas como medio de pago de acepta-
cion voluntaria.

& Qué calificacién juridica merece un crip-
toactivo derivado de una moneda local?

Los comunicados del Banco Central de
Brasil sostienen que todo instrumento digital
que este denominado en reales debe ser consi-
derado como dinero electrénico y, por lo tanto,
sujeto a la Ley N? 12.865 (la “Ley Brasilefia de
Dinero Electrénico”).

iv.




d. Chile

i. ¢Hay regulacién en materia de
criptomonedas?

Si bien no existe regulacion formal sobre
criptomonedas, el Servicio de Impuestos Inter-
nos de Chile ha dictado dos opiniones, los Ofi-
cios N? 963/2018 y 1371/2019, mediante los
cuales brinda una calificacién impositiva en
materia de criptomonedas.

ii. ¢COmo estan categorizadas juridicamente
las criptomonedas?

En linea con lo resefiado en el punto an-
terior, es posible considerar a las criptomone-
das como “un activo digital o virtual, sopor-
tado en un registro digital tinico denominado
blockchain, desregulado, desintermediado y no
controlado por un emisor central, cuyo precio
estd determinado por la oferta y la demanda”.
Asimismo, las opiniones emitidas por el Ser-
vicio de Impuestos Internos de Chile agregan
que “ni el bitcoin, ni ningin otro activo digi-
tal o también llamados criptomonedas, se con-
sideran en Chile como monedas de curso legal
o como monedas extranjeras o divisas”.

ifi. ¢Puede ser considerado un medio de pago?

No existe una prohibiciéon para usar crip-
tomonedas como medio de pago en Chile aun-
que, en consideracion de las opiniones dicta-
das por el Servicio de impuestos Internos, ello
puede no ser lo mas eficiente desde la perspec-

tiva impositiva.

£ Qué calificacién juridica merece un crip-
toactivo derivado de una moneda local?

El criptoactivo derivado de un peso chile-
no podria ser calificado como un medio de pa-
go bajo la Ley N¢ 20.950 (la “Ley Chilena de
Autorizacion a la Emision y Operacion de Me-
dios de Pago con Provisiéon de Fondos por En-
tidades No Bancarias”). En consecuencia, co-
rresponderia que la emision del criptoactivo
sea realizado bhajo el alcance de esta norma y
siguiendo los lineamientos fijados por el Ban-
co Central de Chile.

iv.
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e. Colombia

i. ¢Hayregulacion en materia de
criptomonedas?

En Colombia existen ciertas normas re-
lacionadas con criptomonedas. En tal sentido,
podemos mencionar: (i) la Carta Circular 29
de 2014 de la Superintendencia Financiera de
Colombia; (ii) el Concepto N° 20348 de 2016
del Banco de la Reptblica; (iii) el Concepto N©
20436 de 2017 de la Direccién de Impuestos y
Aduana Nacionales; y (iv) el Concepto N° 977
de 2017 del Consejo Técnico de la Contaduria
Publica en Colombia.

£COomo estan categorizadas juridicamente
las criptomonedas?
En cuanto a la naturaleza juridica de las

iii. ¢Puede ser considerado un medio de pago?
Tanto la Superintendencia Financiera de
Colombia como el Banco de la Republica con-
sideran que las criptomonedas no son medios
de pagos con poder cancelatorio. Sin perjuicio
de ello, y por aplicacién de la autonomia de la
voluntad, las criptomonedas pueden ser acep-
tadas voluntariamente por las partes y se les
puede otorgar poder cancelatorio de las obliga-
ciones frente a las cuales se comprometié su
entrega, tal como resena la doctrina®.

&Qué calificacion juridica merece un crip-
toactivo derivado de una moneda local?

El dinero electrénico se encuentra regula-
do en Colombia por la Ley N¢ 1735 de 2014 (la

iv.

criptomonedas, la respuesta es diferente en “Ley Colombiana de Dinero Electrénico”). Con-

atenciéon al organismo que se consulte. La Su-
perintendencia Financiera de Colombia y el
Banco de la Republica parecen coincidir en que
no se trata de una divisa, pero no determinan
su calificacion legal. Por su parte, la Direccién
de Impuestos y Aduana Nacionales, junto con
el Consejo Técnico de la Contaduria Publica en
Colombia, coinciden en que se trata un activo
inmaterial que deberia ser computado, imposi-
tivamente, como un commodity:.

forme el articulo 1 de dicha norma, la entidad
que recolecte fondos del publico y ponga a dis-
posicion de los titulares de aquellos deposi-
tos mecanismos, conforme las prescripciones
dictadas por el Estado colombiano, para ha-
cer uso de esos depositos. En atencion a ello, el
criptoactivo deberia ajustarse a los lineamien-
tos de la Ley Colombia de Dinero Electréonico
vy la entidad que expide el criptoactivo deberia
cumplir con los requisitos alli fijados.

32 CABALLERO MARTINEZ, Jhon, “Las criptomonedas y su marco normativo en Colomhia”, Blog del Departamento de Derecho Informético de la Univer-
sidad Externado de Colombia, 7 de mayo de 2019, https://derinformatico.uexternado.edu.coflas-criptomonedas-y-su-marco-normativo-en-colombia/

(Fecha de consulta 31 de diciembre de 2019).
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f. CostaRica

i. ¢Hay regulacién en materia de
criptomonedas?

El Banco Central de Costa Rica y sus Or-
ganos de Desconcentracion Maxima fijaron su
posicion en 2017 sobre las criptomonedas en
un comunicado de prensa al publico general;
esta constituye la Gnica posicion oficial de un
regulador sobre la materia en este pais®.

ii. ¢COmo estan categorizadas juridicamente
las criptomonedas?

Conforme el comunicado de prensa refe-
renciado en el punto anterior, las criptomone-
das no son consideradas como divisas nacio-
nales ni extranjeras y, en cambio, deben ser
estimadas como activos digitales inmateriales
o bienes inmateriales.

ifi. ¢Puede ser considerado un medio de pago?
Al respecto de ello, y siguiendo el comuni-
cado de prensa, las criptomonedas no son me-
dios de pago oficiales. Sin perjuicio de ello, se
reconoce en el comunicado de prensa que las
partes de una transaccion pueden voluntaria-
mente aceptar las mismas como medio de pago,
estando a su pleno riesgo el uso de estas.

iv. ¢Qué calificacién juridica merece un crip-
toactivo derivado de una moneda local?
Costa Rica carece de regulaciéon sobre di-
nero electronico. A pesar de ello, existen re-
ferencias a este concepto pero Unicamente
dentro del sistema bancario. Por lo tanto, la
doctrina® # coincide en que el dinero electré-
nico es un derecho originado por un contrato
entre emisor y depositario de fondos. Por lo
tanto, un criptoactivo derivado de una mone-
da local deberia ser entendido como un dere-
cho crediticio cuyo respeto recae sobre el emi-
sor del criptoactivo.

33 El texto completo del aviso ¢
das.aspx (Fecha de consulta 31 de diciembre de 2019).

le ser consultado en el siguiente enlace: https://www.hccrfi.cr/seccion-noticias/Noticia/Posicion_bccr_criptomone-

34 GOMEZ DUARTE, Adriana, “El dinero electrénico como sustituto parcial del efectivo y posible mecanismo para masificar el acceso a los servicios fi-
nancieros. Anélisis de la normativa costarricense y la comparacda”, tesis de Licenciatura en Derecho, Facultad de Derecho, Universidad de Costa Rica,

San José, Costa Rica, 2012.

35 SALAS GUZMAN, Michael - SEGURA ROJAS, Michael, “La Comisién del Delito de Legitimacién de Capitales, a través del uso del dinero electrénico en
Costa Rica y su posible regulacién”, Tesis de Licenciatura en Derecho, Facultad de Derecho, Universidad ce Costa Rica, San José, Costa Rica, 2015.
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g. Cuba

i. ¢Hay regulacion en materia de
criptomonedas?
No, no existen regulaciones en torno a las
criptomonedas.
ii. ¢COomo estan categorizadas juridicamente
las criptomonedas?
Ante la ausencia normativa, las criptomo-
nedas podrian ser calificadas como parte del
patrimonio de una persona por su valor con-
forme el articulo 45.1 del Codigo Civil cubano.
iii. ¢Puede ser considerado un medio de pago?
Al no existir una norma que prohiba su
uso como medio de pago, las criptomonedas
pueden ser consideradas como un medio de pa-
go voluntario.
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&Qué calificacion juridica merece un crip-
toactivo derivado de una moneda local?

Si bien no existe normativa que regule el
dinero electréonico en Cuba, es posible conside-
rar al criptoactivo generado a partir de mone-
da local como dinero electronico, el cual se en-
contrara regulado por las prescripciones que fi-
je su emisor cuando proceda a la recoleccion de
los fondos. Dado que no hay emisién de nueva
moneda, sino simplemente una reconversion
del soporte del dinero ya emitido por el Ban-
co de Cuba, no se estaria incurriendo en la emi-
sion original de moneda, potestad reservada a
esta entidad por el Decreto Ley N¢ 361.

iv.




h. Ecuacdor

i. ¢Hayregulacion en materia de
criptomonedas?

Si bien no hay regulacion expresa sobre
las criptomonedas, el Codigo Organico Mone-
tario y Financiero de Hcuador contiene dispo-
siciones que afectan el encuadre normativo de
las criptomonedas, asi como también el Ban-
co Central de Ecuador ha sefialado en varias
oportunidades la calificacién legal de las crip-
tomonedas.

£COomo estan categorizadas juridicamente
las criptomonedas?

Las criptomonedas estan consideradas co-
mo dinero electronico y, en atencion al articu-
lo 101 del Coédigo Organico Monetario y Finan-
ciero de Ecuador, se considera que las mismas
estan prohibidas en el territorio de ese pais a
efectos de su uso como medio de pago. Al res-
pecto, la doctrina considera que si se obtienen
criptomonedas, solo pueden usarse en Ecuador
con fines especulativos®,

iii. ¢Puede ser considerado un medio de pago?
En BEcuador las criptomonedas no pue-
den considerarse un medio de pago. Conforme
los articulos 94, 99 y 100 del Codigo Organico
Monetario y Financiero de Hcuador los tinicos
medios de pago habilitados son el délar esta-
dounidense, los cheques, las transferencias por
medios electromicos o digitales, las tarjetas de
crédito y débito y otros de similar naturaleza
que oportunamente el regulador autorice.

iv. ¢Qué calificacién juridica merece un crip-
toactivo derivado de una moneda local?

Este criptoactivo podria ser considerado
un medio de pago electronico, en los términos
del articulo 101 del Cédigo Organico Moneta-
rio y Financiero de Ecuador reformando por la
Ley Organica para la Reactivacion de la Econo-
mia, Fortalecimiento de la dolarizaciéon y Mo-
dernizacion de la Gestion Financiera. Por lo
tanto, es necesario la intervencion de una en-
tidad del sistema financiero para el despliegue
del criptoactivo.

36 cfr. SIMONE, Juan Francisco, “La legalidad de las bitcoins en Ecuador”, Gestién Digital, Seccién Anélisis, 2 de enero de 2018, disponible en https://re-
vistagestion.ec/economia-y-finanzas-analisis/la-legalidad-de-las-hitcoins-en-ecuador (Fecha de consulta 31 de diciembre de 2019).
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1. El Salvacior

i. ¢Hay regulacion en materia de
criptomonedas?

No, no hay regulacion sobre criptomone-
das en El Salvador, con excepciéon del comuni-
cado de prensa mencionado anteriormente. Si
bien el uso de criptomonedas no esta prohibi-
do, queda a exclusivo riesgo de los usuarios.

ii. ¢COmo estan categorizadas juridicamente
las criptomonedas?

Dado que las criptomonedas tienen un va-
lor patrimonial y carecen de regulacion espe-
cial, pueden ser consideradas como derechos
personales, en atencion al articulo 567 del Co-
digo Civil Salvadorefio.
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iii. ¢Puede ser considerado un medio de pago?

Al no existir una norma que prohiba su
uso como medio de pago, las criptomonedas
pueden ser consideradas como un medio de pa-

go voluntario.

&Qué calificacion juridica merece un crip-
toactivo derivado de una moneda local?
Podria ser considerado como dinero elec-
tronico bajo los términos del articulo 5 de la
Ley N° 72 del 13 de agosto de 2015 (la “Ley
Salvadorena de Dinero Electrénico”).

iv.




J. Guatemala

i. ¢Hay regulacion en materia de
criptomonedas?

No, no hay regulacion sobre criptomone-
en Guatemala.

ii. ¢COomo estan categorizadas juridicamente
las criptomonedas?

Ante la ausencia de regulacion en la mate-
ria, es necesario recurrir a las reflexiones de la
doctrina en esta materia. En ese sentido, la doc-
trina concluye que las criptomonedas pueden
ser consideradas como bienes incorpéreos™.

cPuede ser considerado un medio de pago?
Al no existir una norma que prohiba su
uso como medio de pago, las criptomonedas
pueden ser consideradas como un medio de pa-
go voluntario.

iv. ¢Qué calificacién juridica merece un crip-
toactivo derivado de una moneda local?

Si bien no existe normativa que regule el
dinero electrénico en Guatemala, es posible
considerar al criptoactivo generado a partir de
moneda local como dinero electrénico, el cual
se encontrara regulado por las prescripciones
que fije su emisor cuando proceda a la reco-
leccién de los fondos. Dado que no hay emi-
sién de nueva moneda, sino simplemente una
reconversion del soporte del dinero ya emitido
por el Banco de Guatemala, no se estaria incu-
rriendo en la emision original de moneda, po-
testad reservada a esta entidad por el Decreto

N° 17-2002.

37 cfr. RAMIREZ MONZON, Darfo Alejandro, “Las mc

las criptograficas en Guatemala (anélisis técnico y juridico)”, Documentos de Trabajo del Banco de

Guatemala, N° 137, 2016, pag. 26, http://www.banguat.gob.gt/Publica/Investigaciones_Ec/Working220Paper_No137.pdf (Fecha de consulta 31 de di-

ciembre de 2019)
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k. Haiti

i. ¢Hay regulacién en materia de
criptomonedas?
En la actualidad, no existen normas dicta-
das en materia de criptomonedas.

£COomo estan categorizadas juridicamente
las criptomonedas?

Dada la inexistencia de normativa al res-
pecto, y siguiendo la categorizaciéon genéri-
ca que se propone en este informe cuando no
existe una regulacion especial, las criptomone-
das deben ser consideradas como bienes con-
forme el Codigo Civil de Haiti.
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ifi. ¢Puede ser considerado un medio de pago?
Ante la inexistencia de una prohibicion,
una criptomoneda puede ser considerada un
medio de pago de aceptacion voluntaria entre
las partes de una determinada transaccion.

iv. ¢Qué calificacién juridica merece un crip-
toactivo derivado de una moneda local?
Debido a la inexistencia de normativa so-
bre dinero electronico en este pais, el criptoac-
tivo podria ser calificado como un derecho cre-
diticio que el tenedor del mismo tiene contra
el emisor de estos que recibe la moneda local

en contraprestacion.




1. Honduras

i. ¢Hayregulacion en materia de
criptomonedas?

No hay regulacion especial sobre cripto-
monedas en Honduras. Sin perjuicio de ello, el
Banco Central de Honduras dispuso un comu-
nicado donde sefiala que las criptomonedas no
forman parte del sistema financiero bajo su
control y que, por lo tanto, los usuarios asu-
men los riesgos de uso .

£COomo estan categorizadas juridicamente
las criptomonedas?

Dada la inexistencia de normativa al res-
pecto, las criptomonedas deben ser considera-
das como bienes inmateriales.

iii. ¢Puede ser considerado un medio de pago?

A diferencia de lo que ocurre en algunos
paises de la regiéon, no hay prohibicién alguna
para usar las criptomonedas como medio de
pago en Honduras. Sin perjuicio de ello, se tra-
tara de un medio de pago de aceptacion volun-
taria, quedando en manos de la parte que debe
pagar la posibilidad de cancelar la obligacién

en moneda de curso legal.

&Qué calificacion juridica merece un crip-
toactivo derivado de una moneda local?

No hay dudas que un criptoactivo deri-
vado de una moneda local serd dinero electro-
nico. Sin perjuicio de ello, la soluciéon tendra
un marco normativo diferente en atencién a
quién sea el emisor del criptoactivo.

iv.

Si se trata de una instituciéon del sistema
financiero sera de aplicacion el articulo 50 del
Decreto N¢ 129-2004 (la “Ley Hondurefia del
Sistema Financiero”).

Por otro lado, el Decreto N¢ 46-2015 (la
“Ley Hondurena del Sistema de Pago y Liqui-
dacién de Valores”) regula las transacciones
por medio de dispositivos modviles de dinero
electréonico. En este caso, sera de aplicacion la
normativa reglamentaria prevista por el Banco
Central de Honduras, principalmente el Acuer-
do N°? 1-2016. Para la operacion de un siste-
ma de pagos, como podria ser este criptoactivo,
es necesario contar con autorizacion del Ban-
co Central de Honduras, salvo que la iniciativa
sea impulsada por ciertos organismos publicos.
En el marco de norma se define al dinero elec-
trénico, en su articulo 2.8, como:

Valor monetario exigible de conformidad al
monto pagado que reline las caracteristicas-
siguientes:

1) Almacenado en una bhilletera electrénica;
2) Aceptado como facilitador de pago por
personas naturales o juridicas;

3) Emitido por un valor igual a los fondos re-
queridos;

4) Convertible en dinero en efectivo en cual-
quier momento;

5) No constituye depdsito; y,

6) No genera intereses.

38
pdf (Fecha de consulta 31 de diciembre de 2019).

El texto completo del aviso puede ser consultado en el siguiente enlace: https://www.bch.hn/download/boletines_prensa/2018/boletin_otro_01_18.
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m. México

i. ¢Hay regulacién en materia de criptomo-
nedas?

Si. La ley publicada en el Diario Oficial de
la Federacién el 9 de marzo de 2018 (la “Ley
Mexicana Fintech”) contiene normas aplica-
bles a las criptomonedas, principalmente los
articulos 30 a 34. Ademas, el Banco de Méxi-
co, en ejercicio de las facultades reglamenta-
rias que la Ley Fintech de México le concede,
dict6 la Circular 4/2019 (la “Reglamentacién
Mexicana de Criptoactivos”) que contiene pro-
visiones generales sobre la operatoria con crip-
toactivos.

£COomo estan categorizadas juridicamente
las criptomonedas?

Conforme el articulo 30, las criptomone-
das estan dentro del concepto de activo virtual,
el cual es definido de la siguiente manera:

(..) se considera activo virtual la representa-
cién de valor registrada electrénicamente y
utilizada entre el plblico como medio de pa-
go para todo tipo de actos juridicos y cuya
transferencia (nicamente puede llevarse a
cabo a través de medios electrénicos. En nin-
glin caso se entenderd como activo virtual la
moneda de curso legal en territorio nacional,
las divisas ni cualquier otro activo denomi-
nado en moneda de curso legal o en divisas.
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Por su parte, el articulo 4.a. de la Regla-
mentacion Mexicana de Criptoactivos indica
que los activos virtuales deben reunir las si-
guientes caracteristicas:

I. Ser unidades de informacidén, univocamen-
te identificables, incluso de manera fraccio-
nal, registradas electrénicamente, que no
representen la titularidad o derechos de un
activo subyacente o bhien, que representen
dicha titularidad o derechos por un valor in-
ferior a estos;
Il. Tener controles de emision definidos me-
diante Protocolos determinados y a los que
se pueden suscribir terceros, y
Ill. Contar con Protocolos que impidan que
las réplicas de las unidades de informacién
o sus fracciones se encuentren disponibles
para ser transmitidas mas de una vez en un
mismo momento.
ifi. ¢Puede ser considerado un medio de pago?
Conforme el articulo 34, las instituciones
que operan con activos virtuales tienen que
informar a sus clientes, entre otras cosas, que
estos no tienen curso legal; es decir, que care-
cen del poder cancelatorio compulsivo que tie-
ne la moneda nacional. Sin embargo, el articu-
lo 30 senala que el Banco de México tomara
como elemento para autorizar el uso de un ac-




tivo virtual en territorio mexicano, entre otras
cuestiones, el uso como medio de cambio del
activo virtual, es decir que reconoce que pue-
den ser usadas como medios de pagos volunta-
rios, no asi con curso legal. Por lo tanto, se sos-
tiene que las criptomonedas solo son medios de
pago cuando las partes asi lo acuerden.

&Qué calificacion juridica merece un crip-
toactivo derivado de una moneda local?

A pesar de la existencia de regulacién espe-
cial sobre criptoactivos, un criptoactivo deriva-
do de una moneda local, a los efectos de la Ley
Fintech de México, debe ser considerado como
un fondo de pago electrénico, cuyas caracteristi-
cas estan establecidas en el articulo 22, a saber:

iv.

(..) aquellos fondos que estén contabiliza-
dos en un registro electrénico de cuentas
transaccionales que, al efecto lleve una ins-
titucion de fondos de pago electrénico y que:
I. Queden referidos a:

a) Un valor monetario equivalente a una can-
tidad determinada de dinero, en moneda na-
cional o, previa autorizacién del Banco de
México, moneda extranjera, o

b) Un ndmero determinado de unidades de
un activo virtual determinado por el Banco
de México, conforme a lo establecido en el
Capitulo Ill del Titulo Il de esta Ley;

Il. Correspondan a una obligacién de pago a
cargo de su emisor, por la misma cantidad de
dinero o de unidades de activos virtuales a
que se refiere la fraccidn | de este articulo;

lll. Sean emitidos contra la recepcién de la
cantidad de dinero o de activos virtuales a
que se refiere la fraccién | de este articulo,
con el propdsito de abonar, transferir o reti-
rar dichos fondos, total o parcialmente, me-
diante la instruccién que, para esos efectos,
dé el respectivo tenedor de los fondos de pa-
go electrdnico, y

IV. Sean aceptados por un tercero como re-
cepcidn de la cantidad de dinero o de activos
virtuales respectiva.

En consecuencia, serd necesario contar
con intervencion de una institucion de fondos
de pago electroénico, que sera una persona juri-
dica autorizada por la Comision Nacional Ban-
caria y de Valores de México para operar co-
mo tal.
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n. Nicaragua

criptomonedas?
A la fecha del presente informe no hay re-

i. ¢Hayregulacion en materia de iv.

&Qué calificacion juridica merece un crip-
toactivo derivado de una moneda local?

Podria considerarse que un criptoactivo es

gulacion especial sobre criptomonedas. dinero electréonico en los términos de la Reso-
luciéon N° CD-SIBOIF-725-1-ABR26-2012 del 26

£COomo estan categorizadas juridicamente de abril de 2012 (el “Marco Normativo Nicara-

las criptomonedas? giiense de Dinero Electrénico”) por reunir los re-
Dada la inexistencia de normativa al res- quisitos fijados en su definicion, a saber:

pecto, las criptomonedas deben ser consideradas
como bhienes inmateriales.

ifi. ¢Puede ser considerado un medio de pago?

A diferencia de lo que ocurre en algunos
paises de la region, no hay prohibicion algu-
na para usar las criptomonedas como medio de
pago. Sin perjuicio de ello, se tratara de un me-
dio de pago de aceptacion voluntaria, quedan-
do en manos de la parte que debe pagar la posi-
bilidad de cancelar la obligacién en moneda de
curso legal.

Anotacién en cuenta o registro contable del
valor monetario de un crédito exigible a su
emisor, que reline las siguientes caracteris-
ticas: i) es almacenado en un dispositivo mé-
vil; ii) es aceptado como un facilitador de
pago por personas naturales o juridicas dis-
tintas del emisor; iii) es emitido por un valor
igual a los fondos requeridos; iv) es conver-
tible a dinero en efectivo en cualquier mo-
mento; v) no constituye depdsito; vi) es re-
gistrado en los pasivos del emisor; y vii) no
genera intereses.

La particularidad que tiene el criptoactivo

es que debe ser emitido por una institucion fi-
nanciera regulada por el gobierno nicaragiiense
y ajustarse a las prescripciones del Marco Nor-
mativo Nicaragiiense de Dinero Electronico.
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0. Panama

i. ¢Hay regulacién en materia de criptomo-
nedas?

A la fecha del presente informe no hay
una regulacion especial sobre criptomonedas
en Panamad. Sin perjuicio de ello, la Superin-
tendencia de Bancos de Panamé dispuso un
aviso al publico donde resalta el caracter des-
centralizado de las criptomonedas e indica que
no estan hajo su potestad regulatoria salvo en
lo que hace a la actividad de las entidades fi-
nancieras con estos instrumentos®. Asimismo,
la Superintendencia del Mercado de Valores de
Panamé realiz6 una advertencia similar y ha
dictado, al menos, una resolucion -la Opiniéon
N¢ 7/2018 del 15 de noviembre de 2018*°- rati-
ficando la postura de la inexistencia de regula-
cion en la materia.

£COomo estan categorizadas juridicamente
las criptomonedas?

Dada la inexistencia de normativa al res-
pecto, las criptomonedas deben ser considera-
das como bienes inmateriales.

ifi. ¢Puede ser considerado un medio de pago?
A diferencia de lo que ocurre en algunos
paises de la regién, no hay prohibiciéon alguna
para usar las criptomonedas como medio de
pago. Sin perjuicio de ello, se tratara de un me-
dio de pago de aceptaciéon voluntaria, quedan-
do en manos de la parte que debe pagar la po-
sibilidad de cancelar la obligacién en moneda
de curso legal.

iv. ¢Qué calificacién juridica merece un crip-
toactivo derivado de una moneda local?

En Panamd no existe una regulaciéon so-
bre dinero electrénico con lo cual todo crip-
toactivo derivado de una moneda local esta re-
glado por el contrato entre el emisor del dinero
electronico y el depositante de los fondos.

Sin perjuicio de ello, las emisoras de dine-
ro electronico estan alcanzadas por las normas
de prevencion de lavado de activos y financia-
miento del terrorismo dictadas por la Superin-
tendencia de Bancos de Panama.

39 El texto completo del aviso puede ser consultado en el siguiente enlace: https://www.superbancos.goh.pa/superbancos/documentos/leyes_y_regula-
ciones/comunicados/2018/aviso5-2018.pdf (Fecha de consulta 31 de diciembre de 2019).

40 El texto completo del aviso puede ser consultado en el siguiente enlace: http://www.supervalores.goh.pa/reglamentacion/opiniones/opinio-
nes-2018/1912-opinion-07-2018/file (Fecha de consulta 31 de diciembre de 2019).
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p. Paraguay

i. ¢Hay regulacion en materia de criptomo-
nedas?

Sin perjuicio de la inexistencia de regula-
cion formal, el Banco Central de Paraguay ha
dictado un comunicado de prensa donde po-
ne de manifiesto que las criptomonedas no son
emitidas ni controladas por este ni otro pais,
haciendo énfasis en que los usuarios corren
con todo el riesgo de la operatoria con estos
instrumentos *.,

£COomo estan categorizadas juridicamente
las criptomonedas?

Dada la inexistencia de normativa al res-
pecto, las criptomonedas deben ser consideradas
como bienes inmateriales.

ifi. ¢Puede ser considerado un medio de pago?
A diferencia de lo que ocurre en algunos
paises de la region, no hay prohibicion algu-
na para usar las criptomonedas como medio de
pago. Sin perjuicio de ello, se tratara de un me-
dio de pago de aceptacion voluntaria, quedan-
do en manos de la parte que debe pagar la posi-
bilidad de cancelar la obligacién en moneda de
curso legal.

&Qué calificacion juridica merece un crip-
toactivo derivado de una moneda local?

Un criptoactivo con estas caracteristicas
podria ser considerado como dinero electrénico
bajo los términos de la Resolucién N¢ 6/2014 del
Banco Central del Paraguay (el “Marco Normati-
vo Paraguayo de Dinero Electrénico”). El dinero
electronico en Paraguay tiene las siguientes ca-
racteristicas:

iv.

a) Es generado y almacenado en un disposi-
tivo electrdnico o en un sistema informatico
y es utilizable a través de servicios de teleco-
municaciones tales como: teléfono mévil, in-
ternet u otros dispositivos de acceso o equi-
pos similares.

b) Es aceptado como medio de pago por per-
sonas fisicas o juridicas distintas a la EMPE y
por esta misma.

c) Es proveido por un importe igual al de los
fondos recibidos, deducidas las comisiones y
otros cargos legalmente aplicables.

d) Es reconvertible a dinero en efectivo por
la EMPE en cualquier momento, segun el va-
lor almacenado electrénicamente.

e) No constituye depdsito bancario y no ge-
nera intereses.

Al respecto de ello, el emisor del dinero elec-
tromico debera solicitar autorizacion al Banco
Central del Paraguay y asegurarse de cumplir
con lo requerido en la normativa citada.

41 El texto completo del aviso puede ser consultado en el siguiente enlace: https://www.bcp.gov.py/comunicado-del-hcp-sobre-monedas-virtua-
les-o-criptomonedas-n1153 (Fecha de consulta 31 de diciembre de 2019).

116 Regulacién de blockchain e identidad digital en América Latina



https://www.bcp.gov.py/comunicado-del-bcp-sobre-monedas-virtuales-o-criptomonedas-n1153
https://www.bcp.gov.py/comunicado-del-bcp-sobre-monedas-virtuales-o-criptomonedas-n1153

(. Perii

i. ¢Hay regulacion en materia de criptomo-
nedas?

No existen regulaciones sobre criptomone-
das en Pert, mas alla de advertencias que han
realizados ciertas autoridades nacionales de
ese pais*,

ii. ¢COomo estan categorizadas juridicamente
las criptomonedas?

Dado que no existe regulaciéon sobre la ma-
teria, es pertinente recurrir a los criterios de la
doctrina peruana. En ese sentido, se las puede
considerar como bhienes incorporables cuyo régi-

cPuede ser considerado un medio de pago?
En idéntico sentido, dada la inexistencia de
regulaciones al respecto, es necesario recurrir
a la doctrina para contestar esta pregunta. Si-
guiendo a esta, las criptomonedas son aptas pa-
ra funcionar como medios de pago legales en la
medida que sean aceptadas de forma voluntaria
por las partes*,

» -gm - s - S gm -
iv. ¢Queé calificacion juridica merece un crip-
toactivo derivado de una moneda local?
Pert cuenta con normativa en materia de

dinero electrénico, a saber, la Ley N° 29985 (la

men juridico debe ser asimilado al de los bienes “Ley Peruana de Dinero Electrénico”) junto con

muebles por aplicacién de una ficcion legal ad
hoc en virtud del comportamiento de las cripto-
monedas*,

el Decreto Supremo N¢ 090-2013-EF (el “Decre-
to Reglamentario de la Ley Peruana de Dinero
Electronico”), y, por lo tanto, siguiendo la defi-
nicion prevista para este, es posible considerar
a estos criptoactivos como dinero electrénico se-
gun la normativa mencionada.

42 Se trata de un comunicado de prensa del Banco Central de Reserva del Perii publicado en su cuenta oficial de la red social Twitter, que puede ser con-
sultado en el siguiente enlace https:/[twitter.com/bcrpoficial/status/1063504017505116160 (Fecha de consulta 31 de diciembre de 2019).
43 cfr. GUTIERREZ, Omar - MORENO, Abraham, “El hitcoin: consideraciones financieras y legales sobre su naturaleza y propuesta para su regulacién”,

Universidad ESAN, Lima, 2017, pigs. 56 y 57
44 Cfr. Ibidem, pag. 54.
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. Repuiblica Dominicana

i. ¢Hay regulacion en materia de criptomo-
nedas?

A la fecha del presente informe, no hay re-
gulacion formal en materia de criptomonedas
en la Republica Dominicana. Sin perjuicio de
ello, el Banco Central de la Republica Domi-
nicana ha dispuesto un comunicado donde ha
brindado una advertencia al publico general
sobre los riesgos asociados al uso de criptomo-
nedas y ha dejado en claro que ellos no son los
encargados de regular el uso y funcionamiento
de estas unidades de intercambio*”.

£COomo estan categorizadas juridicamente
las criptomonedas?

Dada la inexistencia de normativa al res-
pecto, las criptomonedas deben ser considera-
das como bienes inmateriales.

ifi. ¢Puede ser considerado un medio de pago?

Siguiendo con las consideraciones del
Banco Central de la Reptblica Dominicana, el
uso de las criptomonedas como medio de pago
queda a exclusivo riesgo de las personas que
voluntariamente las toman como tal. Es por
ello que carecen de curso legal, quedando a de-
cision de los particulares su aceptacion para

cancelar obligaciones.

&£Qué calificacion juridica merece un crip-
toactivo derivado de una moneda local?

El dinero electrénico estd regulado por
la Primera Resolucion del 18 de diciembre de
2014 de la Junta Monetaria del Banco Central
de la Reptblica Dominicana (la “Regulacién
Dominicana del Sistema Nacional de Pagos”).
Al respecto de ello, el dinero electrénico se de-
fine, conforme el articulo 4 inciso j, como:

iv.

“g| valor monetario representado por un cré-
dito exigible a su emisor, expresado en uni-
dades de moneda, con su registro correspon-
diente y almacenado en medios electrénicos
o0 magnéticos, que permite realizar operacio-
nes de pago”

Al respecto del dinero electrénico en par-
ticular, la normativa citada carece de mayores
detalles sobre el proceso de emision y quienes
estan formalmente autorizados a emitir y ges-
tionar este. Sin perjuicio de ello, considerando
que el dinero electrénico forma parte del Sis-
tema Nacional de Pagos, es prudente concluir
que solo las entidades autorizadas por la Re-
gulaciéon Dominicana del Sistema Nacional de
Pagos a operar en ese sistema son quienes pue-
den emitir el dinero electrénico. Por lo tanto,
este criptoactivo deberia ajustarse a estas re-
gulaciones.

45

El texto completo del aviso puede ser consultado en el siguiente enlace: https://cdn.bancentral.gov.do/documents/sala-de-prensa/documents/croni-

€a2017-06.pdf?v=1569542400127 (Fecha de consulta 31 de diciembre de 2019).
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S. Uruguay

i. ¢Hay regulacion en materia de criptomo-
nedas?
A la fecha del presente informe no hay re-
gulacion sobre criptomonedas en Uruguay.

£COomo estan categorizadas juridicamente
las criptomonedas?

Dada la inexistencia de normativa al res-
pecto, las criptomonedas deben ser considera-
das como bienes inmateriales.

cPuede ser considerado un medio de pago?
Ante la ausencia de regulaciéon y pronun-
ciamientos de las autoridades con competencia
en la materia, es posible considerar a las crip-
tomonedas como medios de pago de aceptacion
voluntaria.

iv. ¢Qué calificacién juridica merece un crip-
toactivo derivado de una moneda local?

El dinero electrénico se encuentra regula-
do en Uruguay por medio de la Ley N° 19210
(Ia “Ley Uruguaya de Dinero Electrénico”). En
tal sentido, el articulo 2 de la citada norma de-

fine al dinero electrénico como:

Se entendera por dinero electrénico los ins-
trumentos representativos de un valor mo-
netario exigible a su emisor, tales como tar-
jetas prepagas, billeteras electrénicas u
otros instrumentos analogos, de acuerdo a

lo que establezca la reglamentacién, con las
siguientes caracteristicas:

A) El valor monetario es almacenado en me-
dios electrénicos, tales como un chip en una
tarjeta, un teléfono movil, un disco duro de
una computadora o un servidor.

B) Es aceptado como medio de pago por en-
tidades o personas distintas del emisor y tie-
ne efecto cancelatorio.

C) Es emitido por un valor igual a los fondos
recibidos por el emisor contra su entrega.

D) Es convertible a efectivo a solicitud del ti-
tular, seglin el importe monetario del instru-
mento de dinero electrénico emitido no uti-
lizado.

E) No genera intereses.

()

Podran emitir dinero electrénico las insti-
tuciones de intermediacién financiera y las
instituciones emisoras de dinero electrénico,
habilitadas a tales efectos por el Banco Cen-
tral del Uruguay.

Al respecto de ello, el Banco Central de
Uruguay reglamentdé la actividad de las empre-
sas emisoras de dinero electrénico por medio
de la Circular N° 2198.
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t. Venezuela

i. ¢Hay regulacién en materia de criptomo-
nedas?

Si. Tal como senalamos antes, existe el
Decreto Constituyente sobre el Sistema Inte-
gral de Criptoactivos. Agregado a esta norma,
la Providencia N° 008-2019 del 4 de febrero
de 2019 regula el Registro Integral de Servi-
cios en Criptoactivos (RISEC), publicada en
la Gaceta Oficial de la Republica Bolivariana
de Venezuela N° 41.578 de esa misma fecha (la
“Providencia Venezolana sobre el RISEC”); la
Providencia Administrativa N° 009-2019 del
5 de febrero de 2019, mediante la cual se esta-
blecen los requisitos y tramites para el envio
y recepcion de Remesas en criptoactivos a per-
sonas naturales en el territorio de la Republi-
ca Bolivariana de Venezuela, publicada en la
Gaceta Oficial de la Republica Bolivariana de
Venezuela N° 41.581 del 7 de febrero de 2019
(la “Providencia Venezolana sobre remesas en
criptoactivos”), y la Providencia Administrati-
va N° 012-2019 del 29 de marzo de 2019, me-
diante la cual se regula la operatividad de las
(Casas de Intercambio en el Sistema Integral
de Criptoactivos, publicada en la Gaceta Ofi-
cial de la Republica Bolivariana de Venezuela
N° 41.609 del 3 de abril de 2019 (la “Providen-
cia Venezolana sobre Exchanges”).

ii. ¢COmo estan categorizadas juridicamente
las criptomonedas?

Conforme el articulo 5 del Decreto Venezo-
lano del Sistema Integral de Criptoactivos, se
distinguen dos tipos de criptoactivos: los sim-
ples y los soberanos. Los primeros son activos
digitales que usan criptografia y sistemas de
registro descentralizados mientras que los se-
gundos son activos digitales emitidos por la
Republica Bolivariana de Venezuela.
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Al margen de las definiciones generales
del marco normativo venezolano, la Providen-
cia Venezolana sobre Exchanges brinda una
definicién especial sobre criptomonedas en su
articulo 3, a saber:

Es un activo digital que es principalmen-
te utilizado como medio de intercambio, el
cual se vale de la criptografia para otorgar-
le seguridad a sus transacciones, contro-
lar la creacién de nuevas unidades y verifi-
car su transferencia, en sede del sistema de
base de datos con seguridad bajo el cual és-
tas operan y por virtud del cual se hace el se-
guimiento y verificacién de pagos (cadena
de bloques o Blockchain). Los criptoactivos
podran cumplir, entre otras, funciones como
medio de transferencia de valor, medio de
pago, propiedad de almacenamiento de valor
y programacion de contratos inteligentes.

De la lectura de las normas podria, por lo
tanto, reconocerse que las criptomonedas son
monedas en Venezuela. Sin embargo, estan su-
jetas a fuertes regulaciones, que incluyen la
obligatoriedad de declarar ante el Estado ve-
nezolano toda adquisicién y uso de criptomo-
nedas en el Registro Integral de Servicios en
Criptoactivos.

iii. ¢Puede ser considerado un medio de pago?
Si, conforme las definiciones brindadas en
el punto ii., es posible considerar a las cripto-
monedas como medios de pago, aunque no sur-
ge del texto legal analizado si tienen curso le-
gal o no.

iv. ¢Qué calificacién juridica merece un crip-
toactivo derivado de una moneda local?

Este criptoactivo estaria encuadrado en
las normas resefadas en el punto ii. Por lo
tanto, se debera dar cumplimiento a la norma-
tiva resenada en el punto i.




u. Otros casos con reglamentacion
especial en materia de criptomonecdas

Con relacion a lo que han realizado otras butaria. En ese sentido, la legislacion se divide
jurisdicciones en materia de criptomonedas, en dos grandes grupos: los que admiten a las
consideramos que todas van en la misma di- criptomonedas como medios de pago vy, por lo
recciéon, aunque con distintos matices. La pos- tanto, les dan tratamiento fiscal apropiado pa-
tura universal que se ha adoptado es la de no ra evitar situaciones que puedan resultar per-
tratar a las criptomonedas como monedas, ya judiciales para su uso como tales; y, por el otro
sean nacionales o extranjeras. Sin embargo, lado, las jurisdicciones donde las criptomone-
hay diferencias en su calificacion como medio das son simplemente activos.
de pago y, consecuentemente, su situacion tri-
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conclusiones
ones Conclu

El presente informe ha recorrido la
regulacion existente y de aplicacion
en relacion a tres grandes ejes te-
maticos: identidades, blockchain y
criptomonedas. Este acercamiento
a la regulacion pretendia esclarecer
aquellos aspectos que intervienen
en la implementacién de una solu-
cion digital de identidad auto so-
berana sobre bOlockchain, y la posi-
bilidad de incorporar una billetera
digital para la gestion de criptoacti-
vos, como la que propone el proyec-
to DIDI, llevado a cabo por la Aso-
ciacion Civil DECODES y BID Lab.

El analisis llevado a cabo en el presente
documento revela que los paises latinoame-
ricanos no se encontrarian en condiciones de
dar apoyo normativo a un proyecto que inclu-
ya estos tres componentes y, por lo tanto, se-
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ria conveniente avanzar en estrategias que
aseguren las condiciones para avanzar en su
implementacion, ya sea incluyendo todos sus
componentes, o algunos de ellos. Dentro de las
estrategias posibles, se propone: (i) realizar
una actividad de interpretaciéon normativa y
de disenio de estructuras legales que permita
la realizacion de un proyecto para el desarro-
llo de identidad digital auto soberana; y (ii) in-
troducir un paquete normativo especifico pa-
ra apoyar este tipo de proyectos. Esta segunda
alternativa resulta mas compleja dado que re-
quiere de regulaciones federales o nacionales,
segun el pais, y en consecuencia puede ser di-
ficultoso obtener su aprobacion. De todas for-
mas, este informe contiene una propuesta de
principios que podria orientar la elaboracion
de dicha regulacién. Por este motivo, resulta
conveniente y recomendable avanzar en la pri-
mera actividad propuesta, la cual comprende
la interpretacion de las normas en juego para
el disefno y ejecucion de las estructuras legales
pertinentes con apoyo legal local.

La identidad es el componente que menor
interpretacion normativa requiere para des-
plegar una soluciéon de identidad digital auto
soberana de forma exitosa y en cumplimiento




onclusione:

siones Concl

con la normativa de cada pais. Al respecto, du-
rante la preparacion de este informe fue posi-
ble la identificacién de dos etapas: la etapa de
creacion o construccién de la identidad; y la
etapa de uso de la identidad. Cada etapa pre-
senta sus particularidades y demanda diferen-
tes esfuerzos interpretativos dentro de los ac-
tuales marcos normativos.

Todas las regulaciones en América Latina
consideran a la persona como el titular de los
datos y como la Ginica que estd en condiciones
de determinar cémo seran tratados. Esto se
alinea con el espiritu de los proyectos de iden-
tidad digital auto soberana sobre blockchain,
en tanto proponen construir una identidad di-
gital que certifique y valide datos sociales, ci-
vicos y econdmicos, a través de la emision de
credenciales verificables, a partir de informa-
cién certificada por terceros (instituciones o
individuos) y que garantice los requisitos de 1)
privacidad, ii) control, y iii) portabilidad, eli-
minando el control externo centralizado bajo
el dominio de multiples instituciones privadas

vigente hasta ahora (Tobin & Reed, 2016)45,

En lo que respecta a la fase de uso de los
datos que conforman la identidad, los usuarios
de DIDI estarian protegidos por las normas de
proteccion de datos personales. En este senti-
do, todo uso de los datos de identidad almace-
nados en la solucién propuesta por DIDI (ai-di
app) por parte de un tercero que tiene una re-
lacién con el usuario debe cumplir con las obli-
gaciones que le impone esas reglas. Es decir,
y siguiendo las recomendaciones de la Union
Europea, las interacciones que los usuarios de
ai:di mantengan con terceros seguiran siendo
relaciones “titular de los datos - responsable
del tratamiento”, aunque con un mayor nivel
de control por parte de los usuarios gracias a
la infraestructura de DIDI.

46 cfr. TOBIN, A. & REED, D. (2016) “The Inevitable Rise of Self-Sovereign Identity”, en Evernym White papers, https://www.evernym.com/wp-content/
uploads/2017/07/The-Inevitable-Rise-of-Self-Sovereign-ldentity.pdf
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Es importante destacar que el sistema de
identidad auto soberana propuesto por DIDI
se encuentra en las fases finales de desarrollo
e iniciales de implementacion, y que la expe-
riencia seguramente proporcione mayores he-
rramientas y conclusiones para futuras imple-
mentaciones. En todo caso, el objetivo de estos
sistemas es poner al usuario en control real de
su identidad. Si la cantidad de interacciones
que demandan la atencién del usuario se vuel-
ven excesivas, al punto que el sistema pierde
su sentido original, sera crucial disponer me-
didas regulatorias para proteger a la persona
y resguardarse de potenciales abusos por parte
de los responsables del tratamiento de los da-
tos pretendidos con la informacion del indivi-
duo. Es asi que las interacciones que el usuario
mantenga con terceros deberian ser disefiadas
poniendo el foco en la minimizacion de la reco-
leccion de datos y estructurando las operacio-
nes que hagan uso de los datos del usuario pa-
ra resguardar su privacidad en todo momento.

El mayor desafio de los sistemas de identi-
dad digital esta dado por la etapa de construc-
cion de la identidad. Tal como se ha mencio-
nado, el mayor interrogante estd puesto sobre
si los usuarios pueden ser considerados como
responsables del tratamiento de esta etapa. La
respuesta a esta pregunta configura como se-
ran las relaciones entre el usuario de ai-di y los
terceros que intervengan durante los primeros
pasos de la identidad digital de la persona, en
particular en lo que hace a la base legal para
tratar esos datos personales, asi como también
quien tiene que informar sobre las caracteris-
ticas del tratamiento al usuario. En este senti-
do, la determinacion de potestades al momento
de diseniar un sistema de identidad digital au-
to soberana es crucial; mientras mas facultades
de organizacion queden en cabeza de quienes
ponen en funcionamiento estas soluciones in-
formaticas, habra mas elementos para sostener
que el usuario no es el responsable del trata-
miento y que esos desarrolladores podrian es-
tar actuando como responsables. De la misma
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manera, mientras menos obligaciones asuman
quienes pongan en funcionamiento estos siste-
mas, menos tendran elementos para sostener
que estos son quiénes definen cé6mo y para qué
se usan los datos.

En lo que hace al uso de la tecnologia bloc-
kchain, es importante senalar que no debe-
ria ser analizada en forma aislada y abstrac-
ta, sino que deberia tomarse en consideracion
su uso efectivo y los efectos juridicos persegui-
dos con la operacion para la cual se usa. En ese
sentido, dentro del modelo de identidad digital
auto soberana de DIDI, la tecnologia se utili-
za para firmar la emisién, revocacién o valida-
cion, segun el caso, de documentos o credencia-
les; es decir, se utiliza la tecnologia blockchain
para firmar expresiones o declaraciones digita-
les por parte del usuario sobre ciertos hechos,
o para que una entidad emisora certifique que
una persona es portadora de ciertos atribu-
tos que tienen que ver con su identidad. Por lo
tanto, en este punto sera necesario una mayor
tarea interpretativa para darle efectos juridi-
cos plenos a los actos que se pretendan realizar
desde el software a ser desplegado. Esto se re-
solveria mediante una modificaciéon a las nor-
mativas de firma electrénica para permitir que,
una vez validada la identidad, toda firma rea-
lizada desde el software que acredite la misma
sea equiparada a una firma manuscrita.

Finalmente, en caso de que se decida avan-
zar en la emision de criptoactivos a favor de
las personas a partir de la entrega de dinero fi-
duciario, los mismos pueden ser calificados, a
falta de regulacién expresa sobre este tipo de
criptoactivos, como dinero electrénico por su
similitud juridica con este tipo de bienes. Dado
que se trata de una situaciéon ampliamente re-
glada en el derecho, seria pertinente dar lugar
a la aplicacion de aquellas normas para tutelar
y proteger a los particulares.
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INCIPIOS Par:
acion Propue
ara una posik

Como parte de las conclusiones
del presente informe, se adjun-
tan a continuaciéon recomenda-
ciones generales que deberian ser
tenidas en cuenta para la adap-
tacion del marco normativo o, en
aquellos casos donde sea necesa-
rio crearlo, para darle cobertura
normativa expresa a un proyecto
de identidad digital auto soberana
mediante la utilizacion de tecnolo-
gia blockchain.
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Estas recomendaciones podrian
sufrir modificaciones en funcion
de la experiencia recogida en la
practica y de los avances en el es-
tado del arte. Es decir, hasta la ac-
tualizacion final de este reporte no
debe considerarse a este documen-
to como la propuesta final sino co-
mo una invitacion a la reflexion y
el debate en torno a las soluciones
de identidad digital auto soberana

y gestion de criptoactivos.




) UIna posihie
'Sta FINCIF
le regulacion

Recomendaciones de areas de accién normativa para los sistemas de inclusion social
mediante la implentacion de sistemas de identidad digital auto soberana

Todo sistema de identidad digital basa-
do en tecnologia blockchain o de registros
distribuidos deberia anteponer los intere-
ses del titular de los datos personales por
sobre los intereses que terceros pudieran
tener sobre ellos.

La participaciéon en sistemas de identidad
digital no debiera ser obligatoria sino vo-
luntaria: en todo momento, el usuario de-
beria ser capaz de eliminar su perfil de
forma plena. De lo contrario, se vulneraria
la base misma sobre la cual se construye
la idea de identidad digital auto soberana.
La base legal para todo tratamiento de da-
tos que se haga a partir de informacién
que forme parte del perfil del usuario de-
beria contar con su consentimiento expre-
so e informado, conforme sea establecido
en la normativa aplicable de proteccion de
datos personales.

El uso de los datos de la persona por par-
te de terceros deberia estar precedido por
la provision clara y sencilla sobre qué da-
tos pretenden usarse, como seran usados
vy qué terceros tendran acceso a ellos.

La informaciéon y solicitud de consenti-
miento deberian hacerse de forma que no
resulte en un agotamiento de la atencion

del usuario, debiendo, antes que todo, ha-
cer un ejercicio de minimizacion de los da-
tos que pretenden usarse antes de la efec-
tiva recoleccion.

La seguridad informéatica de los sistemas
de identidad digital auto soberana es de
crucial importancia. Los desarrollos rea-
lizados deberian seguir el estado del arte,
tanto al momento de su creaciéon como du-
rante su vida.

El software sobre el que funciona el sis-
tema de identidad auto soberana deberia
ser claro en relacion a qué puede hacer el
usuario con el sistema y cémo lo puede
hacer.

Los desarrolladores del software deberian
estructurar los sistemas de identidad de
forma que la privacidad de los usuarios se
encuentre resguardada por defecto, es de-
cir, el software deberia ser disenado usan-
do como criterio rector la privacidad de
las personas.

Todo marco regulatorio en torno a estos
desarrollos deberia ser tecnoldgicamente
neutro para permitir el desarrollo de solu-
ciones usando tecnologias presentes y fu-
turas.
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AAIP: Agencia de Acceso a la Informacién Publi-
ca de la Republica Argentina, autoridad de control
de la Ley Argentina de Proteccidon de Datos Perso-
nales.

BID: Banco Interamericano de Desarrollo.

CDN: Convencidén sobre los Derechos de los Ni-
nos, aprobada como tratado internacional de de-
rechos humanos el 20 de noviembre de 1989.

CCyCN: el Cédigo Civil y Comercial de la Nacidn
de la Republica Argentina.

Cédigo Salvadoreno de Familia: Decreto N° 677
del 11 de octubre de 1993.

Decreto Colombhiano del Estatuto del Registro del
Estado Civil de las Persona: el Decreto N° 1260 de
1970

Decreto Guatemalteco de Firma Electrénica: De-
creto N° 47/2008.

Decreto Reglamentario de la Ley Salvadoreia del
Registro Nacional de las Personas Naturales: el
Decreto N° 34 del 23 de mayo de 2000.

Decreto Reglamentario de la Ley Peruana de Di-
nero Electrénico: Decreto Supremo N° 090-2013-
EF.

Decreto Reglamentario de la Ley Peruana de Fir-
ma Digital: Decreto Supremo N° 052-2008-PCM.

Decreto Salvadorefio Reglamentario de la Ley
Salvadorena del Registro Nacional de las Perso-
nas Naturales: Decreto N° 34 del 23 de mayo de
2000.

Decreto Uruguayo de Servicios de Confianza: De-
creto N° 70/18.

DUDH: la Declaracion Universal de Derechos Hu-
manos de Naciones Unidas, adoptada y proclama-
da por la Asamblea General en su resolucién 217
A (111), de 10 de diciembre de 1948.
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Decreto Venezolano del Sistema Integral de Crip-
toactivos: Decreto Constituyente sobre el Sis-
tema Integral de Criptoactivos publicada en la
Gaceta Oficial de la Republica Bolivariana de Ve-
nezuela N° 41.575 de fecha 30 de enero de 2019.

Ley Argentina de Firma Digital: la Ley N° 25.506.

Ley Argentina de Proteccidn de Datos Personales:
Ley N° 25.326 con sus modificaciones y normati-
va complementaria.

Ley Brasilefia de Dinero Electrdénico: Ley N°
12.865.

Ley Brasilera de Proteccion de Datos Personales:
Ley N° 13.709 de 14 agosto de 2018.

Ley Brasilera del Registro Civil: Ley N° 6015 del 31
de septiembre de 1973.

Ley Brasilera sobre Identifiaciéon Civil Nacional:
Ley N° 13444 del 11 de mayo de 2017.

Ley Boliviana de TICs: Ley N° 164, de 8 de agosto
de 2011, General de Telecomunicaciones, Tecno-
logias de la Informacién y Comunicacién.

Ley Boliviana del SEGIP: Ley del Servicio General
de Identificacidon Personal y del Servicio General
de Licencias Para Conducir 27 de junio de 2011.

Ley Chilena de Autorizacién a la Emisién y Opera-
cién de Medios de Pago con Provision de Fondos
por Entidades No Bancarias: Ley N° 20.950

Ley Chilena de Firma Digital: Ley N° 19.799

Ley Chilena de Proteccién de Datos Personales: |a
Ley N° 19.628.

Ley Chilena del Registro Civil: Ley N° 19.477

Ley Colombhiana de Dinero Electrénico: Ley N°
1735 de 2014.

Ley Colombiana de Firma Digital: Ley N° 527 de
19909.

Ley Colombhia de Proteccién de Datos Persona-
les: la Ley N° 1581 de 17 de octubre de 2012 junto
con el Decreto N° 1377/2013.




Ley Colombia del Documento Nacional: Ley N° 39
de 1961.

Ley Costarricense de Firma Digital: Ley N° 8454,

Ley Costarricense de Proteccion de Datos Perso-
nales: la Ley N° 8968.

Ley Costarricense del Registro Civil: Ley N° 3504.

Ley Cubana de Procedimiento Civil, Administrati-
vo y Laboral: Ley N° 7 del 19 de agosto de 1977
junto con su reforma de 2006.

Ley Cubana del Sistema de Identificacién Cuba-
na: Decreto-Ley 248.

Ley Dominicana de Firma Electrénica: Ley N° 126
de 19 de marzo de 2002

Ley Dominicana de la Cédula de Identidad: Ley N°
8 del 13 de abril de 1992 y su modificacidn por la
Ley N° 26 del 1 de febrero de 2001

Ley Dominicana de Proteccién de Datos: La Ley N°
172-13.

Ley Dominicana del Registro Civil: Ley N° 659 del
17 de julio de 1994

Ley Ecuatoriana de E-Commerce: la Ley N° 67, de
17 de Abril del 2002, de Comercio Electrénico, Fir-
mas y Mensajes de Datos.

Ley Ecuatoriana de Identidad: Ley Organica de
Gestion de la Identidad y Datos Civiles publicada
en el Segundo Suplemento al Registro Oficial No.
684 de febrero 4 de 2016.

Ley Guatemalteca del Registro Nacional de las
Personas: Decreto 90/2005.

Ley Haitiana de Firma Electrénica: la ley sobre fir-
mas electrénicas del 17 de Marzo de 2017.

Ley Hondureiia de Firma Electrénica: Decreto N°
149-2013.

Ley Hondureiia del Registro Nacional de las Per-
sonas: el Decreto N° 62/2004, junto con sus
modificaciones del Decreto N° 108/2007 y N°
20/2000.

Ley Hondurena del Sistema de Pago y Liquidacion
de Valores: Decreto N° 46-2015.

Ley Hondurena del Sistema Financiero: Decreto
N° 129-2004.

Ley Mexicana de Firma Electrdénica: Ley publicada
en el Diario Oficial de la Federacién el 11 de ene-
ro de 2012.

Ley Mexicana Fintech: Ley publicada en el Diario
Oficial de la Federacién el 9 de marzo de 2018.

Ley Mexicana General de Poblacién: Ley publi-
cada en el Diario Oficial de la Federacion el 7 de
enero de 1974 y su ultima reforma publicada en
el Diario Oficial de la Federacion el 12 de julio de
2018.

Ley Nicaragiiefia de Identidad: la Ley N° 152,

Ley Nicaragiiense de Proteccién de Datos: la Ley
N° 787.

Ley Panamefia de Firma Electrénica: Ley N° 51 de
2008.

Ley Panamefia de Proteccién de Datos: la Ley N°
81 de 26 de marzo de 2019.

Ley Panamenia del Documento de Identidad: Ley
N° 68 de 2015

Ley Panamena del Registro Civil: Ley N° 31 de
2006 junto con su modificacién por la Ley N° 17
de 2007.

Ley Paraguaya de Firma Electrénica: Ley N° 4610.
Ley Paraguaya de la Policia: Ley N° 222.

Ley Paraguaya cde Proteccién de Datos: la Ley N°
1682 con su modificacién por la Ley N° 1969.

Ley Paraguaya del Registro Civil: Ley N° 1266.

Ley Peruana de Dinero Electrénico: la Ley N°
29985.

Ley Peruana de Firma Digital: |a Ley N° 27.269

Ley Peruana de Identidad Digital: el Decreto Le-
gislativo N° 1412 de 13 de Septiembre del 2018.

Ley Peruana de Proteccion de Datos: la Ley N°
29.733.
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Ley Salvadorena de Dinero Electrénico: Ley N° 72
del 13 de agosto de 2015.

Ley Salvadorena de Firma Electrénica: el Decreto
N° 133 del 1 de octubre de 2015.

Ley Salvadoreria del Registro Nacional de las Per-
sonas Naturales: la Ley N° 552 del 21 de diciem-
bre de 1995.

Ley Salvadorefia Reguladora de la Emision del Do-
cumento Unico de Identidad: la Ley N° 581 del 18
de octubre de 2001.

Ley Uruguaya de Dinero Electrénico: Ley N° 19210.
Ley Uruguaya de Firma Electrénica: Ley N° 18.600.
Ley Uruguay de Identificacién Civil: Ley N° 14762.

Ley Uruguaya de Proteccioén de Datos: la Ley N°
18.331.

Ley Uruguay del Registro Civil: Ley N° 1430 y sus
modificatorias.

Ley Venezolana de Firma Electrénica: Decreto N°
1.204 de fecha 10 de febrero de 2001, con Fuerza
de Ley de Mensaje de Datos y Firmas Electrdnicas,
publicada en la Gaceta Oficial de la Republica Bo-
livariana de Venezuela N° 37.148 de fecha 28 de
febrero de 2001.

Ley Venezolana de Identificacion: Ley publica-
da en Gaceta Oficial N° 38.458 de fecha 14 de Ju-
nio del 2006 junto con el Decreto N° 1.412 de fe-
cha 13 de noviembre de 2014, con Rango, Valor y
Fuerza de Ley de Reforma de la Ley Organica de
Identificacidn, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N° 6.155 Ex-
traordinario de fecha 19 de noviembre de 2014.

Ley Venezolana del Registro Civil: Ley publicada
en Gaceta Oficial Nidmero 39.264 de fecha mar-
tes 15 de septiembre de 2009.

Marco Normativo Brasilefio de Firma Digital: Me-
dida Provisional N° 2.200-2 de 24 de agosto de
2001.
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Marco Normativo Boliviano de Dinero Electréni-
co: Resolucion de Directorio N° 134/2015 junto
con la Resolucién de Directorio N° 166/2015, am-
bas del Banco Central Boliviano.

Marco Normativo Nicaragiiense de Dinero
Electrénico: Resolucion N° CD-SIBOIF-725-1-
ABR26-2012 de fecha 26 de abril de 2012.

Marco Normativo Paraguayo de Dinero Electr6-
nico: Resolucion N° 6/2014 del Banco Central del
Paraguay.

ONG Bitcoin Argentina: Asociacion Civil para el
Desarrollo de Ecosistemas Descentralizados.
(DECODES)

Pacto San Jose de Costa Rica: la Convencién Ame-
ricana Sobre Derechos Humanos suscrita en la
conferencia especializada interamericana sobre
derechos humanos (B-32) en San José de Costa
Rica el 7 al 22 de noviembre de 1969.

PIDCP: el Pacto Internacional de Derechos Civi-
les y Politicos, adoptado y abierto a la firma, ra-
tificacion y adhesion por la Asamblea General en
su resolucién 2200 A (XXI), de 16 de diciembre de
1966.

Providencia Venezolana sobre el RISEC: Providen-
cia N° 008-2019 de fecha 4 de febrero de 2019,
mediante la cual se regula el Registro Integral de
Servicios en Criptoactivos, publicada en la Gaceta
Oficial de la Republica Bolivariana de Venezuela N°
41.578 de esa misma fecha.

Providencia Venezolana sobre Exchanges: Provi-
dencia Administrativa N° 012-2019 de fecha 29
de marzo de 2019, mediante la cual se regula la
operatividad de las Casas de Intercambhio en el
Sistema Integral de Criptoactivos, publicada en la
Gaceta Oficial de la Republica Bolivariana de Ve-
nezuela N° 41.609 de fecha 3 de abril de 2019.




Providencia Venezolana sobre remesas en crip-
toactivos: Providencia Administrativa N° 009-
2019 de fecha 5 de febrero de 2019, mediante la
cual se establecen los requisitos y tramites para
el envio y recepcion de Remesas en criptoactivos
a personas naturales en el territorio de la Republi-
ca Bolivariana de Venezuela, publicada en la Ga-
ceta Oficial de la Republica Bolivariana de Vene-
zuela N° 41.581 de fecha 7 de febrero de 2019.

Reglamento Cubano sobre el funcionamiento de
la Infraestructura de Llave Piiblica: Resolucion N°
2/2016 del Ministerio del Interior cubano.

Reglamento eIDAS: Reglamento (UE) N° 910/2014
del Parlamento Europeo y del Consejo, de 23 de
julio de 2014, relativo a la identificacién electré-
hica y los servicios de confianza para las transac-
ciones electrénicas en el mercado interior y por la
que se deroga la Directiva 1999/93/CE.

Regulacién Dominicana del Sistema Nacional de
Pagos: Primera Resolucion del 18 de diciembre de
2014 de la Junta Monetaria del Banco Central de
la Republica Dominicana.

RISEC: Registro Integral de Servicios en Criptoac-
tivos.

RGPD: Reglamento (UE) 2016/679 del Parlamen-
to Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas en
lo que respecta al tratamiento de datos persona-
les y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos).

Reglamentacién Mexicana de Criptoactivos: Cir-
cular 4/2019.

SEGIP: el Servicio General de Identificacién Personal.
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