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Prologo

La transformacién
digitaly el reto de la
ciberseguridad

A medida que la transformacion digital con-
tinla expandiéndose por todo el mundo, los
gobiernos, las organizaciones, los individuos
e incluso los objetos estan cada vez mas co-
nectados a Internet. Aunque la digitalizacién
ha demostrado ofrecer beneficios innegables,
como la prestacion eficiente de servicios publi-
cos, el crecimiento econémicoy la conectividad
esencial para el desarrollo de innumerables ac-
tividades, también contribuye a una creciente
exposicion colectiva a los riesgos de cibersegu-
ridad. Un importante motor de este fenémeno
en los Ultimos tiempos ha sido la pandemia
mundial de la COVID-19. Como resultado de
las generalizadas politicas de distanciamiento
social, el numero de transacciones de comer-
cio electrénico y las comunicaciones persona-
les en linea experimentaron un crecimiento
repentino y pronunciado en un corto periodo
de tiempo, junto con el nimero de empleados
que comenzaron a teletrabajar por primera
vez. En esta situacion sin precedentes, muchos
usuarios de Internet se enfrentaron a nuevas
interacciones en linea sin ser suficientemente
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conscientes de los riesgos de seguridad que
estas conllevan. Las organizaciones también
tuvieron que adaptarse rapidamente a los de-
safios, estableciendo flujos de trabajo total-
mente remotos, a menudo sin contar con todas
las medidas de seguridad necesarias ni con la
orientacion adecuada para los empleados.

Sin duda, los ciberdelincuentes no tardaron
en explotar la incertidumbre y vulnerabilidad
de los usuarios desprevenidos. Proliferaron
los intentos de suplantacién de identidad
(phishing) y otras estafas de ingenieria social,
aprovechando la necesidad mundial de in-
formacién relacionada con la pandemia y el
uso masivo de herramientas, como las aplica-
ciones de videoconferencia. En abril de 2020,
Google inform6 de mas de 18 millones de
correos electrénicos diarios de software ma-
licioso (malware) y phishing relacionados con
la COVID-19 en solo una semana. Los hackers
enviaban correos electrénicos de phishing
haciéndose pasar por la Organizaciéon Mun-
dial de la Salud (OMS), y difundieron masiva-
mente enlaces maliciosos a falsas reuniones
de videoconferencia y archivos adjuntos que
contenian malware. Ademas, el Informe de
Seguridad 2021 de Check Point mostré que
durante los primeros meses de 2020 se de-
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tectaron casi un millén de intentos de ataque
diarios contra las conexiones del protocolo
de escritorio remoto (RDP), ampliamente
utilizado entre las organizaciones para las
conexiones remotas de los empleados. De
hecho, los ataques al RDP fueron la forma
mas popular de ciberataque, superando in-
cluso a los correos electronicos de phishing.
Durante la segunda mitad del afio, a medida
que mas organizaciones reforzaban la seguri-
dad de sus plataformas remotas, los hackers
centraron sus esfuerzos en explotar las vulne-
rabilidades de los activos privados de los em-
pleados y los dispositivos de acceso remoto
para penetrar en sus organizaciones. Aunque
estas amenazas se vieron maximizadas por
este contexto global, no son novedosas ni
desapareceran; las personas siguen vivien-
do en un entorno de riesgo elevado, que es
especialmente grave en regiones del mundo
donde las politicas y tecnologia de ciberse-
guridad estan menos desarrolladas, y donde
falta educacion y concienciaciéon ciudadana
en torno a este tema. En otras palabras, aun-
que los cambios debidos a la pandemia de la
COVID-19 acabaran por asentarse, estos han
evidenciado la urgente necesidad de refor-
zar las protecciones individuales y colectivas
contra los riesgos cibernéticos.

Reforzar la ciberseguridad es esencial para sal-
vaguardar los derechos de los ciudadanos en la
esfera digital, como la privacidad y la propie-
dad, promover la confianza de las personas en
las tecnologias digitales y apoyar el crecimiento
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econémico mediante una transformacién digi-
tal segura. En particular, los ciudadanos deben
tener la seguridad de que los sistemas digitales
que utilizan para sus actividades personales
o profesionales, y también los que involucran
sus datos personales, cuentan con las medi-
das de seguridad adecuadas para garantizar
la integridad, confidencialidad y disponibilidad
de su informacién y de los servicios de los que
dependen. Ademas, los fallos de ciberseguridad
tienen un impacto econémico importante. Un
reciente informe de McAfee estimé que la ci-
berdelincuencia cuesta a la economia mundial
unos US$600.000 millones anuales, es decir, el
0,8% del producto interno bruto (PIB) global.

Israel, lider en
ciberseguridad a
nivel mundial

El ecosistema de innovacién y emprendimiento
de Israel es reconocido globalmente como uno
de los mas vibrantes del mundo, lo cual le ha
ganado el nombre de Startup Nation. Segun los
indicadores de ciencia y tecnologia de la Orga-
nizacién para la Cooperacién y el Desarrollo
Econdmicos (OCDE) de marzo de 2021, Israel
es el pais de la OCDE que invierte un mayor
porcentaje de su PIB (4,9%) en investigacion y
desarrollo (1+D). Cuenta con un total de mas de
300 centros de innovacion, investigacion y desa-
rrollo de compaiiias multinacionales; de ellos,
docenas estan dedicadas a la ciberseguridad.
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No es sorpresa entonces que el 40% de la in-
version privada a nivel mundial en cibersegu-
ridad tenga lugar en Israel, que posee también
el segundo ecosistema privado mas grande del
mundo en esta area después de Estados Uni-
dos. Seguin datos de 2021, durante ese afio se
invirtieron US$8,8 billones en alrededor de 131
compaiiias israelies del sector, y mas de 40 fue-
ron adquiridas por un total de US$3,5 billones.
El pais cuenta con mas de 500 startups de ci-
berseguridad y, en 2021, el 33% de la poblacién
de “unicornios” del mundo eran israelies. En
total, se estim6 su exportacion de productos de
ciberseguridad para 2020 en US$6,85 billones.

La Direccién Nacional de Ciberseguridad de
Israel (INCD) es responsable de asegurar el
ciberespacio nacional y de establecer y pro-
mover la resiliencia cibernética en el pais.
La INCD opera a nivel nacional para elevar
constantemente el nivel de seguridad de las
organizaciones y ciudadanos, prevenir y ges-
tionar los ciberataques, y reforzar las capa-
cidades de respuesta en caso de una emer-
gencia cibernética. Su posicion como parte
de la oficina del Primer Ministro demuestra
claramente la centralidad e importancia de
sus competencias para el pais. Sus objetivos
también incluyen la preparacion y capacita-
cién del sector privado israeli y del publico
en general para protegerse de las ciberame-
nazas mediante la adopcién de tecnologias
ciberseguras, la publicacion de mejores prac-
ticas, la formacion del personal y el aumen-
to de la concienciacion. Se encarga ademas

/4

de establecer y reforzar la base cientifica y
tecnolégica de ciberseguridad mediante el
desarrollo de un capital humano altamen-
te cualificado, el apoyo a la investigacién
académica de vanguardia, la participacion
en una avanzada I+D tecnolégica y el fo-
mento de la ciberindustria. La INCD dedica
sus esfuerzos a mantener un ciberespacio
protegido, seguro y abierto para todos los
habitantes y empresas del Estado de Israel y
a facilitar su crecimiento y su base cientifica
e industrial.

¢Cudl es el estado de
la ciberseguridad en
la region de América
Latinay el Caribe?

El Banco Interamericano de Desarrollo
(BID) realiza periédicamente estudios so-
bre la evolucién de las capacidades de sus
Estados miembros para defenderse de las
crecientes amenazas en el ciberespacio. El
Reporte regional de madurez en cibersegu-
ridad 2020: Riesgos, avances y el camino a
seguir en América Latina y el Caribe, elabo-
rado en colaboracién con la Organizacion

de los Estados Americanos (OEA), mostré

que los paises se encontraban en diferen-
tes etapas de desarrollo en su preparacion
para enfrentar los desafios de la cibersegu-
ridad, pero en general ain tenian un amplio
margen de mejora.

Mientras que, en 2016, afio de la primera edi-
cion del informe, el 80% de los paises de la re-
gion no contaba con una estrategia nacional
de ciberseguridad, esta cifra se redujo al 60%
en 2020. Ademas, solo unos pocos paises ges-
tionan la exposicion de sus infraestructuras
criticas —como energia, sanidad, telecomu-
nicaciones, transporte, suministro de agua y
finanzas— a ciberataques. Como revela el Re-
porte de 2020, solo siete de los 32 paises eva-
luados contaban con un plan de proteccién
cibernética de infraestructuras criticas. Esta es
una de las conclusiones mas preocupantes, si
se tiene en cuenta el impacto catastréfico que
los ataques a estos sectores podrian tener no
solo en las economias nacionales, sino en la
vida de todos sus ciudadanos.

En cuanto a la capacidad de los paises para
gestionar y responder a los incidentes de ci-
berseguridad, el mismo estudio relevd que
el 63% de los paises contaba con equipos de
respuesta a incidentes de seguridad, como
Equipos de Respuesta a Emergencias Infor-
maticas (CERT) o Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT).
Sin embargo, de los 20 paises que si los te-
nian, solo tres habian alcanzado una madu-
rez avanzada en su capacidad de coordinar
dichas respuestas. De hecho, 23 de los 32
paises se encontraban todavia en una fase
inicial de madurez en este tema. Este ha-
llazgo llamo la atencion sobre la necesidad
de que los paises refuercen la capacidad de
sus equipos para coordinar eficazmente sus
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respuestas a los ciberincidentes. Ademas, el
informe examind la disponibilidad de opor-
tunidades educativas y de formacién en
ciberseguridad y descubrid6 que menos de
la mitad de los paises de la regién ofrecian
educacion formal en ciberseguridad, como
posgrados, maestrias o titulos técnicos. No
hace falta decir que contar con suficientes
profesionales formados es esencial para di-
sefiar e implementar las politicas y medidas
de ciberseguridad necesarias para garanti-
zar la resiliencia de un pais frente a ciberata-
ques cada vez mas sofisticados y complejos.

Durante los ultimos afios, el BID ha apoyado
activamente a la regién en el desarrollo de
la capacidad en ciberseguridad, el disefio e
implementacion de una politica publica de
ciberseguridad a nivel nacional y el fortale-
cimiento de las capacidades sectoriales en
ciberseguridad. Este apoyo adopta diversas
formas. EL BID ha puesto a disposicion de los
paises de América Latina y el Caribe (ALC)
asistencia financiera por valor de decenas de
millones de délares para desarrollar capaci-
dades nacionales de ciberseguridad a través
de mas de 15 operaciones de inversion en
el sector publico, asi como una importante
financiacién adicional para garantizar la ci-
berseguridad en los proyectos de inversion en
transformacion digital.
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También proporciona orientacién técnica y
lleva a cabo proyectos de ciberseguridad en
toda la region en forma de consultorias, diag-
nosticos y proyectos de fortalecimiento de la
ciberseguridad hechos a medida, en temas
que incluyen la proteccion cibernética de in-
fraestructuras criticas, cibercrimen y analisis
forense, disefio y fortalecimiento de los CSIRT
y de los Centros de Operaciones de Seguridad
(SOC), y estrategias nacionales y sectoriales
de ciberseguridad. Ademas, el BID ha realiza-
do importantes esfuerzos para proporcionar
oportunidades a los profesionales de ALC, a
fin de reforzar y actualizar sus habilidades
en este campo, ofreciendo regularmente ta-
lleres y actividades de formacién. Estos han
incluido cursos ejecutivos de ciberseguridad
de dos semanas de duracion, ofrecidos con-
juntamente con la Universidad Hebrea de
Jerusalén en Israel, asi como cursos a medida
sobre proteccion de infraestructuras criticas y
otros dirigidos a sectores especificos. Por Glti-
mo, el BID ha elaborado varias publicaciones
de gran impacto sobre cuestiones de ciberse-
guridad a nivel nacional y sectorial, y sigue
actualizando y ampliando periédicamente
este cuerpo de conocimientos.!

1. Véase el sitio del Cluster de Datos y Gobierno
Digital (DDG) de la division Innovaciéon para
Servir al Ciudadano (ICS) de BID, disponible en:
https://www.iadb.org/es/quienes-somos/topicos/

modernizacion-del-estado/datos-y-gobierno-digital
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EIBIDy la INCD:
uniendo esfuerzos

Los retos de la ciberseguridad, como los de la
propia Internet, son de naturaleza global, por
lo que compartir el conocimiento y herramien-
tas para afrontarlos beneficia a la poblacién
en su conjunto. Reconociendo esta realidad, la
INCD y el BID se han asociado para poner la
experticia israeli a disposicién de los paises de
ALC. La colaboracion entre ambas instituciones
ha proporcionado un fuerte apoyo a la region,
en forma de capacitaciones ejecutivas y técni-
cas sobre temas avanzados de ciberseguridad,
conferencias de vanguardia para funcionarios
publicos de ALC y profesionales en el campo,
y proyectos innovadores de asistencia técnica.
La presente publicacion es un producto mas
de esta colaboracion. Consiste de una serie de
guias metodologicas de ciberseguridad para
organizaciones desarrollada por la INCD a la
luz de su analisis sobre riesgos, métodos de
ataque, incidentes cibernéticos y estandares
globalmente aceptados. Estas guias han sido
traducidas al espafiol y al inglés, en una activi-
dad conjunta de ambas organizaciones, con el
objetivo de permitir el acceso a este cuerpo de
conocimiento por parte de audiencias de toda
la regién de ALC, y asi contribuir a aumentar su
resiliencia cibernética.

Esta coleccion ofrece una orientacion practica
sobre una serie de cuestiones metodolégicas
y técnicas relevantes para el fortalecimiento

de la ciberseguridad en las organizaciones de
cualquier tipo, con base en los mas reconocidos
estandares mundiales.

El reto de proteger el espacio digital seguird
creciendo, junto con la necesidad de contar
con experiencia probada para afrontarlo. Las
reflexiones aqui contenidas pretenden servir
como recurso para potenciar la tan necesaria
formacioén profesional en ciberseguridad que
se observa actualmente en ALC. Estas guias
contribuirdn a elevar los estandares organi-
zacionales, a promover mayor conciencia y
cultura de ciberseguridad dentro de las orga-
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nizacionesy en el publico en general, y a infor-
mar a los tomadores de decisiones, gerentes
y lideres en sus iniciativas de ciberseguridad.
Confiamos en que estas guias serviran de hoja
de ruta para los profesionales y lideres de ALC,
trabajando juntos para construir un futuro mas
SEguro y prospero.
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Listado
de siglas

Sigla Definicion

BMS Sistemas de gestion de edificios

CID Confidencialidad, integridad, disponibilidad
CIsO Director de seguridad de la informacién

DCS Sistemas de control distribuido

DDoS (Ataque) distribuido de denegacion de servicio
DLL Biblioteca de enlace dinamico

DMZ Zona desmilitarizada

DoS (Ataque) de denegacion de servicio

ERP Planificacion de recursos empresariales

HMI Interfaz hombre-maquina

ICS Sistemas de control industrial

IED Dispositivo electronico inteligente

loT Internet de las cosas

MTU Unidad terminal maestra

PLC Controladores logicos programables

RTU Unidad terminal remota

SCADA Sistemas de supervision, control y adquisicion de datos
TCP/IP Protocolo de control de transmision/protocolo de Internet
Tl Tecnologias de la informacion

TO Tecnologia operativa

VLAN Red de &rea local virtual

VPN Red privada virtual
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Introduccion a los
entornos ICS

Sistemas de control industrial (ICS, por sus
siglas en inglés) es un término general para
varios tipos de sistemas de mando y control,
que se utilizan en la industria e infraestruc-
turas criticas. Estos sistemas incluyen varios
subsistemas y categorias. Algunos estan di-
sefiados para controlar un solo componen-
te, como un sensor de altitud o temperatura
que sirve para controlar la apertura y el cie-
rre de una valvula o compuerta. Otros estan
disefiados para controlar multiples compo-
nentes que estan distribuidos en el campo.
Lo que todos estos sistemas tienen en co-
min es su capacidad de comunicacién con
los componentes finales, que actian como
sensores o accionadores.

Tipos comunes de ICS

O1

Sistemas de supervision, control y adquisicién
de datos (SCADA, por sus siglas en inglés).

02

Sistemas de control distribuido (DCS, por sus
siglas en inglés).

035

Sistemas de gestion de edificios (BMS, por sus
siglas en inglés).2

04

Sistemas de automatizacion y control indus-
trial (IACS, por sus siglas en inglés).

B.08 Reduccién de riesgos de ciberseguridad
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En los ultimos afos ha aumentado la con-
cienciacion sobre los eventos cibernéticos,
los cuales se han centrado en los ataques a
sistemas de la red espacial ICS.

A diferencia de los eventos contra las redes
y equipos informaticos tradicionales, es muy
probable que los destinados al entorno ICS
afecten directamente la calidad de vida y se-
guridad fisica de los ciudadanos. Mas alla de
los posibles dafios a la linea de produccioén,
los dafios a estos sistemas pueden provocar
inundaciones en las ciudades, fugas de ga-
ses, venenos, toxinas o aguas residuales al
medio ambiente, la explosion de contenedo-
res y la inhabilitacion de servicios esenciales
como electricidad, gas o agua, entre otros.

La tendencia de los ciberataques contra los
ICS ha ido en aumento en los ultimos afios.
El motivo principal se debe al atractivo del
ataque y a la dificultad de implementar en
el entorno de tecnologia operativa (TO) con-
troles de proteccién y seguridad como en la
red informatica.

2. Para ampliar este tema, consulte el documento Reduccidn de riesgos de ciberseguridad en sistemas

de gestion de edificios (BMS) de proxima publicacion dentro de esta serie de guias de buenas practicas

en ciberseguridad.
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Grafico 1. Mapa de vulnerabilidades en ICS por sectores

comparacion con 2017
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Grafico 2. Numero de vulnerabilidades en ICS descubiertas en 2018 en

Fabricacion critica

Energia

Sistemas de agua y aguas 2017

residuales
Alimentacion y agricultura
Quimico

Instalaciones comerciales 2018

Sistemas de transporte
Sanidad y salud publica

Comunicaciones
Fuente: Kaspersky (2019).

Tecnologias de la

informacién Entre los eventos mas destacados que se han

. publicado en los ltimos afios se encuentran
Instalaciones

gubernamentales los siguientes:3

Base industrial de defensa ® Ataque a Triconex. En diciembre de 2017

N . se produjo un ataque basado en un troya-
Servicios financieros p ] q )

no de la familia Triton, dirigido contra un
Represas sistema de seguridad industrial. El atacan-

te obtuvo acceso a la estacion de trabajo
Servicios de emergencia

Reactores, materiales y
desechos nucleares.

I

250 300 350 400 450

415

de ingenieria y al sistema instrumentado
de seguridad (SIS) y desde alli utilizo la
mencionada plataforma de ataque para
intentar cambiar el funcionamiento y pro-
gramacion de los controladores del siste-
ma de seguridad. El objetivo del atacante
era causar dafios para desactivar y neu-
tralizar el sistema de seguridad imple-
mentado en el proceso de fabricacion.*

3. Puede leerse mas al respecto en: https://web.archive.org/web/20200313105355/https://ics.sans.org/

media/SANSICS_DUC4_Analysis_of_Attacks_on_US_Infrastructure_V1.1.pdf.

Fuente: Kaspersky (2019).
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4. Para leer mas visitese: https://www.gov.il/BlobFolder/reports/sis/he/SIS-CERT-IL-W-400.pdf (en hebreo).
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@ Hackeo de la represa Bowman en Estados
Unidos. El 24 de marzo de 2016 se infor-
mo que unos hackers obtuvieron acceso a
una pequefa represa del estado de Nue-
va York en los Estados Unidos. Esta toma
de control maliciosa podria haber provo-
cado una inundacién en la ciudad, dafios
en los sistemas criticos y un importante
perjuicio econémico para la ciudad.

o BlackEnergy: centrales eléctricas inhabi-
litadas en Europa. El 23 de diciembre de
2015 se produjeron cortes de energia en
compaiiias eléctricas europeas, lo que
dej6 regiones enteras sin electricidad. Se
descubrié que un atacante implant6é un
software malicioso (malware) mediante
un ataque de suplantacién de identidad
dirigida (spear phishing). La capacidad
de suplantacién de identidad (spoofing) y
vulneracion de las medidas air gap exis-
tentes entre los sistemas de tecnologias
de la informacién (TI) y los sistemas TO
llevo a la ejecucion de BlackEnergy en la
organizacion. En este caso, el atacante se
aprovecho de la capacidad de saltar de los
sistemas Tl a los sistemas TO.

Propdsito de esta
publicacién

Esta publicacién se propone ofrecer al pu-
blico profesional los conocimientos basicos
necesarios para una mejor proteccién de
los entornos ICS. Para ello, ademas de co-
nocimientos se aportan métodos y flujos de
trabajo para aumentar la resiliencia en las
lineas de produccién. AL mismo tiempo, se
incluyen ejemplos representativos y riesgos,
métodos de defensa, recomendaciones y
controles para mitigar los riesgos en el en-
torno TO. La publicacién constituye una ex-
tension profesional en el &mbito de los ICS a
la Metodologia de ciberdefensa para orga-
nizaciones 1.0° publicada por la Direccion
Nacional de Ciberseguridad (INCD, 2017).

5. Mas informacion al respecto disponible en: https://www.cisa.gov/news-events/ics-alerts/ir-alert-h-16-056-01.

6.EL documento Metodologia de ciberdefensa para organizaciones 1.0 se encuentra disponible

dentro de esta serie de guias de buenas practicas en ciberseguridad a través del siguiente enlace:

https://publications.iadb.org/es/metodologia-de-ciberdefensa-para-organizaciones-version-10-

mejores-practicas-en-ciberseguridad.
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Destinatarios

Esta publicacion es relevante para quienes
se dedican a la protecciéon y defensa de los
sistemas de control industrial, incluyendo
el Director de Seguridad de la Informacion
(CISO, por sus siglas en inglés), el personal
de ciberdefensa en la organizacién y el per-
sonal de operaciones y control. Asimismo,
esta destinada a otros miembros de la orga-
nizacién, como los gestores de riesgos y el
personal de adquisicion, que también son
responsables de los equipos informaticos
para el entorno TO. El publico objetivo de
este documento incluye a los siguientes:

® Ingenieros/técnicos de ICS: los encarga-
dos de los procesos de instalacion y man-
tenimiento de los ICS.

® Operadores de ICS: aquellos que estan
involucrados en las operaciones conti-
nuasy en curso de los sistemas.

e b
i,

L;}
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Personal de seguridad de la red en los
ICS.

Administradores de seguridad de ICS:
como parte de sus responsabilidades (en
la mayoria de los casos, nombrados por
el CISO o un 6rgano de gestion).

Empresas de integracion o de consulto-
ria y proveedores de servicios ICS.

Profesionales de TI.

N
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Contexto tecnologico

de los entornos
ICS (topologia
y componentes
principales)

Subsistemas,
protocolosy
componentes clave
en el entorno ICS

Sistema SCADA

Es un sistema basado en la comunicacion
que permite el control de procesos a través
del envio de comandos dedicados a equi-
pos controladores. El sistema incluye una
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capa informatizada para supervisar y con-
trolar los dispositivos y accesorios posicio-
nados a lo largo de instalaciones y lineas
de produccion.

Entre los procesos industriales se encuen-
tran los de produccién, refinado, generacién
de energia y ensamblaje de productos. Por
su parte, los procesos en infraestructuras
publicas o privadas incluyen, entre otros,
los sistemas de alumbrado exterior (urba-
no e interurbano), de abastecimiento de
agua, de recoleccion y depuracién de aguas

residuales, la supervisién de oleoductos y
gasoductos, las redes eléctricas, los siste-
mas de alarma y los grandes sistemas de
comunicacion. A su vez, los procesos en
instalaciones publicas o privadas com-
prenden los sistemas de gestion de edifi-
cios, aeropuertos, puertos, barcos y esta-
ciones espaciales. En este mismo contexto,
los sistemas SCADA son los que supervisan
y controlan los sistemas de climatizacion
que funcionan en las instalaciones.

Protocolos de redes
industriales

Son protocolos de comunicacion en tiempo real
desarrollados para enlazar sistemas, interfaces
y dispositivos que juntos constituyen un ICS.
La mayoria de ellos se disefiaron inicialmente
para la comunicacién en serie a través de co-
nexiones seriales, pero luego se adaptaron para
funcionar en redes Ethernet que utilizan un pro-
tocolo de comunicacién como el protocolo de
control de transmisién/protocolo de Internet
(TCP/IP, por sus siglas en inglés).

Los puntos débiles de las redes industriales
son conocidos, en su mayoria, y se deben a la
falta de concienciacién y de conocimientos,
a problemas en la configuracién del sistema,
a debilidades del software, a la falta de pro-
teccion contra los malware, a problemas de
encriptacién, etcétera.

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

SCADA suele incluir los siguientes compo-
nentes:

e Interfaz hombre-maquina (HMI, por sus
siglas en inglés): interfaz que muestra
los datos y la informacién del proceso al
operador, lo que le permite supervisar y
controlar el proceso.

® Unidad terminal maestra (MTU, por sus
siglas en inglés): sistema de control cen-
tralizado disefiado para supervisar, con-
trolar y operar los componentes finales.

o Controladores logicos programables
(PLC, por sus siglas en inglés): contro-
ladores logicos disefiados para recibir
entradas, ejecutar logica precargada (y
légica basada en la transferencia de co-
mandos a los equipos finales).

® Unidad terminal remota (RTU, por sus
siglas en inglés): unidades de monitoreo
remoto, que intervienen en el proceso,
estan conectadas a sensores y ubicadas
en el sitio del proceso.

e Historial: sistema que almacena los va-
lores puntales del campo a lo largo del
tiempo y muestra las tendencias de cam-
bio de los parametros medidos en el pro-
ceso. El sistema suele ser utilizado por
los ingenieros de control para mejorar y
afinar el proceso.
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Sensores: dispositivos que miden las con-
diciones fisicas y pueden activar acciona-
dores y transmitir a los sistemas de control.

Accionadores: activados por los senso-
res, desencadenan el cambio requerido
(como la apertura de una valvula).

Infraestructura de comunicacion: conec-
ta el sistema de control con las unidades
(comunicaciones por cable, radio, celu-
lar, wifi, satélite).

Dispositivo electronico inteligente (IED,
por sus siglas en inglés): dispositivos que
forman parte de los sistemas de control,
como sensores, motores, transformado-
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res, bombas, etc., y estan equipados con
un pequefio procesador de informacion.
Suelen comunicarse a través del proto-
colo Fieldbus, funcionan como elementos
esclavos y son controlados por unidades
finales remotas.

Internet de las cosas (lIoT, por sus siglas
en inglés): componentes dedicados, ba-
sados en la comunicacién y la capacidad
de intercambiar datos e informacién a
través de Internet.

Internet industrial de las cosas (lloT, por
sus siglas en inglés): componentes dise-
flados para la industria manufacturera

basados en las comunicaciones.

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

Grafico 3. Descripcion de los componentes del entorno ICS

| I
Red empresarial
Centro de control
= o 3 efs
ne ¢ » Dy o= -0
—_—— -—
Servidor de control HMI Estacion de trabajo Historial

(SCADA - MTU) de ingenieria de datos

l Red de control l

Red de campo Red de campo

PLC, RTU u otros dispositivos PLC, RTU u otros dispositivos

v Infraestructura fisica v

@u-:
M S

Sensores y accionadores
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Sistema de control distribuido

EL DCS se diferencia de los sistemas no dis-
tribuidos que utilizan un Unico controlador

centralizado. Este sistema suele emplear
procesadores optimizados para los procesos
(jerarquicos) y conectados por redes de co-
municacion para la supervisién y el control.

Grafico 4. Principales subsistemas del mundo ICS

ICS

Todo

SCADA

Zona geogrdfica
amplia

Nota: PCS: sistemas de control de procesos (siglas en inglés).
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Topologia clasica en
el entorno ICS

El entorno ICS es complejo dado que incor-
pora un entorno de gestion, a veces vincu-
lado al sistema de planificacién de recursos
empresariales (ERP, por sus siglas en inglés) y
a otros sistemas de este tipo, un entorno TO,
posiciones informaticas, sensores y controla-
dores (véase el entorno clasico en el grafico
3). Hay dos modelos que pueden ayudar en
las fases de planificacion e implementacion
de la arquitectura en el entorno ICS:

e el modelo triangular (basado en ISA 95);
e el modelo Purdue.

Estos modelos permiten establecer la refe-
rencia estructural por jerarquia y capas del
sistema de control. En el modelo triangular, la

B.08 Reduccién de riesgos de ciberseguridad
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descripcion sistémica presentada a través de
los cinco niveles en un triangulo (que incluye
air gap) es mas simplista y adecuada para sis-
temas sencillos. Por su parte, el modelo Pur-
due tiene una distribucién de seis niveles y es
adecuado para organizaciones mas grandes
0 entornos mas complejos.

Por regla general, ambos modelos separan
el sector de TI, que gestiona el sistema de
negocio de la organizacion, de la TO y del
dominio en el que también se gestionan los
componentes fisicos, que reciben instruccio-
nes a través de comandos de cambios de po-
tencia eléctrica.
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Modelo tricmgulor (pCII’CI entornos del sistema, es decir, una zona donde se PLC, equipos de entrada/salida remota
sencillos y orga nizaciones pequeﬁas) ejecutan los procesos para todos los dis- (RIO, por sus siglas en inglés), IED, en con-
positivos locales y remotos. sonancia con la estructura del sistema.

. ge . Estos componentes estan conectados a
Grafico 5. Modelo triangular

® Dos capas inferiores del modelo: alli se sensores y accionadores a través de relés
e I encuentran los controladores industriales que controlan el proceso de fabricacion.
» NivelTI Modelo Purdue
Grafico 6. Distribucion del modelo Purdue por regiones
¢ Airgap | I

v

Nivel operativo N
Zona empresarial

Nivel5 Empresa
Nivel de control /
automatizacion

v

Nivel4 Planificacion comercial y logistica del sitio

Zona de produccion

Nivel de campo
(sensores, accionadores)

Nivel 3 Operaciones y control de produccion en planta

v

Separacion del triangulo tras las aportacio- @ Entorno empresarial y participacion de Nivel2 Control de supervision del area

nes de diferenciacién de TI.’ Tl en la organizacion: esta red esta a ve-

ces directamente conectada a Internet. Nivel1 Control basico

Nivel 0 Proceso
7.La separacion air gap se practica principalmente @ Entorno de gestion en la red de produc-

en infraestructuras criticas. Hay organizaciones cion (air gap). Zona de seguridad
en las que la separacion entre entornos se basa

@ Zona de celda/area

en la red de area local virtual (VLAN, por sus @ Servidores de mando y control y los pro-
siglas en inglés), cortafuegos dedicado, etcétera. pios controladores: constituyen el nicleo Fuente: EnCompass (2018).
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Este modelo presenta una descripcién am-
pliada del modelo triangular y contiene seis
niveles (0-5). Dicho modelo de estructura es
adecuado para organizaciones medianas y
grandes, que tienen una interfaz con la red
de Tl

® Niveles 5y 4: esta area esta dedicada a
un entorno de gestion de procesos em-
presariales y, como tal, se basa en los sis-
temas y servicios de Tl de la empresa. El
area incluye la conexion a Internet de la
empresa, los sistemas ERP, etcétera.®

® Nivel 3: esta area incluye un entorno de
gestion de la red de produccion, materia-
les, mano de obra, inventario, disponibili-
dad de maquinas (como los sistemas de
ejecucion de fabricacion [MES, por sus
siglas en inglés], etc.). La conexién entre
las capas 3 y 2 se realizara mediante dis-
positivos de cortafuegos o aquellos en los
que la comunicacién es unidireccional y
se separa mediante un dispositivo para
crear un trafico unidireccional (diodo).

® Nivel 2: en este entorno se encuentra el
sistema de control en la HMI y su funcion
es permitir la supervision y el control de
los procesos de inicio de sesion (SIP, por
sus siglas en inglés), asi como permitir
la intervencién del operador segln sea
necesario y de acuerdo con sus permisos
para programar o cambiar los comandos
del controlador. Los sistemas complejos
tienen varios puestos de operador (HMI),
lo que permite a los operadores centrar-
se en diferentes areas del sistema o in-
tervenir de acuerdo con las necesidades
del proceso.

e Nivel 1: en este entorno, los procesos se
gestionan mediante ordenadores de con-
trol (servidor de automatizacion) para
todos los dispositivos que ejecutan RTU,
controladores PLC, etcétera.

® Nivel 0: representa la capa mas baja
del modelo Purdue y estd conectada a
los sensores y accionadores que ope-
ran la maquina.

8.Para ampliar este tema, consulte el documento Seguridad de sistemas de planificacion de

recursos empresariales (ERP) de préoxima publicacion dentro de esta serie de guias de buenas

practicas en ciberseguridad.
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Cuadro 1. Mapa de posibles ataques segun el modelo Purdue

L ataque

Posible curso de
accion para e

o
S
=4
©
i)
©
[}
©
w
=}
°
o
2
@
=

Capa 2 Capa3 Capas4y5

Capal

Capa 0

0000

USB infectados

- Error de bufer

- Inyeccion de
biblioteca de
enlace dindamico
(DLL, por sus
siglas en inglés)

- Escalada de
privilegios

- Ataque a la
memoria

- Cambios en la
configuracién
del PLC

- Dafio a los
equipos

Cambios en la
configuracién de
los sensores

Scripting entre
sitios (XSS, por
sus siglas en
inglés)

Troyano de
acceso remoto
(RAT, por sus
siglas en inglés)
que toma el
control

Hallazgo de
debilidades en
air gap

- Modificacion
del firmware

- Apertura de
interruptores

- Dafio a los
sistemas

Cambio en la
actividad de los
accionadores

Documentos Ingenieria

infectados social

Keylogger que - Insercion de

roba las de un troyano

credenciales de - Apertura de

la red privada una puerta

virtual (VPN, trasera

por sus siglas en

inglés)

- Depésitode - Ataqueala
troyanos memoria

- Dafio al - Descubri-
registro miento e

- Toma de inversion de
control de relés
servidores

Relés invertidos Ejecucion de
que ocasionan  comandos
dafios y cortes  falsos en el PLC
de energia

Cambios de
funciones y
valores

Danos fisicos

Phishing de
credenciales

- Inyeccion de
DLL

- Estableci-
miento de
una puerta
trasera

Dafio a las
estaciones
de trabajo de
ingenieria

- Cifrado de
los archivos
para secues-
tro de datos
(ransomwa-
re)

- Desacti-
vacion de
sistemas

Impactos
en las
condiciones
ambientales
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Programaciony
comunicacion entre
controladores y HMI

Este apartado describe el proceso de fondo
en la programacién de controladores con el
objetivo de comprender las oportunidades
desde el punto de vista del atacante y los
riesgos en el proceso de carga del controla-
dor (y la capacidad de programacion).

A lo largo de los afios, los controladores PLC
han sido desarrollados por diferentes fabri-
cantes, los cuales han creado una interfaz
de usuario Unica y funciones propias. Como
consecuencia de esto, la conformacién de
los procesos de programacién y comunica-
cion entre controladores y HMI se ha visto
influenciada por las exigencias y tecnologias
particulares de un mercado de soluciones
ICS ampliamente diversificado como lo son:

@ Entornosy necesidades cambiantes: con-
llevan un aumento de las dificultades
operativas y de seguridad en la comu-
nicacién entre los controladores progra-
mados por varios fabricantes.

o Entorno de controles mixtos: a pesar de
la necesidad y recomendaciones del fa-
bricante de utilizar controladores uni-
cos (del mismo fabricante y de la mis-
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ma familia de productos), también hay
entornos mixtos que incorporan varios
controladores, producidos por diferen-
tes proveedores.

Estandar y métodos de programacion:
como se describe en la norma IEC 61311-
3, en la version estandar (publicada en
2013) se definieron cinco lenguajes de
programacion. Cada familia de controla-
dores producidos por un proveedor parti-
cular tiene una interfaz grafica Gnica que
“compila” el archivo de configuracion de
forma Unica para el mismo tipo de con-
trolador (de los mismos proveedores).

En un entorno mixto, los ingenieros de
control deben familiarizarse con algun
software grafico. En los sistemas mo-
dernos, la programacién de los contro-
ladores se realiza en uno de los cinco
lenguajes definidos en la norma antes
mencionada, lo que permite transferir e
integrar con relativa facilidad las aplica-
ciones cuando se trabaja con controla-
dores de varios fabricantes.

Programacion de controladores: en el
pasado, se acostumbraba a programar los
controladores utilizando un Unico méto-
do llamado Ladder Logic, y los ordenado-
res de control (HMI) utilizando el software
del proveedor de la HMI. Este proceso se
realiza en una estacién de ingenieria.

Lenguajes de programacion
mds comunes

O1

Lenguaje Ladder: un método clasico, que per-
mite al programador traducir el proceso de
pensamiento légico en un dibujo y diagrama.
El proceso de programacion se realiza a tra-
vés de la traduccion. Un proceso de trabajo
es deseable para secuenciar operaciones re-
presentadas por ilustraciones del sector eléc-
trico que simulan un interruptor, una entrada
digital, un contador de tiempo y mas.

02

Bloques de funcion: la funcién permite uti-
lizar un componente de software en varios
lugares diferentes, manteniendo la unifor-
midad de las operaciones y optimizando el
proceso de escritura del software.

Nota: Es importante tener en cuenta que los contro-
ladores desarrollados con estos lenguajes son mas
inmunes a la hora de realizar cambios en el proceso

de software que puedan perjudicar el proceso.

035

Mas lenguajes: lista de instrucciones (IL, por
sus siglas en inglés), texto estructurado (ST,
por sus siglas en inglés), diagrama funcional
secuencial (SFC, por sus siglas en inglés).

B.08 Reduccién de riesgos de ciberseguridad
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Tendencias y retos
comunes en los
entornos ICS

Entorno de produccion

e Estandarizacién: uso de sistemas opera-
tivos estandar que incluyen vulnerabili-
dades explotables por via cibernética.

e Necesidad de conectividad: la vincula-
cion de redes o la conexién con Tl e In-
ternet aumenta la visibilidad y la super-
ficie de ataque.

e Conectividad no segura: médems, enfo-
ques de mantenimiento remoto, comuni-
cacién inalambrica (como wifi).

e Seguridad de la informacion y arquitec-
tura: disponibilidad de informacién sobre
la arquitectura, las practicas de instala-
cién y mantenimiento, la estructura de la
configuraciéon de interconexion con los
controladores, los controladores sobre
los controladores y las victimas famosas
y conocidas de ciberataques por Internet.

e Uso de dispositivos y capacidades de loT.
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Capa de aplicaciones

e Aplicaciones obsoletas, escritas de for-
ma no segura.

Capa de configuraciéon

e Los sistemas se han desarrollado para
funcionar durante afos sin reinicios,
por lo que es muy dificil de implemen-
tar actualizaciones.

e Muchas veces, las contrasefas estan graba-
das en el cadigo de contrasefias por defecto
de fabrica y son dificiles de cambiar.

e Suele haber dificultades para encriptar
los campos (sensibles).

e No siempre se pueden instalar sistemas
antivirus en los equipos (por razones
operativas y contractuales), o sistemas
que impidan la ejecuciéon de cédigos
desconocidos.

e Dificultad para gestionar e identificar a

los usuarios, ya que se trata de un en-
torno TO.
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Capa de red

e El desarrollo de la tecnologia ha lleva-
do a la tendencia de vincular las redes
operativas aisladas a un entorno admi-
nistrativo, creando muchas vulnerabi-
lidades que las exponen a una amplia
gama de amenazas.

e El hecho de centrarse en el rendimiento
en tiempo real dificulta la introduccién
de componentes de seguridad de la in-
formacion en la red (latencia).

e Dificultad para realizar el escaneo de la
red (gestion de activos) debido al mie-
do y al riesgo de retrasar los procesos
de produccion (como el barrido de ping
[ping sweep] que solia causar fallos en
el pasado).

o Dificultades operativas y legales para
realizar pruebas de intrusién clasicas
y activas en la red y en los equipos por
miedo a que se caiga el sistema.

e Dificultad en el cifrado y la segmenta-
cion de la red.

/02.
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Presentacion de

los riesgos de
ciberseguridad en el
ambito de los ICS

Introduccién a

los riesgos de
ciberseguridad en los
entornos ICS

Al igual que los sistemas operativos y las
lineas de produccion, los ICS son sistemas
que se han disefiado y utilizado durante
afios. A veces se trata de redes sin contro-
les ni mecanismos de seguridad (fisicos o
logicos) y sin entradas contra los cibera-
taques. En los ultimos afos, los ataques a
los ICS se han vuelto ain mas faciles. Esta
tendencia se debe, entre otras cosas, a la

capacidad de detectar vulnerabilidades,
identificar lagunas, obtener y utilizar he-
rramientas de hacking, lo que ha provo-
cado un aumento de la tendencia de los
ataques.’ El uso de las herramientas y ca-
pacidades existentes, como el uso del sitio
web SHODAN, permite el mapeo de los en-
tornos ICS conectados a Internet.

9.Mas informacion disponible en: https://cdn.
prod.website-files.com/645a4534705010e2c-
b244f50/649132a41339581aa24a9426_Nozo-
mi-Networks-TRITON-The-First-SIS-Cyberat-
tack.pdf.
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Un andlisis del historial de eventos de ICS publi-
cados muestra que las amenazas a estos entor-
nos no son significativamente diferentes de las
amenazas a los entornos TI. En ambos casos, las
amenazas pueden clasificarse como aquellas
que buscan comprometer la confidencialidad
(C), integridad/fiabilidad (I) y disponibilidad de
los datos (D) (la triada CID). Estas amenazas in-
cluyen los intentos de dafiar la continuidad del
negocio a través de un ataque de denegacién
de servicio distribuido (DDoS, por sus siglas en
inglés), la escucha de las comunicaciones, la

interrupcion y/o el cambio de la funcién de
un componente, el robo de datos, los ataques
de ransomware, etc. A veces, el ataque a la red
de produccién comienza con un ataque previo
a las redes de Tl (como el evento de ataque a
la infraestructura energética BlackEnergy, ya
mencionado).® EL gran riesgo en los ataques a
ICS es que el proceso de equilibrado y los da-
fios materiales, como, por ejemplo, a calderas,
turbinas, etc, puede causar problemas impor-
tantes en la prestacion de un servicio esencial
o perjudicar la vida humana.

Grdfico 7. Desarrollo de herramientas de ataque para entornos ICS en los

ultimos anos
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Fuente: Di Pinto, Dragoni y Carcano (2018).

10. Puede leer mas al respecto en: https://www.cisa.gov/news-events/alerts/2018/03/15/russian-

government-cyber-activity-targeting-energy-and-other-critical-infrastructure-sectors.
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organizados

Los métodos de ataque mas populares para
las redes ICS se basan, entre otras imple-
mentaciones, en las siguientes:*t

O1

Utilizacion de mecanismos de autentica-
cion débiles.

02

Escaneo de la red/sondeo (escaneo de puer-
tos): como parte del proceso de ataque para
localizar puertos abiertos en la organizacion
y durante la etapa de recopilacién.

03

Medios extraibles: como parte de un salto
entre diferentes entornos.

04

Activacion de herramientas y software de
fuerza bruta para el descifrado de contrase-
fias como parte de un proceso de hackeo.

11. Para mas informacion, véase: https://us-cert.
cisa.gov/sites/default/files/recommended
practices/NCCIC_ICS-CERT_Defense_in
Depth_2016_S508C.pdf.

B.08 Reduccién de riesgos de ciberseguridad
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05

Abuso de la autoridad de acceso (permisos
legitimos): por el usuario o el malware pro-
gramado para utilizar los permisos.

06

Phishing: ataques de suplantacién de iden-
tidad (principalmente populares para las
redes ICS conectadas a Internet, como el
evento BlackEnergy y un ataque a infraes-
tructuras criticas).

07

Inyeccion de lenguaje de consulta estructu-
rada (SQL, por sus siglas en inglés).
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Ejemplos de escenarios sus siglas en inglés) o comunicaciones
por satélite.
e Usar las contraseiias predeterminadas del

fabricante para obtener acceso al sistema. e Escuchar secretamente la comunicacion.

e Cambiar el comando de un controlador. e Insertar un cadigo hostil a través de una
actualizacion.
e Atacar sistemas basados en sistemas
de posicionamiento global (GPS, por e Introducirun cédigo hostil utilizando una
conexion de dispositivo externo.

Imagen 1. Ataque iniciado en la superficie del entorno Tl con el fin de
ejecutarse en el entorno TO

| I
al01x)
Coex  jQecrem  (rpmes
a2 F A h W l
L Onlock Pt enin Rt
El correo electrénico fue reenviado desde dentro de la empresa ompmess: w7104 3008 543
y los empleados fueron menos cautelosos dado que procedia =

de un colega y no del exterior

‘ﬂ:l CyR08 8 LT e & i 0B04001 4 I
m Cédigo del malware como archive adjunto

Cyaoea nocrawcea ma 03042014
Irges sisery N 1682-VE Tipe tranajmet BRaga" 3 16012014 crapobiancia o

AT BRADMCCTI 3 ACNEA MM $13 05 3Tt 0ZATNY 1. JpAN0r MAOMGCT IMaXDAMTRCR y Josany 2
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Disfrazado como una solicitud de archivo PNG, este es en
realidad el mecanismo de prueba de entrega de los atacantes

l_.] [ —— R s ook fnans R— [r—

Fuente: Yasinskiy (2016).

En el ranking de las 10 principales amenazas  formacién alemana (BSI, por sus siglas en
en entornos ICS para 2019, publicado por aleman), se observa el panorama que se
la Oficina Federal de Seguridad de la In- muestra en el cuadro 2.
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Cuadro 2. Cambios en las tendencias de los ataques a entornos ICS en
2019 frente a 2016

Las 10 principales amenazas Tendencia desde 2016

‘ |

Infiltracion de malware a través de medios extraibles y o
hardware externo

Infiltracién de malware a través de Internet e intranet
Error humano y sabotaje

Vulneracion de los componentes de la extranet y la nube
Ingenieria social y phishing

Ataques de denegacion de servicio (DoS, por sus siglas en
inglés) y ataques DDoS

Componentes de control conectados a Internet
Intrusion mediante acceso remoto
Fallos técnicos y fuerza mayor

Vulneracioén de smartphones en el entorno de produccion

O06 00 © 606090

Fuente: BSI (2019).
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En muchos casos, las redes operativas estan
aisladas y separadas de Internet. Estas disposi-
ciones de seguridad dificultan la organizacién
y penetracién del proceso. Sin embargo, ata-
car las redes ICS como una red diferenciada
suele ser posible en cuatro ejes principales (y
seglin sus requisitos e insumos de proteccion
en las etapas de disefio de abajo):

® Amenaza interna (un incidente operativo
causado por el empleado de forma inad-
vertida o fraudulenta) y en los casos en los
que el atacante tuviera accesibilidad fisi-
ca (incluida la explotacién de técnicos).*?

® Mapeoy explotacion de oportunidades en
el eje de la cadena de suministro, como
la explotacion mediante la suplantacion
(spoofing) o movilizacién de una parte
que da soporte al sitio o la instalacion de
malware en el equipo del proveedor.t3

o Explotacion de los canales de entrada y
salida y ejecucion de ataques a través de
ellos, como el saneamiento de datos y el
desarmado y reconstruccion de conteni-
do (CDR, por sus siglas en inglés), actua-
lizaciones, etcétera.

® Ataques basados en el ataque de canal la-
teral: explotacién de las limitaciones del
entorno fisico y tecnolégico que existen
en el entorno informatico para procesos
de adivinacién de datos, recoleccion o
interferencia, como el uso de la induc-
tancia electromagnética.

En los ultimos afios, ha aumentado la poten-
cia de la informatica y la necesidad de una
conectividad diversa con otros sistemas, como
el analisis y la prevision empresarial, el anali-
sis del rendimiento operativo, la medicion del
rendimiento, la prevision de fallos, la resolu-

12.Para ampliar este tema, consulte el documento Recomendaciones de defensa: La amenaza

interna disponible dentro de esta serie de guias de buenas practicas en ciberseguridad a

través del siguiente enlace: https://publications.iadb.org/es/recomendaciones-de-defensa-la-

amenaza-interna-adaptacion-de-la-organizacion-en-el-ciberespacio.

13.Para ampliar este tema, consulte el documento Cadena de suministro disponible dentro de esta

serie de guias de buenas practicas en ciberseguridad a través del siguiente enlace: https://

publications.iadb.org/es/cadena-de-suministro-cuando-todos-los-eslabones-son-fuertes-su-

organizacion-esta-protegida-mejores.
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cion de averias, etc. Estas capacidades estan
disefiadas para aprovechar las actividades de
la organizacion y satisfacer las necesidades
empresariales y funcionales presentes y fu-
turas. Esta conectividad se apoya ademas en
la integracion de las tecnologias del loT, que
también permiten los canales de ataque.

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

Debido a las ventajas del desarrollo de las
tecnologias anteriores, el concepto de red
operativa diferenciada se estd diluyendo.
En la actualidad, los motores de busqueda
como SHODAN permiten acceder a las inter-
faces de gestion de los entornos operativos.

Grafico 8. Red aislada de la red externa

(i
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Desafios de la
defensa en entornos
TO frente alos Ti

Diferencias en la proteccion
de los sistemas Tl frente a
losTOylosICS

Mientras que los trabajadores de la ciber-
defensa estan familiarizados y tienen expe-
riencia en los procesos y tecnologias para
proteger el entorno informatico tradicional
(esto es, el entorno Tl), el conocimiento y ca-
pacidad para realizar el mismo tipo y nivel
de proteccién en el entorno TO son limita-
dos. Esta limitacién se debe, en parte, a los
retos que se mencionan a continuacién.

Personas

e Conocimiento: los profesionales de la
seguridad de la informacién y la ciber-
seguridad estan mas familiarizados con
la proteccién de los entornos Tl (proto-
colos, productos, herramientas, etc.).
Por ese motivo, a veces, no compren-
den el cambio necesario para adaptar
sus conocimientos a la hora de evaluar
los riesgos, elegir las soluciones de pro-
teccion, supervisar y preparar un plan
de recuperacion de los entornos TO.
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e Colaboracion: la mayoria de las veces,
la confianza en la operacién y manteni-
miento de los sistemas en el entorno de
produccién es un factor que no esta sujeto
jerarquicamente al responsable de la se-
guridad de la informacion ni al responsa-
ble de los sistemas de informacion y redes
de comunicaciones de la organizacién. La
capacidad de realizar revisiones/cambios
y endurecer los requerimientos exige una
profunda colaboracién entre las dos uni-
dades de la organizacién. Si bien los pro-
fesionales de ciberdefensa suelen tener
los conocimientos necesarios para hablar
con los profesionales de TI, los saberes
para dialogar con los profesionales de
operaciones/control son diferentes (co-
nocimientos especificos del sector, como
una variedad de conceptos y equipos re-
levantes para un entorno de produccién,
como es el caso de los controladores de
automatizacion programables [PAC, por
sus siglas en inglés], inexistentes en las
redes de Tl, comprension de los procesos
quimicos o de ingenieria, etc.).

o Dependencia de partes externas:'*si bien
el entorno informatico puede ser utiliza-
do por los empleados de la empresa y
proveedores locales con los que la orga-
nizacion esta bien familiarizada (inclui-
dos el trabajo de fondo/la comprobacién
de fiabilidad), al trabajar con estos fabri-
cantes, el soporte y el mantenimiento

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

suelen proporcionarlos partes profesio-
nales dependientes o estan en garantia,
por lo que la capacidad del cliente para

influir en ellos es baja (como un provee-
dor de sistemas o un experto en software
del extranjero).

Grafico 9. Sinergia, colaboracién y sincronizacién entre tecnologia,
procesos y personas
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14.Mas informacién disponible en: https://www.gov.il/en/pages/cyber_industry_toxins_permit

(en inglés).
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Procesos

@ Alta capacidad y coste de la linea de pro-
duccion y de las operaciones comerciales:
toda necesidad de actualizacién, puesta
al dia o tiempo de inactividad se traduce
inmediatamente en una gran cantidad de
dinero y riesgo para el proceso de control.
En el marco de la reduccién de riesgos
se puede considerar un area dedicada a
la ejecucion de archivos y simulaciones
como proceso preliminar antes de la
puesta en linea de la red.

® Costo de parada/tiempo de inactividad:
dificultad para equilibrar el riesgo y para
localizar controles adecuados que impi-
dan detener el proceso frente a la locali-
zacion de controles compensatorios que
permitan reducir el riesgo sin detener ni
vulnerar la linea de produccion.

Tecnologia

o Oferta limitada de soluciones de protec-
cion dedicadas: aunque soluciones como
el analisis de cédigo, la deteccién de vul-
nerabilidades y otras estan disponibles e
integradas en muchos sistemas de todo el
mundo, no siempre son compatibles con
los entornos ICS dedicados. Ademas, estas
herramientas no siempre estan aproba-
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das para su uso por el fabricante o por
los operadores de los equipos, debido a
la preocupacion por los dafios operativos,
la cobertura de responsabilidad, etcétera.

Ciclo de vida de los equipos: mientras
que los equipos de Tl se reemplazan con
relativa frecuencia en las organizaciones
y de forma proporcional (en relacién con
el ciclo financiero de la organizacion), la
sustitucién de un controlador o compo-
nente de SCADA implica esfuerzos, recur-
sos y costos financieros importantes para
la organizacién. Esto lleva a una realidad
en la que los equipos tienen entre 10y 20
afios 0 mas, lo que obliga a protegerlos
con las herramientas existentes, que son
limitadas y a menudo nunca se ajustan a
este contenido.

Utilizacion de tecnologias antiguas e in-
mutables: por ejemplo, una red a la que
no se le han proporcionado aportes de se-
guridad en el proceso de caracterizacion
y construccion, el uso de controladores
antiguos, protocolos y comunicacion tra-
dicional basada en tecnologias clasicas
obsoletas y sin soporte. De ahi que haya
dificultades para ejecutar antivirus o ac-
tualizaciones de seguridad, etcétera.

Adaptacion del
modelo CID como
modelo DIC al
entorno TO

En el mundo de la proteccién de datos, el
objetivo es la informacion. Los dafios a la in-
formacion pueden dar lugar a la pérdida de
secretos comerciales y/o datos sensibles, al
deterioro de la disponibilidad de los datos,
asi como a incidentes de violacién de datos
(por ejemplo, la interrupcién de la informa-
cion). Estos sucesos se clasifican en las si-
guientes categorias:

C(confidencialidad)

I (integridad)

D (disponibilidad)

En el mundo operativo, la mayor parte de
la atencion de la defensa no se centra solo
en la informacion confidencial y los datos
sensibles, sino en los aspectos de seguridad
y las consecuencias operativas del negocio
relacionadas con el proceso de la linea de
produccién, que pueden ser causadas por un
ataque cibernético, el cual puede dar lugar a
dafios a la vida humana, ambientales y eco-
nomicos importantes (en caso de dafios a la

B.08 Reduccién de riesgos de ciberseguridad
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continuidad del negocio). En vista de ello, es
necesario adaptar el modelo reconocido de
CID aunlenguaje dedicado, que sea adecua-
do para el entorno TO, el personal operativo,
los ingenieros de produccién, los ingenieros
de proceso, etcétera.

Al realizar un proceso de evaluacion de
riesgos, se puede trabajar, por ejemplo,
con uno de los dos modelos que se presen-
tan a continuacion.

Modelo DIC

Este modelo invierte el orden de los parame-
tros del reconocido modelo CID. EL cambio
refleja la importancia de la disponibilidad y
continuidad empresarial en la linea de pro-
duccién. Dado que el objeto de defensa en
el mundo de las TO es el proceso operati-
vo, la primera prioridad es la capacidad de
la organizacion de seguir produciendo. La
confidencialidad de los datos y la informa-
cion adquiere un nivel de prioridad un poco
diferente. Hay que tener en cuenta que a
veces la fiabilidad de los datos puede verse
comprometida en casos de riesgo para la
vida humana e incidentes de seguridad. En
esas oportunidades, muchas entidades prio-
rizaran el parametro | al D o continuidad del
negocio. También se aplicaran entradas para
mantener la légica del controlador y exami-
nar los indicadores de campo y de verdad.
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Modelo en estrella:
basado en NISTIR 8183

Este modelo se centra en las consecuen-
cias del dafio. Estas se enfocan en el dafio
potencial como resultado de la realiza-

Grafico 10. Modelo en estrella

cion de un evento cibernético sobre la
continuidad operativa, la conservacion de
la vida humana, la proteccién del medio
ambiente, el control de calidad y los se-
cretos comerciales. Este modelo esta re-
presentado por el diagrama que se mues-
tra en el grafico 10.

Mantener la
continuidad
operativa

O

P

Controlar la
calidad de los
productos

Mantener
los secretos
comerciales
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vida humana
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Proteger el medio
ambiente
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Resumen de las diferencias entre el
entorno Tl y el entorno TO

Cuadro 3. Diferencias entre el entorno Tly el TO

Categoria

Requisitos de
rendimiento

Requisitos de
disponibilidad

Gestion de
riesgos

Enfoque en la
defensa

Red de control industrial

Precision en la sincronizacién horaria

Debe haber una disponibilidad
continua y cualquier tiempo de
inactividad debe planificarse con
suficiente anticipacion

El riesgo para la vida humana es una
prioridad absoluta, junto con los
riesgos fisicos, operativos, normativos
y medioambientales

Proteccién de equipos finales,
procesos de fabricacién y producto
acabado (en caso de que el producto
pueda ser interrumpido, como

dosis de alimentos, productos
farmacéuticos)

Red de TI

La sincronizacion exacta
puede ser comprometida
(y actualizada en una
frecuencia diferente)

Es deseable una
disponibilidad maxima
(a veces sujetaa la
disponibilidad, segun la
gestion de riesgos)

Mantener la informacion
critica y la privacidad,

y el riesgo empresarial
(financiero, de imagen)

Proteccion de los activos
informaticos y de la
informacion y datos
almacenados en su
organizacion
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Categoria Red de control industrial

Ejecucion de La ejecucion de software y

software y actualizaciones debe probarse
actualizaciones primero fuera del entorno de
produccién para no perjudicar el
rendimiento del sistema, lo que
supone un alto costo de creacion
de un entorno de laboratorio.
Por otra parte, muchos sistemas
instalados en redundancia, asi
como la configuracién activa de

redundancias, reducen estos riesgos,

por ejemplo, mediante el traspaso de

responsabilidades del PLC 1 al PLC
2, donde después de completar los
trabajos programados en el primer
controlador, se procede a revertir el
traspaso y posteriormente a realizar
las mismas labores ahora en el PLC
2. Los datos de planificacién para
la configuracion y la modificacion
y el endurecimiento de los ajustes
predefinidos deben comprobarse
Interacciones La capacidad del proveedor o
de emergencia fabricante para facilitar la respuesta
del operador y las operaciones de
emergencia son fundamentales.
A veces, este enfoque también se
requiere de forma rutinaria para
ofrecer asistencia (por ejemplo,
para un evento ocurrido o para
la supervision de datos con fines
operativos)
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Red de TI

El software y las
actualizaciones estan
integrados en los
entornos informaticos y,
por lo tanto, estan mas
adaptados

Capacidad de cerrar un
enfoque de comunicacion
de emergencia, y de
responder al incidente

a través de varias partes
independientes

B.08 Reduccién de riesgos de ciberseguridad

Categoria Red de control industrial

Funcionamiento Gestion cuidadosa del cambio,
del sistema operacion de una variedad de
sistemas dedicados

Comunicacién Variedad de protocolos

Gestion de Se requieren pruebas exhaustivas en
cambios entornos de prueba, se precisa una

atenta planificacion de todo cambio
Soporte Soporte de acuerdo a cada fabricante
gestionado de forma individual

Acceso a los Los componentes pueden

componentes encontrarse aislados o distribuidos
a nivel nacional, normalmente se

requiere seguridad fisica adicional

Ciclo de vida de Décadas
los equipos

Tolerancia Muy baja
ante dafios a la

continuidad del

negocio

Actualizaciones Pocas
de software
Conciencia 'y Generalmente bajos
conocimientos

cibernéticos

en sistemas de control industrial (ICS)

Red de Tl

Sistemas adaptados al
cambio, los sistemas mas
conocidos

Comunicacién estandar
en protocolos conocidos

Cambios estandar,
procesos regulados y

comunes

Permite una variedad de
capacidades de soporte

Los componentes suelen
agruparse en el sitio en
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Riesgos de ciberseguridad segin
las capas del modelo Purdue

Los ciberataques pueden explotar la vulnera-
bilidad de cada una de las capas (o zonas) del
modelo Purdue y sus transiciones. Esta seccion

revisa los ataques que utilizan la comunicacién
o el canal que conecta las capas del modelo
(por ejemplo, pasar de la capa O ala capa l).

Grafico 11. Zonas de solapamiento entre los modelos Purdue y triangular
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Riesgos de ciberseguridad
delacapa O

En esta capa se encuentran los sensores y
controladores que supervisan el funciona-
miento de las maquinas o los medios activos
de operacién, como los contactos, sensores
analogicos y otros. El riesgo en este nivel se
manifiesta en la posibilidad de un ataque
fisico o légico, el cual provocara cambios
en algln componente (sensor, regulador
de presion, temperatura, valvula, etc.) que
medira incorrectamente e introducira datos
erroneos en el andlisis de los procesos y sus
consecuencias.

Riesgos de ciberseguridad
en la transiciéon 0-1

La conexion entre los dispositivos de nivel
0 y el controlador de nivel 1 se realiza a
través de conexiones eléctricas o de comu-
nicacion en serie. El riesgo en este nivel es
la transmision de datos ficticios y erréneos,

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

asi como la posibilidad de manipulacién
del cableado o la sustitucién de un compo-
nente material.

Riesgos de ciberseguridad
delacapa1i

Mapeo del controlador (PLC/RTU) que
gestiona el proceso controlado. Los prin-
cipales riesgos capaces de incapacitar el
proceso son el cambio de la logica, la con-
figuracion o la implantacién de cédigo al-
ternativo en el controlador.

Riesgos de ciberseguridad
en la transiciéon 1-2

Esta transicion se basa en comunicaciones
de red de area local (LAN, por sus siglas en
inglés) sobre protocolos (sobre TCP), como
MODBUS, 3 DNP PROFINET, IEC 60870-5-104,
etc. Los sistemas obsoletos utilizan la comu-
nicacién en serie (RS-232), que incluye proto-
colos como MODBUS, 1-DF, PROFIBUS, etc. EL
principal riesgo es la posibilidad de conectar-
se al sistema, especialmente si la comunica-
cién es inalambrica (sin cifrar), y también la
posibilidad de puentear las redes e intervenir
en el proceso. Una mala configuracion de los
sistemas de proteccion (como el cortafuegos)
entre capas y componentes permitird a un
atacante explotar los puertos abiertos para
seguir expandiendo y propagando la red.
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Riesgos de ciberseguridad
de la capa 2

En esta capa se encuentra el centro/servidor
de control, que gestiona el proceso e inclu-
ye las computadoras HMI. Hay que tener en
cuenta que hay sistemas HMI que no reciben
actualizaciones de software (Windows XP),
principalmente por el temor a que los sistemas

se caigan después de la actualizacion. Estos
sistemas se encuentran en la sala de control
y existe el riesgo de que una persona no auto-
rizada lleve a cabo una accién no autorizada,
como insertar un dispositivo USB en una de las
computadoras, y provoque la propagacion del
dafio. Esta capa también contiene un servidor
de ingenieria, que tiene informacién operativa
sobre el software del controlador y también
del software del centro de control.

Grafico 12. Mapeo de vulnerabilidades por componentes en el entorno ICS

Fuente: Kaspersky (2019).
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@ Capa 3: la capa operativa en la que se
encuentran las computadoras y los ser-
vidores operativos.

® Transicion DMZ-3 (zona desmilitarizada):
esta red transmite los datos del sistema
de control en el protocolo TCP/IP.

@ Capa DMZ: esta red cuenta con sistemas
informaticos cuya funcién se encuentra
dentro de la DMZ.

® Transicion DMZ-4: en esta red se transmi-
ten los datos del sistema de control en el
protocolo TCP/IP al entorno de gestién, a
los puestos de los ingenieros y a las esta-
ciones de trabajo.

@ Capa 5: esta red contiene los sistemas in-
formaticos que sirven a los sistemas TO
(a veces estas estaciones estan conecta-
das a Internet).

La configuracion e implementacion del
cortafuegos en el entorno ICS es un evento
complejo en un entorno TO, a veces por ra-
zones de seguridad, entre otras.

La distribucién y configuracion deben ha-
cerse conforme el modelo Purdue y con las
siguientes directrices:

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

o Disefiar el cortafuegos para que aborde
los movimientos de datos entre los en-
tornos TO y Tl y los clasicos incidentes
y problemas con el entorno ICS, inclui-
dos los ataques dirigidos, los ataques de
amenaza persistente avanzada (APT, por
sus siglas en inglés), etcétera.’s

o Definir reglas para evitar la comunica-
cién interna y externa no autorizada.

e Restringir el acceso desde la red de la
empresa a la red operativa de manera
que se impidan las consultas o los co-
mandos directos a los controladores.

e Garantizar los ajustes y la capacidad de
deteccion de amenazas en los protoco-
los de TO.

o Establecer ajustes del cortafuegos que
sean adecuados para el soporte de los
proveedores fuera de la organizacion.

15.Mas informacion disponible en: https://
www.energy.gov/sites/prod/files/Good%20
Practices%20Guide%20for%20Firewall%20
Deployment.pdf.
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Grafico 13. Asignacién de componentes en el modelo de capas (norma

IEC-62443-3-1)
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e Establecer los ajustes del cortafuegos re-
lacionados con la conectividad inalam-
brica (seglin sea necesario y tras un pro-
ceso de aprobacién de la organizacion),
para evitar las comunicaciones ilegiti-
mas y la explotacion de oportunidades
de ataque en estos canales.

e Implantar un proceso para recopilar y
analizar los identificadores de ataque y
definir las definiciones correspondientes.

e Establecer insumos para gestionar los
privilegios fuertes para los cambios en el
sistema del cortafuegos.

e En el proceso para garantizar el cumpli-
miento de los requisitos de seguridad,
asegurarse de que las medidas de pro-
teccién y los ajustes del cortafuegos no
creen puntos de fallo.

Aspectos destacados de

las configuraciones del
cortafuegos dedicado
basadas en el modelo Purdue

e Capas 4-5: en ocasiones, se trata de un
entorno conectado a Internet o a los siste-
mas conectados a Internet. Por ese motivo,
en esta capa debe garantizarse la imple-
mentacion y definicién de reglas para la
prevencion de la comunicacién directa y
abierta (saliente y entrante) a Internet, con

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

el fin de evitar la comunicacién no desea-
da, los ataques de DoS, la corrupcién o la
prevencion de la mensajeria interna.

e Capa 3: se proporcionaran entradas
dedicadas para la diferenciacion fren-
te a la capa 4.1

e (Capas 0-2: compuesta por la capa de
sistemas de control, la HMI y su funcion
de permitir la supervisién y control de
los procesos de mando y control, para
facilitar la intervencién del operador se-
gun sea necesario y los permisos que se
le otorguen. Las definiciones y reglas del
cortafuegos que deben aplicarse son con-
tra la derivacion de las comunicaciones,
las posibles acciones que impliquen el
riesgo de causar dafios y las acciones no
autorizadas (tanto en las leyes como en la
restriccion de la comunicacion no desea-
da de las capas superiores e inferiores).

Atencion a la estructura
global del sistema en la
organizacion

A diferencia del modelo Purdue y de otros mo-
delos, se consideran cuatro areas conectadas
entre si (grafico 14).

16.Mas informacién disponible en: https://
www.sans.org/white-papers/36327/.
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Grafico 14. Interfaces en las dreas de conexidn

Internet

Sistemas de informacion en la organizacion

Consolas de
visualizacién

LA H 43 &

PN

Conectividad

extraorganizacional para las
necesidades de asistencia,
servicio, mando y control

OO

a
CgCE L (g ==
-
=
Depto. de Red de
Ingenieria control

CT.l T |

— =
= =Eoy [ (& & =S
PLC/RTU

Sistema de control SCADA-DCS Laboratorio de pruebas y practicas

de software

/50

Conectividad de Tl

La conectividad entre los entornos Tl y TO
también existe en los entornos industriales.
Se trata de permitir que el entorno de ges-
tién realice su trabajo. Sin embargo, la co-
nectividad con la infraestructura de Tl (y a
veces la conexién a Internet) expone lared a
muchos peligros.

Laboratorio de pruebas
del sistema

Este sistema incluye un sistema de control
que simula el sistema real (digital twin). EL
entorno esta conectado de forma segura al
sistema de control y se usa para las prue-
bas de software, la formacion de operado-
res y las pruebas de dispositivos. Si bien hay
mecanismos de seguridad e interconexion
seguros, existe el riesgo de vulneracion de
este entorno.

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

Conectividad
extraorganizacional para
necesidades de asistencia,
servicio, mando y control

Esta area incluye las partes externas que
deben conectarse a los sistemas, incluidos
los distribuidores, los proveedores de servi-
cios de soporte, los empleados que prestan
asistencia fuera de la organizacion, etc. La
preocupacion y el peligro estriban en la ex-
plotacién de esta conexion con fines de ata-
que, incluidas las amenazas de ataque de in-
termediario (MITM, por sus siglas en inglés),
el ataque de DoS, la explotacion por partes
hostiles, etcétera.

El entorno de los sistemas operativos y de
control (linea de produccién) incluye el pro-
ceso de produccién, los ordenadores de los in-
genieros, los sistemas HMI y los controladores.
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/03.

Evaluacion y gestion
de riesgos en los ICS
Y principios para
tratarlos en un plan

de trabqgjo

Proceso de gestion
deriesgos de
ciberseguridad
como parte de la
evaluacidén y gestiéon
de riesgos

El objetivo del proceso de gestién de riesgos
de ciberseguridad es examinar los riesgos de
la organizacion y, posteriormente, reducir el
impacto de eventos excepcionales. El proceso
incluye la formulacién de escenarios de riesgo
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que pueden perjudicar a la organizacién, la
evaluacién del potencial de dafio durante su
realizacion, la evaluacién de la probabilidad
de realizacién del escenario, la priorizacion
de los escenarios para manejarlos de acuerdo
con su intensidad, que es una combinacion del
impacto del riesgo y la probabilidad de reali-
zacion, y finalmente la caracterizacién de un
plan de mitigacién de riesgos.”

El proceso de gestion de riesgos en los entor-
nos ICS es importante y complejo. Los ICS son
sistemas criticos diferenciados, que utilizan
protocolos, hardware y software diferentes y a
veces mixtos. Por otra parte, los conocimientos
de los cuales disponen los profesionales infor-
maticos, los costos de explotacién, el mante-
nimiento, las actualizaciones y la evitacion de
dafios continuos en el proceso de produccién
(como el dilema de la actualizacion de parches
en un entorno de produccién) constituyen un
reto y son Unicos en el proceso de gestion de
riesgos en el entorno ICS en comparacion con
el entorno informatico.

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

Este proceso se lleva a cabo de forma ciclica
en funcion de los cambios tecnologicos, or-
ganizativos, amenazas, nuevas capacidades
de ataque, etc. EL propoésito del proceso es
llevar a cabo una evaluacion adecuada del
riesgo de forma aceptable para todas las
partes de la organizacién (direccién, perso-
nal de la linea de produccion y entidades in-
formaticas) y, posteriormente, traducirlo en
un plan de trabajo especifico para reducir el
impacto de eventos excepcionales y prevenir
dafios como incidentes de seguridad, dafios
a la vida o dafios a la linea de produccién.

Grafico 15. Proceso de gestion de los riesgos de ciberseguridad y plan de

trabajo para el entorno ICS

17.Mas informacion disponible en: https://pdfs.
semanticscholar.org/cb14/b23b9d0d4242e-
db1057b722e7a6f923d4885.pdf.
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Mapeo de los riesgos

El mapeo de riesgos se basa en los siguien-
tes procesos (y su sinergia):

O1

Mapeo de activos: la fase de mapeo tam-
bién vincula los activos de TI/TO (véase la
seccion “Aplicacion de la metodologia de ci-
berdefensa en organizaciones de categoria
B” de la Metodologia de ciberdefensa para
organizaciones 1.0).'8

02

Mapeo de riesgos resultantes de la falta de
politicas (mediante el mapeo de regiones y
problemas sin politica).

El grafico 16 permite, por un lado, formular
politicas por areas de actividad y, por otro,
identificar los riesgos en las areas en las que
no existe ninguna politica.

18. Puede encontrarse la Metodologia de ciber-
defensa para organizaciones 1.0 en https://
publications.iadb.org/es/metodologia-de-ci-
berdefensa-para-organizaciones-ver-

sion-10-mejores-practicas-en-ciberseguridad.
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Grafico 16. Marco de la politica de
seguridad SCADA en la organizacién
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El proceso de mapeo sera el siguiente: se
realizard una descripcion de la arquitectura
del sistema y de la interfaz de los compo-
nentes. Esto permitira obtener una imagen
visual instantanea del entorno de red y de
la dependencia de varios componentes y
de diferentes tipos (por ejemplo, varios
controladores diferentes), comunicacién y
protocolos, y sefialar los riesgos derivados
de las politicas, los puntos débiles del hard-
ware y del software, etcétera.

El proceso de mapeo de riesgos relativos a
estos procesos requiere:

@ Conocimiento del proceso empresarial y
de los componentes utilizados (incluidos
el mapeo de sensores, redes y subredes,
tipo de comunicacién, componentes par-
ticipantes y topologia légica del entorno).

o Identificacion de los escenarios de riesgo,
que también se basan en la inteligencia
y el historial de eventos en la organiza-
cion y en el sector. Este proceso también
va acompafiado de una revision de los
procesos criticos de la organizacién y
de cémo la viabilidad puede afectar a
estos procesos. Los escenarios de riesgo
dependen, entre otras cosas, de quiénes
tienen interés en atacar la organizacion,
sus capacidades y las herramientas a su
disposicion, y los ataques pasados. Para
tal fin, se puede utilizar un banco de es-
cenarios, un cuadro de riesgos comun,
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como el que se incluye en Plantilla para
inspeccion de riesgos de ciberseguridad
en sistemas de control industrial (ICS),*’
o el cuadro 4.

o Evaluacion delimpacto de los daiios pre-
vistos, si procede, en el proceso opera-
tivo, en los eventos de seguridad, en los
dafios operativos, como la desactivacion
de un sistema o controlador tnico de for-
ma que se dafie la linea de produccién,
en los dafios financieros, etcétera.

o Definicion de la reaccion defensiva y los
controles compensatorios necesarios.

Nota

Para obtener una plantilla de
muestra para realizar un estudio

de riesgos en entornos operativos y
para concienciar a la Direccién de la
organizacion sobre el tema, consulte
los documentos complementarios

de la coleccién Mejores Practicas en
Ciberseguridad, desarrollados por
la INCD y disponibles en la web del

Banco Interamericano de Desarrollo.®

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

Cuadro 4. Escenarios de riesgo comunes en el sector ICS

19. Este documento sera publicado préximamente
dentro de esta serie de guias de buenas practi-
cas en ciberseguridad.

20. Pueden encontrarse los documentos en:
https://publications.iadb.org/es/publicacio-
nes?keys=incd.

10

Riesgo derivado del uso de sistemas antiguos sin soporte que no tienen
capacidades de seguridad avanzadas, y de la falta de disponibilidad de
actualizaciones de seguridad al final de su vida atil.

Riesgos en la conexion de componentes con interfaces inaldmbricas.

Aumento de la superficie de ataque debido al uso frecuente de la interconexion
(canales de toma de posesidn [takeover], soporte y descargas de actualizaciones).

Escasez de expertos en ciberseguridad en la linea de produccion (planificacion,
soporte, gestion de riesgos, etc.).

Entornos no regulados, que permiten el salto de las implementaciones de air gap y la
propagacion entre redes.

Riesgos de ciberseguridad derivados de los procesos de la cadena de suministro
(como puertas traseras y procesos con potencial de riesgo en el eje de la cadena de
suministro, incluido el uso de un técnico de TI compartido entre varios clientes).

Lagunas de seguridad y puertas traseras integradas en el software (imposibilidad
de integrar soluciones de proteccion de terceros).

Oportunidades de penetracion fisica y falta de aportes para la prevencion.

Politicas irregulares de actualizacion de antivirus y parches (seguridad y operaciones).

Error humano (operador), que puede provocar brechas de seguridad y
oportunidades atractivas para los atacantes.
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Gestion de riesgos en el entorno ICS frente a
la gestion de riesgos en el entorno Tl

El proceso de gestion de riesgos en el entorno ICS es diferente del proceso de gestién de

riesgos en el entorno TI.

Cuadro 5. Consideraciones para la gestidn de riesgos en los entornos ICS

frente a los entornos Tl

Factor Ll TO/ICS
Conexion Importante Obligatoria
con los

procesos em-
presariales

/58

LI

Notas

La evaluacién de riesgos en este
entorno no puede realizarse sin
que el proceso se reconozca tal
y como se desprende de conver-
saciones con el ingeniero de
procesos y las partes operati-
vas. La deteccion de amenazas
y vulnerabilidades no es posible
sin un conocimiento profundo
del flujo de informacién y de

los componentes del proceso.

Factor Tl

Capacidades Existen solucio-

de defensa nes de protec-
cién comercial
y se dispone de
muchos conoci-
mientos profe-
sionales en este
campo

Conside- Entorno

raciones unificado

sobre la

variabilidad

del entorno

complejo

B.08 Reduccién de riesgos de ciberseguridad

TO/ICS

Muchas soluciones
de proteccién no
son adecuadas, son
engorrosas y/o irre-
levantes para este
entorno. La capaci-
dad legal y operativa
para instalar una
solucién de defensa
y herramientas de
monitorizacion para
realizar escaneos
entre otros procesos
en este entorno es
muy limitada

Entorno complejo

en sistemas de control industrial (ICS)

Notas

Hay soluciones comerciales
dedicadas al mundo de los ICS,
pero son menos robustas y mas
laboriosas que las soluciones
para el entorno Tl, donde hay
una mayor oferta y mas expe-
riencia en el campo. Ademas, la
resistencia de los operadores a
las interferencias y al impacto en
los procesos operativos es mayor
que la resistencia que hay a veces
ante la instalacién de componen-
tes de proteccion de servidores y
redes en el entorno TI. La solucién
suele depender del proveedor de
control. No se puede insertar una
solucion externa.

Hay diferencias entre los entornos
y consideraciones complejas del
entorno TO en donde suelen tener
equipos con una vida atil de 15
afos, asi como un contexto en el
que no existen actualizaciones
regulares de software y protocolos.
Estas caracteristicas se deben, en
parte, a las necesidades operativas
de las lineas de produccién,® que
a veces no son compatibles con las
soluciones de seguridad tradicio-
nales y no son bien conocidas por
los profesionales de informatica.
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Factor Tl TO/ICS Notas

Potencial de La mayoria de Los dafios también Dafios que suponen un perjui-

dafos los dafios serdan  aparecen como cio para el estilo de vida normal
financieros, con interrupcién de la (también a nivel estatal).
dafios secunda-  linea de produccién
rios de reputa- y dafios a la vida

cion, privacidad  humana
y otros

Conclusion Proteccion de los entornos ICS: la organizacién se enfrenta a una
capacidad de defensa muy limitada con respecto a las partes propietarias
de los recursos, con intereses no necesariamente alineados a la
ciberseguridad que pueden causar un dafio inmenso. Esto subraya la
necesidad de que las organizaciones consoliden principalmente su
capacidad de vigilancia y reaccién para proteger dichos entornos.

21.Para mas informacidn, véase Enabling multi-layer cyber-security assessment of Industrial Con-
trol Systems through Hardware-In-The-Loop testbeds disponible en: https://ieeexplore.ieee.org/
document/7428063.
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/04.

Controles del
entorno ICS

La ciberproteccion del entorno ICS requie-
re integrar la protecciéon en “circuitos de
seguridad” utilizando varios métodos y tec-
nologias de ciberproteccion. Dado que no
existe una tecnologia Unica para todos los
tipos de sistemas, se necesita una variedad
de controles adaptados especificamente
al nivel de riesgo, a la implementacién del
sistema, su funcionamiento y estructura, a
las tecnologias de comunicacién, al espacio
geografico en el que se implementa el sis-
tema (ciudad, fabrica, edificio), etc.

El banco de controles que se presenta en
el cuadro 6 esta dedicado y es adecuado
para el entorno ICS. Esos controles se han
seleccionado en funcién del entorno ICS,
los componentes informaticos, los sistemas
de interconexién y las tecnologias. EL éxito
de la implementacion y puesta en practica
de los controles de seguridad para mitigar
los riesgos depende de la organizacién, su
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tamafio, su naturaleza y complejidad (de
este modo, algunos controles pueden
reducir los riesgos en entornos mixtos,
mientras que en entornos aislados se pue-
de prescindir de algunos).

Un proceso adecuado de seleccién e im-
plementacion de controles apropiados
implica una gestién de riesgos adecuada.

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

Controles de ciberseguridad en entornos ICS

Cuadro 6. Controles de seguridad adecuados para controladores industriales

(extraidos de la Metodologia de ciberdefensa para organizaciones 1.0)

Familia

121 Politi-
cade
contro-

ladores

indus-
triales

Control

Redactar,
gestionary
auditar las
politicas de
la organiza-
cion para la
proteccién de
los entornos
de control
industrial.
Esta politica
responde al
nombramien-
toy la defini-
cioén de unrol,
que incluye
determinar
la division de
responsabi-
lidad entre
los titulares y
responsables
de lared TO
y las redes
tangentes.

Explicacion
complementaria

La organizacion de-
finird su politica de
sistemas operativos,
incluyendo lo refe-
rente a las politicas
de acceso remoto,
las actualizaciones
de versiones, las
actualizaciones

de software, el
mantenimiento de
terceros, etc.

Ejemplo de
implementacién del
control

La redaccion de politicas
y procedimientos de so-
porte puede implemen-
tarse. Se deben definir
los requisitos Gnicos
para el entorno de los
controladores industria-
les (produccién, logistica,
control ambiental, gene-
racién de energia, entre
otros). Deben tratarse
los aspectos normati-
vos existentes en estos
entornos (por ejemplo,
Administracion de Ali-
mentos y Medicamentos
[FDA, por sus siglas en in-
glés], Direccion Nacional
de Ciberseguridad de
Israel).

Compruebe que el docu-
mento normativo regule
y defina el organismo
responsable dentro de la
organizacion. La divisién
de responsabilidades
abarcara varias areas,
como quién es el respon-
sable de las actualiza-
ciones de software,
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[») Familia

12.2  Politi-
cade
contro-
ladores
indus-
triales

123  Politi-
cade
contro-
ladores
indus-
triales

/ 64

Control

Definir las
normas de uso
adecuado de
los equipos en
el entorno de
produccion y
colocar la se-
fializacion que
las explique.

Definir los
procesos sen-
sibles donde
hay entornos
de control in-
dustrial segin
su nivel de
sensibilidad.

Explicacion

complementaria

Se definira la sefali-
zacion que explique
las practicas de segu-
ridad de los datos en
los puestos de traba-
jo que administrany
supervisan el entorno
de produccion.

La organizacion
mapeara los pro-
cesos en los que

hay entornos de
control y definira los
principales procesos
empresariales que
implican estos con-
troles con el fin de
comprender el nivel
de dafio empresarial
y normativo que
podria resultar de
dichos entornos.

Ejemplo de
implementacion del
control

del inicio de sesion de
los proveedores, de la
carga de archivos para
las actualizaciones
recomendadas, etc.,
porque el fideicomiso
de ciberseguridad del
entorno ICS tendra una
carta de nombramiento
oficial firmada y apro-
bada por la Gerencia de
la organizacion.

La sefializacién puede
incluir el uso de esta-
ciones de trabajo com-
partidas, dispositivos
de medios extraibles,
desconexién de los
usuarios, etc.

Documentar los
procesos de mapeo y
los entornos segun la
gravedad.

Familia

Politi-
cade
contro-
ladores
indus-
triales

Comu-
nica-
cion de
contro-
ladores
indus-
triales

Control

Separar las re-
des de control
de otros sis-
temas y redes
externas.

Separar el
sistema de
gestion de
controladores
de equipos
industriales

y los com-
ponentes
operativos
del sistema.

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

Explicacion
complementaria

La organizacién
separara las redes
de control, las de
los usuarios o las de
los servidores para
restringir el acceso
directo entre las
redes.

Implementar una
separacion adecua-
da entre la red de
controles opera-
tivos y el sistema
de gestion de los
controles.

Ejemplo de
implementacién del
control

La separacion puede
llevarse a cabo utili-
zando cortafuegos y
VLAN separadas para
cada red de control.

Si se tiene la opcidn,
es preferible separar
mediante un diodo uni-
direccional y permitir
solo la salida de datos
e informacion fuera de
la organizacion.

En todos los casos en
que el sistema conecte
la planta de produccion
con otros entornos
elevados (de acuerdo
con el modelo Purdue)
para la elaboracion de
informes de gestién u
otras necesidades, y
especialmente en los
casos en que el entorno
TO esté conectado a

la nube, los controles
deben establecerse de
acuerdo con la seccion
“11. Computacion en
la nube publica” de la
Metodologia de ciber-
defensa para organi-
zaciones 1.0 o alguna
norma equivalente.
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126

127

/66

Familia

Comu-
nica-
cion de
contro-
ladores
indus-
triales

Comu-
nica-
cion de
contro-
ladores
indus-
triales

Control

No conectar
alaredde
controles de
produccion
aquellos
dispositivos
que no sean
controles del
entorno de
produccién.

Habilitar el
acceso de los
proveedores
de soporte
alaredde
produccion
Unicamente
con autoriza-
cion previa

y utilizando
una comuni-
cacion segura
e identificada,
que permita
registrar las
acciones del
proveedor.

Explicacion

complementaria

La organizacién no
instalara en la red
de controles equi-
pos que no formen
parte del ICS. Los
equipos que deban
conectarse lo haran
a una red separada
y la comunicacion
se habilitara indivi-
dualmente.

La organizacion
implementara una
red de comuni-
caciones segura
para el acceso de
los proveedores y
revisara este acceso
a la organizacioén al
otorgar una autori-
zacién previa para
cualquier conexion
del proveedor a la
red de control.

Ejemplo de
implementacién del
control

Si es necesario hacerlo
a fin de conectar di-
ferentes equipos para
las interfaces con los
sistemas de produc-
cion, se debe conectar
por segmento de red
separado detras del
cortafuegos.

Puede aplicarse me-
diante un sistema de
gestién de servidores
VPN para usuarios
dedicados a cada
proveedor (prioridad
de usuario para cada
empleado del provee-
dor), que normalmente
estara bloqueado y se
abrira solo cuando sea
necesario.

1

128

129

1210

Familia

Comu-
nica-
cion de
contro-
ladores
indus-
triales

Comu-
nica-
cion de
contro-
ladores
indus-
triales

Comu-
nica-
cion de
contro-
ladores
indus-
triales

Control

No permitir el
acceso directo
o indirecto a
Internet desde
los controla-
dores indus-
triales, asi
como desde
las interfaces
del entorno
hombre-
magquina.

Limitar los
servicios
innecesarios
en el entorno
de produccion
y los sistemas
de soporte,
como las HMI
y los sensores
inteligentes.

De ser posible,
utilizar una
comunicacién
fiable entre
los controles
industriales

y los equipos
terminales.

B.08 Reduccién de riesgos de ciberseguridad

Explicacion
complementaria

La organizacion can-
celard y/o limitara
los servicios inne-
cesarios para todos
los sistemas del
entorno de control,
ya sea a nivel de
sistema operativo,
de comunicaciones
y de aplicaciones.

Usar protocolos
que permitan la
autenticacion de
origen y destino y
la encriptacion del
medio que soporta
el equipo.

en sistemas de control industrial (ICS)

Ejemplo de
implementacién del
control

Las redes de control 2
en el cortafuegos se
pueden restringir y no
se permite el acceso
a Internet desde estas
redes. También se de-
ben integrar sistemas
de blanqueo de archi-
VOS para un proceso
seguro en la transfe-
rencia del entorno.

Puede basarse en los 2
documentos de seguri-
dad de los fabricantes
del sistema operativo y
las aplicaciones, y ce-
rrar servicios, bloquear
puertos, limitar el
acceso de las aplica-
ciones a determinadas
funciones, entre otras
acciones.

En caso de que se 2
puedan usar versiones
seguras de estos pro-
tocolos, utilizar estas
versiones (SFTP, HTTPS,
SNMPv3 y otros).
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B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

. Ejemplo de . Ejemplo de
Familia  Control ST . implementacién del Familia  Control ST . implementacién del
complementaria complementaria
control control
1211 Comu- Establecer un Las herramientas de 4 12.14 Comu- Definir un Se recomienda conec- 2
nica- sistema de comunicacién unidirec- nicaciéon  usuario tar la red inaldmbrica
cionde  comunicacién cional entre los senso- inaldm-  independiente a un servidor RADIUS
contro-  unidireccional res y sistemas deben brica para cada dedicado, que auten-
ladores  al entorno TO. definirse en entornos cliente final ticara a los usuarios y
indus- sensibles. que utilice la los gestionara.
triales red inalam-
brica en el
1212 Comu- Separar las La organizacion Es preferible evitar el 1 entorno-c!e
S S . ) gy produccion.
nicacion redesinaldm- implementara una uso de la red inaldm-
inaldm-  bricasenel red inaldmbrica brica en las redes de
brica entorno de dedicada y Separada contro[’ pero de ser 1215 Ges- Habilitar el La organizacién Si por razones de 2
produccién de la red inaldmbrica necesario para la tion de acceso a las definira un usuario Seguridad el pUEStO
de las redes empresaria[l que se empresa, esta red se contro- HMI por usua- personal para cada no puede bloquearse,
inaldmbricas utilizard Gnicamente creara por Separado ladores rios persona- persona que trabaje deberan considerarse
empresaria[esl para las comuni- y su gestién sera tam- hom- l.es, para cada frente a una HMI. controles CompensatO'
caciones de la red bién independiente y bre-ma-  operador. Si es un puesto rios (como colocacién
de control. Estared  no estara vinculada a quina compartido, se de camaras, documen-
noseredirigiraala  ninguna red interna de podra usar laiden-  tacion de acceso a la
red de la empresay la VLAN. tificacion mediante Sal.a, etC.).
viceversa. tarjeta inteligente.
1213 Comu- Limitar la Se debe usar el 1
nicacién comunicacion protocolo de acceso
inalam-  inalambrica protegido a wifi 2 con
brica en el entorno una clave previamente
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de produccién
mediante el
uso de proto-
colos seguros.

compartida (WPA2-
PSK, por sus siglas en
inglés), siempre que se
pueda. Se recomienda
emplear una version
basada en certificado
digital para estas redes
inalambricas.
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Familia

1216 Ges-
tién de
contro-
ladores
hom-
bre-ma-
quina

1217 Ges-
tion de
contro-
ladores
hom-
bre-ma-
quina
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Control

Habilitar el
acceso a las
HMI utili-
zando una
autenticacion
fuerte.

Instalar
sistemas de
monitoriza-
ciony realizar
un registro de
actividad en
los servidores
de gestion.

Explicacion

complementaria

La organizacion
establecera una
autenticacion fuerte

con acceso a la HMLI.

La organizacién
establecera siste-
mas de registro de
actividad o registro
con énfasis en el
entorno de gestién
del entorno de pro-
duccién.

Ejemplo de
implementacién del
control

Se pueden utilizar
diversas medidas,
como la biometria, las
tarjetas inteligentes,
contrasefia de un solo
uso (OTP, por sus siglas
en inglés) y otras. Ade-
mas, debe asegurarse
de que las interfaces
de equipos sensibles,
como el puesto de
gestion/ingenieria,

las HMI, etc., empleen
nombres de usuario
Unicos y gestionados.
Es deseable que el uso
de estas cuentas se
base en una identi-
ficacion fuerte en la
medida de lo posible.

Se pueden utilizar
diversas medidas y
herramientas, como
las herramientas de
grabacion de la activi-
dad de los usuarios en
pantalla, registros de
aplicaciones, etc.

1218

Familia

Con-
trol de
codigos
malicio-
sos

Explicacion

Control :
complementaria

Instalar utili-
dades como
herramientas
de deteccion
de intrusos en
el entorno de
las redes de
gestion del
entorno de
produccién.

B.08 Reduccién de riesgos de ciberseguridad

en sistemas de control industrial (ICS)

Ejemplo de
implementacioén del
control

Se puede aplicar
usando herramien-
tas como el sistema
de prevencion de
intrusiones (IPS, por
sus siglas en inglés),
una trampa de tarro
de miel (honeypot),
entre otras. Recuerde
que, por motivos de
seguridad y funciona-
lidad, estas herramien-
tas no siempre pueden
instalarse en entornos
operativos. En estos
casos, a veces el uso
de herramientas como
el sistema de detec-
cién de intrusiones
(IDS, por sus siglas en
inglés) puede ser una
respuesta parcial o
alternativa.
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1219

12.20

1221
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Familia

Con-
trol de
codigos
malicio-
sos

Con-
trol de
codigos
malicio-
sos

Actuali-
zaciones
de
software

Control

Instalar he-
rramientas de
verificacién
de firmas de
archivos
(integrity
checking) para
escanear los
archivos que
se transfieren
al entorno de
gestion o que
se instalan en
el entorno de
gestion.

Instalar
herramientas
antimalware
dedicadas en
las HMIL.

Instalar las ac-
tualizaciones
de software
del fabricante
en los entor-
nos inferiores
(prueba antes
deinstalar en
el entorno de
produccién).

Explicacion

complementaria

La organizacion
garantizara la
instalacion de las
actualizaciones en
el entorno de prue-
bay las ejecutara a
lo largo del tiempo,
con el fin de probar
la estabilidad del
sistema y del pro-
ceso.

Ejemplo de
implementacién del
control

Puede implementarse
utilizando una varie-
dad de herramientas
de verificacion de inte-
gridad de archivos.

Puede aplicarse
usando herramientas
antimalware dedica-
das, adecuadas al tipo
de sistema.

Puede realizarse al
establecer un entorno
inferior (al menos par-
cialmente), desviando
la comunicacion a este
entorno durante la ven-
tana de mantenimien-
to en el entorno de
producciény probando
el proceso.

3

Familia

Actuali-
zaciones
de
software

12.22

12.23 Actuali-
zaciones
de
software

Control

Instalar en el
entorno de
produccién las
actualizacio-
nes del siste-
ma operativo
soportadas
por el provee-
dor.

Instalar he-
rramientas de
bloqueo de la
configuracién
en los sistemas
al final de su
vida atil, inclui-
dos los siste-
mas operativos
obsoletos.

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

Explicacion
complementaria

La organizacién
aplicara en un
plazo razonable las
actualizaciones del
sistema operativo y
de las aplicaciones
que reciba del pro-
veedor del sistema y
exigira al proveedor
las actualizaciones
de seguridad para
los fallos graves

a medida que se
publiquen.

La organizacién
implementara
herramientas que
bloqueen la confi-
guracion del sistema
en una configura-
cion “limpia”, si no
hay otras opciones
para actualizar el
equipo.

Ejemplo de
implementacién del
control

Como parte de este
proceso, se debe hacer
referencia al método
seguro de ingreso de
nuevos equipos (como
dispositivos y maquinas
paralared TOy el en-
torno operativo). Dada
la sensibilidad del
asunto, la capacidad
de restaurar el sistema
operativo y el software
al estado inicial (esta-
do 0) debe comprobar-
se usando el firmware/
sistema operativo de
una fuente fiable y
reescribiendo los datos
histéricos que venian
con el equipo.
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Familia Control

12.24 Medios Limitar la
extrai- posibilidad
bles en de conec-
el en- tar medios
torno de extraibles a
produc-  los equipos de
cion produccion,

incluidos los
controladores,
las HMl y los
sensores.
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Explicacion

complementaria

Debera asignarse
una capa de almace-
namiento de datos
designada para el
usodelared TO a
fin de minimizar el
area de exposicion
y reducir el riesgo
desaltode laredy
del air gap. Se debe
prestar atencion

a los casos en los
que se conectan los
equipos privados

de los empleados.
Para ciertos puestos,
como los trabaja-
dores de la linea

de produccion, se
conecta la telefonia,
etc, para la carga o
las actualizaciones
de version, etc.

La gestion se
realizard mediante
mecanismos de ges-
tién de dispositivos.
Todo componente
que se conecte sera
identificado y apro-
bado previamente
(white-list).

Ejemplo de
implementacion del
control

Se puede implementar
mediante la desacti-
vacion de dispositi-
vos USB fisicamente
(blogueo de puertos)
o légicamente por po-
litica del sistema ope-
rativo o las politicas
de directiva de grupo
(GPO, por sus siglas en
inglés). En general, se
debe evitar la cone-
xion de medios extrai-
bles que no pertenez-
can a la organizacion,
que seran revisados

y aprobados por los
equipos cibernéticos
de la organizacion.

12.25

Familia

Medios
extrai-
bles en
el en-
torno de
produc-
cion

Control

Realizar la
transferencia
de archivos
de medios
extraibles a
los sistemas
de produccion
Unicamente
después de
sanear los
datos de los
archivos trans-
mitidos.

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

Explicacion
complementaria

La organizacion
implementara un
conjunto de archivos
blanqueados y los
examinara con cui-
dado usando varias
herramientas antes
de transferirlos al
entorno del contro-
lador. Por ejemplo,
puede basarse en
una tecnologia
incorporada o enun
proceso de trabajo
para la comproba-
ciény el registro
previo de: la fuente
del archivo (usuario
ossitio), la fechay la
hora, la documen-
tacion y el motivo
por el que se trae el
archivo, la identifica-
cién Unica para cada
blanqueo, capacidad
de investigar eventos
de transferencia de
archivos.

Ejemplo de
implementacioén del
control

Puede realizarse
mediante la adquisi-
cion de una estacion
especializada de
saneamiento de datos
o, alternativamente,
mediante el estableci-
miento de una estacion
dedicada, que incluya
varios motores de esca-
neo diferentes.
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Familia

Control

Explicacion

complementaria

Ejemplo de
implementacién del
control

Familia

Control

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

Ejemplo de
implementacién del
control

Explicacion
complementaria

12.26 Redun-
dancia
enel
entorno
de pro-
duccién

12.27 Acceso
fisico al
entorno
de pro-
duccién

/76

Establecer
un conjunto
de sistemas
de redundan-
cia para los
componentes
criticos en el
entorno de
produccién.

Restringir

el acceso
fisico en
funcién de las
necesidades
empresariales
y acceder Uni-
camente de
forma segura
al entorno del
controlador
industrial, asi
como a los
equipos de co-
municacion en
este entorno.

La organizacién
implementara un
sistema de redun-
dancia de servidores
y sensores criticos
en los entornos

de control para la
continuidad del
proceso.

La organizacién
restringira el acceso
fisico a los gabine-
tes de medios, los
concentradores y los
puestos de gestion
del entorno del
controlador. Debe
tenerse en cuenta
que, incluso cuando
se conecta legitima-
mente (por ejemplo,
en beneficio de la
ejecucion de una
prueba de concepto
[PoC, por sus siglas
en inglés)), el proce-
so de conexion de
componentes ha de
realizarse de forma
segura.

Para construir la
redundancia se
recomienda consultar
con el proveedor del
sistema de control.

Puede hacerse me-
diante salas dedicadas
a concentrar comuni-
caciones y servidores.
También se puede
realizar el control

de acceso mediante
etiquetas de acceso

y biometria para este
entorno.

12.28

12.29

Separa-
cion del
enfoque
logicoy
las redes

Separa-
cion del
enfoque
logico

Limitar el
acceso logico
para las
necesidades
de la empresa
Unicamente
al entorno de
los controles
industriales,
asi como a los
equipos de
comunicacio-
nes en este
entorno.

Limitar el
acceso logico
(funcional), en
la medida de
lo posible, a
los sistemas
de produc-
cion, incluidas
las interfaces
de control,
interfaces

de muestray
HMI.

La organizacién 2
limitara el acceso

de los usuarios

corporativos que no

tengan relevancia

empresarial para el

sistema de control e

impedira su acceso

a estas redes y

equipos.

El acceso a los sis-
temas de gestion se
limitara en funcion
de los perfiles de los
usuarios. El contro-
lador del sistema no
modificara los ajus-
tes y parametros del
mismo. Un usuario
administrativo reali-
zara la modificacion
de los parametros.

Se puede comprobar 3
con el fabricante del

sistema si este puede

utilizar diferentes perfi-

les de usuario.
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12.30

1231

/78

Familia

Pruebas
de soli-
dez

Monito-
reo de la
seguri-
dad de la
informa-
cion

Control

Realizar
pruebas de
seguridad de
la informa-
cion en los
entornos de
produccion y
de gestiony
en la interfaz,
incluidas las
pruebas de
penetracion.

Establecer
escenarios
de monitoreo
Unicos en el
entorno de
producciony
supervisarlos
a través de
una medida
de monitoreo
de la organi-
zacion.

Explicacion

complementaria

La organizacion
definira las prue-
bas integrales, el
esquema para las
pruebas que incluird
la variedad de com-
ponentes de la red
de control, con én-
fasis en las pruebas
de seguridad de la
informacion integral
para todos los com-
ponentes, con el fin
de mantener la con-
tinuidad del proceso
empresarial.

La organizacién
definirad una variedad
de escenarios de
monitoreo dedica-
dos para el entorno
de control seglin el
esquema de amena-
zasy laimportancia
del sistema para el
proceso empresarial.
Debe garantizarse
que los sistemas de
monitoreo y registro
activo se instalen en
los activos criticos,
como los servidores
de gestion o los pues-
tos de ingenieria.

Ejemplo de
implementacion del
control

Pueden llevarse a cabo
mediante la compro-
bacion de la configu-
racion del entorno, la
realizacién de simu-
laciones durante las
ventanas de inactivi-
dad y la realizacion de
pruebas de penetra-
cion en estas redes si
es posible y/o durante
las operaciones de
mantenimiento.

La supervisién de la

red en las redes de
control es diferente de
la supervision de los
sistemas ordinarios,

ya que el umbral de
sensibilidad es inferior.
Cualquier desviacién de
la cantidad de comuni-
cacién normal entre los
controles y las inter-
faces de gestion y los
sensores puede indicar
un posible incidente
cibernético, ya que

la actividad en estos
entornos es continua y
monotona.

2

12.32

1233

Familia

Monito-
reo de la
seguri-
dad de la
informa-
cion

Desac-
tivacion
de equi-
pos

Control

Disponer de
una capacidad
de supervisién
independien-
teen lared
operativa

y/o en la red
informatica.

Al retirar un
equipo o al
desconectarlo
de una fuente
externa,
verificar los
procesos de
eliminacion
de archivos y
datos sensi-
bles (como ar-
chivos logicos,
contrasenas,
etc.) de los
sistemasy
equipos infor-
maticos.

B.08 Reduccién de riesgos de ciberseguridad
en sistemas de control industrial (ICS)

Explicacion
complementaria

Este monitoreo
examina un cambio
en el espacio fisico,
que es una indica-
cion independiente
de la arquitectura
de la organizacion
y constituye una
anomalia, lo cual
requiere una eva-
luacion del personal
operativo para la
excepcion.

Al retirar un equipo o
al desconectarlo de
una fuente externa,
deben verificarse los
procesos de elimi-
nacién de archivos y
datos (como archivos
légicos, contrasefias,
etc.) de los siste-

mas informaticos y
equipos informaticos
y de transferencia, in-
cluidos los procesos
de intercambio en
las intersecciones, los
cambios de entorno,
etc.

Ejemplo de
implementacién del
control

Esto puede realizar-
se, por ejemplo, con

la capacidad de leer
valores (analogicos y
digitales) para medir
los cambios de los sen-
sores y accionadores
(nivel 0) en una con-
figuracion completa-
mente desconectada,
que es independiente
de la red de explota-
cion (fuera de banda)
y no se ve afectada.
Estos cambios pueden
detectarse midiendo la
electricidad, presion,
temperatura, etc.
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Ejemplo de
implementacion del
control

Ejemplo de .
implementacion del Familia  Control
control

Explicacion
complementaria

Explicacion

ID Familia  Control :
complementaria

1234 Ciberin-

/ 80

teligen-
cia

Recopilar
periédicamen-
te ciberin-
teligencia y
ataques en

el mundo de
TO (informa-
cién visible,
publicaciones,
etc.).

Debe hacerse un se-
guimiento dedicado
de las publicaciones
profesionales para
la proteccién de los
sistemas informati-
cos y de los sistemas
operativos. Se debe
garantizar un proce-
so regular de recopi-
lacién y analisis de
la informacioén per-
tinente procedente
de fuentes internas
y externas, que sirva
de plataforma para
los ataques; accio-
nes emprendidas
(publicaciones del
equipo de respuesta
ante emergencias
informaticas [CERT,
por sus siglas en
inglés], fabricantes,
proveedores, etc.).
Este seguimiento
ayudard a la orga-
nizacion a reforzar
la seguridad y a en-
durecer los sistemas
con el fin de minimi-
zar la superficie de
ataque.

1235

Prepara-
cion para
emer-
gencias

Redactar,
implemen-
tar, revisary
actualizar la
politica de
continuidad
del negocio
en lo que
respecta ala

ciberdefensa.

Debe crearse un
equipo de respuesta
a incidentes dedi-
cado para gestio-
nar los incidentes
cibernéticos en
entornos operativos
e industriales. Este
equipo incluira
representantes de
diversas disciplinas
y recibira la forma-
cion correspondien-
te en los ejercicios.
En el marco de la
formacion deberian
revisarse ciberinci-

dentes significativos.

Si no se puede ca-
pacitar al personal,
estas capacidades
deberian contra-
tarse en empresas
especializadas.

Un puesto de recu-
peracion rapida, que
incluya un puesto

de ingenieria, con
licencias y aplicacio-
nes instaladas en una
computadora portatil/
red estacionaria que
no esté conectada a
la red (debe actuali-
zarse una vez cada
seis meses y garanti-
zar su operatividad y
disponibilidad para el
servicio).
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Familia

Prepa-
racion
para la
recupe-
racion de
desastres

Control

Dedicar los
recursos ade-
cuados a crear
una continui-
dad empresa-
rial y prevenir
los riesgos

de ciberse-
guridad en el
proceso de
sincronizacion
temporal.

Explicacion
complementaria

Se llevara a cabo
un proceso para
analizar el nivel de
efectos de precision
entre los compo-
nentes dentro de la
red y de otras redes
y las redes exte-
riores. Garantizar

la existencia de un
proceso de sincroni-
zacién temporal en
lared TO y proteger
el proceso con el
grado de fiabilidad,
precisién y redun-
dancia compensa en
la red.

Ejemplo de
implementacion del
control

Nota: * Complejidad del nivel de control de 1 (bajo) a 4 (complejo).
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Esta publicacion se propone ayudar a los departamentos profesionales y téc-
nicos de la organizacion, encargados del escenario de tecnologia operativa
(TO) en general y de los sistemas de control industrial (ICS) en particular. EL
documento no pretende sustituir a dichos departamentos, sino servir de herra-
mienta para identificar las cuestiones clave relacionadas con los riesgos de la
proteccién cibernética en el ambito de los ICS.

La publicacion ofrece recomendaciones de proteccion profesional basadas en
normas internacionales, investigaciones y documentos profesionales. Con es-
tas consideraciones en mente, se entiende que la implementacion de controles
profesionales en el &mbito de los ICS, en una organizacion especifica, requiere
un proceso dedicado de gestion de riesgos y el ajuste de esos controles para la
organizacion realizado por profesionales adecuados.
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