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Prologo

La transformacién
digitaly el reto de la
ciberseguridad

A medida que la transformacion digital con-
tinla expandiéndose por todo el mundo, los
gobiernos, las organizaciones, los individuos
e incluso los objetos estan cada vez mas co-
nectados a Internet. Aunque la digitalizacién
ha demostrado ofrecer beneficios innegables,
como la prestacion eficiente de servicios publi-
cos, el crecimiento econémicoy la conectividad
esencial para el desarrollo de innumerables ac-
tividades, también contribuye a una creciente
exposicion colectiva a los riesgos de cibersegu-
ridad. Un importante motor de este fenémeno
en los Ultimos tiempos ha sido la pandemia
mundial de la COVID-19. Como resultado de
las generalizadas politicas de distanciamiento
social, el numero de transacciones de comer-
cio electrénico y las comunicaciones persona-
les en linea experimentaron un crecimiento
repentino y pronunciado en un corto periodo
de tiempo, junto con el nimero de empleados
que comenzaron a teletrabajar por primera
vez. En esta situacion sin precedentes, muchos
usuarios de Internet se enfrentaron a nuevas
interacciones en linea sin ser suficientemente
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conscientes de los riesgos de seguridad que
estas conllevan. Las organizaciones también
tuvieron que adaptarse rapidamente a los de-
safios, estableciendo flujos de trabajo total-
mente remotos, a menudo sin contar con todas
las medidas de seguridad necesarias ni con la
orientacion adecuada para los empleados.

Sin duda, los ciberdelincuentes no tardaron
en explotar la incertidumbre y vulnerabilidad
de los usuarios desprevenidos. Proliferaron
los intentos de suplantacién de identidad
(phishing) y otras estafas de ingenieria social,
aprovechando la necesidad mundial de in-
formacién relacionada con la pandemia y el
uso masivo de herramientas, como las aplica-
ciones de videoconferencia. En abril de 2020,
Google inform6 de mas de 18 millones de
correos electrénicos diarios de software ma-
licioso (malware) y phishing relacionados con
la COVID-19 en solo una semana. Los hackers
enviaban correos electrénicos de phishing
haciéndose pasar por la Organizaciéon Mun-
dial de la Salud (OMS), y difundieron masiva-
mente enlaces maliciosos a falsas reuniones
de videoconferencia y archivos adjuntos que
contenian malware. Ademas, el Informe de
Seguridad 2021 de Check Point mostré que
durante los primeros meses de 2020 se de-
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tectaron casi un millén de intentos de ataque
diarios contra las conexiones del protocolo
de escritorio remoto (RDP), ampliamente
utilizado entre las organizaciones para las
conexiones remotas de los empleados. De
hecho, los ataques al RDP fueron la forma
mas popular de ciberataque, superando in-
cluso a los correos electronicos de phishing.
Durante la segunda mitad del afio, a medida
que mas organizaciones reforzaban la seguri-
dad de sus plataformas remotas, los hackers
centraron sus esfuerzos en explotar las vulne-
rabilidades de los activos privados de los em-
pleados y los dispositivos de acceso remoto
para penetrar en sus organizaciones. Aunque
estas amenazas se vieron maximizadas por
este contexto global, no son novedosas ni
desapareceran; las personas siguen vivien-
do en un entorno de riesgo elevado, que es
especialmente grave en regiones del mundo
donde las politicas y tecnologia de ciberse-
guridad estan menos desarrolladas, y donde
falta educacion y concienciacién ciudadana
en torno a este tema. En otras palabras, aun-
que los cambios debidos a la pandemia de la
COVID-19 acabaran por asentarse, estos han
evidenciado la urgente necesidad de refor-
zar las protecciones individuales y colectivas
contra los riesgos cibernéticos.

Reforzar la ciberseguridad es esencial para sal-
vaguardar los derechos de los ciudadanos en la
esfera digital, como la privacidad y la propie-
dad, promover la confianza de las personas en
las tecnologias digitales y apoyar el crecimiento
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econémico mediante una transformacién digi-
tal segura. En particular, los ciudadanos deben
tener la seguridad de que los sistemas digitales
que utilizan para sus actividades personales
o profesionales, y también los que involucran
sus datos personales, cuentan con las medi-
das de seguridad adecuadas para garantizar
la integridad, confidencialidad y disponibilidad
de su informacién y de los servicios de los que
dependen. Ademas, los fallos de ciberseguridad
tienen un impacto econémico importante. Un
reciente informe de McAfee estimé que la ci-
berdelincuencia cuesta a la economia mundial
unos US$600.000 millones anuales, es decir, el
0,8% del producto interno bruto (PIB) global.

Israel, lider en
ciberseguridad a
nivel mundial

El ecosistema de innovacién y emprendimiento
de Israel es reconocido globalmente como uno
de los mas vibrantes del mundo, lo cual le ha
ganado el nombre de Startup Nation. Segun los
indicadores de ciencia y tecnologia de la Orga-
nizacién para la Cooperacién y el Desarrollo
Econdmicos (OCDE) de marzo de 2021, Israel
es el pais de la OCDE que invierte un mayor
porcentaje de su PIB (4,9%) en investigacion y
desarrollo (1+D). Cuenta con un total de mas de
300 centros de innovacion, investigacion y desa-
rrollo de compaiiias multinacionales; de ellos,
docenas estan dedicadas a la ciberseguridad.

/3



Mejores Practicas en Ciberseguridad

No es sorpresa entonces que el 40% de la in-
version privada a nivel mundial en cibersegu-
ridad tenga lugar en Israel, que posee también
el segundo ecosistema privado mas grande del
mundo en esta area después de Estados Uni-
dos. Seguin datos de 2021, durante ese afio se
invirtieron US$8,8 billones en alrededor de 131
compaiiias israelies del sector, y mas de 40 fue-
ron adquiridas por un total de US$3,5 billones.
El pais cuenta con mas de 500 startups de ci-
berseguridad y, en 2021, el 33% de la poblacién
de “unicornios” del mundo eran israelies. En
total, se estim6 su exportacion de productos de
ciberseguridad para 2020 en US$6,85 billones.

La Direccién Nacional de Ciberseguridad de
Israel (INCD) es responsable de asegurar el
ciberespacio nacional y de establecer y pro-
mover la resiliencia cibernética en el pais.
La INCD opera a nivel nacional para elevar
constantemente el nivel de seguridad de las
organizaciones y ciudadanos, prevenir y ges-
tionar los ciberataques, y reforzar las capa-
cidades de respuesta en caso de una emer-
gencia cibernética. Su posicion como parte
de la oficina del Primer Ministro demuestra
claramente la centralidad e importancia de
sus competencias para el pais. Sus objetivos
también incluyen la preparacion y capacita-
cién del sector privado israeli y del publico
en general para protegerse de las ciberame-
nazas mediante la adopcién de tecnologias
ciberseguras, la publicacion de mejores prac-
ticas, la formacion del personal y el aumen-
to de la concienciacion. Se encarga ademas
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de establecer y reforzar la base cientifica y
tecnolégica de ciberseguridad mediante el
desarrollo de un capital humano altamen-
te cualificado, el apoyo a la investigacién
académica de vanguardia, la participacion
en una avanzada I+D tecnolégica y el fo-
mento de la ciberindustria. La INCD dedica
sus esfuerzos a mantener un ciberespacio
protegido, seguro y abierto para todos los
habitantes y empresas del Estado de Israel y
a facilitar su crecimiento y su base cientifica
e industrial.

¢Cudl es el estado de
la ciberseguridad en
la region de América
Latinay el Caribe?

El Banco Interamericano de Desarrollo
(BID) realiza periédicamente estudios so-
bre la evolucién de las capacidades de sus
Estados miembros para defenderse de las
crecientes amenazas en el ciberespacio. El
Reporte regional de madurez en cibersegu-
ridad 2020: Riesgos, avances y el camino a
seguir en América Latina y el Caribe, elabo-
rado en colaboracién con la Organizacion

de los Estados Americanos (OEA), mostré

que los paises se encontraban en diferen-
tes etapas de desarrollo en su preparacion
para enfrentar los desafios de la cibersegu-
ridad, pero en general ain tenian un amplio
margen de mejora.

Mientras que, en 2016, afio de la primera edi-
cion del informe, el 80% de los paises de la re-
gion no contaba con una estrategia nacional
de ciberseguridad, esta cifra se redujo al 60%
en 2020. Ademas, solo unos pocos paises ges-
tionan la exposicion de sus infraestructuras
criticas —como energia, sanidad, telecomu-
nicaciones, transporte, suministro de agua y
finanzas— a ciberataques. Como revela el Re-
porte de 2020, solo siete de los 32 paises eva-
luados contaban con un plan de proteccién
cibernética de infraestructuras criticas. Esta es
una de las conclusiones mas preocupantes, si
se tiene en cuenta el impacto catastréfico que
los ataques a estos sectores podrian tener no
solo en las economias nacionales, sino en la
vida de todos sus ciudadanos.

En cuanto a la capacidad de los paises para
gestionar y responder a los incidentes de ci-
berseguridad, el mismo estudio relevd que
el 63% de los paises contaba con equipos de
respuesta a incidentes de seguridad, como
Equipos de Respuesta a Emergencias Infor-
maticas (CERT) o Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT).
Sin embargo, de los 20 paises que si los te-
nian, solo tres habian alcanzado una madu-
rez avanzada en su capacidad de coordinar
dichas respuestas. De hecho, 23 de los 32
paises se encontraban todavia en una fase
inicial de madurez en este tema. Este ha-
llazgo llamo la atencion sobre la necesidad
de que los paises refuercen la capacidad de
sus equipos para coordinar eficazmente sus
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respuestas a los ciberincidentes. Ademas, el
informe examind la disponibilidad de opor-
tunidades educativas y de formacién en
ciberseguridad y descubrid6 que menos de
la mitad de los paises de la regién ofrecian
educacion formal en ciberseguridad, como
posgrados, maestrias o titulos técnicos. No
hace falta decir que contar con suficientes
profesionales formados es esencial para di-
sefiar e implementar las politicas y medidas
de ciberseguridad necesarias para garanti-
zar la resiliencia de un pais frente a ciberata-
ques cada vez mas sofisticados y complejos.

Durante los ultimos afios, el BID ha apoyado
activamente a la regién en el desarrollo de
la capacidad en ciberseguridad, el disefio e
implementacion de una politica publica de
ciberseguridad a nivel nacional y el fortale-
cimiento de las capacidades sectoriales en
ciberseguridad. Este apoyo adopta diversas
formas. EL BID ha puesto a disposicion de los
paises de América Latina y el Caribe (ALC)
asistencia financiera por valor de decenas de
millones de délares para desarrollar capaci-
dades nacionales de ciberseguridad a través
de mas de 15 operaciones de inversion en
el sector publico, asi como una importante
financiacién adicional para garantizar la ci-
berseguridad en los proyectos de inversion en
transformacion digital.
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También proporciona orientacién técnica y
lleva a cabo proyectos de ciberseguridad en
toda la region en forma de consultorias, diag-
nosticos y proyectos de fortalecimiento de la
ciberseguridad hechos a medida, en temas
que incluyen la proteccion cibernética de in-
fraestructuras criticas, cibercrimen y analisis
forense, disefio y fortalecimiento de los CSIRT
y de los Centros de Operaciones de Seguridad
(SOC), y estrategias nacionales y sectoriales
de ciberseguridad. Ademas, el BID ha realiza-
do importantes esfuerzos para proporcionar
oportunidades a los profesionales de ALC, a
fin de reforzar y actualizar sus habilidades
en este campo, ofreciendo regularmente ta-
lleres y actividades de formacién. Estos han
incluido cursos ejecutivos de ciberseguridad
de dos semanas de duracion, ofrecidos con-
juntamente con la Universidad Hebrea de
Jerusalén en Israel, asi como cursos a medida
sobre proteccion de infraestructuras criticas y
otros dirigidos a sectores especificos. Por Glti-
mo, el BID ha elaborado varias publicaciones
de gran impacto sobre cuestiones de ciberse-
guridad a nivel nacional y sectorial, y sigue
actualizando y ampliando periédicamente
este cuerpo de conocimientos.!

1. Véase el sitio del Cluster de Datos y Gobierno
Digital (DDG) de la division Innovaciéon para
Servir al Ciudadano (ICS) de BID, disponible en:
https://www.iadb.org/es/quienes-somos/topicos/

modernizacion-del-estado/datos-y-gobierno-digital
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EIBIDy la INCD:
uniendo esfuerzos

Los retos de la ciberseguridad, como los de la
propia Internet, son de naturaleza global, por
lo que compartir el conocimiento y herramien-
tas para afrontarlos beneficia a la poblacién
en su conjunto. Reconociendo esta realidad, la
INCD y el BID se han asociado para poner la
experticia israeli a disposicién de los paises de
ALC. La colaboracion entre ambas instituciones
ha proporcionado un fuerte apoyo a la region,
en forma de capacitaciones ejecutivas y técni-
cas sobre temas avanzados de ciberseguridad,
conferencias de vanguardia para funcionarios
publicos de ALC y profesionales en el campo,
y proyectos innovadores de asistencia técnica.
La presente publicaciéon es un producto mas
de esta colaboracion. Consiste de una serie de
guias metodologicas de ciberseguridad para
organizaciones desarrollada por la INCD a la
luz de su analisis sobre riesgos, métodos de
ataque, incidentes cibernéticos y estandares
globalmente aceptados. Estas guias han sido
traducidas al espafiol y al inglés, en una activi-
dad conjunta de ambas organizaciones, con el
objetivo de permitir el acceso a este cuerpo de
conocimiento por parte de audiencias de toda
la regién de ALC, y asi contribuir a aumentar su
resiliencia cibernética.

Esta coleccion ofrece una orientacion practica
sobre una serie de cuestiones metodolégicas
y técnicas relevantes para el fortalecimiento

de la ciberseguridad en las organizaciones de
cualquier tipo, con base en los mas reconocidos
estandares mundiales.

El reto de proteger el espacio digital seguird
creciendo, junto con la necesidad de contar
con experiencia probada para afrontarlo. Las
reflexiones aqui contenidas pretenden servir
como recurso para potenciar la tan necesaria
formacioén profesional en ciberseguridad que
se observa actualmente en ALC. Estas guias
contribuirdn a elevar los estandares organi-
zacionales, a promover mayor conciencia y
cultura de ciberseguridad dentro de las orga-
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nizacionesy en el publico en general, y a infor-
mar a los tomadores de decisiones, gerentes
y lideres en sus iniciativas de ciberseguridad.
Confiamos en que estas guias serviran de hoja
de ruta para los profesionales y lideres de ALC,
trabajando juntos para construir un futuro mas
SEguro y prospero.
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Listado
de siglas

I

AD Active Directory
AD FS Servicios de federacion de Active Directory
AIBOM Lista de materiales de IA
AITM Adversario en el medio
API Interfaz de programacion de aplicaciones
AS-REP Respuesta del servidor de autenticacién
ASVS Estandar de verificaciéon de seguridad en aplicaciones
ATT&CK Tacticas, técnicas y conocimientos comunes de los adversarios
AWS Amazon Web Services
BCP Plan de continuidad del negocio
BYOD Traiga su propio dispositivo
C2 Comando y control
CAF Marco de adopcion de la nube
CASB Agente de seguridad de acceso a la nube
CD Entrega continua
Cl Integracién continua
CIS Center for Internet Security
CISA Agencia de Ciberseguridad y Seguridad de las Infraestructuras
CMM Modelo de madurez de capacidades
CSA Cloud Security Alliance
Ccsc Cliente de servicios en la nube
CSP Proveedor de servicios en la nube
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CSPM Gestion de posturas de seguridad en la nube

CTI Inteligencia sobre ciberamenazas

CWPP Plataforma de proteccion de la carga de trabajo en la nube

D3FEND Marco de deteccion, denegacion y disrupcion que potencia la
defensa de la red

DDoS (Ataque) distribuido de denegacién de servicio

DevSecOps Desarrollo, seguridad y operaciones

DISA Agencia de Sistemas de Informacién de Defensa

DLP Prevencion de fugas de datos

DNS Servidor de nombres de dominio

DR Recuperacién ante desastres

DRP Plan de recuperacion ante desastres

DSPM Gestion de posturas de seguridad de datos

ENISA Agencia de la Unién Europea para la Ciberseguridad

FedRAMP Programa Federal de Gestion de Riesgos y Autorizaciones

FIDO Identidad rapida en linea

FinOps Operaciones financieras

GCP Google Cloud Platform

GW Gateway

H2M De humano a maquina

HSM Moédulo de seguridad de hardware

1A Inteligencia artificial

laaS Infraestructura como servicio

laC Infraestructura como cédigo

IAM Gestion de identidades y accesos

IEC Comision Electrotécnica Internacional

IMDS Servicio de metadatos de instancia

IR Respuesta a incidentes

I1SO Organizacion Internacional de Normalizacién

KMS Servidor de gestion de claves

LDAP Protocolo ligero de acceso a directorios

LOTS Vivir de sitios de confianza
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Sigla Definicion

M2M Maquina a maquina

MASVS Estandar de verificacion de seguridad en aplicaciones moviles
MFA Autenticaciéon multifactor

NIST Instituto Nacional de Normas y Tecnologia

NTLM NT LAN Manager

ocl Oracle Cloud Infrastructure

(0N Sistema operativo

OWASP Proyecto abierto de seguridad en aplicaciones web
PaaS Plataforma como servicio

PET Tecnologias de mejora de la privacidad

PIl Informacion de identificacion personal

RDDoS (Ataque) DDoS de rescate

RDP Protocolo de escritorio remoto

RMM Supervision y gestiéon remotas

S3 Servicio de almacenamiento simple

SaaS Software como servicio

SaaSBOM Lista de materiales de software como servicio

SAML Lenguaje de marcado para confirmaciones de seguridad
SASE Servicio de acceso seguro Edge

SBOM Lista de materiales de software

SCA Analisis de composicién de software

SIEM Gestion de eventos e informacion de seguridad

SLA Acuerdo de nivel de servicio

SOAR Orquestacion, automatizacion y respuesta de seguridad
SOC Centro de operaciones de seguridad

SoD Separacion de funciones

SRM Modelo de responsabilidad compartida

SSH Secure Shell

SSO Inicio de sesién Gnico

SSPM Gestion de posturas de seguridad de Saa$S
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Sigla Definicion

SSRF Falsificacion de solicitudes del lado del servidor
STAR Seguridad, confianza, garantia y riesgo
STIG Guias de implementacién técnica de seguridad
TIC Tecnologias de la informacién y las comunicaciones
TTP Tacticas, técnicas y procedimientos
URL Localizador uniforme de recursos
VPC Nube privada virtual
VPN Red privada virtual
WAAP Proteccién de aplicaciones web y API
WAF Cortafuegos de aplicaciones web
P
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Resumen
ejecutivo

Un analisis de los ciberincidentes reporta-
dos en los ultimos cinco afios indica que los
ataques de secuestro de datos (ransomware)
son responsables del 32% de los ciberinci-
dentes y provocan el 38% de las pérdidas
financieras. Mientras la frecuencia de inci-
dentes de ransomware en 2015 fue del 1%
de los ciberincidentes, en los Gltimos afios se
observa un aumento significativo en el 4m-
bito de actividad, que en 2023 fue del 52%.

iUnincidente de ransomware comun cuesta
alrededor de US$1,4 millones! Esto es mas
de 12 veces el dafio financiero promedio en
comparacién con otros ciberataques. Los
incidentes graves de ransomware pueden
ser mucho mas devastadores. En los casos
mas extremos, los dafios pueden llegar has-
ta aproximadamente US$50 millones, en
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comparacioén con los US$22 millones en ca-
sos de ciberataques sin ransomware (Cyen-
tia Institute, 2024).

En los ultimos meses y en los ultimos afios
en general, han aumentado los intentos de
ataque de ransomware y el contenido de
los mismos contra servicios de nube publica
como parte de una tendencia global hacia la
explotacion de organizaciones que utilizan
servicios en la nube para almacenar su in-
fraestructura e informacion. Los ataques mas
exitosos se producen debido a una configu-
racion e implementacién incorrecta o mejo-
rable por parte del cliente de servicios en la
nube (CSC, por sus siglas en inglés), que ex-
ponen vulnerabilidades y vectores de ataque
explotables. Por lo general, sin necesidad de
un alto nivel de experiencia o la inversion de

numerosos recursos? por parte de los atacan-
tes (CSA, 2024).

Uno de los incidentes mas emblematicos de
2023 se llevo a cabo contra proveedores de
servicios en la nube (CSP, por sus siglas en
inglés) que utilizaban MOVEit; en esa opor-
tunidad una vulnerabilidad en el producto
permitié al atacante ejecutar un ataque de
ransomware. Esto demuestra que la ame-
naza del ransomware también es pertinen-
te para las organizaciones que consumen
servicios de nube publica (CSA, 2023; Check
Point, 2023).

Seguin el informe de la Direccién Nacional
de Ciberseguridad de Israel (INCD, por sus
siglas en inglés), el coste econdémico de los
ciberataques en el Estado de Israel es de mas
de US$3.000 millones al afio (INCD, 2024a). Si
las organizaciones y los individuos en el mer-
cado no toman medidas de proteccién ade-
cuadas, se espera que estos costos sigan cre-
ciendo cada afio durante los proximos afios, a
partir del desarrollo tecnolégico en todas las
areas de la vida y el consecuente aumento en
la cantidad de ataques y en su naturaleza.

La finalidad de esta publicacién es proporcio-
nar informacién recopilada, dirigida a las au-
toridades de ciberseguridad y proteccion de

B.22 Proteccion de los servicios de nube publica
ante amenazas de ransomware

la informacién acerca de los siguientes temas:

O1

Las ciberamenazas en general, y la amena-
za de ransomware en particular, y su posible
impacto en las organizaciones que utilizan
servicios de nube publica.

02

La presentacion de estudios de caso para fo-
mentar la sensibilizacién sobre la amenaza
de ransomware, de modo que los lectores
puedan hacer uso de los estudios aqui in-
cluidos y otra informacion relevante en los
debates ante los comités directivos y los to-
madores de decisiones, y también al planifi-
cary ejecutar acciones de proteccion.

035

La presentacion de formas de reducir el ries-
go, con el objetivo de que las organizacio-
nes puedan adoptar las recomendaciones y
ajustar su plan de seguridad anual para ha-
cer frente a los ataques de ransomware.

2. Los términos activo y recurso se utilizan indistintamente en esta publicacion.
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Introduccion

Contexto general

La computacién en la nube es un modelo
operativo y un conjunto de tecnologias que
se utilizan para gestionar grupos compar-
tidos de recursos informaticos mediante la
abstraccion de la computacién, las redes,
el almacenamiento, etc. EL modelo de nube
presenta una realidad en la que los compo-
nentes y recursos pueden orquestarse, asig-
narse y asimilarse rapidamente, también
aumentarse y disminuirse segln las necesi-
dades, e incluso es posible desmantelarlos,
lo que posibilita la implementacién de un
modelo dinamico de consumo y asimilacion.

Los beneficios incluyen la colaboracion entre
las partes interesadas (stakeholders), agili-
dad, flexibilidad, disponibilidad y reducciéon
de costes. Ademas, permite el acceso a nue-
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vas capacidades tecnolégicas que habitual-
mente no son asequibles para organizaciones
con recursos limitados.

Tendencia mundial a
pasar al uso de una
nube publica

En los ultimos afios puede observarse una
tendencia creciente en la que cada vez mas
organizaciones trasladan la gestion de sus
recursos e informacion a servicios de nube
publica. Esta transicion se manifiesta en el
almacenamiento externo de la informacién
privada de la organizacién y/o en la gestion
de los recursos informaticos externos. Segin
estimaciones, para finales de 2024 el volu-
men de almacenamiento de informacion en
servicios en la nube rondara los 200 zetabytes
(Morgan, 2024).

Existen docenas de empresas diferentes que
brindan servicios en la nube a clientes de di-
ferentes tamanos, desde pequefias empresas
hasta grandes organizaciones, y para diversos
usos, desde sitios web hasta grandes proyectos
que se almacenan y operan integramente con
la ayuda de recursos de la nube. De todos los
CSP, los tres mas antiguos poseen dos tercios

B.22 Proteccion de los servicios de nube publica
ante amenazas de ransomware

de la cuota de mercado: Amazon Web Services
(AWS), que es parte de la empresa Amazony el
mas antiguo del sector, posee el 31% del mer-
cado; Azure, el servicio de Microsoft que existe
desde 2010, tiene el 25% del mercado; Google
Cloud Platform (GCP), el proveedor de la nube
bajo la empresa paraguas Alphabet, posee el
11% del mercado (Grafico 1).

Grdfico 1. Alcance del uso de proveedores de servicios de nube
reconocidos en el primer trimestre de 2024
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Fuente: Elaboracion propia con base en Richter (2024).
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La transicion al uso de una nube publica
atrae no solo a los clientes y organizacio-
nes, sino también a quienes buscan apro-
vecharse de estas plataformas, al igual que
ocurre con muchas tendencias tecnologi-
cas. No sorprende que en los ultimos afios
y en paralelo con el aumento del uso de
servicios de nube publica, se identifiquen
cada vez mas campafas en las que partes
maliciosas realizan ataques de secuestro
de datos (ransomware) contra organizacio-
nes que utilizan estas plataformas.

Un andlisis de los incidentes reportados en los
ltimos cinco afios sefiala que los ataques de
ransomware son responsables del 32% de los
ciberincidentes y provocan el 38% de las pérdi-
das financieras. Ademas, mientras la frecuen-
cia de incidentes de ransomware en 2015 fue
del 1% de los ciberincidentes, en los ultimos
afios se observa un aumento significativo en el
ambito de actividad, que en 2023 fue del 52%.
juUn incidente de ransomware comun cuesta
alrededor de US$14 millones! Esto es mas
de 12 veces el dafio financiero promedio en
comparacion con otros ciberataques. Incluso,
los incidentes graves con ransomware pueden
ser mucho mas devastadores, dado que en los
casos mas extremos los dafios pueden llegar
hasta aproximadamente US$50 millones, en
comparaciéon con los US$22 millones de ci-
berataques sin ransomware (Cyentia Institute,
2024). En los ultimos meses y en los ultimos
afios en general, han aumentado los intentos
de ataque de ransomware y el contenido de
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los mismos contra servicios de nube publica
(public cloud services), como parte de una ten-
dencia global hacia la explotacién de organi-
zaciones que utilizan servicios en la nube para
almacenar su infraestructura e informacion.
Los ataques mas exitosos se producen debido
a una configuraciéon e implementacién inco-
rrecta o mejorable por parte del CSC, que ex-
ponen vulnerabilidades y vectores de ataque
explotables. Por lo general, sin necesidad de
un alto nivel de experiencia y/o la inversién de
nuUMerosos recursos por parte de los atacantes
(CSA, 2024).

Uno de los incidentes mas emblematicos de
2023 fue un ataque contra un CSP que utili-
zaba MOVEiIt; en esa oportunidad la vulne-
rabilidad en el producto permitié al atacan-
te ejecutar un ataque de ransomware. Esto
demuestra que la amenaza del ransomware
también es pertinente para las organizacio-
nes que consumen servicios de nube publica
(CSA, 2023; Check Point, 2023).

Segln el informe de la INCD, el coste eco-
némico de los ciberataques en el Estado de
Israel es de mas de US$3.000 millones al afio
(INCD, 2024a). Si las organizaciones y los in-
dividuos en el mercado no toman medidas
de proteccién adecuadas, se espera que es-
tos costos sigan creciendo cada afio duran-
te los préximos afios, a partir del desarrollo
tecnolégico en todas las areas de la vida y el
consecuente aumento esperado en la canti-
dad de ataques y en su naturaleza.

En vista de estos hechos, es necesario que
las organizaciones que utilizan servicios de
nube publica tomen las medidas adecuadas
para reducir el riesgo de un ciberincidente,
incluyendo el ransomware, el cual a su vez
puede causar dafos directos e indirectos.

Modelos comunes
de implementacion
en la nube

Es frecuente hacer referencia a cuatro mode-
los de implementacion en la nube (NIST, 2011):

O1

Nube publica. Los servicios en la nube se
proporcionan a través de una infraestructu-
ra (hardware, software e implementaciones)
que es comln y abierta a todos, en ocasiones
incluso gratuita. Si bien existe una divisiéon y
separacion logica, y en ocasiones fisica, en-
tre los clientes y las cuentas, se trata de un
intercambio de recursos.

02

Nube privada. Los servicios en la nube se
proporcionan a través de una infraestructu-
ra (hardware, software e implementaciones),
accesible solo para el cliente en particular.

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

En algunas ocasiones esta infraestructura
esta en la ubicacién del cliente, mientras
que en otras se encuentra en la del provee-
dor de la nube. La comunicacién y el acceso
a la infraestructura se proporcionan exclusi-
vamente al cliente designado, y su implica-
cion en su gestion puede ser elevada.

03

Nube comunitaria. Un determinado sector o
varias organizaciones con un interés comun
se unen para recibir servicios de nube espe-
cificos para ellos.

04

Nube hibrida. Un cliente utiliza una nube
privada para determinadas aplicaciones y
también una nube publica con el fin de vin-
cular la informacién o aplicacién con otras
aplicaciones o informacién.
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De esta forma, en la computacion en la nube
existen dos opciones de puesta en practica
segln la arquitectura:

O1

Inquilino tinico (single-tenant). Segun el tipo
de servicio en la nube y de implementacién,
el uso del cliente es exclusivo, no presen-
ta divisiones y no es compartido con otros
usuarios dentro y fuera del CSC. Lo anterior
puede manifestarse de diversas maneras,
desde el uso de un recurso de hardware
hasta una aplicacién desarrollada especifi-
camente para el cliente (generalmente en la
implementacién de una nube privada).

02

Inquilinos maltiples (multi-tenants). En este
caso segun el tipo de servicio en la nube y
de implementacion, el cliente comparte un
recurso con usuarios adicionales, ya sea den-
tro del CSC o en otras organizaciones.
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Modelos comunes
de servicios de nube
publica

Existen varios modelos comunes de servicios
de nube publica, de los cuales los mas desta-
cados son los siguientes (NIST, 2011):

O1

Infraestructura como servicio (laa$S, por sus
siglas en inglés). EL modelo basico y mas ha-
bitual como servicio para empresas y orga-
nizaciones. Su objetivo principal es evitar la
construccién de salas de computacién y la
compra y mantenimiento de componentes
de hardware, que incluyen matrices de al-
macenamiento, servidores, componentes de
comunicacién y componentes de asegura-
miento de la informacién. En cambio, la or-
ganizacion recibe servicios de nube por una
tarifa acorde a su consumo usando un mo-
delo de objetos virtuales que pueden con-
trolarse a través de una interfaz de servicio.

02

Plataforma como servicio (Paas, por sus si-
glas en inglés). En este modelo, ademas de
los componentes de hardware e infraestruc-
tura, el proveedor de la nube proporciona

al cliente una plataforma de paquetes de
software basicos, que se utiliza para un en-
torno de desarrollo de aplicaciones, realizar
pruebas de productos de clientes y brindar
servicios informaticos desde la plataforma.

03

Software como servicio (Saa$, por sus siglas
en inglés). En este modelo, el proveedor de
la nube proporciona tanto el hardware y la
infraestructura, como las aplicaciones fina-
les del cliente, cuando la aplicacién se com-
pra a una empresa que se especializa en un
ambito especifico.

Modelo de
responsabilidad
compartida

Por lo general, los CSP utilizan el modelo de res-
ponsabilidad compartida (SRM, por sus siglas
en inglés) para especificar la funcion de cada
parte del acuerdo de contratacion y las tareas
de seguridad que estan bajo su responsabilidad.

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

Sin embargo, en la practica los requisitos
legales y reglamentarios no eliminan la res-
ponsabilidad legal (accountability) del CSC
de proporcionar un nivel adecuado de pro-
teccién de la informacién y los servicios. Por
consiguiente, el CSC debe considerar este
modelo como una herramienta de apoyo a
la toma de decisiones, ya que debe asumir
plenamente las implicancias de los riesgos y
la exposicion que supone la vinculacién con
el CSP (Grafico 2).
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de las interfaces de la red virtual hasta la in-
formacién (Cuadro 1).

Cuadro 1. Divisidn de responsabilidad entre las partes en el modelo laaS

Responsabilidad del CSP en el
modelo laaS

Suministro de la potencia
informatica seglin lo necesario y lo
adquirido.

Puesta a disposicién de los recursos
informaticos durante la duracion del
compromiso contractual.

LI

Responsabilidad del CSC en el
modelo laaS

e Establecimiento del plan de
infraestructura, que incluye: sistema
de almacenamiento, sistema
de servidor, configuraciones
de comunicacién dentro de la
organizacion.

e Definicién de usuarios.

e Implementacion y su disponibilidad
para los usuarios.

e Desarrollo de la implementacion,
su operacién y licenciamiento del
software.

e Proteccién de la informacién
almacenada (cifrado,
anonimizacion, etc.).

e Continuidad del negocio.
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Paa$S

Por lo general, el CSC tiene control y respon-
sabilidad sobre la aplicacion y las capas de
aplicacion (Cuadro 2).

Cuadro 2. Divisidn de responsabilidad entre las partes en el modelo PaaS

Responsabilidad del CSP en el
modelo PaaS

e Suministro de la potencia
informatica seglin lo necesario y lo
adquirido.

e Puesta a disposicion de los recursos
informaticos durante la duracion del
compromiso contractual.

e Entrega de una plataforma para
el desarrollo de aplicaciones y
mantenimiento de la misma tanto a
nivel de gestion de versiones como
de instalacion de actualizaciones de
seguridad (parches).

SaasS

Por lo general, el CSC tiene control y respon-
sabilidad muy limitados, excepto por el tipo
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LI

Responsabilidad del CSC en el
modelo Paa$S

e Definiciones de comunicacion
intraorganizacional.

e Definicién de usuarios.

e Implementacion y su disponibilidad
para los usuarios.

e Desarrollo de la implementacion,
su operacién y licenciamiento
del software.

e Proteccion de la informacion
almacenada (cifrado,
anonimizacion, etc.).

e Continuidad del negocio.

y contenido de la informacién y la configu-
racion y permisos del usuario, por lo que la
responsabilidad recae principalmente en el
CSP (Cuadro 3).

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

Cuadro 3. Divisidon de responsabilidad entre las partes en el modelo SaaS

Responsabilidad del CSP en el
modelo SaaS

e Establecimiento del plan de
infraestructura, que incluye: sistema
de almacenamiento, sistema
de servidor, configuraciones
de comunicacién dentro de la
organizacion.

e Implementacion y su disponibilidad
para los usuarios.

e Desarrollo de la implementacién,
su operacion y licenciamiento del
software.

e Proteccién de la informacién
almacenada.

e Cifrado de la informacion, en su caso.

e Continuidad del negocio.

Anidado en nube
(nesting cloud)

El anidamiento en la nube es una configura-
cion de trabajo jerarquica en la que un CSP
utiliza la infraestructura de un segundo CSP.
Por ejemplo, un CSP proporciona a sus clien-

LI

Responsabilidad del CSC en el
modelo SaaS

e Correccion de la informacion.
e Definicion de usuarios y permisos.

e Integridad de la informacion.

tes un servicio de configuracién Saas, cuando
depende de la infraestructura central de otro
CSP que le proporciona una infraestructura
de configuracién laaS. Esta configuracion de
trabajo permite a los CSP con recursos limita-
dos u otras necesidades comerciales obtener
acceso a capacidades avanzadas que no es-
tan disponibles para ellos de forma rutinaria.
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Sin embargo, esta configuracion de trabajo
crea un alto nivel de dependencia entre los
CSP, por lo que es habitual que numerosos
CSC, especialmente aquellos que utilizan
Saas$, no tengan conocimiento de su existen-
cia. Este hecho puede afectar la capacidad
del CSC para cumplir con los requisitos e in-
dicadores de continuidad del negocio y con
otros requisitos adicionales, como la necesi-
dad de preservar la soberania de los datos
(data sovereignty).

Interfaces

comunes para
gestionar un entorno
de nube publica

El acceso al entorno de la nube es posible
a través de varias interfaces comunes. Como
parte del concepto de seguridad, el CSC
debe garantizar que estas interfaces reci-
ban un nivel de seguridad adecuado. Esto se
debe a que un error al aplicar una configura-
cion o el empleo de un control de seguridad
no adecuado al nivel de riesgo puede darle
al atacante un acceso facil y rapido a la in-
formacién de la organizacion.

A continuacion, se resumen las interfaces de
gestién comunes:
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O1

Panel de gestion web. Puede incluir modu-
los de extension como Cloud Shell y un host
bastion (bastion host). Del mismo modo, se
acepta que esta interfaz permita cargar ar-
chivos, como una lista de cuentas de usuario,
con la ventaja de simplificar varios procesos
de automatizacion.

02

Interfaz de linea de comandos (CLI, por sus
siglas en inglés). Se activa desde el equipo o
punto final del usuario; ademas, permite la
automatizacion total o parcial.

03

Interfaz de programacion de aplicaciones
(API, por sus siglas en inglés). Permite la co-
nectividad a nivel maquina a maquina (M2M,
por sus siglas en inglés), asi como de humano
amaquina (H2M, por sus siglas en inglés), que
proporciona capacidades de gestién avan-
zadas y amplias, entre ellas, el aumento de
capacidades para realizar la integracién con
productos y servicios externos.

04

Kit de desarrollo de software (SDK, por sus si-
glas en inglés). Permite a los fabricantes de
software y otras partes ampliar las capacida-
des de la solucién en su nombre mediante la
integracion con el entorno de nube publica.
De esta manera, la puesta en practica habi-
tual implica el uso de una API que el provee-
dor de la nube publica externaliza.

05

Servicio de metadatos de instancia (IMDS, por
sus siglas en inglés) en nube. Permite el acce-
so a unainstancia de un determinado activo y
a sus metadatos. Aunque se trata de un servi-
cio que se considera interno y no es accesible
al cliente final de forma rutinaria, una puesta
en practica defectuosa puede posibilitar los
ciberataques incluso fuera del entorno de
nube del CSC. Un ejemplo es el uso de la fal-
sificacion de solicitudes del lado del servidor
(SSRF, por sus siglas en inglés).

06

Red privada virtual (VPN, por sus siglas en in-
glés). Interfaz que permite una conexion re-
mota de forma temporal o permanente entre
sitios (S2S, por sus siglas en inglés).

B.22 Proteccion de los servicios de nube publica
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Ademas de las interfaces para gestionar un en-
torno de nube publica, recursos como maquinas
virtuales y contenedores pueden externalizar
las interfaces de gestiébn comunes. A continua-
cion, se muestran algunos ejemplos habituales:

® Protocolo de escritorio remoto (RDP, por
sus siglas en inglés). Interfaz de gestion
frecuente en el entorno Windows.

® WS-Management/WS-Remoting. Interfaz
que permite la ejecucién remota de co-
mandos y scripts de Power Shell.

® Instrumentacion de gestion de Windows
(WML, por sus siglas en inglés). Interfaz
de gestion de ajustes de configuracién
en el entorno Windows.

® Secure Shell (SSH, por sus siglas en in-
glés). Interfaz de gestion frecuente en el
entorno Linux.

® Protocolo simple de gestion de redes
(SNMP, por sus siglas en inglés). Interfaz
de gestion frecuente para dispositivos de
red, por ejemplo, cortafuegos (firewall).

o Interfaces de acceso remoto, gestion y
monitoreo (RMM, por sus siglas en inglés)
de terceros.

® Protocolos de gestion dedicados para
soluciones y sistemas de informacion y
ciberseguridad.
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/01.

Patrones de accion
comunes de los
atacantes que
utilizan ransomware
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En su version original el ransomware es un
software malicioso (malware) cuyo proposi-
to es impedir que un individuo o una organi-
zacion acceda a su informaciéon mediante el
uso de cifrado. De esta manera, se le exige a
la victima el pago de un rescate como condi-
cién para liberar la informacién.

Con el paso de los afios, los atacantes han
desarrollado varios patrones de accién que
utilizan ransomware (Grafico 3).

B.22 Proteccion de los servicios de nube publica
ante amenazas de ransomware

Grdafico 3. Patrones de accion comunes de los atacantes que
utilizan ransomware

-

Triple extorsion:
ataque RDDoS

Doble extorsion:
filtracidon de informacion

Extorsion:
cifrado

Nota: RDDoS: Ataque DDoS de rescate.

Asimismo, con el transcurso de los afios es  donde cada nuevo patrén de accién incluye

posible observar una evolucion en los pa- al anterior, y ofrece una nueva capacidad. EL
trones de accion por parte de los atacantes, Cuadro 4 muestra una ampliacién sobre esto.
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Cuadro 4. Patrones de accién comunes de los atacantes que
utilizan ransomware

LI

Patron de la accion Descripcion

Extorsion: cifrado El cifrado de la informacién para impedir el
acceso a ella. Asi, se exige a la organizacién (la
“victima”) que cumpla con las demandas del
“secuestrador” como condicion para deshacer el
cifrado. Este es el primer patréon de acciéon que

utilizaron los ciberdelincuentes.

El filtrado de la informacién antes de su cifrado/
eliminacion, con el objetivo de ampliar el alcance
de la exposicion/vulneracién del CSC, como por

Doble extorsion: filtracion de
informacion

ejemplo, la amenaza de que la divulgacion de
informacion sensible dafie la reputacion y/o
resulte en la imposicion de sanciones regulatorias.

Triple extorsion: ataque RDDoS* Ataque RDDoS.

Cuadruple extorsion: hostigar a Una amenaza que apela directa o indirectamente
un tercero al cliente final u otras partes interesadas (como
un regulador) a fin de ejercer presion sobre el
CSC para que cumpla con los requisitos o como
medida punitiva por negarse a cumplir con las

condiciones del secuestro de datos.

Nota: *Este ataque en la nube pUblica se conoce como denegacion de monedero (DoW, por sus siglas

en inglés) y negacion economica de la sostenibilidad (EDoS, por sus siglas en inglés).
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A fin de intensificar el efecto del ataque, es
habitual que se realice una combinacién de
los siguientes principios:

O1

Alteracion de la informacion. El atacante
realiza cambios en la informacion existente
con el objetivo de dafiar la fiabilidad e in-
tegridad del CSC. Es habitual que el proce-
so de alteracion se lleve a cabo durante un
largo periodo de tiempo (semanas/meses/
afios), con el objetivo de dificultar que el
CSC pueda localizar las modificaciones rea-
lizadas. Asimismo, esto permite al atacante
“contaminar” las copias de seguridad, por
lo que realizar un proceso de restauracion
por parte del CSC no sera efectivo.

02

Limpiador (wiper). Impide el acceso a la infor-
macién mediante su eliminacion. Se pone én-
fasis en la eliminacion de copias de seguridad,
instantaneas (snapshot), gestion de versiones
y réplicas, con el objetivo de dificultar que el
CSC pueda recuperarse del incidente.

B.22 Proteccién de los servicios de nube publica

ante amenazas de ransomware

Adicion de “ruido de fondo”. Con el objetivo
de crear una carga inusual sobre el equipo de
seguridad de la informacién y ciberseguridad
del CSC y/o difuminar los rastros, el atacante
puede utilizar varios vectores de ataque si-
multaneamente o en serie.

N
o~

N

\
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/02.

Estudios de casos
de ciberataques
contra un entorno
de nube publica

En este capitulo, se presentan
una serie de estudios de casos
de ataques contra un entorno
de nube publica, con el objetivo
de permitir a las autoridades
de seguridad de la informacién
y ciberseguridad comprender
mejor este tipo de ataques.

La informacion aqui incluida puede ayudar a
involucrar a tomadores de decisiones y a pro-
mover una cultura organizacional orientada a la
seguridad de la informacién y la ciberseguridad.
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Ataques ocurridos a
nivel del CSP

O1

Vulneracion de los servidores del CSP debido
a un ataque por confusion de dependencias

Por lo general, el software moderno también in-
cluye bibliotecasy médulos (paquetes de softwa-
re) que provienen de fuera de la organizacion.
Habitualmente, estas bibliotecas se concentran
en repositorios de software (code repositories)
publicos, ya sea formales o semiformales. Estos
modulos también se denominan dependencias
de software, ya que el software depende de su
correcta descarga e inclusion en el proceso de
construccion para funcionar adecuadamente.

Existen repositorios para diferentes lengua-
jes de programacion, como PyPI para Python,
NPM para Node.js, RubyGems para Ruby, Ma-
ven para Java y NuGet para .NET. De hecho,
varios usuarios, tanto organizaciones como
particulares, pueden publicar el codigo que
hayan desarrollado en estos repositorios.

Sin embargo, estas bases de datos general-
mente no cuentan con rutinas de trabajo
efectivas para la seguridad de la informacién
y ciberseguridad, por lo que es habitual en-
contrar cadigos maliciosos en ellas.

B.22 Proteccién de los servicios de nube publica
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En el proceso de creacion del software, ya
sea manualmente por parte de un desarro-
llador o automaticamente en procesos de
integracién continua y entrega continua
(CI/CD, por sus siglas en inglés), el adminis-
trador de paquetes de software (software
package manager) descarga las versiones ac-
tuales desde las bibliotecas utilizadas por el
desarrollador o desde un servidor, y el codigo
se adjunta al codigo propietario escrito por el
desarrollador o la organizacién (INCD, 2021).

En una de las plataformas de nube publica, el
CSP permiti6 a los CSC establecer un localiza-
dor uniforme de recursos (URL, por sus siglas
en inglés) para un repositorio de cédigo ex-
terno, lo que expuso a los CSC a un ataque de
confusion de dependencias. Como consecuen-
cia, se generd una vulnerabilidad por la cual el
atacante podria realizar una ejecucion remota
de codigo (RCE, por sus siglas en inglés) en un
servicio gestionado de orquestacion de flujos
de trabajo llamado Cloud Composer. La vulne-
rabilidad especifica del CSP se revel6 en 2024
y la existencia de este tipo de vulnerabilidad
se conoce desde 2021 (Matan, 2024).

/ 31



Mejores Practicas en Ciberseguridad

02

Filtracion de informaciéon mediante un
ataque SSRF por mal diseiio del IMDS a
nivel del CSP

En julio de 2019 un tercero obtuvo acceso a
las bases de datos de un banco centroame-
ricano y logro filtrar los datos personales de
unos 100 millones de ciudadanos estadou-
nidenses y otros 6 millones de ciudadanos
canadienses (Capital One, s.f.)

El ataque consté de varias etapas: en la pri-
mera, el atacante localizé una vulnerabilidad
en el servidor web del CSC con capacidad de
proxy inverso; en la segunda, aproveché la
vulnerabilidad anterior para poner en prac-
tica un ataque SSRF; en la tercera, el ataque
SSRF le permitié obtener acceso al IMDS v1.0;
en la cuarta, debido a una falla de disefio, la
version IMDS v1.0 permiti6 al atacante con-
sultar los metadatos del recurso (aunque el
atacante provenia de Internet), por lo que
obtuvo acceso a las credenciales del recurso.
Finalmente, el atacante utilizé esa informa-
cién obtenida para acceder al contenedor
“bucket” del servicio de almacenamiento
simple (S3) perteneciente al CSC y copid la
informacion a otro bucket S3 de su propiedad
(Nicholson, 2023; Vasudevan, 2022).
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03

Ataque de ransomware debido a aislamiento
inadecuado entre entornos de clientes del CSP

En el marco de este incidente, un atacante logré
establecerse en el entorno de un cliente y des-
de alli saltar al entorno de un segundo cliente
debido a un aislamiento inadecuado, por ejem-
plo, la falta de una particion de red adecuada
entre diferentes clientes o el uso de la misma
instancia de un sistema de gestion de identida-
des y accesos (IAM, por sus siglas en inglés) para
diferentes clientes, lo que amplia el alcance del
ataque de ransomware. Esto incluye la filtracién
de informacion sensible. Cabe sefalar que se
observaron varios incidentes de este tipo, princi-
palmente en CSP pequefios y medianos.

04

Suplantacion de identidad por implementacion
inadecuada del token SAML

Una plataforma Saa$S permitié a los CSC acce-
der mediante un inicio de sesion Unico (SSO,
por sus siglas en inglés) utilizando un token
de lenguaje de marcado para confirmaciones
de seguridad (SAML, por sus siglas en inglés).
Debido a una implementacién tecnolégica
deficiente, los CSC existentes podian modifi-
car el contenido del token SAMLYy, por lo tan-
to, hacerse pasar por un usuario asociado con
otro CSC (SSO Circle, 2016).

05

Acceso a los recursos del cliente debido
a toma de control de la cuenta de
administrador del CSP

Un atacante logr6 apoderarse de la cuenta de
un administrador del sistema (account take
over) de un CSP que brinda servicios de ges-
tion de identidad, autenticacién y control de
acceso. A partir de eso, pudo recolectar infor-
macion de autenticacion del sistema (como
tokens de acceso), lo que le permitio acceder
a los recursos de los clientes (Manage Engine,
2024). En otras palabras, a través de un ataque
a la cadena de suministro, el atacante pudo
obtener acceso a los recursos del cliente.

Ataques ocurridos a
nivel del CSC

O1

Acceso a informacion confidencial a partir
de un ataque Golden SAML

Golden SAML es un tipo de ataque que per-
mite al atacante extender su dominio sobre
las infraestructuras organizativas locales (on-
premises), de forma de acceder a recursos exis-
tentes en el entorno de nube publica del CSC.

De manera similar a un ataque Golden Ticket
contra la infraestructura corporativa local, este
ataque permite al atacante hacerse pasar por
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un usuario legitimo del CSC, lo que le da acceso
a los recursos disponibles en el CSP (Netwrix,
s.f; Reiner, 2017). El ataque puede realizarse
utilizando varios métodos, como robar la clave
privada del servicio de federacién de Active Di-
rectory (AD FS, por sus siglas en inglés) instala-
do en la infraestructura organizativa local del
CSCy firmar un token SAML suplantado, y en el
siguiente paso, utilizar el token SAML suplanta-
do para obtener acceso a los recursos almace-
nados en un entorno de nube publica.

Mediante este ataque, un nimero significativo
de atacantes logré hacerse con informacion
confidencial de varias organizaciones que
estaba almacenada en un entorno de nube
publica. Esto incluye informacién almacenada
en plataformas SaaS reconocidas, a pesar de
que originalmente el atacante no tenia datos
de acceso a este entorno (Google Cloud, s.f.).

02

Brote de ransomware por transferencia de
activos a una sala de servidores alternativa

En 2023 dos empresas migraron activos a una
sala de servidores alternativa. Tras la trans-
ferencia de activos, que contenian un ranso-
mware cuya existencia se desconocia, estalld
un ataque de ransomware que se extendi6 por
la red y provoco cifrado y pérdida de informa-
cién a la misma empresa y a sus clientes, lo
que incluyo la eliminacion de copias de segu-

ridad (Culafi, 2023; Whittaker, 2023).
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03

Cierre de actividad empresarial de una

compaiiia por ataque en varias etapas

En 2014 una empresa sufrié un ataque en mul-
tiples etapas. En la primera, el atacante inicié
un ataque distribuido de denegacién de servi-
cio (DDoS, por sus siglas en inglés), por lo que
es probable que su objetivo fuera desviar la
atencion de la empresa de las siguientes eta-
pas del ataque. En la segunda etapa, logré ob-
tener acceso al panel de gestion de AWS de la
empresa y exigi6 el pago de un rescate como
condicién para detener el ataque DDoS. La em-
presa cambio6 los detalles de acceso al panel de
gestion de AWS, pero el atacante creé cuentas
alternativas con anticipacion, lo que le permi-
ti6 mantener la retencién a lo largo del tiempo.
Cuando el atacante comprendié que la empre-
sa no pensaba pagar el rescate, comenzo6 a eli-
minar informacién del entorno de AWS, como
el almacenamiento en bloque elastico (EBS, por
sus siglas en inglés) y contenido almacenado en
buckets S3. Debido a ello, se perdié informacion
de la empresa y de sus clientes, incluyendo las
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copias de seguridad, lo que finalmente produjo
el cierre de la actividad empresarial de la com-
paiiia (Goldman, 2014).

04

Almacenamiento de secretos en el
servicio en la nube de gestion de codigo
fuente de GitHub

Un informe de la compaiiia GitGuardian para
2024 muestra que en 2023 se expusieron mas
de 12,8 millones de secretos (como claves AP,
nombres de usuarios, contrasefias, claves de
encriptacion, tokens de acceso) que estaban al-
macenados en repositorios publicos de GitHub
(un servicio de nube publica para la gestion de
cédigo fuente de GitHub). Como consecuencia,
algunos de los secretos permitieron ataques
continuos, como controlar el entorno de nube
publica del CSC y filtrar informacién (GitGuar-
dian, 2024). Ademas, es habitual que los atacan-
tes que se han afianzado en el entorno de nube
publica del CSC lo utilicen para campafias de
ataque horizontal, como una campaiia de su-
plantacién de identidad (phishing) a fin de pro-
pagar un ransomware (Laceworks Labs, 2022).

Frecuentemente los causantes de este tipo
de incidentes son la falta de un proceso de
desarrollo seguro efectivo, incluyendo el
incumplimiento de las recomendaciones
aceptadas para el desarrollo de la nube, que
comprenden la intencién de utilizar medios

especificos para proteger secretos, como un
servidor de gestion de claves (KMS, por sus
siglas en inglés) o un médulo de seguridad
de hardware (HSM, por sus siglas en inglés),
y también la falta de un proceso de busque-
da oportuno para localizar secretos en el
codigo fuente y la existencia un control de
acceso deficiente.

05

Filtracion de informacion y chantaje al
CSC debido a claves de acceso filtradas

Un atacante que logré hacerse con las cla-
ves de acceso (access keys) de un entorno de
nube publica del CSC implementé un ataque
de varias etapas. En la primera, utiliz6 las
claves de acceso para acceder a la infor-
macién disponible en el contenedor de tipo
bucket S3; en la segunda, filtré la informa-
cién del bucket S3; en la tercera, desactivo el
mecanismo de control de versiones (version
control); y, por altimo, eliminé el contenido
del bucket S3 y dejé una carta en la que soli-
citaba el pago de un rescate (Invictus, 2024).

06

Exposicion a ataques DDoS de rescate (RDDoS)

Es habitual que los atacantes en el ciberes-
pacio aprovechen la vulnerabilidad del CSC
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para llevar a cabo ataques RDDoS. Frente a
ellos, los CSC que no aceptan los términos
del secuestro o no tienen un sistema de se-
guridad con un nivel adecuado de resilien-
cia, sufren pérdidas financieras y de otro tipo
a lo largo del tiempo. Asi, por ejemplo, un
ataque RDDoS que dure varias horas o mas
tiempo puede suponer elevados costes de
facturacion para el CSC por parte del CSP. Y
el dafio va mas alla de las consecuencias de-
rivadas del perjuicio a la disponibilidad del
servicio empresarial.

07

Penetracion de la plataforma de correo
electronico Saa$ debido a la aplicacion
de un control de acceso débil

Un namero significativo de organizaciones que
utilizaban una plataforma de correo electré-
nico SaaS no aplicaron un control de acceso
adecuado, como imponer el uso de autentica-
cion multifactor (MFA, por sus siglas en inglés).
Como resultado, el atacante pudo obtener la
contrasefia de acceso, lo que le dio acceso a
los servicios e informaciéon de la nube. En algu-
nos casos, el atacante implementé reglas que
incluian enviar una copia oculta del mensaje
saliente/recibido en el buzén del usuario, a otro
buzén de correo electréonico de su propiedad.
De esta forma, el atacante mantuvo la reten-
cion incluso después de que el usuario cambia-
ra la contrasefia de acceso.
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/03.

Vectores habituales
de penetraciéon
para entornos de
nube publica

Cada CSC debe llevar a cabo
un proceso oportuno de
gestion de riesgos, dentro del
cual se realiza el mapeo de los
vectores de ataque relevantes
a su perfil de riesgo.
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Aprovechamiento de
una configuracion
deficiente
(misconfiguration)

La nube publica ofrece alta accesibilidad a ser-
vicios e informacién desde cualquier lugar, en
cualquier dispositivo y en cualquier momento.
Es habitual observar brechas en el conocimien-
to sobre este tema de parte de los profesionales
que se desempefan en este campo, lo que se
debe en parte a la carga y diversidad de tareas,
la amplia y variada oferta de servicios disponi-
bles en la nube publica, la variedad de CSP exis-
tentes en el mercado y la adopcién de concep-

tos avanzados como desarrollo y operaciones
(DevOps, por sus nombres en inglés), que trans-
fieren parte del control a quienes no tienen la
seguridad de la informaciény la ciberseguridad
como eje central. AL mismo tiempo, numerosas
organizaciones no tienen un proceso efectivo
de gestion de cambios y no utilizan controles
aceptados para reducir la probabilidad de que
se materialicen diversos riesgos.

La consecuencia habitual de un error al aplicar
una definicion de configuracion en la nube es
la exposicién de los servicios y la informacion
a todos los usuarios de Internet, entre ellos, a
los atacantes en el ciberespacio. Al revisar va-
rias publicaciones, puede observarse que este
es un vector de ataque muy habitual.

Mal diseno de
arquitectura
multiinquilino

El uso de una nube publica se basa en compar-
tir recursos entre diferentes clientes, lo que se
conoce como arquitectura multiinquilino. Sin
embargo, es comun que los proveedores de la
nube, especialmente los mas pequefios, no apli-
quen un aislamiento adecuado entre los clien-
tes, lo que aumenta la probabilidad de sufrir un
ciberincidente por medio de movimiento late-
ral. Asi, por ejemplo, un determinado cliente po-
dria llegar a tener acceso a la informacion de
otro cliente diferente, un cliente desconocido
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podria desplazarse al entorno de un cliente de-
terminado o, incluso, un atacante podria apro-
vechar una vulnerabilidad en un componente
de acceso compartido, que permita el uso de
informacion de identificacion de un CSC desco-
nocido, para acceder a la informacién de otro
CSC diferente.

Uso de un cédigo
abierto (open source)
que contenga una
puerta trasera
(backdoor) u otra
vulnerabilidad

El uso de codigo abierto esta muy extendido en
la actualidad; sin embargo, muchos CSC no son
lo suficientemente conscientes de que el codigo
puede contener un implante malicioso, como
una puerta trasera (backdoor), o bien malware
cuyo proposito sea utilizar los recursos infor-
maticos existentes para el minado de moneda
digital (cryptomining), entre otras cosas.

Como resultado de esto, el equipo de desarrollo
y/o el equipo de tecnologia de la informacién
(TI) pueden utilizar codigo abierto (como herra-
mientas, bibliotecas de codigos, copia de mues-
tras de codigos disponibles en bases de datos
comunes) que contiene vulnerabilidades y, por
lo tanto, pueden brindar a los atacantes acceso
completo al entorno.
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Faltade
proteccion adecuada
de los secretos

El uso de secretos esta generalizado a nivel
de infraestructura y aplicaciones, incluyendo
el cédigo fuente que también sirve para pro-
cesos de automatizacion en el entorno de la
nube. Los secretos que el CSC puede utilizar
incluyen claves API, usuarios/contrasefias y
certificados digitales, entre otros.

Por lo general, las organizaciones no aplican
un nivel adecuado de proteccién a los secre-
tos, por lo que estos son almacenados en tex-
to claro en el codigo fuente o en las distintas
areas de almacenamiento del entorno de la
nube. Incluso, en numerosas ocasiones, tam-
poco aplican un control de acceso adecuado
ni utilizan los mecanismos recomendados por
el proveedor de la nube, como KMS o HSM.

Ademas, existe una tendencia hacia el uso
de sistemas de gestion de cédigo (SCM, por
sus siglas en inglés) en un entorno de nube
publica, que en ocasiones implica compartir
informacion con el pablico y/o entidades de
terceros, por ejemplo en la subcontratacion,
e incluso compartir codigo fuente que el CSC
ha desarrollado en el marco de proyectos de
codigo abierto.
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Todo esto aumenta la probabilidad de que
los secretos se revelen a personas no auto-
rizadas, lo que a su vez posibilita un amplio
acceso a los recursos existentes en el entor-
no de la nube publica.

Interfaces API
expuestas sin el
aseguramiento
adecuado

La exposicion directa de interfaces API que con-
tienen vulnerabilidades y/o que no cuentan con
la implementacion de mecanismos de seguridad
aceptados, tales como API Gateway (API GW) o
proteccion de aplicaciones web y API (WAAP, por
sus siglas en inglés), facilita que un atacante ob-
tenga acceso a informacion sensible.

Vulnerabilidad
compartida (shared
vulnerability) en
servicios de nube
publicos

De acuerdo con el modelo de distribucién de
responsabilidad compartida, el CSP es res-
ponsable de cuestiones transversales, como
la seguridad de la infraestructura. En caso de
exposicion a una vulnerabilidad compartida,

es habitual que los CSC dependan del CSP
para aplicar el parche requerido, dado que, en
numerosas ocasiones, los CSC desconocen por
completo la existencia de vulnerabilidades en
los servicios del proveedor. La reparacion de-
pende de una serie de parametros, como la
capacidad del proveedor para realizarla y el
acuerdo de servicio definido entre las partes
(SLA, por sus siglas en inglés). En algunos ca-
sos, después de aplicar el parche, es posible
que el cliente deba realizar acciones adiciona-
les, como reiniciar las maquinas virtuales.

Adicionalmente, las vulnerabilidades publicadas
por los proveedores de servicios en la nube junto
con las actualizaciones criticas (dia 1) pueden
permitir la ejecucion de acciones maliciosas,
incluyendo ataques de ransomware. Un ejem-
plo de esto es la vulnerabilidad en un servicio
de CSP publicada en septiembre de 2022, que
posibilitd la escalada de privilegios (privilege es-
calation) por una parte externa (Frichette, 2022).

En ocasiones se publican nuevas vulnera-
bilidades (zero-days) que permiten un uso
malicioso de los servicios de la nube pu-
blica, como iniciar desde el entorno de la
nube un ataque contra el CSC o un tercero.
Un ejemplo reciente es el aprovechamiento
de una vulnerabilidad critica en el servicio
OneDrive, que permitia a los atacantes ci-
frar informacioén y eliminar las copias de
seguridad, de manera de evitar las medidas
de seguridad comunes (Yair, s.f.).
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Aprovechamiento de
mecanismos

de sincronizacién de
datos, replicacion

y transferencia de
informacion a un
contenedor

Los servicios en la nube incluyen mecanis-
mos de sincronizacién de archivos entre un
punto final y la nube, replicacién a nivel de
region, una opcién para aplicar replicacion
entre diferentes regiones, y transferencia de
informacion a un contenedor. Algunos de es-
tos mecanismos suelen estar activados por
defecto, a veces sin el conocimiento de los
clientes. Ademas, es comin que los usuarios
ejecuten estos servicios a nivel de punto fi-
nal de manera de eludir los procesos regu-
lares de TI (shadow IT), con el objetivo de
acortar los tiempos de respuesta y superar
las barreras organizacionales que perjudi-
can el nivel de productividad.
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En un contexto como este, un atacante pue-
de inyectar un archivo malicioso utilizando
un mecanismo de sincronizacion de archivos
que busca archivos nuevos o nuevas versio-
nes de archivos para cargarlos en la nube.
Por lo general, el archivo malicioso llegara,
a través de un correo electronico de phishing
o de phishing dirigido (spear phishing), como
un archivo adjunto a un mensaje que inten-
ta parecerse a un archivo inocente. Después
de descargar el archivo, el servicio lo subira
automaticamente a la plataforma en la nube,
desde donde el archivo se propagara a carpe-
tas compartidas, a partir de las cuales seran
posibles acciones maliciosas adicionales.

En los casos en los que el ransomware cifra los
archivos en un determinado punto final, el ata-
cante podria recurrir a la sincronizacion y/o
replicacion de archivos y/o transferencia de
informacion a un contenedor para actualizar
0 sobrescribir las copias de seguridad alma-
cenadas en una nube publica, con el objetivo
de dafiar al CSC hasta el punto de impedir su
capacidad de recuperacion, si fuese necesario.
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Credenciales de acceso
pirateadas

Hay varias formas de obtener credenciales de
acceso a una plataforma en la nube utilizan-
do credenciales obtenidas de forma malicio-
sa. A continuacién, se muestran algunas de
las mas comunes:

O1

Con la ayuda de un infostealer, el cual se ac-
tiva en las computadoras finales (incluyendo
los navegadores) de los usuarios del CSC y
roba contrasefias y captura las pulsaciones
de teclado (keystrokes), de manera de reco-
pilar directamente informacién de autentica-
cion al acceder a los servicios en la nube.

02

Credenciales de acceso filtradas ofrecidas en
subastas en la web oscura (darknet), median-
te campafas de phishing con diferentes nive-
les de complejidad, compra de credenciales
de acceso filtradas en un incidente anterior
(credential stuffing) o mediante otro método.

03

Ataques de fuerza bruta (brute-force) y simi-
lares, que permiten probar exhaustivamente
contrasefias predeterminadas, débiles o to-
das las opciones de contrasefia.

04

Busqueda proactiva de repositorios de codi-
gos y foros profesionales publicos para de-
tectar secretos.

Ingenieria social

Existen varios cursos de accion posibles para po-
ner en practica ingenieria social hacia los usua-
rios de plataformas en la nube. A continuacion,
se muestran algunas formas comunes de accion:

O1

Campaiias de phishing o phishing dirigido.
Su objetivo es obtener el nombre de usuario
y contrasefia a través de paginas de destino
que presentan un mecanismo de inicio de se-
sion falso a los servicios en la nube.

B.22 Proteccién de los servicios de nube publica

ante amenazas de ransomware

Campaiias de adversario en el medio (AiTM,
por sus siglas en inglés).> Explotan mecanis-
mos a través de los cuales pueden obtener
informacion que los ayuda a acceder a plata-
formas en la nube. En estos casos, la campa-
fia presenta una pagina de inicio de sesion a
un servicio en la nube que, en los casos en los
que también existe un componente de MFA
son capaces de conseguirlo con pasos simi-
lares a las campafias de phishing normales,
pero con capacidades mas complejas. En ju-
nio de 2023, Microsoft identificé una campa-
fia de este tipo destinada a obtener acceso a
sus servicios (Toulas, 2024; Microsoft Threat
Intelligence, 2023).

03

Una campaiia de phishing en una conversa-
cion telefénica (vishing). En esa ocasion terce-
ras partes se hacen pasar por una entidad le-
gitima, generalmente empleados de TI, por lo
cual obtienen detalles o convencen a los usua-
rios de conectarse a una pagina de phishing.

3. Este ataque también se conoce como Evilginx, debido a la herramienta de cédigo abierto que suelen

utilizar los atacantes en el ciberespacio.
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04

Campaiia de smishing. En ella el atacante se
hace pasar por una entidad legitima, general-
mente mediante el envio de mensajes de texto
(SMS) en nombre del CSP o CSC sobre la ne-
cesidad de cambiar una contrasefia, confirmar
los detalles de identificacién o actualizar un
método de pago. De esta manera, el atacante
recopila informacién y/o convence al usuario
para que se conecte a una pagina de phishing.

Explotacion de
una vulnerabilidad
existente enla
infraestructura de
federacion

Las infraestructuras de federacion (como AD
FS) permiten a las organizaciones implemen-
tar SSO, de manera de evitar administrar va-
rias identidades diferentes para un solo usua-
rio y, al mismo tiempo, mejorar la experiencia
del usuario.

A continuacién, se muestran algunos méto-

dos de accién comunes de los atacantes con-
tra la infraestructura de federacion:
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O1

Un atacante obtiene acceso a la infraestruc-
tura de federacion, lo que le permite emitir
credenciales de acceso falsas (como un token
SAML), con lo que puede acceder a recursos
en la nube publica.

02

El aprovechamiento de una vulnerabilidad en
el entorno SaaS permite a un atacante reem-
plazar la URL legitima que dirige al usuario al
proveedor de identidades (IdP, por sus siglas
en inglés) legitimo, por una URL maliciosa
que dirige al usuario a un sitio que recopila
credenciales de acceso. Este ataque también
se conoce como SAMLjacking.

Transferencia de
informacién por
parte del CSP a
subproveedores sin
el conocimientoy
consentimiento

del CSC

Los CSP con plataformas SaaS suelen hacer
uso de un nimero relativamente grande de
subproveedores, como un CSP secundario que
proporciona reconocimiento optico de carac-
teres (OCR, por sus siglas en inglés) o servicios
de saneamiento de datos. En numerosas oca-
siones, el CSC no es consciente de que su infor-
macion sensible esta siendo transferida al CSP,
que a su vez no tiene ninglin compromiso real
con el CSC. Ademas, es habitual que el CSC no
tenga capacidad real para garantizar el nivel
de seguridad del CSP secundario y que cum-
pla con los requisitos legales y reglamentarios.
Como consecuencia de esto, un incidente en el
CSP secundario puede resultar en la divulga-
cion de informacion sensible del CSC a partes
no autorizadas y, en numerosas ocasiones, un
atacante puede saltar del entorno del CSP se-
cundario al entorno del CSP principal.

B.22 Proteccion de los servicios de nube publica
ante amenazas de ransomware

Establecimiento de
una nueva cuenta
de usuario antes del
acceso de un usuario
legitimo

En este ataque, el atacante primero crea una
nueva cuenta de usuario en la plataforma
Saa$S con el mismo nombre que una cuenta
de usuario legitima existente en el CSC. Lue-
go, el atacante configura canales de recupe-
racion secundarios (como una direccion de
correo electrénico o un nimero de teléfono)
en la cuenta que creé.

En el siguiente paso, el usuario legitimo in-
tenta registrarse en el servicio y recibe un
mensaje de que la cuenta ya existe. Es ha-
bitual que el usuario intente recuperar la
contrasefa (por ejemplo, haciendo clic en el
enlace ;Olvid6 su contrasefia?), la restablez-
ca y comience a funcionar normalmente. En
un momento u otro, el atacante restablece la
contrasefia utilizando un canal alternativo,
con lo que recupera el control de la cuenta.
Este ataque también se conoce como embos-
cada de cuentas (account ambushing).
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Intrusion en el

entorno de nubey/o
aprovechamiento
delainterfaz de
autenticacion debido a
una vulnerabilidad web

Un atacante puede explotar una vulnera-
bilidad web que permite penetrar en el en-
torno de la nube y/o aprovechar la interfaz
de autenticacién.

A continuacion, se muestran algunos métodos
de accién comunes de los atacantes:

O1

Explotacion de una vulnerabilidad web co-
nocida, como las que figuran en la guia del
Proyecto abierto de seguridad en aplicaciones
web (OWASP, por sus siglas en inglés): Web Se-
curity Testing Guide (OWASP, 2020).
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02

Mala configuracion del mecanismo de gestion
de sesiones, de modo que, aunque la cuenta de
usuario se encuentre desactivada (disabled ac-
count), su respectivo token de acceso aln sea
valido y permita acceder a servicios e informa-
cion. Este problema ocurre frecuentemente al
poner en practica protocolos independientes,
como OAuth 2.0y OpenlID Connect.

03

Ausencia de un mecanismo de validacion,
como una firma digital u otro mecanismo,
para validar que el token de acceso no ha su-
frido una modificacién involuntaria o es un
token que busca hacerse pasar por legitimo.

04

Uso de un protocolo para un fin inapropiado,
como emplear OAuth 2.0 para la autentica-
cion de usuarios, cuando su propésito es asig-
nar autorizacion Gnicamente.

Uso de entornos
de nube legitimos
de los CSC como
infraestructura

de ataque contra
entidades de
terceros (watering
hole attack/LOTS)

En los ultimos afios, numerosos atacantes co-
menzaron a extender sus capacidades técnicas
a la nube publica, mediante la utilizacién de si-
tios web fiables y servicios legitimos para evitar
la deteccion e identificacion y al mismo tiempo
disfrazar las comunicaciones de comando y
control (C2, por sus siglas en inglés) como tra-
fico legitimo normal o mensajes inocentes que
pasan por plataformas en linea (vivir de sitios de
confianza [LOTS, por sus siglas en inglés]).

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

Como resultado, es habitual que los atacantes
utilicen entornos de nube legitimos de CSC
como infraestructura de ataque contra entida-
des de terceros.

A continuacién, se muestran algunos ejemplos:

O1

Como parte de una filtracion de informacién,
transferir la informacion organizacional a la
base de datos de objetos en una nube publica
que esté bajo el control del atacante. El filtra-
do de informacién es una téctica tipica utiliza-
da en los ataques de ransomware.

02

Establecer un servidor de C2 en un entorno
de nube publica que se comunica con un
ransomware activado en el entorno de la
organizacion.

En numerosas ocasiones, estas técnicas permiten a los ciberatacantes eludir
mecanismos de seguridad comunes, como la ubicacién geografica. Esto se debe

a que es habitual que las medidas de seguridad y/o los usuarios finales confien

mas en los sitios web almacenados en entornos de nube piiblica, especialmente

cuando los nombres de los objetos mostrados al usuario (por
ejemplo, parte de la URL) usan valores identificados como

seguros (por ejemplo, el nombre de la organizacion o del CSP).
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Ingenieria social a la
luz de Saa$s

A lo largo de los afios, los atacantes han desa-
rrollado varios métodos de accién con carac-
teristicas Unicas para los usuarios que utilizan
plataformas SaaS. A continuacion, se resumen
varios cursos de accién comunes:

O1

Enviar un mensaje de phishing a través de
correo electrénico o servicio de mensajeria
instantanea que incluya una URL, a través
de la cual se requiera que el usuario otorgue

permisos al atacante utilizando el protocolo
OAuth 2.0. De esta manera, frecuentemente
los usuarios que reciben un mensaje varias
veces aprueban la solicitud de otorgamiento
de privilegios de acceso, por lo que el ata-
cante consigue controlarlo con el tiempo.
Incluso después de finalizar la sesion del
usuarioy también después de que haya cam-
biado su contrasefia, la retencién se mantie-
ne hasta que se elimine manualmente.

02

Publicar una aplicacion suplantadora en el
marketplace oficial, en un imitador o en unsitio
web y luego utilizar un esquema de phishing o
vishing para convencer al usuario de que des-
cargue e instale la aplicacion maliciosa. Una
técnica similar sirve a los atacantes cuando dis-
tribuyen un complemento (plug-in) malicioso.
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B.22 Proteccién de los servicios de nube publica
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Naturalmente, la lista de vectores de ataque anterior no es exhaustiva. En vista
de esto, se sugiere que cada CSC abra un banco de vectores de ataque que le
correspondan, de acuerdo con su perfil de riesgo.

Para construir un banco de vectores de ataque, se recomienda utilizar fuentes
de informacién aceptadas, por ejemplo:

Publicaciones como el Top Threats Working Group, de la Cloud Security
Alliance (CSA).

Publicaciones de la Agencia de la Unién Europea para la Ciberseguridad
(ENISA), tales como Threat Landscape.

Publicaciones de la organizacion OWASP, tales como Cloud-Native Applica-
tion Security Top 10 y OWASP Testing Guide.

Publicaciones de la organizacién MITRE, tales como MITRE ATT&CK®
Cloud Matrix y MITRE ATLAS.

SaaS Attack Techniques.
Informes y publicaciones por encargo de proveedores de nube publica.
Informes y publicaciones por encargo de empresas cibernéticas y de pro-

teccion de la informacion, como empresas del sector de inteligencia sobre
ciberamenazas (CTI, por sus siglas en inglés).
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/o Grafico 4. Categorias del marco de ciberseguridad 2.0
l ®

Formas aceptadas
de reducir el riesgo e
como resultado de
ciberataques en
una nube publica

Este capitulo presenta formas aceptadas Cabe seiialar que las formas aceptadas de reducir el riesgo revisadas en esta publicacién
de reducir el riesgo como resultado de no son exhaustivas y se centran en la amenaza del ransomware. La organizacién debe

cibe ratagques en una nu be pl:I blica, para lo realizar un estudio periddico de riesgos y adaptar sus métodos de reduccion de riesgos a los

cual las divide en las cate g9 orias del marco de requisitos de la ley, la regulacion, los requisitos contractuales y las necesidades del negocio.

ciberseguridad (CSF, por sus siglas en inglés)
version 2.0, del Instituto Nacional de Normas 4 informacion es la adopcion de principios de defensa informada contra amenazas

Tecnologia de los Estados Unidos (NIST, por sus (threat-informed-defense) y seguridad basada en evidencia (evidence-based defense).
siglas en inglés) (NIST, 2024) (Grdafico 4).

El enfoque actualmente aceptado en materia de ciberseguridad y proteccion de la
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Categoria de
gobernanza
empresarial (govern)

Consiste en establecer y monitorear la politica
y estrategia de la organizacion destinada a la
gestion del riesgo cibernético

Estrategia de gestion de
riesgos (GV.RM)

Se recomienda que la organizacién desarrolle
una estrategia de gestion de riesgos en el am-
bito de la nube, en la que defina claramente las
prioridades, limitaciones, nivel de riesgo acep-
tado por la organizacion, supuestos de partiday
principios claros a la hora de tomar decisiones
sobre estos temas, y cdmo manejar los riesgos
(aceptacion, rechazo, transferencia, reduccion).
La estrategia debe tener un mapeo y una re-
ferencia a todos los requisitos tal como los ex-
presan las diversas partes interesadas dentro y

fuera del CSC, incluyendo los clientes (consumi-
dores) y proveedores.

También debe incorporar una referencia a
situaciones de anidamiento en la nube utili-
zadas por el propio CSC o por otro CSP que
actta como proveedor secundario. Asimis-
mo, se recomienda que incluya una revision
periddica de un plan de salida o terminacion
de la contratacién con los CSP, en el que se
estipulen criterios claros y actualizados sobre
cuando sera necesario activarlo.

Se sugiere que la estrategia incluya un exa-
men periddico sobre la necesidad de adquirir
un seguro cibernético, al tiempo que se ga-
rantice que la péliza haga referencia al tra-
bajo en un entorno de nube puablica. Ademas,
se recomienda que la estrategia establezca
que el responsable de proteccién de datos
(DPO, por sus siglas en inglés) integre las acti-
vidades de ciberseguridad y protecciéon de la
informacioén, incluso como miembro perma-
nente de los comités directivos pertinentes.®

4. La interpretacion de los nombres de las categorias esta tomada del Cuestionario de Madurez de Defensa

de las Pequenas y Medianas Empresas, publicado por la INCD (2024b).

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

Se recomienda que el director de seguridad de la informacién
(CISO, por sus siglas en inglés) establezca una entidad designa-

da para la gobernanza, gestion de riesgos y cumplimiento en

la nube (GRC, por sus siglas en inglés).

Politica (GV.PO)

Se recomienda que la politica cibernética y de
proteccion de la informacion incluya una refe-
rencia a los retos y riesgos de trabajar en un en-
torno de nube publica, mientras se aplican indi-
cadores aceptados (como indicadores clave de
control [KCI, por sus siglas en inglés], indicador
de objetivo clave [KGI, por sus siglas en inglés],
indicador clave de rendimiento [KPI, por sus si-
glas en inglés], indicador clave de riesgo [KR,
por sus siglas en inglés], objetivo y resultado
clave [OKR, por sus siglas en inglés]) para exa-
minar el proceso de implementacién y nivel de
eficacia de la estrategia de gestion de riesgos.

Seguridad de la cadena de
suministro (GV.SC)®

Se recomienda que el CSC defina claramente
los criterios para seleccionar la identidad del

CSP, mientras realiza un examen preliminar y
periddico de la efectividad de las herramien-
tas nativas (native tools) contra el actual ban-
co de vectores de ataque, que se deriva del
perfil de riesgo de la organizacion.

A continuacién, se muestran algunos ejem-
plos de los criterios:

O1

Como condicién para la contratacién, el CSP de-
bera cumplir con los requisitos de certificacion
de Nivel 2 del registro de seguridad, confianza,
garantia y riesgo (STAR, por sus siglas en inglés)
de la CSA7 o de Nivel 2 del Programa Federal de
Gestion de Riesgos y Autorizaciones (FedRAMP,
por sus siglas en inglés)® y superiores, a la vez
que se debera verificar que el acuerdo cubra los
recursos pertinentes para la actividad del CSC.

5. Para mas informacidn, véase: SaaS Governance Best Practices for Cloud (CSA, 2022) y la documentacion sobre
Cloud Adoption Framework (CAF) de los diferentes CSP: AWS cloud adoption framework: https://aws.amazon.
com/cloud-adoption-framework/; Microsoft Cloud Adoption Framework for Azure: https://learn.microsoft.
com/en-us/azure/cloud-adoption-framework/; Marco de trabajo para la adopcion de Google Cloud: https://
cloud.google.com/adoption-framework; Cloud adoption framework for Oracle Cloud Infrastructure (OCI):

https://www.oracle.com/cloud/cloud-adoption-framework/.
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6. EL documento Cadena de suministro: cuando todos los eslabones son fuertes, su organizacion estd
protegida se encuentra disponible dentro de esta serie de guias de buenas practicas en ciberseguridad
a través del siguiente enlace: https://publications.iadb.org/es/cadena-de-suministro-cuando-todos-los-
eslabones-son-fuertes-su-organizacion-esta-protegida-mejores.

7. Mas informacion sobre CSA STAR, disponible en: https://cloudsecurityalliance.org/star.

8. Para conocer mas sobre FedRAMP, visitese: https://www.fedramp.gov/.

/ 51


https://aws.amazon.com/cloud-adoption-framework/
https://aws.amazon.com/cloud-adoption-framework/
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/
https://cloud.google.com/adoption-framework
https://cloud.google.com/adoption-framework
https://www.oracle.com/cloud/cloud-adoption-framework/
https://publications.iadb.org/es/cadena-de-suministro-cuando-todos-los-eslabones-son-fuertes-su-organizacion-esta-protegida-mejores
https://publications.iadb.org/es/cadena-de-suministro-cuando-todos-los-eslabones-son-fuertes-su-organizacion-esta-protegida-mejores
https://cloudsecurityalliance.org/star
https://www.fedramp.gov/

Mejores Practicas en Ciberseguridad

02

EL CSP muestra resiliencia financiera y el
cumplimiento de los principios aceptados
de gobernanza corporativa.

03

EL CSP permite al CSC mantener la soberania
de la informacién.

04

EL CSP permite la portabilidad de datos (data
portability) entre diferentes CSP utilizando
tecnologia aceptada (como una API), al tiem-
po que admite estandares/formatos abiertos.
Esta cuestion es esencial para las copias de
seguridad y la continuidad del negocio.

05

EL CSP da al CSC acceso a un equipo de se-
guridad de la informacién y ciberseguridad,
con el fin de consultar y responder a proble-
mas comunes.

06

El CSP ofrece a los CSC un servicio de ex-
hibicién de documentos electronicos, que
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ayuda a realizar una investigacion y verificar
el cumplimiento de los requisitos de cumpli-
miento aceptados (compliance).

07

EL CSP ofrece soporte para estandares abier-
tos ampliamente aceptados que ayudan a
una gestion eficiente y eficaz, al tiempo que
reducen la probabilidad de error al aplicar
ajustes de configuracion y politicas de seguri-
dad, como por ejemplo, un sistema de gestion
de identidades entre dominios (SCIM, por sus
siglas en inglés).

Reconocimiento del modelo de
responsabilidad compartida

EL SRM es una piedra angular en la institucio-
nalizacién del concepto de seguridad en la
nube, y esto se debe a que define con claridad
cual es el compromiso del CSP en materia de
ciberseguridad y proteccion de la informacion
y la privacidad, y también el del CSC.

Cabe sefialar que, aunque el nombre del
modelo es responsabilidad compartida,
muchos requisitos legales y reglamentarios
ven al CSC como el Unico responsable de
la ciberseguridad y proteccion de la infor-
macioén y privacidad. Por consiguiente, la
transicion al uso de los servicios del CSP no
reemplaza ni elimina la responsabilidad ex-
clusiva del CSC por estas cuestiones.

Antes de cerrar un acuerdo de contratacion
con un CSP, es importante que el CSC verifique
el modelo de division de responsabilidad entre
las partes y examine su adecuacion al perfil de
riesgo y nivel de riesgo aceptado por la orga-
nizacion. Dado que durante la contratacién se
producen cambios en este modelo, la direc-
cion del CSC debera examinar periédicamente
las implicancias que de ello se derivan.

Categoriade
identificacion (identify)

Consiste en identificar el estado actual del
riesgo cibernético para la organizacion.

Mapeo de activos (ID.AM)

Se recomienda que el CSC defina un proceso
continuo para mapear activos (como informa-
cion, hardware, software, sistemas, instalacio-
nes, servicios, proveedores, personas, centros
de datos, zonas, regiones, API), mientras ana-
liza las dependencias entre ellos. Esto incluye
que el CSC cuente con medios tecnolégicos y
otros aceptados que permitan la construccién
de diagramas de flujo de datos (data flow dia-
gram) con base en la situacion real y el his-
torial, asi como en relacién con el mapeo en
tiempo real e histérico de procesos comercia-
les y/o operacionales (process flow diagram).

Dado que no existe una convencion para la
terminologia utilizada por los distintos CSP, es

B.22 Proteccion de los servicios de nube publica
ante amenazas de ransomware

importante crear un cuadro unificado para el
mapeo de activos. Por ejemplo, esto sucede con
el nombre usado para referirse a un entorno de
red restringido en cada CSP. Asi, en el entorno
de Azure, se utiliza el nombre red virtual (VNeT,
por sus siglas en inglés), en GCP y AWS se em-
plea nube privada virtual (VPC, por sus siglas en
inglés) y en la Oracle Cloud Infrastructure (OCl,
por sus siglas en inglés) se la llama red virtual
en nube (VCN, por sus siglas en inglés).

Se recomienda activar los registros de VPC
(normalmente no estan habilitados de for-
ma predeterminada) y también utilizar ca-
pacidades adicionales, como gestion de
posturas de seguridad en la nube (CSPM, por
sus siglas en inglés) y gestion de posturas de
seguridad de datos (DSPM, por sus siglas en
inglés). Esto garantizara que el mapeo de
todos los activos pertinentes esté disponible
para los tomadores de decisiones y el equipo
de seguridad de la informacién y cibersegu-
ridad, lo que puede ayudar a la deteccion de
la existencia de shadow IT.

En el siguiente paso, es importante definir un
nivel de sensibilidad/criticidad (analisis del
impacto en el negocio [BIA, por sus siglas en
inglés]) para cada activo, lo que ayudara en
el camino a mejorar la eficacia y eficiencia
de los procesos de seguridad, como la eva-
luacion de riesgos y el plan de continuidad
del negocio (BCP, por sus siglas en inglés) y
plan de recuperacion ante desastres (PRD,
por sus siglas en inglés).
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Debe tenerse en cuenta que el CSP puede permitir varias configuraciones de
asociacion de activos al sistema IAM? en la nube publica, donde cada configura-
cion tiene sus propias ventajas e inconvenientes.

A continuacién, se muestra una breve descripcién general de las configuracio-
nes comunes para asociar activos a la IAM en la nube publica:

Configuracion de dispositivos registrados: puede ser adecuada para activos
de implementaciones del tipo “traiga su propio dispositivo” (BYOD, por sus
siglas en inglés), pero le da al CSC un nivel bajo de comando y control.

Configuracion de dispositivos vinculados: es adecuada para activos propie-
dad del CSCy proporciona un nivel alto de comando y control.

Configuracion de dispositivos vinculados hibridos: es apropiada para una

situacién en la que una organizacion esta en el proceso de transferir sus
activos a una nube publica. Por lo general, esta configuracién proporciona
un nivel alto de comando y control.

Es importante que el CSC defina a nivel individual qué entidades estan autoriza-
das a asociar activos con IAM y de qué manera pueden hacerlo, y establezca un
proceso de control periédico para verificar que no haya activos

inactivos o maliciosos.

9. EL nombre IAM se acepta en la nube publica de AWS y OCI, mientras que en la nube publica de Azure se
llama Entra ID y en GCP Cloud Identity.
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Evaluacion de riesgos (ID.RA)

Es recomendable asegurarse de que el proce-
so de evaluacion de riesgos incluya referencias
a las siguientes cuestiones:

e Vectores de ataque y tacticas, técnicas y
procedimientos (TTP) de ransomware, y
herramientas de ataque lideres.

e Deteccion oportuna de vulnerabilidades
existentes tanto a nivel del entorno CSC,
como a nivel del CSP.

e Uso de CTl para mejorar el nivel de resilien-
ciay el proceso de evaluacion de riesgos.

e Realizacion de una evaluacion de impac-
to sobre la privacidad (PIA, por sus siglas
en inglés) de manera oportuna, de acuer-
do con el esquema de la Autoridad de
Proteccién de la Privacidad de Israel.X®

Aspiracion de mejora
continua (ID.IM)

Se recomienda que el CSC realice ejercicios
periédicos para examinar el nivel de compe-
tencia y preparacion para hacer frente a un
ciberincidente, y adopte medidas de medicién

B.22 Proteccién de los servicios de nube publica
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aceptadas con el objetivo de aprender leccio-
nes y esforzarse por lograr una mejora conti-
nua (INCDy BID, 2022).

Categoria de
proteccion (protect)

Consiste en implementar protecciones para
prevenir o reducir el riesgo cibernético.

Gestion de identidad,
autenticacion y control de
acceso (PR.AA)

Autenticacién multifactor (MFA)

Implementar un factor adicional en la au-
tenticacion al conectarse al entorno de nube
publica proporciona una capa de proteccién
crucial y valiosa. Un mecanismo de autentica-
cién que incluye solo un nombre de usuario y
contrasefia esta sujeto a fuertes restricciones
de seguridad y es un eje de penetraciéon mas
simple para un atacante. La activacién de un
factor de autenticacion adicional mediante un
subprograma especifico que admite un meca-
nismo de reto/respuesta (challenge/response)
en tiempo real dificulta la conexién para un
tercero malicioso.

10. La Autoridad publica una guia de referencia metodologica para examinar elimpacto sobre la privacidad,

una herramienta que ayuda a las organizaciones de la economia a evaluar y reducir los riesgos existentes

para la privacidad (Autoridad de Proteccidon de la Privacidad de Israel, 2022): https://www.gov.il/he/

pages/taskir_privacy_news.
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En el caso de cuentas de administrador con
altos privilegios o usuarios con un rol sensible
(por ejemplo, con amplio acceso a informacion
personal), se recomienda utilizar tarjetas de au-
tenticaciéon de hardware que soporten el estan-
dar de identidad rapida en linea Il (FIDO Il, por
sus siglas en inglés), que ofrecen un mejor nivel
de inmunidad contra ataques como AiTM.

Cabe sefialar que, seglin la experiencia, exigir
la finalizacion exitosa de una autenticacion
multifactor como condicién antes de comple-
tar una operacion sensible (como desactivar
el mecanismo de administracién de versiones
en el contenedor bucket S3) es una medida
de seguridad efectiva y econémica.

El uso de una contraseiia de acceso permanente y una contraseiia temporal en

un mensaje de texto (SMS) o correo electrénico no constituye una autenticacion

multifactor, sino una verificacion en dos pasos (2SV, por sus siglas en inglés).

En vista de esto, es recomendable asegurarse de que se aplique el uso de un

mecanismo MFA a todos los usuarios, como por ejemplo, usar

una contraseiia fija en combinacion con autenticacion biomé-

trica o una tarjeta inteligente que contenga una clave privada.

Uso de politicas de acceso

condicional (conditional access
policies)

Las politicas de acceso condicional otorgan al
CSC la capacidad de aplicar procesos de con-
trol de acceso individuales, también conoci-
dos como autenticacion basada en riesgos
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(risk based authentication) y autenticaciones
continuas (continuous authentications).

En este marco, es posible comprobar si el usua-
rio y la propiedad (como el punto final) se en-
cuentran dentro de parametros aceptados an-
tes del proceso de autenticaciéon y durante toda
la actividad (session), y también si el usuario se
ha autenticado exitosamente en el origen.

./

A continuacion, se muestran algunos parame-
tros habituales:

(Contexto de) usuario y ubicacién

e Aplicacion

e Riesgo en tiempo real (inteligencia sobre
amenazas, puntuacion de riesgo de lava-

do de dinero, etc.)

e Dispositivo, que incluye la comprobacién
del estado de la ciberhigiene

e Recurso de destino (maquina virtual, in-
formacion, etc.)

De esta manera, es habitual que una politica
de acceso condicional permita aplicar las si-

guientes reglas:

Permiso de acceso

e Bloqueo de acceso

e MFA requerida

e Acceso limitado

e Restablecimiento de contrasefia

e Monitoreo de acceso
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El uso de una politica de acceso condicional
ofrece un equilibrio entre las necesidades
operativas y las de seguridad, lo que aumenta
la probabilidad de que el usuario que se co-
necta al entorno de la nube esté autorizado y
provenga de un entorno “saludable”.

Control de acceso y politica de
acceso en una nube publica

En numerosos ataques, el atacante logra
afianzarse aprovechando una configuracion
deficiente (misconfiguration) de los permisos
de acceso a los recursos existentes en una
nube publica.

Es habitual que los CSP permitan la aplica-
cién de permisos en dos niveles:

Control de acceso aplicado a usuarios y
entidades a través del sistema IAM.

e Politica de acceso aplicada a recursos
(como a un contenedor bucket S3) que a
menudo permite eludir las restricciones
aplicadas en el nivel de control de acceso.
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En vista de esto, es importante tener un co-
nocimiento profundo de los métodos de tra-
bajo del proveedor de la nube y saber cual
es el enfoque en caso de una contradiccién
de las definiciones de control de acceso a la
politica de acceso. Ademas, es fundamental
aplicar los principios de minimo privilegio,
necesidad de saber, necesidad de ver y se-
paracion de funciones (SoD, por sus siglas
en inglés), y se recomienda que las organiza-
ciones con un entorno complejo ayuden con

una solucion de administracién de derechos
de infraestructura en la nube (CIEM, por sus
siglas en inglés) o equivalente. Algo que pro-
bablemente reduzca la probabilidad de que
se produzca un error humano que resulte en
un ciberincidente o una infraccién. También
se recomienda que organizaciones de todo
tipo hagan uso de la solucién CSPM para mo-
nitorear la situacion de seguridad en tiempo
real y detectar brechas, como la exposicion
innecesaria de recursos a Internet.

En numerosas ocasiones, en la nube publica es posible aplicar un rol de imple-
mentaciones cruzadas (cross-deployments role), como los roles de cuentas cru-

zadas (cross-account) al trabajar con AWS, que amplian el alcance de acceso

de las cuentas de usuario. Algo que, en ocasiones, permite el
acceso desde el entorno CSC de un organismo al entorno del

CSC de otro organismo.

Aseguramiento de secretos (secrets)

El alcance del uso de secretos en un en-
torno de nube es alto, por lo que la divul-
gacién de un secreto a una parte no auto-
rizada puede facilmente terminar en un
ciberincidente considerable.

En vista de esto, se recomienda que los CSC
adopten los siguientes puntos:
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e Establecer y hacer cumplir procedimien-
tos de trabajo que prohiban a los usua-
rios almacenar secretos en configuracio-
nes no aprobadas.

e Definir procesos de trabajo ordenados
para gestionar el ciclo de vida de los secre-
tos, lo que incluye centrarse en un proceso
de reemplazo oportuno y reducir la partici-
pacién humana al minimo posible.

e Adoptar mecanismos de almacenamiento
de secretos de acuerdo con las recomen-
daciones del CSP, sujeto al cumplimiento
de los requisitos de estandares aceptados,
como las normas federales de tratamien-
to de la informacién: FIPS 140-3 nivel 2 y
superiores. Por ejemplo, KMS o HSM.

e Usar herramientas de bisqueda integradas
y de otros tipos para detectar continuamen-
te la existencia de secretos en distintos re-
cursos, incluyendo el codigo fuente.

e Implementar practicas de deteccién de se-
cretos (secrets detection) en el canal (pipe-
line) de CI/CD (como por ejemplo, realizar
una comprobacion durante el proceso de
envio del cédigo [code commit]) y evitar la
continuacién del proceso de compilacién
(build process) hasta que se aplique el par-
che necesario.

Uso del mecanismo de gestion de
acceso temporal (just-in time admin)

Es habitual que los CSP permitan a los usua-
rios poderosos (como los administradores de
red que acceden al panel de administracion
del CSP) obtener acceso temporal a los activos
(just-in time admin), lo que reduce la ventana
de tiempo valida para llevar a cabo actividades
maliciosas, como robo de identidad. Ademas,
algunos CSP permiten la aplicacién de meca-
nismos de seguridad adicionales, como un re-
quisito para obtener la aprobacion de dos apro-
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badores independientes (dual control) antes de
otorgar acceso al entorno de produccién. El uso
de estos mecanismos eleva significativamente
el nivel de dificultad a la hora de realizar un
ataque que tendra un efecto lateral, como por
ejemplo, la propagacion del ransomware o la
eliminacion de activos existentes en el CSP.

Configuracién de cuentas de
emergencia (break glass accounts)

Se recomienda configurar cuentas de emer-
gencia que puedan usarse en caso de necesi-
dad. Para proteger estas cuentas, se debe apli-
car MFA vy aceptar restricciones adicionales,
como otorgar acceso solo desde direcciones
de protocolo de Internet (IP, por sus siglas en
inglés) especificas. Ademas, es importante mo-
nitorear continuamente estas cuentas en caso
de que un atacante consiga hacerse con ellas.

Sensibilizacién y formacion
(PR.AT)

Si bien los procesos de Tl en el entorno de la
nube tienen cierta similitud con los que existen
en las infraestructuras organizacionales locales
(on-premises), hay una gran variaciéon en los
métodos de trabajo, oferta de plataformasy he-
rramientas accesibles que permiten un trabajo
rapido (agile) en una configuracién distribuida
a través de fronteras territoriales. Sin embargo,
es habitual que los funcionarios operativos y de
seguridad no comprendan cabalmente las im-
plicancias que se derivan de ello.
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Ante esto, es importante promover la sensibi-
lizacion y capacitaciéon de las partes involu-
cradas en los procesos informaticos para me-
jorar la optimizacion del proceso de gestion
de riesgos y aplicacién de los controles nece-
sarios, ademas de reducir la probabilidad de
que se produzca un ciberincidente significati-
vo por error humano (misconfiguration).

En relacion con este punto, hay varias fuentes
de informacion utiles y gratuitas, entre ellas,
las publicaciones desarrolladas por la INCD, la
CSAY, el NIST*, el Center for Internet Securi-
ty (CIS)® y proveedores de nube reconocidos,
las cuales pueden encontrarse en el anexo de
esta publicacion.

Resiliencia de la
infraestructura tecnolégica
(PR.IR)

Puesta en prdctica de un modelo de
madurez confianza cero en la nube
(zero-trust maturity model)

El concepto de seguridad actual, también cono-
cido como modelo de confianza cero, se basa
en el principio “nunca confies, siempre verifica”.
Es decir, no existe ninguna computadora o en-
tidad en la que se pueda confiar ciegamente y,
por lo tanto, debe ser verificada continuamente.

La organizacién estadounidense CISA ha de-
sarrollado un modelo de madurez de cuatro
niveles que permite a las organizaciones
adoptar gradualmente este principio, que se
aplica a cinco pilares (Grafico 5).

11. Mas informacion sobre CSA en: https://cloudsecurityalliance.org/.

12. Puede accederse a las publicaciones del NIST en: https://www.nist.gov/cybersecurity.

13. Para conocer mas sobre el CIS, visitese: https://www.cisecurity.org/.
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Grdafico 5. Pilares bdsicos del modelo de confianza cero segun el

modelo de madurez de CISA

|

4 AN

Fuente: CISA (2023).

El Cuadro 5 muestra los cuatro niveles del
modelo de madurez. Alli se puede observar
que pasar de un nivel a otro aumenta la visi-
bilidad y comprension situacional acerca del

Ny,

& ‘ .‘...:. @O Iié,\

grado de exposicion, al tiempo que brinda
recomendaciones claras sobre los controles
que se deben aplicar para aumentar el nivel
de resiliencia.
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Cuadro 5. Niveles de madurez segun el modelo de confianza cero de CISA
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Optimo —

Avanzado —<
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Identidad

e Validacién continua y
analisis de riesgos.

® Integracion de
identidades en toda la
empresa.

® Acceso automatizado
adaptado a las
necesidades.

® MFA a prueba de
phishing.

e Consolidacion e
integracion segura
de almacenes de
identidades.

® Evaluaciones
automatizadas del riesgo
de identidad.

® Acceso en funcion de las
necesidades/sesiones.

Visibilidad y andlisis

Visibilidad y andlisis

Y

Dispositivos

® Analisis continuo de
activos fisicos y virtuales,
incluida la gestion
automatizada de los
riesgos de la cadena
de suministro y las
protecciones integradas
contra amenazas.

® Acceso a los recursos
depende del analisis de
riesgos de los dispositivos
en tiempo real.

Mayoria de los activos
fisicos y virtuales se
rastrean.

Cumplimiento de la
normativa implementado
con protecciones
integradas contra
amenazas.

® Acceso inicial a los
recursos depende de la
postura del dispositivo.

Redes

® Microperimetros
distribuidos con controles
de acceso just-in-time y
just-enough y resiliencia
proporcionada.

e Evolucion de las
configuraciones para
satisfacer las necesidades
del perfil de la aplicacion.

e Integracion de las
mejores practicas para la
agilidad criptografica.

Automatizacién y coordinaciéon

e Ampliacién de los
mecanismos de
aislamiento y resistencia.

Adaptacion de las
configuraciones

en funcién de

las evaluaciones
automatizadas de los
perfiles de riesgo de las
aplicaciones.

Cifrado del trafico de red
aplicable y gestion de

la emision y rotacién de
claves.

Automatizacion y coordinacion

Aplicaciones y cargas
de trabajo

e Aplicaciones disponibles
en redes publicas con
acceso autorizado
continuo.

® Proteccion contra
ataques sofisticados
en todos los flujos de
trabajo.

e Cargas de trabajo
inmutables con pruebas
de seguridad integradas
en todo el ciclo de vida.

® Mayoria de las
aplicaciones de misién
critica disponibles en
redes publicas para
usuarios autorizados.

® Protecciones integradas
en todos los flujos
de trabajo de las
aplicaciones con
controles de acceso
basados en el contexto.

e Equipos coordinados de
desarrollo, seguridad y
operaciones.

WV (continua)

Datos

Inventario de datos
continuo.

Categorizacion

y etiquetado
automatizados de datos
en toda la empresa.

Disponibilidad de datos
optimizada.

Bloqueo de filtraciones
(prevencion de fugas de
datos [DLP, por sus siglas
en inglés]).

Controles de acceso
dinamicos.

Cifrado de datos en uso.

Gobernanza

Inventario de datos
automatizado con
seguimiento.
Categorizacién y
etiquetado coherentes,
escalonados y especificos.

Almacenes de datos
redundantes y de alta
disponibilidad.

DLP estatico.

Acceso automatizado
basado en el contexto.

Cifrado de datos en reposo.

Gobernanza
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Inicial —<

Tradicional —<

/ 64

Identidad

® MFA con contrasenas.

o Almacenes de
identidades
autogestionados y
alojados.

® Evaluaciones manuales
del riesgo de identidad.

e Caducidad del acceso con
la revision automatica.

Visibilidad y andlisis

e Contrasefas o MFA.

o Almacenes de
identidades locales.

o Evaluaciones limitadas
del riesgo de identidad.

® Acceso permanente con
revision periddica.

Y

Dispositivos

e Seguimiento de todos los
activos fisicos.

e Control de acceso
basado en dispositivos
y cumplimiento de la
normativa limitados.

e Algunas protecciones
automatizadas.

e Seguimiento manual del
inventario de dispositivos.

e Visibilidad limitada del
cumplimiento.

e Ausencia de criterios de
dispositivo para el acceso
a los recursos.

e Implantacion manual
de protecciones contra
amenazas en algunos
dispositivos.

Redes

e Aislamiento inicial de

cargas de trabajo criticas.

e Capacidades de red
gestionan las demandas
de disponibilidad de mas
aplicaciones.

o Configuraciones
dindmicas para algunas
partes de la red.

e Cifrado de mas trafico
y formalizacion de la
politica de gestion de
claves.

Automatizacién y coordinaciéon

e Gran perimetro/
macrosegmentacion.

e Resistencia limitada y
conjuntos de reglas
y configuraciones
gestionados
manualmente.

e Cifrado de trafico
minimo con gestion de
claves ad hoc.

Fuente: CISA (2023).
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Aplicaciones y cargas
de trabajo

e Algunos flujos de trabajo
de misién critica tienen
protecciones integradas
y son accesibles a través
de redes publicas para
usuarios autorizados.

® Mecanismos formales
de despliegue de codigo
mediante conductos CI/CD.

e Pruebas de seguridad
estaticas y dinamicas
antes de la implantacion.

e Aplicaciones de mision
critica accesibles a través
de redes privadas.

e Minima integracion de las
protecciones en el flujo
de trabajo.

e Entornos ad hoc de
desarrollo, pruebas y
produccién.

Datos

® Automatizacion limitada
para inventariar datos y
controlar el acceso.

Inicio de la aplicacion
de una estrategia de
categorizacion de datos.

e Almacenes de datos de
alta disponibilidad.

o Cifrado de datos en
transito.

o Politicas iniciales de
gestion centralizada de
claves.

Gobernanza

® |nventario manual y
categorizacion de datos.

® Almacenes de datos
locales.

® Controles de acceso
estaticos.

Cifrado minimo de datos
€en reposo y en transito con
gestion de claves ad hoc.
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Debido a su brevedad, esta publicacién no
puede revisar el modelo de madurez en su
totalidad, pero presenta varios puntos impor-
tantes para su adopcién por parte del CSC.

Planificacién adecuada de una
Jjerarquia comiin de recursos en un
entorno de nube publica

Es habitual que los proveedores de la nube
construyan una jerarquia de recursos, cuyo pro-
posito es permitir la separacion de entornos, la
compartimentacion individual y la reduccién
de la zona de dafio (blast zone) en caso de un
ciberincidente u otro incidente inusual.

El modelo comun contiene una superorganiza-
cién, bajo la cual se pueden definir grupos que
a su vez pueden contener uno 0 mas entornos
de implementacion. De esta manera, los entor-
nos que comparten un mismo grupo pueden
compartir una politica conjunta que se aplica-
ra mediante herencia (como una obligacion o
una opcion modificable) desde el nivel de la
superorganizacion o al nivel del propio grupo.

Ademas, se acepta que una politica se puede
aplicar a nivel del entorno de implementacion,
de acuerdo con la politica superior descrita.

El Grafico 6 presenta una jerarquia comuln
de recursos en un entorno de nube publica.

Grafico 6. Jerarquia comun de recursos en un entorno de nube publica
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Fuente: CSA (2024).
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Cuadro 6. Terminologia aceptada de los principales proveedores de nube

Implantacion

Cuentas Unidad
organizativa

Subcompartimento Compartimento

raiz
Proyectos Carpetas

Suscripciones Grupo de recursos

LI

Proveedor de

Sl LT servicios en la nube

Organizacion AWS
Arrendamiento ocl
Organizaciones GCP
Inquilino Microsoft Azure

Fuente: Elaborado sobre la base conceptual de la CSA (2024).

A continuacioén, se muestran algunos puntos
para la correcta planificacion de la jerarquia
de recursos en una nube publica, incluyendo
la definicion de la zona de aterrizaje:

O1

Se recomienda utilizar el well-architected
framework para la correcta planificacion
de la jerarquia organizacional, teniendo en
cuenta los retos operativos y de seguridad.
Algunos de los proveedores de la nube pro-
porcionan a los CSC herramientas (como
account factory) que permiten implemen-
tar la jerarquia recomendada y construir
una zona de aterrizaje (landing zone), al
tiempo que reducen la necesidad de esta-

blecer manualmente la jerarquia de recur-
sos (tanto durante el establecimiento ini-
cial como cuando es necesario recuperarse
en caso de emergencia). Es habitual que las
herramientas utilicen infraestructura como
codigo (1aC, por sus siglas en inglés) y, por
tanto, pueden ayudar en la recuperacion
ante desastres.

02

Es recomendable asegurarse de que se utili-
cen protocolos y servicios que no contengan
una vulnerabilidad conocida (como IMDS
v1.0), y que no sea posible establecer nuevos
recursos que utilizan protocolos y servicios
con una vulnerabilidad conocida.
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03

Se sugiere aplicar una politica que defina de
antemano dénde se pueden establecer nue-
vos recursos a nivel fisico y logico y donde se
pueden mover los recursos existentes. Esto
facilitara la puesta en practica de principios
aceptados para una gobernanza de la infor-
macion eficaz y eficiente.

04

Se recomienda disefar la politica de seguridad
organizacional (como las politicas de control
de servicios [SCP, por sus siglas en inglés] en
AWS) y los procesos de autorizacion, de mane-

ra de minimizar la posibilidad de un error hu-
mano que cause exposicion. En este aspecto,
existe preferencia por el uso de politica como
cédigo (PaC, por sus siglas en inglés).

05

Se sugiere planificar la politica operativa,
como la relativa a los nombres de las etique-
tas y la ubicacién permitida para el estable-
cimiento de nuevos recursos, de modo que
ayude a reducir los errores humanos que
pueden conducir a la exposicion.

06

Se recomienda verificar la transferencia de
los registros de seguridad a un entorno de im-
plementacién (deployment) especifico, que
tendra un alto nivel de compartimentacion.

07

Como regla general, es poco frecuente que
el equipo de tecnologias de la informacién
y las comunicaciones (TIC) del CSC normal-
mente realice operaciones a nivel de orga-
nizacion y/o haga uso de entidades de este
nivel (como cuentas de usuarios con altos
privilegios). Por consiguiente, es necesario
asegurarse de que el monitoreo cibernético
cubra este tema. Es necesario aplicar la SoD,
de modo que un agente administrativo no
pueda realizar cambios a este nivel.

08

Al conectar una VPC a otra VPC (y similares),
se recomienda utilizar tecnologia que trans-
mita la informacion en el plano posterior del
CSP, de modo de asegurarse de que la infor-
macién no pase por Internet, por ejemplo,
AWS PrivateLink.

B.22 Proteccién de los servicios de nube publica

ante amenazas de ransomware

Es recomendable asegurarse de que al crear
un nuevo recurso o al transferir un recurso
existente a otra implementacion, se le apli-
quen automaticamente los requisitos de se-
guridad aceptados, como una politica para
implementar actualizaciones de seguridad,
ejecutar registros que normalmente no estan
activos y enviar una copia de ellos al reposi-
torio de almacenamiento centralizado (data
lake) y/o al sistema de gestion de eventos e
informacion de seguridad (SIEM, por sus si-
glas en inglés), de manera de implementar
un agente de plataforma de proteccion de la
carga de trabajo en la nube (CWPP, por sus
siglas en inglés).

10

Es recomendable asegurarse de aplicar una po-
litica para evitar la eliminacion o modificacién
de recursos confidenciales (resource lock).

El resto de la publicacion incluye una referencia al tema de mantenimiento de
copias de seguridad y aseguramiento de la informacion, con lo

que se amplia el tema sobre la planificacion adecuada de una

jerarquia comun de recursos en un entorno de nube publica.
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Diseifiar una arquitectura para una
plataforma Saa$ que se ejecuta
sobre un CSP

Uno de los retos comunes es que las organi-
zaciones que desean utilizar una plataforma
Saa$ que se ejecuta sobre un CSP no son su-
ficientemente conscientes de los problemas
importantes que alli puede haber, lo que
puede crear graves brechas de seguridad.
Por ejemplo, la diferenciacién entre distintos
clientes que comparten los mismos recursos
de la plataforma SaasS suele ser un talén de

Aquiles. Las organizaciones interesadas en
construir una plataforma SaaS que se eje-
cute en un CSP tampoco son conscientes de
que los CSP ofrecen diferentes tecnologias,
como VPC Endpoints y el uso de una linea
de comunicacion especifica entre el sitio
del cliente y la red CSP (como AWS Direct
Connect), lo que reduce considerablemente
la superficie de ataque. Se recomienda uti-
lizar las guias por encargo de los CSP que
incluyen explicaciones e instrucciones sobre
como configurar y administrar una platafor-
ma Saas.

Al planificar una arquitectura para una plataforma Saas, es recomendable ase-

gurarse de que se haga referencia al uso de cortafuegos de aplicaciones web/

autoproteccion de aplicaciones en tiempo de ejecucion/proteccion de apli-

caciones web y APl (WAF/RASP/WAAP, por sus siglas en inglés) como control

compensatorio. También se sugiere que el CSC utilice la solucion de gestion de
posturas de seguridad de SaaS (SSPM, por sus siglas en inglés)

como control compensatorio, y que no confie exclusivamente

en el sistema de seguridad del CSP.*

14. Para mas informacién, véase Design SaaS on AWS, disponible en: https://aws.amazon.com/saas/design/.
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Implementacién de medidas
aceptadas para hacer frente
al malware

Se recomienda implementar medidas acep-
tadas para hacer frente al malware, tales
como CWPP, en todas las puertas de enlace
(gateways) de entrada/salida de informacion,
asi como en los propios recursos. Para eso,
deben considerarse las siguientes cuestiones:

O1

En numerosas ocasiones, el fabricante de la
solucion CWPP es un CSP en si mismo y, en
otras oportunidades, se utiliza el anidamien-
to en la nube cuando se trata de soluciones
de seguridad de terceros.

02

Es necesario asegurarse de que la soluciéon CWPP
transfiera los registros lo antes posible al sistema
de monitoreo, esto a la luz del hecho de que la
vida ttil de los recursos (como los contenedores)
es corta en el entorno de la nube publica.

03

Es importante que el CSC cuente con una so-
lucion de seguridad capaz de dar respuesta

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

a la itinerancia (roaming) de activos entre
diferentes entornos, como infraestructuras
organizativas locales, un entorno de nube
publicay trabajo desde casa.

04

Es recomendable asegurarse de que la so-
lucion elegida pueda proporcionar una
respuesta de seguridad 6ptima al trabajar
en una configuracién BYOD, por ejemplo,
puesta en practica de capacidades de se-
guridad aceptadas en una solucién de ges-
tion de dispositivos moviles/gestion de la
movilidad empresarial (MDM/EMM, por sus
siglas en inglés).

05

Se sugiere asegurarse de que la solucion elegi-
da sea capaz de producir andlisis forense digi-
tal a partir de los distintos recursos, para que se
pueda llevar a cabo una investigacion eficaz.

06

Al recibir archivos en las puertas de enlace
de entrada/salida se recomienda incorporar
comprobaciones de desarme y reconstruc-
cion de contenidos (CDR, por sus siglas en
inglés) (o blanqueamiento) aceptadas.
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07

Es importante asegurarse de que la solucion
elegida sea capaz de proporcionar una res-
puesta eficaz contra las amenazas de dia
cero y de dia uno.

08

Es necesario asegurarse de que la soluciéon
elegida presente los resultados de acuer-
do con la altima version del marco MITRE
ATT&CK, y también que el fabricante man-
tenga un nivel 6ptimo de cobertura en re-
lacion con sus altimas versiones.

Implementar medidas comunes para
hacer frente a los ataques DDoS

Se recomienda implementar medidas comu-
nes para hacer frente a los ataques DDoS.
Para eso, pueden utilizarse herramientas inte-
gradas en el entorno CSP y/o de un tercero, y
deben considerarse las siguientes cuestiones:

O1

Es recomendable asegurarse de que la solu-
cion elegida proporcione una respuesta 6p-
tima a las distintas familias de ataques DDoS
(como ataques volumétricos, ataques de
protocolo y ataques a la capa de aplicacion).
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02

Es importante que la herramienta elegida
incluya un mecanismo de monitoreo con-
tinuo para detectar ataques DDoS y tomar
acciones que permitan al CSC continuar con
la rutina de las actividades comerciales y ac-
ciones operativas para neutralizar la infraes-
tructura del atacante.

03

En numerosas ocasiones, los CSP ofrecen
varios niveles de seguridad contra ataques
DDoS, por lo que se recomienda que el CSC
adopte un nivel de seguridad que incluya
monitoreo continuo y servicio de tratamien-
to individual ante incidentes inusuales por
parte del CSP, como la neutralizacion de la
infraestructura del atacante.

04

El uso de una CDN y la capacidad de ajustar
automaticamente la cantidad y tamafio de
los recursos informaticos (autoscaling) es un
medio eficaz y eficiente para reducir el efec-
to de un ataque DDoS. En vista de eso, estas
capacidades deben adoptarse al planificar e
implementar la arquitectura, y mientras se
realizan mejoras periédicas de acuerdo con
la actualizacion del panorama de amenazas.

Segmentacion y segregacion

La aplicacion de principios aceptados de seg-
mentacion de red es un medio eficaz que difi-
culta que los atacantes realicen movimientos
laterales (lateral movements) para obtener
un control lateral de los activos. A continua-
cion, se presentan algunos puntos importan-
tes para implementar la particién de red:

O1

Se recomienda configurar la politica de re-
glas para que todo el trafico esté bloqueado
de forma predeterminada (denegar por de-
fecto). Dado que algunos CSP adoptan una
politica en la que el trafico hacia el exterior
esta activo de forma predeterminada, es ne-
cesario cambiar las definiciones de reglas
predeterminadas durante el establecimien-
to del entorno y los diversos recursos.

B.22 Proteccién de los servicios de nube publica

ante amenazas de ransomware

Limitar correctamente la conectividad en-
tre los componentes basicos de la red y los
distintos recursos permite la segmentacion
y dificulta que un atacante se afiance. Para
ello, es importante planificar adecuadamen-
te la VPC/VNet, asi como la lista de control
de acceso a la red (NACL, por sus siglas en
inglés) y los grupos de servicios (service
groups), mediante una examinacion perio-
dica de la situacién existente en relacién
al perfil de riesgo. En este sentido, la reco-
mendacion aceptada de los principales CSP
es implementar la microsegmentacién, de
modo que cada activo opere en un entorno
de red especifico, al cual se permitira el ac-
ceso segun el principio de minimo privilegio
(PoLP, por sus siglas en inglés).

Es recomendable asegurarse de que el CSP asigne a cada VPC (o su equiva-
lente) un identificador de red de area local virtual extensible (VXLAN, por sus

siglas en inglés) o un identificador de encapsulamiento de virtualizacion de red
genérica (Geneve, por sus siglas en inglés) especifico. EL uso de una red de area

local virtual (VLAN, por sus siglas en inglés) para la segmenta-

cion de redes no se considera efectivo en la actualidad.
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03

Se recomienda que las organizaciones rela-
tivamente grandes y/o aquellas con un en-
torno complejo y/o informacién confiden-
cial hagan uso de un cortafuegos de nueva
generacion (NGFW, por sus siglas en inglés)
especifico, que estara ubicado en el centro
de transito de la red (network transit hub),
para que las politicas de control de acceso
puedan aplicarse de manera centralizada y
asi obtener un alto nivel de visibilidad.

04

Se recomienda asignar direcciones IP no en-
rutables a recursos que no sean necesarios
para el acceso directo a Internet.

A continuacion, la Imagen 1 muestra un
ejemplo de como aplicar la configuracion
anterior (none) al crear una nueva maquina
virtual en Azure.

Imagen 1. Configuracién al crear una mdquina virtual en Azure

Use a public IP address if you want to communicate with the virtual machine from W
outside the virtual ne

Public IP ® None

05

Se recomienda realizar un registro del trafi-
co para mejorar la visibilidad. Por lo general,
esto puede conseguirse al activar un puerto
espejo (port mirroring) en el nivel de recur-
sos (por ejemplo, una maquina virtual) y co-
piar el trafico al sensor.
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Gestionar cambios y aplicar
ajustes de configuracién

Los procesos de gestion de cambios y apli-
cacion de ajustes de configuracion son la
piedra angular de los procesos de TI, por lo
que su correcta aplicacion deberia ayudar al
CSC a reducir la probabilidad de errores hu-
manos que puedan causar un ciberincidente.

Como parte de esto, se recomienda que el
CSC examine la implementacion de los si-
guientes puntos:

01

Examen continuo del estado de seguridad
del entorno en relacion con una linea de
base aceptada. Mediante un examen conti-
nuo del entorno en relacién con una linea
de base aceptada, como el CIS Benchmark,
es posible localizar brechas de seguridad,
como las leyes de cortafuegos permisivas.

02

Uso de herramientas integradas para mante-
ner los ajustes de configuracion aprobados.
Al utilizar herramientas integradas en el en-

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

torno de la nube, como AWS Config, es posi-
ble detectar anomalias/cambios no autoriza-
dos en los ajustes de configuracion (drifting),
y realizar una restauracion al estado deseado
de forma automatica o semiautomatica.

03

Uso de laC. El uso de laC puede ayudar a ga-
rantizar que el entorno esté en el estado de-
seado y que de ser necesario pueda realizarse
la recuperacion rapida de un desastre median-
te el establecimiento de un nuevo entornoy la
transferencia a este de la informacion.

04

Politica de gestion de contrasefias. Se recomien-
da que una politica de gestion de contrasefas
impida usar contrasefias predeterminadas y evi-
te el uso contrasefias que se hayan filtrado en
el pasado. Se sugiere adoptar una politica que
requiera contrasefas largas y Unicas mientras se
verifica que la contrasefia no aparezca en bases
de datos de contrasefias comunes, por ejemplo
en repositorios de contrasefias previamente fil-
tradas, predeterminadas o débiles, y tablas arcoi-
ris (rainbow tables), y cuando sea necesario veri-
ficar que el proceso de reemplazo de contrasefia
se realice de forma automatica.
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05

Cumplimiento del uso de mecanismos acep-
tados para proteger los secretos. El uso de
mecanismos de seguridad aceptados, como
KMS, para proteger los secretos aumenta la
probabilidad de que los atacantes no puedan
acceder abiertamente a ellos. Es importante
verificar que el proceso de desarrollo seguro
requiera que todas las versiones de software
(incluyendo las que estan en fase de desarro-
llo y prueba) hagan uso de estos mecanismos
de forma predeterminada. Como control com-
pensatorio, se recomienda realizar comproba-
ciones periédicas del cddigo fuente y de los
activos para detectar el almacenamiento de
secretos contrarios a la politica corporativa.

06

Impedir el acceso a las interfaces de gestion.
Se recomienda bloquear de forma predeter-
minada el acceso a las interfaces de gestion
(como RDP y SSH) de activos, como una ma-
quina virtual y un contenedor (container).
Como alternativa a conectarse a una maqui-
na virtual, puede utilizar Bastion Host u otra
solucién segura.
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Seguridad de la arquitectura sin
servidor (serverless)

La arquitectura sin servidor ofrece capacida-
des operativas avanzadas, que normalmente
estan disponibles para todos los CSC de for-
ma predeterminada. Con el fin de reducir la
posibilidad de aprovechamiento de la arqui-
tectura sin servidor, se recomienda adoptar
los siguientes puntos:

Documentar el ciclo de vida de la activi-
dad de funciones.

e Otorgar privilegios bajos (least privilege)
a la funcion, mientras se verifica que este
principio también se aplica cuando hay
una cadena entre diferentes funciones,
por ejemplo, una funcién que llama a
otra funcioén.

e Garantizar que no sea posible imple-
mentar un ataque de serializacién con-
tra la funcion.

e Controlar y supervisar los componentes
de software integrados en la funcion.

e Asegurarse de que los componentes de
software de las funciones estén inclui-
dos en el proceso organizacional desti-
nado a detectar y manejar vulnerabili-
dades de seguridad.

Desarrollo seguro (secure
development)

Se recomienda que un CSC que desarrolle
software y/o lo adquiera de un tercero y/o
adopte codigo abierto garantice que cumple
con los requisitos aceptados para un desa-
rrollo seguro, tales como:

e Seguro por disefio y seguro por defecto (se-
cure by design and secure by default).

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

e Privacidad desde el disefio y privacidad
por defecto (privacy by design and privacy
by default).

En este sentido, se recomienda que el CSC
adopte las recomendaciones de desarrollo
del CSP y verifique que el servicio o producto
cumpla con los requisitos aceptados, como el
estandar de verificacion de seguridad en apli-
caciones (ASVS, por sus siglas en inglés) nivel
tres de OWASP* y el estandar de verificacion
de seguridad en aplicaciones mdviles (MASVS,
por sus siglas en inglés) nivel tres de OWASP¢

Se recomienda que el CSC tenga una copia actualizada de la lista de materiales

de software (SBOM, por sus siglas en inglés) de los componentes que utiliza.

También se sugiere que los CSC que utilizan plataformas Saa$ establezcan a nivel
contractual que el CSP les proporcionara una lista de materiales de software

como setrvicio (SaaSBOM, por sus siglas en inglés) para cada version.

Entonces el CSC podra integrar el SBOM/SaaSBOM en su proceso de gestion de

vulnerabilidades, lo que a su vez contribuira a la existencia de y

un proceso de gestion de riesgos informado.”

=

15. Para mas informacién sobre OWASP ASVS, véase https://owasp.org/www-project-application-security-

verification-standard/.

16. Puede leerse mas sobre OWASP MASVS en https://mas.owasp.org/MASVS/.
17. Para mas informacion, véase NIST (2022): https://csrc.nist.gov/pubs/sp/800/218/final; CISA SBOM
(https://www.cisa.gov/sbom); y CISA Open Source Security (https://www.cisa.gov/opensource).
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Aseguramiento de las capacidades
de inteligencia artificial

El uso de una nube publica brinda a los CSC
un facil acceso a capacidades avanzadas de
inteligencia artificial (IA). Ya sea el uso del ser-
vicio A generativa como base para un chatbot
que brinde una respuesta de servicio al cliente,
acceso a infraestructura y herramientas que
permitan la adaptacién de modelos existen-
tes a las distintas necesidades del negocio o
desarrollo de nuevos modelos desde cero, y
similares. Ante esto, es importante que el CSC
se asegure de haber implementado y activa-
do durante todo el ciclo de vida medidas de
seguridad aceptadas para proteger las capa-
cidades de IA que utiliza. Se recomienda que
el CSC cuente con una copia actualizada de la
lista de materiales de IA (AIBOM, por sus siglas
en inglés) de los componentes de IA que utili-
ce. Luego, el CSC podra integrar el AIBOM en
su proceso de gestion de vulnerabilidades, lo

que a su vez contribuira a la existencia de un
proceso de gestion de riesgos informado.1®

Control sobre el registro y uso
de aplicaciones, complementos
(plug-in) y marketplace

Se recomienda que el CSC tome medidas
aceptadas para controlar el registroy el uso de
aplicaciones, complementos y marketplace.
Esto incluye adoptar una politica de bloqueo
por defecto (deny by default) y permitir el
registro y uso de aplicaciones, complementos
y marketplace a nivel individual. Del mismo
modo, se sugiere que los permisos otorgados
al equipo de desarrollo para registrar nuevas
aplicaciones (incluyendo las versiones alfa,
beta, etc) no les posibiliten distribuir la
aplicacion y el complemento al entorno de
produccién y/o al entorno real, sin obtener
aprobacién previa de acuerdo con el proceso
de gestion de cambios aprobado por el CSC.

Seguridad de la plataforma
(PR.PS) ciones aceptadas.

Reduccién de la superficie
de ataque (attack surface) y
endurecimiento

B.22 Proteccién de los servicios de nube publica
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Debe tenerse en cuenta que muchas plataformas SaaS permiten de forma
predeterminada a los usuarios acceder al marketplace, lo que les da la opcion

de descargar nuevas aplicaciones, nuevos complementos y/o agregar nuevas

funcionalidades. De esta manera, en algunos casos la informacion organizacional
puede pasar a través de ellos a un tercero, como por ejemplo un CSP secundario.

En vista de esto, es recomendable asegurarse de que antes de comenzar a

&
L~

utilizar la plataforma Saas, el CSC defina una politica clara de
seguridad de la informacion y ciberseguridad, que delinee un
proceso ordenado para aprobar el uso de aplicaciones y agre-
gar nuevas funcionalidades.

pueden utilizarse Bastion Host y otras solu-

02

Instalar actualizaciones de seguridad de
manera oportuna y con una frecuencia ade-

18. Para mas informacion, véase NIST (2023a): https://www.nist.gov/itl/ai-risk-management-framework/
ai-rmf-development, NIST (2023b): https://www.nist.gov/itl/ai-risk-management-framework/nist-ai-rmf-
playbook; ISO/IEC 42001:2023 (https://www.iso.org/standard/81230.html); MITRE ATLAS: https://atlas.mitre.

org/; CSA. (2024): https://cloudsecurityalliance.org/artifacts/ai-model-risk-management-framework.
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Se recomienda tomar peridédicamente ac-
ciones aceptadas para la reduccion de la su-
perficie de ataque y el endurecimiento. Esto
incluye considerar las siguientes cuestiones:

01

Reducir el nimero de interfaces de gestion
accesibles desde Internet, tanto a nivel de las
interfaces de gestion del CSP, como a nivel de
las distintas plataformas. Como alternativa,

cuada al perfil de riesgo. En general, se reco-
mienda instalar actualizaciones de seguri-
dad en propiedades directamente expuestas
a Internet hasta 24 horas después de su pu-
blicacion.

03

Utilizar herramientas como CIS Benchmark
para identificar brechas de seguridad en el
entorno del CSC y cerrarlas lo antes posible.
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04

Endurecer las plataformas segin sus meto-
dologias aceptadas, tales como CIS (nivel 2
como minimo)¥ y las guias de implementa-
cion técnica de seguridad de la Agencia de
Sistemas de Informacion de Defensa (DISA
STIG, por sus siglas en inglés)® (nivel 2 como
minimo).

05

Eliminar y neutralizar componentes y servi-
cios de software que no son necesarios para
la actividad comercial rutinaria, incluyendo
los servicios para compartir archivos.

06

Verificar que la seguridad de las plataformas
cubre las TTP pertinentes mientras se ponen
en practica los mecanismos de seguridad ne-
cesarios de acuerdo con la Matriz del marco
de deteccion, denegacion y disrupcion que
potencia la defensa de la red (D3FEND, por
sus siglas en inglés).?*

Aseguramiento de maquinas
virtuales y contenedores

En general, la percepcion en el entorno de
la nube es que un recurso (como una maqui-
na virtual y contenedores), excepto la infor-
macion en si, es temporal (ephemeral). Otra
percepcion habitual es que un activo/infraes-
tructura en el entorno de produccién no rea-
liza cambios (immutable), sino que los cam-
bios necesarios para su aplicacién se llevan
a cabo mediante la asimilacion de una nueva
propiedad y la eliminacién de la antigua. La
adopcién de estos conceptos permite al CSC
reducir la superficie de ataque y obtener la
capacidad de recuperarse mas rapido en caso
de un ciberincidente o fallo operativo.

Ademas, es importante aplicar procesos de
proteccién a los activos, como cerrar las in-
terfaces de gestion y evitar la posibilidad de
iniciar sesion localmente. Todo esto reduce
la ventana de oportunidad del atacante y es
un paso importante para mejorar la resilien-
cia organizacional.

Como control compensatorio, las organiza-
ciones pueden hacer uso de CWPP y otras
soluciones de seguridad.

19. Mas informacion sobre CIS Benchmarks disponible en: https://www.cisecurity.org/cis-benchmarks.

20. Pueden encontrarse las STIG de DISA en: https://public.cyber.mil/stigs/.
21. Véase la matriz D3FEND en: https://d3fend.mitre.org/.
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Otra cuestion es el control y seguimiento del
proceso de elecciéon de las imagenes para in-
crustar, con el fin de garantizar que estas no
contengan codigo malicioso. Por consiguien-
te, se recomienda que el CSC trabaje con un
registro de contenedores/imagenes confiable
y que, como parte del proceso CI/CD, se ve-
rifique la fiabilidad de los componentes del
software utilizando herramientas aceptadas,
como gestién de la seguridad de las aplica-
ciones (ASPM, por sus siglas en inglés).

Aseguramiento de interfaces API

Para proteger las interfaces API, se reco-
mienda adoptar las siguientes medidas:

O1

Minimizacion de la exposicion. Evitar que
las interfaces API del CSC queden expuestas
directamente al mundo mediante el uso de
API GW, que aplica una politica de seguridad
aceptada. Esto incluye:

o Aplicar una verificacién de esquema (sche-
ma) y contenido de acuerdo con una lista
predefinida de parametros (allowlist).

Q Imponer un método de autenticacién
fuerte segun el perfil de riesgo. A conti-
nuacion, se muestran algunos ejemplos:

B.22 Proteccion de los servicios de nube publica
ante amenazas de ransomware

e Una API que esté destinada a M2M
utilizara una seguridad de la capa de
transporte mutua (mTLS, por sus siglas
en inglés).

e Una API que esté destinada a una im-
plementacion H2M requerira el uso
de MFA.

G Hacer cumplir el método de gestion
de tokens segun el perfil de riesgo. Por
ejemplo:

e Firmar digitalmente un token o utili-
zar otra técnica de seguridad.

e Usar un token que no cree una brecha
de seguridad. Por ejemplo, por regla
general, un token web de notacion de
objetos JavaScript (JWT, por sus siglas
en inglés) puede utilizarse en una ac-
tividad en el entorno interno del CSC,
pero no con usuarios ubicados fuera
de este entorno (como un cliente que
se conecta al sitio web desde su esta-
cion final en el hogar).

(© Limitar la cantidad de solicitudes en un
periodo de tiempo determinado a las
que una API especifica puede responder
(API throttling).
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© Limitar la cantidad de solicitudes que un
solo cliente puede realizar a una API es-
pecifica en un periodo de tiempo especi-
fico (rate limiting).

@ Limitar el acceso a la API por ubicacion
geografica (geolocation).

@ Aplicar un modelo de gestion de permisos
de acceso seglin sea necesario, como el
control de acceso detallado (fine-grained
access control).

(@) Documentar las solicitudes y remitirlas
para su analisis por parte del equipo ciber-
nético y de proteccion de la informacion.

02

Aseguramiento de secretos. Utilizar los me-
dios recomendados por el proveedor de la
nube para almacenar los secretos.

03

Desarrollo seguro. Asegurarse que las API
se desarrollen de acuerdo con los princi-
pios aceptados para el desarrollo seguro y
que cada version se pruebe utilizando he-
rramientas automatizadas aceptadas (por
ejemplo, pruebas estaticas de seguridad
de aplicaciones/analisis de composicién de
software/pruebas dinamicas de seguridad
de aplicaciones/pruebas interactivas de se-
guridad de aplicaciones [SAST/SCA/DAST/
IAST, por sus siglas en inglés]), revisiones
de cddigo (code reviews) y pruebas de re-
siliencia. Esto se debe a que la seguridad
del proceso de gestion de tokens y sesiones
es de gran importancia. Es posible utilizar
estandares aceptados, como OpenAPI, para
validar la implementacion efectiva.

Se recomienda asegurarse de que la herramienta SCA admita escanear biblio-
tecas de codigo abierto que estén almacenadas claramente (clear), y también
bibliotecas almacenadas en formato binario (binary), como

codigo aceptado.
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Uso del servicio de acceso
seguro Edge

Se recomienda que las organizaciones que
utilizan varios servicios en la nube y/o operan
desde una gran cantidad de sucursales, exa-
minen la posibilidad de utilizar la solucion de
servicio de acceso seguro Edge (SASE), que es
la alternativa a la solucién VPN tradicional. EL
uso de la solucion SASE permite aplicar una
politica de seguridad de forma centralizada,
con lo que se obtiene un alto nivel de visibi-
lidad, ademas de mejorar la experiencia del
cliente (UX, por sus siglas en inglés). Esto pue-
de verse reflejado en la respuesta a sus soli-
citudes desde la granja de servidores cercana
a su ubicacion geografica, lo que asegura un
bajo tiempo de respuesta. Una razén igual-
mente importante para preferir el uso de SASE
es que, en los ultimos afos, se descubrieron
importantes brechas de seguridad en muchas
soluciones VPN tradicionales, cuya correccién
llevé mucho tiempo. Incluso se ha descubierto
mas de una vez que la modificacion publicada
no es efectiva y/o genera un dafio comercial
significativo. Asimismo, en numerosas ocasio-
nes se constata que el parche no corrige el
problema fundamental que muchas veces sur-
ge de no adoptar enfoques aceptados al desa-
rrollar la solucién VPN, como secure by design
y secure by default. Por consiguiente, es po-
sible encontrar una repeticion de problemas
de seguridad derivados del mismo problema
fundamental.
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Aseguramiento de la plataforma
para enviar mensajes (como
correo electrénico) en la
configuracion Saas

Se acepta que el CSP proporcione una in-
fraestructura para enviar mensajes (por ejem-
plo, correo electrénico) en una configuracion
SaaS. Aqui la plataforma, por lo general, po-
dra permitir dos configuraciones de trabajo:

e Aplicacién a aplicacion (A2A, por sus si-
glas en inglés).

e Aplicacién a persona (A2P, por sus siglas
en inglés).

Para reducir la posibilidad de que se aprove-
che una plataforma de envio de mensajes en
configuracién SaaS, se recomienda adoptar
las siguientes medidas:

e Verificar de forma periddica que la lista
de destinatarios se ajusta a las necesida-
des de negocio del CSC.

e Comprobar de forma periédica que la
configuracion de publicacién y suscrip-
cion (Pub/Sub), incluyendo las aplica-
ciones/servicios que pueden interactuar,
satisface las necesidades comerciales
del CSC.
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e Aplicar medidas de seguridad habitua-
les en el envio/recepcion, como activar
el mecanismo de autenticacion de men-
sajes basada en dominios, informes y
conformidad (DMARC, por sus siglas en
inglés) y configurar un registro indicador
de marca para la identificacion de men-
sajes (BIMI, por sus siglas en inglés), asi
como filtrado de spam y malware.

e Aplicar una definicion clara de los tipos
de mensajes y caracteristicas aceptadas
(como tamaiio y frecuencia de envio).

e Realizar pruebas periddicas de muestreo
para verificar que el contenido de los men-
sajes no incluye informacién inusual.

Aseguramiento de la
infraestructura organizacional
local

Se recomienda tomar medidas aceptadas para
proteger las infraestructuras organizativas lo-
cales, lo que incluye los puestos directivos y el
sistema de gestion de identidad (como Active
Directory [AD]). Asimismo, para mejorar el ni-
vel de visibilidad, se recomienda implementar
una solucion de agente de seguridad de acce-
so0 a la nube (CASB, por sus siglas en inglés) en
los accesos de enlace a redes publicas, como
Internet. Esto es algo que también puede ayu-
dar a afrontar las amenazas que surgen de las
actividades de shadow IT.

A la hora de implementar una infraestructura de federacion, es recomendable

asegurarse de que los servidores expuestos a Internet estén

protegidos mediante WAF/WAAP.

A continuacion, el Recuadro 1 presenta ejem-
plos de ataques comunes contra AD, frente a

\

los que se recomienda que el CSC verifique la
existencia de un nivel adecuado de resiliencia.

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

Recuadro 1. Ejemplos de ataques comunes contra DA

AD Enumeration (Enumeracion AD)
AdminCount (AdminCount)
adminSDHolder (adminSDHolder)

ASREPRoast / Authentication Server Res-
ponse (AS-REP) Roasting (ASREPRoast /
Respuesta del servidor de autenticacion
[AS-REP] Roasting)

BloodHound Reconnaissance (Reconoci-
miento BloodHound)

DCShadow (DCShadow)
DCSync (DCSync)

Default/Hard-coded Credentials (Creden-
ciales por defecto/codificadas)

Diamond Ticket (Ticket diamante)

Forge IPv6 Gateway (Pasarela IPvé falsificada)
Golden Ticket (Billete dorado)
Kerberoasting (Kerberoasting)

LDAP Anonymous Login (Binding) (Inicio
de sesion anénimo de protocolo ligero de
acceso a directorios)

LDAP Injection (Inyeccién LDAP)

Local Loop Multicast Name Resolution
(LLMNR) Poisoning (Envenenamiento de
la resolucion de nombres de multidifusion
de bucle local)

MachineAccountQuota Compromise (Com-
promiso de MachineAccountQuota)

Misuse Access Control List (ACL) Misconfi-
guration (Uso indebido de lista de control
de acceso. Configuracién incorrecta)

NBT-NS Poisoning (Envenenamiento de
NetBIOS sobre TCP/IP)

NTDS.dit Extraction (Extraccion NTDS.dit)
NTLM Relay (Retransmision NT LAN Manager)
Pass-the-Hash (PtH) (Ataque Pass-the-Hash)
Pass-the-Ticket (PtT) (Ataque Pass-the-Ticket)

Password Spraying (Rociado de contra-
sefias)

PetitPotam NTLM Relay Attack on an
Active Directory Certificate Services
(AD CS) (Ataque de retransmisiéon NTLM
PetitPotam en un servicio de certificados
de Active Directory [AD CS])

SAML Golden Attack (Ataque Golden SAML)

SID History Injection Attack (Ataque de
inyeccion de historial identificador de se-
guridad)

Silver Ticket (Ticket plateado)
Skeleton Key Attack (Ataque Skeleton Key)

Unconstrained delegation (Delegacion
no restringida)

Wdigest: Extracting Passwords in Clear-
text (Wdigest: Extraccion de contraseiias
en texto claro)

Nota: La lista anterior no es exhaustiva de ataques frente a los que el CSC debe garantizar la existencia

de un nivel adecuado de resiliencia.
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A continuacion, se muestran algunos puntos a
la hora de implementar un CASB:

O1

Asegurarse de que la arquitectura de imple-
mentacién esté en linea.

02

Garantizar que el trafico cifrado se abra an-
tes de que llegue al usuario, con el objetivo
de localizar y frustrar amenazas en el medio
cifrado.

03

Asegurarse de que la solucion elegida sea
capaz de localizar aplicaciones punto a
punto (P2P, por sus siglas en inglés) comu-
nes y, en consecuencia, aplicar una politica
de seguridad acorde con los requisitos del
CSC. Esto incluye responder a aplicaciones
que usan WinSocket, Reverse Tunnel y Web
3.0 (como aplicaciones que usan el proto-
colo del sistema de archivos interplanetario
[IPFS, por sus siglas en inglés]).
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04

Asegurarse de que la solucion seleccionada
tenga capacidad de andlisis del comporta-
miento de usuarios y entidades (UEBA, por
sus siglas en inglés).

05

Asegurarse de que la solucién seleccionada
tenga capacidad DLP.

06

Asegurarse de que la solucion seleccionada
tenga capacidad de aislamiento remoto del
navegador (RBI, por sus siglas en inglés).

Aseguramiento de la
informacién (PR.DS)

Cifrado de informacién en la nube

El uso de cifrado es un medio eficaz para re-
ducir la capacidad de un ciberincidente en
general, y de un incidente de ransomware en
particular. En vista de esto, es necesario asegu-
rarse de que por defecto la informacién alma-
cenada en la nube esté cifrada durante todo su
ciclo de vida. De esta manera, al integrar prin-

B.22 Proteccién de los servicios de nube publica
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cipios de seguridad aceptados, como SoD, es
posible definir que la clave de cifrado no sera
accesible de forma rutinaria para la cuenta del
usuario, de modo que incluso si un atacante lo-
grara robar una identidad o filtrar la informa-
cion fuera del entorno CSC, su capacidad para
descifrar la informacion sera baja.

El cifrado en la nube se puede realizar en va-
rios niveles, como se muestra en el Grafico 7,
por lo cual el CSC debe examinar el método
de cifrado en relacion con su perfil de riesgo.

Grafico 7. Capas en las que puede aplicarse el cifrado para asegurar

la informacion

L

Cifrar mds arriba en la pila

Almacenamiento en
la nube

Aplicacién

Base de datos

9 Archivo o API

o Volumen u objeto

Cifrar mds abgjo en la pila

Fuente: CSA (2024).
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Recuadro 2. Tecnologia de computacién confidencial
(confidential computing)

La computacién confidencial o secreta es una tecnologia de computacion en la

nube que brinda proteccion de la informacion durante el procesamiento/tiempo

de ejecucion. El principio de funcionamiento de esta tecnologia se basa en

asignar un entorno seguro para el procesamiento de la informacion (trusted exe-
cution environment) a nivel de la unidad central de procesamiento (CPU, por sus
siglas en inglés), donde solo los componentes de software que hayan sido aproba-

dos por el CSC puedan acceder al proceso de procesamiento y a sus productos.

Se recomienda utilizar esta tecnologia como control compen-
satorio al trabajar con bases de datos sensibles.

Prevenir el filtrado de informacién
(DLP)

Dado que es habitual que los atacantes fil-
tren informacién organizacional a servido-
res en Internet antes de realizar el cifrado de
la informacién y presentar la demanda de
pago, implementar medidas aceptadas para
evitar la filtracion de informacion puede re-
ducir la capacidad del atacante para lograr
su objetivo. Como minimo, pueden ser una
fuente importante de telemetria que ayude
al CSC a detectar el ataque en ciernes, antes
de que el atacante haya comenzado a reali-
zar operaciones de cifrado.
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Ademas, aplicar un proceso ordenado para
la gobernanza de datos (data governance)
a nivel del CSC puede ayudar a localizar
la ubicacién de la informacion, clasificarla
y mejorar las medidas de seguridad para
evitar el filtrado de informacién. Asimismo,
permite demostrar que el CSC cumple con
los requisitos de cumplimiento aceptados
(compliance). Muchos requisitos legales y
reglamentarios imponen al CSC la respon-
sabilidad de gestionar este tipo de procesos
por motivos distintos a la ciberseguridad y
proteccién de la informacién, como la pro-
teccion de la privacidad, de la propiedad in-
telectual y de la seguridad.

.
w/

Tecnologias que preservany
mejoran la privacidad
(privacy-enhancing technologies)

Las tecnologias de mejora de la privacidad
(PET, por sus siglas en inglés) incluyen una
amplia variedad de soluciones de hardware
y software disefiadas para permitir la maxi-
mizacion del valor de la informacién perso-
nal (comercial, cientifica y social) adminis-
trada por una organizacién, al tiempo que
se reduce el riesgo para la privacidad del
interesado y la seguridad de esta informa-
cién (Ministerio de Justicia, s.f.). Una de las
soluciones mas conocidas es el enmascara-
miento de informacién confidencial, como
la de la tarjeta de crédito.

La implementacion de PET en el entor-
no del CSC es un medio eficaz y eficiente
para reducir el efecto de dafio durante un
ataque de ransomware. A diferencia de
las infraestructuras organizativas locales,
donde se requiere que la organizacion im-
plemente una solucion de forma comple-
ta y la mantenga en el tiempo, una parte
importante de los CSP ofrecen soluciones
administradas que se pueden implementar
en un tiempo relativamente corto y sin la
necesidad de grandes inversiones.

B.22 Proteccién de los servicios de nube publica
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Puesta en prdctica del principio
de minimizacién de datos (data
minimization)

Realizar un proceso oportuno para exami-
nar el estado de la informacion y tomar ac-
ciones proactivas para reducir el exceso de
activos (por ejemplo, informacion, maquinas
virtuales antiguas) es un medio eficaz y efi-
ciente de reducir el efecto de un ataque de
ransomware en el entorno del CSC. Mas alla
de eso, la puesta en practica de este prin-
cipio incluye una serie de ventajas, como
el cumplimiento de los requisitos legales y
reglamentarios pertinentes y la reduccién
de los costos continuos por el consumo de
servicios en la nube.

Mantenimiento de copias de
seguridad y aseguramiento de la
informacién

En ciertos casos, entidades externas pueden
estar involucradas en el resguardo de la in-
formacion en caso de eliminacién o cifrado
de informacion, principalmente durante
ataques de ransomware, pero no exclusiva-
mente en esas ocasiones. Tener y mantener
copias de seguridad es un paso clave para
recuperarse ante incidentes de este tipo. Las
siguientes son medidas importantes para el
mantenimiento de copias de seguridad y el
aseguramiento de la informacion:
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O1

Realizacion de controles de estado periodi-
cos. Lo mas importante al trabajar con co-
pias de seguridad es realizar controles de
estado periddicos. La copia de seguridad
debe incluir una restauracién completa de
los activos a un entorno de prueba especifi-
co (sandbox), y luego se deben realizar prue-
bas de normalidad a nivel operativo, como
simular el acceso de los usuarios al entorno
e introducir/recuperar informacién.

02

Deteccion de la existencia de malware en las
copias de seguridad. Esto debe hacerse me-
diante la busqueda oportuna de informacién
en la copia de seguridad, utilizando firmas
actuales (retro hunting), y a través del uso de
capacidades de investigacion mas avanza-
das, como ejecutar en un entorno de prueba
especifico (sandbox).
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03

Deteccion de anomalias en las copias de se-
guridad. Esto incluye una correlacién con las
copias de seguridad histéricas, como un volu-
men de copias de seguridad anormal, cambios
en el nivel de entropia de los archivos en com-
paracion con el nivel anterior y cambios poco
claros en las extensiones de los archivos.

04

Almacenamiento de copias de seguridad de for-
ma protegida. Es habitual que, como parte de
un ataque de ransomware, se intenten eliminar,
interrumpir o cifrar las copias de seguridad. En
vista de esto, se recomienda usar los servicios
de recuperacién ante desastres (DR, por sus si-
glas en inglés) integrados en el CSP,y utilizar los
servicios de archivo del CSP para almacenar las
copias de seguridad de modo que normalmente
estén en modo de solo lectura (similar al princi-
pio de escritura Unica, lectura multiple [WORM,
por sus siglas en inglés] tradicional). Ademas, es
importante definir el control de acceso para que
solo se pueda acceder a licencias especificas. Si
es posible, se recomienda definir que el acceso
a las copias de seguridad requiera la aprobacién
previa de aprobadores independientes.
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Se recomienda reducir al maximo la posibilidad de ejecutar software o herra-
mientas en el entorno donde se almacena la copia de seguridad para evitar la

posibilidad de ejecutar un ransomware guardado en las copias de seguridad. Una
operacion de este tipo puede deberse, entre otras cosas, a un

error humano, sobremotivacion del equipo de informatica que

desea realizar una rapida recuperacion o intencién maliciosa.

05

Asignacion jerarquica de recursos especifica
para almacenar copias de seguridad. Se reco-
mienda asignar recursos de manera jerarquica,
especifica e independiente para almacenar las
copias de seguridad, de modo que, incluso si un
atacante lograra tomar el control de la jerar-
quia de recursos de produccion y/o de recursos
del plan de recuperacién ante desastres (DRP,
por sus siglas en inglés) y/o las posiciones de

los administradores del sistema, su capacidad
para dafiar la integridad de las copias de se-
guridad seria lo mas baja posible. Esto incluye
utilizar hardware especifico para los puestos de
administradores del sistema, uso de medios de
autenticacion independientes (como una tarje-
ta de hardware FIDO |l especifica) o similares
(Gréfico 8).
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Grafico 8. Diagrama comun de jerarquia de recursos recomendada
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En general, la recomendacion es asignar una jerarquia especifica e independiente

para almacenar copias de seguridad que no es la jerarquia DRP. Los principales

objetivos de esta recomendacion son los siguientes:

e \Verificar que las copias de seguridad no se dafiaran incluso en el caso de transferir

activos con un ransomware activo desde el entorno de produccién al entorno DRP.

e \Verificar que las copias de seguridad no se dafiaran en caso de

restaurar la informacion en la copia de seguridad y ejecutarla.

En caso de temerse una amenaza interna
(insider threat), se recomienda considerar
que el enfoque de la jerarquia de recursos
especificos para almacenar las copias de
seguridad esté restringido nicamente a un
equipo de TIC especifico, que no trabaje de
manera rutinaria con la jerarquia de recur-
sos de produccién y la jerarquia de recursos
de DRP. Por ese motivo, deben aplicarse
pruebas de confiabilidad aceptadas en to-
das las etapas de la contratacion.

Para mas informacion, véase: Recomenda-
ciones de defensa: la amenaza interna.?

06

Bloqueo de copias de seguridad a lo largo del
tiempo (retention lock). Se recomienda defi-
nir la imposibilidad de eliminar y/o cambiar
la informacion en la copia de seguridad por
un periodo de X dias, mediante el uso de un
mecanismo de bloqueo de archivos y/u otros
métodos aceptados en una nube publica.

07

Gestion de versiones para copias de seguridad.
Se sugiere definir versiones para la informacion
en la copia de seguridad, de modo que sea po-
sible revertirla, en caso de ser necesario.

22.Eldocumento Recomendaciones de defensa: la amenaza interna se encuentra disponible dentro de esta serie

de guias de buenas practicas en ciberseguridad a través del siguiente enlace: https://publications.iadb.org/es/

recomendaciones-de-defensa-la-amenaza-interna-adaptacion-de-la-organizacion-en-el-ciberespacio.
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08

Copia de seguridad frecuente. Una copia de

seguridad con la mayor frecuencia posible
(como una copia de seguridad continua)
optimiza el tiempo y la capacidad de recu-
peracion de incidentes con ransomware. Las
copias de seguridad de varias semanas o
meses de antigliedad tienen una capacidad
significativamente menor que las copias de
seguridad que se realizan con frecuencia.

09

Caracterizacion del contenido para la copia
de seguridad. La caracterizacién anticipada
de los tipos de informacién para la copia de
seguridad también ayuda a hacer frente a
un incidente de ataque que desactive el al-
macenamiento en linea. Almacenar archivos
es importante, pero también lo es realizar
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copias de seguridad de los ajustes de con-
figuracién, bases de datos y otros tipos de
informacion, aunque no sea intuitivo.

10

Activacion de un mecanismo de gestion de
versiones (file versioning). Una solucion mas
sencilla y accesible, pero al mismo tiempo
menos completa, es activar un mecanismo
de gestion de versiones que conserve las
versiones anteriores de todos los archivos.
De este modo, si se realiza un cambio en los
propios archivos, las versiones anteriores de
los archivos pueden restaurarse mediante
un mecanismo de gestiéon de versiones. Este
mecanismo no proporciona una solucion
integral y suficiente para proteger todo tipo
de informacion del CSC, y es frecuente que
no impida que un atacante que haya obte-
nido acceso a los datos de autenticacién de
un usuario legitimo pueda realizar modifi-
caciones incontroladas, como el borrado
de informacion. Esto es asi especialmente
en situaciones en las que el CSC ha definido
que desactivar un mecanismo de gestion de
versiones requiere la finalizacion exitosa
de la autenticacién multifactor.

B.22 Proteccién de los servicios de nube publica
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Un error frecuente entre los CSC es asumir que el CSP es responsable de realizar
copias de seguridad de la informacién corporativa y el fenémeno es aiin mas

frecuente cuando los CSC utilizan la plataforma SaasS. Ante esto, cabe aclarar que

por regla general el CSP no es responsable de las copias de seguridad, que son

responsabilidad total del CSC, a menos que el acuerdo de contratacion entre las

partes establezca lo contrario. En cualquier caso, se recomienda
que el propio CSC realice pruebas adecuadas de las copias

de seguridad periédicamente para asegurarse de que puedan

utilizarlas segun sea necesario.?

Replicacién de informaciéon

Es posible replicar la informacion existente
en un entorno del CSC en otro entorno CSC.
Ante tales situaciones, se recomienda adop-
tar las siguientes medidas:

O1

Uso de replicacion asincrénica. Permite aumen-
tar la probabilidad de que, en caso de cifrado
de informacién en una copia, otra copia de la
informacion en posesion del CSC no se cifre in-
mediatamente. La ventana de tiempo hasta que
se completa la replicacion asincrénica permite
al CSC localizar el ataque y realizar procesos de
DR de manera mas efectiva y eficiente.

> -
>

02

Replicacion a otra region u otro CSP. Realizar
la replicacion a otra region y/o CSP puede
ayudar considerablemente en el caso de que
se exploten vulnerabilidades en la infraes-
tructura del CSP principal que brinden al
atacante la capacidad de alterar o eliminar
informacién de manera lateral.

03

Activacion de un mecanismo de gestion de ver-
siones. Es similar a lo detallado en el punto 2.

23. Para mas informacion, véase Proteccion de copias de seguridad en la nube, de la INCD (2024): https://

www.gov.il/he/pages/alert_1795 (en hebreo) e Integracion de los principios de ciberseguridad en

los procesos de copias de seguridad y recuperacion, de la INCD (2021): https://www.gov.il/he/pages/

backup_restore (en hebreo).
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Categoriade
deteccion (detect)

Consiste en la deteccion y andlisis de cibera-
taques y anomalias.

Monitoreo continuo (DE.CM)

Fuentes de telemetria para el
cibermonitoreo

Como parte de la preparacion para un cibe-
rincidente y analisis de la postura de seguri-
dad, es importante definir de antemano las
fuentes para la recopilaciéon de telemetria.
En este sentido, es necesario integrar herra-
mientas de terceros como CSPM (SSPM en
el caso de monitoreo de plataforma SaaS) y
DSPM para completar la cobertura.

Por lo general, el proveedor de la nube per-
mite transferir informacién en la configura-
cion de incidente (event) y/o blog (log). La
transferencia de informacién en esta confi-
guracion suele ser casi en tiempo real, pero
el alcance de la informacioén es limitado. Por
el contrario, la transferencia de informacién
en un blog suele ser mas lenta, pero mucho
mas completa, lo cual es fundamental para
realizar una investigacion éptima.
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Es importante predefinir estos incidentes y
establecer registros pertinentes en relacion
con el perfil de riesgo. Esto se debe a que
sin su activacion preliminar puede no ser
posible realizar una investigacién efecti-
va de forma retrospectiva y, por tanto, que
exista una dificultad real para llevar a cabo
el control de dafios, localizar el vector de
ataque, etc. Al respecto, la Autoridad de
Proteccion de la Privacidad de Israel publi-
c6 una guia para implementar el punto 10
del Reglamento de Seguridad de la Infor-
macién: mantenimiento de documentacion
y registros (Autoridad de Proteccion de la
Privacidad de Israel, 2024).

Como regla general, se recomienda aplicar
las definiciones tal como aparecen en la
documentacion oficial del proveedor de nube
correspondiente, por ejemplo, Well-Architected
Framework y Cloud Adoption Framework.

El Cuadro 7 muestra las fuentes de teleme-
tria comunes en una nube publica.

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

Cuadro 7. Fuentes comunes de recopilacion de telemetria en
plataformas en la nube

Registros del plano
de gestion

® Fuente critica
dada la

importancia de
proteger el plano

de gestion.

Fuente: CSA (2024).

Registros de
servicio

® Pasarela API:
registros de
acceso.

e Almacenamiento:
registros de
acceso.

® Red: registros de
flujo de la VPC.

e Funcion/sin
servidor: registros
de actividad.

e Equilibrador
de cargaenla
nube: registros de
actividad.

e Servidor de
nombres de
dominio (DNS,
por sus siglas
en inglés) en la
nube: registros de
consulta.

® WAF/cortafuegos
en la nube:
registros de
actividad.

Registros de Herramientas
recurso en la nube

e Carga de trabajo: e CSPM.
registros de
instancias o CASB.
y maquinas
virtuales.

o Plataforma de
proteccién de
aplicaciones
nativas de la nube
(CNAPP, por sus
siglas en inglés).

Registros de
cambios de
configuracion.

Registros de
invocacion de

. e SSPM.
funciones en la
nube.
e DSPM.
® Registros de
transacciones de © Analisis IAM.

bases de datos.
® Detecciény

e Registros respuesta en la
de acceso a nube.
archivos de
almacenamiento
de objetos.

Registros de
instantaneas

e imagenes
(almacenamiento
en bloque).
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Se recomienda transferir la informacién reco-
pilada de las diversas fuentes de telemetria
lo antes posible a un data lake o un sistema
SIEM. A su vez, esto puede frustrar la posibi-
lidad de que un atacante perjudique la ca-
pacidad del CSC para investigar y detectar
incidentes inusuales. Asimismo, se recomien-
da conservar la informacién extraida de las
fuentes de telemetria por un periodo de al

menos un afio, aunque segln los requisitos y
regulacion se le puede requerir al CSC?* con-
servar la informacién por un periodo mayor.

Ademas, a la lista de fuentes incluidas en el
Cuadro 7 se debe afiadir una referencia a las
fuentes que contienen informacién del tipo
de operaciones financieras (FinOps, por sus
siglas en inglés).

Debe tenerse en cuenta que numerosos registros no estan activados por defecto

en el entorno de la nube, como DNS y Flow Logs.

Ante esto, deben definirse previamente los tipos de registros necesarios para el se-

guimiento y respuesta a la informacion y a los ciberincidentes, asi como asegurar-

se de que se extraigan de los distintos activos y se transfieran al

data lake o al sistema SIEM.

24. Véanse también, por ejemplo, el Reglamento de Proteccion de la Privacidad (Aseguramiento de la

Informacion) de 2017, la Ley de Archivos de 1955, el Reglamento de Salud Publica (Mantenimiento de

Registros) de 1976 y otras directrices regulatorias.
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Recuadro 3. Deteccidon como cédigo (detection as code)

La deteccién como codigo es un enfoque estratégico que integra estructuralmente la pro-
teccion de la informacion y los mecanismos de deteccidn cibernética en el ciclo de vida
del desarrollo de software. Al tratar los controles de seguridad como cédigo, las organi-
zaciones pueden automatizar la implementacién, gestion de la configuracion y manteni-
miento de las medidas de seguridad durante todo el proceso de desarrollo. Este enfoque
esta en linea con la filosofia de desarrollo, seguridad y operaciones (DevSecOps, por sus
siglas en inglés) y retne la seguridad de la informacién y la ciberseguridad como una
parte integrada del proceso de desarrollo, en lugar de tratarlo como un paso separado
e independiente. Como resultado, las organizaciones pueden desarrollar capacidades de
deteccion avanzadas (como reglas, heuristicas y modelos de aprendizaje automatico para
la deteccion de anomalias) y adoptar principios de DevSecOps que reducen la necesidad
de realizar pruebas manuales, lo que a su vez disminuye el tiempo necesario para desarro-

Lllar e implementar nuevas capacidades de seguridad.

Analisis de incidentes
anormales (DE.AE)

El proceso de analisis de incidentes inusuales
en una nube publica incluye caracteristicas
similares a las que existen en infraestructu-
ras organizativas locales, pero también otras
que son exclusivas de este entorno.

A continuacion, se presentan varias pautas
para analizar incidentes inusuales en un en-
torno de nube publica:

O1

La tasa de alertas, el alcance de los registros
y su variedad deberian ser significativamen-

te mayores que los de las infraestructuras
organizativas locales.

02

Por lo general, la tasa de transferencia de
registros de los recursos al sistema de mo-
nitoreo es menor que la de las alertas. Por
consiguiente, el CSC debe prepararse con
anticipacion para afrontar el lapso de tiem-
po hasta que los registros llegan al sistema
de monitoreo, lo que en ocasiones requiere
realizar un andlisis y sacar conclusiones con
informacion faltante.
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El proceso de monitoreo de la gestion de
identidades, autenticacion y control de ac-
ceso es un reto de primer nivel al trabajar
en una configuraciéon de nube hibrida y en
un entorno multinube (multi-cloud). Ante
esto, se debe verificar que el CSC cuente con
procesos, tecnologias y personas capaces de
dar una respuesta adecuada a este reto.

Para realizar un proceso de normalizacion
de la informacién recibida, es habitual que
se requieran pasos previos, como construir
un conector y definir un mapeo de esquema.
Este problema plantea un reto importante,
especialmente al trabajar con una configu-
racion multinube.

Es necesario realizar andlisis de la superficie
de ataque y ajustes de configuracion de for-
ma continua. Esto se debe a que es habitual
que los ajustes de configuracion deficientes
en el entorno de la nube sean un vector de
intrusion comun para los atacantes.
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Se recomienda monitorear continuamente
la fiabilidad e integridad de los archivos, lo
que incluye detecciéon de anomalias, cam-
bios en el nivel de entropia de los archivos
en comparacién con el nivel anterior, cam-
bios poco claros en las extensiones de los ar-
chivos y la existencia de malware conocido
en los archivos.

07

Se sugiere monitorear todos los compo-
nentes de la infraestructura, incluso si nor-
malmente no estan activados. Por ejemplo,
detectar la adicion y ejecucion de una nue-
va funcion en una arquitectura sin servidor
(serverless). En el caso de una plataforma
Saas$, definir un nuevo proceso de copia de
seguridad o agregar un nuevo destino para
almacenar copias de seguridad.

Se recomienda utilizar capacidades de IA
para la ciberseguridad y proteccién de la in-
formacion, lo que incluye su uso como herra-
mienta de apoyo a la toma de decisiones y
de acuerdo con una politica organizacional
para el uso de IA.

09

Se sugiere integrar una solucion de orquesta-
cién, automatizacion y respuesta de seguri-
dad (SOAR, por sus siglas en inglés) para cons-
truir playbooks de casos/respuestas, de modo
que la necesidad de intervencién humana sea
lo mas baja posible. Como parte de esto, se
recomienda crear un canal de investigacion
de malware (malware investigation pipeline)
para automatizar los procesos de prueba.

10

Realizar una correlaciéon con fuentes de ci-
berinteligencia puede ayudar a responder
rapidamente a amenazas conocidas, asi
como a lograr una comprension situacional
(situational awareness).

11

El tiempo necesario para la detecciény el anali-
sis de anomalias debe ser lo mas breve posible;
unos cuantos segundos, como maximo.

Incluso en los casos en que el CSC tiene un
limite de recursos que impide la compra de
herramientas avanzadas, es posible detectar
incidentes inusuales utilizando medidas re-
lativamente simples, como las siguientes:

B.22 Proteccion de los servicios de nube publica
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Deteccién de una anomalia en las comu-
nicaciones que puede reflejarse en volu-
menes de trafico anormales.

Descubrimiento de una anomalia en el
consumo financiero de servicios del CSP.
Para eso, se recomienda que el equipo
de ciberseguridad y proteccion de la in-
formacion integre en esta actividad al
responsable en el tema de FinOps.

Deteccion de procesos anormales de
creacion, lectura, actualizacion y elimi-
nacioén (CRUD, por sus siglas en inglés),
como por ejemplo un usuario que modi-
fica mas de X archivos por hora.

Descubrimiento de modificaciones en el
proceso de copias de seguridad y alma-
cenamiento de informacién.

Deteccion de la creaciéon de nuevas
cuentas de usuario o multiples fallos en
el proceso de acceso.

Inicio de una aplicacién a Internet des-
de recursos que no tengan una necesi-
dad comercial para realizar este tipo
de aplicacién.

Comienzo de trafico desde posiciones de
usuarios fuera del horario laboral nor-
mal en cualquier sitio/pais donde ope-
ren los empleados de CSC.
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o Deteccion de la accesibilidad de y a activos
desde direcciones IP o dominios de baja re-
putacién (como direcciones asociadas con
campafas de ataque conocidas/adversa-
rios e infraestructuras enemigas o direccio-
nes IP que prestan servicios de proxy).

e Uso de las capacidades de seguridad
integradas en el entorno de la nube,
como definir que la escritura visible de
informacién confidencial en un recurso
(por ejemplo, secretos e informacion de
identificacion personal/informaciéon de
salud protegida [PII/PHI, por sus siglas en
inglés]) dara como resultado el envio de
una alerta al equipo de seguridad de la
informacion y ciberseguridad.

Andlisis del nivel de madurez del
sistema del centro de operaciones
de seguridad

Se recomienda utilizar el modelo centro de
operaciones de seguridad-modelo de madu-
rez de capacidades (SOC-CMM, por sus siglas
en inglés)?® para examinar el nivel de madu-
rez del sistema SOC. Por lo general, se sugiere
utilizar una nube publica solo después de que
el CSC u otra entidad en su nombre (como un
servicio de deteccion y respuesta gestionadas

[MDR, por sus siglas en inglés]) haya logrado
alcanzar al menos el nivel de madurez cuatro
y mantener este nivel durante un periodo de
tiempo razonable.

Categoria de
respuesta (respond)

Consiste en tomar acciones cuando se de-
tecta un ciberincidente.

Gestion de incidentes (RS.MA)

En vista de que el CSC puede verse atrapado
en algin momento en un ciberincidente en la
nube, es importante tener una preparacion
previa para la respuesta a incidentes (IR rea-
diness, por sus siglas en inglés). Esto incluye
que el CSC adopte las siguientes medidas:

e Verificar que el entorno de la nube ha sido
disefiado de manera conforme al NIST
Cloud Computing Forensic Reference
Architecture.?

e Activar de manera preliminar las fuentes
de telemetria adecuadas, incluyendo el
reenvio de alertas y registros a un SIEM
central o data lake.

25. Mas informacion sobre SOC-CMM disponible en: https://www.soc-cmm.com/.

26. Para conocer mas acerca de NIST Cloud Computing Forensic Reference Architecture, visitese: https://csrc.

nist.gov/pubs/sp/800/201/final
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Verificar que el CSC posea conocimien-
tos y herramientas adecuadas para los
procesos de IR en la nube.

Comprobar que el CSC cuente con un
diagrama de arquitectura y mapeo de
activos actualizado, de acuerdo con su
nivel de criticidad/sensibilidad.

Realizar practicas periédicas de procesos
de IR en entorno de nube, integrando a
socios pertinentes, tales como una em-
presa de IR.

Verificar que existe un acuerdo de contra-
tacion con el CSP, que incluya la posibili-
dad de operar el equipo de IR por encargo
de este, de conformidad con un SLA claro.

Comprobar la definiciéon de un acuerdo de
nivel operativo (OLA, por sus siglas en in-
glés) intraorganizacional para recibir asis-
tencia de las partes pertinentes en el CSC.

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

o Verificar que el CSC cuente con un medio de
pago alternativo para poder adquirir servi-
cios del CSP con el que trabaje habitualmen-
te o un CSP alternativo, si fuese necesario.

e Comprobar que el CSC tenga un entorno
especifico (por ejemplo, uno de implemen-
tacion especifico) en el que se hayan insta-
lado medidas de andlisis forense digital y
respuesta a incidentes (DFIR, por sus siglas
en inglés) con anticipacion como parte de
la preparacion para un ciberincidente.

e Verificar que el CSC posee los conoci-
mientos y capacidad para hacer un uso
optimo del servicio de descubrimiento

electrénico (eDiscovery) del CSP.

>
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e Comprobar la definicién de cuentas de
usuario designadas unicamente para la ges-
tién de incidentes y el analisis forense digital.

e Sj fuese necesario, verificar la conce-
sién de privilegios de acceso a nivel
de rol de implementaciones cruzadas
(cross-deployments) mientras se apli-
can principios aceptados como least
privilege, need to know, need to see.

e Brindar acceso temporal mediante el uso de
un mecanismo de acceso temporal (just-in
time admin) y un servicio de token de segu-
ridad (STS, por sus siglas en inglés), al tiempo
que se limita el acceso inicamente para los
activos pertinentes para la investigacion.

e En el caso de activos temporales (como un
contenedor), es necesario verificar de ante-
mano que el activo envie todos los registros
pertinentes al sistema de monitoreo antes de
su eliminacién o apagado. De lo contrario, al
eliminar o desactivar el activo puede perder-
se informacion de valor para la investigacion.

e Adherir una etiqueta especifica a los re-
cursos que se requieran para realizar in-
vestigaciones y analisis forenses, de modo
que el control y documentacion del pro-

/104

ceso de IR puedan llevarse a cabo de ma-
nera 6ptima. Un ejemplo de etiquetado es
el siguiente: Forense_Fecha.

e Verificar que la politica de seguridad
aplicable a los recursos de la nube (como
las politicas de control de servicios) no
impide la capacidad de realizar investi-
gaciones y analisis forenses.

Si fuese necesario, el CSC puede recurrir a
una empresa de IR externa. En este caso es
importante que la empresa conozca en pro-
fundidad el entorno y realice practicas pe-
riddicas y conjuntas con el CSC. Del mismo
modo, es fundamental definir un SLA claro
con la empresa de IR. En este sentido, el SLA
debe prever una referencia clara a situacio-
nes extremas, como por ejemplo, un inci-
dente que afecte simultaneamente a varios
clientes de la empresa de IR.

B.22 Proteccién de los servicios de nube publica
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Es recomendable asegurarse de que el plan de respuesta incluya referencias a los

casos en los que un ciberincidente comenzé en el entorno de nube publica del CSC

y paso a infraestructuras organizativas locales y/u otro entorno de nube publica

del CSC, y viceversa.

La experiencia muestra que, a fin de mantener un alto nivel de competencia y pre-

paracion, el CSC debe analizar con mucha frecuencia su capacidad para construir

un cronograma de investigacion multidimensional para controles de incidentes

de este tipo, mientras recopila datos de una gran cantidad de

fuentes bajo el principio de cadena de evidencia.

Informes y comunicacién
durante un incidente (RS.CO)

Se recomienda verificar que el CSC tenga un
proceso ordenado para informar y comunicar
durante unincidente. A continuacion, se mues-
tran algunos puntos importantes al respecto:

e Se recomienda relevar periédicamente
si existe la obligacién de informar a uno
o0 mas reguladores en el pais de origen
donde opera el CSC.

e Sesugiere verificar periédicamente si exis-
te la obligacién de informar a uno o mas
reguladores en el pais en el que se alma-
cene y/o procese la informacién del CSC.

Se recomienda notificar al CSP cuando
ocurra un ciberincidente, ya que con fre-
cuencia el acuerdo de vinculacion otorga
al CSP la opcidn de bloquear la actividad
del CSC en caso de anomalias y/o de te-
merse dafios a un tercero.

Se sugiere comprobar que el CSC cuente
con un canal de comunicacion alternati-
vo para la gestién de ciberincidentes, de
modo que en caso de un ataque sea po-
sible generar informacion y comunicarse
para el manejo del incidente.
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Mitigacion del impacto del
ciberincidente (RS.MI)

A continuacion, se detallan algunos puntos
para reducir el impacto de un ciberincidente
en un entorno de nube publica:

e Como regla general, en una nube publi-
ca no hay necesidad de reparar activos
dafiados, como una maquina virtual o
un contenedor. En lugar de esto, es po-
sible almacenar una copia de los activos
afectados para su investigacion y puede
iniciarse una copia en un entorno limpio
utilizando laC u otro método aceptado.

Se recomienda integrar una solucion
SOAR para construir playbooks de casos
y respuestas, de modo que la necesidad
de participacién humana sea lo mas baja
posible. En caso de falta de recursos para
adquirir una solucién SOAR, pueden uti-
lizarse funciones en una arquitectura sin
servidor con el fin de realizar procesos
de respuesta basicos, como desconectar
un activo dafiado del entorno de produc-
cion o enviar una notificacién al equipo
de informacion y ciberproteccion.

Las herramientas de seguridad integra-
das en la nube publica permiten imple-
mentar un control compensatorio en
poco tiempo en comparacion con las in-
fraestructuras organizativas locales.

Un problema frecuente es que, durante un ciberincidente, el CSC o sus agentes

pueden hacer uso de servicios de investigacion en linea, como un entorno de prue-

Categoria de
recuperacion (recover)

Consiste en restaurar activos y procesos
que resultaron dafados como resultado de
un ciberincidente.

Ejecucion de un plan de
recuperacion ante incidentes
(RC.RP)

Es sumamente importante que un BCP y un
PRD incluyan una referencia al trabajo con
la nube, al tiempo que aludan a los retos es-
peciales que resultan de dicho entorno. Esto
incluye que el CSC practique periédicamen-
te, al menos una vez al afio, la posibilidad de
crear un entorno totalmente desde cero, y
la continuacién de la actividad empresarial
desde dicho entorno durante al menos diez
dias naturales.

B.22 Proteccién de los servicios de nube publica
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Comunicacion durante las
operaciones de recuperacion
ante incidentes (RC.CO)

Se recomienda poner al dia periédicamen-
te a las partes interesadas pertinentes so-
bre el estado de las operaciones de restau-
racion. Asimismo, se sugiere asignar a las
partes interesadas en cuestién un tablero
(dashboard) personalizado en el panel de
gestion del CSP, que les permita monitorear
directamente el estado de las operaciones
de restauracion.?’

ba especifico (sandbox). Debe considerarse la implicancia de exponer informacion

organizacional a estos servicios, ya que puede conducir a violaciones relacionadas
con la privacidad, la propiedad intelectual o la exposicion de la
existencia de la investigacion a un atacante.

27. Para mas informacion sobre la gestion de ciberincidentes, consultese: NIST SP 800-61 Rev. 3 (Initial Public
Draft). Incident Response Recommendations and Considerations for Cybersecurity Risk Management: A
CSF 2.0 Community Profile, de NIST: https://csrc.nistgov/pubs/sp/800/61/r3/ipd; Cloud Incident Response
Framework, de CSA: https://cloudsecurityalliance.org/artifacts/cloud-incident-response-framework; Best
Practices for Cyber Crisis Management, de ENISA: https://www.enisa.europa.eu/publications/best-practices-

for-cyber-crisis-management.
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Lista de verificacion

B.22 Proteccién de los servicios de nube publica
ante amenazas de ransomware

Cuadro 8. Lista de verificacién con las formas de reducir riesgos que
figuran en el documento

Nombre de la

categoria

Gobernanza
empresarial
(govern)

Identificacion
(identify)

Proteccion
(protect)

Deteccion
(detect)

Respuesta
(respond)

Recuperacion
(recover)

Nombre de la
subcategoria

Estrategia de gestion de riesgos (GV.RM)
Politica (GV.PO)

Seguridad de la cadena de suministro (GV.SC)
Mapeo de activos (ID.AM)

Evaluacion de riesgos (ID.RA)

Aspiracion de mejora continua (ID.IM)

Gestion de identidad, autenticacién y control
de acceso (PR.AA)

Sensibilizacion y formacion (PR.AT)
Aseguramiento de la informacion (PR.DS)
Seguridad de la plataforma (PR.PS)

Resiliencia de la infraestructura tecnolégica
(PR.IR)

Monitoreo continuo (DE.CM)
Andlisis de incidentes anormales (DE.AE)
Gestion de incidentes (RS.MA)

Informes y comunicacion durante un
incidente (RS.CO)

Mitigacion del impacto del ciberincidente
(RS.MI)

Ejecucion de un plan de recuperacién ante
incidentes (RC.RP)

Comunicacion durante las operaciones de
recuperacion ante incidentes (RC.CO)

LI

Estado de
implementacion

OO0 00od oo ogooooon
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Anexo

Publicaciones de la Direcciéon Nacional de
Ciberseguridad de Israel (incluidos dentro de
esta serie de guias de buenas practicas en
ciberseguridad)

Integracién de principios de ciberseguridad en los procesos de respaldo y recuperacion
(de proxima publicacion).

Practica cibernética: creacion y edicién de ejercicios de ciberseguridad para
organizaciones. Disponible en: https://publications.iadb.org/es/practica-cibernetica-
creacion-y-edicion-de-ejercicios-de-ciberseguridad-para-organizaciones-mejores.

Recomendaciones de defensa: la amenaza interna. Disponible en: https://
publications.iadb.org/es/recomendaciones-de-defensa-la-amenaza-interna-
adaptacion-de-la-organizacion-en-el-ciberespacio.

Publicaciones de la Direccion Nacional de
Ciberseguridad de Israel (en hebreo)

Aseguramiento de copias de seguridad en la nube, 29 de agosto de 2024: https://
www.gov.il/he/pages/alert_1795.

El coste econdmico de los ciberataques en Israel: 12 mil millones de NIS por afio, abril
de 2024: https://www.gov.il/he/pages/economic_cost_of_cyber_attacks_8_5_2024.
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e Aprovechamiento de la dependencia de software (Software Dependencies) para
realizar ataques, 16 de febrero de 2021: https://www.gov.il/he/pages/dependencies.

e Concepto nacional en cibernética para prepararse y gestionar situaciones de crisis,
6 de noviembre de 2018: https://www.gov.il/he/pages/cybercrisispreparedness.

e Golden SAML: ampliacién de un ataque desde la red corporativa a los recursos de
la nube, 22 de noviembre de 2017: https://www.gov.il/BlobFolder/reports/saml/he/
SAML-CERT-IL-W-365.pdf.

Publicaciones de la Agencia Nacional de
Tecnologia Digital de Israel (en hebreo)

e Documento de gestion de riesgos, cumplimiento y control en la nube (GRC), 21 de
enero de 2024: https://www.gov.il/he/pages/grcnews.

e Un modelo operativo en la nube gubernamental en términos de procesos y cambio
en la organizacion, 23 de noviembre de 2023: https://www.gov.il/he/pages/
operatingmodel_news.

e Estrategia gubernamental para la nube, 11 de diciembre de 2022: https://www.gov.
il/he/pages/strategy_1.

Publicaciones de la Autoridad de Proteccion
de la Privacidad de Israel (en hebreo)

e Una nueva guia para la implementacion del articulo 10 del Reglamento de
Aseguramiento de la Informacién: mantenimiento de documentacién y registros, 29
de septiembre de 2024: https://www.gov.il/he/pages/takanalod.
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e Los retos en la transicién a la nube de bases de datos y sistemas de bases de datos,
5 de septiembre de 2024: https://www.gov.il/he/pages/cloud_databases.

e Orientaciéon sobre el papel de la direccién en el cumplimiento de las obligaciones
corporativas seglin el Reglamento de Proteccién de la Privacidad (aseguramiento de la
informacion), 3 de septiembre de 2024: https://www.gov.il/he/pages/the_board_role.

e Una amplia enmienda a la Ley de Proteccién de la Privacidad, la mas completa
que se ha realizado en la ley desde su promulgacién hace 43 afios, que aumenta
las herramientas de aplicacién y los poderes de la Autoridad de Proteccién de la
Privacidad de Israel: https://www.gov.il/he/pages/13_amendment.

e Una guia de referencia metodolégica para realizar una revision del impacto de la
privacidad, una herramienta que ayudara a las organizaciones de la economia a
evaluar y reducir los riesgos para la privacidad, 23 de noviembre de 2022: https://
www.gov.il/he/pages/taskir_privacy_news.

Publicaciones de otros organismos
gubernamentales de Israel (en hebreo)

e Principios, politica, regulacién y ética en el campo de la inteligencia artificial 2023,
Ministerio de Innovacién, Ciencia y Tecnologia. 14 de diciembre de 2023: https://
www.gov.il/he/pages/ai_23.

e Computacion en la nube (Instr. 362), Supervision de Bancos. 13 de junio de 2022:
https://www.boi.org.il/roles/supervisionregulation/nbt/nbt362/.

e Gestion de la ciberseguridad (Instr. 361), Supervision de Bancos. 30 de septiembre
de 2021: https://boi.org.il/roles/supervisionregulation/nbt/nbt361/.
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Publicaciones de organismos
gubernamentales de fuera de Israel

Alemania

o Criteria catalogue C5: https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/
Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/
Kriterienkatalog-C5/kriterienkatalog-c5_node.html

Australia

e Information security manual (ISM): https://www.cyber.gov.au/resources-business-and-
government/essential-cyber-security/ism.

e Our cloud information governance policy: https://www.naa.gov.au/about-us/who-we-
are/accountability-and-reporting/our-cloud-information-governance-policy.

Estados Unidos
e Cloud gov: https://cloud.gov.
e Dod cloud computing security: https://public.cyber.mil/dccs/.

e The federal risk and authorization management program (fedramp): https://www.
fedramp.gov/.

Reino Unido
e Cloud security guidance, NCSC: https://www.ncsc.gov.uk/collection/cloud.

Union Europea

e EU cloud certification scheme: https://ec.europa.eu/newsroom/cipr/items/713799/en.

/17


https://www.gov.il/he/pages/cloud_databases
https://www.gov.il/he/pages/the_board_role
https://www.gov.il/he/pages/13_amendment
https://www.gov.il/he/pages/taskir_privacy_news
https://www.gov.il/he/pages/taskir_privacy_news
https://www.gov.il/he/pages/ai_23
https://www.gov.il/he/pages/ai_23
https://www.boi.org.il/roles/supervisionregulation/nbt/nbt362/
https://boi.org.il/roles/supervisionregulation/nbt/nbt361/
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/kriterienkatalog-c5_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/kriterienkatalog-c5_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-C5/kriterienkatalog-c5_node.html
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism
https://www.naa.gov.au/about-us/who-we-are/accountability-and-reporting/our-cloud-information-governance-policy
https://www.naa.gov.au/about-us/who-we-are/accountability-and-reporting/our-cloud-information-governance-policy
https://cloud.gov/
https://public.cyber.mil/dccs/
https://www.fedramp.gov/
https://www.fedramp.gov/
https://www.ncsc.gov.uk/collection/cloud
https://ec.europa.eu/newsroom/cipr/items/713799/en

Mejores Practicas en Ciberseguridad B.22 Proteccion de los servicios de nube publica

ante amenazas de ransomware

Publicaciones de la Agencia de
Ciberseguridad y Seguridad de las
Infraestructuras (CISA)

Publicaciones de la Cloud Security
Alliance (CSA)

CISA and NSA release cybersecurity information sheets on cloud security best practices,
7 de marzo de 2024: https://www.cisa.gov/news-events/alerts/2024/03/07/cisa-and-nsa-
release-cybersecurity-information-sheets-cloud-security-best-practices.

Guide to securing remote access software, 6 de junio de 2023: https://www.cisa.gov/
resources-tools/resources/guide-securing-remote-access-software.

Zero trust maturity model, abril de 2023: https://www.cisa.gov/zero-trust-maturity-model.

Protecting against malicious use of remote monitoring and management software, 26 de
enero de 2023: https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-025a.

CISA releases JCDC remote monitoring and management (RMM) cyber defense plan, 16
de agosto de 2023: https://www.cisa.gov/news-events/alerts/2023/08/16/cisa-releases-
jcdc-remote-monitoring-and-management-rmm-cyber-defense-plan.

Advanced persistent threat compromise of government agencies, critical infrastructure,
and private sector organizations, 15 de abril de 2021: https://www.cisa.gov/news-events/

cybersecurity-advisories/aa20-352a.

Free tools for cloud environments: https://www.cisa.gov/resources-tools/resources/free-
tools-cloud-environments.

Open source vulnerabilities (OSV): https://www.cisa.gov/resources-tools/services/open-
source-vulnerabilities-osv.

Software bill of materials (SBOM): https://www.cisa.gov/shom.

Cisa #stopransomware: https://www.cisa.gov/stopransomware.
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Zero Trust Guiding Principles v1.1, 9 de marzo de 2024: https://cloudsecurityalliance.org/
artifacts/zero-trust-principles-v-1-1.

Top threats to cloud computing 2024, 5 de agosto de 2024: https://cloudsecurityalliance.
org/artifacts/top-threats-to-cloud-computing-2024.

Al model risk management framework, 23 de julio de 2024: https://cloudsecurityalliance.
org/artifacts/ai-model-risk-management-framework.

Security guidance for critical areas of focus in cloud computing v5, 15 de julio de 2024:
https://cloudsecurityalliance.org/artifacts/security-guidance-v5.

How to design a secure serverless architecture, 23 de octubre de 2023: https://
cloudsecurityalliance.org/artifacts/how-to-design-a-secure-serverless-architecture.

Moveit exploit & ransomware attack: why SAAS security is critical during a cyberattack, 11
de agosto de 2023: https://cloudsecurityalliance.org/blog/2023/11/08/moveit-exploit-

ransomware-attack-why-saas-security-is-critical-during-a-cyberattack.

SaaS governance best practices for cloud customers, 10 de octubre de 2022: https://
cloudsecurityalliance.org/artifacts/saas-governance-best-practices-for-cloud-customers.

SaaS security and misconfigurations report, 4 de abril de 2022: https://
cloudsecurityalliance.org/artifacts/saas-security-and-misconfigurations-report.

Cloud incident response framework, 5 de abril de 2021: https://cloudsecurityalliance.org/
artifacts/cloud-incident-response-framework.
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Publicaciones de la Agencia de la Unién
Europea para la Ciberseguridad (ENISA)

e ENISA Threat Landscape 2024: https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2024.

e Best Practices for Cyber Crisis Management: https://www.enisa.europa.eu/publications/
best-practices-for-cyber-crisis-management.

Publicaciones de la Organizacién
Internacional de Normalizacién (1SO)

e Cybersecurity — guidelines for internet security.

e [SO/IEC 42001:2023. Information technology - Artificial intelligence - Management
system: https://www.iso.org/standard/81230.html.

e [|SO/IEC 27001:2022. Information security, cybersecurity and privacy protection -
Information security management systems - Requirements.

e [SO/IEC 27002:2022. Information security, cybersecurity and privacy protection -
Information security controls.

e |SO/IEC 27018:2019. Information technology - Security techniques - Code of practice
for protection of personally identifiable information (PIl) in public clouds acting as PlI
processors.

e |SO/IEC 27701:2019. Security techniques - Extension to ISO/IEC 27001 and ISO/IEC 27002
for privacy information management - Requirements and guidelines.

e |SO/IEC 27017:2015. Information technology - Security techniques - Code of practice for
information security controls based on ISO/IEC 27002 for cloud services.
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Publicaciones de la organizacién MITRE

D3FEND. A knowledge graph of cybersecurity countermeasures: https://d3fend.mitre.org/.
e MITRE ATT&CK framework: https://attack.mitre.org/.

e Threat modeling with ATT&CK v1.0.0: https://center-for-threat-informed-defense.github.
io/threat-modeling-with-attack/.

e MITRE ATLAS: https://atlas.mitre.org/.

e MITRE Engage: https://engage.mitre.org/.

Publicaciones del Instituto Nacional de
Normas y Tecnologia (NIST)

e NIST SP 800-63-4 (2nd Public Draft). Digital Identity Guidelines: https://csrc.nist.gov/pubs/
sp/800/63/4/2pd.

e NIST SP 800-201. NIST cloud computing forensic reference architecture, julio de 2024:
https://csrc.nist.gov/pubs/sp/800/201/final.

e NIST SP 800-61 rev. 3 (initial public draft). Incident response recommendations and
considerations for cybersecurity risk. Management: a CSF 2.0 community profile, 3 de abril

de 2024: https://csrc.nist.gov/pubs/sp/800/61/r3/ipd.

e NIST SP 1800-28. Data confidentiality: identifying and protecting assets against data
breaches, febrero de 2024: https://csrc.nist.gov/pubs/sp/1800/28/final.

e NIST cybersecurity framework (CSF) 2.0, 26 de febrero de 2024: https://www.nist.gov/
cyberframework.
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NIST SP 800-82 rev. 3. Guide to operational technology (OT) security, septiembre de 2023:
https://csrc.nist.gov/pubs/sp/800/82/r3/final.

NIST Al RMF playbook, 30 de marzo de 2023: https://www.nist.gov/itl/ai-risk-management-
framework/nist-ai-rmf-playbook.

NIST Al RMF v1.0, enero de 2023: https://www.nist.gov/itl/ai-risk-management-
framework/ai-rmf-development.

NIST IR 8374. Ransomware risk management: a cybersecurity framework profile, febrero
de 2022: https://csrc.nist.gov/pubs/ir/8374/final.

NIST SP 800-218. Secure software development framework (SSDF) version 1.1
recommendations for mitigating the risk of software vulnerabilities, febrero de 2022:
https://csrc.nist.gov/pubs/sp/800/218/final.

NIST SP 1800-25. Data integrity: identifying and protecting assets against ransomware and
other destructive events, diciembre de 2020: https://csrc.nist.gov/pubs/sp/1800/25/final.

NIST SP 1800-11 series. Data integrity: recovering from ransomware and other destructive
events, septiembre de 2020: https://www.nccoe.nist.gov/data-integrity-recovering-
ransomware-and-other-destructive-events.

NIST SP 800-53 rev. 5. Security and privacy controls for information systems and
organizations, septiembre de 2020: https://csrc.nist.gov/pubs/sp/800/53/r5/updl1/final.

NIST IR 8006. NIST cloud forensic science challenges, agosto de 2020: https://csrc.nist.
gov/projects/cloud-forensics.

NIST SP 800-145. The NIST definition of cloud computing, septiembre de 2011: https://
csrc.nist.gov/pubs/sp/800/145/final.

NIST cloud computing reference architecture, 8 de septiembre de 2011: https://www.nist.
gov/publications/nist-cloud-computing-reference-architecture.
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Publicaciones del Proyecto abierto de
seguridad en aplicaciones web (OWASP)

o OWASP Application security verification standard (ASVS): https://owasp.org/www-
project-application-security-verification-standard/.

e OWASP MASVS (mobile application security verification standard): https://mas.
owasp.org/MASVS/.

e OWASP Top 10 APl security risks - 2023: https://owasp.org/API-Security/editions/2023/
en/0x11-t10/.

e OWASP Top 10 CI/CD security risks: https://owasp.org/www-project-top-10-ci-cd-
security-risks/.

e OWASP Cloud-native application security top 10: https://owasp.org/www-project-
cloud-native-application-security-top-10/.

Publicaciones del instituto SANS

e SANS cloud security exchange 2024 eBook - Cloud security: first principles and future
opportunities, agosto de 2023: https://www.sans.org/white-papers/cloud-security-first-
principles-future-opportunities/.

e Cybersecurity in the age of the cloud, febrero de 2020: https://www.sans.org/media/
cloud-security/eBook_cloud-security.pdf?msc=cloudsecuritylp.

e Incident management 101 preparation and initial response (aka identification), enero de
2005: https://www.sans.org/white-papers/1516/.
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Publicaciones de proveedores de nube
publica reconocidos

Amazon Web Services (AWS)

AWS cloud adoption framework (AWS CAF): https://aws.amazon.com/cloud-adoption-
framework/.

Protecting against ransomware. Mitigate ransomware for your organization with AWS:
https://aws.amazon.com/es/security/protecting-against-ransomware/.

Design SaaS on AWS: https://aws.amazon.com/saas/design/.

Microsoft Azure

Microsoft Cloud Adoption Framework for Azure: https://learn.microsoft.com/en-us/
azure/cloud-adoption-framework/.

Ransomware protection in Azure: https://learn.microsoft.com/en-us/azure/security/
fundamentals/ransomware-protection.

ENISA information assurance framework: https://learn.microsoft.com/en-us/compliance/
regulatory/offering-enisa.

Google Cloud Platform (GCP)

Framework de adopcion de Google Cloud: https://cloud.google.com/adoption-framework.

Practicas recomendadas para mitigar ataques de ransomware con Google Cloud: https://
cloud.google.com/architecture/bps-for-mitigating-ransomware-attacks.

Standardizing privileged access architecture for multi-cloud v2.0: https://services.google.
com/fh/files/misc/standardizing-privileged-access-architecture-for-multi-cloud.pdf.
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Oracle Cloud Infrastructure (OCI)

Cloud adoption framework for Oracle Cloud Infrastructure (OCI): https://www.oracle.
com/cloud/cloud-adoption-framework/.

CISO perspectives: advanced cyber-resilience in OCI. Protecting your tenancy against
ransomware style threats: https://www.ateam-oracle.com/post/ciso-perspectives-
protecting-your-oci-tenancy-against-ransomware-attacks.

Oracle Cloud Infrastructure (OCI) security best practices: https://docs.oracle.com/
en-us/iaas/Content/Security/Reference/configuration_security.htm.

Publicaciones de otros autores

A detailed analysis of the frequency and impact of ransomware events, Cyentia:
https://www.cyentia.com/iris-ransomware/.

The state of security in cloud native development 2024, CNCF: https://www.cncf.io/
blog/2024/09/26/the-state-of-security-in-cloud-native-development-2024/.

Best practices for cloud ransomware protection in 2024, SentinelOne: https://www.
sentinelone.com/cybersecurity-101/cloud-security/cloud-ransomware-protection/.

New mamba 2fa bypass service targets microsoft 365 accounts, Bleeping Computer:
https://www.bleepingcomputer.com/news/security/new-mamba-2fa-bypass-
service-targets-microsoft-365-accounts/.

Using honeytokens to detect (AiTM) phishing attacks on your microsoft 365 tenant,
Zolder: https://zolder.io/blog/using-honeytokens-to-detect-aitm-phishing-attacks-

on-your-microsoft-365-tenant/.

How to protect against AiTM/Evilginx phishing attacks, Cognisys: https://cognisys.
co.uk/blog/how-to-protect-against-aitm-evilginx-phishing-attacks/.
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X-force report reveals top cloud threats: AiTM phishing, business email compromise,
credential harvesting and theft, IBM: https://www.ibm.com/blog/x-force-cloud-
threat-landscape/.

Best practices for securing active directory, Microsoft Learn Challenge: https://learn.
microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/
best-practices-for-securing-active-directory.

Amazon Web Services (AWS) data breaches: full timeline through 2023, Firewall
Times: https://firewalltimes.com/amazon-data-breach-timeline/.

Ransomware in the cloud: breaking down the attack vectors, Paloalto: https://www.
paloaltonetworks.com/blog/prisma-cloud/ransomware-data-protection-cloud/.

Cloud governance - definition, framework, and principles, TATA: https://www.
tatacommunications.com/knowledge-base/cloud-governance/.

The global state of CPS security 2024: business impact of disruptions, Claroty: https://
claroty.com/resources/reports/the-global-state-of-cps-security-2024-business-
impact-of-disruptions.

Cyberattacks and security of cloud computing: a complete guideline, MDPI: https://
www.mdpi.com/2073-8994/15/11/1981.

Detecting and mitigating Active Directory compromises, Gobierno de Australia:
https://www.cyber.gov.au/resources-business-and-government/maintaining-
devices-and-systems/system-hardening-and-administration/system-hardening/
detecting-and-mitigating-active-directory-compromises.

HackTricks: https://book.hacktricks.xyz/.

Incident response in Google Cloud: forensic artifacts, Sygnia: https://www.sygnia.
co/blog/gcp-incident-response/.
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Announcing ‘Cirrus’ - new opensource tool to combat google cloud incident response
challenges, Sygnia: https://www.sygnia.co/blog/new-opensource-tool-to-combat-
google-cloud-incident-response-challenges/.

Saas attack techniques, GitHub: https://github.com/pushsecurity/saas-attacks.

Economic denial of sustainability (EDoS) mitigation approaches in cloud: analysis
and open challenges, IEEE Xplore: https://ieeexplore.ieee.org/document/8167135.

Multi-cloud security: key challenges and effective practices from experts, Tech
Magic: https://www.techmagic.co/blog/multi-cloud-security.

Public cloud security breaches: https://www.breaches.cloud/.
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https://github.com/pushsecurity/saas-attacks
https://ieeexplore.ieee.org/document/8167135
https://www.techmagic.co/blog/multi-cloud-security
https://www.breaches.cloud/

En los Ultimos afios puede observarse una tendencia creciente en la que cada
vez mas organizaciones trasladan la gestion de sus recursos e informacién a
servicios de nube publica, cuyos beneficios incluyen la colaboracién entre
las partes interesadas (stakeholders), agilidad, flexibilidad, disponibilidad y
reduccion de costes. Sin embargo, la transicion al uso de una nube publica
atrae no solo a los clientes y organizaciones, sino también a quienes buscan
aprovecharse de estas plataformas. No sorprende que en afios recientes se
identifiquen cada vez mas campafas en las que actores maliciosos realizan
ataques de secuestro de datos (ransomware) contra entidades que utilizan
estas tecnologias.

En vista de esto, es necesario que las organizaciones que utilizan los servicios
de nube publica tomen las medidas adecuadas para reducir el riesgo de un
ciberincidente, incluyendo el ransomware. La finalidad de esta publicacién es
proporcionar informacion centralizada, dirigida a las autoridades de ciberse-
guridad y proteccion de la informacion acerca de las ciberamenazas en gene-
ral, y la amenaza de ransomware en particular, y también presentar estudios
de caso para fomentar la sensibilizacién sobre la amenaza de ransomware y
las formas de reducir el riesgo existente, con el objetivo de que las organizacio-
nes puedan adoptar las recomendaciones y ajustar su plan de seguridad anual
para hacer frente a estos ciberataques.
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