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Prologo

Vivimos en un mundo cada vez mas digitalizado, donde las tecnologias
desempefan un papel crucial en nuestra calidad de vida. Las tecnologias
digitales son ya un elemento fundamental en sectores tan variados como
el financiero, el gobierno, el transporte, la energia, la salud o la educacion.
Y esta transformacion se ha visto aun mas acelerada con el inicio de la
pandemia de COVID-19. En 2020 fuimos testigos de como la tecnologia
paso de ser una comodidad a convertirse en una herramienta esencial.

Como nos recuerdan a diario las noticias, la digitalizacion ha incrementado
nuestro uso de plataformas en linea vy, con ello, la probabilidad de vernos
afectados por los ataques cibernéticos. Dado el enorme impacto que los
incidentes de ciberseguridad pueden tener en la vida de los ciudadanos
-en lo econdmico, en su seguridad, privacidad, o en la continuidad de
servicios esenciales-, es una responsabilidad conjunta de todos los
actores del mundo digital estar preparados para enfrentar los riesgos
del ciberespacio. Para ello, se necesitan recursos humanos capaces de
defender nuestro entorno digital. Sin embargo, la evidencia muestra
gue uno de los grandes desafios de la ciberseguridad es la escasez de
profesionales capacitados. Se estima que para 2021 en el mundo habra
3,5 millones de vacantes sin llenar en este campo, de las cuales 630.000
estaran en Ameérica Latina y el Caribe.

La formacion de profesionales especializados en ciberseguridad es
clave. Segun demostro el Reporte de Ciberseguridad Regional publicado
por el Banco Interamericano de Desarrollo (BID) y la Organizacion
de los Estados Americanos (OEA) a mediados de 2020, aun existe
amplio espacio para el desarrollo de programas de formacion terciaria
especializada en ciberseguridad en América Latina y el Caribe. Si la
formacion de profesionales no se refuerza en los proximos anos, nuestra
regidon no solo se encontrard expuesta a los cada vez mas frecuentes
ataques cibernéticos, sino que también vera limitada su capacidad de
desarrollo digital. Los riesgos son demasiado grandes como para no
hacer nada al respecto.

Desde el BID establecimos una productiva cooperacion con la Universidad
Carlos Ill de Madrid, una de las instituciones pioneras en ciberseguridad de



Espafa y con una notable trayectoria académica en la materia. El primer
producto de esta colaboracion ha sido un curso en linea masivo y abierto
(MOOC), que tuvo inicio a comienzos de 2020, enfocado en el aprendizaje
de las herramientas y aplicaciones practicas de ciberseguridad.

Lasuniversidadesy centrosdeformacionterciariacumplenun papel central
en el desarrollo de talento humano, especialmente en areas relacionadas
con tecnologias avanzadas. El presente documento, producto de meses
de disefio y validacion, ofrece un programa de estudios de Maestria en
Ciberseguridad de uso libre y gratuito, que apunta a cerrar la brecha de
enseflanza en América Latina y el Caribe. Este programa es fruto de un
esfuerzo compartido con 68 excelentes instituciones académicas de la
region, cuya colaboracion estrecha agradecemos. Desde el comienzo del
proceso de elaboracion, este programa ha sido evaluado y alimentado
por las instituciones destinatarias, las cuales reflejaron sus necesidades y
recomendaciones a través de encuestas vy talleres de discusion. Para esta
y otras iniciativas de ciberseguridad, el BID ha contado con el valioso
apoyo técnico vy financiero del gobierno de Espana.

Desde nuestra institucion estamos muy comprometidos con el
fortalecimiento del capital humano de ciberseguridad en la region. El
presente documento se une a todos los esfuerzos gque hemos venido
impulsando en los Ultimos anos para acercar el conocimiento experto
y continuar prestando apoyo técnico y financiero a nuestros paises
miemlbros con el objeto de fortalecer el ciberespacio de América Latina y
el Caribe, y seguir alentando el desarrollo digital en nuestras sociedades.

Miguel Porrua

Coordinador del Cluster de Datos y Gobierno Digital
Division Innovacion para Servir al Ciudadano
Banco Interamericano de Desarrollo
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Introduccién y vision metodoldgica

1.

El presente documento describe un programa
formativo en ciberseguridad, de nivel de master,
desarrollado por el grupo Computer Security Lab
(COSEC) de la Universidad Carlos Ill de Madrid
(UC3M) en colaboracion con el Banco Interamericano
de Desarrollo (BID) para la regién de América Latina
y el Caribe (ALC).

El desarrollo de este programa de ciberseguridad
se ha realizado atendiendo a las necesidades y
preferencias detectadas por distintas universidades
latinoamericanas. Con él se busca desarrollar un plan
enfocado en esta regidn y cuyo objetivo sea el egreso
de profesionales en esta materia que satisfagan
las necesidades existentes. Las aportaciones de
dichas instituciones han sido recogidas por la
UC3M e incorporadas en el programa formativo
qgue aqui se presenta. Asi, el disefo del programa
se nutre, principalmente, de la vision aportada por
las instituciones consultadas, aunque también de la
experiencia docente en esta materia de la UC3M.

Para recabar la visidn de las instituciones, se
confecciond una encuesta (en espanol y en inglés)
con el fin de establecer las bases para el desarrollo del
programa formativo. En ella se plantearon las siguientes

cuestiones (el anexo 1 presenta la encuesta completa):

e ¢En qué idioma deberia impartirse el programa?

e  (Qué modelo de imparticion seria el mas
aconsejable?

e Con independencia de la respuesta anterior,
suponga que se opta por un modelo presencial.
Si cada hora de clase presencial requiere 1 hora
y 30 minutos de estudio individual, équé carga
docente presencial deberia tener este master?

. En su opinién, atendiendo a las necesidades
formativas de su pais, écudl deberia ser la
duracion de un master en ciberseguridad?

¢ ZQué titulacion deberian tener los estudiantes
gue accediesen a un master de esta naturaleza?

. iConsidera que el plan de estudios deberia
contemplar la realizacién de un trabajo de fin de
master (TFM) obligatorio?

. iConsideraria una posibilidad que el TFM
se realizase como proyecto o trabajo de
investigacion en alguna empresa?

. iCree gque, de acuerdo con las necesidades de
su pais, el master deberia tener especialidades,
de modo que, tras una formacioén generalista, los
alumnos pudiesen elegir una especialidad entre
dos o0 mas?

¢ <{Considera oportuno que los alumnos realicen
parte de su formacion en una empresa? [Periodo]

¢ ¢Cudl deberia ser el porcentaje de la carga
de este TFM respecto de la carga lectiva total
presencial?

materias en

. Indigue la demanda de las

ciberseguridad.

Con el fin de garantizar la eficacia del instrumento, la
encuesta tratd de concentrar el interés de la regién
en ciertas materias concretas, aunque sin contemplar
los contenidos detallados que deberian abordarse
en cada una. Estos pormenores habrian alargado
notablemente la encuesta, sin aportar informacion
relevante, debido a las disparidades que sin duda
habrian manifestado las universidades encuestadas.

La encuesta fue acompafiada del debido documento
con informacién relativa al tratamiento de datos
personales, a fin de que los encuestados pudieran
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ejercer cualquiera de los derechos previstos en la
normativa legal europea,’ y su adaptaciéon al marco
constitucional espaiol,? acerca de la proteccién y del
tratamiento de sus datos.

1 Reglamento General (UE) 679/2018 de Proteccion de Datos Per-
sonales.

2 Ley Organica 3/2018 de Protecciéon de Datos Personales y Ga-
rantia de los Derechos Digitales.

La encuesta se remitid por correo electrénico a un
total de 105 universidades latinoamericanas y del
Caribe, y posteriormente se envidé un recordatorio a
las que no habian contestado. Mas tarde, se hicieron
llegar dos nuevas remesas de correos, la primera a
siete profesores de ciberseguridad de universidades
seflaladas porla Asociacion Nacional de Universidades
e Instituciones de Educacién Superior (ANUIES) de
México y la segunda a profesores de ciberseguridad
de seis universidades de la regién objeto del estudio.
Se recibieron un total 31 respuestas, de las cuales se

llustracion 1. Paises participantes y cantidad de universidades que han respondido la encuesta

Brasil (2)
Colombia (6)
México (2)
Argentina (3)
Costa Rica (2)
Nicaragua (2)
El Salvador (1)
Chile (2)
Panama (1

Jamaica (1)
Barbados (1)
Bahamas (1)
Uruguay (1)
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descartaron una por incompleta y cinco por proceder
de la misma institucion académica. Asi, se adoptaron
como validas un total de 25. La ilustracién 1 muestra
los paises que han participado de la encuesta y entre
paréntesis el nimero de instituciones académicas en
cada uno de ellos que han respondido a la misma.

2. Sintesis de las respuestas y
recomendaciones recibidas

El analisis de las respuestas permitid establecer las
bases del programa formativo. En la ilustracion 2 se
presenta el idioma, el tipo de modelo de ensefanza,
la duracidn del master y la clase de formacién que
deberian tener los alumnos segun los encuestados.

En lo que respecta al idioma, dada la diversidad de
respuestas, no se considera recomendar uno de ellos
sino mas bien dejarlo al arbitrio de cada universidad.
En cualquier caso, por la experiencia de los autores,
un master de cardcter eminentemente técnico como
el que nos ocupa deberia ser impartido en inglés o, al
menos, en modalidad bilingle, siempre que el inglés
sea una de las lenguas; por ejemplo, inglés-espaiol,
inglés-portugués, etc.

En la ilustraciéon 3 se muestra si los encuestados
se manifestaron de acuerdo o no con establecer
un TFM, realizar el mismo en una empresa, dividir
el master en especialidades y realizar parte de su
formacion en una empresa.

Como se observa, una abrumadora mayoria considera

llustracién 2. Nimero de respuestas a la encuesta ()

20

Inglés -
otros |l

Espafol
Espafiol-inglés
Presencial
Semi-presencial

¢En qué idioma deberia
impartirse?

an
afos

A distancia
2
1,5 afos

Ing. soft. o similar

Una titulacion sup. _

éQué titulacion
deberian tener los
estudiantes que
accediesen a un
master de esta
naturaleza?

éCual debia ser la
duracién de un
master en
ciberseguridad?
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llustracion 3. Numero de respuestas a la encuesta (II)

30

25

Bs HW\No

20

0 |

¢TFM realizado en
alguna empresa?

éTrabajo fin de master
obligatorio (TFM)?

que el master deberia incluir un TFM; todos, que
deberia realizarse en el seno de una empresa y
casi todos, que los alumnos deberian completar
su formacidn en una empresa (con independencia
del TFM). Por ultimo, también son mas quienes se
inclinan por establecer especialidades.

¢Formacion en
una empresa?

éMaster dividido en
especialidades?

Con respecto a las materias concretas que podrian
conformar el master, el cuadro 1 presenta la demanda
esperada para las asignaturas planteadas.

En referencia al nimero de horas semanales de
clases presenciales, los encuestados reflejan una

Cuadro 1. Numero de respuestas sobre la demanda de asignaturas propuestas

Asignaturas propuestas

Desarrollo de sistemas de seguridad / Seg. DevOps

Analista en ciberseguridad

Seguridad en sist. industriales (incl. 1oT)

Seguridad en sist. ciberfisicos

Seguridad en cloud computing

Seguridad en big data

Informatica forense

Direccidn y gestidn de la seguridad

Seguridad en redes (IDS, SIEM, etc.)

Poca demanda

Alta demanda

Comunicaciones seguras (protocolos)
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Cuadro 2. Sintesis de las recomendaciones facilitadas por las universidades de América Latinay

el Caribe encuestadas

Caracteristica Valor sugerido

Duracién

Dos anos

Idioma

Debido a la dispersidn de las respuestas, no es
posible recomendar un idioma de imparticion.

Formato de imparticion

Semipresencial

Carga de horas de imparticion

15 horas semanales

Formacion previa

Ingeniero (Licenciado) en sistemas, de software, de
computacion y asimilados.

Trabajo de fin de master (TFM)

Si, y se prefiere realizarlo en una empresa

Orientacién formativa

Formacion generalista y especializada

Formacién en empresas

Si, por un periodo de tres meses

Materias mas demandadas

* Desarrollo de sistemas seguros / Seguridad
DevOps

¢ Analista en ciberseguridad

e Seguridad en cloud computing

¢ Seguridad en big data

* Informatica forense

¢ Seguridad en redes (IDS, SIEM, etc.)

¢ Comunicaciones seguras (protocolos)

mayoritaria preferencia por una carga de 15 horas?
semanales de caracter presencial.

Igualmente, sugieren que se habilite un periodo de
formacién en el ambito empresarial de tres meses.

Por tanto, atendiendo a los resultados de la encuesta,
el programa formativo tendrd, entre otras, las
caracteristicas que se exponen en el cuadro 2.

3 En el documento se hace referencia a horas de clase en vez de
considerar créditos cuya duracion, en términos de horas de clases
presenciales y de trabajos del alumno, puede variar entre paises.

3. Incorporacion de las
recomendaciones al diseio del
programa y adaptaciones introducidas

Las recomendaciones recibidas se han tomado en
consideracién para la elaboracion del programa
formativo. No obstante, durante la confeccidn final
del mismo ha sido necesario adaptar algunas de las
recomendaciones, tomando diferentes decisiones que
se sintetizan en los grupos expuestos a continuacion.
Debido a que en su mayoria los encuestados
han optado por permitir el acceso a titulados sin
formacion especifica en tecnologias de la informacion
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y las comunicaciones (TIC), asi como por establecer
especialidades, realizar una estancia en empresas
u organismos publicos y elaborar un TFM, parecia
oportuno a efectos organizativos agrupar las
asignaturas en modulos segun su naturaleza. Asi, las
asignaturas a cursar por alumnos sin conocimientos
especificos de TIC se incorporan a un moédulo que se
ha llamado de nivelacion (mddulo 0); las generales de
ciberseguridad figuran comprendidas en un mddulo
denominado generalista o de ciberseguridad general
(moddulo 1); las asignaturas de especializacion, en uno
de este mismo nombre (moddulo 2); las electivas, en
uno llamado de formacion complementaria (mddulo
3) y por ultimo el TFM y las practicas en empresas en
el designado TFM/practicum (modulo 4).

Se ha incorporado una asignhatura cuya
demanda no habia sido identificada
como alta, pero cuyo estudio se ha
estimado imprescindible para el correcto
aprovechamiento de este master. Se trata
de Criptografia aplicada, asignatura que en
gran parte de los programas de posgrado en
ciberseguridad se dedica, entre otros temas, a
tratar las técnicas criptograficas (incluidas las
funciones hash, firma digital, etc.).

Asi mismo, se ha optado por incorporar
al programa propuesto otras asignaturas
gue por experiencia también se consideran
convenientes, aunque en este caso como
formacion elegible al margen de las
especialidades. Estas, junto con otras
seflaladas como mas demandadas configuran
el médulo 3, Formacion complementaria.

Asi, en relacion con la asignatura “Direccidn
y gestion de la seguridad” se ha optado por
incluirla en el mdédulo 1 (por tanto, como

obligatoria) con el fin de cubrir algunos
contenidos demandados por los encuestados
como la auditoria y contemplar otros temas;
por ejemplo, los sistemas de gestion de la
seguridad de la informacién (familia 1SO/
IEC 27000, COBIT, marco del NIST) de
importancia creciente.

También se han afadido Seguridad en el
Internet de las cosas (loT, por sus siglas en
inglés) y Seguridad en sistemas ciberfisicos.
Ambas materias estan adquiriendo una gran
relevancia por la dependencia creciente
de los sistemas de control industriales
(y fundamentalmente los que soportan
infraestructuras criticas) de las tecnologias
de la informacién (Tl). Dicho de otro
modo, se trata de la integracion de las TI
en las tecnologias operacionales (TO). Los
especialistas en esta materia estan siendo
cada vez mas demandados, segun se va
desplegando la Industria 4.0 (de la mano en
gran parte del |oT).

Finalmente, se ha optado también por incluir
una asignatura elegible sobre los aspectos
legales de la ciberseguridad, habida cuenta
de la cada vez mdas numerosa incorporacion
de esta materia a normas legales de todo tipo
(cédigos penales que contemplan el delito
informatico, leyes de proteccion de datos
personales, de regulacion del uso de Internet
y del comercio electrénico, etc.) que no
parece que puedan sustraerse de un proyecto
formativo en ciberseguridad, aunque sea
como materia de libre eleccidn.

Por otra parte, se incorpora la asignatura
“Protecciéon de datos”, por considerarse
imprescindible para comprender muchos de
los conceptos asociados con ciberseguridad,
cuestiéon mencionada también por alguno de
los encuestados.
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Por cuestiones de metodologia docente,
y especialmente si se considera alcanzar
un calendario equilibrado en el conjunto
del periodo de imparticién, se han dividido
algunas de las asignaturas propuestas en la
encuesta en unidades docentes menores.
En concreto, la asignatura “Seguridad en
redes” se ha considerado oportuno dividirla
en “Técnicas de ciberataque” y “Sistemas de
ciberdefensa”; y “Analista de ciberseguridad”
se desglosaria en “Explotaciéon de sistemas
software”, “Andlisis de malware”, “Amenazas
persistentes avanzadas” y “Seguridad en
dispositivos moviles”. Esta division busca,
ademads, que haya un tratamiento de los
conceptos mas dirigido, con el consiguiente
mayor nivel de profundidad, lo que redundara
en un mayor grado de especializacion de los
egresados.

Con el fin de conformar una propuesta
formativa adaptable al alumno, cualquier
programa incluye una fraccion de asignaturas
gue adoptan un caracter optativo. En este

sentido, se ha elegido incorporar como tales
aquellas en las que se ha indicado una menor
demanda (particularmente, “Seguridad en
loT” y “Seguridad en sistemas ciberfisicos”).
Ademds, y en vistas del conjunto global
disefado, se han propuesto otras que pueden
resultar de interés atendiendo al panorama
actual de la ciberseguridad.

Concluida la elaboracion de la propuesta inicial,
esta fue elevada al BID para que propusiera las
recomendaciones que considerara oportunas, y
gue -tras debatirse- se incorporaron a la misma.
Esta propuesta asi enriquecida se distribuyd a las
universidades que participaron en la encuesta para
recibir sus comentarios y reflexiones, los cuales,
sumados a la propuesta, dieron lugar al borrador final
del programa formativo.

Para concluir, este borrador se discutié durante
talleres virtuales, a los que se invité a diferentes
universidades de la regiéon, y de alli resulté el
programa formativo definitivo. Se realizaron dos
talleres virtuales entre octubre y diciembre de 2020,
en los cuales participaron 54 universidades en total.



/18



Programa

19.

1. Descripcion del titulo

El programa de estudios de este master pretende
gue los alumnos adquieran conocimientos cientificos
y tecnoldgicos avanzados sobre la ciberseguridad,
fundamentalmente en sus aspectos mas técnicos.
Su principal objetivo es proporcionar habilidades,
aptitudes y conocimientos tedricos y practicos en
dicho campo, de manera sdlida pero flexible para
facilitar su adaptaciéon a un entorno tan radpidamente
cambiante como este.

Titulo: Master en Ciberseguridad
Idioma: A elegir por la universidad
Duracion: 2 afos, repartidos en 4 cuatrimestres

Numero de horas impartidas totales: entre
1.480,5 y 1.699,5 horas

2. Justificacion del titulo

2.1 Justificacion del titulo propuesto,
argumentando el interés académico, cientifico
o profesional del mismo

En pocos afos la seguridad de la informacion, y mas
concretamente la ciberseguridad, ha cobrado una
importancia extraordinaria en todos los sectores
sociales, publicos y privados, de todos paises e incluso
a nivel personal de los habitantes de casi todos ellos.
Obviamente, ello se debe a la dependencia critica
gue nuestras sociedades tienen de los sistemas y
redes de comunicacién, que en caso de interrupcion
o simple degradacion del servicio recibido, se
pondria en serios aprietos a sectores esenciales
de estos paises. Un ejemplo de ello se muestra en

el Global Risks Report* que anualmente publica el
Foro Econdmico Mundial (FEM) y que afo tras afio
situa a los ciberataques como uno de los riesgos mas
relevantes en cuanto a probabilidad de ocurrencia e
impacto. Asi, en la ediciéon decimoquinta del Foro de
este ano 2020, de un total de 30 riesgos estudiados,
los ciberatagues aparecen como el séptimo riesgo
con mayor probabilidad de ocurrencia y el octavo por
impacto. En el informe también figuran los riesgos
de robo o fraude de datos y las interrupciones
de la infraestructura de informacion, ambos muy
vinculados a los ciberataques.

Por otra parte, el Global Cibersecurity Index,®
que bienalmente publica la Unidn Internacional
de Telecomunicaciones (UIT)% en su edicidn de
2018 (ultima publicada en la fecha del presente
informe), clasificé a los paises que lo conforman
(casi 200) segun su nivel de ciberseguridad.” Esta
clasificacion agrupa a los paises en tres grandes
bloques: paises con alto, medio y bajo compromiso
con la ciberseguridad.

El primer pais delaregion de América Latinay el Caribe
es Uruguay, que figura en la posicion 55.2 (y dltima)
dentro del blogue de paises con alto compromiso.
Para encontrar el siguiente pais de la regiéon se debe
descender ala14.2 posicion, pero ya dentro del blogque
de compromiso medio (que comprende 53 paises),
seguido de otros 10 paises de la regidn. Por ultimo,

4 Véase https:/www.weforum.org/reports/the-global-risks-
report-2020.
5 Véase https:/www.itu.int/dms_pub/itu-d/opb/str/D-STR-

GCI.01-2018-PDF-E.pdf.

6 La UIT estd constituida por mas de 190 paises y 800 entidades
privadas y publicas.

7 Para su clasificacion, se valoran cinco criterios que se denominan
pilares. Estosson:legal (marcolegal deltratamiento de ciberseguridad
y ciberdelincuencia); técnico (instituciones técnicas y marco
de tratamiento de ciberseguridad); organizacional (politicas de
cooperacion institucional, estrategias de ciberseguridad nacionales)
fomento de capacidades (investigacion, formacion, certificacion
profesional, agencias publicas de impulso) y cooperacion (marco de
cooperacion, redes de comparticion de informacion).
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entre los paises de bajo compromiso se hallan otros
13 paises de la misma region.

De todos modos, si se desea enfocar exclusivamente
la regidn estudiada, el informe mas relevante por
su nivel de detalle es el titulado “Ciberseguridad:
Riesgos, avances y el camino a seguir en América
Latina y el Caribe”? edicion de 2020, del Banco
Interamericano de Desarrollo (BID) y la Organizacion
de Estados Americanos (OEA). Este reporte toma
como base el “Modelo de Madurez de la Capacidad
de Ciberseguridad para las Naciones (CMM)”,
desarrollado por el Centro Global de Capacitacion
de Seguridad Cibernética (GCSCC, por sus siglas en
inglés) de la Universidad de Oxford.?

El CMM evalla la robustez de la ciberseguridad
desde cincos puntos de vista (o dimensiones,
segun la terminologia del modelo): politica vy
estrategia de ciberseguridad; cultura cibernética
y sociedad; educacion, capacitacidon y habilidades
en ciberseguridad; marcos legales y regulatorios, y
estandares, organizaciones y tecnologias. A su vez,
desglosa estas dimensiones en factores (por ejemplo,
la primera dimensiéon
estrategia nacional de ciberseguridad, respuesta a
incidentes, y proteccidn de infraestructuras criticas,
entre otros) y finalmente subdivide estos factores

la conforman los factores

en distintos componentes (aspectos, en sus propios
términos), los cuales analiza para asignar a cada
uno de ellos una puntuacioén, de 1 a 5, segun su nivel
de evoluciéon (madurez). Estas puntuaciones se
corresponden respectivamente con: inicial, formativa,
consolidada, estratégica y dinamica.
herramientas del modelo, el informe obtiene el nivel

Con estas

de madurez de cada uno de los paises de América
Latina y el Caribe.

A la vista de los resultados, el informe sefala: “C..)
aunque América Latina y el Caribe ha mejorado sus
capacidades de ciberseguridad desde 2016, el nivel de
madurez promedio de la region todavia esta entre 1y
2, tomado del Modelo de Madurez de la Capacidad de
Ciberseguridad para las Naciones (en el que 1 significa
etapa Inicial y 5 significa Dinamica o Avanzada)”.

En todo caso, el estudio también constata una
gran disparidad de resultados entre los diferentes
paises que conforman la regidn. Asi, mientras que la
subregiéon del Cono Sur presenta el nivel de madurez
mas elevado en las cinco dimensiones (se mantiene
entre 2 y 3), la subregiéon del Caribe muestra un nivel
promedio de entre 1y 2 en las dimensiones citadas.

En resumen, ya sea que se considere el Global
Cibersecurity Index de la UIT o la edicion 2020 del
informe “Ciberseguridad: Riesgos,
camino a seguir en América Latina y el Caribe” de
la OEA y el BID, el resultado es el mismo y expone
la fragilidad global de la regién (ciertamente con
grandes diferencias entre paises) en
ciberseguridad respecta.

avances y el

lo que a

En cualquier caso, y ya que la seguridad nunca
es absoluta, todos los paises en mayor o menor
grado presentan debilidades en sus sistemas de
ciberseguridad, como lo demuestran las estadisticas
anuales del Internet Crime Complaint Center del
Federal Bureau of Investigation (FBI) de Estados
Unidos, que en su Internet Crime Report® (edicidon
de 2019, ultima en la fecha del presente estudio)
registra un total mundial de 467.361 denuncias, con
pérdidas globales de US$3.500 millones. Y eso
considerando el dato generalmente aceptado de
que el nivel de denuncia de los ciberdelitos es menor


https://pdf.ic3.gov/2019_IC3Report.pdf
https://www.oxfordmartin.ox.ac.uk/cyber-security/
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que el de cualquier otro tipo de delito, ya sea por
la escasa confianza en su esclarecimiento o por la
pérdida reputacional que para las empresas supone
el reconocimiento de su incapacidad para evitar este
tipo de crimenes.

A pesar de esta renuencia a denunciar, en su informe
anual de 2018 sobre Estado de la Unidn, el presidente
de la Unién Europea sefalaba que en algunos paises
europeos los ciberdelitos suponian mas del 50% del
total de delitos denunciados.”

Este ingente volumen de ciberdelitos se ha puesto aun
mas de manifiesto con la pandemia de la COVID-19. El
incremento del teletrabajo, de las reuniones online, del
comercio electronico, de la educacion a distancia, etc.
ha propiciado un gran aumento de los ciberataques,
algunos de ellos contra infraestructura critica tan
importante en estos momentos como la sanitaria.

Sin duda alguna, un facilitador de los ciberdelitos es
la carencia mundial de expertos en ciberseguridad,
pues la capacidad formativa de las universidades,
centros de capacitacion profesional y empresas de
formacion no siempre es suficiente para suministrar
los profesionales en ciberseguridad que demandan
las empresas y los organismos publicos. Asi, segun
el National Institute of Standard and Technology
(NIST), entre septiembre de 2017 y octubre de 2018
se demandaron 313.735 expertos en ciberseguridad.”?
Por su parte, la consultora Frost & Sullivan calculaba
gue la cantidad de profesionales en ciberseguridad
necesarios en 2019 ascendia a casi 5 millones en
todo el mundo, mientras que estimaba en casi 4,5
millones los profesionales efectivamente existentes
en esa fecha, con un evidente desfase de medio

millén de estos trabajadores.™

A este respecto, la situacidon en América Latina y el
Caribe es aun peor. Tal y como ha apuntado el CEO
de Capabilia, tras su alianza con Deloitte, “América
Latina es hoy, después de Asia, la zona que mas
vacantes tiene que llenar”**

Esta carencia de formacidén en la regidén se ve
refrendada en el citado reporte de ciberseguridad
2020 del BID y OEA, que en el marco de la
dimension “Educacion, capacitacion y habilidades en
ciberseguridad”, del modelo CMM arriba mencionado,
refleja una madurez no mejor que la presentada en
otras dimensiones.

Segun este informe, tan solo un tercio de los
paises de la regiéon ha realizado avances en esta
dimension, obteniendo niveles de madurez medios
(grado consolidado), aunque por ejemplo Uruguay
llega al nivel estratégico. No obstante, segun los
profesores Pablo Ruiz Tagle-Vial y Daniel Alvarez
Valenzuela: “E/ presente reporte da cuenta de un
escaso o nulo avance en el nivel de madurez de dos
tercios de los paises de América Latina y el Caribe
en materia de educacion, capacitacion y desarrollo
de habilidades en ciberseguridad. En estos paises,
la oferta de formacion especializada en seguridad
digital es inexistente o tiene cardcter de incipiente, y
usualmente considera solo la dimension técnica de la
ciberseguridad”.

ahora los tres factores
(Sensibilizacion, Marco para la educaciéon y Marco para
la formacion profesional) que conforman la tercera
dimensiéon “Educacion, capacitacion y habilidades en

Si  se consideran


https://tecno.americaeconomia.com/articulos/martin-sola-y-el-empleo-en-ciberseguridad-america-latina-es-hoy-despues-de-asia-la-zona
https://tecno.americaeconomia.com/articulos/martin-sola-y-el-empleo-en-ciberseguridad-america-latina-es-hoy-despues-de-asia-la-zona
https://tecno.americaeconomia.com/articulos/martin-sola-y-el-empleo-en-ciberseguridad-america-latina-es-hoy-despues-de-asia-la-zona
https://www.nist.gov/news-events/news/2018/11/new-data-show-demand-cybersecurity-professionals-accelerating
https://www.nist.gov/news-events/news/2018/11/new-data-show-demand-cybersecurity-professionals-accelerating
https://www.nist.gov/news-events/news/2018/11/new-data-show-demand-cybersecurity-professionals-accelerating
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ciberseguridad” del CMM, se observa lo siguiente:

* En lo que se refiere a la “Sensibilizacion” o
concienciacion, la amplia mayoria se sitlua en
niveles “formativos” o “establecidos” (es decir,
los niveles segundo y tercero). No obstante,
algunos paises, como Venezuela, todavia estan

en el nivel “inicial”. En el otro extremo se ubica
Uruguay, que muestra un meritorio indicador

“estratégico”.

. Enlo que concierne al “Marco para la educacion”,

ninguno de los paises alcanza niveles
“estratégicos” o “dinamicos”. La amplia mayoria
se situa en niveles intermedios (“formativos” o
“establecidos™), si bien hay cinco paises todavia

en fase “inicial”.

* Finalmente, en lo referente al “Marco para la
formacion profesional”, el panorama es diferente
conrespecto alosindicadores anteriores, aunque
igualmente susceptible de mejora. En este caso,
la amplia mayoria de los paises se ubica en el
nivel “formativo”, si bien cinco de ellos estan en
el nivel “establecido” y nuevamente Uruguay se
posiciona en el nivel “estratégico”.

A la vista de los indicadores anteriores, la situacion
educativo-formativa en ciberseguridad en ALC se
beneficiaria sustancialmente de un titulo de master
gue, adecuadamente implantado en las universidades
participantes, permita la adquisicion y consolidacion
de capacidades avanzadas en todas las facetas de
la ciberseguridad. El caracter académico del titulo
permitird paliar la carencia de una aproximacion
sistematica y rigurosa a este campo de conocimiento,
con la oferta de un plan estructurado que permita
una capacitacion sdlida. Ademas, es previsible que
la implantacién de este titulo sirva como catalizador
para la aparicion de iniciativas académicas en niveles
inferiores (fundamentalmente en las ingenierias o
licenciaturas) que faciliten la preparacidon para el
acceso al titulo propuesto.

Aunque el modelo de enseflanza universitaria
presencial esta sélidamente asentado en la sociedad
y presenta ventajas innegables, sobre todo en los
estudios tecnoldgicos, no es menos cierto que los
cursos semipresenciales de asignaturas técnicas, que
solo exigen la personacion del alumno durante las
clases practicas, estdn ganando terreno rapidamente.
Esto es cierto sobre todo en los estudios técnicos
de posgrado a los que cada vez se apuntan mas
profesionales titulados que desean cambiar o
profundizar su orientacion laboral.

El modelo de aprendizaje semipresencial que se
plantea para este titulo cuenta con una sdlida base de
informacion, que se combina de manera natural con
un conocimiento practico de habilidades, estrategias
y herramientas técnicas que habilitan la resolucion
de nuevos problemas, y la anticipacion de futuras
amenazas de ciberseguridad.

La semipresencialidad o b-learning (del inglés,
blended learning, también aprendizaje mixto o
bimodal) permite aunar las ventajas del modelo
tradicionalmente presencial con las derivadas de la
aplicacion de la tecnologia aplicada al aprendizaje (o
e-learning). De hecho, habilita un nivel de seguimiento
mucho mas rico e individualizado, en tanto que las
plataformas de enseflanza (como Moodle, Edx,
Blackboard Collaborate, Hangouts Meet, etc.) ofrecen
multitud de indicadores sobre el desempefo del
alumno. Asi, es posible determinar si se esta siguiendo
el plan previsto, si se intenta realizar un cierto ejercicio
y si se estdn superando las pruebas formativas o de
evaluacion, entre otros muchos indicadores.

La modalidad semipresencial en la que se ofrece este
master estd plenamente justificada, considerando
una serie de factores. En primer lugar, procede de
las recomendaciones de las instituciones académicas
consultadas paralapreparaciondeestapropuesta. Por
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otra parte, en los ultimos tiempos se ha evidenciado
un incremento del numero de alumnos que optan
por una modalidad no puramente presencial, ya que
permite una mejor conciliacién con el entorno laboral
y personal del alumnado.

En este sentido, la actual pandemia global del
COVID-19 ha evidenciado la conveniencia de optar
por modalidades educativas que no dependan
exclusivamente de una presencia fisica en los centros
docentes y, en este caso, puedan tornarse totalmente
en no presenciales.

El ultimo de los factores para considerar es que la
consecucion de las competencias que se desgranan
en este documento es alcanzable a través del
modelo de enseflanza semipresencial, en cuyo caso
el concurso de una plataforma de ensefanza virtual y
las clases presenciales son medios complementarios
para desarrollar estrategias docentes adecuadas
para la ciberseguridad.

Debe destacarse que este ambito de conocimiento
exige de forma singular la aplicacién practica de los
conocimientos tedricos adquiridos. Asi, es imposible
disociar ambas facetas del aprendizaje, pues el
especialista en ciberseguridad ha de contar con el
bagaje tedrico y el conocimiento practico, de forma
similar a otras materias que demandan un alto grado
de experimentacion.

Ademads, es importante considerar un marco de
formacién tanto para estudiantes como para
docentes. La semipresencialidad exige el uso de
herramientas y recursos de variada indole, de modo
gue los alumnos deben estar preparados para este
nuevo modelo docente y los profesores deben contar
con los conocimientos adecuados para impartir sus
clases aplicando este modelo.

En todo caso, debe ser el criterio de cada universidad
el que determine la modalidad de imparticion, pues,
por ejemplo, puede ser que potenciales alumnos de

ciertas zonas de influencia de una universidad tengan
una infraestructura de comunicacién inadecuada
para la enseflanza semipresencial.

2.2.1 Medios docentes necesarios

Con el fin de dar cabida a esta modalidad docente,
las Instituciones educativas deberan contar con
una serie de recursos y medios que garanticen la
imparticion eficaz. En este sentido, ademas de las
propias herramientas telematicas que permitan la
difusion de materiales y la comunicacién profesor-
alumno, sera proporcionar ciertos
elementos de informacién que permitan al estudiante

necesario

un adecuado seguimiento del plan de estudios. Entre
estos elementos se encuentran:

. Un sitio web especifico donde se detalle el
funcionamiento de esta modalidad formativa y
los recursos y medios que estaran a disposicion
de los alumnos.

¢ Un cronograma semanal por asignatura, en el
cual se especifique no solo la tarea que debe
realizar el estudiante sino también las horas de
dedicacidn previstas y las actividades docentes
(incluso las evaluativas) que se desarrollaran.

En relacion con los medios técnicos que deberan
habilitarse para el modelo docente escogido, debe
destacarse incorporar sistemas
de videoconferencias en las aulas docentes. Esto
permitird que las sesiones presenciales se puedan

la necesidad de

emitir en directo y que ademas se graben para que
queden a disposicién de los alumnos a lo largo del
periodo lectivo. Asi, se facilitara el seguimiento de las
sesiones, especialmente para aquellos estudiantes
que por su situacién tengan dificultades singulares
para acudir a las clases (en aquellas asignaturas que
no exijan la presencia a todas las sesiones).

Ademas delos citados sistemas de videoconferencias,
se debera contar con el equipamiento minimo para la
gestidn de la retransmision y produccion del video,
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como una cabina de control y personal de supervision
de los medios audiovisuales.

Para un maximo aprovechamiento del modelo
docente, seria recomendable que el
imparticion contase con conectividad y equipamiento
informatico que le permitiese al profesor interactuar

aula de

con los alumnos durante la sesidn, incluso con
aquellos conectados en remoto. Para ello, seria
recomendable contar con espacios de conversacion
interactivos tales como chats, foros de discusion o
redes sociales.

Finalmente, dado el alto nivel de experimentacién de
este master, es necesario que los alumnos dispongan de
la infraestructura adecuada para completar con éxito su
formacion. Esto se puede conseguir por dos vias:

¢ Alumnos con equipos con prestaciones
deben
como para

adecuadas. Los equipos tener la

suficiente capacidad ejecutar
multiples maquinas virtuales simultdneamente

para, por ejemplo, lanzar ataques.

¢ Organizacidon con un sistema de gestion de
usuarios y maquinas virtuales. Los servicios
en la nube son una buena alternativa, en
especial los conocidos como sistemas de cyber
range para el entrenamiento con entornos ya
preparados. Alternativamente, se puede optar
por la adquisiciéon de una cantidad de servidores
adaptados al numero de estudiantes y la
compra de licencias de software de hipervisor
(por ejemplo, VMWare vSphere) para simular
distintos entornos de red con multiples tipos de

maqguinas virtuales.

El alumno que quiera cursar este master debe tener
una buena base de TIC. El cardcter eminentemente

practico del master requiere contar con un sélido
conocimiento de programacion, lo cual abarca el
uso de los lenguajes C, Java o Python; de sistemas
operativos, con discernimiento de
tipos de procesadores, memorias y arquitecturas

los distintos

existentes; y de telecomunicaciones y redes, para
conocer los funcionamientos de las redes y los
principales protocolos de comunicacion. En concreto,
la formacidn previa se establece en el Médulo O de
este curso, cuya funcién consiste en proporcionar
a los alumnos que no hayan cursado materias
asociadas a las tecnologias y las comunicaciones, una
buena base y un punto de partida para aprovechar
satisfactoriamente las clases tedricas y practicas.

En otro orden, la curiosidad y la inquietud por la
ciberseguridad, asi como la creatividad, la capacidad
deinnovacion, el pensamiento criticoy el interés por el
aprendizaje continuo son cualidades muy valorables
para los potenciales estudiantes del master.

Enloquerespectaalosresultados deaprendizaje, estos
se deberian valorar atendiendo a varios instrumentos.
Por un lado, se deberia contar con encuestas de
valoracién efectuadas a los estudiantes que, a modo
introspectivo, permitirian un analisis del nivel de
conocimiento adquirido tras cursar la asignatura. En
ellas también valorarian su percepcion de la utilidad
de dicha asignatura y del método empleado para
su imparticion. Asimismo, se deberia recabar de los
alumnos propuestas de mejora para el programa de
cada asignatura, para su enseflanza y para el sistema
de evaluaciéon de los conocimientos adquiridos.

De la misma manera, se deberia recoger la opinidn del
personal docente (profesores y coordinadores) acerca
de su nivel de satisfaccion con el desarrollo del curso, el
porcentaje de los programas realmente desarrollado,
la adecuacién del ritmo de ensefanza para alcanzar
ese porcentaje y cualesquiera otros indicadores del
nivel académico percibido en los alumnos, y su grado
de compromiso y seguimiento en relacién con las
actividades académicas planteadas en la asignatura.
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En cualquier caso, los anteriores y cualquier otro
instrumento de valoracién del proceso de ensefanza-
aprendizaje tendrian que estar alineados con lo
establecido en el programa de garantia interna de la
calidad académica de la Institucidon que otorgue el titulo.

Las competencias establecidas son el minimo comun
multiplo de las competencias que figuran en una
muestra significativa de memorias de verificacion,

Cuadro 3. Competencias bdasicas

Denominacién

Disponer de conocimientos que permitan
CBI1 desarrollar o aplicar ideas de forma original, a
menudo en un contexto de investigacion.

Aplicar los conocimientos adquiridos y las
capacidades desarrolladas de resolucién de
problemas en entornos novedosos relativos a
la ciberseguridad.

CB2

Emitir juicios a partir de informacion
potencialmente incompleta, inexacta o
limitada, que incluyan reflexiones sobre las
responsabilidades sociales y éticas de su
actividad profesional.

CB3

Comunicar sus conclusiones y argumentos
subyacentes a publicos diversos, no
necesariamente especialistas, con claridad y
eficacia.

CcB4

Incorporar las habilidades necesarias para un
ciclo continuo de aprendizaje que puede ser en
gran medida autodirigido o auténomo.

CB5

Disponer de capacidad de coordinacion
en equipos de trabajo cuya interaccion se
desarrolle, total o parcialmente, a través de
medios de comunicacién electrdnicos.

CB6

de masteres similares al que nos ocupa, aprobadas
por la Agencia Nacional de Evaluacién de la
Calidad y Acreditacion (ANECA) de Espafa, que
es el organismo publico responsable de aprobar el
otorgamiento de titulos oficiales en el pais.

presentadas en el
constituyen una serie de destrezas,

Las competencias basicas,
cuadro 3,
conocimientos y actitudes adaptadas a los diferentes
contextos. Asi, son aquellas que cualgquier estudiante
debe adquirir para su desarrollo profesional y su
adecuada integracién en el entorno laboral en el que
desarrollaria su trabajo.

Cuadro 4. Competencias generales

Denominacién

Comprender y aplicar métodos y técnicas de
CG1 investigacion de ciberatagues a un sistema
informatico concreto.

Concebir, disefar, implementar y mantener
un sistema global de ciberdefensa para un
entorno técnico definido.

CG2

Elaborar documentos, planes y proyectos
de trabajo en el dmbito de la ciberseguridad
gue cuenten con rigor, claridad, concision y
sencillez.

CG3

Conocer la normativa técnica relativa a la
ciberseguridad y sus implicaciones para el
disefo, la operacidn y el aseguramiento de
sistemas informaticos.

CG4

Desarrollar, implantar y mantener un Sistema
de Gestion de la Seguridad de la Informacion
(SGS)).

CG5

Comprender el estado de las ciberamenazas,
a nivel global en general y en el ambito de
América Latina y el Caribe (ALC) en particular,
y expresar su alcance mediante un lenguaje
técnico claro y preciso.

CG6




Programa

26.

Cuadro 5. Competencias especificas

Cédigo

CE1

Denominacioén

Areas de
conocimiento de CCG

Analizar y detectar anomalias y firmas de ataques a los sistemas informaticos y
redes de comunicaciones.

Component Security,
Organizational Security

CE2

Analizar y detectar técnicas de ocultacion de ataques a sistemas informaticos y
redes de comunicaciones.

Software Security

CE3

Conocer las tendencias actuales en técnicas de ciberataque y las consecuencias
reales que acarrean.

Software Security,
Societal Security

CE4

Analizar sistemas para encontrar evidencias de atagques en los mismos, determinar
su impacto y adoptar las medidas precisas para mantener la cadena de custodia de
dichas evidencias.

Software Security

CES

Aplicar servicios, mecanismos y protocolos de seguridad oportunos para el
aseguramiento de una infraestructura informatica especifica.

Data Security

CE6

Disefar y evaluar arquitecturas de seguridad de sistemas informaticos y redes de
comunicacion.

Software Security,
System Security

CE7

Conocer y aplicar los mecanismos criptograficos pertinentes para proteger los
datos tanto almacenados en un dispositivo como en transito a través de las redes.

Data Security

CES8

Analizar y gestionar los riesgos de la introduccion de dispositivos personales en
un entorno corporativo, y establecer las contramedidas adecuadas para mitigarlos.

Organizational Security

CE9

Capacidad para aplicar las metodologias existentes al andlisis y gestidon de riesgos,
transmitir los resultados obtenidos y proponer el tratamiento de riesgos oportuno
para un entorno corporativo particular.

Organizational Security

CE10

Conocer las amenazas propias de los sistemas ciberfisicos, sus mecanismos
especificos de proteccion y ser capaz de anticiparse a las amenazas que puedan
surgir y saber responder a ellas.

Software Security,
System Security

CEN

Conocer las amenazas derivadas del tratamiento de datos masivos (big data) y
aplicar medidas de proteccion eficaces preservando las necesidades propias de
dichos entornos operacionales.

Software Security,
System Security

CE12

Establecer el nivel de seguridad de un sistema basado en la computacidn en la nube
y aplicar medidas de proteccidn proporcionadas y eficaces.

Software Security,
System Security

CE13

Conocer los procesos y técnicas de desarrollo de programas informaticos que
incorporan las necesidades de ciberseguridad desde su disefio hasta su puesta en
produccion.

Component Security




Programa

27.

Las competencias generales, expuestas en el
cuadro 4, se refieren a las habilidades, los atributos,
los valores y las cualidades que el alumno deberia
alcanzar. Son generales por cuanto su adquisicion
se produce al aproximarse a la disciplina de la
ciberseguridad de forma global, por lo que son
“transversales” a las tecnologias de la informacion y
las telecomunicaciones y a otros campos del saber.

Las competencias especificas, presentadas en
el cuadro 5, se refieren a habilidades concretas
relacionadas con un determinado puesto de trabajo
y es donde mas se denotan las especificidades
puntuales de laempresa u organizacion. Ademas, para
cada competencia, se ha identificado su equivalencia
con las areas de conocimiento establecidas en la
ACM Cybersecurity Curricular Guidance (CCG).®

Notese que las competencias basicas en particular se
podrian adaptar segun las competencias propias de
América Latina y, mas concretamente, del pais en el
gue se desarrolle el master.

Este master estd orientado a licenciados e ingenieros
en areas de conocimiento afines a las TIC. Sin
embargo, de acuerdo con las respuestas de la mayor
parte de los encuestados, debe abrirse también a
profesionales de otras areas de ciencias o ingenierias
gue, ya sea que cuenten con experiencia en el ambito
de las TIC o no, busquen un grado de especializacion
en ciberseguridad. En este ultimo caso se han
previsto asignaturas de nivelaciéon para proporcionar

los conocimientos tecnoldégicos basicos necesarios.

Los solicitantes que hayan obtenido un titulo en
un area de conocimiento diferente deberian ser
evaluados por el Comité de Direccion del Master,
con atencion a las materias cursadas, la evidencia y
los resultados fehacientes de sus capacidades y, en
definitiva, al potencial de aprovechamiento de los
estudios del master.

El presente programa de master estd concebido
para proporcionar a los estudiantes una capacitacion
cientifico-tecnoldgica materia de
ciberseguridad, abordando la disciplina desde una
perspectiva integral. Esta concepcién se articula
mediante la provisidon de nociones tedricas, que se

avanzada en

acompanan de las herramientas y técnicas adecuadas
para su puesta en practica en un entorno real. El
planteo de los contenidos incorpora las facetas de
investigaciony desarrollo,de modo quelos estudiantes
puedan no solo desarrollarse profesionalmente en
dichas facetas, sino también emplearlas como forma
de actualizacion y reciclaje permanente.

Las asignaturas se han propuesto, principalmente,
sobre la base de las opiniones recibidas de los
encuestados. Otros aspectos formativos, como el
TFM o las practicas en empresas, han concitado la
aceptacion por unanimidad de las universidades
sondeadas.

El plan de estudios se organiza atendiendo a una
doble dimension:

¢  Estructuracion temporal. El master adopta


http://ccecc.acm.org/files/publications/Cyber2yr2020.pdf
http://ccecc.acm.org/files/publications/Cyber2yr2020.pdf
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la division por periodos académicos
cuatrimestrales, que podran implantarse en la
franja anual mas conveniente en funcién de los
procesos académicos de admisiéon de estudiantes
de la institucion ofertante. En este sentido, el
master consta de cuatro cuatrimestres, que
habitualmente se imparten en dos cursos o anos

lectivos.

La duracién mas comun de un cuatrimestre
es de 15 semanas, mas una u otras dos para la
realizacion de los exdmenes finales. Como la
preferencia de los encuestados ha sido de 15
horas semanales (presenciales y a distancia),
resultan 225 horas por cuatrimestre. Si se
considera que en promedio cada hora de clase
supone para el alumno otras 1,5 horas de estudio
(o de realizacién de trabajos) resulta una carga
semanal adicional de 22,5 horas, lo que totaliza
37,5 horas de dedicacion al master, cifra que
supone una razonable carga de trabajo. En todo
caso, como se verd, esta carga semanal varia
ligeramente entre cuatrimestres.

Estructuracidon conceptual. El master se organiza
en modulos, que agrupan una o mas asignaturas
relacionadas con una faceta de la ciberseguridad.
Asi, el programa se divide en cuatro maddulos
principales y uno de nivelacion.

A continuacidon, se presenta cada uno de
los cinco moddulos junto con la dedicacion
requerida en términos de tiempo. Si bien los dos
primeros maodulos (O y 1) estdn conformados
por materias obligatorias (el Mddulo O es solo
para alumnos con carencias de formacién en
TIC), el Mddulo 2 se estructura en dos itinerarios
de especializaciéon diferentes, de modo que el
estudiante puede escoger uno de ambos segun
sus intereses profesionales. A su vez, el Mdédulo
3 estd constituido integramente por asignaturas
elegibles que pueden ser escogidas libremente
por los alumnos, con independencia del itinerario

gue hayan seguido en el moédulo anterior. Incluso,
si la universidad lo considerase oportuno,
alumnos de una especialidad podrian escoger
como elegibles asignaturas de la otra.

Finalmente, el Médulo 4 se corresponde con
la realizacion del TFM y las practicas en una
empresa, que servirdn como punto de entrada al
ambito laboral.

Una consideracion importante es que
la ciberseguridad no es una materia
completamente tedrica y, por tanto, todas las
asignaturas deben tener una parte practica
considerable para complementar la teoria y asi
conseguir que los alumnos dominen y utilicen
las herramientas habituales en el mundo de la
ciberseguridad. Ademas, todas las practicas
realizadas en el master, y especialmente aquellas
en las que se pueda poner en riesgo un sistema,
se deberian realizar en entornos virtualizados.

Médulo 0. Nivelacién

Dado que numerosos encuestados han sefalado sus
preferencias por abrir el acceso al master a cualquier
candidatoconestudiossuperiores,independientemente
de la naturaleza de su titulacion, sea esta técnica,
cientifica u otra, se considera insoslayable brindar a
estos estudiantes un modulo de nivelacién (Médulo O)
que les dote de los conocimientos minimos de las TIC,
sin los cuales les seria imposible seguir con provecho
el resto del master.

Con este fin, el mddulo se estructura en los tres
apartados siguientes, que se juzgan como el minimo
imprescindible para el fin propuesto:

A) Arquitectura de sistemas informaticos

B) Fundamentos de redes de comunicaciones

C) Técnicas de programacion
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Ya que se ha considerado imposible que un alumno
sin formacién previa en estas materias sea capaz de
formarse en ellas en menos de un cuatrimestre, se
propone invertir en cada una de estas materias entre
60 y 70 horas de clase.

Mdédulo 1. Ciberseguridad general

En este moddulo se proporcionan al
conocimientos sobre las materias de ciberseguridad
gue se consideran basicas para su formacion, sea cual
fuere la especialidad que posteriormente escojan v,
por tanto, tienen caracter obligatorio.

alumno

A) Sistemas de ciberdefensa
B) Técnicas de ciberataque
C) Comunicaciones seguras
D) Criptografia aplicada
E) Explotacién de sistemas software
F) Direccidon y gestidn de la seguridad
Para cada una de estas materias se ha considerado

razonable dedicar entre 32 y 36 horas de clase.

Mddulo 2. Especializacién en ciberseguridad
Este mddulo posibles itinerarios
especializados, de modo que el alumno ha de escoger
el que se asocie mas con sus preferencias.

tiene dos

Al igual que en el médulo anterior, se entiende que es
razonable invertir entre 32 y 36 horas de clase para
cada asignatura.

2.1 Ingenieria de Sistemas Seguros
Los alumnos que escojan este itinerario se formaran
en aspectos relacionados con la especificacion,

el disefio y el desarrollo, la implantacién y el
mantenimiento de sistemas seguros. Las asignaturas

que deberdn cursar son las siguientes:

A) Desarrollo de sistemas seguros y seguridad
DevOps

B) Andlisis y gestion de riesgos en ciberseguridad

C) Seguridad en el tratamiento de datos masivos
(big data)

D) Seguridad en la computaciéon en la nube (cloud
computing)

2.2 Analista de Ciberseguridad
En este itinerario los estudiantes se adiestraran en
el andlisis de datos de ciberseguridad, para lo cual
cursaran las siguientes asignaturas:

A) Analisis de malware

B) Amenazas persistentes avanzadas

C) Informatica forense

D) Seguridad en dispositivos moviles

Médulo 3. Formaciéon complementaria

Este mddulo se dirige a complementar la formacidon
ya recibida por los estudiantes con otras asignaturas,
especializadas o no, que puedan interesar tanto a
aquellos que hayan seguido el itinerario de Analista
de Ciberseguridad como a los que hayan optado
por el de Ingenieria de Sistemas Seguros. Para ello,
se proponen las siguientes asignaturas, de las que el
estudiante tendra que escoger tres:

A) Seguridad en loT

B) Seguridad en sistemas ciberfisicos
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C) Marco legal de la ciberseguridad

D) Ciberdelitos, ciberterrorismo y ciberguerra

E) Autenticacidn y control de acceso

F) Técnicas de exfiltracion de informacidén

G) Inteligencia artificial para ciberseguridad

H) Ciberinteligencia

Para cada una de estas asignaturas se estima una
dedicacién de 23-25 horas de clase.

Parece razonable permitir que un alumno, en vez de
optar por una o varias de las anteriores, elija una o
varias del itinerario de especializacion que no hubiere
seleccionado previamente, aunque ello le suponga
cursar mas horas totales de las previstas para obtener
el titulo de master.

Ademas, se establecen un total de ocho conferencias
de cardacter obligatorio, que se impartiran en el Ultimo
cuatrimestre, que es cuando mas provecho puede
obtenerse al haber adquirido ya los conocimientos
de las asignaturas del master.

Se pretende gque estas conferencias sean impartidas
por miembros externos, por ejemplo, trabajadores
de empresas de ciberseguridad,
publicos expertos en ciberseguridad o miembros de
las fuerzas y cuerpos de seguridad nacionales, que

funcionarios

acergquen el mundo profesional a los alumnos vy les
ofrezcan distintos puntos de vista sobre algunos de
los retos existentes en su pais. Asi, estas conferencias
no han de estar asociadas a materias concretas,
sino gque permitirdn que los ponentes expongan sus
experiencias profesionales en distintos entornos
empresariales y publicos en los que la ciberseguridad
desempefa un papel relevante.

La experiencia demuestra que el tiempo razonable
para cada conferencia es de 1,5 horas, lo que totaliza
12 horas.

Médulo 4. Trabajo final y practicum

Este mddulo, de caracter obligatorio, se corresponde
con la TFM y de las practicas
(practicum) en una empresa del sector de la
ciberseguridad o de cualquier otro sector que tenga
un departamento de ciberseguridad. El| TFM se puede
llevar a cabo dentro de la firma en la que se realice
el practicum, asi como considerando las actividades
que alli se efectuen. Ademas, el practicum serd
supervisado de manera conjunta entre docentes y

realizacion del

profesionales de la empresa.

De acuerdo con los moédulos establecidos, el master
tendra una duracién de dos afios. En el cuadro 6 se
puede apreciar la planificaciéon del mismo. Nodtese
que es importante que todos los alumnos dispongan
de los conocimientos indicados en el Médulo O, pero
cada universidad puede localizar este mddulo en el
periodo que considere oportuno; por ejemplo, puede
estar abierto durante determinados meses al afio
para la formacion de los futuros alumnos del master.

Cuadro 6. Planificaciéon temporal del master

1¢" cuatrimestre 22 cuatrimestre

Médulo O Moédulo 1

1" cuatrimestre 22 cuatrimestre

Modulo 2 Modulo 4

Moédulo 3 Conferencias
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5.2.1 Contenido de las asignaturas a impartir

Mddulo 0. Nivelaciéon

Como se ha indicado anteriormente, este modulo
estd compuesto por asignaturas obligatorias para los
alumnos que no tengan las competencias iniciales
necesarias.

A) Arquitectura de sistemas informaticos

Comprender cémo funcionan los ordenadores es
esencial para posteriormente ser capaz de detectar
posibles problemas. En esta asignatura se introducen
los principios del disefio de ordenadores, para que
los alumnos conozcan los conceptos basicos sobre
los tipos de arquitecturas existentes y el impacto
qgue pueden tener en el rendimiento. Asimismo,
se describirdn los principales tipos de memoria y
procesadores. En concreto, el contenido de esta
asignatura es el siguiente:

1) Fundamentos del disefio de computadores

11 Estructura basica de un ordenador
1.2 Rendimiento
1.3 Tipos de arquitecturas

2) Sistema de memoria

2.1 Memoria cache
2.2 Memoria principal
2.3 Memoria virtual

3) Funcionamiento de los procesadores

3.1 Procesadores ILP
3.2 Multiprocesadores

4) Lenguaje ensamblador

B) Fundamentos de redes de comunicaciones

Comprender la estructura y el funcionamiento de
los ordenadores es un paso previo para estudiar
las medidas de proteccion. En esta asignatura se
comienzapor presentarlos modelos basicos utilizados
en las redes de ordenadores, para ir profundizando
posteriormente en los distintos niveles que los
componen. Asi, se llegard a comprender qué ocurre
en un ordenador desde que un mensaje se crea hasta
que es recibido por el destinatario. En concreto, el
contenido de esta asignatura es el siguiente:

1) Introduccioén a las redes de ordenadores

11 Modelo de capas OSI
Interconnection)
1.2 Modelo de referencia TCP/IP (Internet).

(Open System

2) Técnicas de transmision

3) Nivel fisico

4) Nivel de enlace

4.1 Direccionamiento
4.2 Tecnologias y dispositivos

5) Nivel de red

5.1 Protocolo IP

6) Nivel de transporte

6.1 Protocolo TCP
6.2 Protocolo UCP

7) Nivel de aplicacion

71 Protocolos asociados a la transferencia y
comparticion de ficheros

7.2 Protocolos asociados al correo electronico

7.3 Protocolos asociados a la navegacion web



Programa

32.

C) Técnicas de programacion

Comprender el desarrollo de programas es necesario
para posteriormente identificar los ataques a los
mismos o los errores generados. En esta asignatura
se estudiardn distintos tipos de técnicas de
programacion, se analizard como se desarrolla un
programa, junto con las herramientas necesarias,
y se introducirdn las bases de la programacion
en lenguajes de alto y bajo nivel. En particular, el
contenido es el siguiente:

1) Tipos de técnicas de programacion

11 Programacién estructurada

1.2 Programacién modular

1.3 Programacion orientada a objetos
1.4 Programacidén concurrente

1.5 Programacion funcional

1.6 Programacion légica

2) Desarrollo de programas

2.1 Compilacion
2.2 Herramientas de desarrollo

3) Lenguajes de programacion

31 C
3.2 Java
3.3 Python

Médulo 1. Ciberseguridad general

Este modulo trata de los fundamentos técnicos de la
ciberseguridad que constituyen la base de cualquier
especializacion ulterior de este campo. Para ello, se
incluyen las siguientes asignaturas obligatorias.

A) Sistemas de ciberdefensa

Comprender los distintos lugares en los que es
posible realizar ataques es un requisito necesario
para mitigarlos, detectarlos o prevenirlos. En esta
asignatura, ademas de introducir el concepto de
ciberdefensa, se presentan los diversos mecanismos
gue se emplean en esta area, como los cortafuegos,
los sistemas de deteccion de intrusiones (IDS) y
los sistemas de gestion de eventos y seguridad de
la informacion. En concreto, el contenido de esta
asignatura es el siguiente:

1) Introduccién a los sistemas de ciberdefensa

2) Sensores locales: auditoria y analisis de
eventos

2.1 Gestién de usuarios y accesos
2.2 Analisis de registros (logs) de seguridad

3) Cortafuegos y segmentacion de redes

3.1 Fundamentos de filtrado de trafico
3.2 Tipos de cortafuegos
3.3 Segmentacion de redes

4) Sistemas de deteccidon y prevencion de
ataques

4.1 Deteccion de firmas de ataque

4.2 Detecciéon de anomalias

4.3 Respuesta automatica a intentos de
intrusién

5) Sistemas de gestion de eventos e
informacién de seguridad (SIEM)

5.1 Conceptos y arquitecturas de SIEM

5.2 Reglas de agregacioén y correlacion

5.3 Arquitecturas distribuidas de sensores de
deteccion

5.4 Estrategias de sensorizaciéon de redes
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B) Técnicas de ciberataque

Comprender los procedimientos por los que se
pueden llevar a cabo ciberatagues es una parte
esencial de la ciberseguridad. La asignatura apunta a
que los alumnos se familiaricen con los fundamentos
y las posibilidades de realizacién de los ciberataques.
Para ello, se ensefan las distintas técnicas que se
utilizan para atacar los sistemas, comenzando por
una fase de reconocimiento hasta llegar a conseguir
controlar un sistema, o provocar fugas de datos y
eliminar los rastros que se puedan dejar. En detalle, el
contenido de esta asignatura es el siguiente:

1) Introduccion a las técnicas de ciberataque

11 Conceptos y definiciones
1.2 Tipos de ciberataques
1.3 Fases tipicas de una intrusiéon

2) Adquisicion de informacion del objetivo y
analisis de vulnerabilidades

2.1 Técnicas de reconocimiento: fuentes
abiertas

2.2 Enumeracidon de redes y escaneo de
servicios

2.3 Identificaciéon y analisis de
vulnerabilidades

3) Explotacién

3.1 Explotacion de sistemas de autenticacion
y explotacién de software

3.2 Consumo de recursos y DoS

3.3 Ingenieria social, malware y técnicas de
evasion

4) Persistencia

4.1 Eliminacién de evidencias

4.2 Escalado de privilegios

4.3 Establecimiento de canales de acceso
alternativos

4.4 Ocultacion de presencia

C) Comunicaciones seguras

Comprender los protocolos de comunicacidon y
los aspectos de seguridad de cada uno de ellos
es fundamental para otorgar seguridad a las
En esta asignatura se exponen
los protocolos seguros utilizados en las redes de
comunicacion y todo lo que su seguridad conlleva,
desde los atagues que se pueden contrarrestar hasta
las medidas de defensa que es posible establecer. En
detalle, el contenido es el que sigue:

comunicaciones.

1) Principios de seguridad de redes de
comunicaciones

11 Definiciones y conceptos. Servicios de
seguridad vs. mecanismos de seguridad

1.2 Atagues mads comunes a las redes de
comunicaciones

1.3 Contramedidas. Costes de la seguridad.

2) Seguridad en el nivel fisico y de enlace.
Ataques y defensas

2.1 Redes Ethernet. Atagues y defensas

2.2 Los protocolos PPP y EAP. Autenticacion,
Autorizacion y Contabilidad (AAA)

2.3 Seguridad en redes inaldmbricas

3) Seguridad en el nivel de red

3.1 Seguridad en IPv4 e IPv6

3.2 Protocolos auxiliares (ICMP, DHCP).
Ataques y defensas

3.3 Protocolos de encaminamiento. Ataques
y defensas

3.4 |Psec

4) Seguridad en el nivel de transporte

41 TLS/SSL
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4.2 Redes privadas virtuales (VPN)

5) Seguridad en el nivel de aplicacion

5.1 Seguridad en DNS

5.2 Seguridad en aplicaciones ofimaticas:
navegacion web y correo electrénico

5.3 Seguridad en otras aplicaciones: control
y ejecucion remota, transferencia y
comparticion de ficheros.

D) Criptografia aplicada

Comprender las principales medidas para proporcionar
seguridad a los datos, en concreto mediante el uso
de la criptografia, es un requisito imprescindible en
la proteccion de sistemas y redes. En esta asignatura
se definirdn los principales tipos y algoritmos
criptograficos existentes, asi como algoritmos para
asegurar la procedencia de los datos, considerando
la autenticaciéon y la firma digital. Ademas, la
proteccién de los datos también requiere conocer si
se han modificado y hasta qué punto los datos se ven
afectados por ello, para lo cual se deben introducir el
concepto y el uso de funciones resumen. En concreto,
el contenido de esta asignatura es el siguiente:

1 Introduccién

11 Introduccioén a la proteccion de la
informacion: definiciones, dimensiones de
la seguridad de la informacion

1.2 Clasificacion de los sistemas de cifrado
(simétrico/asimétrico)

2) Cifrado

2.1 Cifradores de bloque y de flujo

2.2 Algoritmos de cifrado: simétricos y
asimétricos

2.3 Gestidn de claves criptograficas

2.4 Cifrado con curvas elipticas

2.5 Otros mecanismos de cifrado
2.6 Implementaciones. Librerias criptograficas

3) Autenticacién de mensajes y entidades

3.1 Funciones hash criptograficas y cédigos
de autenticacion de mensajes (MAC)

3.2 Firma digital. Estdndares

3.3 Certificados digitales e infraestructuras
de clave publica (PKI)

E) Explotacidn de sistemas de software

Comprender las principales vulnerabilidades de los
sistemas, facilita su explotacidon. En esta asignatura
se presentan las principales vulnerabilidades vy
contramedidas establecidas en tres niveles: de
software, de red y de web, para cada uno de los cuales
se exponen algunas de las vulnerabilidades técnicas
mas conocidas, junto con los mecanismos para su
prevencion. Finalmente, en el Ultimo apartado se trata
la importancia de los repositorios de vulnerabilidades
y los lenguajes de intercambio de vulnerabilidades
y ataques. A continuaciéon, se indican los temas
especificamente alcanzados en esta materia:

1) Introducciéon

1.1 Vulnerabilidades en componentes
software

1.2 Mecanismos de explotacion

1.3 Herramientas y laboratorio de analisis y
sintesis

2) Explotacion de vulnerabilidades en el software

2.1 Violaciones de memoria

2.2 Condiciones de carrera

2.3 Confusion de privilegios

2.4 Explotacion de la interfaz de usuario

3) Explotaciéon de sistemas web
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3.1 Vulnerabilidades en el canal
3.2 Vulnerabilidades en el servidor
3.3 Vulnerabilidades en el navegador

4) Informacidon sobre vulnerabilidades y formas
de explotacion

4.1 Repositorios
4.2 Lenguajes y estdndares de
representacién e intercambio

F) Direccion y gestién de la seguridad

Comprender los procedimientos vy
relacionadas con la gestion de la seguridad de la
informacién es un requisito necesario, pues hoy

normas

en dia una seguridad basada exclusivamente en
consideraciones técnicas es una entelequia. La
asignatura permite conocer las normas y marcos de
gestion referentes a los sistemas de la informacion,
profundizando en aspectos de formacidén vy
concienciacion, planes de continuidad, etc. Ademas,
también contempla la auditoria de la seguridad, lo
gue permite a los alumnos realizar un control y un
analisis sistematico de los sistemas. Asimismo, en
esta asignatura tendria cabida la Estrategia Nacional
de Ciberseguridad, si existe, que suele ser el marco
de gestion de la ciberseguridad a nivel estatal en los
paises que cuenten con ella. En concreto, el contenido
de esta asignatura es el siguiente:

1) Introduccién

11 Normalizacién, evaluacion, certificacion y
acreditacion. Instituciones y procesos
1.2 Marco legal

2) Direccidn y planeamiento

2.1 Planes de seguridad

2.2 Formacién y concienciacion

2.3 Clasificacién de la informacion

2.4 Planes de continuidad del negocio

2.5 Centros de respuesta a incidentes (CERT,
CSIRT) y de operaciones de seguridad
(S00C)

3) Gestidn de la seguridad

3.1 COBIT (Control Objectives for
Information and Related Technology)
3.2 NIST Cybersecurity Framework & Serie

SP 800
3.3 Familia de normas ISO/IEC 27000

4) Auditoria de la seguridad

4.1 Marcos y estandares.

4.2 Auditoria de datos personales
4.3 Evidencias y su analisis

4.4 El informe de auditoria

5) Estrategia Nacional de Ciberseguridad

Moédulo 2. Especializacién en ciberseguridad
Este modulo (que en realidad abarca dos) se
propone especializar al alumno en una de las dos
areas principales que comprende la ciberseguridad.
Para ello, como ya se habia sefialado previamente, se
han establecido dos itinerarios: el de la Ingenieria de
Sistemas Seguros y el de Analista en Ciberseguridad.
El alumno ha de escoger la via que considere mas
alineada con sus intereses.

2.1 Ingenieria de Sistemas Seguros

A) Desarrollo de sistemas seguros y seguridad
DevOps

Comprender cémo  desarrollar un  sistema
adecuadamente, seguridad en
todo el proceso, puede ser complejo y tedioso, pero
para
de posibles ataques que pueda sufrir. Para ello, en

considerando la

fundamental intentar minimizar el numero
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esta asignatura se tratan los principales modelos,
arquitecturas y mecanismos para el diseflo seguro de
software. Ademas, un término que esta atrayendo la
atencion de los expertos es DevOps (Development
Operations), asociado con metodologias agiles de
desarrollo de cédigo y de gran uso en la actualidad.
Sin embargo, en esta asignatura no se hace tanto
énfasis en DevOps en tanto metodologia o paradigma
de desarrollo de software, sino en los aspectos
de seguridad vinculados. En concreto, el temario
propuesto es el siguiente:

1) Conceptos de ingenieria de sistemas seguros

11 Propiedades de seguridad
1.2 Principios de disefio para la seguridad
1.3 Arquitecturas software

2) Requisitos de software seguro

2.1 Descomposicion de politicas
2.2 Tipos de requisitos

3) Disefo de software seguro

3.1 Procesos de disefio

3.2 Consideraciones de disefio
3.3 Seguridad de la arquitectura
3.4 Tecnologias

4) Seguridad en la implementacién

4.1 Seguridad de los lenguajes de
programacion

4.2 Bases de datos de vulnerabilidades

4.3 Practicas y controles defensivos

4.4 Codigo fuente. Versiones

4.5 Entornos de desarrollo

4.6 Revision y anélisis de cédigo

4.7 Técnicas anti-manipulacion de cédigo

5) Pruebas

5.1 Estrategias, planes y casos de prueba

5.2 Tipos de pruebas

5.3 Evaluaciéon de impacto y acciones
correctivas

5.4 Gestion del ciclo de vida de los datos de
prueba

6) Seguridad en DevOps (DevSecOps)

6.1 Concepto
6.2 Integracién de ciberseguridad en cada
fase del proceso

B) Analisis y gestidn de riesgos en ciberseguridad

Comprender los riesgos que se ciernen sobre un
sistema, los cuales hay que identificar y estimar
(analizar) para después decidir si conviene aceptarlos,
mitigarlos o rechazarlos, segun el caso, y concluir
con el tratamiento adecuado de los mitigados, es un
proceso gue se conoce con el nombre de gestion de
riesgos. En esta asignatura se describe el proceso
que se debe llevar a cabo para realizar un analisis
de riesgos en una organizacion, identificando todos
los activos, valorandolos y determinando el riesgo
asociado, para acabar con la eleccién del tratamiento
adecuado paralosriesgos no retenidos ni rechazados.

Para ello, se presentaran distintas metodologias
de analisis y gestion de riesgos y se mostraran
aplicaciones en varios entornos, como el del loT o
los dispositivos mdviles. En concreto, el contenido de
esta asignatura es el siguiente:

1) Introducciéon y conceptos generales de
analisis de riesgos

11 Conceptos: activos, amenazas,

vulnerabilidades, salvaguardas, etc.
1.2 Analisis cualitativo y cuantitativo
1.3 Analisis estatico y dinamico
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2) Metodologias de analisis y gestidon de riesgos

21 ISACA (COSO), CRAMM, EBIOS, PCI-DSS,
NIST SP-800, etc.
2.2 1SO-27005. MAGERIT

3) Andlisis de riesgos en entornos actuales y
futuros de aplicacion

3.1 Cloud computing
3.2 Big data. Inteligencia artificial
3.3 Internet de las cosas (IoT)

C) Entornos moaviles (wireless, smartphones, etc.).
Seguridad en el tratamiento de datos masivos (big
data)

Comprender cémo realizar la gestion de grandes
cantidades de datos (big data) se estd convirtiendo
en una practica habitual en multitud de empresas
e instituciones. En el mundo de la ciberseguridad,
el big data ofrece una doble vertiente. Por un
lado, el empleo de grandes volumenes de datos
se ha convertido en una herramienta valiosa para
identificar y contrarrestar los ataques en tiempo
real. Por otro, las empresas usan cada vez mas el
big data para sus procesos de negocios. Por ello,
tras realizar una introduccién al nexo entre datos
masivos y ciberseguridad, en esta asignatura se
presentan mecanismos para gestionar y visualizar
de forma segura estos datos masivos. Dentro de la
gestion de datos se hace énfasis en el analisis de logs
y los sistemas de gestidon de eventos e informacion
de seguridad que, si bien se presentan en otra
asignatura de caracter obligatorio, son esenciales
en este dmbito. Ademas, se introduce la relevancia
de la privacidad en esta area, junto con las técnicas
gue se pueden utilizar para protegerla, y los aspectos
legales involucrados en el ambito del procesado
masivo de datos. Especificamente, el programa de
esta asignatura abarcaria lo siguiente:

1) Introduccioén a ciberseguridad en big data

11 Conceptos basicos

1.2 Retos

1.3 Fuentes de datos

1.4 Aplicaciones de ciberseguridad y big
data

2) Analisis de datos de ciberseguridad

2.1 Principales técnicas de analisis de datos
2.2 Cémo analizar datos de forma segura
2.3 Técnicas de visualizacion

2.4 Cuadros de mando

3) Almacenamiento seguro de datos

3.1 Bases de datos enfocadas en seguridad
3.2 Gestion y administracion segura de bases
de datos

4) Preservacion de la privacidad

4.1 Los problemas de la privacidad
4.2 Técnicas de proteccion de privacidad
4.3 Aspectos legales en big data

D) Seguridad en la computacion en la nube (cloud
computing)

Comprender las capacidades que ofrece la nube
(cloud) para facilitar capacidad de cémputo y
almacenamiento es fundamental para el uso vy la
gestidn de muchos sistemas. En este escenario se
presentan nuevos retos de seguridad a los que hay
que hacer frente. En esta asignatura se exponen los
fundamentos del cloud computing y sus repercusiones
en el dmbito de la ciberseguridad, y se identifican
los riesgos y amenazas existentes, asi como las
técnicas de proteccidon de las infraestructuras de
cloud computing y las capacidades de gestion de
incidentes en este entorno. En concreto, en temario
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de la asignatura serd como sigue:

1) Fundamentos del cloud computing

11 Definicién
1.2 Sistemas y modelos de computacidén en
la nube

1.3 Retos de seguridad

2) Riesgosy amenazas especificas

2.1 Externalizacion. Proveedores de servicios
gestionados

2.2 Comparticion de infraestructuras

2.3 Trazabilidad de la informacion

3) Técnicas para aseguramiento

3.1 Contenedores (dockers)
3.2 Virtualizacion
3.3 Balanceadores de carga

2.2 Analista de Ciberseguridad

A) Analisis de malware

Comprender la multitud de programas malignos
(malware) y su tendencia en cantidad y variedad es
necesario para saber enfrentarlos. En esta asignatura
se contemplan los distintos tipos de malware
existentes, exponiendo sus comportamientos y las
técnicas con que se cuenta para su analisis, tanto
bdsicas como avanzadas, las cuales, aunque requieren
conocimientos técnicos superiores, son ineludibles
en la identificacion de algunos tipos de malware y
sus caracteristicas. En concreto, el contenido de esta
asignatura es el siguiente:

1) Introduccién

11 Conceptos basicos y evolucion
1.2 Técnicas de analisis de malware

2) Técnicas basicas de analisis

2.1 Analisis estatico basico
2.2 Analisis dinamico basico

3) Técnicas avanzadas de analisis

3.1 Desensamblado x86
3.2 Depuradores. IDA Pro
3.3 La APl de Windows

4) Comportamientos y técnicas de evasion

41 Cargadores

4.2 Puertas traseras

4.3 Espias

4.4 Persistencia

4.5 Ejecucioén encubierta
4.6 Codificacion

4.7 Anti-desensamblado
4.8 Anti-depurado

4.9 Anti-virtualizacion
410 Packers

B) Amenazas persistentes avanzadas

Comprender qué son y como funcionan un conjunto
concreto de amenazas, que se caracterizan por
estar disefiadas para perpetuarse en los equipos
que infectan y se denominan amenazas persistentes
avanzadas (Advanced Persistent Threat, APT), es
necesario para tener una visidn holistica de las
amenazas actuales. Las APT aparecieron por primera
vez en 2010 y desde entonces se han identificado
gran multitud de ellas, las cuales afectan en su
mayor parte equipos de gran criticidad como los que
soportan las infraestructuras criticas. Se caracterizan
por utilizar un conjunto muy amplio de técnicas para
realizar ataques y por su sigilosidad y persistencia,
rasgos que dificultan mucho su identificaciéon. En esta
asignatura los alumnos adquirirdn conocimientos
sobre las caracteristicas de las APT, los principales
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mecanismos que utilizan y sus familias mas conocidas.
En concreto, el contenido seria el que a continuacion
se resefa:

1 Introduccion

11 Caracterizacion de las APT
1.2 Comparacidén con otros programas
malignos

2) Estrategias de comando y control

2.1 Arquitecturas
2.2 Sigilo

2.3 Anonimato
2.4 Resiliencia

3) Técnicas de evasion y persistencia

3.1 Ocultacidon de actividad. Rootkits
3.2 Persistencia sin uso de disco (data-only)
3.3 Atagues de mimetizacién

4) Panorama actual

41 Casos de estudio
4.2 Principales actores y capacidades
4.3 Tendencias

C) Informatica forense

Comprender en qué momento se ha producido
algun tipo de ataque o incidente de seguridad puede
ser necesario para identificar su procedencia, lo
cual marca el momento de aplicar la denominada
informatica forense. En esta asignatura el alumno
aprenderd las bases del analisis forense tanto en
sistemas como en dispositivos modviles, y conocera
distintos tipos de herramientas de analisis forense y
los procedimientos y politicas que se han de aplicar.
Particularmente, el contenido de esta asignhatura es
el siguiente:

1) Introduccioén al analisis forense

11 Conceptos basicos
1.2 Casos de ejemplo
1.3 Conceptos técnicos clave

2) Laboratorio de andlisis forense

2.1 Politicas y procedimientos

2.2 Garantia de la calidad

2.3 Herramientas

2.4 Evidencias: obtencioén, anédlisis y custodia
2.5 Informe forense

3) Herramientas de analisis forense

3.1 Analisis forense de sistemas de ficheros
3.2 Analisis forense de memoria

3.3 Analisis forense en redes de ordenadores
3.4 Internet y correo electrénico

3.5 Analisis forense en dispositivos moviles
3.6 Herramientas y técnicas antiforenses

D) Seguridad en dispositivos moviles

Comprender como se protegen los dispositivos
moviles es imprescindible, ya que se estdn utilizando
cada vez de forma mas masiva. En esta asignatura
se presentan las bases de
celulares atendiendo a su seguridad, por ejemplo,
introduciendo los problemas de la seguridad en WiFi.
Seguidamente, se describirdn distintos aspectos
sobre la seguridad en los sistemas operativos
Android y iOS, por ser los dos mas utilizados en
dispositivos moviles. Finalmente, se presentaran las
novedades sobre las amenazas que sufren este tipo
de dispositivos. En concreto, el contenido de esta
asignatura es el siguiente:

las comunicaciones

1) Comunicaciones moaviles

11 Introduccién a las comunicaciones mdviles
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1.2 Seguridad en comunicaciones
inaldmbricas

2) Seguridad en Android

2.1 Arquitectura Android

2.2 Modelo de seguridad

2.3 Tipos de aplicaciones Android
2.4 OWASP Mobile Security Testing
2.5 Ingenieria Inversa

3) Seguridad eniOS

3.1 Arquitectura iOS
3.2 Modelo de seguridad
3.3 Auditoria de aplicaciones iOS

4) Aplicaciones modviles maliciosas

4.1 Técnicas de andlisis: estaticas y dinamicas
4.2 Ingenieria inversa
4.3 Tendencias

Médulo 3. Formacién complementaria
Para que
en ciberseguridad y a la vez puedan ampliar su
especializadas,
pero mas horizontales, tendran que escoger tres
asignaturas elegibles de entre las siguientes:

los alumnos continen su formacion

conocimiento en otras materias

A) Seguridad en Internet de las cosas (loT)

Comprender
la capacidad de conexién de que disponen para
conectarse entre si y a Internet para compartir
informacién pone de manifiesto multiples problemas
de seguridad. Estos dispositivos, y los medios
mediante los que se interconectan, reciben el
nombre de loT y estan expuestos a distintos ataques
y vulnerabilidades. En esta asignatura se presentan
los dispositivos 10T, la seguridad en las distintas

los dispositivos que nos rodean y

arquitecturas y protocolos, y aspectos de seguridad
asociados a dispositivos concretos, como los
dispositivos médicos, las cdmaras de vigilancia o los
dispositivos inteligentes de los hogares. En concreto,
el contenido de esta asignatura es el siguiente:

1 Introduccion al Internet de las cosas (IoT)

11 Definicién de loT
1.2 Dispositivos loT. Evolucion

2) Arquitecturas y protocolos utilizados en loT

2.1 Descripcion
2.2 Problemas de seguridad
2.3 Medidas de proteccion

3) Seguridad en dispositivos |oT

3.1 Tendencias

3.2 Dispositivos médicos

3.3 Camaras de vigilancia

3.4 Dispositivos inteligentes de los hogares
3.5 Otros

B) Seguridad en sistemas ciberfisicos

Comprender los riesgos y amenazas de los sistemas
ciberfisicos, aquellos cuyo disefio y funcionamiento
se basa en la interaccién de sistemas mecanicos
y tecnologias de posibilita su
adecuada monitorizacion y control, ya sea de manera
fisica o remota. Ejemplos de este tipo de sistemas
son las plataformas embarcadas en robots, sensores
y actuadores, e incluso combinaciones de las mismas
como los vehiculos o los sistemas industriales. En
esta asignatura se realiza una introduccion a estos
sistemas ciberfisicos,
las arquitecturas de referencia de estos sistemas y
finalmente definir las amenazas concretas a las que se
exponen. En concreto, el contenido de la asignatura
es el siguiente:

la comunicacion,

para posteriormente tratar
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1) Introduccioén a los sistemas ciberfisicos

11 Definicién
1.2 Principales sistemas ciberfisicos.
Aplicaciones

2) Arquitecturas de referencia en los sistemas
ciberfisicos

2.1 Sistemas industriales
2.2 Sistemas embebidos

3) Amenazas especificas

3.1 Riesgos y ataques
3.2 Contramedidas
3.3 Tendencias

C) Marco legal de la ciberseguridad

Comprender los aspectos legales de la
ciberseguridad ayuda a disponer de una vision
global, no exclusivamente técnica, de esta disciplina.
Ademas, estos aspectos técnicos estan intimamente
vinculados con las previsiones legales de los distintos
paises. Asi, el conocimiento de los aspectos legales de
la proteccidn de datos personales es de gran utilidad
en el desarrollo de programas, el conocimiento de la
validez legal de la firma digital (o electrénica y sus
distintas modalidades) y se torna necesario a la hora
de planificar defensas frente a ciberataques o ilicitos
penales, como los delitos informaticos, para algunos
sistemas de respuesta a incidentes. También cabria
aqui tratar la regulacion legal (en los paises que la
contemplan) de la seguridad de los sistemas y redes.

En concreto, el contenido de esta asignatura es el
siguiente:

1) Normativa legal sobre proteccion de datos
personales

2) El delito informatico. Convenio de Budapest
sobre ciberdelincuencia

3) Aspectos legales de la firma digital

4) Laregulacion legal de la seguridad en redes
y sistemas de informacion

5) Ley de proteccidn de infraestructuras criticas

D) Ciberdelitos, ciberterrorismo y ciberguerra

Comprender los distintos tipos de amenazas
existentes, en sus multiples formas y en base a los
objetivos que se desea alcanzar, ayuda a comprender
sus origenes. En esta asignatura se realiza una
introduccién a las ciberamenazas, identificAndose
distintos tipos de ciberataques como los citados, y
a continuacion se enfocan sus caracteristicas y el
modus operandi de cada uno, ejemplificando todo
ello con multiples casos reales. Asi, el temario de esta

asignatura queda como a continuacion se indica:

1) Introduccion, definiciones y conceptos
basicos

11 Origenes

1.2 Ciberataques

1.3 Economia sumergida

1.4 Tendencias

1.5 Impacto econdmico, financiero y social
de los ciberataques

1.6 Identificacion y perfilado de
ciberdelincuentes

2) Ciberataques y ciberactivismo

2.1 Tipos de ciberataques

2.2 Ciberdelitos

2.3 Ciberespionaje

2.4 Analisis de casos practicos
2.5 Aspectos legales



Programa

42.

3) Ciberterrorismo y ciberoperaciones contra
infraestructuras criticas

3.1 Infraestructuras criticas: interconexién y
vulnerabilidades

3.2 Sistemas de control industrial

3.3 Otras infraestructuras criticas

3.4 Analisis de casos practicos

4) Ciberguerra

4.1 Ciberarmamento: instrumentos ldgicos,
fisicos y psicoldgicos

4.2 Ciberdoctrina (Manual de Tallin)

4.3 Estrategias de desinformacioén

4.4 Analisis de casos practicos

E) Autenticacion y control de acceso

Comprender cémo los usuarios y los sistemas
gestionan quién tiene acceso a qué se conoce como
control deaccesoyesdevitalimportanciaentodoslos
sistemas. Asimismo, para poder gestionar el acceso,
los usuarios o las entidades tienen que autenticarse
en primer lugar. En esta asighatura se presentan los
modelos y mecanismos de autenticacién y control de
acceso, tanto a nivel de red como de usuario, junto
con sus tecnologias y aplicaciones. En concreto, el

contenido de esta asignatura es el siguiente:

1) Autenticacion

11 Fundamentos de las técnicas de autenti-
cacion

1.2 Contrasefas

1.3 Reto-respuesta

1.4 Biometria

1.5 Autenticacion multifactor

1.6 Usabilidad

1.7 Sistemas de identidad federada

1.7 Confianza digital

2) Control de acceso discrecional

2.1 La matriz de control de acceso
2.2 Transiciones y estados seguros
2.3 Politicas de seguridad

3) Control de acceso obligatorio

31 Fundamentos

3.2 Confidencialidad: Bell-La Padula
3.3 Integridad: Biba

3.4 Modelos hibridos: la muralla china y

Clark-Wilson
3.5 Control de acceso basado en roles
(RBAC)

4) Mecanismos de control de acceso

4.1 Listas de control de acceso
4.2 Capacidades
4.3 Implementacion en sistemas operativos

F) Técnicas de exfiltracion de datos

Comprender las técnicas utilizadas para exfiltrar
datos sensibles, como los personales, ayuda a conocer
uno de los objetivos, cada vez mas habituales, de
los atacantes. Asi, las fugas de informacién (data
leaks), ya sea que se produzcan por error u omision
o de manera intencionada, constituyen uno de los
eventos de seguridad mas criticos en los entornos
corporativos modernos. Con el fin de familiarizarse
con esta tematica, en la asignatura se abordan tanto
las técnicas para lograr el robo de datos como los
mecanismos para su deteccién. En concreto, el
contenido es el siguiente:

1 Introduccioén

11 Almacenamiento y replicacion
1.2 Tendencias
1.3 Aspectos legales
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2) Sistemas de proteccidn

2.1 Técnicas de marcado

2.2 Herramientas de monitorizacion

2.3 Sistemas de prevencioén. Soluciones DLP
(data leakage prevention)

3) Técnicas de exfiltracidn

3.1 Esteganografia clasica

3.2 Esteganografia moderna

3.3 Uso de medios no convencionales

3.4 Canales laterales

3.5 Deteccidn. Esteganalisis y caracterizacion
matematica

G) Inteligencia artificial para ciberseguridad
Comprender las técnicas y los algoritmos
de inteligencia artificial (IA) mas
ciberseguridad, asi como su aplicacién en este
contexto resulta fundamental. La |A se esta utilizando
en un sinfin de areas y también puede disponerse
de ella en ciberseguridad. En esta asignatura se
presentaran las areas de la ciberseguridad en las
gue se puede aplicar la IA, asi como los algoritmos
y las herramientas mas apropiadas para cada caso.
Se trabajard especialmente en la deteccién de
ciberataques y en la autenticaciéon de usuarios, por su
creciente interés. En concreto, el contenido de esta

usados en

asignatura es el siguiente:

1 Introduccién

11 Definicién de inteligencia artificial

1.2 Algoritmos de inteligencia artificial

1.3 Usos de la inteligencia artificial en
ciberseguridad

1.4 Ingenieria de caracteristicas (feature
engineering)

1.5 Explicabilidad (explainability)

2) Uso de la inteligencia artificial para la
deteccién de ataques

2.1 Patrones
2.2 Algoritmos
2.3 Herramientas

3) Uso de la inteligencia artificial para
autenticacion

3.1 Patrones
3.2 Algoritmos
3.3 Herramientas

H) Ciberinteligencia

El objetivo en este caso es comprender las técnicas
y herramientas mas utilizadas en ciberinteligencia.
Existe gran cantidad de recursos de los que es
posible obtener informacion, pero se debe aprender
a adquirirla y a analizarla. Para ello, luego de una
introduccidén, en esta asignatura se definen e
identificanlos tipos mas comunes de ciberinteligencia,
a saber: inteligencia de fuentes humanas, de fuentes
abiertas, de fuentes privadas y de sefales, y también
se presentan las herramientas mas utilizadas en cada
caso, asi como los posibles casos de uso. En concreto,
el contenido de esta asignatura es el siguiente:

1 Introduccioén

11 Historia de la ciberinteligencia

1.2 Usos de la ciberinteligencia

1.3 Usos de la inteligencia artificial en
ciberseguridad

2) Inteligencia de fuentes humanas (HUMINT)

2.1 Definicidn
2.2 Herramientas
2.3 Casos de uso
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3) Inteligencia de fuentes abiertas (OSINT)

3.1 Definicion
3.2 Herramientas
3.3 Casos de uso

4) Inteligencia de fuentes privadas (PRIVINT)

4.1 Definicidon
4.2 Herramientas
4.3 Casos de uso

5) Inteligencia de sefales (SIGINT)

5.1 Definicion
5.2 Herramientas
5.3 Casos de uso

i) Conferencias

En este mdédulo se plantea contar con un total de ocho
conferencias a impartir en el ultimo cuatrimestre del
segundo afno, de una duracién de entre 1 hora y 1,5
horas. Los ponentes deben ser expertos en distintas
areas de la ciberseguridad y presentar a los alumnos
su conocimiento concreto de un tema partiendo de
su experiencia profesional. Con esto se pretende
establecer vinculos entre la academia y la industria,
para que los alumnos conozcan las problematicas y
situaciones reales a las que se enfrentaran durante su
vida laboral. Aqui se propone un listado meramente
orientativo de posibles tematicas:

*+  Coémo crear un APT desde cero

. Control y mitigaciéon de riesgos en las
infraestructuras criticas

e Auditoria de seguridad de un sistema

* La persecucion del delito informatico

. Experiencias de un CISO

*  El funcionamiento de un CERT o CSIRT

. La gestidn y organizacién de la ciberseguridad
en el Estado (organismos competentes,

misiones, estructura, etc.)

* La mente de un hacker

* El derecho en la ciberseguridad

« Sistemas de formacién en ciberseguridad

*  Seguridad fisica en entornos informaticos

*  Analizando malware avanzado

¢« Sistemas de proteccién de datos en una
organizacion

. Criptomonedas: un arma de doble filo

. El peligro de los data brokers

. La evaluacion de un producto para certificarlo
frente a la norma ISO/IEC 15 408

¢  Cuestiones éticas subyacentes de la
ciberseguridad

Médulo 4. Trabajo de fin de master y practicum
El TFM constituye un proyecto académico con una
carga de trabajo de 240 horas de dedicacion. El
objetivo del trabajo es demostrar la adquisicion de
una o, preferiblemente, varias de las competencias
adquiridas a lo largo del master. Para ello, se
puede realizar un proyecto académico asociado
a la ciberseguridad y, en concreto, alineado con
algunas de las asignaturas impartidas; también hay
practicas de tres meses de duracién en una empresa
propiamente de ciberseguridad o enun departamento
de ciberseguridad. El alumno debera confeccionar un
documento que describa el proyecto realizado.

El TFM debera ser defendido oralmente ante un
tribunal evaluador, cuya composicidn y organizacion
quedard definida por la institucion ofertante.
En cualquier caso, los miembros del tribunal
deberan ser expertos académicos en el area de
ciberseguridad, y se incorporara algun miembro
de instituciones académicas ajenas. También podra
formar parte del tribunal algun representante del
sector industrial de reconocido prestigio, siempre
gue se asegure que la mayoria de los miembros
estdn vinculados a una institucidon académica. Con
el fin de calificar los trabajos de forma homogénea,

se propone el uso de una matriz de evaluacion, en
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Cuadro 7. Matriz de evaluacién del trabajo de fin de master

Muy bien (4)

Organizacioén y estructura

Bien (3) Regular (2) Mal (1)

Memoria Planteamiento del problema

Estado de la cuestion

Dificultad y contribucion

Contribucion ..
técnica

Exposiciéon oral

Presentacion
Defensa

NOTA FINAL

la que se asignen valores a distintos criterios, tanto
en términos de contenido como de presentacion. El
cuadro 7 muestra un ejemplo de una posible matriz
de evaluacién, donde los criterios concretos sobre
los valores de la matriz los debe establecer cada
institucion. Finalmente, para ayudar en la difusion
del master y dar valor a los trabajos realizados, se
recomienda la publicacién de los TFM en formato
abierto, preferiblemente a través del repositorio
institucional que cada universidad disponga.

Ademas del propio TFM, el médulo se completa con
un periodo de practicas de tres meses en empresas
(practicum). Dicho periodo debera ser independiente
del empleado para realizar el TFM y constituird el
punto de entrada del estudiante en el ambito laboral
de la ciberseguridad. A lo largo del periodo el alumno
contard con un docente encargado de su supervision
y con un profesional de la institucion receptora que
actuard como mentor. El practicum estard avalado
por un plan previo, acordado entre las instituciones
participantes, en el que se describirdn las tareas a
realizar y los indicadores de rendimiento a emplear.
La acreditacion de la realizaciéon se obtendra tras la
presentacién de un informe positivo de superacién
del periodo, que necesariamente deberan refrendar

ambas instituciones. En caso de que el alumno esté
trabajando y ya haya iniciado su carrera profesional,
se plantean las siguientes alternativas:

. El practicum se sustituye por la realizacién de un
TFM de mayor complejidad y extension, lo cual
se tendra que valorar con el director del mismo.

¢ Sielalumno realiza actividades relacionadas con
la ciberseguridad en la empresa en la que trabaja,
estas podrian convalidarse por el practicum. No
obstante, el docente encargado de la supervisidn
del trabajo ha de valorarlo y aprobarlo.

5.2.2 Asignaturas y competencias

En el cuadro 8 se presenta un resumen de las
asignaturas y actividades que se deben realizar en
cada uno de los mddulos establecidos, junto con las
competencias que se asignan en cada caso. Notese
que en el mdédulo de nivelacion (Mddulo 0), debido
a que pretende servir como punto de inicio para
los estudiantes de disciplinas ajenas a las TIC, se
adqguieren solamente competencias basicas.
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Cuadro 8. Competencias por asignaturas y actividades

Basicas Generales Especificas
1 2 3 4 5 6 1 2 3 4 5 6 1 2 3 4 5 6 7 8 9 10 M 12 13

b X X X X X
b X X X X X X X X X X X
d X X X X X X X X X X X

N —

Py
x
x
x
x
x
x
x
x
x
x

(o
X
X
bed
X
X
X
X
X
X
X
X
X

X
X
X
X
X
X
X
bes
X
X
bes
X
X
X

‘

N
[N}

(o
X
X
X
bed
X
X
X
X
X
X
X
X

X X

«Q
X
X
X
X
X
X
X
X
X

Sm Xx X X X X X X X

X
X
X
X
X
X
X
X
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Cuadro 9. Asignacién horaria

Tipo de asignatura

Horas impartidas (min./max.)

Horas trabajo del alumno / online

(min./max.)
Obligatoria 32-36 48-54
Elegible 23-25 34,5-37,5
TEM --- 250-300
Practicum -—- 250-300
Conferencias 8-12 ---

5.2.3 Resumen del contenido del curso y asignacién
horaria

En el cuadro 9 se indican los tipos de asignaturas,
obligatorio o elegible, considerando que el alumno
ha de escoger un blogue de asignaturas del Médulo
2 (M2); y el nimero de horas presenciales y de
trabajo del estudiante que se asignan. En el Médulo
4 (M4) hay que considerar que el practicum se ha
establecido como trabajo a media jornada (4 horas)
durante tres meses.

Si se considera que este master es de caracter
semipresencial, el numero de horas de trabajo del
alumno es significativamente superior al de las clases
presenciales. En el cuadro 9 se muestra un intervalo
de horas a impartir y las horas de trabajo del alumno.
Posteriormente, cada institucién debera ajustar la
distribucion atendiendo a criterios organizativos
propios. Asi, si se cursan las seis asignaturas
obligatorias correspondientes al Médulo 1, las cuatro
obligatorias de la especialidad escogida en el Médulo
2, las tres elegibles del Médulo 3, el TFM, el practicum
y las conferencias, el numero de horas totales del
master ascenderia a 1.480,5 como minimo vy llevaria
1.699,5 como maximo.

5.5 Metodologias docentes

Dado el caracter semipresencial del master, una parte
del mismo requerird asistencia, mientras que otra
parte se podra realizar a distancia. Asi, a continuacion,
se exponen las distintas actividades que componen
la metodologia, algunas de ellas con caracter
presencial (P) y otras que puedan ser realizadas tanto
presencialmente como a distancia (O).

Dentro de la metodologia docente se considera:

¢ (P) Exposiciones en clase del profesor con el
apoyo de medios informaticos y audiovisuales,
en las que se desarrollan los conceptos
principales de la materia y se proporciona la
bibliografia para complementar el aprendizaje

de los alumnos.

. (P/O) Discusidn presencial o a distancia de
textos recomendados por el profesor de la
asignatura: articulos de prensa, informes,

manuales y/o articulos académicos, bien para

su posterior discusion (presencial o a distancia),
bien para ampliar y consolidar los conocimientos

de la asignatura.

. (P/O) Resolucién individual o grupal de casos
practicos, problemas, etc. planteados por el
profesor.
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* (P)Exposicidony discusidn, bajo lamoderacion del
profesor, de temas relacionados con el contenido
de la materia, asi como de casos practicos.

. (P/O) Elaboracion de trabajos tedrico-practicos
e informes de manera individual o en grupo.

Cada profesor podra escoger las actividades
metodoldgicas que mas se adecuen a su asignatura.
No obstante, se recomienda que al final de cada
curso se realice una reunidén en la que docentes
y estudiantes reflexionen sobre las fortalezas y
debilidades de las metodologias utilizadas, con el fin
de mejorar en futuras ediciones.

Dentro del sistema de evaluacion se contemplan las
siguientes posibilidades:

. Participacion en clase, en las sesiones impartidas
a distancia y en los foros telematicos habilitados.

e Trabajos individuales o en grupo realizados
durante el curso.

. Cuestionarios, colecciones de problemas o
restos practicos realizados durante el curso.

. Examen final.

Cada profesor tendrd que escoger la o las formas
de evaluacién que mas se adecuen a su asignatura.
No obstante, dado que el master es de caracter
semipresencial y las practicas constituyen un
aspecto relevante, se recomienda que, en caso de
existir examen final, la nota que se asigne al mismo
corresponda a un porcentaje complementario del
resto de las calificaciones. Por ejemplo, una posible
distribucién de la evaluacidon se puede realizar en
base al siguiente criterio:

. Actividades presenciales y practicas: 30%.

. Examenes parciales, trabajos y otro tipo de
actividades: 30%.

. Examen final: 40%.

La difusion de los objetivos, de los contenidos, del
profesorado, etc. del master deberia realizarse
con suficiente antelaciéon al comienzo del curso
académico correspondiente.

la que se
realiza en forma de charlas (mas distendidas que
impartidas por el director o
subdirector del master a alumnos del ultimo curso de

La accidon mas eficiente suele ser

las conferencias),

cada una de las titulaciones cercanas a la tematica
de la ciberseguridad. En estas charlas se expondria
la importancia de la ciberseguridad en el presente
y el futuro, los ataques y los atacantes, la inversion
empresarial y la demanda de profesionales en
esta materia, para concluir con los objetivos y la
presentacion del programa de master y los recursos
informaticos (servidores y redes) a disposicion de los
estudiantes. Todo ello con ayuda de tablas y graficos
(y quizas videos, por ejemplo, de YouTube).

Si la universidad tiene una asociacion de exalumnos
0O un servicio de orientacion para el empleo, suele ser
util remitir correos a los inscritos en una o el otro.

Del mismo modo, dirigirse por correo a empresas que
demandan profesionales de ciberseguridad, asi como
productoras de software, informdndolas del master
es una buena opcidn, pues a menudo estas prefieren
formar a sus empleados de confianza, becandoles
total o parcialmente estos estudios, antes que acudir
al mercado laboral.
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Por ultimo, resulta imprescindible anunciar el master
en la pagina web de la universidad, presentando
sus objetivos, programa académico, profesorado,
porcentaje de egresados que trabajan en el sector
(obviamente a partir de la segunda edicién) y recursos
docentes. Y mejor aun si el director del master graba
un video corto (tres o cuatro minutos como maximo),
en el que trate los mismos aspectos mencionados.






Anexos

51.

Anexo 1 En este anexo se detalla la encuesta que se ha realizado.

Encuesta
enviada a las
universidades

Oferta formativa en ciberseguridad

Este cuestionario recoge las experiencias formativas que se ofertan en America Latina y el
Caribe (ALC) relativas a ciberseguridad. Asimismo, permite conocer sus expectativas
acerca del desarrollo de un nuevo programa en su Institucion. No le tomard mas de 15
minutoes.

El tratamiento de las respuestas se efectuaré por parte de la UC3M, Universidad Carlos 111
de Madrid (Espana), en virtud del acuerdo suscrito entre esta institucion y el Banco
Interamericano de Desarrollo (BID).

Este cuestionario se divide en dos partes:

- Parte A, oferta formativa existente;
- Parte B, expectativas de un nuevo programa de Master.

*Obligatorio

Direccion de correo electronico ™

Tu direccion de correo electronico

¢Cuantos programas formativos en ciberseguridad ofrece su institucien? *

O Ninguno
O 1
& R
)3
O Mésde3

(O Lo desconozco
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Si existen programas formativos en ciberseguridad, se plantean las siguientes
preguntas para cada uno de ellos.

Parte A: Oferta formativa existente - Tipo

;Qué tipo de programa es? *

(O De Grado Universitario (Licenciatura, Ingenieria, etc.)
(O De Master

O De titulo propio (e.q. especialista)

Parte A: Oferta formativa existente - Duracion.

:Qué duracicn (en cursos académicos) tiene? *

m
r(.

w

Menos de 3
i S  P3gina 8 de 18
B )
Nung¢ e Formularios de Google.
- mulario se cred en UC3M. Notificar uso inadecuado
5 |
Mas de 5
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Parte A: Oferta formativa existente - Contenidos, organizacion, datos generales

Entre las materias existentes ;jcuales son las mas demandadas dentro de los
siguientes grupos? *

Poca demanda Alta demanda No se oferta

Seqg. en redes (IDS,
SIEM, etc.)

@)
(@)
@)

Comunic. seguras
(protocolos)

Sist. de ataque y
defensa

Informética forense

Desarrollo seguro de
software

Gestion de la
seguridad

Proteccion de datos
(cifrado, firma, etc.)

Anélisis y auditorias
de seqguridad

Certif. de sist. y prod.

Identif. Autentic. y
Ctrl. Acceso

Seg. en disp. moviles

0 ECS ) R RCTH Y R YR EC N SN N
Gl ) |G R RO R EC I GO N (O
EEYA W (N NI G50 Y RS S T Y [

Otra
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Si consigno "Otra”, indique aqui el nombre de dicha asignatura

Tu respuesta

¢En qué idioma(s) se imparte? *

D Espariol
] inglés
O ot

Indigue la direccion web del programa

Tu respuesta

¢Cuantos alumnos tiene por curso? *

Tu respuesta

¢Que modelo docente sigue? *

(O Presencial
(O semi-presencial

QO Adistancia

54.
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Parte A: Oferta formativa existente - Tipo

;Qué tipo de programa es? *

O De Grado Universitario (Licenciatura, Ingenieria, etc.)
(O DeMaster

O De titulo propio (e.g. especialista)

Posteriormente, a todos los encuestados se les pregunta por sus expectativas ante
un nuevo programa formativo en ciberseguridad.

Parte B: Expectativas de un programa formativo de Master en Ciberseguridad

En esta Seccion se recogera |a informacion sobre qué tipo de programa formativo podria ser interesante
desarrollar en materia de ciberseguridad, diferente al que ya ofrezca su institucion (en su caso)

NOTA 1: Le rogamos que todas |as respuestas sean acordes con las necesidades formativas de su pais

NOTA 2: Téngase presente, que en |as asignaturas que tengan una fuerts carga practica (dado el caracter
de este master, casi todas ellas), las clases practicas (con manejo individual del ordenador) no deberizn
impartirse a mas de 15 (maximo 20) alumnos, pudiendo elevarse este nimero 2 un maximo de 40 en las
clases de teoria.

En su opinion, atendiendo a las necesidades formativas de su pais, jcual debia
ser la duracion de un master en ciberseguridad? *

O Unafio lectivo.
O Unafio y medio lectivo

(O Dos afios lectivos.

¢En qué idioma deberia impartirse? *

(] Espaiiol
[] inglés
(] ot
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:Queé titulacion deberian tener los estudiantes que accediesen a un master de
esta naturaleza? *

O Ingeniero (Licenciado) de sistemas, de software, de computacion, etc.
(O cualquier ingenieria (licenciatura).

(O Cualquier titulacién superior.

:Qué medelo de imparticion seria mas aconsejable? *

(O Presencial
O semi-presencial

O Adistancia

Con independencia de la respuesta anterior. suponga que se opta por un modelo
presencial. Si cada hera de clase presencial requiere 1hora y 30 minutos de
estudio individual, ;qué carga docente presencial deberia tener este master? *

(O 15horas semanales (37,5 horas totales de dedicacion del alumno a la semana)

(O 20horas semanales (50 horas totales de dedicacion del alumno a la semana)

QO ot

¢Considera oportuno que los alumnos realicen parte de su formacion en una
empresa? *

Si, 3 meses Si, 6 meses No

Periodo O O O
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¢Considera que el plan de estudios deberia contemplar la realizacion de un
trabajo fin de master obligatoric (TFM)? *

QO si
O nNo

Parte B: Expectativas - TFM

;Cual deberia ser el tanto por ciento de la carga de este TFM, respecto de la
carga lectiva total presencial? *

O 15%
O 20%
O 25%
QO oo

; Consideraria una posibilidad que el TFM se realizase como proyecto o trabajo
¢ J
de investigacion en alguna empresa?

O si
O No

Parte B: Expectativas - especialidades

ree que las necesidades de su pais aconsejarian que el master tuviese
¢C | dades d | ter t
especialidades de modo que, tras una formacion generalista, los alumnos
pudiesen elegir una especialidad entre dos o mas? *

O si
O No
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Parte B: Expectativas - materias

Consigne aqui las materias de interés, algunas de las cuzles podrian ser especizlidades

Sefale cuallcuales de las siguientes materias podria/n ser de interés

Poca demanda Alta demanda Ninguna

Desarrollo de sist. O O O

seg./ Seg. DevOps

Analista en O O O

ciberseguridad

Seq. en sist.

industriales (incl. O O O
IoT)

Seq. en sist.
ciberfisicos
Seguridad en cloud
computing

Seguridad en big
data

Informaética forense

Dir. y gest. de la seg.
(si el Master es de 2
anos)

ok el el | s e
(T FCO N NCIN SO (RC)
1 Y TN BT ()

Seg. en redes (IDS,
SIEM, etc.)

Comunicaciones
seguras (protocolos)

Otra* O O O
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Datos de contacto

Por favor, consigne aqui sus datos de contacto. Seran utilizados solo en caso de necesitar aclaraciones
sobre su oferta académica en ciberseguridad

Universidad / Centro de Investigacion *

Tu respuesta

Pais *

Tu respuesta

(1
w
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Anexo 2
Lista de universidades que contribuyeron al desarrollo del programa

En el siguiente cuadro se presentan las instituciones que contribuyeron al desarrollo del programa, ya sea
contestando la encuesta o participando en los talleres de retroalimentacion.

Universidades que respondieron la encuesta o participaron de los talleres

Centro Universitario de Mineiros (UNIFIMES)

Escuela Superior Politécnica del Litoral (ESPOL)

Instituto de Computacao, Universidade Estadual de Campinas (UNICAMP)

Instituto Federal Baiano (IFBAIANO)

Instituto Federal de Alagoas (IFAL)

Instituto Federal de Brasilia (IFB)

Instituto Federal de Ceara (IFCE)

Instituto Federal de Educacédo, Ciéncia e Tecnologia Sul-rio-grandense (IFSUL)

Instituto Federal de Mato Grosso (IFMT)

Instituto Federal de Minas Gerais (IFMG)

Instituto Federal de Ronddnia (IFRO)

Instituto Federal de Santa Catarina (IFSC)

Instituto Federal de Sao Paulo (IFSP)

Instituto Federal de Sergipe (IFS)

Instituto Federal do Acre (IFAC)

Instituto Federal do Amazonas (IFAM)

Instituto Federal do Maranhao (IFMA)

Instituto Federal do Para (IFPA)

Instituto Federal do Piaui (IFPI)

Instituto Federal do Sul de Minas Gerais (IFSULDEMINAS)

Instituto Federal do Tocantins (IFTO)

Instituto Federal do Tridngulo Mineiro (IFTM)

Instituto Tecnoldgico de Buenos Aires
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Instituto Tecnoldgico de Costa Rica

Pontificia Universidad Javeriana

Tecnoldégico de Monterrey

The University of the West Indies

Universidad Nacional Auténoma de Nicaragua (UNAN), Managua

Universidad Austral

Universidad Cenfotec

Universidad de Buenos Aires

Universidad de Chile

Universidad de Costa Rica

Universidad de la Republica Oriental del Uruguay

Universidad de la Sabana

Universidad de los Andes

Universidad de San Francisco de Quito

Universidad de Talca

Universidad del Rosario

Universidad del Valle

Universidad EAFIT

Universidad Federal do Ceara

Universidad Francisco Gavidia

Universidad Iberoamericana

Universidad Industrial de Santander

Universidad Latina de Costa Rica

Universidad Latinoamericana de Ciencia y Tecnologia (ULACIT)

Universidad Mayor de San Simén, Bolivia

Universidad Nacional Auténoma de México

Universidad Nacional Auténoma de Nicaragua

Universidad Nacional de Caaguazu

Universidad Nacional de La Plata

Universidad Nacional de Rosario
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Universidad Pontificia Bolivariana, Seccional Bucaramanga

Universidad Técnica Federico Santa Maria

Universidad Tecnoldgica de Panama

Universidad Tecnoldgica del Uruguay

Universidade de Sao Paulo

Universidade do Vale do Itajai (UNIVALI)

Universidade Estadual da Regido Tocantina do Maranhao

Universidade Federal de Mato Grosso (UFMT)

Universidade Federal do Para (UFPA)

Universidade Federal do Parana (UFPR)

Universidade Federal do Sul e Sudeste do Para (UNIFESSPA)

Universidade Federal Fluminense (UFF)

Universidade Nilton Lins

University of The Bahamas

University of the West Indies, Cave Hill Campus
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