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Prologo

La transformacién
digitaly el reto de la
ciberseguridad

A medida que la transformacion digital con-
tinla expandiéndose por todo el mundo, los
gobiernos, las organizaciones, los individuos e
incluso los objetos estan cada vez mas conecta-
dos a Internet. Aunque la digitalizacion ha de-
mostrado ofrecer beneficios innegables, como
la prestacién eficiente de servicios publicos,
el crecimiento econémico y la conectividad
esencial para el desarrollo de innumerables ac-
tividades, también contribuye a una creciente
exposicion colectiva a los riesgos de cibersegu-
ridad. Un importante motor de este fenémeno
en los Ultimos tiempos ha sido la pandemia
mundial de la COVID-19. Como resultado de
las generalizadas politicas de distanciamiento
social, el nimero de transacciones de comer-
cio electrénico y las comunicaciones persona-
les en linea experimentaron un crecimiento
repentino y pronunciado en un corto periodo
de tiempo, junto con el nimero de empleados
que comenzaron a teletrabajar por primera
vez. En esta situacion sin precedentes, muchos
usuarios de Internet se enfrentaron a nuevas
interacciones en linea sin ser suficientemente
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conscientes de los riesgos de seguridad que
estas conllevan. Las organizaciones también
tuvieron que adaptarse rapidamente a los de-
safios, estableciendo flujos de trabajo total-
mente remotos, a menudo sin contar con todas
las medidas de seguridad necesarias ni con la
orientacion adecuada para los empleados.

Sin duda, los ciberdelincuentes no tardaron
en explotar la incertidumbre y vulnerabili-
dad de los usuarios desprevenidos. Prolifera-
ron los intentos de suplantacién de identidad
(phishing) y otras estafas de ingenieria social,
aprovechando la necesidad mundial de infor-
macién relacionada con la pandemiay el uso
masivo de herramientas, como las aplicacio-
nes de videoconferencia. En abril de 2020,
Google informé de mas de 18 millones de co-
rreos electrénicos diarios de software mali-
cioso (malware) y phishing relacionados con
la COVID-19 en solo una semana. Los hackers
enviaban correos electrénicos de phishing
haciéndose pasar por la Organizacion Mun-
dial de la Salud (OMS), y difundieron masiva-
mente enlaces maliciosos a falsas reuniones
de videoconferencia y archivos adjuntos que
contenian malware. Ademas, el Informe de
Seguridad 2021 de Check Point mostré que
durante los primeros meses de 2020 se de-
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tectaron casi un millén de intentos de ataque
diarios contra las conexiones del protocolo
de escritorio remoto (RDP), ampliamente uti-
lizado entre las organizaciones para las co-
nexiones remotas de los empleados. De he-
cho, los ataques al RDP fueron la forma mas
popular de ciberataque, superando incluso a
los correos electronicos de phishing. Durante
la segunda mitad del afio, a medida que mas
organizaciones reforzaban la seguridad de
sus plataformas remotas, los hackers cen-
traron sus esfuerzos en explotar las vulnera-
bilidades de los activos privados de los em-
pleados y los dispositivos de acceso remoto
para penetrar en sus organizaciones. Aunque
estas amenazas se vieron maximizadas por
este contexto global, no son novedosas ni
desapareceran; las personas siguen vivien-
do en un entorno de riesgo elevado, que es
especialmente grave en regiones del mundo
donde las politicas y tecnologia de ciberse-
guridad estan menos desarrolladas, y donde
falta educacion y concienciacién ciudadana
en torno a este tema. En otras palabras, aun-
que los cambios debidos a la pandemia de la
COVID-19 acabaran por asentarse, estos han
evidenciado la urgente necesidad de refor-
zar las protecciones individuales y colectivas
contra los riesgos cibernéticos.

Reforzar la ciberseguridad es esencial para sal-
vaguardar los derechos de los ciudadanos en la
esfera digital, como la privacidad y la propie-
dad, promover la confianza de las personas en
las tecnologias digitales y apoyar el crecimiento
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econémico mediante una transformacién digi-
tal segura. En particular, los ciudadanos deben
tener la seguridad de que los sistemas digitales
que utilizan para sus actividades personales o
profesionales, y también los que involucran sus
datos personales, cuentan con las medidas de
seguridad adecuadas para garantizar la inte-
gridad, confidencialidad y disponibilidad de
su informacién y de los servicios de los que de-
penden. Ademas, los fallos de ciberseguridad
tienen un impacto econémico importante. Un
reciente informe de McAfee estimé que la ci-
berdelincuencia cuesta a la economia mundial
unos US$600.000 millones anuales, es decir, el
0,8% del producto interno bruto (PIB) global.

Israel, lider en
ciberseguridad a
nivel mundial

El ecosistema de innovacién y emprendimiento
de Israel es reconocido globalmente como uno
de los mas vibrantes del mundo, lo cual le ha
ganado el nombre de Startup Nation. Segln los
indicadores de ciencia y tecnologia de la Orga-
nizaciéon para la Cooperacién y el Desarrollo
Econdmicos (OCDE) de marzo de 2021, Israel
es el pais de la OCDE que invierte un mayor
porcentaje de su PIB (4,9%) en investigacién y
desarrollo (1+D). Cuenta con un total de mas de
300 centros de innovacion, investigacion y desa-
rrollo de compafiias multinacionales; de ellos,
docenas estan dedicadas a la ciberseguridad.
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No es sorpresa entonces que el 40% de la in-
version privada a nivel mundial en cibersegu-
ridad tenga lugar en Israel, que posee también
el segundo ecosistema privado mas grande del
mundo en esta area después de Estados Uni-
dos. Segln datos de 2021, durante ese afio se
invirtieron US$8,8 billones en alrededor de 131
compaiiias israelies del sector, y mas de 40 fue-
ron adquiridas por un total de US$3,5 billones.
El pais cuenta con mas de 500 startups de ci-
berseguridad y, en 2021, el 33% de la poblacién
de “unicornios” del mundo eran israelies. En to-
tal, se estim6 su exportacion de productos de
ciberseguridad para 2020 en US$6,85 billones.

La Direccién Nacional de Ciberseguridad de
Israel (INCD) es responsable de asegurar el
ciberespacio nacional y de establecer y pro-
mover la resiliencia cibernética en el pais.
La INCD opera a nivel nacional para elevar
constantemente el nivel de seguridad de las
organizaciones y ciudadanos, prevenir y ges-
tionar los ciberataques, y reforzar las capa-
cidades de respuesta en caso de una emer-
gencia cibernética. Su posicion como parte
de la oficina del Primer Ministro demuestra
claramente la centralidad e importancia de
sus competencias para el pais. Sus objetivos
también incluyen la preparacion y capacita-
cion del sector privado israeli y del publico
en general para protegerse de las ciberame-
nazas mediante la adopcion de tecnologias
ciberseguras, la publicacién de mejores prac-
ticas, la formacion del personal y el aumen-
to de la concienciacién. Se encarga ademas
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de establecer y reforzar la base cientifica y
tecnolégica de ciberseguridad mediante el
desarrollo de un capital humano altamen-
te cualificado, el apoyo a la investigacién
académica de vanguardia, la participacion
en una avanzada I+D tecnolégica y el fo-
mento de la ciberindustria. La INCD dedica
sus esfuerzos a mantener un ciberespacio
protegido, seguro y abierto para todos los
habitantes y empresas del Estado de Israel y
a facilitar su crecimiento y su base cientifica
e industrial.

¢Cudl es el estado de
la ciberseguridad en
la region de América
Latinay el Caribe?

El Banco Interamericano de Desarrollo

(BID) realiza periédicamente estudios so-
bre la evolucién de las capacidades de sus
Estados miembros para defenderse de las

crecientes amenazas en el ciberespacio. El
Reporte regional de madurez en cibersegu-
ridad 2020: Riesgos, avances y el camino a
seguir en América Latina y el Caribe, elabo-
rado en colaboracién con la Organizacion
de los Estados Americanos (OEA), mostrd
que los paises se encontraban en diferen-
tes etapas de desarrollo en su preparacion
para enfrentar los desafios de la cibersegu-
ridad, pero en general adn tenian un amplio
margen de mejora.

Mientras que, en 2016, afio de la primera edi-
cion del informe, el 80% de los paises de la re-
gion no contaba con una estrategia nacional
de ciberseguridad, esta cifra se redujo al 60%
en 2020. Ademas, solo unos pocos paises ges-
tionan la exposicion de sus infraestructuras
criticas —como energia, sanidad, telecomu-
nicaciones, transporte, suministro de agua y
finanzas— a ciberataques. Como revela el Re-
porte de 2020, solo siete de los 32 paises eva-
luados contaban con un plan de proteccién
cibernética de infraestructuras criticas. Esta es
una de las conclusiones mas preocupantes, si
se tiene en cuenta el impacto catastréfico que
los ataques a estos sectores podrian tener no
solo en las economias nacionales, sino en la
vida de todos sus ciudadanos.

En cuanto a la capacidad de los paises para
gestionar y responder a los incidentes de ci-
berseguridad, el mismo estudio relevo que
el 63% de los paises contaba con equipos de
respuesta a incidentes de seguridad, como
Equipos de Respuesta a Emergencias Infor-
maticas (CERT) o Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT).
Sin embargo, de los 20 paises que si los te-
nian, solo tres habian alcanzado una madu-
rez avanzada en su capacidad de coordinar
dichas respuestas. De hecho, 23 de los 32
paises se encontraban todavia en una fase
inicial de madurez en este tema. Este ha-
llazgo llamé la atencion sobre la necesidad
de que los paises refuercen la capacidad de
sus equipos para coordinar eficazmente sus
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respuestas a los ciberincidentes. Ademas, el
informe examind la disponibilidad de opor-
tunidades educativas y de formacién en
ciberseguridad y descubri6 que menos de
la mitad de los paises de la regién ofrecian
educacion formal en ciberseguridad, como
posgrados, maestrias o titulos técnicos. No
hace falta decir que contar con suficientes
profesionales formados es esencial para di-
sefiar e implementar las politicas y medidas
de ciberseguridad necesarias para garanti-
zar la resiliencia de un pais frente a ciberata-
ques cada vez mas sofisticados y complejos.

Durante los ultimos afios, el BID ha apoyado
activamente a la regién en el desarrollo de
la capacidad en ciberseguridad, el disefio e
implementacién de una politica publica de
ciberseguridad a nivel nacional y el fortale-
cimiento de las capacidades sectoriales en
ciberseguridad. Este apoyo adopta diversas
formas. EL BID ha puesto a disposicion de los
paises de América Latina y el Caribe (ALC)
asistencia financiera por valor de decenas de
millones de délares para desarrollar capaci-
dades nacionales de ciberseguridad a través
de mas de 15 operaciones de inversion en
el sector publico, asi como una importante
financiacion adicional para garantizar la ci-
berseguridad en los proyectos de inversion en
transformacion digital.
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También proporciona orientacién técnica y
lleva a cabo proyectos de ciberseguridad en
toda la region en forma de consultorias, diag-
nésticos y proyectos de fortalecimiento de la
ciberseguridad hechos a medida, en temas
que incluyen la proteccion cibernética de in-
fraestructuras criticas, cibercrimen y analisis
forense, disefo y fortalecimiento de los CSIRT
y de los Centros de Operaciones de Seguridad
(SOC), y estrategias nacionales y sectoriales
de ciberseguridad. Ademas, el BID ha realiza-
do importantes esfuerzos para proporcionar
oportunidades a los profesionales de ALC, a
fin de reforzar y actualizar sus habilidades
en este campo, ofreciendo regularmente ta-
lleres y actividades de formacién. Estos han
incluido cursos ejecutivos de ciberseguridad
de dos semanas de duracion, ofrecidos con-
juntamente con la Universidad Hebrea de
Jerusalén en Israel, asi como cursos a medida
sobre proteccion de infraestructuras criticas y
otros dirigidos a sectores especificos. Por Glti-
mo, el BID ha elaborado varias publicaciones
de gran impacto sobre cuestiones de ciberse-
guridad a nivel nacional y sectorial, y sigue
actualizando y ampliando periédicamente
este cuerpo de conocimientos.!

1. Véase el sitio del Cluster de Datos y Gobierno Di-
gital (DDG) de la division Innovacion para Servir
al Ciudadano (ICS) de BID, disponible en: https://
www.iadb.org/es/reforma-modernizacion-del-es-

tado/cluster-de-datos-y-gobierno-digital.
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EIBIDy la INCD:
uniendo esfuerzos

Los retos de la ciberseguridad, como los de la
propia Internet, son de naturaleza global, por
lo que compartir el conocimiento y herramien-
tas para afrontarlos beneficia a la poblacién
en su conjunto. Reconociendo esta realidad, la
INCD y el BID se han asociado para poner la
experticia israeli a disposicion de los paises de
ALC. La colaboracion entre ambas instituciones
ha proporcionado un fuerte apoyo a la regién,
en forma de capacitaciones ejecutivas y técni-
cas sobre temas avanzados de ciberseguridad,
conferencias de vanguardia para funcionarios
publicos de ALC y profesionales en el campo,
y proyectos innovadores de asistencia técnica.
La presente publicaciéon es un producto mas
de esta colaboracién. Consiste de una serie de
guias metodolégicas de ciberseguridad para
organizaciones desarrollada por la INCD a la
luz de su analisis sobre riesgos, métodos de
ataque, incidentes cibernéticos y estandares
globalmente aceptados. Estas guias han sido
traducidas al espafol y al inglés, en una activi-
dad conjunta de ambas organizaciones, con el
objetivo de permitir el acceso a este cuerpo de
conocimiento por parte de audiencias de toda
la regién de ALC, y asi contribuir a aumentar su
resiliencia cibernética.

Esta coleccién ofrece una orientacion practica
sobre una serie de cuestiones metodolégicas
y técnicas relevantes para el fortalecimiento

de la ciberseguridad en las organizaciones de
cualquier tipo, con base en los mas reconocidos
estandares mundiales.

El reto de proteger el espacio digital seguira
creciendo, junto con la necesidad de contar
con experiencia probada para afrontarlo. Las
reflexiones aqui contenidas pretenden servir
como recurso para potenciar la tan necesaria
formacién profesional en ciberseguridad que
se observa actualmente en ALC. Estas guias
contribuiran a elevar los estandares organi-
zacionales, a promover mayor conciencia y
cultura de ciberseguridad dentro de las orga-

A.O5 Preparacién organizacional para
una crisis cibernética

nizacionesy en el publico en general, y a infor-
mar a los tomadores de decisiones, gerentes
y lideres en sus iniciativas de ciberseguridad.
Confiamos en que estas guias serviran de hoja
de ruta para los profesionales y lideres de ALC,
trabajando juntos para construir un futuro mas
Seguro y prospero.
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Introduccion

En los ultimos afos, los
incidentes cibernéticos se han
convertido en un fenémeno
muy comun en Israel y

en todo el mundo. Esos
incidentes afectan a todo tipo
de organizaciones, desde las
mads pequenas hasta sectores
completos e infraestructuras
criticas, y pueden afectar a
todo el pais.

La complejidad de los incidentes y la cre-
ciente sofisticacion mostrada por los ata-
cantes, que utilizan tecnologias avanzadas,
obligan a los defensores a actuar en diversas
esferas: derecho, imagen publica, empresas
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y, por supuesto, tecnologia. Las organizacio-
nes necesitan contar con conocimientos es-
pecializados en materia de contenidos, he-
rramientas y tecnologias para hacer frente
a tales amenazas. Sin una respuesta exper-
ta, profesional y apropiada, las amenazas
cibernéticas pueden extenderse, penetrar
mas en la organizacion e incluso extenderse
a otras organizaciones.

Los incidentes a nivel mundial muestran que
el efecto de las crisis cibernéticas en las valo-
raciones de los activos depende, entre otras
cosas, de como se gestiona la crisis. Como re-
gla general, las crisis cibernéticas tienen un
efecto temporal en las valoraciones de los ac-
tivos, pero las organizaciones que las gestio-
nan profesionalmente contienen los efectosy
limitan el dafio a largo plazo.

El equipo de gestion de crisis cibernéticas
tiene el objetivo de minimizar el dafo que
una crisis cibernética causa a la organiza-
cién. Para eso, opera en diversas esferas:
comunicacion, derecho, continuidad del ne-
gocio, tecnologia, etcétera.

Por su parte, el propésito del equipo de res-
puesta a incidentes? es ayudar a las organi-
zaciones a superar los incidentes cibernéticos
a gran escala. Estos equipos estan formados
por expertos en contenido tecnolégico que
deben cumplir con los requisitos definidos en
materia de procesos y recursos.

Los equipos de respuesta a incidentes
pueden ser una parte integral de la orga-
nizacion o parte de un servicio externo,
de acuerdo con el analisis de riesgos de la
organizacion y su capacidad para contar
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con los recursos y presupuestos necesarios
para establecer y administrar el equipo. Sus
miembros deben abordar los incidentes
cibernéticos con conocimientos profesio-
nales y herramientas para brindar apoyo y
asistencia en materia de supervisién, iden-
tificacion, investigacion y respuesta a los
eventos a medida que se producen.

Durante una crisis son de suma importan-
cia las facultades del equipo de gestion de
crisis y sus contactos cercanos con elemen-
tos dentro de la organizacién (por ejemplo,
recursos humanos, operaciones, gestion de
riesgos, asesoria juridica, portavoces, etc.)
y fuera de la organizacién (equipo nacional
de respuesta ante emergencias informaticas
[CERT, por sus siglas en inglés], reguladores,
partes interesadas nacionales, expertos en
contenido que brindan asistencia, etcétera).

2. EL término equipo de respuesta a incidentes se usa de varias maneras en Israel y otros lugares. En

esta publicacion se refiere solo al equipo tecnologico de analistas de nivel 1, 2 y, a veces, a personas

con capacidades de nivel 3, quienes brindan una respuesta para contener el incidente cibernético

en la organizacion. El significado mas amplio del equipo de respuesta a incidentes, como aquel que

gestiona todos los aspectos legales, de medios de comunicacién, de negocios y de otros aspectos de

una crisis cibernética, se denomina aqui equipo de gestién de crisis cibernéticas. Varias empresas

proporcionan lo que denominan servicios de respuesta a incidentes, que cubren diversas activida-

des: desde la gestion de los riesgos cibernéticos, pasando por el manejo de una crisis y los equipos

de respuesta a incidentes, hasta la recuperacién, la continuidad del negocio y el aumento de la

inmunidad de la organizacion frente a nuevos ataques.
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Publico

destinatario

Organizaciones de
la economia

Las organizaciones que desean establecery
operar equipos de gestion de crisis ciberné-
ticas, encontraran recomendaciones para
la ejecucion.

Las organizaciones que desean establecery

contratar servicios de equipo de respuesta
a incidentes:
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O1

Obtendran antecedentes y conocimientos
sobre las herramientas de las que pueden
disponer en este marco.

02

Comprenderan lo que necesita la organiza-
cién para prepararse, en términos de proce-
sos e informacion, para el funcionamiento
6ptimo del equipo de respuesta a incidentes.

Empresas que
prestan servicios
de respuesta a
incidentes

Encontraran los requisitos para el cumpli-
miento de criterios definidos a fin de pro-
porcionar un alto nivel de profesionalismo y
capacidades y facilitar el manejo adecuado
de las crisis.

A.O5 Preparacién organizacional para
una crisis cibernética

Organismos
nacionales con
responsabilidades
cibernéticas (para un
sector, por ejemplo)

Comprenderan cémo facilitar la regulacion
de los servicios de respuesta a incidentes
para infraestructuras criticas, para el gobier-
no y otras entidades supervisadas: requisitos
minimos para los proveedores de servicios.

Podran ser parte de la creacion de una linea
completa de comunicacién de informes y
respuestas durante un incidente que ocurre
en el area bajo su responsabilidad.
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Equipos de
gestion de crisis
cibernéticas

De acuerdo con el documento de orienta-
cién nacional para la preparacion para las
crisis cibernéticas y su gestion, y la Metodo-
logia de Ciberdefensa para Organizaciones,?
cada organizacion debe prepararse para
eventuales incidentes cibernéticos y definir
un proceso estructurado a fin de manejar los
incidentes que ocurran dentro de su esfera
de responsabilidad.

Este proceso debe abarcar la politica de la
organizacion y su plan de accién para mane-
jar incidentes cibernéticos. De acuerdo con

los requisitos de la Metodologia de Ciberde-
fensa y con la forma en que se definen los
controles, se determinara cémo respondera
la organizacion. El plan de accién debe te-
ner en cuenta las tareas, la cadena de infor-
mes y la capacidad de la organizacion para
responder con las herramientas a su dispo-
sicion, interfaces internas, recursos necesa-
rios, etcétera.

Es aconsejable definir el proceso de notifica-
cion de incidentes cibernéticos significativos,
tanto dentro como fuera de la organizacién:

3. La Metodologia de Ciberdefensa para Organizaciones se encuentra disponible dentro de esta serie de

guias de buenas practicas en ciberseguridad.
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O1

Dentro de la organizacion, es importante no-
tificar a alguien de la Direccién (ya sea el Di-
rector de Seguridad de la Informacioén [CISO,
por sus siglas en inglés], ejecutivos o asesor
juridico) o de relaciones publicas, quien de-
cidira si debe convocar al equipo de gestion
de crisis cibernéticas (véase mas adelante).

02

Fuera de la organizacion, se debe informar
segln lo exijan las leyes o reglamentos. Es
aconsejable informar al CERT para obtener
informacion preliminar y verificar si el in-
cidente en la organizacién forma parte de

uno mas amplio.

A.O5 Preparacién organizacional para
una crisis cibernética

La organizacion debe establecer un equipo
interno para respaldar la gestion de crisis
cibernéticas de antemano. Este equipo, en-
cabezado por el Director de la organizacion,
debe incluir a personas con conocimientos
técnicos, juridicos, de relaciones publicas,
administrativos y con otro tipo de conoci-
mientos especializados. Las organizaciones
incapaces de gestionar una crisis de forma
independiente pueden contratar servicios
externos, pero deben mantener un nivel sufi-
ciente de control a nivel de la gestion interna.

En vista de la velocidad con la que puede
desarrollarse un incidente cibernético y su
enorme dafio potencial para la organiza-
cion, es aconsejable definir de antemano un
procedimiento y un proceso de toma de de-
cisiones para cuando ocurran los incidentes.

Para facilitar el manejo de incidentes ciberné-
ticos, deben definirse de antemano todas las
interfaces y métodos de comunicacion que el
equipo de gestion de crisis requiere en cada
etapa, tanto internamente como con agentes
externos (determinando los datos de contacto
para vacaciones, celebraciones, etcétera). El
grafico 1 muestra estas interfaces.
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Grafico 1. Interfaces del equipo de gestion de crisis cibernéticas
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Para minimizar el dafo colateral de un inci-
dente cibernético, es importante estar familia-
rizado con las partes interesadas externas con
las que puede ser necesario contactar durante
una crisis (por ejemplo, proveedores de ser-
vicios cibernéticos, ministerios y autoridades
gubernamentales, agentes de relaciones pu-
blicas, miembros de la Direccién Nacional de
Ciberseguridad, etcétera). AsegUrese de saber
de antemano quiénes son estas partes intere-
sadas y de contactar con ellos en caso de que
se produzca un incidente:

O1

Familiaricese con los organismos nacionales
oficiales en el campo cibernético y sus areas
de responsabilidad, y notifique el incidente a
quien corresponda (por ejemplo, al CERT, la
policia, etcétera).

02

Para minimizar el dafio causado por un in-
cidente cibernético a otras entidades, es
importante informarles lo antes posible en
caso de que el incidente pudiera tener re-
percusiones mas amplias (por ejemplo, si
hay una estructura supraorganizacional o si
la organizacién forma parte de un cadena
de suministro conectada a otras entidades).

A.O5 Preparacién organizacional para
una crisis cibernética

Es muy importante capacitar al equipo y
realizar ejercicios anuales para mantener su
grado de preparacion.

Es importante definir procedimientos de tra-
bajo para evitar errores (qué se puede elimi-
nar, desconectar y cdmo hacerlo). Estos pro-
cedimientos son vitales para evitar destruir
pruebas legales (segtn lo define la ley) para
varios propositos:

O1

En caso de sospecha de actos criminales, la
policia debe realizar investigaciones (foren-
ses) para identificar al atacante.

02

A fin de minimizar el dafio a la organizacién
después del incidente, los agentes juridicos
pueden emprender acciones legales contra
el atacante o cualquier persona que haya
sido negligente.

/15



Mejores Practicas en Ciberseguridad

/04.

Integracién de
los expertos

en respuesta a
incidentes en la
organizacion

El equipo de gestion de crisis
cibernéticas necesita expertos
para investigar un incidente
cibernético desde una
perspectiva técnica y ayudar
a evaluar el dano. De eso se
ocupa el equipo de respuesta
a incidentes, que puede formar
parte de la organizacién o

ser un servicio contratado

que realiza un organismo
profesional externo.

La organizacién debe estar familiarizada con
la defensa cibernética organizacional y poner
en practica una metodologia para garantizar
que se apliquen los principios basicos de pro-
teccion de la organizacién y que exista una po-
litica de proteccion de la red y la informacion.

Es particularmente importante para la orga-
nizacién mapear sus procesos centrales y los
activos cibernéticos esenciales que respaldan
estos procesos y gestionan sus riesgos. Este re-
quisito, que también es la base del documento
de orientacion nacional para la preparacién y
gestion de crisis cibernéticas, permite al equi-
po de respuesta a incidentes actuar de manera
rapida, eficiente y efectiva para contener el in-
cidente y evaluar el potencial dafio.

A.O5 Preparacién organizacional para
una crisis cibernética

Es importante definir las areas o campos en
los que puede actuar el equipo de respues-
ta a incidentes y determinar las areas que
podrian restringir su efectividad y definirlas
como zonas externas.

Deben definirse de antemano los principios
para las intervenciones del equipo de res-
puesta a incidentes y sus relaciones (tanto
internas como externas). Se debe establecer
una intervencién por etapas del equipo de
respuesta a incidentes.

Es muy importante designar a uno de los
miembros del equipo como experto en con-
tenido de red para la organizacion, el cual
hara que el equipo proporcione los antece-
dentes tecnolégicos necesarios a medida que
se desarrolla el incidente. Esta persona de
contacto debe tener un archivo operativo ac-
tualizado regularmente (en forma impresa),
con toda la informacién y los datos requeri-
dos por el equipo de respuesta a incidentes
(como se especifica en la siguiente seccion).
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Durante las operaciones de rutina, la orga-
nizacién debe crear de antemano junto con
el equipo de respuesta a incidentes un archi-
vo operativo para el equipo designado. Ese
archivo ha de contener la informacién mas
fundamental, que incluye: la arquitectura, la
topologia de red, los tipos de hardware, cor-
tafuegos (firewall), enrutadores, sistemas de
comunicacion y, por supuesto, un mapa de
los principales procesos organizacionales y
la informacion de contacto de las personas
cruciales durante un incidente.

En la medida de lo posible, las organizacio-
nes deben preparar légicamente sus res-
puestas a incidentes para ayudar al equipo
de respuesta en su trabajo. Los ejemplos
incluyen recopilar y guardar registros de los
sistemas operativos y de seguridad de datos,
grabar y guardar todo el trafico de red, de-
finir un puerto de escucha para conectarse
al sistema de grabacion del trafico de red,
tener la capacidad de distribuir “agentes” a
estaciones de trabajo y servidores, etcétera.
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Es importante definir procedimientos de
trabajo internos para el personal de tec-
nologias de la informacion (Tl) de la or-
ganizacién en caso de un incidente ciber-
nético, a fin de evitar errores que puedan
dificultar que los equipos de respuesta re-
accionen de manera 6ptima (por ejemplo,
si se deben desconectar las redes, ya sea
para ejecutar herramientas de limpieza,
antivirus, etcétera).

Es muy importante mantener el estado
de funcionamiento basico del equipo de
respuesta a incidentes durante las opera-
ciones de rutina, con actualizaciones pe-
riédicas de inteligencia, conocimiento de
nuevos ataques y capacidades tecnologi-
cas, ejercicios y simulaciones regulares, y el
estudio de situaciones en que casi se produ-
jo un accidente, con el objetivo de extraer
lecciones de los incidentes que no llegaron
a materializarse.

Las organizaciones deben realizar un ejerci-
cio general al menos una vez al afo.

Asegurese de que los procesos de gestion de
la informacién estén en su lugar y que inclu-
yan las lecciones extraidas de los incidentes.

Cabe destacar que el CERT esta disponible
para proporcionar asistencia telefonica en
todas las etapas del incidente.

A.O5 Preparacién organizacional para
una crisis cibernética

/05.

Requisitos para un
equipo Yy un servicio
de respuesta a
incidentes calificado
y profesional

Estas recomendaciones son los requisitos minimos para

un equipo de respuesta a incidentes de alta calidad. Las
recomendaciones estdn clasificadas en las siguientes
categorias: personal, herramientas y tecnologia,
metodologia de trabajo y conocimiento de la organizacion.
Todas incluyen reglas generales para el acuerdo de

nivel de servicio y la interacciéon con los portavoces de la
organizacion. Por supuesto, se requiere otro conocimiento
especializado en dreas especificas para optimizar las
capacidades del equipo de respuesta a incidentes.
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Requisitos de personal

Designar un responsable en materia de in-
cidentes para cada equipo a fin de recopi-
lar todos los datos y tener una imagen de la
situacion para todas las partes interesadas,
dentro y fuera de la organizacion.

Los miembros del equipo deben tener el co-
nocimiento y las habilidades para:

O1

Recopilar datos, como el registro del trafico de
red, clonacién de unidades, volcado de memo-
ria de acceso aleatorio (RAM, por sus siglas en
inglés), recopilacion de registros, etcétera.

02

Analizar y filtrar datos que puedan ayudar a
decidir si el hecho en cuestion es un inciden-
te cibernético.

035

Realizar cambios para bloquear o eliminar
la actividad maliciosa de los sistemas.

Ademas, otros expertos en contenido debe-
rian estar disponibles para unirse al equi-
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po segln sea necesario, dependiendo de la
complejidad de la situacion: expertos en in-
genieria inversa y en analisis de cédigo ma-
licioso (malware).

Es importante tener en cuenta estos crite-
rios para un proveedor de servicios de res-
puesta a incidentes:

O1

¢Los miembros del equipo estan calificados
para realizar investigaciones cibernéticas u
otras demandas internacionales?

02

¢Puede la empresa cumplir con el criterio del
acuerdo de nivel de servicio de que el equipo
preliminar se presente in situ en cuatro horas?

03

¢Cumple la empresa con la normativa sobre
pruebas, segln lo prescrito por las autorida-
des legales?

04

¢La empresa tiene expertos en andlisis de
codigo malicioso e ingenieria inversa?

Recomendaciones
sobre herramientasy
tecnologias

Los expertos del equipo necesitan un conjunto

de herramientas tecnolégicas para manejar el
incidente, que ha de contener lo siguiente:

O1

Herramientas técnicas especificas para el
incidente:

» Para “detectar” el trafico de red.

» A fin de clonar discos duros y copiar
archivos.

» Para realizar un volcado de memoria.

02

Herramientas para localizar y analizar la
actividad maliciosa mediante firmas, iden-
tificadores, comportamiento y anomalias, a
nivel de trafico de red y también en los pro-
cesos, la memoria y los archivos.

A.05 Preparacién organizacional para

una crisis cibernética

Herramientas para el andlisis forense de
sistemas operativos y la visualizacién de las
acciones realizadas.

04

Herramientas para recuperar y reproducir
datos eliminados.
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Es importante tener en cuenta estos crite-
rios para los proveedores de servicios de res-
puesta a incidentes:

Capacidad de hacer un monitoreo en tiem-
po real las 24 horas del dia durante los sie-
te dias de la semana de los sistemas de la
organizacion (ya sea en las instalaciones o

de forma remota).

Compromiso de que las herramientas en
uso son “seguras” y no dafiaran las infraes-
tructuras de la organizacion.

Descripcion del producto de deteccién y
respuesta de puntos de conexion y las res-
tricciones de aplicacion.

Descripcién del producto de andlisis de
red y restricciones de aplicacion.

Asistencia para productos en sistemas
operativos basados en Windows.

Asistencia para productos en sistemas
operativos basados en Linux.

Capacidad para investigar entornos basa-
dos en Mac.

Duplicaciones hechas segiin una norma
legalmente aceptable.

Equipo técnico para analisis en condicio-
nes de campo y laboratorio movil.

Laboratorio del area de operaciones para
el analisis avanzado de archivos.

Capacidad para realizar ingenieria inversa
en archivos.

Modelo de informe para mostrar los re-
sultados y resumir la actividad a nivel de
gestion.

Modelo de informe detallado y de alto ni-
vel técnico que incluya todas las activida-
des realizadas, asi como recomendaciones
para la accion.
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Requisitos
metodoloégicos

Aunque cada ataque cibernético es diferen-
te y los métodos de contencién son distintos,
el equipo debe tener una metodologia de
trabajo ordenada para garantizar la calidad
y eficacia, a fin de limitar la duracién del in-
cidente, minimizar el dafio a la organizacion
y reducir al minimo los problemas pendien-
tes de resolucion por parte del equipo de
gestion de crisis.

Es importante tener en cuenta estos crite-
rios para los proveedores de servicios de res-
puesta a incidentes:

O1

Poseer experiencia en el manejo de incidentes
cibernéticos significativos en organizaciones y
pequefas y medianas empresas (pymes).

02

Resumir los informes de respuesta a inciden-
tes para que tengan una extension adecuada
para la organizacion.

/24

03

Revisar el informe breve de la empresa a la
Gerencia para que tenga una extension ade-
cuada para la organizacion.

04

Verificar la metodologia de la empresa para
el manejo de incidentes durante la respues-
ta a incidentes.

Requisitos
relacionados con la
experiencia previa de
la organizacion

Los incidentes cibernéticos avanzan de ma-
nera rapida y pueden convertirse en crisis.
La experiencia previa con una organizacion
ayuda a un equipo de respuesta a inciden-
tes a limitar la duracion de un incidente,
contenerlo rapidamente y reducir las posi-
bilidades de que evolucione hacia una cri-
sis 0 minimizar la gravedad de la misma si
llega a producirse.

Es importante tener en cuenta estos criterios
para un proveedor de servicios de respuesta
a incidentes:

O1

¢La empresa tiene experiencia previa con la
red de la organizacion?

02

¢Dispone de una cartera de estaciones de
trabajo?

03

¢Mantiene estaciones de trabajo de investi-
gacion en el sitio?

04

¢Con qué frecuencia el proveedor celebra
reuniones de actualizacién con el cliente?

A.O5 Preparacién organizacional para

una crisis cibernética

¢Realiza la empresa una evaluacion en las
instalaciones para localizar registros rele-
vantes y optimizar productos a fin de prepa-
rarse para incidentes?

06

¢ELl presupuesto incluye un banco inicial de
horas para manejar incidentes sospechosos
de manera continua?
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Acuerdo de nivel
de servicio

El proveedor debe definir la manera y los
tiempos de manejo de un incidente, desde la
consulta inicial de la empresa hasta la llega-
da al sitio y el inicio del manejo en las insta-
laciones (por ejemplo, hasta media hora para
una respuesta telefonica tras una solicitud).

La organizacion debe definir un tiempo para
Llegar al lugar tras una solicitud de la empresa
o una decisién de que se requiere un equipo
en el lugar (por ejemplo, hasta cuatro horas en
un radio de 20 km de la empresa o hasta seis
horas para una distancia mas larga).

Debido a la naturaleza de las amenazas ciber-
néticas, es necesario definir la disponibilidad
del equipo. En el caso de un incidente de alto
riesgo, los equipos deben estar disponibles las
24 horas y los siete dias de la semana, tanto
en horarios normales como durante emergen-
cias generales (hay que considerar posibles
situaciones, como emergencias econémicas,
circunstancias de guerra, etcétera).
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Interfaz entre los
equipos de respuesta
aincidentesy los
portavoces

Cuando se maneja una crisis debido a un in-
cidente cibernético, el tema de las relaciones
publicas y la informacion sobre el incidente y
sus implicaciones para las partes interesadas
fuera de la organizacién es extremadamente
importante. EL equipo de relaciones publicas
depende de la informacién que reciba del
equipo de respuesta a incidentes. Esa infor-
macién debe basarse en datos precisos y des-
cribir lo sucedido y de qué manera la organi-
zacion esta abordando el incidente, tanto en
lenguaje técnico como corporativo.

Es esencial que los equipos de respuesta a
incidentes sigan la politica de relaciones
publicas de la organizacién y se familiaricen
con sus reglas y restricciones. Es vital pre-
parar un procedimiento para trabajar e in-
formar en los campos de relaciones con los
medios y las relaciones publicas, incluida la
presentacion de informes a los accionistas,
directores, autoridades gubernamentales,
medios de comunicacion, etcétera.

El equipo de respuesta a incidentes debe de-
finir una sola persona de contacto que coor-
dinara toda la informacion que se transmi-
tira a los interesados externos y portavoces.

Para ayudar a los portavoces, el equipo de res-
puesta a incidentes debe presentar un informe
preliminar lo mas rapido posible tras descubrir
el incidente (como regla general, en 12 horas)
y proporcionar informes posteriores de forma
regular (como regla general, cada 24 horas
hasta que se contenga el incidente).

A fin de prepararse para elaborar los infor-
mes, el equipo de respuesta a incidentes debe
preparar de antemano una lista estructurada
de informacién que se proporcionara periédi-
camente. Esta puede incluir lo siguiente:

O1

¢(Cuales fueron los hallazgos iniciales (como
ocurrié el ataque, cual fue el escenario del
ataque y penetracion, si se conoce la identi-
dad del atacante, qué sistemas se vieron afec-
tados, cudl fue la naturaleza del dafo)?

02

¢(Qué ocurrio? ;Cuando? ¢Fallaron los sis-
temas de seguridad de datos? ¢Los siste-
mas de seguridad identificaron el ataque?
¢Como reaccionaron?

A.O5 Preparacién organizacional para

una crisis cibernética

¢/Qué medidas se han tomado para contener
el incidente y evitar que se propague?

04

¢Cuanto tiempo pasara hasta que los servi-
cios reanuden las operaciones?

05

¢Se ha visto afectada la informacion de la
organizacion? ;Qué informacién?
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Esta publicacién ofrece recomendaciones importantes a las organizacio-
nes israelies sobre la constitucion de un equipo de gestion de crisis ciberné-
ticas, sus relaciones de trabajo y los requisitos principales para un equipo
de respuesta a incidentes cualificado y profesional, un campo que requiere
conocimientos previos, capacitacién, herramientas, procesos de trabajo es-
pecificos y un alto nivel tecnolégico.

Ademads, supone una adicién al documento de orientacién nacional para la
preparacion y la gestion de crisis cibernéticas, elaborado por la Direccion
Nacional de Ciberseguridad de Israel (INCD). EL documento de orientacion
nacional sirve como base fundamental que define los principios y modos
de accion sobre el tema de la preparacion y la gestion de crisis en el cibe-
respacio civil.*

4. Puede leerse el documento de orientacién en: https://www.gov.il/en/departments/

news/cybercrisispreparedness (en inglés).


https://www.gov.il/en/departments/news/cybercrisispreparedness
https://www.gov.il/en/departments/news/cybercrisispreparedness
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