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El lector debe tener presente que la ciberseguridad es un campo que evoluciona rapidamente. Aunque
estos documentos reflejan principios establecidos, podrian actualizarse periddicamente segln sea nece-
sario para reflejar los avances en este campo. Adicionalmente, si bien se ha hecho lo posible para presen-
tar las recomendaciones y recursos de manera que sean universalmente aplicables a las organizaciones
de todo el mundo, el lector puede encontrar referencias que son especificas al ecosistema cibernético y
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Prologo

La transformacién
digitaly el reto de la
ciberseguridad

A medida que la transformacion digital con-
tinla expandiéndose por todo el mundo, los
gobiernos, las organizaciones, los individuos e
incluso los objetos estan cada vez mas conecta-
dos a Internet. Aunque la digitalizacion ha de-
mostrado ofrecer beneficios innegables, como
la prestacién eficiente de servicios publicos,
el crecimiento econémico y la conectividad
esencial para el desarrollo de innumerables ac-
tividades, también contribuye a una creciente
exposicion colectiva a los riesgos de cibersegu-
ridad. Un importante motor de este fenémeno
en los Ultimos tiempos ha sido la pandemia
mundial de la COVID-19. Como resultado de
las generalizadas politicas de distanciamiento
social, el nimero de transacciones de comer-
cio electrénico y las comunicaciones persona-
les en linea experimentaron un crecimiento
repentino y pronunciado en un corto periodo
de tiempo, junto con el nimero de empleados
que comenzaron a teletrabajar por primera
vez. En esta situacion sin precedentes, muchos
usuarios de Internet se enfrentaron a nuevas
interacciones en linea sin ser suficientemente
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conscientes de los riesgos de seguridad que
estas conllevan. Las organizaciones también
tuvieron que adaptarse rapidamente a los de-
safios, estableciendo flujos de trabajo total-
mente remotos, a menudo sin contar con todas
las medidas de seguridad necesarias ni con la
orientacion adecuada para los empleados.

Sin duda, los ciberdelincuentes no tardaron
en explotar la incertidumbre y vulnerabili-
dad de los usuarios desprevenidos. Prolifera-
ron los intentos de suplantacién de identidad
(phishing) y otras estafas de ingenieria social,
aprovechando la necesidad mundial de infor-
macién relacionada con la pandemiay el uso
masivo de herramientas, como las aplicacio-
nes de videoconferencia. En abril de 2020,
Google informé de mas de 18 millones de co-
rreos electrénicos diarios de software mali-
cioso (malware) y phishing relacionados con
la COVID-19 en solo una semana. Los hackers
enviaban correos electrénicos de phishing
haciéndose pasar por la Organizacion Mun-
dial de la Salud (OMS), y difundieron masiva-
mente enlaces maliciosos a falsas reuniones
de videoconferencia y archivos adjuntos que
contenian malware. Ademas, el Informe de
Seguridad 2021 de Check Point mostré que
durante los primeros meses de 2020 se de-
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tectaron casi un millén de intentos de ataque
diarios contra las conexiones del protocolo
de escritorio remoto (RDP), ampliamente uti-
lizado entre las organizaciones para las co-
nexiones remotas de los empleados. De he-
cho, los ataques al RDP fueron la forma mas
popular de ciberataque, superando incluso a
los correos electronicos de phishing. Durante
la segunda mitad del afio, a medida que mas
organizaciones reforzaban la seguridad de
sus plataformas remotas, los hackers cen-
traron sus esfuerzos en explotar las vulnera-
bilidades de los activos privados de los em-
pleados y los dispositivos de acceso remoto
para penetrar en sus organizaciones. Aunque
estas amenazas se vieron maximizadas por
este contexto global, no son novedosas ni
desapareceran; las personas siguen vivien-
do en un entorno de riesgo elevado, que es
especialmente grave en regiones del mundo
donde las politicas y tecnologia de ciberse-
guridad estan menos desarrolladas, y donde
falta educacion y concienciacién ciudadana
en torno a este tema. En otras palabras, aun-
que los cambios debidos a la pandemia de la
COVID-19 acabaran por asentarse, estos han
evidenciado la urgente necesidad de refor-
zar las protecciones individuales y colectivas
contra los riesgos cibernéticos.

Reforzar la ciberseguridad es esencial para sal-
vaguardar los derechos de los ciudadanos en la
esfera digital, como la privacidad y la propie-
dad, promover la confianza de las personas en
las tecnologias digitales y apoyar el crecimiento
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econémico mediante una transformacién digi-
tal segura. En particular, los ciudadanos deben
tener la seguridad de que los sistemas digitales
que utilizan para sus actividades personales o
profesionales, y también los que involucran sus
datos personales, cuentan con las medidas de
seguridad adecuadas para garantizar la inte-
gridad, confidencialidad y disponibilidad de
su informacién y de los servicios de los que de-
penden. Ademas, los fallos de ciberseguridad
tienen un impacto econémico importante. Un
reciente informe de McAfee estimé que la ci-
berdelincuencia cuesta a la economia mundial
unos US$600.000 millones anuales, es decir, el
0,8% del producto interno bruto (PIB) global.

Israel, lider en
ciberseguridad a
nivel mundial

El ecosistema de innovacién y emprendimiento
de Israel es reconocido globalmente como uno
de los mas vibrantes del mundo, lo cual le ha
ganado el nombre de Startup Nation. Segln los
indicadores de ciencia y tecnologia de la Orga-
nizaciéon para la Cooperacién y el Desarrollo
Econdmicos (OCDE) de marzo de 2021, Israel
es el pais de la OCDE que invierte un mayor
porcentaje de su PIB (4,9%) en investigacién y
desarrollo (1+D). Cuenta con un total de mas de
300 centros de innovacion, investigacion y desa-
rrollo de compafiias multinacionales; de ellos,
docenas estan dedicadas a la ciberseguridad.
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No es sorpresa entonces que el 40% de la in-
version privada a nivel mundial en cibersegu-
ridad tenga lugar en Israel, que posee también
el segundo ecosistema privado mas grande del
mundo en esta area después de Estados Uni-
dos. Segln datos de 2021, durante ese afio se
invirtieron US$8,8 billones en alrededor de 131
compaiiias israelies del sector, y mas de 40 fue-
ron adquiridas por un total de US$3,5 billones.
El pais cuenta con mas de 500 startups de ci-
berseguridad y, en 2021, el 33% de la poblacién
de “unicornios” del mundo eran israelies. En to-
tal, se estim6 su exportacion de productos de
ciberseguridad para 2020 en US$6,85 billones.

La Direccién Nacional de Ciberseguridad de
Israel (INCD) es responsable de asegurar el
ciberespacio nacional y de establecer y pro-
mover la resiliencia cibernética en el pais.
La INCD opera a nivel nacional para elevar
constantemente el nivel de seguridad de las
organizaciones y ciudadanos, prevenir y ges-
tionar los ciberataques, y reforzar las capa-
cidades de respuesta en caso de una emer-
gencia cibernética. Su posicion como parte
de la oficina del Primer Ministro demuestra
claramente la centralidad e importancia de
sus competencias para el pais. Sus objetivos
también incluyen la preparacion y capacita-
cion del sector privado israeli y del publico
en general para protegerse de las ciberame-
nazas mediante la adopcion de tecnologias
ciberseguras, la publicacién de mejores prac-
ticas, la formacion del personal y el aumen-
to de la concienciacién. Se encarga ademas
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de establecer y reforzar la base cientifica y
tecnolégica de ciberseguridad mediante el
desarrollo de un capital humano altamen-
te cualificado, el apoyo a la investigacién
académica de vanguardia, la participacion
en una avanzada I+D tecnolégica y el fo-
mento de la ciberindustria. La INCD dedica
sus esfuerzos a mantener un ciberespacio
protegido, seguro y abierto para todos los
habitantes y empresas del Estado de Israel y
a facilitar su crecimiento y su base cientifica
e industrial.

¢Cudl es el estado de
la ciberseguridad en
la region de América
Latinay el Caribe?

El Banco Interamericano de Desarrollo

(BID) realiza periédicamente estudios so-

bre la evolucién de las capacidades de sus
Estados miembros para defenderse de las
crecientes amenazas en el ciberespacio. El
Reporte regional de madurez en cibersegu-
ridad 2020: Riesgos, avances y el camino a
seguir en América Latina y el Caribe, elabo-
rado en colaboracién con la Organizacion
de los Estados Americanos (OEA), mostrd
que los paises se encontraban en diferen-
tes etapas de desarrollo en su preparacion
para enfrentar los desafios de la cibersegu-
ridad, pero en general adn tenian un amplio
margen de mejora.
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Mientras que, en 2016, afio de la primera edi-
cion del informe, el 80% de los paises de la re-
gion no contaba con una estrategia nacional
de ciberseguridad, esta cifra se redujo al 60%
en 2020. Ademas, solo unos pocos paises ges-
tionan la exposicion de sus infraestructuras
criticas —como energia, sanidad, telecomu-
nicaciones, transporte, suministro de agua y
finanzas— a ciberataques. Como revela el Re-
porte de 2020, solo siete de los 32 paises eva-
luados contaban con un plan de proteccién
cibernética de infraestructuras criticas. Esta es
una de las conclusiones mas preocupantes, si
se tiene en cuenta el impacto catastréfico que
los ataques a estos sectores podrian tener no
solo en las economias nacionales, sino en la
vida de todos sus ciudadanos.

En cuanto a la capacidad de los paises para
gestionar y responder a los incidentes de ci-
berseguridad, el mismo estudio relevo que
el 63% de los paises contaba con equipos de
respuesta a incidentes de seguridad, como
Equipos de Respuesta a Emergencias Infor-
maticas (CERT) o Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT).
Sin embargo, de los 20 paises que si los te-
nian, solo tres habian alcanzado una madu-
rez avanzada en su capacidad de coordinar
dichas respuestas. De hecho, 23 de los 32
paises se encontraban todavia en una fase
inicial de madurez en este tema. Este ha-
llazgo llamé la atencion sobre la necesidad
de que los paises refuercen la capacidad de
sus equipos para coordinar eficazmente sus
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respuestas a los ciberincidentes. Ademas, el
informe examind la disponibilidad de opor-
tunidades educativas y de formacién en
ciberseguridad y descubri6 que menos de
la mitad de los paises de la regién ofrecian
educacion formal en ciberseguridad, como
posgrados, maestrias o titulos técnicos. No
hace falta decir que contar con suficientes
profesionales formados es esencial para di-
sefiar e implementar las politicas y medidas
de ciberseguridad necesarias para garanti-
zar la resiliencia de un pais frente a ciberata-
ques cada vez mas sofisticados y complejos.

Durante los ultimos afios, el BID ha apoyado
activamente a la regién en el desarrollo de
la capacidad en ciberseguridad, el disefio e
implementacién de una politica publica de
ciberseguridad a nivel nacional y el fortale-
cimiento de las capacidades sectoriales en
ciberseguridad. Este apoyo adopta diversas
formas. EL BID ha puesto a disposicion de los
paises de América Latina y el Caribe (ALC)
asistencia financiera por valor de decenas de
millones de délares para desarrollar capaci-
dades nacionales de ciberseguridad a través
de mas de 15 operaciones de inversion en
el sector publico, asi como una importante
financiacion adicional para garantizar la ci-
berseguridad en los proyectos de inversion en
transformacion digital.
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También proporciona orientacién técnica y
lleva a cabo proyectos de ciberseguridad en
toda la region en forma de consultorias, diag-
nésticos y proyectos de fortalecimiento de la
ciberseguridad hechos a medida, en temas
que incluyen la proteccion cibernética de in-
fraestructuras criticas, cibercrimen y analisis
forense, disefo y fortalecimiento de los CSIRT
y de los Centros de Operaciones de Seguridad
(SOC), y estrategias nacionales y sectoriales
de ciberseguridad. Ademas, el BID ha realiza-
do importantes esfuerzos para proporcionar
oportunidades a los profesionales de ALC, a
fin de reforzar y actualizar sus habilidades
en este campo, ofreciendo regularmente ta-
lleres y actividades de formacién. Estos han
incluido cursos ejecutivos de ciberseguridad
de dos semanas de duracion, ofrecidos con-
juntamente con la Universidad Hebrea de
Jerusalén en Israel, asi como cursos a medida
sobre proteccion de infraestructuras criticas y
otros dirigidos a sectores especificos. Por Glti-
mo, el BID ha elaborado varias publicaciones
de gran impacto sobre cuestiones de ciberse-
guridad a nivel nacional y sectorial, y sigue
actualizando y ampliando periédicamente
este cuerpo de conocimientos.!

1. Véase el sitio del Cluster de Datos y Gobierno Di-
gital (DDG) de la division Innovacion para Servir
al Ciudadano (ICS) de BID, disponible en: https://
www.iadb.org/es/reforma-modernizacion-del-es-

tado/cluster-de-datos-y-gobierno-digital.
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EIBIDy la INCD:
uniendo esfuerzos

Los retos de la ciberseguridad, como los de la
propia Internet, son de naturaleza global, por
lo que compartir el conocimiento y herramien-
tas para afrontarlos beneficia a la poblacién
en su conjunto. Reconociendo esta realidad, la
INCD y el BID se han asociado para poner la
experticia israeli a disposicion de los paises de
ALC. La colaboracion entre ambas instituciones
ha proporcionado un fuerte apoyo a la regién,
en forma de capacitaciones ejecutivas y técni-
cas sobre temas avanzados de ciberseguridad,
conferencias de vanguardia para funcionarios
publicos de ALC y profesionales en el campo,
y proyectos innovadores de asistencia técnica.
La presente publicaciéon es un producto mas
de esta colaboracién. Consiste de una serie de
guias metodolégicas de ciberseguridad para
organizaciones desarrollada por la INCD a la
luz de su analisis sobre riesgos, métodos de
ataque, incidentes cibernéticos y estandares
globalmente aceptados. Estas guias han sido
traducidas al espafol y al inglés, en una activi-
dad conjunta de ambas organizaciones, con el
objetivo de permitir el acceso a este cuerpo de
conocimiento por parte de audiencias de toda
la regién de ALC, y asi contribuir a aumentar su
resiliencia cibernética.

Esta coleccién ofrece una orientacion practica
sobre una serie de cuestiones metodolégicas
y técnicas relevantes para el fortalecimiento
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de la ciberseguridad en las organizaciones de
cualquier tipo, con base en los mas reconocidos
estandares mundiales.

El reto de proteger el espacio digital seguira
creciendo, junto con la necesidad de contar
con experiencia probada para afrontarlo. Las
reflexiones aqui contenidas pretenden servir
como recurso para potenciar la tan necesaria
formacién profesional en ciberseguridad que
se observa actualmente en ALC. Estas guias
contribuiran a elevar los estandares organi-
zacionales, a promover mayor conciencia y
cultura de ciberseguridad dentro de las orga-
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nizacionesy en el publico en general, y a infor-
mar a los tomadores de decisiones, gerentes
y lideres en sus iniciativas de ciberseguridad.
Confiamos en que estas guias serviran de hoja
de ruta para los profesionales y lideres de ALC,
trabajando juntos para construir un futuro mas
Seguro y prospero.
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Resumen
ejecutivo

La finalidad de la
Metodologia de Ciberdefensa
es presentar a la economia
israeli un método profesional
y organizado para la gestién
de riesgos cibernéticos en las
organizaciones. Por medio
del método que se presenta
en esta publicacion, la
organizacién podrd reconocer
sus riesgos, formular una
respuesta de defensa e
implementar un plan de
reduccion de riesgos en
funcion de ello.
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Fase A.

La organizacion debe
comprender a qué
categoria pertenece

Categoria A: las organizaciones con un poten-
cial de dafos medio-bajo como resultado de
un incidente cibernético.

Categoria B: las organizaciones con un po-
tencial de dafos alto como resultado de un
incidente cibernético.

En la pagina 19 se incluye un cuestionario
que sirve para determinar la categoria a
la que pertenece la organizacion.

A.02 Metodologia de Ciberdefensa para Organizaciones

Fase B.

Realizacion del
proceso de evaluacion
y gestion de riesgos

Las actividades de ciberproteccién se llevan
a cabo debido al deseo de la organizacion
de gestionar los riesgos cibernéticos a los
que esta expuesta.

Para este fin, en primer lugar, la organizacion
debera definir cuales son sus principales ob-
jetivos de proteccion (por lo general, proce-
sos comerciales o activos digitales), cual es
el nivel de proteccion requerido, cuales son
las brechas de defensa en relacién con la si-
tuacién deseada y, luego, debera elaborar un
plan de trabajo para reducir dichas brechas.

Este proceso se llevara a cabo de forma diferen-
te en las distintas organizaciones, dependiendo
de su tamaiio, su grado de cumplimiento de los
distintos requerimientos y reglamentos legales,
y otros parametros.

Versioén 2.0

Esta publicacién presenta una serie de mé-
todos para efectuar la evaluacion y gestion
de riesgos, y diferencia entre organizaciones
con un potencial de dafios relativamente
bajo (hasta US$1,5 millones) y organizacio-
nes con un potencial de dafios superior, para
las cuales se ha desarrollado una metodolo-
gia mas extensa.

El producto final
después de trabajar
con esta publicacién

La organizacion comprendera el mapa de
riesgos existentes y cuales son los controles
necesarios para reducirlos, incluyendo el or-
den de prioridad adecuado para poner en
practica el plan de trabajo.

Estos controles constituiran la base para la
elaboracion del plan de trabajo, la asigna-
cion de recursos y la preparacion de la orga-
nizacién para todo lo anterior.
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/01.

Introduccion

El ciberespacio es ya una parte integral de nuestras vidas. A
nivel personal, las personas buscan informacién en Internet,
encuentran el camino correcto en la carretera utilizando un
software de navegacion, hablan por teléfono mévil y algunas
también tienen un marcapasos o un dispositivo de insulina
conectados a Internet. Y todo esto es parte del ciberespacio.
A nivel comercial, se utilizan tarjetas de crédito, se gestionan
bases de datos de clientes, se administran organizaciones
globales por medio de redes informadticas, se realizan
operaciones comerciales, se compra y vende; todo ello, con

base en el ciberespacio.

Para muchas personas, disponer de un
ciberespacio funcional, accesible y fiable es
una condicién necesaria para la vida diaria,
particularmente en lo relativo a los negocios.
Es facil entender esto cuando no es posible
hacer uso de él de manera temporal. ;Cémo
se puede gestionar un negocio sin un teléfono
movil? ¢Sin la informacién almacenada en la
red de la organizacién? ¢Sin la capacidad de
liquidar tarjetas de crédito?

/10

El ciberespacio presenta oportunidades por
un lado, y amenazas y riesgos por el otro. En
este espacio tienen lugar a gran escala acti-
vidades de espionaje estatal e industrial, cri-
men organizado y delitos ocasionales. Todo
ello puede tener un impacto en la seguridad
nacional (por ejemplo, debido a dafios al
ciberespacio de estructuras nacionales fun-
damentales, tales como el sistema de agua
o electricidad) o en la conducta empresarial
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(por ejemplo, debido a espionaje comercial
o0 extorsion de naturaleza economica).

En la actualidad, diferentes organizaciones
se protegen ante estas amenazas de distin-
tas maneras. Internet ofrece mucha informa-
cion sobre formas de protegerse contra los
riesgos cibernéticos, incluyendo metodolo-
gias organizadas, mejores practicas, normas
de “qué hacer y qué no hacer”, etcétera.

Numerosas organizaciones en Israel y en
todo el mundo deben abordar cuestiones
como: “;Se esta invirtiendo lo suficiente en
ciberproteccion?”, “;se esta invirtiendo co-
rrectamente en ciberproteccién?” o “;se esta
invirtiendo en ciberproteccion de manera
adecuada para la economia de la organiza-
cién o su sector?”.

Esta Metodologia de Ciberdefensa busca ayu-
dar a las organizaciones a mapear los distintos
riesgos cibernéticos, comprender la importan-
cia de su materializacién para cada organiza-
cion y definir medios de proteccién adecuados
para reducir los principales riesgos.

La Metodologia va acompaiada de diferen-
tes apoyos para ayudar a la organizacion a
la hora de implementarla. Esto incluye do-
cumentos de ampliacion profesional, proce-
dimientos de proteccién y recomendaciones
para su implementacién en distintos ambitos,
cuadros relativos a la legislacion y las norma-
tivas israelies y a estandares internacionales,
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la mecanizacién de la Metodologia por me-
dio de una plataforma tecnologica que resul-
te cobmoda a la organizacion, y mucho mas.

Puede encontrarse la informacion mas re-
ciente en el sitio web del Plan Cibernético:
https://www.gov.il/en/departments/topics/

organization_cyber_protection/govil-lan-
ding-page

/1M


https://www.gov.il/en/departments/topics/organization_cyber_protection/govil-landing-page
https://www.gov.il/en/departments/topics/organization_cyber_protection/govil-landing-page
https://www.gov.il/en/departments/topics/organization_cyber_protection/govil-landing-page

Mejores Practicas en Ciberseguridad

/02.

Principios de la
Metodologia de
Ciberdefensa

El principio fundamental de la Metodologia de
Ciberdefensa es la defensa contra las amenazas
pertinentes a cada organizacion; es decir, reco-
nocer que a la hora de proteger la continuidad
operativa de la organizacién y sus activos deben
comprenderse las amenazas de referencia, la
inteligencia y las tendencias cambiantes en el
campo en cuestién. Este principio se expresa por
medio de los siguientes subprincipios:

A.02 Metodologia de Ciberdefensa para Organizaciones

O1

Responsabilidad de la gestion: la responsabi-
lidad de proteger la informacion recae princi-
palmente en la Direccién de la organizacion.

02

Proteccion desde la perspectiva del oponente:
el peso de las recomendaciones en mate-
ria de proteccién, y el concepto presentado
para definir las prioridades en su implemen-
tacion, deben derivarse directamente de una
comprension de los escenarios de ataque ha-
bituales y del grado de efectividad de dichas
recomendaciones ante estos escenarios. Las
recomendaciones de proteccién son los me-
dios para conseguir un nivel de resiliencia
organizacional acorde a las amenazas y el
modus operandi del atacante que sean per-
tinentes para la organizacion.

03

Proteccion basada en los conocimientos y la
experiencia israelies: la Metodologia de Ci-
berdefensa permite centrarse en los riesgos
pertinentes para cada organizacion de for-
ma individual. En el marco de las activida-
des del Plan Cibernético Nacional, se llevan
a cabo periédicamente auditorias y evalua-
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ciones de inteligencia de la economia. Estas
actividades permiten a las organizaciones
centrarse en ambitos especificos de los dis-
tintos circulos de proteccion.

04

Proteccion en funcion del potencial de da-
flos: la inversion en proteccion por cada
uno de los objetivos de proteccién debe ser
acorde a su grado de importancia para el
funcionamiento de la organizacién.

05

Proteccion basada en la profundidad de im-
plementacion: los controles de la Metodo-
logia de Ciberdefensa permiten a la organi-
zacion una implementacién en diferentes
niveles de madurez, por lo que se pasa de
observar los controles desde punto de vista
del cumplimiento (compliance) en aspectos
como la prevencién de pérdida de datos (DLP,
por sus siglas en inglés), controles para orga-
nizaciones y sistemas (SOC, por sus siglas en
inglés), estudios de riesgo, etc, al punto de
vista de la efectividad de su implementacion.
Esto se refleja en la definicion de “profundi-
dad de implementacién” para cada una de las
recomendaciones en materia de proteccion
(control) y la definicién de “evidencia requeri-
da” correspondiente.
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/03.

Estructura de la
Metodologia de
Ciberdefensa

La Metodologia consta de dos rutas diferen-
tes para la evaluacion y gestion de riesgos,
las cuales se derivan principalmente del po-
tencial de dafos para la organizaciéon como
resultado de un incidente cibernético:

O1

Ruta para las organizaciones de la catego-
ria A: esta destinada a las organizaciones
en las que los dafos sufridos por un inci-
dente cibernético no superarian los US$1,5
millones. Esta ruta comprende un proceso
simple y rapido de mapeo de los objetivos
de proteccion y la respuesta a un namero
reducido de preguntas adaptadas a las or-
ganizaciones pertenecientes a esta catego-
ria. En la mayoria de los casos, este proceso
serd realizado por una parte externa que
asesore sobre los aspectos de ciberprotec-
cion de la organizacion.

/14

02

Ruta para las organizaciones de la categoria B:
esta destinada a las organizaciones en las que
los dafos sufridos por un incidente cibernético
puedan superar los US$1,5 millones. Esta rutain-
cluye un proceso de evaluacion de riesgos (risk
assessment), la comprension de la respuesta de
proteccion requerida en relacion con la matriz
de riesgos (risk matrix), el apetito de riesgo (risk
appetite), el examen de la situacion actual en
relacion con las recomendaciones de protec-
cion aceptadas en la industria (gap analysis) y la
elaboracion de un plan de trabajo para reducir
los riesgos (mitigation plan) o tratarlos de otra
manera. En la mayoria de los casos, los procesos
de evaluacién y de andlisis de sus conclusiones
seran gestionados por el responsable de ciber-
proteccion de la organizacion (como parte de
su cargo o como un campo de responsabilidad

A.02 Metodologia de Ciberdefensa para Organizaciones
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éLos daios resultantes de un incidente cibernético en su organizacion pueden ex-

ceder los US$1,5 millones? A fin de calcular el impacto econémico, se recomienda
ponderar, entre otros, los siguientes parametros:

- La pérdida de ingresos resultante de los danos a la continuidad del negocio.

« El costo de hacer frente al incidente (incluyendo equipos de respuesta, expertos

en contenido, etc.).

« El costo de rehabilitar los sistemas de informacién hasta que vuelvan a la nor-

malidad (incluyendo licencias, hardware y software).

« El costo directo resultante de la violacion de leyes/regulaciones y de

posibles demandas comerciales.

« Los danos indirectos, por ejemplo a la reputacion, incluyendo
el posible impacto de la pérdida de clientes nuevos y existentes.

adicional). En algunas ocasiones, el responsable
sera una parte externa.

A fin de evaluar los dafios con mayor preci-
sion, pueden utilizarse calculadoras y estu-
dios profesionales que ponderen parame-
tros tales como el sector en el que opere
la organizacion, el tipo de informacion y la
cantidad de expedientes que tenga.

No obstante, es recomendable que la organiza-
cién examine el potencial de dafios desde una
perspectiva mas amplia, que incluya aspectos
de responsabilidad corporativa. La visién en la
base del enfoque es que el fundamento de una
organizacion comercial no es solo la creacién
de beneficios para los accionistas (sharehol-
ders), sino también la creacion de valor para to-
das las partes interesadas (stakeholders), como

&
L~

clientes, empleados, proveedores, inversores,
comunidad y medio ambiente.

Al aplicarse este enfoque, se ponderan los
efectos de un incidente cibernético para las
partes interesadas de la organizacién, se re-
fuerza la relacion de confianza entre ellas y se
consigue una mejora del rendimiento econé-
mico a largo plazo. El enfoque también aborda
los dafios potenciales a la vida humana, a la
confianza de los ciudadanos, a terceros y una
vision amplia e integral de los posibles dafios
agregados no solo a la organizacion, sino tam-
bién a circulos de impacto mas amplios.

Para comprender rapidamente a cual de
estas categorias pertenece su organizacion,
puede ayudarse con las reglas practicas que
se presentan a continuacion.
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Arbol de
clasificacion de
organizaciones

En el grafico 1 se ponderan parametros
tales como el tamafio de la organizacion,
el nimero de clientes, el volumen de ne-
gocios y el grado de dependencia de los
medios digitales. Este arbol no reemplaza
al estudio del potencial de dafos, pero
puede ayudar a dirigir a la organizacion

hacia el camino correcto.

Grafico 1. Arbol de clasificacion
de organizaciones

A.02 Metodologia de Ciberdefensa para Organizaciones
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v

¢Se ha respondido
negativamente a todas las
preguntas de la categoria B?

J

QJ

Categoria A

JUn incidente cibernético
en su organizacién ha
resultado en dafos de mds
de US$1,5 millones?

¢No le ha sido requerido por
un tercero (por ejemplo, un
regulador o un cliente) que
cumpla con los requisitos de
la categoria B?

— 0

‘J

CategoriaB

v

v

¢Su volumen de ventas es
superior a los US$60 millones?

N
¢Su organizacién presta
servicio a mds de 1.000
organizaciones?

¢Su organizaciéon forma

parte del sector de

las tecnologias de la — )

informacién (TI)?

¢Su organizacién
cuenta con mds de 200
empleados?
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Organizaciones
representativas de
cada categoria

En el cuadro 1 se muestra un ejemplo gene-
ral de una posible division de los tipos de or-
ganizaciones en la categoria recomendada
para estas. Esta division es superficial y esta
destinada a proporcionar una regla practica
preliminar para clasificar las organizaciones
en diferentes categorias.

Cuadro 1. Organizaciones representativas de cada categoria

Categoria A

Categoria B

Despacho de abogados pequefio

Despacho contable pequefio

Imprenta pequena

Empresa de traduccién pequeia

Fabrica pequefia

/18

Ayuntamiento

Hospital

Institucién académica

Oficina estatal

Compaiiia de software

Proveedor de servicios informaticos

A.02 Metodologia de Ciberdefensa para Organizaciones

Cuestionario

Responder a estas preguntas especificas
ayudara a decidir a qué categoria pertenece
la organizacion.

¢Cudl es el grado de
motivacion para atacar ala
organizaciéon?

»  ¢Qué tipo de informacion existe en la or-
ganizacion? Por ejemplo, informacion per-
sonal, datos financieros (como datos de
créditos), informacion de caracter médico,
patentes o informacion de seguridad.

+  ¢Cual es el alcance de la informacion
sensible existente en la organizacién?
Por ejemplo, ¢hay cientos, miles o cientos
de miles de registros?

o ¢Cudl es la naturaleza de la organiza-
cioén? Por ejemplo, ¢es una compaiiia de
software que proporcionaria una ruta de
acceso a otros clientes?, es una organi-
zacion que almacena datos de muchos
clientes?, ;es un simbolo nacional?

¢Cudl es la superficie de
ataque de la organizacion?

Por ejemplo, la cantidad de interfaces
abiertas de la organizacién y el tipo de in-
terfaces, el despliegue y la accesibilidad

Versioén 2.0

globales a los activos digitales de la organi-
zacion, o la cantidad y el tipo de proveedo-
res de la organizacion.

¢Cudles son los recursos
dedicados por la
organizaciénala
ciberproteccion?

Por ejemplo, ¢hay un encargado de ciber-
proteccién y proteccion de la informacion
en la organizacién?, ;el gerente de sistemas
de informacién asigna recursos a la gestion
de la ciberproteccién?, sel presupuesto para
ciberproteccion de la organizacion se ade-
cua al esquema de amenazas de su sector
y ha sido definido por la Direccién como un
porcentaje de la facturacion anual o del pre-
supuesto de TI?

Si la organizacion esta sujeta a obligaciones
adicionales de legislaciones y/o regulaciones
que debe cumplir, requerimientos contrac-
tuales o necesidades comerciales distintas,
esto podria resultar en su transferencia de la
categoria A a la B. Por otra parte, las organi-
zaciones que tengan una gran dependencia
tecnolégica y que puedan sufrir dafios im-
portantes debido a un incidente cibernético,
deben considerar llevar a cabo este proceso
seglin los requisitos de la categoria B.
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/04.

Proceso de
planificacion desde
la perspectiva de la
organizacion

En esta seccidn se presenta
el trabajo en funcién de la

categoria de la organizacién.

A.02 Metodologia de Ciberdefensa para Organizaciones
Versién 2.0

Para una organizacion de categoria A

Grafico 2. Proceso de planificacién para una organizacién de categoria A

5. Auditoria y control: de forma

05 simultdnea a la implementacion

del plan de trabajo definido,
S debe realizarse un proceso activo
de validacién y comprobacion
periédicamente. Por un lado, este
proceso deberd hacer referencia a
nuevas amenazas, investigaciones
e incidentes cibernéticos; por
el otro lado, deberd abordar el
desarrollo de las actividades de la
organizacién a nivel comercialy a
nivel tecnoldgico (por ejemplo, en
caso de fusiones o adquisiciones
que afecten a la infraestructura
de la organizacion).

1. Delimitacion de las
actividades ;Qué debe 01
protegerse?: localizacion de
activos y procesos comerciales
que sean vulnerables a los
ciberataques. Al final de esta fase,
la organizacién tendrd una lista
de objetivos de proteccion. Las
organizaciones mds avanzadas
realizardn un mapeo de procesos
comerciales con objetivos

de proteccién, analizando la
interaccién entre los procesos
comerciales y los objetivos de
proteccion pertinentes.

4. Creacién de un plan de
04 trabajo: formulacién de un

plan para incrementar el nivel
de proteccién a fin de llegar
al nivel de riesgo deseado,
comprendiendo la naturaleza
de la exposicién al riesgo en
caso de no implementarse los
controles requeridos.

2. Evaluacion del riesgo:
identificacion de riesgos y 02
clasificacién segun una serie
de pardmetros, haciendo
énfasis en el potencial de
dafnos y sus probabilidades
de materializacién, o bien
segun una ponderacién de

amenazas y vulnerabilidades

y cudn pertinentes son para la 03 e.st.ruteglcl para ma.n'e_]clr =
organizacioén. Al final de esta GISEEE el et el

fase, la organizacién tendra 98t como manejar elerele b
una lista ordenada de los elollof o

riesgos que deben manejarse.

3. Establecimiento de una
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Para una organizacion de categoria B

Grafico 3. Proceso de planificacién para una organizacién de categoria B

©00 00
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Delimitacion de las
actividades: ;Qué debe
protegerse?

A

Evaluacién
delriesgo

A

Establecimiento de
una estrategia para

manejar el riesgo

A

Definicién del alcance
de las competencias y
limites de la responsa-
bilidad del encargado
de ciberproteccién en
la organizacién

@ Definicion de la es-
trategia de la organi-
zacién en materia de
ciberproteccién

Delimitacién del estu-
dio de los riesgos
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B

06

\

Identificacién los ries-
gos pertinentes para
la organizacion

Andlisis de los riesgos

Estimacién de los
riesgos

:
51

Definicion de la ma-
nera en que respon-
derd la organizacion
a los riesgos identifi-
cados y analizados

(
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L
Creacion de un plan Auditoriay control
de trabajo continuos
Definicion de un Definicion de medicio-
plan de reduccion nes de rendimiento y
de riesgos (el plan control, mecanismos,
debe ser aprobado y herramientas y un
presupuestado por marco de auditoria
la Direccion) del desarrollo de las
amenazas y el avance
del plan de reduccién
de riesgos que haya
sido aprobado.
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Implementacion de
la Metodologia de
Ciberdefensa para
una organizacioén de
categoria A

Fase 1: delimitacion de
las actividades

Se debe consultar con el encargado de sopor-
te técnico cuales son los tipos de equipos y
activos informaticos utilizados por la orga-
nizacion. Ademas, es necesario comprender
cuales son los activos digitales de la organiza-

ciony donde estan almacenados. La finalidad
de esta fase es identificar cuales son los ob-
jetivos de proteccion contra las ciberamena-
zas. Como parte de esta fase de delimitacién,
debe entenderse si la organizacion dispone
de bases de datos, activos digitales como re-
des sociales, sistemas organizacionales y sof-
tware como un sistema para los salarios, un
sistema de asistencia laboral o estaciones de
pago y liquidacion.

Al final de esta fase, la organizacién tendra
una lista de activos. Asi deberd examinarse
el nivel de proteccidn de estos activos frente
ariesgos cibernéticos de acuerdo con la lista
de controles recomendados.

Grafico 4. Ejemplo de mapeo de los objetivos de protecciéon en una

organizacién de la categoria A

Computadoras,

impresoras, Q

telefonl'.o Y Informacién

redes (fija o en la nube
inaldmbrica) siti b

itio we
Entorno de
crédito
Correo
electrénico
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Fases 2-3: evaluaciény
tratamiento de riesgos. Los

10 mandamientos para una
organizacion de la categoria A

Una organizacion de la categoria A necesita
defenderse de forma acorde al potencial de
dafios. Por consiguiente, debera utilizar con-
troles con una efectividad especialmente alta.

En numerosos incidentes cibernéticos, los
atacantes no tienen en cuenta el tamafio
de la organizacién o los dafios potenciales
que puedan causarse. Muchos negocios pe-
quefios han sufrido ataques de secuestro
de datos (ransomware), fugas de la base de
clientes, robos de informacion de los clien-
tes, etcétera.

Versién 2.0

A fin de reducir la probabilidad de sufrir da-
fios en este tipo de incidentes e incrementar
la capacidad de supervivencia y continuidad
del negocio en caso de producirse un ataque,
se recomienda que todas las organizaciones
adopten los requisitos de proteccién transver-
sal que figuran en el anexo 1. Estos controles
se dividen en las 10 categorias de proteccion

que se presentan en el recuadro 1.
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Recuadro1. Diez categorias de proteccién para organizaciones de categoria A

comprender los riesgos a los que se enfrenta la organizacion en el
ciberespacio y crear un plan de trabajo destinado a cerrar las brechas de proteccion en este ambito.

utilizar tecnologias para manejar software malicioso (malware) y realizar
actualizaciones de seguridad en los sistemas de su organizacion. En particular, debe prestarse atencion
a la proteccion contra malware que llega por correo electronico y al navegar por sitios web.

cifrar la conexién remota de los empleados y proveedores de la organizacion, utilizando
mecanismos de cifrado sencillos y comerciales. Cifrar el acceso a la informacién sensible utilizando
un medio de comunicacion cifrado (tanto al navegar a la organizacion desde una red doméstica
inaldmbrica como desde la organizacion a clientes y proveedores).

celebrar un contrato con el proveedor
que requiera el cumplimiento de los estandares aceptados para la proteccion de software y la
informacion, como el método de la cadena de suministro del Plan Cibernético. En particular, al subir
datos a la nube, debe asegurarse una division de responsabilidad de la ciberproteccion entre el
proveedor de la nube y la organizacion.

establecer mecanismos de proteccion sobre como debe sacarse
informacion fuera de la organizacién.

establecer el nivel de proteccién requerido
para las computadoras. Este nivel debe incluir el cambio de las contrasefas predeterminadas, la
eliminacion de software innecesario, la securizacion de las interfaces externas y la eliminacion de
usuarios fuertes (Admin account) que no sean necesarios.

instruir a los empleados en el momento de su contratacion, incrementar su
concienciacién y hacerles firmar acuerdos que eviten que revelen informacién de la organizacion
cuando termine la relacion laboral. Establecer politicas para el uso de equipos informaticos
privados y su conexion a la organizacion, y formular procedimientos de trabajo para la red y las
computadoras. Establecer politicas para el personal de informatica y ciberproteccién (examinando la
forma de contratacion, ya sea como empleados internos o externos), que incluya su concienciacion y
el control de sus actividades.

con vistas a una investigacion en el futuro, monitorear y documentar
los registros de actividades inusuales que la organizacion desee saber si se han producido y que
indiquen una amenaza cibernética.

asegurarse de que el acceso a la red esté bajo control de la organizacion (los
proveedores y los empleados no deben poder conectarse a la red de forma remota cuando y como
quieran) y que la red esté preparada frente ataques de denegacién de servicio (DoS, por sus siglas en
inglés). En particular, debe reducirse la superficie de exposicién y comprobar si la organizacion esta
expuesta al mundo a través de interfaces innecesarias y/o no seguras.

asegurarse de que exista capacidad de recuperacion en caso de una caida
del sitio web, eliminacion de informacién o bloqueo de archivos. En particular, debe garantizarse que
exista una copia de seguridad eficaz. Ademas, debe llevarse a cabo una restauracion activa de forma
periddica y establecerse la frecuencia y el tipo de copia de seguridad que se requiere.
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Tras examinar el estado

de implementacién de los
controles, debe decidirse
qué respuesta se requiere
para los riesgos derivados de
las brechas en la puesta en
prdctica de dichos controles.

Por lo general, estos riesgos se dividen en vio-
laciones de la confidencialidad de los datos,
de la continuidad del negocio y de la integri-
dad de la informacion. Estos riesgos pueden
tener numerosas consecuencias, tales como
danos a la reputacion del negocio, incapa-
cidad para recibir a clientes y brindarles un
servicio, exposiciéon a demandas por incum-
plimiento de una legislaciéon y/o normativa,
o fugas de la informacién de los clientes que
podrian denunciar a la organizacion. Es im-
portante examinar estos riesgos frente a los
objetivos de proteccién definidos en la fase 1.

Fase 4: eloaboracion de un
plan de trabajo

Luego de que la organizacion haya definido
los riesgos para sus objetivos de proteccion,
debe elaborarse un plan anual para reducir-
los y/o transferirlos, de acuerdo con lo deci-
dido en la fase 3. Dicho plan puede incluir la
implementacién de procesos y adquisicion de

Versién 2.0

soluciones, como la comprobacién periddica
de las copias de seguridad en la compaiiia,
la proteccion de computadoras portatiles, la
instalacion de software de proteccion de las
estaciones finales y la formacion de los em-
pleados de la organizacién.

Al elaborarse el plan de trabajo para cerrar
las brechas en los controles, deben tenerse
en cuenta las siguientes consideraciones:

O1

Efectividad del control: su contribucioén a la
reduccion del riesgo para la organizacion.

02

Costo de la implementacion de la solucion:
se representa en el grafico 5, mediante el eje
costo de la solucién (duracién y complejidad
de la implementacién, mano de obra y equi-
po requerido).

03

Velocidad de la implementacion: se repre-
senta en el grafico 5, mediante el tamafio
del circulo.
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Grafico 5. Ejemplo de la ponderacién de pardmetros para determinar las
prioridades del plan de trabajo para una organizacion de la categoria A

A.02 Metodologia de Ciberdefensa para Organizaciones
Versién 2.0

Nota: FW: cortafuegos (firewall); WAF: cortafuegos de aplicaciones web (siglas en inglés);

DLP: prevencion de pérdida de datos (siglas en inglés).

Nivel de riesgo
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Costo de la implementacion de la solucion
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Cuadro 2. Apoyo para completar los datos del plan de trabajo

Objetivos de proteccion
mapeados en la organizacion

Familia de control

Responsabilidad de gestion

Evitar codigo malicioso

Cifrado

Computacion en la nube y
adquisicién de software

Proteccién de informacion

Proteccién de computadoras

Recursos humanos

Documentacién y monitoreo

Seguridad de la red

Continuidad del negocio

/30

Por ejemplo: sitio web, base de clientes, estaciones
finales, servidor de correo electrénico, servidor de copia

de seguridad, etc.

Existe / no existe Efectividad del control

Costo de la
implementacion

Ponderacion de datos/
priorizacion

A.02 Metodologia de Ciberdefensa para Organizaciones
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El cuadro 2 sirve de ayuda para completar los
datos. Debe tenerse en cuenta que el plan de
trabajo propuesto debe ser aprobado por el
director de la organizacion.

Fase 5: auditoria y control
continuos

Deben examinarse periédicamente el ritmo
de la puesta en practica del plan de traba-
jo y su grado de pertinencia. La finalidad de
esta fase es comprobar si existen nuevos ac-
tivos de informacion, qué controles han sido
implementados hasta el momento y qué
recursos y aportaciones se requieren de par-
te de la Direccion de la organizacion a ese
respecto.

La auditoria puede realizarse paralelamente
a una inspeccion periodica (por ejemplo,
anualmente o cada dos meses) o en relacion
con incidentes cibernéticos que hayan teni-
do lugar en los ultimos afios en negocios pe-
quefios en Israel y en el extranjero. Esta au-
ditoria ayudara a la organizacién a centrar
sus esfuerzos y priorizar los recursos en fun-
cion de los riesgos que sean mas pertinentes
para la organizacion.

Aqui termina la lectura para las organizaciones de categoria A.

/ 31



Mejores Practicas en Ciberseguridad

Implementacion de
la Metodologia de
Ciberdefensa para
una organizacion de
categoria B

Fase O: gobernanza
corporativa y estrategia
de gestién de riesgos de la
organizacioén

Antes de identificar las amenazas y respues-
tas de la organizacién, debe examinarse la
gobernanza corporativa que apoya el pro-
ceso (llamado a veces sistema de gestion de
seguridad de la informacion [ISMS, por sus
siglas en inglés]): su finalidad, definicion de
jerarquia, funcionarios, rutinas de proteccion
y procedimientos de control efectuados. EL
objetivo es mapear los riesgos cibernéticos y
la respuesta a estos, de manera de presentar
una mejora continua.

En el marco de la definicion de la gobernan-
za corporativa, la organizacion debe hacer
referencia a los siguientes puntos:

O1

¢Cual es la parte que realiza la evaluacion
del riesgo en la organizacién? ;Cual es su
formacién y su experiencia en este ambito?
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¢/Qué recursos tiene a su disposicién? ;Ante
quién rinde cuentas en la organizacién?

02

¢Existe en la organizacién un mapeo de
procesos sensibles como parte del plan de
continuidad del negocio (BIA, por sus siglas
en inglés) que pueda utilizarse para efec-
tuar la evaluacion de riesgos? ;Cémo se
integra la evaluacion de riesgos con los ob-
jetivos de la organizaciéon?

03

¢Con qué método se identificaran los nuevos
riesgos y qué herramientas estan a disposi-
cién de la organizacion para identificarlos
de forma eficaz?

04

¢Con qué frecuencia se efectua la evalua-
cion de riesgos? ;La evaluacién de riesgos
se realizara a la vista de escenarios de
ataque y amenazas de referencia, o se-
gun la metodologia de gestion de riesgos
(ERM, por sus siglas en inglés) general de
la organizacion?

A.02 Metodologia de Ciberdefensa para Organizaciones

05

¢Cual es la parte autorizada para decidir si se
acepta un riesgo? ¢Quién esta autorizado para
aprobar las actividades destinadas a la reduc-
cion de riesgos? (Quién esta autorizado para
modificar un riesgo a un valor menor, a la vista
de la implementacion de controles de protec-
cion y actividades correctivas/compensatorias?

06

¢Existe un comité de gestiéon en materia de
ciberproteccién y protecciéon de la infor-
macion? En tal caso, ¢quiénes forman par-
te de él? ;Existe un comité de direccién en
materia de continuidad del negocio? En tal
caso, (quiénes forman parte de él?

Fase 1: delimitacion de la
actividad y estudio de la
evaluacién de riesgos

La delimitacion de los objetivos de protec-
cion es una fase inicial y necesaria a fin de
comprender el entorno en el que la organi-
zacion opera y definir los limites del sector y
los ambitos de responsabilidad. En esta fase,
la organizacion debe abordar, entre otros,
los siguientes puntos:
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O1

Limites entre el encargado de ciberproteccion y
proteccion de la informacion y otros funciona-
rios en la organizacion: debe establecerse una
division de competencias y responsabilidades
con las partes interesadas internas, como el ofi-
cial de seguridad, el responsable de operacio-
nes, el responsable de sistemas de informacion,
el responsable de riesgos, el asesor juridico y el
director general. Si la organizacién recibe ser-
vicios cibernéticos y/o informaticos (MSSP, por
sus siglas en inglés), es importante definir la in-
teraccion y division de responsabilidades entre
las partes.

02

Conocimiento profundo de la estrategia de
la organizacion (incluyendo vision, objetivos,
caracteristicas del mercado en cuestion y de
los competidores) y como se integra la ciber-
proteccion y la proteccion de la informacién.
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03

Establecimiento de la delimitacion del es-
tudio de riesgos: el estudio debe abordar
aspectos como las camaras de seguridad,
el sistema de aire acondicionado, la linea
de produccién y el entorno operativo, infor-
matizacion privada de los empleados, la ca-
dena de suministro y sucursales fuera de las
fronteras del pais.

Al final de esta fase, la organizacion tendra
un documento que describe su entorno co-
mercial, sus caracteristicas y la delimitacion
de las actividades del estudio.

Esta fase puede tener consecuencias para los
documentos de continuidad del negocio, el
plan de respuesta a incidentes de la organiza-
cion, los contratos con proveedores, el docu-
mento BIA, procesos de fusién y adquisicion
(M&A, por sus siglas en inglés), etcétera.

Fase 2: evaluacion del riesgo

Esta fase consta de tres partes: identifica-
cion del riesgo, analisis del riesgo y eva-
luacion del riesgo.

Existen numerosos métodos para la evalua-
cién de riesgos, que incluyen OCTAVE, FAIR e
ISO 27005. Cada uno de ellos presenta carac-
teristicas y beneficios tnicos. Esta publicacion
presenta un método que combina numerosas
ventajas de los métodos conocidos y les suma
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los conocimientos de la experiencia practica
obtenida sobre el terreno, adaptandolos a la
economia israeli.

2.1 Identificacion del riesgo

Esta actividad consta de las dos fases siguientes:

O1

Mapeo de los objetivos de proteccion: consis-
te en identificar los objetivos que la organiza-
cion debe proteger en el ambito cibernético.
Este mapeo puede incluir una lista de activos,
como aplicaciones, redes o sistemas opera-
tivos. Asimismo, puede incluir una lista de
procesos comerciales importantes, a los que
se asignen los activos digitales que sirvan a
dichos procesos (tales como procesos de sa-
larios, informes bursatiles o liquidaciéon de
tarjetas de crédito). Se recomienda priorizar
el mapeo de los procesos comerciales sobre
el mapeo de los objetivos de proteccion, ana-
lizando las distintas interacciones.

02

Asignacion de riesgos y/o amenazas y vulne-
rabilidades: tras mapear los objetivos de pro-
teccién, deben examinarse las ciberamenazas
pertinentes para los procesos y los activos
identificados. Por ejemplo, cuales son los po-
sibles cursos de accién a través de los cuales
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un atacante podria materializar la amenaza,
como la alteracién del proceso de produccion
o la obtencién de acceso a la base de datos
sensible de la organizacién. En el anexo 2 de
esta publicacion encontrara una lista de ame-
nazas y vulnerabilidades frecuentes.

A fin de efectuar un mapeo integral de los
activos de TI, se recomienda obtener una lis-
ta de activos del departamento de sistemas
de informacién de la organizacion. También
es importante contar con una lista de pro-
veedores de productos y servicios del de-
partamento de adquisiciones, que permita

Consejo: resolucion del mapeo de objetivos
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detectar los sistemas que se brinden como
un servicio y ocasionalmente no sean admi-
nistrados por el departamento informatico
central de la organizacion (shadow IT). A fin
de mapear los activos de tecnologias ope-
rativas (OT, por sus siglas en inglés), se re-
comienda reunirse con los responsables de
operacionesy de seguridad (en particular, en
organizaciones industriales).

Las organizaciones que hayan formulado un
plan de continuidad del negocio, podran em-
plearlo para mapear los procesos comercia-
les esenciales (uso de BIA).

El mapeo de los objetivos de defensa es un proceso que requiere tiempo y recursos.

A fin de realizar este proceso de manera eficaz, debe prestarse atencion a la reso-

lucién del mapeo.

Por ejemplo: por un lado, es evidente que no es necesario enumerar todos los servido-

res y estaciones finales, pero, por el otro lado, definir todos los servidores de manera

generalizada como un todo podria resultar en costos de protecciéon desproporciona-
dos (exceso o falta de inversion con respecto al riesgo real).

Atencién: en ocasiones, la informacién sensible de la organizacién se encuentra en poder

de los proveedores o se almacena en la nube. Ademas, a veces la informacién sensible

se almacena en un archivo en lugar de hacerlo en una base de datos o un sistema

de informacién especificos. Un buen mapeo también debera incluir estos

activos. Una descripcion de los procesos centrales del negocio es una

buena forma de asegurarse de que el mapeo en cuestion tenga en

cuenta todos los activos esenciales.
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Grafico 6. Matriz de riesgos

°
<
2
-
=
©
2
°©
S
o

Andlisis del riesgo

Su finalidad es determinar los eventos que po-
drian tener lugar tomando como base la infor-
macioén a disposicion de la organizacion. Existen
diferentes métodos para evaluar el nivel de ries-
g0 que plantea cada posible evento. Uno de los
mas comunes es el uso de una formula:

Riesgo = impacto x probabilidad

Esta formula se basa en la norma I1SO 31000,
que define el riesgo como el producto de la in-
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Impacto

tensidad de los dafios potenciales con la pro-
babilidad de su materializacion (cuales seran
los riesgos en caso de producirse el evento y
cual es la probabilidad de que este ocurra).

Cdlculo de la intensidad de los daiios

Por lo general, se lleva a cabo examinando el
potencial maximo de los dafios como resulta-
do de una violacion de la confidencialidad (C),
integridad (1) o disponibilidad de los datos (D)
(CID). Para efectuar el calculo de la intensidad,
se recomienda utilizar el cuadro 3.
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Cuadro 3. Cuestionario para determinar el cdlculo de intensidad de los dafos

A.02 Metodologia de Ciberdefensa para Organizaciones
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Pregunta

1. ;Cual es el nivel de daiios
que sufrira la organizacion
como resultado de la
exposicion de informacion del
proceso/activo?

o

Confidencialidad

2. ;Cual es el nivel de daiios
que sufrira la organizacion
como resultado de la alteracion
de la informacion (o los datos)
en el proceso/activo?

Integridad

3. (Cual es el nivel de daios
que sufrira la organizacion
debido a la interrupcion del
proceso/activo por un periodo
de tiempo prolongado?

o

Disponibilidad
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Nivel 1

Los daiios estimados
cumplen uno o mas de los
siguientes criterios:

A) Costo de hasta US$1,5
millones para
la organizacion.

B) Inversion de hasta dos
meses de mano de obra
del personal para manejar
el incidente.

C) El activo esta definido
como una base de

datos gestionada por

un individuo de acuerdo
con las regulaciones

de proteccién de la
privacidad (seguridad de
la informacion).

Nivel 2

Los daiios estimados
cumplen uno o mas de los
siguientes criterios:

A) Costo de entre US$1,5
y US$3 millones para la
organizacion.

B) Una inversion de mas
de seis meses y menos de
cinco afios de mano de
obra del personal para
manejar el incidente.

C) El activo esta definido
como una base de datos a
la que se aplica un nivel de
seguridad bajo de acuerdo
con las regulaciones

de proteccion de la
privacidad (seguridad de la
informacion).

Nivel 3

Los dafios estimados cumplen uno o mas de
los siguientes criterios:

A) Costo de mas de US$3 millones para
la organizacion.

B) Inversion de mas de cinco afios de
mano de obra del personal para manejar
el incidente.

C) El activo esta definido como una base

de datos a la que se aplica un nivel de
seguridad medio de acuerdo con las
regulaciones de proteccién de la privacidad
(seguridad de la informacion).

D) Existe un peligro posible para la
vida humana.

Nivel 4

Los daiios estimados cumplen uno o mas de
los siguientes criterios:

A) Existe un peligro claro e inmediato para
la vida de muchas personas.

B) Dafios econdmicos estimados en mas de
US$30 millones.

C) El activo esta definido como una

base de datos a la que se aplica un nivel

de seguridad alto de acuerdo con las
regulaciones de proteccién de la privacidad
(seguridad de la informacion).

D) Existe un peligro claro para la
salud publica.

E) Existe un peligro claro para la
vida humana.

El valor de cada proceso/activo sera la puntuacion mas alta que se obtenga para las tres preguntas (Im-

pacto = MAX 1-4). Esta puntuacion también se conoce como la intensidad del riesgo y define el potencial

maximo de los dafios para la organizaciéon como resultado de un dafio en el proceso/activo en cuestion.
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Atencion. En el ambito de la ciberproteccion y la seguridad de la informacion, es
habitual examinar los dafios que pueden sufrirse a través de tres categorias:

Violacién de la confidencialidad de los datos: por ejemplo, un ciberataque destina-
do a filtrar informacion de clientes o un secreto comercial a Internet.

Daiios a la fiabilidad (confiabilidad) de los datos: por ejemplo, un ciberataque que
modifique los datos del informe financiero de una compaiiia a fin de que no re-
presente correctamente su situacién, o un ciberataque destinado a interrumpir el
funcionamiento correcto de una linea de proteccion.

Daiios a la disponibilidad de los datos: por ejemplo, un ciberataque
destinado a que la informacién no esté disponible para la com-
pafiia o para sus clientes, como al bloquear un sitio o archivos
(ransomware).

Consejo: desviaciones comunes en la evaluacion del activo

El analisis del valor del activo debe llevarse a cabo junto a las partes comerciales.
En ocasiones, los propietarios de activos comerciales se sienten “sobrevalorados”
y consideran que su activo es el mas importante para la organizacion. Adherirse a
los criterios del cuestionario neutralizara esta percepcién y ayudara a evaluar los
sistemas en una escala uniforme y sin desviaciones. Debe tenerse en cuenta que, en
ocasiones, los dafios a la fiabilidad de los datos pueden tener consecuencias para
los procesos en el espacio fisico. Por consiguiente, en el proceso de evaluacion de
riesgos, es importante examinar las repercusiones de un incidente cibernético en el

entorno OT, los sistemas de control industriales (ICS, por sus siglas

en inglés), las camaras de seguridad, los sistemas de auditoria
y control o los equipos que a menudo no son gestionados por
el personal de TI.
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El calculo del grado de probabilidad pue-
de basarse en una ponderacién de distin-
tos parametros.

Entre los pardmetros que pueden tenerse en
cuenta, se encuentran los siguientes:

O1

Historial de eventos: una descripcién de los
incidentes cibernéticos que hayan tenido lu-
gar en los ultimos anos, examinando el sector
en el que opere la organizacion, sus caracte-
risticas, sus sistemas caracteristicos, etc. La
finalidad de esto es comprender los tipos de
ataques conocidos en el mundo y la frecuen-
cia y prevalencia de cada uno. Identificar las
tendencias en el mundo ayudara a prestar es-
pecial atencion a los incidentes que se hayan
producido recientemente, lo que permitira
prepararse para los retos a los que se enfren-
te la organizacién/el sector en la actualidad.

02

Ciberinteligencia: localizar inteligencia en
la web (utilizando recursos internos o ad-
quiriendo un servicio externo) permitira a
la organizacion tener una perspectiva mas
precisa y prepararse de forma puntual para
protegerse en funcion de la situacion desde
el punto de vista del atacante.
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03

Facilidad de implementacion: la facilidad de
implementacion del ataque puede verse afec-
tada por numerosas variables, como el tamafio
de la superficie de ataque (incluyendo la canti-
dad y el tipo de usuarios), el nivel de proteccién
y la accesibilidad fisica al activo, la cantidad y el
tipo de interfaces, asi como las posibles accio-
nes del oponente en relacién con las rutas criti-
cas (rutas de entrada y salida a la organizacion).

04

Motivacion del ataque y tipo de informacion: a
menudo, el tamafio y el tipo de la base de da-
tos, la identidad de su propietario, la existencia
de competidores comerciales y partes adicio-
nales afectan la motivacién de diferentes par-
tes interesadas para atacar a la organizacion.
Por ejemplo, los sistemas que contienen infor-
macién médica y/o financiera estan expuestos
a un nivel de amenaza distinto de los sistemas
que contienen un tipo de informacién diferente.

Ponderar la motivacién, los
tipos de informacioén, las
partes interesadas y los danos
potenciales puede ayudar a
la organizacién a producir un
mapa de riesgos mds preciso,
que tenga en consideracion la
visidon del oponente.
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A.02 Metodologia de Ciberdefensa para Organizaciones
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El cuadro 4 puede utilizarse como herramienta de apoyo para la toma de decisiones
en este proceso.
Cuadro 4. Guia para analizar la visién del oponente
L ____

Actores

. Gobierno / autoridades /
personas enviadas

« Organizaciones criminales

« Empleado con privilegios

« Grupos terroristas

» Hackers activistas

. Competidores comerciales

« Hacker solitario cualificado

« Usuario de scripts no
cualificado (script kiddie)
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Motivacion

Espionaje militar

Informacién para operaciones
Politica

Beneficios financieros
Ventaja competitiva
Anarquia / caos

Venganza / rencor

Interrupcién / inutilizaciéon /
sabotaje

Tdctica / estrategia
Social / moral

Publicacién de una declaracion

Objetivos

Daios y alteracion de la
informacién

Propiedad intelectual
Servicios

Filtracion de informacién
sensible

Imagen y reputacion

Impacto

Danos a la vida humana /
seguridad

Pérdida de ingresos / dahos
econémicos

Robo del protocolo de internet
(IP, por sus siglas en inglés)

Daios a la reputacion
Destruccién de infraestructura
Demanda / incriminacién
Sanciones y restricciones

Pérdida de confianza publica /
de los inversores

Danos a la continuidad funcional
Calidad medioambiental

Percepcién
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A fin de calcular la probabilidad, puede utili-
zarse el cuadro 5. Al usarlo, debe darse una
puntuacién del 1 al 4 para cada uno de los
parametros/criterios. En los parametros com-

puestos por una serie de subapartados, debe
darse a cada apartado su propia puntuacion
(del 1 al 4) y finalmente calcularse el prome-
dio de las respuestas en todos los apartados.

Cuadro 5. Herramienta para calcular la probabilidad de acuerdo

a los pardmetros

Parametro/criterio

Preguntas de ayuda

Historial de incidentes ¢Ha tenido lugar algun incidente en la organizacién y/o entre los

(valor entre 1y 4)

Inteligencia sobre
ciberamenazas
(valor entre 1y 4)

proveedores de la organizacién en los ultimos cinco afios?

¢Los hallazgos de la inteligencia en materia cibernética indican
que la informacién que la organizacion posee constituye un
objetivo de preferencia para un ataque?

¢Los hallazgos de la inteligencia en materia cibernética indican

que la organizacion y/o los proveedores de la organizacion y/u
organizaciones en un sector de actividad similar en Israel/en otra parte
del mundo constituyen un objetivo de preferencia para un ataque?

Superficie de ataque
(valor entre 1y 4)

¢Cual es el nivel de seguridad fisica del proceso o activo?

¢Cual es la politica relativa a actualizaciones y parches de seguridad?

¢Cual es el nivel de actualizacién del proceso/del activo?

¢Cual es el nivel de compartimentacién del sistema?

¢Existe acceso remoto al sistema?

¢Qué tipo de informacién contiene el sistema?

¢Cual es la naturaleza de las interfaces del proceso o activo?

¢Cuantas interfaces tiene el sistema?

¢Quiénes son los usuarios humanos en el proceso/el activo?

¢Cual es el namero de usuarios (humanos, aplicaciones o
computadoras) en el proceso/el activo?
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La puntuacién otorgada a cada uno de los
parametros debe colocarse en la férmula
que figura abajo. Debe tenerse en cuenta que
puede darse a cada parametro un coeficiente
diferente en funcion de su importancia para la
organizacion (la suma total de los coeficientes
debe ser 1). En el ejemplo que se presenta a
continuacion, se ha dado mayor importancia
al parametro de la superficie de ataque (coe-
ficiente 0,5), mientras que se ha considerado
que el parametro del historial de incidentes es
de menor importancia (con un coeficiente de
solo 0,2).

{0,5 x (puntuacion de la superficie de ataque)
+
0,3 x (puntuacion de inteligencia)
+
0,2 x (puntuacion del historial de eventos)}

Probabilidad (likelihood)

Cdlculo del nivel de riesgo para el activo:

modo de ponderacion de los datos

O1

Riesgo inherente (inherent risk): se calcula al
ponderar la intensidad de los dafios potencia-
les (impact) derivados de la valencia del obje-
tivo de proteccion y el grado de probabilidad
de que tenga lugar un incidente cibernético
en ese activo o proceso (likelihood). El calcu-
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lo puede realizarse colocando los valores de
intensidad/valencia (I) y de probabilidad (P)
en la matriz que se presenta en el cuadro 6 (el
riesgo es mayor a medida que aumenta el nu-
mero y que el color cambia de verde a rojo).

02

Riesgo residual (residual risk): debido a que
las organizaciones implementan controles de
proteccion, como la gestion de los privilegios
de acceso, cifrado o monitorizacion, el nivel de
riesgo al que se enfrentan en la practica es me-
nor que el nivel de riesgo inherente. Después
de ponderar los controles existentes, el nivel de
riesgo estara representado mediante el valor
denominado riesgo residual.

En ocasiones, la organizaciéon podra redu-
cir el riesgo mediante una disminucién del
potencial de dafos (impact), por ejemplo
creando un sistema de copias de seguridad
eficaz o adquiriendo un seguro cibernético.
Sin embargo, en la mayoria de los casos, la
organizacion reducird el riesgo mediante
una disminucion del area de exposicién y
de la probabilidad de que se materialice un
incidente cibernético, ya sea a través de la
implementacion de controles, tecnologias,
procedimientos o procesos de proteccion.
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Cuadro 6. Cdlculo del nivel de riesgo de un activo

|
Probabilidad (P)
1 2 3 4 Impacto (I)
4
3
2
1

A fin de calcular el riesgo residual, debe redu-
cirse el nivel de riesgo (calculado en la matriz
anterior) de acuerdo con el nivel efectivo de
implementacion de los controles existentes. De
esta forma, el nivel de riesgo residual puede re-
presentarse mediante la siguiente formula:

(Impacto (1) x Probabilidad (P)) - Controles

A continuacién, figuran dos ejemplos sobre
como evaluar cuantos niveles se reducira el
riesgo de implementacién de los controles:
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Una prueba que sugiera, por ejemplo,
que la implementacién de todos los con-
troles reduciria el nivel de riesgo en dos
niveles, mientras que una implementa-
cion del 50% de esos controles lo reduci-
ria en un nivel.

Realizar una reevaluacion del riesgo (in-
tensidad y probabilidad), partiendo de la
base de que la organizacién implemen-
tara los controles que haya decidido inte-
grar en el plan de mitigacion de riesgos.
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2.2 Evaluacién del riesgo

Tras haber formulado una
lista de riesgos y/o amenazas,
con una clasificaciéon segun la
prioridad de su tratamiento,
deberd realizarse una
estimaciéon de cada uno de
ellos en comparacién con el
nivel de riesgo aceptado por
la organizacién.

Riesgo objetivo. Cuando el nivel de riesgo resi-
dual sea mayor que el nivel de riesgo aceptado
por la organizacién (lo que se conoce como
apetito de riesgo [risk appetite]), debera elabo-
rarse un plan de mitigacién destinado a reducir
el riesgo residual al nivel de riesgo deseado
(@ menos que la directiva hubiese optado por
una estrategia de gestion de riesgos diferente,
como su transferencia o aceptacion).

Tras examinar la literatura profesional exis-
tente, se ha constatado que no existe un mé-
todo y/o férmula aceptados internacional-
mente para calcular el riesgo objetivo. Por
consiguiente, pueden utilizarse una de las
dos alternativas presentadas a continuacion:

Versién 2.0

O1

Uso del método con el que la organizacion
realice la gestion de riesgos (riesgos de cum-
plimento, crédito, operaciones, etc.).

02

Empleo de pautas a establecer por la organi-
zacion, como definir el riesgo maximo que la
organizacion pueda soportar (por ejemplo, la
decision de no llegar a un riesgo con un nivel
superior a 10), crear un plan para mitigar los
riesgos que figuran en el mapa anterior a este
valor y reducir los riesgos altos.

A fin de definir el riesgo objetivo y el apeti-
to de riesgo en funcién del riesgo inherente,
puede utilizarse una herramienta como la
que se muestra en el cuadro 7.
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Cuadro 7. Herramienta para definir el riesgo objetivo y apetito de riesgo

A.02 Metodologia de Ciberdefensa para Organizaciones
Versién 2.0

Daiios humanos

Dainos econémicos

Daiios funcionales

Daiios a la imagen

Daiios sociales,
medioambientales
o publicos

Daiios a la
confidencialidad
de la informacién

Dafios a la
disponibilidad de
la informacion

y la continuidad
operativa

Daiios a la
fiabilidad de la
informacion y los
datos
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Potencial de los daiios
1

Sin riesgo evidente

Costo de hasta US$1,5 millones para
la organizacion

Inversion de hasta dos meses de
mano de obra para manejar el inci-

dente hasta la vuelta a la normalidad.

Dafos leves para el servicio a los
clientes y partes interesadas

No se esperan dafios a la imagen
considerables

Dafos leves a la continuidad del ser-
vicio a los clientes de la compaiiia

En caso de un ataque con ransomware
que incluya el robo de informacion,
los dafios econémicos se estiman en
US$500.000 a US$1 millén

En caso de un ataque con ransomware,
se estima que se requerira una semana
para la recuperacién y para subir copias
de seguridad. Habra dafios leves para la
continuidad operativa

Daiios econémicos que ascienden a cien-
tos de miles de délares como resultado
de trabajar con informacién gestionada
en aplicaciones que no permitan un
registro de auditoria (audit trail), gestion
de privilegios, gestion de versiones, etc.
En caso de alterarse la informacion, se
requeriran varios meses de trabajo para
corregir y restaurar los datos

2
Peligro leve para la salud del entorno

Costo de US$1,5 a 3 millones para la
organizacion

Inversion de mas de seis meses y menos de
cinco afios de mano de obra para manejar
elincidente hasta la vuelta a la normali-
dad. Dafios medianos para el servicio a los
clientes y a las partes interesadas

La organizacioén sufrira dafios a su imagen
durante la gestion del incidente. Poten-
cial de demandas colectivas

Dafios medianos a los clientes o provee-
dores de la organizacion (cadena
de suministro)

Temor de dafios econémicos debido a la
pérdida de informacién a causa de una
parte interna, con énfasis en aquellas
personas con altos privilegios en el sistema
de gestion de relaciones con clientes (CRM,
por sus siglas en inglés) internacional

En caso de alterarse el proceso de
presentacion de informes a la bolsa y
de alterarse los datos de los estados
financieros, los dafios a la organizacion
incluirdn dafos a su imagen y un costo
econémico estimado en varios millones
de délares

3

Peligro grave para la salud de empleados o clientes

Costo de mas de US$3 millones para
la organizacion

Inversion de mas de 5 afios de mano de obra para
manejar el incidente. La organizacion sufrira un
dafo irrecuperable o dafios graves y continuos
para la continuidad operativa

La organizacion perdera una ventaja competitiva y
perdera su posicionamiento respecto de sus com-
petidores y clientes

Darios graves a la privacidad de los empleados o
clientes de la organizacion

Filtracion de toda la base de datos médica, que
cause un dano irreversible a los clientes de la
organizacién

En caso de dafios a la linea de produccién (ICS) de-
bido a un incidente cibernético, se esperan dafios
de decenas de millones de délares, con un dafio
significativo para la continuidad operativa

Peligro de pérdida de vidas humanas

Dafios econdmicos estimados en mas de
US$30 millones

Peligro de cierre para la organizacién como resul-
tado del incidente

La organizacién perdera la confianza de sus clien-
tes y sufrira duras criticas publicas

Dafios graves e irreversibles para el
medio ambiente

Cancelacion de pedidos de trabajo y contratos con

la organizacion, hasta un riesgo de cierre, debido a la
alteracion de los datos en la base de datos principal
de la organizacion, que contenga informacion de vital
importancia para el servicio que se preste a

los clientes
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2.3 Evaluacion de riesgos

En esta fase, se evaluaran los riesgos ana-
lizados y se decidira como abordarlos.
La decision debe tener en cuenta, entre
otras cosas, las siguientes consideracio-
nes: el nivel de criticidad del proceso co-
mercial, la topologia de la organizacion,
los sistemas de informacién y proveedo-
res de servicios o productos involucrados
en los procesos criticos y la capacidad
para responder y manejar los riesgos.

En esta fase, la organizacién tendra un
cuadro que resuma los riesgos identifi-
cados y clasificados, que podria pare-
cerse al cuadro 8.

Al final de esta fase, la
organizacion tendrd un
mapa de amenazas /
riesgos clasificados.
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Cuadro 8. Resumen de los riesgos
identificados y clasificados

A.02 Metodologia de Ciberdefensa para Organizaciones
Versién 2.0

Nombre del riesgo

Pérdida de la ventaja
competitiva como
resultado de una
fuga de informacioén
sensible

Pérdida de ingresos
como resultado de
una interrupcion de la
comunicacion entre
sucursales

Exposicion

juridica debido al
incumplimiento de
una ley o normativa

Pérdida de

ingresos debido a

la incapacidad de
efectuar liquidaciones

Dafios a la reputacion
como resultado de
una filtracion en un
proveedor significativo
para la organizacion

Descripcion del OLELIGED
escenario (puntuacion 1-4)

Extraccion no
autorizada de
informacion por parte
de un empleado de la
organizacion mediante
la instalacién de una
unidad de memoria
portatil o el envio de
un correo electrénico
privado/comercial

Incidente con
ransomware en la red
de la organizacion

Extraccién no controlada
de informacion por
parte de un proveedor

al subirla a un servicio
de nube

Ataque DosS en el sitio
web de la compaiiia

Aprovechamiento
de una interfaz de
acceso remoto a la
organizacion de un
proveedor de esta

Riesgo inherente Calidad de
(ponderacion los controles
deintensidady  existentes
probabilidad)

(puntuacion 1-4)

Riesgo inherente
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Fase 3: tratamiento del riesgo

Por lo general, es imposible realizar una ac-
tividad sin exposicién a riesgos.

La inversion en insumos para reducir el riesgo
debe llevarse a cabo ponderando una serie
de pardmetros: examen del costo-beneficio
econémico para la organizacién; duracién
de la implementacion; nivel de probabilidad
de la materializacion del riesgo; obligacio-
nes legales de la organizacién en virtud de
los contratos con proveedores y/o de leyes o
normativas; consideraciones morales (como
la responsabilidad social); y otros parametros

a decidir por la Direccién de la organizacion.

Al final de esta fase, la organizaci6n catego-
rizard cada uno de los riesgos bajo una de
las siguientes cuatro posibilidades que se
utilizan habitualmente para tratar los ries-
gos en todo el mundo:

O1

Aceptacion del riesgo (risk acceptance): en
caso de que el riesgo no sea alto, la organi-
zacion podra decidir realizar las actividades
sin implementar controles de proteccion es-
pecificos. Una organizacion podra decidir
aceptar el riesgo, por ejemplo, en caso de que
los pasos necesarios para reducirlo requieran
mas recursos que los que la organizacion esté
dispuesta a invertir en relacién con una ame-
naza concreta. Por ejemplo: es posible que una
organizacion decida que el acceso a sus com-

A.02 Metodologia de Ciberdefensa para Organizaciones

putadoras se realice sin un proceso de identifi-
cacion fuerte debido al costo necesario para la
implementacion de ese mecanismo o debido a
que el riesgo de una fuga de informacién en el
sistema haya sido estimado como bajo.

02

Reduccion del riesgo (risk reduction): en caso
de que la organizacién deba llevar a cabo una
actividad a pesar de los riesgos latentes, po-
dra examinar la implementacién de controles
de proteccién que reduzcan la probabilidad
de que se materialice un incidente ciberné-
tico. Por ejemplo: si la organizacion tiene
puntos de venta que lleven a cabo liquidacio-
nes mediante tarjeta de crédito, es habitual
implementar controles de protecciéon para
reducir el riesgo de que se produzcan filtra-
ciones de los datos de crédito. Estos controles
pueden incluir mecanismos para impedir la
conexion de dispositivos externos, la gestién
de privilegios en las estaciones de trabajo, el
cifrado de datos sensible, etcétera.

03

Transferencia del riesgo (risk transfer): en
caso de que deba realizarse una actividad,
pero la organizacion no esté interesada en
adquirir los recursos de proteccién necesa-
rios (conocimientos, herramientas, mano de
obra, etc.), podra transferir dicha actividad
a un tercero. Por ejemplo: si una organiza-

Versioén 2.0

cion desease crear un sitio web o un perfil
en las redes sociales, pero no dispusiese
de los recursos necesarios para protegerlo,
podra transferir estas tareas a un subcon-
tratista que cree el sitio web y/o el perfil y
lo proteja. Otra opcién para la transferencia
del riesgo consiste en adquirir un seguro ci-
bernético contra el riesgo en cuestién. Sin
embargo, debe tenerse en cuenta que, a
menudo, la ley no eximira de responsabili-
dad a la organizacién en caso de producirse
un incidente cibernético, como la fuga de
datos personales.

04

Evitacion del riesgo (risk avoidance): en
caso de que el nivel de riesgo sea muy
alto y la probabilidad de materializacién
sea alta, podra decidirse evitar el riesgo
“poniendo a cero la probabilidad de ma-
terializacién”. Por ejemplo: si la Direccién
de la organizacion comprende que no dis-
pone de los conocimientos y herramientas
para proteger una base de datos que quie-
re crear, es posible que decida no tener tal
base de datos o no almacenar informacion
muy sensible en ella.
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Implementacion de controles
de proteccion

Después de que la organizacion haya deci-
dido cudles son los activos/procesos en los
que deben realizarse las actividades de miti-
gacion de riesgos, deberan crearse controles
de proteccién para ellos. Dichos controles
incluiran procesos, productos y personas, que
llevaran a cabo distintas actividades destina-
das a reducir los riesgos cibernéticos para la
organizacion, como gestion de usuarios, cifra-
do, monitorizacién, copias de seguridad, etc.

En el nivel de proteccion de cada activo/pro-
ceso influird directamente su nivel de riesgo
residual.

La rutina de ciberproteccién incluira la pla-
nificacién, implementacioén y aplicacion de
controles de proteccion. Este capitulo forma
la base de dicha rutina. Para su implementa-
cion, debera emplearse el anexo 3 de la pre-
sente publicacion y la lista de controles de
la Metodologia de Ciberdefensa para Orga-
nizaciones que puede encontrarse en el sitio
web del Plan Cibernético Nacional.?

Cuadro 9. Marco de controles de la Metodologia de Ciberdefensa

A.02 Metodologia de Ciberdefensa para Organizaciones

Generalmente, los distintos controles se
presentan en un marco organizado en el
que se reflejan las conexiones entre ellos
(framework). EL Plan Cibernético Nacional
ha elaborado controles especificos que co-
rresponden al esquema de amenazas ac-
tuales, los cuales se incorporan a un marco
similar: el Cyber Security Framework (CSF)
del Instituto Nacional de Estandares y Tec-
nologia de los Estados Unidos (NIST, por sus
siglas en inglés). Estos controles permiten
aportar los conocimientos profesionales y
la amplia experiencia acumulada en el sis-

Versién 2.0

tema cibernético local, a la vez que permi-
ten que las organizaciones de la economia
operen de conformidad con los marcos de
trabajo habituales en todo el mundo.

Los controles de la Metodologia de Ciberde-
fensa comprenden caracteristicas Unicas, ta-
les como la profundidad de aplicacién de la
implementacion, el énfasis en una implemen-
tacion optima de cada control, asi como el
énfasis y las evidencias necesarias para crear
una infraestructura profesional conforme a
este método.

Identificar Proteger

» Responsabilidad de

» Control de acceso

la Direccién « Proteccion de la informacion
- Gestion y evaluacion - Computacion en la nube
de riesgos « Proteccion de los objetivos de proteccion

- Proteccion de estaciones de trabajo y servidores
- Proteccion fisica y del medio ambiente

» Factor humano

» Proteccion de entornos OT

- Seguridad de la red
« Criptografia

2. Véase la herramienta “ICDM Controls”, disponible en: https://www.gov.il/en/departments/general/

cyber_security_methodology_2
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Detectar Responder

» Metodologiay
procedimientos de e informes
trabajo para el monitoreo
de la ciberproteccion
y la proteccién de la
informacion proactiva
(mapeo)

- Recoleccion y proteccion
de artefactos

« Sistema de
monitoreo central

» Andlisis

» Gestion de incidentes

Recuperar

- Continuidad del negocio
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A fin de decidir qué controles
son pertinentes para un ac-
tivo/proceso comercial en el
que deba reducirse el nivel de
riesgo, consultese la lista de
controles de proteccién en el
anexo 3. Ademds, debe llevarse
a cabo un proceso de andlisis
de brechas de proteccién (gap
analysis), en el que se defina la
profundidad de implementa-
cion requerida en cada uno de
los controles pertinentes.

Al final de este proceso, la organizacion re-
cibira una lista de brechas de controles re-
queridos, en funcion de la profundidad de
implementacion pertinente.

Dado que los diferentes controles responden
a riesgos y procesos distintos, en ocasiones las
organizaciones optan por realizar una transi-
cién a controles “continuos” y, de hecho, los
utilizan como lista de verificacién (checklist).
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El principal inconveniente de este método
radica en que la organizacion examina los
controles desde un punto de vista del cum-
plimiento y con base en su conformidad a
una norma/regulacion, y no desde un punto
de vista basado en la gestion de riesgos (risk
based vs control based).

Debido a que no todos los controles se im-
plementan en la organizacion de la misma
manera, y que no todos los controles son
necesarios para cada proceso/activo, es
preciso asegurarse de que se lleve a cabo
una comprobacion individual para los ob-
jetivos de proteccion esenciales para la
organizacion. La experiencia muestra que,
aunque en las organizaciones generalmen-
te se implementan controles de manera
transversal, a menudo no se implementan
en un proceso/sistema especifico.

Dado que no todos los controles son necesa-
rios en cada activo, se debe emplear el nivel
definido para cada activo en la fase 3 para
centrarse en la lista de brechas. Esta lista
constituira la base para elaborar el plan de
trabajo de la organizacion (fase 4).

Al final de esta fase, la organizacién tendra
una lista similar a la que se incluye en el
cuadro 10.

A.02 Metodologia de Ciberdefensa para Organizaciones

Cuadro 10. Lista de controles

Versioén 2.0

Control

Debe implementarse
una identificacién
multifactor para
conectarse a cuentas con
privilegios altos a través
de la red, de acuerdo
con la profundidad de
implementacion

Deben definirse e
implementarse medios
de proteccion para
localizar y alertar sobre
cambios no autorizados
en los ajustes de
configuracién, de acuerdo
con la profundidad de
implementacion

Deben emplearse
herramientas
contractuales y juridicas
a la hora de adquirir un
sistema de informacion
o un servicio de
proveedores, de acuerdo
con la profundidad de
implementacién

Totalidad de la
organizacion

Existe
parcialmente

Existe un proceso
sistematizado en
la organizacion

No existe
un proceso

Sistema CRM

Existe

El sistema esta
en la nubey no
tiene control
directo sobre la
implementacion
de este requisito,
pero pueden
imponerse
requisitos al
proveedor

Se ha hecho firmar
una declaracién al

sistematizado para proveedor

hacer firmar a los
proveedores de la
organizacion

Sistema de pago a
proveedores

Debe
implementarse

Existe

Es un proveedor
extranjero al

que no se puede
hacer firmar.

Se examinaran
los requisitos

con respecto al
acuerdo genérico
con el proveedor

/57



Mejores Practicas en Ciberseguridad

Fase 4: creacion de un plan
de trabajo

Tras mapear los objetivos
de proteccién y examinar
los controles que deban
implementarse en la
organizacién para reducir el
riesgo residual (en funcién
de la profundidad de
implementacién seleccionada
en cada caso), deberd
llevarse a cabo un proceso
de priorizacién y definirse
un plan de trabajo para la
implementacion.

A fin de optimizar el orden de las acciones
y maximizar el beneficio de los recursos
asignados en el citado plan de trabajo, es
recomendable tener en cuenta la vision del
oponente. Cabe destacar que una parte con-
siderable de la informacion requerida para
completar esta fase debe obtenerse de la
fase 2 “Calculo del grado de probabilidad”.
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Es posible realizar una clasificacién simplifi-
cada de los atacantes y los ataques segun la
siguiente division:

O1

Origen del ataque: parte interna en la orga-
nizacién, socio externo/tercero de la organi-
zacion, parte externa a la organizacion.

02

Causa del ataque/incidente: accidental o
intencional.

Esta division presentara a la organizacién una
matriz que le permitira centrarse en las ame-
nazas que requieran una mayor atencion; por
ejemplo: un empleado interno que, maliciosa-
mente, intente extraer informacion sensible de
la organizacién; un proveedor de servicios ex-
terno que, accidentalmente, cause dafios debi-
do a un nivel de proteccion bajo; o un ataque
externo destinado a causar dafios a la organi-
zacion u obtener otro beneficio.

Este enfoque permitird a la organizacion
centrarse en los puntos criticos y ayudara a
clasificar las areas de riesgo en las que no se
hayan invertido recursos para hacer frente a
los riesgos.

A.02 Metodologia de Ciberdefensa para Organizaciones

Un analisis de numerosos incidentes ha mos-
trado que la inmensa mayoria de los cibera-
taques utilizan uno de los siguientes canales:

O1

Aprovechamiento de interfaces externas
como un intérprete de comandos seguro
(SSH, por sus siglas en inglés), protocolo de
escritorio remoto (RDP, por sus siglas en in-
glés) o protocolo de transferencia de archi-
vos (FTP, por sus siglas en inglés).

02

Introduccién de un software malicioso median-
te el envio de un correo electrénico con un ar-
chivo malicioso o un enlace a un sitio infectado.

03

Navegacion a sitios web infectados que des-
carguen un malware en la estacion final.

Versioén 2.0

Un ataque que no se

realice directamente a

través de Internet requiere

que el atacante emplee
NUMErosos recursos y recurra

a medios adicionales, como

el uso de ingenieria social, el
aprovechamiento de la cadena
de suministro o la obtencion de
accesibilidad fisica, entre otros.
Debido a lo anterior, el ataque
serd mds completo y costoso.

Una contemplacion desde este punto de vista
permitira a la organizacion priorizar iniciati-
vas que dificulten al atacante la obtencién de
acceso y la toma de control de la red de la
organizacion. Tales iniciativas pueden incluir,
entre otras cosas, la proteccion de las inter-
faces (por ejemplo, mediante la implemen-
tacion de identificacion multifactor [MFA,
por sus siglas en inglés]), la proteccion del
servidor de correo electrénico (por ejemplo,
mediante mail relay, caja de arena [sandbox])
y la securizacion de las interfaces a fin de mi-
nimizar el uso de protocolos peligrosos.

La implementacion de procesos de securi-
zacién y medios de proteccién para estas
rutas puede dar respuesta a las dos capas
inferiores que se muestran en la piramide
del grafico 7.
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Grafico 7. Ataquesy aprovechamiento de vulnerabilidades
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A.02 Metodologia de Ciberdefensa para Organizaciones

Debe tenerse en cuenta que diferentes or-
ganizaciones tienen riesgos cibernéticos
distintos, derivados de la naturaleza y ca-
racteristicas Unicas de la organizacién. Por
ejemplo, una organizacién cuya principal
fuente de ingresos sea su sitio web podra
preferir invertir en medios de proteccion
para dicho sitio web (tales como antiata-
ques de denegacion de servicio distribuido
[DDoS, por sus siglas en inglés] o cortafue-
gos para aplicaciones web [WAF, por sus
siglas en inglés]) antes de proceder a pro-
teger las bandejas de correo electronico de
la organizacion.

Sin embargo, se ha constatado que, para la
mayoria de las organizaciones en todo el
mundo, la proteccion de los canales de en-
trada de Internet en las distintas interfaces
es la base minima necesaria para hacer fren-
te a la mayoria de los tipos de ataques.

La mejora continua del nivel de resiliencia
de la organizacion frente a una amenaza de
referencia a la que se enfrente puede verse
reflejada en la adopcién e implementacion
de controles de un nivel superior (como los
controles de los niveles 3 y 4). Dicha mejora
también puede verse reflejada en la profun-

dizacion de la eficacia de los controles (pro-
fundidad de implementacién del control).

Versién 2.0

Formulacién y adopcién
de un concepto avanzado
para hacer frente a
amenazas avanzadas

Una organizacién que deba hacer frente a ame-
nazas mas avanzadas, a menudo relacionadas
con grupos de ataque avanzados o agentes es-
tatales, debera realizar una planificaciéon basa-
da en un concepto de proteccién mas complejo.

Este concepto de protecciéon avanzado abor-
darad aspectos como la capacidad de la or-
ganizacion de crear disuasion en el ciberes-
pacio, su politica con respecto a la busqueda
de amenazas, la inteligencia proactiva, los
programas de recompensa por la localizacién
de errores (bug bounty) y los cambios en la
topologia de proteccién y los procesos que se
lleven a cabo en la organizacion. Este enfoque
requiere madurez organizacional y un dialogo
con la Direccién con respecto al concepto de
la organizacion para hacer frente a las ame-
nazas cibernéticas de manera avanzada. Por
ejemplo, el uso de mecanismos alternativos y
redundancia de la infraestructura tecnolégica
podria permitir a una organizacién cuyo sitio
web haya caido continuar brindando servicio o
informacion de manera continua, sin interrup-
cion de su actividad comercial.

En el anexo 7 se enumeran ejemplos de com-
ponentes en el desarrollo de un concepto de
proteccién para la organizacion.
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Fase 5: auditorias y
control continuo

La gestion de riesgos es un proceso que com-
prende una serie de fases de trabajo estable-
cidas que se deben llevar a cabo en ciclos a
lo largo de los afios. Su finalidad es actualizar
periédicamente el mapa de riesgos y las res-
puestas requeridas para ellos. Esta actualiza-
cién es importante, entre otras cosas, por la
implementacién de controles de protecciony
por los cambios en el espacio interno y exter-
no de la organizacién.

Grafico 8. Ciclo de mejora continua

Asimismo, las organizaciones deben tra-
bajar para incrementar su nivel de resi-
liencia cibernética a lo largo de los afos
mediante la adopcién de procesos de me-
jora continua.

Debido a que la realizacién de un estudio
de riesgos integral en la organizacién y la
implementacion de los pasos requeridos
tras dicho estudio llevan mucho tiempo,
en numerosas organizaciones este proce-
so puede ser tal y como se muestra en el
grafico 8.

v

Realizaciéon de un estudio
de evaluacién de riesgos
(1-3 meses)

Implementacién del plan
de trabajo (desde afoy
medio hasta tres anos)
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Creacién de un plan
de trabajo
(varias semanas)
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A lo largo de varios meses se lleva a cabo un
proceso de evaluacién de los riesgos de la
organizacion, tras lo cual se presentan a la
Direccion el mapa de riesgos y los pasos re-
queridos para reducirlos (el plan de trabajo).
Estos pasos constituyen la base para planifi-
car el presupuesto y el plan de trabajo que
las partes responsables de ciberproteccion
en la organizacién aplicaran durante los afios
siguientes. Este plan puede incluir, entre otras
cosas, la necesidad de poner en marcha pro-
cesos de adquisicion y la implementacion de
tecnologias de proteccién y de distintos pro-
cedimientos en la organizacion.

Este proceso no es exclusivo de la gestion
de riesgos cibernéticos y también es habi-
tual en muchos otros ambitos en los que la
organizacion gestione sus riesgos (como los
riesgos de cumplimiento o los operativos).

Dado que el ritmo de los cambios es un fac-
tor critico en el mundo digital, particular-
mente en el ambito de la ciberproteccién y
los ciberataques, las organizaciones deben
desarrollar su capacidad de realizar audito-
rias y controles de forma rapida y flexible. El
objetivo de esto es que puedan responder en
cualquier momento a la pregunta de hasta
qué punto la organizacion esta protegida
contra amenazas cibernéticas y cuales son
los pasos inmediatos que se tomaran a fin de
minimizar dichos riesgos.

Versioén 2.0

Junto con la planificacion presupuestaria,
contratacion y formacién de empleados y
procesos a largo plazo derivados de un es-
tudio de riesgos transversal, la organizacién
debera desarrollar simultaneamente su ca-
pacidad de realizar auditorias y controles
continuos de forma independiente. Esta ca-
pacidad se conoce como control y monito-
reo continuo (CMC).

A fin de desarrollar la capacidad de CMC e
implementarla de manera eficaz, la orga-
nizacién debera formular un concepto que
incluya, entre otros, los siguientes aspectos:

O1

Analisis de la forma en que la organizacién
esté protegida contra ataques que se origi-
nen en la cadena de suministro (supply chain
risk management).

02

Evaluacién de la forma en que la organiza-
cién esté protegida contra ataques que se
originen en activos digitales sobre los que
no tenga control operativo o tecnolégico
(digital risk protection y todo como servicio
[Xaas, por sus siglas en inglés]).
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03

Analisis de la forma en que la organizacién
esta protegida contra ataques que se origi-
nen en su superficie de exposicién, tenien-
do en cuenta las intenciones y capacidades
desde el punto de vista del oponente. Esto se
ve reflejado principalmente en la superficie
de exposicion (attack surface management)

y en la deteccion de vulnerabilidades (vulne-
rability scanning y breach attack simulator).

04

Monitoreo 24/7 (las 24 horas del dia, los 7
dias de la semana) de la infraestructura y los
sistemas, ya sea de manera independiente o
mediante servicios de externalizacion.

Grafico 9. Vision integral de los riesgos cibernéticos en la organizaciéon

Interfaces con el mundo:
clientes, proveedores,
externalizacion

Datos de servicio

Objetivos de proteccion de la
organizacion

Activos digitales en
la organizacion

v

Productos

Clientes
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Activos digitales en
la nube
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En el pasado, la mayoria de los esfuerzos en
materia de proteccién se basaban en una
vision de la organizacién como una unidad
organica cerrada y delimitada. La acelera-
cion del uso de la nube, unido a la creciente
dependencia de proveedores de servicios y
productos, ha difuminado los limites de la
organizacion. En la actualidad, los activos
digitales que utilizan las organizaciones,
como las redes sociales, los servicios de al-
macenamiento, los sistemas CRM y de pla-
nificacion de recursos empresariales (ERP,
por sus siglas en inglés) e incluso los servi-
cios de correo electrénico, se proporcionan
en una configuraciéon de software como
servicio (Saas, por sus siglas en inglés). Esta
nueva realidad obliga a las organizaciones
a examinar de manera integral sus riesgos
cibernéticos internos y externos, asi como su
capacidad de monitorizacion, de respuesta y
de recuperacién.

Por lo general, esta informacion es gestiona-
da por una serie de herramientas y servicios
en la organizacion, entre los que se encuen-
tran los siguientes:

O1

Sistemas para la gestion de riesgos ciberné-
ticos en la cadena de suministro (VRM, por
sus siglas en inglés).
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02

Sistemas para la recopilacién de inteligen-
cia cibernética (CTI, por sus siglas en inglés)
y para la gestion de la proteccién de activos
digitales (DRP, por sus siglas en inglés), como
cuentas de usuario en las redes sociales.

03

Sistemas para el mapeo de la superficie de
exposicion de la organizacion (ASM, por sus
siglas en inglés).

04

Sistemas para el estudio de simulaciones de
ataque (BAS, por sus siglas en inglés).

Una implementacién eficaz de este plan
proporcionarad a la organizacién una ima-
gen de espejo que reflejara su nivel de resi-
liencia, también desde el punto de vista del
atacante. Dicha imagen de espejo permitira
mostrar a la Direccién el nivel de madurez y
preparacion en distintos ambitos de conte-
nido, asi como priorizar adecuadamente las
amenazas y vulnerabilidades.
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Grafico 10. Proceso de materializacién de un ataque
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materializarse un
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Descripcion del proceso de
ataque segun el método de
la cadena de ciberataque
(cyber kill chain)

Mientras que la parte encargada de la protec-
cion trabaja para reducir la superficie de ataque
en todos los canales e implementa controles de
proteccién, como cifrado, identificacién fuerte
o securizacién de las estaciones finales, la parte
atacante puede conformarse con localizar una
Gnica ruta de entrada.

Debido a esta asimetria entre la parte encarga-
da de la proteccion y el atacante, es importante
crear un mecanismo de priorizacion de tareas.
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La securizacién de todas las estaciones de tra-
bajo todo el tiempo, la actualizacion de todos
los parches de seguridad pertinentes y la difu-
sién de avisos a todos los empleados y provee-
dores requieren nUMerosos recursos.

A fin de aprovechar de forma efectiva los
recursos de la organizacion, se precisa la ca-
pacidad de crear en tiempo real un informe
actualizado del mapa de posibilidades del
atacante para llevar a cabo el ataque. Este
informe debera contar con una clasificacion
que permita obtener el valor maximo que
posibiliten los recursos asignados a la pro-
teccion. Esta clasificacion puede basarse en
los siguientes parametros:

O1

En el eje humano: ;Quiénes son las personas
con los privilegios mas altos en la organiza-
cion? ¢Quiénes son las partes con un alto
perfil de exposicién a los medios?

02

En el eje tecnologico: ;Cuales son los siste-
mas externalizados a Internet? ;Cuales son
las tecnologias que utiliza la organizacion y
de las que cualquier parte en la economia
puede tener conocimiento?

ataque, como un
cédigo o documen-
tos filtrados o una
cuenta secuestrada

03

En el eje de procesos: ;Qué proyectos han
recibido una amplia cobertura mediatica?
¢Cudles son los procesos con un mayor im-
pacto en la percepcién publica o en las acti-
vidades comerciales de la organizacion?

Un andlisis de la informacion sobre las per-
sonas, procesos y sistemas de la organizacion
(con los que el oponente pueda querer hacer-
se para planificar su ataque) puede ayudar a
la hora de priorizar los esfuerzos de protec-
ciény poner obstaculos al atacante en la fase
de recopilacion (passive & active recon).

/ 67



Mejores Practicas en Ciberseguridad

A.02 Metodologia de Ciberdefensa para Organizaciones

Anexos

Versién 2.0

Grafico 11. Elementos de informaciéon comunes que el atacante podria
buscar en la fase de preparacion para el ataque (recon)

Anexo 1. Controles de proteccion para una
organizacion de la categoria A

Nota: DNS: servicio de traduccion de direcciones (siglas en inglés).

En el anexo 4 se incluyen herramientas y métodos recomendados para la implementacion del

principio de control continuo.
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Cuadro A1.1. Aspectos destacados para el profesional informdatico

Familia Apartado

Responsabilidad  Gobernanza
de la Direccion corporativa

Prevencién de Detecciony

codigo malicioso  prevencién
de cadigos
maliciosos en
las estaciones
finales y los
servidores de la
organizacion

Control

Debe examinarse perio-
dicamente el enfoque de
la organizacion para ges-
tionar la seguridad de la
informacion y la ciberpro-
teccion, asi como su modo
de implementacion.

Deben implementarse las
herramientas apropiadas
para detectar y prevenir
coédigos maliciosos en las
estaciones finales y los ser-
vidores de la organizacion.
Dichas herramientas seran
activadas en forma de pro-
teccion activa y se llevaran
a cabo analisis periodicos.

Explicacion
complementaria

Deben examinarse los controles
de seguridad implementados
en la organizacion, las politicas
de seguridad de la informacion
y la proteccion de los procesos
comerciales criticos para la
organizacion.

Debido a que algunos atacantes
pueden infiltrarse a través de
los mecanismos de seguridad, es
necesario asegurarse de que los
controles para el tratamiento de
codigo malicioso también sean
implementados a nivel de las
estaciones de trabajo.
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Familia Apartado

Control

Explicacion

Familia

Apartado
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Control

Versién 2.0

Explicacion

Prevencion de
codigo malicioso  automaticas

Cifrado Criterios para
el cifrado
Proteccion de Politica de

las estaciones securizacién
de trabajo y los

servidores
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Actualizaciones

Debe habilitarse la
actualizacion automati-
ca de todos los sistemas
destinados a detectary
prevenir cddigo malicioso
en la organizacion.

Deben definirse los usos
que requieran cifrado y el
tipo de cifrado necesario
de acuerdo con las distin-
tas leyes, directrices, proce-
dimientos, regulaciones y
obligaciones comerciales.

Deben definirse, documen-
tarse e implementarse poli-
ticas de securizacién para
las estaciones de trabajo y
los servidores, que den res-
puesta a los requisitos de
seguridad de la informa-
cién de la organizacion.

complementaria

La organizacion realizara una
actualizacion automatica desde
un servidor central gestionado
por la organizacién o por un

proveedor de servicios conocido.

Estas actualizaciones asegu-
raran que las herramientas de
proteccion se actualicen de
forma constante.

La organizacion establecera
cuales son los sistemas y la in-
formacién por cifrar y documen-
tara la configuracion del cifrado
de la informacion. Los requisitos
pertinentes se derivaran de
aquellos que se apliquen a la
organizacion o a los criterios
para guardar la informacion.

La organizacion establecera los
requisitos de securizacién para
los sistemas de la organizacion,
enfatizando en los requisitos
basicos, la frecuencia de las
actualizaciones y el nivel de
categorizacion. Después de
esto, se deberan documentar los
requisitos en un marco superior,
que servira como base para la
elaboracién de procedimientos
de securizacion.

Proteccion de
las estaciones
de trabajo y los
servidores

Implemen-
tacion de la
securizacién

Deben configurarse los
ajustes del sistema para
que proporcionen la
funcionalidad minima
necesaria, a la vez que
se bloquean funciones,
puertos y protocolos que
no sean necesarios.

complementaria

La organizacion establecera pro-
cedimientos de securizacién para
cada tipo de sistema y servidor con
base en practicas aceptadas, de tal
forma que incluyan al menos:

« Reduccidn de la superficie de
ataque del sistema mediante
el bloqueo de puertos
innecesarios.

» Apagado de servicios
innecesarios.

« Eliminacién de cuentas de
usuarios visitantes.

« Preferencia por el uso de pro-
tocolos seguros en la comuni-
cacién entre los servidores.

« Recepcion de actualizaciones
de forma organizada.

« Bloqueo de funciones sensi-
bles del sistema.

« Envio de registros sobre
incidentes del sistema a un
servidor de monitoreo.

« Bloqueo de la instalacion de

software por parte de usua-
rios no autorizados.
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ETHTTE]

Apartado

Control

Explicacion

complementaria

ETHTTE]

Apartado

A.02 Metodologia de Ciberdefensa para Organizaciones

Control
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Explicacion
complementaria

Computacion de
la nube publica

Computacion de
la nube publica

Proteccién de la
informacién
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Responsabili-

dad compartida

Intercambio de
informacion
sensible

Proteccion de
la informacién
almacenada
en recursos
compartidos

Debe comprenderse la
division de responsabilidad
de la seguridad del servicio
entre el proveedor de
servicios y la organizacion,
y también, implementarse
los controles de proteccion
correspondientes.

Debe asegurarse de que no
se transfieran al servicio

en la nube los datos que la
regulacion y las obliga-
ciones de la organizacion
prohiban transferir.

Debe evitarse la trans-
misién no autorizada o
involuntaria de informa-
cion a través de recursos
compartidos del sistema.

Al utilizar servicios en la nube
publica, existira una divisiéon
de responsabilidad de la
ciberproteccién entre asuntos
que sean responsabilidad del
proveedor y aquellos que sean
responsabilidad del cliente.
Dicha division de respon-
sabilidad dependera de la
naturaleza del servicio y del
modelo de implementacion. La
organizacion deberd compren-
der los asuntos que sean su
responsabilidad y poner en
practica las implicaciones de
tal responsabilidad.

Existen datos que la organiza-
cion tiene prohibido transferir

a un servicio en la nube para

su procesamiento o su alma-
cenamiento, con base en las
regulaciones o compromisos con
terceros. Antes de transferir da-
tos a la nube, debera asegurarse
de que no formen parte de esta
categoria.

La organizacion debera prevenir
y hacer frente a la transferencia
de informacion no autorizada

a través de carpetas comparti-
das, correo electronico, medios
extraibles, etc.

Seguridad
de la red

Seguridad
de la red

Seguridad
de la red

Seguridad
de la red

Seguridad
de la red

Gestion de
conexiones
(sessions)

a nivel de
servidor

Fiabilidad de
la conexion
(sessions)

Limites de la
red

Limites de la
red

Limites de la
red

La organizacion debe
utilizar medios tecnolé-
gicos para proteger sus
servicios contra posibles
ataques DoS.

Debe asegurarse de que el
servicio DNS sea propor-
cionado por un servidor
fiable (dentro o fuera de la
organizacion).

Debe limitarse el nimero
de canales de comunica-
ciones externos al sistema.

Debe bloquearse todo el
trafico de la red de forma
predeterminada y permitir-
se manualmente el trafico
deseado por medio de una
regla de excepcion.

Deben usarse direcciones
de red separadas (subred
diferente) para conectarse
a los sistemas en zonas de
seguridad diferentes.

Debera protegerse contra
diferentes tipos de ataques DoS,
como la sobrecarga de recursos
informaticos hasta provocar su
falla, la sobrecarga del ancho
de banda o la sobrecarga de un
sitio web hasta provocar su falla.

La organizacion Gnicamente
aceptard un servicio DNS de un
servidor interno seguro, a fin de
prevenir rutas de comunicacion
erroneas (accidental o intencio-
nalmente) a destinos hostiles.

La organizacion reducira y
unificara los canales de co-
municacion a fin de asegurar
un control adecuado de las
conexiones al sistema.

La organizacion establecera las
reglas de filtrado del trafico de
la red de modo que bloquee de
forma predeterminada cualquier
trafico que no haya sido definido
expresamente como permitido.

La organizacion establecera que
cada subred tenga un rango de
direcciones separado que se
publicara en el cortafuegos y los
enrutadores.
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ETHTTE]

Apartado

Control

Explicacion

Familia

Apartado
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Control
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Explicacion

Control de
acceso

Control de
acceso

Recursos huma-
nos y concien-
ciacion de los
empleados
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Gestion de
usuarios

Gestion de
permisos

Reglas de
conducta de los
empleados

Deben configurarse
cuentas de usuario que
sean compatibles con las
funciones comerciales de
la organizacion.

Deben establecerse y apli-
carse privilegios de acceso
légicos al sistemay a la
informacion de acuerdo
con la politica de control
de acceso existente.

Deben definirse reglas de
conducta al trabajar con
los sistemas de informacion
de la organizacioén. Dichas
reglas establecen los
ambitos de responsabilidad
y las reglas para un uso
adecuado, haciendo énfasis
en los sistemas sensibles.

complementaria

Al menos, debera separarse
una cuenta de “administrador”
de una cuenta de “usuario”.
Ademas, deberan establecer-
se usuarios que gestionen las
funciones de seguridad en el
sistema (como la creacion de
usuarios, gestion de privilegios
de acceso y del sistema, o ges-
tion del sistema de seguridad de
la informacién).

El control de acceso podra tener
lugar a nivel personal (iden-
tity-based) o a nivel de cargo
(role-based), con el objetivo de
controlar el acceso de entidades
(usuarios o procesos infor-
maticos) a objetos (archivos,
registros, dispositivos, etc.).

La organizacion establecera
procedimientos relativos a

la conducta al trabajar con
los sistemas de informacién y
los distribuira entre todos los
empleados.

Recursos huma-
nosy concien-
ciacion de los
empleados

Seguridad en la
adquisicion y el
desarrollo

Protecciodn fisica
y del entorno

Gestioén de pri-
vilegios al con-
tratar, cambiar
de puesto o irse
de vacaciones
largas (como
un expediente
de regulacion
temporal de
empleo [ERTE]
o bajas por
maternidad)
oal dejarla
organizacion

Requisitos de
seguridad en el
contexto de las
adquisiciones
y desarrollo de
sistemas

Iluminacion de
emergencia

Deben revisarse y actua-
lizarse los privilegios de

acceso de los empleados
al cambiar de un puesto

a otro.

Seguridad de la cadena de
suministro: debe exigirse a
los proveedores de servicios
que cumplan con los distin-
tos requisitos, regulaciones,
estandares y directrices de
la organizacion.

Debe instalarse y mantener-
se un sistema de ilumina-
cion de emergencia automa-
tico, que se activara en caso
de producirse un corte de
electricidad o un mal funcio-
namiento. El sistema incluira
las salidas de emergencia y
las vias de evaluacion en las
instalaciones.

complementaria

Debera establecerse un proceso
de actualizacion en relacién con
la movilidad de los empleados

y el cambio de privilegios de
acuerdo con el nuevo puesto
(eliminacién de privilegios inne-
cesarios y creacion de los privi-
legios necesarios para el nuevo
puesto). Deberan abordarse dife-
rentes formas de contratacion,
por ejemplo: proveedores frente
a empleados de la organizacion
o empleados de la organizacion
frente a externalizacion.

La organizacion se asegurara de
que los proveedores de servi-
cios cumplan con los requisitos
de cumplimiento (compliance)
de la organizacion, asi como
con los requisitos de las norma-
tivas de los paises en los que
opere la organizacion.
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Familia Control Explicacion Familia Apartado Control Explicacion

Apartado

complementaria

complementaria

Proteccién fisica  Proteccién A fin de mantener los siste- Gestion de Tratamiento Deben establecerse La organizacion aplicara
y del entorno contra mas de informacion, deben incidentes e de incidentes canales de comunicacion procedimientos que definan los
incendios instalarse y mantenerse informes cibernéticos y entre los empleados y los incidentes cibernéticos que re-
sistemas de detecciony seguridad de la  responsables a fin de in- quieran reportes y determinaran
extincién de incendios, que informacion formar sobre sospechas de  cémo informar sobre ellos.
deben estar respaldados incidentes de seguridad.
por una fuente de energia
independiente.
Continuidad Disponibilidad  Deben realizarse copias La organizacion realizara una
del negocio de los recursos  de seguridad a nivel de copia de seguridad de toda

Documentaciony Mecanismo de

monitoreo

documentacion

Documentaciéony Mecanismo de

monitoreo
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documentacién

Debe activarse un meca-
nismo que cree registros
de control sobre inciden-
tes en los sistemas de

la organizacion. Deben
realizarse registros, al
menos, de los incidentes
de sistemas que contengan
informacion sensible sobre
clientes, sistemas criticos
para el funcionamiento de
la organizacion y sistemas
centrales (servidores, com-
ponentes de comunicacion,
aplicaciones, bases de
datos, etc.).

Los mecanismos de regis-
tro deben incluir, como
minimo, informacion sobre
la naturaleza de la accién
realizada, la firma de tiem-
po, el origen y el destino de
la accién, la identificacion
del usuario, la identifica-
cion del proceso, si fue una
falla/éxito y el nombre del
archivo involucrado.

La organizacion se asegurara de
que los sistemas de infraestructura
y los sistemas de aplicaciones
activen un mecanismo de registro
de incidentes, asi como que estos
se guarden durante el periodo de
tiempo establecido. Los registros
de control contendran informacion
como el tipo de incidente, cuando
tenga lugar, su origen y el nombre
del usuario. En cualquier caso,
deberan monitorearse los sistemas
que procesen informacién sensible,
que formen parte de la infraes-
tructura critica de la organizacion
0 que gestionen los procesos
centrales de la organizacion.

usuario, sistema y docu-
mentacion del sistema, y
asegurar que las copias de

seguridad estén protegidas.

la informacién critica en los
sistemas de informacién que res-
palden los procesos comerciales
y garantizara la disponibilidad,
integridad y fiabilidad de dichas
copias de seguridad.
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Anexo 2. Ejemplos
de amenazasy
vulnerabilidades

Es posible clasificar todos los incidentes ci-
bernéticos en funcién del origen del ataque
(una parte interna, un proveedor o una par-
te externa) y la motivacion del ataque (in-
tencional o accidental). A continuacion, se
presentan ejemplos de distintos incidentes,
clasificados seglin lo mencionado.

Asi, por ejemplo, un archivo con informa-
cion sensible puede ser filtrado de forma
accidental o intencional por un empleado
de la organizacion, por un proveedor y/o
por un atacante.

El calculo del riesgo cibernético requiere
ponderar las vulnerabilidades y amenazas
para la organizacion. Ejemplos de vulnera-
bilidades son: la ausencia de un mecanismo
de gestion de privilegios, la falta de un me-
canismo de bloqueo automatico de la com-
putadora tras un periodo de inactividad o un
mecanismo de identificacién débil. Existira
una amenaza cuando haya una parte que

pueda aprovechar esta vulnerabilidad en
la organizacioén; por ejemplo, un empleado
interno que se vale de sus privilegios altos,
un atacante que aprovecha un mecanismo
de restablecimiento de contrasefia débil o
un proveedor que se beneficia su acceso a
informacion sensible.

Al calcular el riesgo, debe
examinarse el grado de
motivacién y la probabilidad
de que la amenaza se
materialice, teniendo

en consideracién tanto
su prevalencia como su
capacidad para ponerla
en prdctica (explotando
una o mds de las citadas
vulnerabilidades).
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Grafico A2.1. La parte involucrada en el incidente cibernético frente a la

motivacion del incidente

Un proveedor que transfiere informa-
cion sensible a un cliente de forma

no segura, un proveedor que sufre

un ataque o un cliente que sube un
archivo contaminado al sitio web de la
organizacion de forma accidental.

Un trabajador que introduce un
software malicioso en la organizacién
por falta de concienciacion, por
ejemplo, a través de medios de alma-
cenamiento extraibles. Un trabajador
que sube informacion sensible a una
plataforma no segura (como shadow IT)
en pro de la “flexibilidad” en el trabajo.

Un oponente que intenta robar
informacion sensible, un oponente
que intenta hacer caer el sitio web
de la organizacion.

La extraccién de informacién interna
confidencial para obtener beneficios,
alteracion de informacion con la ven-
ganza como motivacién.
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Cuadro A2.1. Lista de ejemplos de amenazas y vulnerabilidades

Parte
involucrada en
la amenaza

Atacante
remoto

Atacante
remoto

Atacante
remoto

Atacante
remoto

Atacante
remoto

Atacante
remoto

Atacante
remoto

Atacante
remoto
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Forma de
materializacion

Escuchas remotas

Penetracion desde Inter-
net directamente a la red
de la organizacién

Penetracion desde Inter-
net directamente a la red
de la organizacion

Penetracion desde Inter-
net directamente a la red
de la organizacion

Penetracion desde Inter-
net directamente a la red
de la organizacién

Penetracion desde Inter-
net directamente a la red
de la organizacién

Penetracion desde Inter-
net directamente a la red
de la organizacién

Penetracion desde Inter-
net directamente a la red
de la organizacion

Dafios potenciales

Teléfono IP interno

Correo electronico

Correo electrénico

Correo electrénico

Entrada de la comuni-
cacién

Entrada de la comuni-

cacion

Servicios web

Servicios web

Escenarios

Activacion de forma
remota del micréfono en el
teléfono IP

Archivo infectado adjunto
a un mensaje

Implementacién de un enlace
a un servidor infectado como
parte de un mensaje

Implementacion de un codi-
go hostil en la organizacién
mediante un mensaje

Aprovechamiento de vulne-
rabilidades y exposiciones
comunes (CVE, por sus
siglas en inglés)

Uso de una cuenta

de gestién

Aprovechamiento de una
vulnerabilidad

Introduccién de un
codigo hostil

Parte
involucrada en
la amenaza

Atacante
remoto

Atacante
remoto

Atacante

remoto

Empleados

Empleados

Empleados

Empleados

Empleados

Forma de
materializacion

Penetracion desde Inter-
net directamente a la red
de la organizacién

Penetracion desde Inter-
net directamente a la red
de la organizacién

Penetracion desde Inter-

net directamente a la red
de la organizacién

Maliciosa

Maliciosa

Maliciosa

Maliciosa

Accidental
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Daiios potenciales

Propagacion por el ser-
vidor de correo electro-
nico de la organizacion

Propagacion por el ser-
vidor de correo electré-
nico de la organizacion
Propagacion por el
servidor de correo
electrénico de la orga-

nizacién

Empleado con rencor

Empleado con rencor

Empleado con rencor

Empleado con rencor

Ingenieria social a un
empleado interno

Versién 2.0

Escenarios

Aprovechamiento de CVE

Uso de una cuenta de
gestion

Infeccion de una computado-
ra mediante la navegacién a
un servidor infectado

Uso de sus privilegios legi-
timos en acciones para las
que esté autorizado

Uso de sus privilegios legi-
timos en acciones para las
que no esté autorizado o
para acceder a informacion
no destinada a él

Uso de la cuenta de otro
empleado para realizar
acciones para las que esté
0 no autorizado

Uso de herramientas de
gestion legitimas en la
cuenta del empleado

Infeccién de la computa-
dora de un empleado por
medios web (correo electro-
nico, navegacion)
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Parte Forma de
involucrada en materializacion
la amenaza

Empleados Accidental

Empleados Accidental

Empleados Accidental

Empleados Accidental

Las organizaciones que se enfrenten a ataques
avanzados deberan estar preparadas para ha-
cer frente a técnicas tales como las siguientes:

01

La desactivacion de productos de protec-
cion en la organizacién, como antivirus o en-
dpoint detection and response (EDR), a fin de
ejecutar software malicioso mas adelante.
Este escenario puede materializarse, entre
otras cosas, por medio de:

 Inicio de la computadora en modo seguro
(safe mode), destinado a restaurar el siste-
ma operativo en caso de producirse una
falla, ya que la mayoria de los programas
antivirus no se ejecutan en dicho modo.
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Daiios potenciales

Indisciplina

Indisciplina

Escenarios

Negligencia profesional  Creacién de un enlace no

seguro entre servidores
separados

Negligencia profesional ~ Configuracion o securiza-

cion insuficiente/incorrecta
de medios de seguridad e
informaticos

Conexion de equipos infecta-
dos a la computadora

Conexién de una computa-
dora separada a Internet

Desactivacion de productos de seguridad
mediante la instalacion de software con
acceso Kernel y aprovechando las vulnera-
bilidad existentes en este.

Desactivacion de productos de seguridad
mediante un software malicioso que con-
tenga un codigo para finalizar procesos
(processes killing).

Evitacion de productos de seguridad me-
diante el uso de una maquina virtual.

Firma de los archivos de software mali-
cioso por medio de certificados digita-

les legitimos.

Uso de un ataque fileless.
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02

El aprovechamiento de programas de software
y herramientas legitimos instalados en la com-
putadora de la victima por iniciativa propia, o
instalados como parte de una herramienta del
sistema operativo (living off the land), de modo
que su uso por parte de los atacantes no levan-
te sospechas. Hacer frente a este escenario no
es sencillo, por varios motivos:

» El ataque se lleva a cabo por medio de
productos listos para usar (COTS, por sus
siglas en inglés) y software instalado pre-
viamente en la computadora de la victi-
ma, sin ninguna instalaciéon de archivos
binarios por parte del atacante.

+ Dado que a menudo estas herramientas
son instaladas por gerentes del sistema
para realizar acciones legitimas, resulta
dificil bloquear el acceso a ellas e iden-
tificar posibles ataques. Ademas, aun-
que se detecte un ataque, resulta dificil
asignarlo a un grupo de ataques concre-
to, ya que todos los grupos de ataques
emplean herramientas existentes en lu-
gar de herramientas desarrolladas por
ellos mismos.Este tipo de ataque puede
realizarse, entre otras cosas, utilizando
documentos que contengan macros,
scripts, o bien mediante el uso de una
interfaz de comandos como una Inter-
faz de linea de comandos (CLI, por sus
siglas en inglés).
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Es posible hacer frente al aprovechamiento de
programas de software y herramientas legiti-
mas tal como se detalla en los capitulos sobre
controles de esta Metodologia de Ciberdefen-
sa. Sin embargo, ello requiere hacer énfasis en
ellos y una implementacién avanzada en la or-
ganizacion. Asimismo, es importante establecer
un conjunto de sefales que lleven a investigar
las sospechas de que se esté produciendo un in-
cidente. Estas sefiales pueden incluir la adicion
de un usuario al grupo Domain admin, el cam-
bio frecuente de las extensiones de los archivos,
el intento de consultar servidores DNS y de pro-
tocolo de tiempo por red (NTP, por sus siglas en
inglés) que no sean los servidores oficiales de la
organizacion o la eliminacién de registros.

Puede encontrarse una ampliacién sobre los
tipos de amenazas comunes en las fuentes
aceptadas en este ambito, como el Anexo D
en la norma I1SO 27005 o el proyecto MITRE.?
El grado de vulnerabilidad puede calcularse
con ayuda de herramientas como la calcula-
dora Common Vulnerability Scoring System
(CVSS),* que pondera distintos parametros.

Las entidades que reciban asesoramiento u
orientacién por parte del Plan Cibernético Na-
cional podran recibir una lista mas actualizada
con ejemplos de amenazas y vulnerabilidades.

3. Puede encontrarse mas informacion disponible
en: http://attack.mitre.org/
4. Para leer mas sobre CVSS, visitese http://nvd.nist.

gov/vuln-metrics/cvss/v3-calculator
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Anexo 3. Banco
de controles

El propdsito del banco

de controles es unificar

las recomendaciones en
materia de ciberproteccién
en los distintos dmbitos. El
banco de controles deberda
actualizarse con frecuencia,
en funciéon del desarrollo de
la tecnologia y las amenazas
derivadas de esta.

Estructura del banco
de controles

El banco de controles debe crearse en forma
de cuadro. Las columnas principales inclui-
das en él seran las siguientes:

O1

Funcién: uno de los cinco ambitos principa-
les en los que se divide la ciberproteccién:
identificar, responder, detectar, proteger
y recuperar. Estas funciones se crearan de
acuerdo con el marco NIST CSF.
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02

Asunto y asunto secundario: estas columnas
incluiran la familia del control y los aparta-
dos incluidos en ella. Por ejemplo, la familia
Proteccién de la nube publica podra incluir
asuntos secundarios como la gestion de
cambios en la nube, el trabajo con una nube
hibrida o la continuidad operativa del traba-
jo en la nube.

035

Control: la propia recomendacién de protec-
cion, que debe implementarse para efectuar
el proceso de gestion de riesgos. Los contro-
les incluirdn recomendaciones como el nom-
bramiento de un responsable de proteccién,
la proteccion del navegador o la realizacion
de actividades de monitoreo.

04

Enfasis en la implementacion del control:
para minimizar el alcance de la explicacion,
esta columna también podra incluir un des-
glose de los conocimientos y los aspectos
destacados que ayuden a implementar la
recomendacién de proteccién de forma ade-
cuaday eficaz.
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05

Evidencias requeridas: la documentacién que
deba presentarse a la parte solicitante para
demostrar que realmente se esté implemen-
tando la recomendacién de proteccién segin
lo requerido. Estas medidas respaldaran los
procesos de auditoria y podran resultar de
ayuda para preparar la infraestructura para
su certificacion.

06

Nivel de objetivo de control: para cada re-
comendacion de proteccion, se establecera
un nivel en un eje entre el 1 y el 4, donde 1
representa un control basico y 4 un control
de deba implementarse donde el potencial
de dafios sea mas considerable. Esta clasifi-
cacion esta destinada a servir de apoyo para
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tomar decisiones cuando se considera si debe
implementarse el control en un objetivo de
proteccion en concreto, ya que no todos los
controles se implementan de forma idéntica
en todos los procesos y sistemas de la orga-
nizacion. Por otra parte, esta division ayudara
a crear una diferenciaciéon para una mayor
proporcionalidad, de modo que las organiza-
ciones puedan comenzar con la implementa-
cién de controles basicos y, a continuacion,
examinar la implementacion de controles

mas avanzados y complejos.
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07

Profundidad de la aplicacion/control de ni-
vel X: es posible implementar cada control
en diferentes niveles de madurez y profun-
didad. Por ejemplo, la implementacién de
un sistema para prevenir las fugas de infor-
macion puede realizarse Unicamente a un
nivel basico (adquisicion de un producto y
su implementacion basica), pero también de
una manera integral que tenga en cuenta las
limitaciones de la organizacién, la clasifica-
cion de la informacioén, la adaptacion a los
procesos comerciales, etc. EL control de nivel
X se encontrara en un eje que comienza con
el control de nivel basico, que generalmente
hace referencia a un proceso existente pero
no gestionado y ejecutado manualmente, y
finaliza con el nivel innovador, que hace re-
ferencia a la implementacion del control de
manera gestionada, documentada, automa-
tizada, eficiente y eficaz.

08

Columnas adicionales propuestas: informa-
cioén sobre el mapeo frente a estandares adi-
cionales, la adicion de contenido por parte
del usuario para realizar la fase de mapeo de
brechas, etcétera.
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Modo de utilizacion del
banco de controles

El trabajo con el banco de controles com-
prende dos fases principales:

01

El mapeo de todas las brechas frente a la lista
de diferentes controles (haciendo énfasis en
la columna “Control”). Este mapeo ayudara a
comprender cuales son los asuntos en los que
la organizacion no esta debidamente prepara-
da y a obtener una lista de las brechas princi-
pales (gap analysis). Este proceso es conforme
por su propia naturaleza y el producto obte-
nido es una lista de “Correcto/Incorrecto/No
pertinente/Implementado parcialmente”.

02

El mapeo individual de controles frente a
amenazas y riesgos criticos en los objetivos
de proteccién sensibles de la organizacion.

Debido a que la implementacion de contro-
les es un proceso dinamico y que varia entre
un objetivo de proteccién y otro, debe exa-
minarse individualmente el nivel de control
para objetivos de proteccién concretos. Por
ejemplo, en determinados objetivos de pro-
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teccién debe examinarse en profundidad la
capacidad de monitoreo, el control de la ca-
dena de suministro y la existencia de una co-
pia de seguridad. Este enfoque pone en prac-
tica de forma efectiva la transicion de una
vision basada en el cumplimiento a un enfo-
que basado en los riesgos. El uso del banco
de controles como herramienta para reducir
riesgos y amenazas individuales constituye
la materializacién de su propésito en la vi-
sion de la direccion de la organizacion.

Caracteristicas Unicas
del banco de controles
en la Metodologia de
Ciberdefensa

01

Enfasis en los controles con la maxima con-
tribucion a la proteccion: en los que el costo
frente a beneficio es el mas alto.

02

Profundidad de la implementaciéon de con-
troles: es posible implementar controles de
diferentes formas, desde una implementacion
en la organizacién de forma manual y no siste-
matica, hasta una implementacion integrada
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respaldada por capacidades de automatiza-
cién completas y conocimientos profesionales
actualizados. Para una implementacion eficaz
y gradual, que ofrezca a la organizacién una
via de mejora, junto a cada control se presen-
tan distintas opciones para una profundidad
de implementacion diferente.

03

Evidencias requeridas: a fin de asegurarse
de que los controles pertinentes se hayan
implementado de manera correcta en la or-
ganizacion, se han adjuntado a cada uno de
ellos aspectos destacados y requisitos de do-
cumentacion. Estos datos también pueden
emplearse como base para una regulacion
y/o certificacion conforme a este método.

04

Clasificacion y definicion del orden de priori-
dades: a fin de desarrollar una Metodologia
de Ciberdefensa adecuada, los controles de
la presente publicacion hansido clasificados
en niveles entre el 1y el 4. Los controles de
nivel 1 son los mas basicos y son necesarios
en cada organizacion para todos los activos,
mientras que los controles de nivel 4 solo se
requieren para objetivos de proteccién cuyo
potencial de dafios sea 4.

/87



Mejores Practicas en Ciberseguridad

Anexo 4. Herramientas
y metodos para
Implementar controles
continuos en la
organizacion

EL control continuo es fundamental para la
organizacion, ya que le coloca delante un
espejo y le sirve a modo de brijula. Este tipo
de control permite que el responsable de ci-
berproteccién de la organizacion sepa cuales
son las brechas de seguridad y qué medidas
deben tomarse para mejorar la situacion.

El control continuo puede
llevarse a cabo a nivel de
cumplimiento, abordando
asuntos y controles

definidos (como el estado

de cumplimiento de los
controles de la Metodologia de
Ciberdefensa) o mediante una
medicién de riesgos, amenazas,
preparacion para escenarios de
ataque, etcétera.
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A fin de crear un plan interno para la gestion
del control continuo, en primer lugar, deben
definirse una serie de parametros para la
medicion. A continuacién, deben implemen-
tarse mecanismos que tomen los resultados
de la medicion y presenten la situacién exis-
tente junto a la tendencia en la organizacion
(es importante que dichos mecanismos sean
lo mas automatizados posible).

A continuacion, se muestra una serie de he-
rramientas y métodos que deben implemen-
tarse en la organizacion para efectuar un
control continuo:

O1

Indicadores clave de rendimiento (KPI, por sus
siglas en inglés): permiten a la organizacion
medir y cuantificar el nivel de proteccién en
un momento determinado, de manera de com-
pararlo con el historial de medicién y, de esta
forma, examinar la tendencia. Estos indicadores
pueden examinar, por ejemplo:

» El nimero de usuarios que hayan hecho
clic en un enlace como parte de un evento
de suplantacion de identidad (phishing).
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Elndmero/porcentaje de servidores y esta-
ciones finales en los que se haya instalado
EDR, en los que las actualizaciones de se-
guridad estén al dia, etcétera.

El porcentaje de servidores sensibles
en los que se haya efectuado un estu-
dio de riesgos.

El tiempo promedio desde el lanzamiento
de una actualizacién de seguridad critica
hasta su instalacion; el tiempo promedio
desde la recepcion de una alerta de nivel
de hardware en informacién de seguridad
y gestion de eventos (SIEM, por sus siglas
en inglés) hasta el inicio/cierre del trata-
miento (Mean Time To Identify [MTTI]/
Mean Time To Detect [MTTD]).

El porcentaje de controles no implemen-
tados de la norma/estandar, el namero
escenarios para los que la organizacion

esté preparada.
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02

Indicadores clave de riesgo (KRI, por sus si-
glas en inglés). permiten a la organizacién
realizar un seguimiento de la imagen que
resulte de la recopilacion de datos y, de esta
manera, distinguir la formacién de un riesgo.
Estos indicadores pueden examinar una ten-
dencia, asi como medir una desviacion de
un valor determinado que pueda indicar un
potencial de riesgo. Estos indicadores pueden
incluir, entre otros:

- La cantidad de busquedas externas del
sitio web.

- La cantidad de informes que contengan
informacion sensible que se emitan desde

el sistema.

+ La cantidad de informacién copiada a
unidades externas.

» Elnumero de intentos de inicio de sesién
fallidos (failed log on).
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Ritmo de cambios y de medicién

El seguimiento de indicadores como KRI o KPI re-
quiere que la organizacion muestree su situacion
actual en distintos parametros, en intervalos de
tiempo definidos. En numerosas ocasiones, este pro-
ceso requiere intervenciéon manual, unida al traba-
jo de procesamiento y analisis, de modo que lleva
tiempo. Por lo tanto, solo es posible examinar estos
indicadores mensual o trimestralmente.

En el entorno tecnolégico, el ritmo de los cambios
es rapido y para identificar una anomalia algunos de
los indicadores deben muestrearse una vez al dia o
incluso cada varias horas, pero los procesos de me-
dicién tradicionales no pueden dar respuesta a este
desafio. Los parametros que cambian con una alta
frecuencia requieren un mecanismo de medicion di-
ferente, que se conoce como CMC.

La implementacion de este concepto en la orga-
nizacién le permitird ver la situacién actual en
tiempo real y de una manera que no requiera in-
tervencion humana.

La organizaciéon no puede esperar a la siguiente
medicién de parametros como interfaces que se
abran (intencional o accidentalmente), actualiza-
ciones criticas no implementadas, una constitucion
de cortafuegos configurada de tal manera que
ponga en peligro la red, o graves de problemas de
seguridad del cédigo de software. Todo lo anterior
(entre otras cosas) debe ser monitoreado de forma
continua mediante la implementacién de una tec-
nologia especifica.
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Grafico A4.1. Proceso de
implementacién de CMC en la
organizacién
B
Definicién de Definicion de una lista de Definicion de valores
indicadores pertinentes escenarios de referencia umbral y de objetivos
(KPI/KRI)
»
XY '
4
N
Validacién y ajuste de Andlisis e investigacion Implementacién de
mediciones en funcién de los resultados de los un mecanismo para la
de observaciones, indicadores puesta en prdctica de
inteligencia y cambios la evaluacion
en las actividades de la
organizacién
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Aspectos destacados para
la implementacion de un
programa CMC

O1

Debe establecerse una jerarquia organizacio-
nal, incluyendo la divisién de las competencias
y la responsabilidad en este asunto. Por ejem-
plo: de qué manera se integra este proceso con
la segunda linea de proteccion de la organiza-
cion, si el gerente de riesgos principal de la
organizacion esta involucrado en la definicién
y medicién de los indicadores, y si son necesa-
rios administradores de ciberproteccion en las
distintas unidades de la organizacion.

02

Debe establecerse la plataforma en la que
vaya a gestionarse el proceso de medicion. Las
herramientas de gobernanza, riesgo y cum-
plimiento (GRC) pueden brindar numerosos
beneficios, aunque en algunos casos también
es posible gestionar este proceso en otras apli-
caciones, como un procesador de texto.
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03

Debe examinarse la delimitacion de los indi-
cadores, haciendo referencia también a los
indicadores que salgan de los limites de la
organizacion, por ejemplo, una medicion del
nivel de proteccion de los proveedores y sub-
contratistas externos.

04

Paralelamente a la comprobacion de la exis-
tencia de los controles, debe cuestionarse su
efectividad. La finalidad de esta comprobacién
es examinar si un control que se haya puesto
en practica realmente aborda las amenazas y
riesgos para los que ha sido implementado. Este
cuestionamiento de los controles puede llevar-
se a cabo mediante herramientas de simula-
cién de ataques, asi como a través de compro-
baciones proactivas de diferentes escenarios.
Para este fin, puede emplearse un cuadro de
comprobaciones efectivas iniciadas como el
cuadro A4.1

A.02 Metodologia de Ciberdefensa para Organizaciones
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Cuadro A4.1. Comprobaciones efectivas iniciadas
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N.° Descripcion del control

1  Activacion/envio de un archivo de
prueba EICAR (EICAR test file) por
medio de una interfaz aleatoria a
un activo cibernético (por ejemplo,
correo electrénico, acceso comparti-
do o navegacion a un sitio web que
contenga el archivo)

2 Filtrado de informacion sensible o
confidencial en distintas interfaces
(por ejemplo, el envio a una direc-
cién de correo electrénico externa,
su carga en BOX o su impresion)

3 Conexioén de un dispositivo DOK y un
modem celular externo a estaciones
finales aleatorias

4 Eliminacién/adicién de un componen-
te de hardware a una estacion final
(por ejemplo, memoria o disco duro)

5 Realizacion de una actividad de
red hostil silenciosa (por ejemplo,
port scanning)

6  Uso de una interfaz de carga de
archivos legitima en un portal in-
terno/externo para subir un archivo
basado en un formato fraudulento
(por ejemplo, un archivo EXE con un
valor MIME Type o PDF)
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Resultado deseado en caso de incumplimiento de
la politica aceptada

Bloqueo
activo

X

Desco- Aviso Investi- Otro
nexion gaciony
de la red correccion
X X X
X X Informe al
gerente de
usuarios
X X X
X X X
X X
X X

N.° Descripcion del control

10

11

12

Conexion de una computadora que
no pertenezca a la organizacién a un
puerto de comunicacion aleatorio

Comprobacién del nimero de
computadores registradas en el
directorio de la organizacion en
comparacion con el registro en un
sistema de proteccion (por ejemplo,
un servidor de gestion de antivirus)

Comprobacion del nimero de usua-
rios registrados en el directorio de la
organizacion en comparacion con el
nimero de registro en la oficina de
recursos humanos (u otro érgano en
la organizacion)

Activacion de una herramienta de
ataque automatica (por ejemplo,
SQLMap) contra un portal de la
organizacion (interno/externo)

Comprobacion de la configuracion
de securizacién de una estacion final
aleatoria en relacion con una base
de referencia (baseline) aprobada

Comprobacion de la lista de actua-
lizaciones de seguridad (parches)
en una estacion final aleatoria en
relacién con una base de referen-
cia aprobada

Resultado deseado en caso de incumplimiento de
la politica aceptada

Bloqueo
activo

X

X

Desco- Aviso
nexioén
de lared
X X
X

Investi- Otro
gaciony
correccion
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13

14

15

16

17

18

19
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Descripcion del control

Instalacién/activacion de una
aplicacion que no ha sido aprobada
para su uso en la organizacion

Acceso a un sitio web que incumpla
las politicas permitidas de la
organizacion (por ejemplo, un sitio
web para compartir archivos)

Intento de blanquear archivos de
un tipo que no esté permitido en el
perfil de usuario

Acceso fisico a areas/instalaciones
confidenciales

Comprobacién del grado de
actualizacion de las herramientas
de proteccion en una estacion final
aleatoria en relacién con una base
de referencia aprobada

Creacién/modificacion/eliminacion
de una cuenta de usuario con privi-
legios altos

Activacion simultanea de dos o mas
estaciones con la misma direccién
MAC o IP en diferentes areas/insta-
laciones de la organizacién

Resultado deseado en caso de incumplimiento de
la politica aceptada

Bloqueo Desco- Aviso Investi- Otro
activo nexion gaciony
de la red correccién
X X X
X X X
X X X
X X Investi-
gaciony
comproba-
cion de las
imagenes
por parte del
responsable
X
X X
X X X X

A.02 Metodologia de Ciberdefensa para Organizaciones
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Resultado deseado en caso de incumplimiento de
la politica aceptada

N.° Descripcion del control Bloqueo Desco- Aviso Investi- Otro
activo nexion gaciony
de lared correccién

20 Localizacion de informacion X X
sensible, confidencial o indicador de
compromiso (IOC, por sus siglas en
inglés) en una estacion final

21 Obtencién de accesibilidad de X X
una red a otra, pese a que la
politica oficial prohiba una
comunicacion directa

22 Activacion de varias sesiones X X X
(sessions) desde una sola direccion
IP a un Gnico servidor aislado

23 Activacion de varias sesiones X X X
desde una sola direccién IP a
muchos servidores

24 Alto consumo de ancho de banda X X
desde una sola direccién IP o desde
varias direcciones

25 Acceso en Server Message Block X X X
(SMB), por ejemplo, de una estacion
de trabajo a otra (en lugar de acceder
a un servidor central)
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Anexo 5. Arbol de
doctrinas: vision global
de la Metodologia de
Ciberdefensa para
Organizaciones

A fin de ayudar en la implementacion de la
Metodologia de Ciberdefensa y hacerla acce-
sible a distintos publicos objetivo, el Plan Ci-
bernético Nacional ha desarrollado una serie
de productos para ampliar los conocimientos
profesionales en este ambito. Ademas, el Plan
Cibernético proporciona herramientas de
apoyo para ayudar en este proceso.

Los productos desarrollados por el Plan
Cibernético Nacional estan disponibles en
su sitio web: https://www.gov.il/en/depart-
ments/topics/organization_cyber_protec-
tion/govil-landing-page. Algunos de estos
documentos han sido traducidos al espafiol
y forman parte de esta coleccion.

Ademas, la informacién esta disponible en el
sistema Yuval, una calculadora Unica que per-
mite a cualquier organizacién en Israel com-
probar facilmente su nivel de ciberproteccion.®

5. Puede encontrarse la calculadora Yuval en: http://
www.gov.il/he/departments/guides/yuvalrisk

Actualmente disponible en idioma hebreo.
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Grdafico A5.1. Arbol de doctrinas: Notas: SSDLC: ciclo de vida de desarrollo de sistemas seguro (siglas en inglés);
herramientas y metodologias de BGP: Border Gateway Protocol; APN: nombre del punto de acceso (siglas en inglés);
pt‘OteC(;'o.n elabc_Jrodas por el Plan VPN: red privada virtual (siglas en inglés); VoIP: voz por protocolo de Internet (siglas en inglés).
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Los productos de apoyo para la implemen-
tacion de la Metodologia de Ciberdefensa
pueden presentarse de acuerdo a la si-
guiente jerarquia:

O1

Concepto nacional: con base en el cual se
elabora la Metodologia de Ciberdefensa
para Organizaciones.

02

Metodologia de Ciberdefensa: presenta los dis-
tintos asuntos relacionados con la proteccion
en un nivel basico (por ejemplo: monitoreo,
concienciacion, separacién de redes o gestion
de la cadena de suministro) y los principios

que han de tenerse en cuenta al elaborar un

plan de trabajo para la organizacién. Este do-
cumento es la base profesional para realizar
un estudio de riesgos y para crear un plan de
trabajo cibernético para la organizacion.

03

Mejores practicas (best practices): produc-
tos que profundizan en las recomendaciones

relativas a asuntos tecnologicos especificos.
Estos documentos presentan al lector reco-
mendaciones de proteccién individual a fin de
implementar controles de la Metodologia de
Ciberdefensa para una tecnologia determina-
da, como VoIP, VPN o identificacion segura.

04

Ampliaciones profesionales: productos que
presentan a los lectores un analisis acerca
de un ambito profesional y les proporcionan
una amplia base profesional para acceder a
un proyecto sobre un asunto determinado.
Estos productos no se centran en una tec-
nologia en particular, sino que presentan
diferentes consideraciones: coémo abordar
un tema; conocimientos y consejos que sur-
gieron en el dialogo continuo con actores
de la economia, una visién integral de ese
ambito y la presentaciéon de un concepto
para implementar el tratamiento del asunto
en cuestion en la organizacion. Ejemplos de
ampliaciones profesionales que estan dis-
ponibles en el sitio web del Plan Cibernéti-
co son las tareas del Director de Seguridad
de la Informacién (CISO, por sus siglas en
inglés) con organismos de desarrollo, la pro-
tecciéon de entornos operativos y la gestién
de riesgos de la cadena de suministro.

A.02 Metodologia de Ciberdefensa para Organizaciones
Versién 2.0

Grafico A5.2. Productos de apoyo para la implementacion de la
Metodologia de Ciberdefensa
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Anexo 6. Proteccion
de la informacidny la
privacidad

La proteccion de la informacién puede tener
diferentes propositos, por ejemplo, evitar los
dafos a la reputacion, prevenir las fugas de
informacion comercial o prevenir la filtra-
cion de informacién privada.

Aunque en ocasiones, desde el punto de vis-
ta del personal informatico, la proteccion
sea la misma (como el cifrado de un archivo
o el establecimiento de principios estrictos
para el control de acceso), el propésito pue-
de ser diferente.

El derecho a la privacidad ha sido recogido en
la Ley Fundamental: La Dignidad de la Persona
y su Libertad, en distintas leyes (principalmen-
te en la Ley de Proteccion de la Privacidad), asi
como en tratados internacionales. La Ley de
Proteccion de la Privacidad comprende una
serie de principios centrales. Uno de ellos es
el principio del consentimiento, que expresa el
control del individuo sobre la informacion re-
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lativa a él: él es quien decide qué informacién
se divulgaray a quién.

Este principio se ve reflejado, entre otros, en
el articulo 1 de la Ley de Proteccion de la Pri-
vacidad, que estipula que “una persona no
violara la privacidad de otra sin su consenti-
miento”. En virtud de esa ley, el consentimien-
to debe ser informado, es decir, concedido
solo después de que una persona comprenda
su significado y sus implicaciones.

Otro principio central es el de cercania al pro-
posito. Seglin este principio, que esta regulado
en los articulos 2 (9) y 8 (b) de la citada Ley de
Proteccion de la Privacidad, Gnicamente esta
permitido utilizar la informacién de acuerdo
con el propésito para el que fue recopilada en
un principio. Su uso para cualquier otro propo-
sito constituye una violacion de la privacidad.

La Ley de Proteccion de la Privacidad y los re-
glamentos promulgados en virtud de ella tam-
bién estipulan distintas obligaciones relativas
al registro de las bases de datos y a su forma
de proteccion. Entre otras cosas, existe la obli-
gacion de examinar la necesidad de conti-
nuar el almacenamiento de la informacion de
acuerdo con el propésito de su recopilacion.

La mencionada Ley de Proteccion de la Priva-
cidad también hace referencia a los derechos
del interesado. De conformidad con el articulo
11 de esta ley, debe informarse al interesado
(data subject) acerca de la intencién de recopi-
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lar informacion y especificarse los propdsitos
de su uso, y también indicar si tiene la obliga-
cion legal de facilitar dicha informacién o si
esta autorizado a denegarla. El articulo 13 de
esta ley otorga al interesado el derecho a ac-
ceder a lainformacion relativa a ély el articulo
14 le concede el derecho a exigir su correccion
en las circunstancias pertinentes.

No obstante, como todos los derechos, el de-
recho a la privacidad no es absoluto, y pueden
existir circunstancias en las que otros intere-
ses justifiquen una violacién determinada de
él. Este concepto esta regulado, entre otros,
en las protecciones previstas en el articulo 18
de la Ley de Proteccion de la Privacidad. Sin
embargo, tal violacion debera producirse de
conformidad con el proposito de las disposi-
ciones de la ley y cumplir con los principios
generales de accion razonable y de buena fe
y, en el caso de los organismos publicos, tam-
bién el requisito de proporcionalidad.

De modo general, la ciberproteccion consti-
tuye una accioén legitima que no implica nin-
guna violacién excepcional de la privacidad.

Sin embargo, su implementacion efectiva debe
llevarse a cabo abordando en profundidad los
aspectos de la privacidad y el cumplimiento de
los principios aceptados, como la seguridad por
disefio (security by design), la privacidad por
disefio (privacy by design) y la proteccién cons-
ciente de amenazas (threat informed defense).
Estos principios requieren una comprension
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profunda de la tecnologia y los procesos por
parte del CISO, que también debe saber cémo
encontrar el equilibrio adecuado entre distintos
intereses, de modo que sus recomendaciones a
la Direccion de la organizacion permitan tomar
decisiones de manera informada.

La Metodologia de Ciberdefensa hace hinca-
pié en que es importante que el CISO involu-
cre al asesor juridico de la organizacion desde
la fase de inicio y en la caracterizacion del
plan de trabajo a fin de reducir las brechas
de seguridad. Mas adelante, deberia involu-
crarselo en intersecciones clave durante el
ciclo de vida de la informacion, los procesos
comerciales y distintos activos cibernéticos.
Por ejemplo, la participacion del asesor juri-
dico se requiere ya en la fase de mapeo de los
requisitos de la ley, regulaciones, requisitos
contractuales y necesidades comerciales con
los cuales deba cumplir la organizacién. Todo
ello forma la base de la existencia del proceso
de gestion de riesgos y del cumplimiento por
parte de la direccién de las obligaciones ha-
bituales, como los procedimientos de debida
diligencia (due dilligence).

También es importante que el asesor juridi-
co de la organizacién sea un miembro fijo
en las reuniones del comité directivo, como
el Comité de Proteccion de la Informacion y
Ciberproteccion. Ademas, debe estar involu-
crado en los procesos de contratacion y cele-
bracion de contratos con las distintas partes
de la cadena de suministro.
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Ademas, la estructura de los controles de
la Metodologia de Ciberdefensa ofrece al
CISO una gran libertad de accion, lo cual le
permite reducir el nivel de riesgo a un valor
aceptable, a la vez que se reduce al minimo
la violacién de la privacidad.

La Metodologia de Ciberdefensa enfatiza que
la organizacion debe utilizar circulos de se-
guridad independientes para hacer frente a
las distintas amenazas (como el mal uso de
los privilegios legitimos) y que el proceso de
toma de decisiones debe estar respaldado por
evidencias. Como resultado de ello, ademas
de la capacidad de obtener una vision real de
la situacion de seguridad en la organizacién
(security posture), sera posible incrementar la
probabilidad de que las acciones que violen
la privacidad solo se lleven a cabo en caso de
necesidad real.

La Metodologia de Ciberdefensa también
hace hincapié en la importancia del uso de
procesos de automatizacion e instrumentacion.
Ello reduce la necesidad de intervencion
humana en los procesos operativos y de
proteccion, de modo que las probabilidades
de que se produzca un error humano sean
pequeiias y, simultdneamente, disminuye el
nivel de exposicion de las distintas partes a la
informacién personal. Por ejemplo, mediante
la adopcién de la ontologia MITRE Adversarial
Tactics, Techniques & Common Knowledge
(ATT&CK), la organizacion podra utilizar
soluciones mecanizadas avanzadas para
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efectuar un control continuo y realizar procesos
derespuesta, por lo que la intervencién humana
solo sera necesaria en casos excepcionales.

Asimismo, la Metodologia de Ciberdefensa
recomienda la realizacion acciones de pro-
teccion proactivas para preservar la informa-
cion y las capacidades efectivas para hacer
frente a incidentes de filtracién de informa-
cién, como adquirir la capacidad de eliminar
informacion que se haya filtrado a Internet y
a la red oscura (darknet).

En conclusion, el CISO es una parte significa-
tiva en la proteccion de la informacién y la
privacidad, y debe involucrar a las distintas
partes en la organizacién a fin de maximizar
el nivel de proteccion.

Integracion de actividades
de proteccion a fin

de mejorar el nivel de
proteccion de la privacidad
en la organizacion

Los controles de la Metodologia de Ciberde-
fensa se unen en un marco de trabajo que
incluye aspectos de identificacién, protec-
cion, localizacion, respuesta y recuperacion.
Mediante la implementacion de recomenda-
ciones en materia de ciberproteccion y se-
guridad de la informacioén, en algunos casos
los aspectos que sirven a la proteccion de la
privacidad estan interrelacionados con los
propios controles.
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Anexo 7. Concepto de
proteccion avanzada
para la organizacion

El concepto de proteccion requerido para
hacer frente a las amenazas avanzadas
comprende enfoques avanzados.

La puesta en practica de estos enfoques ayu-
dard a la organizacién a conseguir capacida-
des avanzadas, como confundir y engafar al
atacante para ganar tiempo, desgastar al ata-
cante e incluso lograr disuadir a los potencia-

les atacantes. Estos principios pueden incluir:

- Denegacion y engaiio (D&D, por sus siglas
en inglés).

»  Encubrimiento y ofuscacion.

« Resistencia a la manipulacion y exposicion
a la manipulacion.

- Defensa de silencio.
- Caza de amenazas.
- CMC.

- Diversidad / superficie de ataque dinamica
(MTD, por sus siglas en inglés).

Versioén 2.0

Es posible aplicar los principios de proteccion
avanzada mediante la adopciéon de marcos
de trabajo y proyectos como MITRE ATT&CK
o el modelo cyber kill chain, y mediante la
creacién de conceptos para procesos y ruti-
nas de proteccion en la organizacion.

En el cuadro A7.1 se enumeran algunos
ejemplos de componentes en un concepto
organizacional y ejemplos de su implemen-
tacion en rutinas de proteccion.

La base para la imple-
mentaciéon de un concepto
avanzado es la profesiona-
lidad de los responsables de
ciberproteccioén en la orga-
nizacion. Las organizaciones
que tengan la intencién de
adoptar estos conceptos de-
ben invertir en la formaciéon
avanzada y continua de los
profesionales pertinentes.
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Cuadro A7.1. Componentes en un concepto organizacional y ejemplos
de implementacién en rutinas de proteccién

A.02 Metodologia de Ciberdefensa para Organizaciones

Versioén 2.0

Componente

Desgaste

Comprension de la
situacion cibernética
(situational awareness)

Disuasion

Denegacion y engaiio
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Explicacion

Agotamiento gradual y continuo de la capacidad de combate del atacante mediante
el dafio acumulativo a sus tropas, sus medios y su motivacion (segun el diccionario de
conceptos de las Fuerzas de Defensa de Israel).

Capacidad para comprender debidamente lo que esta teniendo lugar en el ciberespacio
y las implicaciones de ello para la continuidad operativa en la organizacién o
la economia.

Una accién o proceso de amenaza que impida que el atacante realice una accion por
temor a sus consecuencias. La disuasion crea en el atacante la sensacion de que se
cierne sobre él una amenaza creible que no podria contrarrestar. Cabe destacar que

la capacidad de crear disuasion dependera de la existencia de la autoridad juridica apro-
piaday, por lo tanto, la capacidad de la organizacion se basara principalmente en el uso
de instrumentos juridicos y financieros. A fin de mantener la credibilidad de la disuasion,
la organizacion debera asegurarse de activar dichos instrumentos cuando sea necesario.

Uso de distintos medios y métodos para distraer al atacante e incluso recopilar informa-
cion de inteligencia de valor. Sin embargo, el éxito efectivo dependera de la capacidad
de los medios y métodos de trabajo para adaptarse al entorno de produccion existente o
al que el atacante crea que exista.

Proposito

Cambiar la ecuacion de conveniencia del atacante frente

a la parte defensora. Levantar los muros para que la parte
defensora no sea el objetivo preferido para lograr el propé-
sito del ataque.

Crear una infraestructura para una toma de decisiones con
base en la comprensién situacional de las principales ame-
nazas para los activos centrales de la organizacion.

Reducir la motivacién de un oponente para llevar a cabo un
ataque contra la organizacion.

Ganar tiempo desde el principio del ataque y hasta su mate-
rializacién para aprender el curso de accion del oponente,
ademas de recibir un aviso temprano de los intentos de
ataque. Junto al retraso del atacante y el aprendizaje sobre

él, las herramientas de engano (deception) permiten realizar
una mitigacion (es decir, aislamiento [isolation] o bloqueo
[blocking]) mediante la conexion a las herramientas existentes
en la organizacion (cortafuegos, antivirus, control de acceso a
la red [NAC, por sus siglas en inglés], EDR, etc.).

Ejemplos

Realizar acciones proactivas con una alta frecuencia para
examinar la integridad de la superficie de ataque exter-
na/interna de la organizacién puede posibilitar la identi-
ficacion, deteccion y tratamiento de las vulnerabilidades
antes de que sean aprovechadas indebidamente. Como
resultado de ello, un atacante potencial puede constatar
que el uso de métodos de ataque convencionales (como
Webshell) contra la organizacion no es lo suficientemente
efectivo. Esto lo obligara a desarrollar medios de ataque
alternativos (algo que hara mas costoso y largo el ataque)
o preferir pasar a un objetivo alternativo mas accesible.

A menudo, el sistema de ciberproteccion en las orga-
nizaciones sufre una escasez de recursos constante.
Una organizacién que sea capaz de comprender cuales
son sus joyas de la corona y cuales son sus vectores

de ataque (attack vector) actuales que un atacante
potencial podria utilizar, podra priorizar sus esfuerzos
de proteccion de manera mas adecuada.

Cuando un usuario realice una accién que levante sos-
pechas de que se esta recopilando inteligencia antes de
realizar un ataque, aparecera en la pantalla el mensaje:
“Es posible que esté realizando una accién considerada
ilegal; desde este momento, todas sus actividades seran
monitoreadas y documentadas, y la organizacion se
reserva el derecho de responder por distintos medios”. La
disuasion podra realizarse por medios mas “suaves”, como
acuerdos legales o hack back. En cualquier caso, sera
obligatorio que esta actividad cuente con asesoramiento
juridico, a causa de los riesgos latentes inherentes a ella.

Esta familia incluye, por ejemplo, el uso de una trampa
de miel (honeypot), emulacion (emulator), frases falsas
(honeytokens), redes de miel (honeynets), desinforma-
cion (disinformation), o medios ultrafalsos (deep fake).
Es posible implementar todo lo anterior mediante
distintos métodos, como Honeypot Full OS, Honeypot
Emulation, Honeydocs.

Asimismo, es posible combinar en apariencia operacio-
nes al nivel de procesos.

/107



Estimados gerentes y expertos en seguridad de la informacién y ciberproteccion:

El ciberespacio es el resultado de los avances tecnolégicos, la conectividad y
la conexidon global a Internet. La creciente dependencia del ciberespacio trae
consigo una serie de innovaciones tecnolégicas y enormes desarrollos para las
personas y su entorno. Sin embargo, junto a ellos, también se crea un espacio de
amenazas que afecta la continuidad del negocio, la integridad de los procesos
de produccion y la confidencialidad de la informacién de las organizaciones.

Los ciberataques pueden causar dafios en las organizaciones, incluso que se de-
tengan los procesos de produccién, dafios econémicos y dafios a su reputacion. El
Estado de Israel esta haciendo un esfuerzo a nivel nacional en materia de ciber-
proteccion en el espacio civil. La Metodologia de Ciberdefensa para Organizacio-
nes es una de las fases del Concepto de Defensa Nacional, que consta de distintas
capas de proteccion para la economia israeli y su continuidad operativa.

Esta Metodologia comprende a la organizacion como un todo y permite in-
crementar su nivel de resiliencia mediante una implementacién continua de
procesos, métodos y productos destinados a la proteccion. En consecuencia, la
puesta en practica de esta Metodologia mejorara su resiliencia y su resistencia
ante ciberataques.
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