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Siglas y abreviaturas

ABE  Autoridad Bancaria Europea. Agencia regulatoria de la Unién Europea (UE).

AISP  Account Information Service Provider (proveedor de servicios de informacion de
cuenta). Término de PSD2 que se refiere a una fintech que recopila datos de los
clientes para su modelo de negocios.

AMHK  Autoridad Monetaria de Hong Kong (Banco Central de Hong Kong).

APl  Application Programming Interfaces (interfaz de programacion de aplicaciones).
Coleccion de reglas y directrices que permiten que los programas de software se
comuniguen entre si forrmando una interfaz entre programas para permitir su
interaccion.

ASPSP  Account Servicing Payment Services Provider (proveedor de servicios de pago
gestor de cuenta). Término de PSD2, puede incluir proveedores como un banco o
emisor de tarjetas de crédito que ofrece acceso digital a los clientes.

BCRA Banco Central de la Republica Argentina.

CDR  Consumer Data Right (derecho a la informacion del consumidor). Marco regulatorio
para la privacidad de los datos del consumidor creado por el Gobierno Federal de
Australia e introducido en la Enmienda de las Leyes del Tesoro de 2018.

CMA  Competition and Markets Authority in the United Kingdom (Autoridad de Com-
petencia y Mercados del Reino Unido).

CMA9 Los nueve bancos mas grandes en Reino Unido, definidos por la Autoridad de
Competencia y Mercados (CMA) como parte de la iniciativa de banca abierta del
Reino Unido.

CMF  Comision para el Mercado Financiero. Autoridad publica descentralizada de caracter
técnico y de supervision en Chile.

CNBV  Comision Nacional Bancaria y de Valores de México.

CNV  Comision Nacional de Valores. Organismo responsable de la promocion, supervision
y control de los mercados de valores en Argentina.
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DDI Data Donor Institute (Instituto de Donacion de Datos). Empresa u organizacion que
posee datos sobre la persona interesada, que el cliente puede obligar a compartir
con un instituto receptor de datos (DRI).

DRI Data Recipient Institute (Instituto Receptor de Datos). Empresa u organizacion
gue actua con el consentimiento explicito del cliente para recopilar datos de un
instituto donante de datos (DDI).

FCA  The Financial Conduct Authority (Autoridad de Conducta Financiera). Organismo
gue regula la conducta de las empresas de servicios financieros y mercados finan-
cieros en el Reino Unido.

IESG Implementation Entity Steering Group (Grupo Directivo de la Entidad de Imple-
mentacion), para la iniciativa de banca abierta del Reino Unido.

INAI Instituto Nacional de Transparencia, Acceso a Informacion y Proteccion de Datos
Personales (México).

KYC  Know Your Client (Conozca a su cliente). Describe el proceso de verificar la identidad
de (nuevos) clientes. El objetivo del proceso es impedir actividades ilegales como
blanqueo de dinero, financiamiento del terrorismo o fraude, con el fin de proteger
una entidad financiera y otros clientes.

LGPD Ley General de Proteccion de Datos de Brasil (en vigor desde septiemlbre de 2020).
MAS  Autoridad Monetaria de Singapur (Banco Central de Singapur).

OBIE  Open Banking Implementation Entity (Agencia de Implementaciéon de la Banca
Abierta) del Reino Unido. Esta compuesta por los nueve bancos mas grandes que
ofrecen acceso API| estandarizado.

OIDF  OpenlD Foundation. Promueve, protege vy alimenta la comunidad y tecnologias
de ID abierta.

PIS  Payment Initiation Services (servicios de iniciacion de pagos).

PISP  Payment Initiation Service Provider (proveedor de servicios de iniciacion de pagos).
Se trata de una fintech que permite pagos entre cuentas ASPSP.

PSD2  Segunda Directiva de Servicios de Pago de la Unién Europea (en vigor desde enero
de 2018).

PSU  Payment Services User (usuario de servicios de pago). También denominado usua-
rio final.
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RGPD Reglamento General de Proteccion de Datos de la Union Europea (en vigor desde
mayo de 2018).

RTS  Regulaciony estandares técnicos que deben aplicarse a la PSD2. Establecidos por
el Parlamento Europeo y destinados a entrar en vigor en septiembre de 2019, aun-
que fueron aplazados por un largo tiempo por problemas técnicos en NUMerosos
mercados de la UE.

SCA  Strong Customer Authentication (autenticacion reforzada del cliente). Método a
través del cual el ASPSP (DDI) verifica que es su cliente el que les ordena realizar
una tarea.

SFC  Superintendencia Financiera de Colombia. Agencia del gobierno colombiano res-
ponsable de supervisar la regulacion financiera y los sistemas de mercado para
preservar la estabilidad, la seguridad y la confianza, y para promover, organizar y
desarrollar el mercado de valores.

SUSEP  Superintendencia de seguros privados. Responsable de autorizar, controlar y su-
pervisar los mercados de seguros, mercados de pensiones complementarias, ca-
pitalizacion y reaseguros en Brasil.

TPP  Third-party Provider (proveedor externo). AISP, PISP u otro tipo de DRI que actUa
en nombre del cliente con consentimiento explicito, donde el PSU y ASPSP son
las primeras y segundas partes.

TSP Technical Services Provider (proveedor de servicios técnicos). Normalmente una
empresa que actla en nombre de un DRI/TPP regulado para obtener los datos
del DDl en nombre del DRI.
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Prélogo: FintechLAC

Las finanzas abiertas representan un inmenso potencial para revolucionar el panorama finan-
ciero en Ameérica Latinay el Caribe (ALC), al fomentar el acceso ampliado a servicios financieros
enmarcados en la sana competencia, la transparencia y el trato justo y equitativo. Al permitir el
intercambio seguro de datos financieros, las finanzas abiertas crean un ecosistema en el cual
los clientes pueden acceder a soluciones personalizadas, mientras que las empresas pueden
desarrollar productos y servicios innovadores adaptados a las necesidades individuales.

En el acelerado mundo digital de estos tiempos, la confianza se ha convertido en el pilar fun-
damental de cualquier ecosistema financiero exitoso. Como indican Keefer y Scartascini (2022),
en su libro Confianza, “..Ia inversion, la iniciativa empresarial y el empleo florecen cuando las
empresasy el gobierno, los trabajadores y los empleados, los bancos y prestatarios, asi como los
consumidores y productores confian unos en otros”.

Por tanto, es crucial que se creen las condiciones adecuadas que permitan garantizar la confianza
mediante la promocién de la educacion financiera y asi generar una mayor conciencia entre
los usuarios sobre la privacidad de sus datos, el consentimiento informado y las medidas de se-
guridad necesarias, con vistas a aprovechar plenamente las ventajas de los servicios financieros
digitales. Desde una perspectiva tecnoldgica, las interfaces de programacion de aplicaciones
(API) ofrecen niveles de seguridad mas avanzados. No obstante, debemos asegurarnos de que se
cumplan las medidas apropiadas. Por esta razén, procurar niveles adecuados de disponibilidad
y capacidad de respuestay mantener la consistencia y calidad de los datos resulta fundamental
para sostener la credibilidad de los nuevos servicios.

Al examinar las lecciones aprendidas de otras regiones y aprovechar la experiencia de los lideres
de la industria, el objetivo de este informe es proporcionar informacion valiosa y recomenda-
ciones para los encargados de formular las politicas, las entidades financieras y todas las partes
interesadas en el derrotero hacia un esquema de finanzas abiertas en ALC.

Los invito a sumergirse en las paginas de este informe, a explorar el panorama dindmico de las
finanzas abiertasy a visualizar un futuro en el que la confianza sea la base de nuestro ecosistema
financiero digital. Recorramos juntos este camino transformador, adoptando la innovacién, la
colaboracion y las ventajas que nos ofrecen los ecosistemas de finanzas abiertas.

Solo a través de los esfuerzos colectivos podremos crear un entorno que fomente la confianza,
proteja la privacidad y capacite a personasy empresas para que puedan aprovechar plenamente
las oportunidades que ofrecen las finanzas abiertas.
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Que este informe sirva como catalizador del didlogo, inspire accionesy acelere la materializacion
de un ecosistema dinamico de finanzas abiertas en toda la region. Juntos, trabajemos hacia un
futuro financiero digital mas inclusivo, transparente y confiable.

Inés Paez

Titular de Innovacion e Inclusion Financiera de la
Superintendencia de Bancos de la Republica Dominicana
y Presidenta del Comité Ejecutivo de FintechLAC

< xi >
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Prélogo: Banco Interamericano
de Desarrollo

Las finanzas abiertas en América Latina y el Caribe: Grandes oportunidades, grandes retos con-
cluye mas de un afo de encuestas, estudios y analisis sobre el ecosistema de finanzas abiertas
en América Latina y el Caribe (ALC). Esta investigacion es un esfuerzo de colaboracion entre la
Asociacion de Datosy Tecnologia Financiera (FDATA, por sus siglas en inglés, Financial Data and
Technology Association) y el Banco Interamericano de Desarrollo (BID) a través de nuestra iniciativa
FintechLAC. A lo largo del desarrollo de este estudio, también contamos con la cooperacion de la
Federacion Latinoamericana de Bancos (FELABAN), Fintech Iberoameérica, 39 empresas fintech
y autoridades financieras de la region. Sin sus aportes y datos, este texto no habria sido posible.

Este documento define fundamentalmente las finanzas abiertas como un ecosistema de servi-
cios financieros donde los datos transaccionales de los consumidores financieros se comparten,
con su consentimiento previo y consciente, entre las instituciones financieras que ofrecen servi-
cios y productos financieros a la medida y basados en informacion. El texto presenta una vision
conceptual del ecosistema de finanzas abiertas y la forma en que puede hacerse escalable y
aplicable tan ampliamente como los datos abiertos. Explica los elementos basicos de tecnologias
como la interfaz de programacion de aplicaciones (API) y nuevos actores como los proveedores
externos (TPP) que son cruciales para el ecosistema.

Los ecosistemas de finanzas abiertas estan evolucionando rapidamente a nivel mundial a través
de al menos tres tipos de modelos, desde el nivel mas alto de intervencién reguladora hasta nin-
gun tipo de intervencion, lo cual los hace i) obligatorios (Brasil, Reino Unido, Unién Europea); ii)
voluntarios (Hong Kong, Japén, Singapur), o iii) impulsados por el mercado (Argentinay Estados
Unidos). En ALC las tres vias son validas y la via seleccionada deberia adaptarse a la arquitectura
financiera, legal e institucional de cada pais. No existe una receta para crear las condiciones para el
ecosistema, dado que la tecnologia se puede aplicar en cualquier jurisdiccion. Sin embargo, como
se menciona extensamente en el texto, la elaboracion de politicas se vuelve necesaria debido a
la profundidad, a los cambios fundamentalesy a los riesgos que entrafan las finanzas abiertas.

El documento ofrece una vision equilibrada de las finanzas, y muestra sus beneficios y riesgos. El
lector encontrara al menos tres beneficios: i) una mayor competencia; ii) niveles mas significativos
de inclusion financiera, y iii) una reduccion de las barreras de entrada para los consumidores. Sin
embargo, al igual que con cualquier otra actividad financiera, la innovacion tiene sus riesgos,
como la seguridad de la informacion, la exclusion y los riesgos operativos, entre muchos otros.
Estos riesgos, y la necesidad de una implementacion ordenada, convierten a las finanzas abiertas
en una oportunidad para que los responsables de las politicas vayan mucho mas allad de su rol
de supervision y a la vez actien como organizadores del ecosistema.



LAS FINANZAS ABIERTAS
EN AMERICA LATINA Y EL CARIBE

Realizamos encuestas con 15 reguladores y supervisores financieros, de los cuales un 66% con-
taba con regulaciones de proteccion de datos (lo que implicalba que sus jurisdicciones estaban
suficientemente maduras como para iniciar las regulaciones de finanzas abiertas), con regu-
laciones maduras de mas de cuatro afnos. Sin embargo, cabe sefialar que en el momento de la
elaboracion de este documento, en solo cinco jurisdicciones las regulaciones de finanzas abiertas
se encontraban en algun nivel de implementacion: Brasil, Chile, Colombia, Ecuador y México.
FintechRegMap, el mapa interactivo del BID, muestra el estado de las regulaciones relevantes
de fintech en la region. El mapa estd disponible en www.iadb.org/FintechRegMap o mediante
la aplicacion maovil Power BI.

Por otro lado, el 80% de los actores del sector publico encuestados cree que es necesaria alguna
forma de regulacion para las finanzas abiertas. Estas cifras contrastan con la vision del sector
de las fintech, donde el 94% de las 38 empresas encuestadas opinan que la preexistencia de
la regulacion para compartir datos financieros tiene un impacto positivo en el crecimientoy la
madurez de las finanzas abiertas. En el documento se intercalan mas resultados que incluyen
aquellos relativos a los beneficios, las dificultades de implementacion y las inquietudes respecto
de practicas como el screen scraping, entre otras. Los datos estudiados incluyen las opiniones
de expertos de asociaciones bancarias y empresas fintech de ALC. Una cifra para recordar: la
investigacion encontro 17 empresas exclusivamente dedicadas a los servicios de finanzas abier-
tas, que abarcaban desde el establecimiento de sistemas de instituciones financieras hasta la
oferta de soluciones AP

Como resulta evidente en la actualidad, el ecosistema de finanzas abiertas tiene implicaciones
para la capacidad institucional entre los reguladores y supervisores financieros. Como ha reco-
mendado el BID desde una perspectiva empirica en otros escenarios, el fortalecimiento de la
capacidad institucional para responder proactivamente a las oportunidadesy riesgos planteados
por las finanzas abiertas requiere i) desarrollar el marco legal e institucional; ii) desarrollar talento
humano, vy iii) crear capacidad tecnoldgica. Por Ultimo, la supervision es necesaria, pero se entien-
de que un ecosistema tan complejo también requerira cooperacion internacional y un didlogo
publico-privado extenso y planificado. En particular, el documento propone diversas recomen-
daciones para las finanzas abiertas, entre ellas: i) definir e implementar las normas API; ii) definir
reglas para nuevos actores como las TPP; iii) crear facultades y directrices para los reguladores y
participantes en el ecosistema; iv) implementar una gobernanza para el ecosistema, y v) utilizar
sandboxes y otras innovaciones reguladoras para probar los modelos y las tecnologias de negocio.

Este estudio es una herramienta para todos los actores del ecosistema de finanzas abiertas:
nuestros responsables regionales de politicas, el ambito académico, la industria y el publico. Las
finanzas abiertas constituyen una innovacioéon relevante para mejorar las vidas en ALC a través
de la inclusion financiera.

Daniel Fonseca
Jefe de la Division de Conectividad, Mercados

vy Finanzas del Banco Interamericano de Desarrollo
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Prologo: FDATA Global Board

A medida que la ambicion y los imperativos econdmicos de las finanzas abiertas impulsan la
proliferacion de esos regimenes en todo el mundo, estamos siendo testigos de un periodo de
actividad paralela sin precedentes en torno al disefio y la produccion de marcos regulatorios
fundamentales para ecosistemas sanos, éticos y competitivos. Como ahora se pone de mani-
fiesto en los mercados de adopcion comparativamente mas temprana, como el Reino Unido,
las finanzas abiertas (con la banca abierta como el primer conjunto de datos en una vision mas
amplia) tienen un gran potencial para liberar los beneficios inherentes de los productos y ser-
vicios innovadores y transformacionales. Estos ofrecen una opcidon mas amplia al consumidor a
la vez que promueven un mayor acceso e inclusion, donde todos los factores contribuyen a un
mejor estado de bienestar financiero para el consumidor final.

Las posteriores implementaciones de marcos para datos abiertos regulados a menudo se basan
en los aprendizajes de iteraciones anteriores, lo cual genera un avance rapido tanto en términos
de ritmos como del alcance a medida que las jurisdicciones se superan unas a otras. Por ejemplo,
el Consumer Data Right (Derecho sobre los Datos del Consumidor) en Australia, con su enfoque
multisectorial, bien puede proporcionar una hoja de ruta eventual para una economia de datos
abiertos mas integral. La implementacion visionaria de finanzas abiertas en Brasil ha contribuido
claramente a inspirar y acelerar una ambicion similar en toda la region de América Latina y el
Caribe, donde los beneficios del acceso a los datos, la portabilidad y la interoperabilidad tienen
enormes impactos en la inclusion econémica, la competencia y el crecimiento en una amplia
geografia y en un mercado gue ya es globalmente significativo.

Con aportes consultivos rigurosos de las autoridades regulatorias, las asociaciones industriales y
las empresas, este trabajo de investigacion colaborativa se basa en el profundo conocimiento del
Banco Interamericano de Desarrollo y el reconocido alcance global de la Asociacion de Datos y
Tecnologia Financiera (FDATA) con el objetivo de accionar el contexto de los conceptos para las
finanzas abiertas, una vision general de las oportunidadesy riesgos, una comparacion detallada
entre los marcos y los diferentes enfoques de los grandes mercados y, a manera de conclusion,
recomendacionesy mejores practicas para la implementacion. Me complace presentar y com-
partir este trabajo con los reguladoresy la industria en toda la region y mas alld de sus fronteras.

Kathryn Petralia
Presidente del FDATA Global Board
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Introduccion

Las finanzas abiertas son un concepto transformacional que revoluciona los datos y servicios fi-
nancieros. Este documento presenta un panorama general e integral de las finanzas abiertas en
la region de América Latinay el Caribe (ALC) y su impacto potencial en la industria financiera. Es
un valioso recurso para quienes buscan entender mejor las finanzas abiertasy sus implicaciones
para los consumidores, las entidades financieras y los hacedores de politica publica. El objetivo
de las secciones de este estudio consiste en explorar los conceptos y principios; los ecosistemas,
oportunidades y riesgos; las finanzas abiertas en paises seleccionados en todo el mundo como
punto de comparacion, y el desarrollo de las finanzas abiertas en ALC. También presentara las
mejores practicas y recomendaciones para la implementacion de las finanzas abiertas.

La seccion 1 explora el contexto histérico de los conceptos de banca abierta, finanzas abiertas y
la economia de datos abiertos. Esboza los principios de las finanzas abiertas, incluidos acceso,
portabilidad e interoperabilidad de datos, y analiza el ecosistema de finanzas abiertas, que incluye
a consumidores financieros!, entidades financieras tradicionales, proveedores externos y agre-
gadores de datos. La seccidn 2 presenta las oportunidades y riesgos potenciales de las finanzas
abiertas, subrayando, por un lado, los beneficios de una mayor competencia y transparencia
para los consumidores y, por el otro, los riesgos potenciales para la privacidad, los derechos del
consumidor y la seguridad de la informacion.

La seccion 3 presenta un panorama general de algunos ejemplos internacionales de ecosiste-
mas de finanzas abiertas, incluido un estudio de los ecosistemas de intercambio de datos en
Australia, Canadd, la Union Europea, Hong Kong, Japodn, Singapur y el Reino Unido. La seccion 4
examina el desarrollo y los desafios de las finanzas abiertas en la region de ALC, con un analisis
de los resultados de investigaciones de los autores con reguladores y supervisores de la region,
asociaciones bancarias, asociaciones fintech (tecnologia financiera) y compafias fintech de fi-
nanzas abiertas. Por Ultimo, la seccion 5 presenta recomendaciones y buenas practicas para la
implementacion de las finanzas abiertas, tales como fijar los objetivos de implementacion, definir
los tipos de datos a compartir, abordar el consentimiento del cliente y definir la golbernanza, asi
como establecer estandares tecnoldgicos y fortalecer la capacidad institucional.

1 Los términos "consumidor financiero"y "cliente" se utilizan para describir a una persona que obtiene o ha obtenido un producto o
servicio financiero de una empresa de servicios financieros para ser usado con fines personales, familiares o del hogar, o el represen-
tante legal de esa persona. La definicion se amplia a los representantes legales de las empresas, que obtienen servicios o productos
financieros en su nombre.
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Esta secciéon presenta un panorama general integral de las finanzas abiertas, de su contexto
historico y del valor de la informacion en el sistema financiero. También examina como el in-
tercambio de datos financieros entre entidades financieras y proveedores externos (TPP, por
sus siglas en inglés, Third-party Provider) genera nuevos servicios y productos que benefician a
los consumidores financieros. En primer lugar, aborda la evolucion de las tecnologias que han
conducido al intercambio de datos financieros que es posible en la actualidad. Posteriormente,
explora los principios de las finanzas abiertasy su ecosistema, incluidos el proveedor de servicios
deiniciacion de pagos (PISP) y el proveedor de servicios de informacion de cuenta (AISP), ademas
de los tipos de informacion que se pueden intercambiar entre proveedores financieros. El obje-
tivo de este panorama general es presentar una clara comprension de las finanzas abiertasy su
rol en el ambito financiero moderno, junto con los beneficios y los posibles retos que presenta.

1.1 Contexto histérico, conceptos e importancia de
los datos para el sistema financiero

La informacion es uno de los activos mas valiosos en las instituciones del sistema financiero.
Desde la aparicion de los primeros bancos hasta las instituciones y conglomerados financieros
del mundo moderno, la informacién y su extenso uso han sido ampliamente reconocidos como
un factor valioso en la provision de productos y servicios financieros (Barron y Staten, 2003). Los
consumidores financieros (personasy empresas) proporcionan una gran cantidad de informa-
cion personal cuando abren una cuenta nueva en una entidad financiera, cuando postulan a un
préstamo o cuando compran una podliza de seguro. Una vez establecida una relacion, las entida-
des financieras pueden recopilar frecuentemente mas informacion sobre estos consumidores,
incluidos, por ejemplo, los productos que compran, la forma en que gestionan sus finanzas y si
pagan o no sus deudas (Awrey y Macey, 2022).

Las nuevas tecnologias han permitido comypartir los datos financieros de los consumidores
eficientemente y de forma segura entre los actores mas alla de las entidades financieras tradi-
cionales (como los bancos tradicionales) con empresas fintech y otros proveedores de servicios
financieros. La incorporacién de nuevos participantes en los mercados financieros basados en
tecnologia, como los TPP, que se explican mas adelante, permitio el intercambio de informacion
desde las entidades tradicionales con otros participantes del mercado, y ha intensificado la com-
petencia en el sistema financiero.? En pocas palabras, los TPP permiten que fluya informacion y
ocasionalmente mensajes sobre transacciones financieras a través del ecosistema 'y, por lo tanto,
se han convertido en un actor fundamental de las finanzas abiertas.

2 El Banco Mundial destacd que la abundancia de nuevos participantes e innovadores en el sistema financiero es indicativa de las
presiones competitivas en los servicios de proveedores tradicionales. Esta presion competitiva ha sido exacerbada por la aparicion
de nuevas fintech y nuevas regulaciones de concesion de licencias para los challenger banks (bancos retadores), la banca digital y
los prestamistas alternativos. Véanse Feyen, Natarajan y Saal (2023), pag. 42.
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Este intercambio de datos solo ha sido posible debido a un cambio en el enfoque de las politi-
cas publicas en relacion con la definicion de quién es el duefo de los datos recopilados por los
proveedores de servicios financieros y la atribucion de la propiedad de esos datos al consumidor
financiero. El consumidor financiero es quién decide si comparte sus datosy con quién. La litera-
tura reciente demuestra que otorgar el controly la propiedad de los datos de los consumidores a
los propios consumidores aumenta el intercambio de datos en todo el sistema financiero (Chen
et al,, 2018). En conclusion, el rol de los datos se esta volviendo cada vez mas importante dentro
del sistema financiero, y nuevos proveedores como los TPP estan modificando las reglas del juego.

1.1.1 La banca abierta, las finanzas abiertas y la economia de los
datos abiertos

Elintercambio de datos entre los actores es la clave para entender los conceptosy las principales
diferencias entre la banca abierta, las finanzas abiertas y la economia abierta. A continuacion,
se definen estos conceptos y se presentan algunos ejemplos, empezando por el mas sencillo:
la banca abierta.

1.1.1.1 Banca abierta

Segun Kellezi, Boegelund y Meng (2021), “la banca abierta es un concepto que consiste en pro-
porcionar servicios bancarios mediante la colaboracion con otras instituciones, y las instituciones
también comparten y gestionan datos conjuntamente.” Babin y Smith (2022) complementan
esta definicion sefialando que la banca abierta es un concepto donde los datos que pertenecen
a las personas o a las empresas se comparten de forma segura entre diferentes partes a través
de canales digitales,y comprende el intercambio de los datos internos que posee una parte con
otras partes en un sistema bancario. Este intercambio se produce con el entendimiento de que
los consumidores financieros son duefos de sus datos y que pueden usar los enfoques basados
en tecnologias para compartirlos en beneficio de los propios consumidores, normalmente con
su consentimiento. En otras palabras, la banca abierta se puede definir como un ecosistema
bancario que comparte de forma segura los datos transaccionales de los consumidores entre
las entidades financieras y otros actores regulados del sector bancario, previo consentimiento.

1.1.1.2 Finanzas abiertas

La banca abierta limita su ecosistema a los servicios y productos bancarios y no incluye otros pro-
ductosy servicios financieros, como seguros o inversiones. Eso es precisamente lo que implican
las finanzas abiertas: un espectro mas amplio de productos y servicios financieros ofrecidos bajo
el principio del intercambio de datos financieros de los consumidores. Un sistema de finanzas
abiertas proporciona un mecanismo seguro y eficiente para que los consumidores financieros
concedan alos TPP autorizados acceso a sus datos financieros, permitiendo la oferta de produc-
tosy servicios financieros que concuerden con los requisitos especificos de los consumidores. El
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intercambio de datos permite la transicion de un modelo de arquitectura de informacién cerrado,
donde las entidades financieras retienen, gestionan y almacenan exclusivamente los datos de los
clientes, a un modelo de arquitectura de informacion abierto, que facilita el intercambio estan-
darizado de informacidn y servicios entre entidades financieras reguladas y otros proveedores,
con el consentimiento explicito del cliente. Por ejemplo, las finanzas abiertas en el Reino Unido
se basan en interfaces de programacioéon de aplicaciones (API) y se rigen por las Regulaciones
de Plataforma Financiera? En 2012, Simon Refern fue pionero del modelo con la fundacion del
Proyecto de Banca Abierta (Briones de Araluze y Cassinello Plaza, 2022). En el Reino Unido, las
finanzas abiertas otorgan a los consumidores financieros mas control sobre sus datos financieros
vy les permiten tener acceso a diversos servicios de diferentes proveedores (Schammo, 2019). Las
finanzas abiertas se benefician de al menos tres tipos diferentes de datos, que deberian formar
parte de la implementacion:

1. Datos transaccionales: datos cuyo origen son las transacciones financieras de los consu-
midores o las intenciones de transacciones, como las transferencias electrénicas, los cajeros
automaticos, las operaciones de ingreso y retiro de dineroy los pagos de tarjetas de crédito.
La mayoria de estos datos requeririan autorizacion o consentimiento del consumidor finan-
ciero para que una entidad financiera o TPP los comparta.

2. Datos agregados: informaciéon agregada de las entidades financieras o de los TPP en la que
no hay ninguna posibilidad de identificar a los consumidores individuales cuando se compar-
ten los datos. Esta informacion no requiere consentimiento de los consumidores financieros
pero suele requerir negociaciones y consentimiento de las entidades financieras que han
recopilado los datos, que son duefias de ellos y que pueden retenerlos como confidenciales.

3. Datos financieros abiertos: informacién no confidencial generada por las entidades finan-
cieras o los TPP, a la que se suele poder acceder en el dominio publico. Ejemplos de esta
categoria de datos son el nUmero de sucursales o cajeros automaticos y sus ubicaciones. Las
entidades financieras y los TPP pueden crear bases de datos para esta categoria a través de
técnicas ad hoc como el scraping de datos o screen scraping, como se vera mas adelante
en esta seccion.

Aungue este documento pone el énfasis en las finanzas abiertas, los datos del consumidor finan-
cieroy los TPP, los intermediarios financieros también se pueden beneficiar al ir mas alld de sus
propias bases de datos. Las politicas publicas deberian regular este y otros tipos de informacion,
incluidos los datos de identidad, de comportamiento y de cuentas individuales (alias e identifica-
cion en las cuentas, por mencionar un par), siempre que de su uso se deriven riesgos, problemas
de proteccion del consumidor o problemas de competencia y concurrencia. Los responsables de
las politicas también deberian regular las relaciones entre los diferentes agentes en el ecosistema

3 Este documento explica las APl con mas detalle en las proximas secciones.

< 4 >
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de finanzas abiertas. La intervencion de las politicas publicas deberia incluir la regulacion de los
datos vy las relaciones entre agentes, incluidas instrucciones claras de los estandares asociados
a algunas tecnologias (como se mencionara en la seccion 5).

El consumidor financiero (el cliente) es el centro del ecosistema de finanzas abiertas (grafico 1.1).
Hay relaciones bidireccionales entre los consumidores financieros y las entidades financieras, asi
como con los TPP, las cuales facilitan los flujos de datos con el consentimiento del consumidor.
Como se explica mas adelante, los agregadores de informacion, los iniciadores de pagos y otros
TPP pueden aumentar la cantidad y calidad de los servicios y productos financieros ofrecidos
a los consumidores a través del procesamiento de datos. Los flujos de datos (representados por
las flechas en el grafico 1.1) son posibles a través de las API, que son clave para que el ecosistema
funcione. A continuacion se profundiza en las APl y sus funciones.

GRAFICO 1.1 DIFERENCIAS ENTRE FINANZAS CERRADAS Y FINANZAS ABIERTAS

Finanzas cerradas Finanzas abiertas

Consumidor Consumidor
l—‘ —

Algunos servicios
y productos disponibles:

. . - Agregadores.
|n.StItu(EIOn Mas informacién para
financiera el analisis de crédito.
Iniciacion de pagos.
Institucion Consentimiento
financiera del consumidor

Proovedor
externo

Fuente: BID y FDATA.

1.1.1.3 Datos abiertos
A medida que la implementacion del intercambio de datos financieros progresa en paises de
todo el mundo, el alcance de esos datos ha cambiado de |la banca abierta a lasfinanzas abiertas,

< 5 >
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v luego a los datos abiertos (0 economia de datos abiertos), como en Australia (grafico 1.2).4 Se-
gun Plaitakis y Staschen (2020), los datos abiertos son el “intercambio de datos del consumidor
entre instituciones del sector privado, incluidas las entidades financieras (IFs) y las entidades
financieras no bancarias, como los emisores de dinero electrdnico, los proveedores de servicios
publicos y las telecoms, con otras instituciones parecidas, previo consentimiento del consumi-
dor.” De esta manera, los datos abiertos representan el potencial para que todos los sectores de
la economia estén interconectados y faciliten el intercambio de informacion entre agentes de
diversos sectores (Plaitakis y Staschen, 2020). Datos abiertos significa la utilizacion de datos de
las empresas de servicios publicos, las redes sociales, las grandes empresas tecnologicas o las
autoridades fiscales con los intermediarios financieros. Como en el caso de Colombia (descrito
mas adelante), la idea es utilizar todos estos datos para la inclusion financiera.

GRAFICO 1.2 EVOLUCION DE LA BANCA ABIERTA A LOS DATOS ABIERTOS

Finanzas abiertas: se expande para incluir a toda la
informacion financiera, como hipotecas, inversiones,
pensiones y seguros. Las finanzas abiertas también
permiten que los TPP y otros negocios puedan
integrar servicios financieros en sus plataformas, lo
gue también se conoce como finanzas embebidas.

Datos abiertos: permiten que se comparta todo tipo
de datos entre las entidades financieras y otros
participantes, incluidas empresas de servicios
pubicos, redes sociales, grandes empresas de
tecnologia o autoridades fiscales. Todos los disposi-
tivos coneectados o automatizados también pueden
compartir datos (loT).

Fuente: BID y FDATA.

4 Este documento se centra exclusivamente en el desarrollo de un ecosistema de finanzas abiertas. Sin embargo, reconoce como
préximo paso el potencial de ampliacion de las finanzas abiertas en una economia de datos abiertos.

< 6 >
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Todos los dispositivos conectados, incluidos aquellos automatizados, pueden compartir datos
mediante Internet de las cosas (loT, por sus siglas en inglés, Internet of Things). Por lo tanto, en
el concepto de la economia de datos abiertos, es comun compilar datos de dispositivos como
teléfonos moaviles y cualguier otro dispositivo donde el consumidor posea datos. Por ejemplo,
la utilizacion de camaras en los servicios de transporte es una manera de recopilar datos para
entender las actitudes de los conductores cuando conducen o para recopilar informaciéon en
caso de accidentes, facilitando asi el trabajo de las compafiias de seguro. Sin embargo, es esen-
cial que el uso de datos abiertos se regule de forma adecuada. Los motivos como la privacidad
y las practicas de vigilancia excesivas, entre otros, exigen una implementacion ejemplar de las
politicas. Los datos abiertos exceden el objetivo de este documento y constituyen un tema de
investigaciones futuras.

En conclusion,y dado el alcance de este documento, finanzas abiertas significa que los datos de
los consumidores financieros se pueden compartir en todo el sistema financiero para ampliar
la oferta de productos y servicios financieros a los consumidores financieros.

1.2 Seguridad y estandarizacion de la interfaz de
programacion de aplicaciones en las finanzas
abiertas: del screen scraping a las API

Lasfinanzas abiertas tienen el potencial de reducir considerablemente las barreras tecnoldgicas
que han dificultado el acceso de los clientes a su informacién financiera, que les han impedido
compartir facilmente esa informacién con los TPP y otros proveedores y que disuaden a los
clientes de cambiar entre productos y servicios ofrecidos por diferentes entidades financieras
(Awrey y Macey, 2022). Al reducir estas barreras tecnolégicas, el objetivo de las finanzas abiertas
es igualar las condiciones de juego para todos, promoviendo una mayor competencia entre
las entidades financieras tradicionales y entre estas empresas y una nueva generacion de TPP.

Histéricamente, los TPP han utilizado practicas como el screen scraping y la ingenieria inversa
para obtener acceso a la informacion de sus clientes financieros, la mayoria de las veces sin su
consentimiento. Estas practicas han tenido como resultado costos de mantenimiento y riesgos
de seguridad de la informacién (Recuadro 1.1).
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ORIGEN DEL SCREEN SCRAPING Y SUS RIESGOS

Origen

El screen scraping, o web scraping —como también se le conoce—, fue el primer método
gue los TPP encontraron para capturar los datos financieros de los consumidores de
las entidades financieras. Durante los afos noventa, con la emergencia del software
de gestion financiera personal y contabilidad, las empresas que ofrecian estas solu-
ciones dependian de que los usuarios descargaran sus propios extractos bancarios
en una hoja de célculo y subieran los datos al sistema del TPP.

Reconociendo la friccion que crealba este método, las empresas comenzaron a conec-
tarse directamente con las cuentas bancarias de los usuarios —con su autorizacion y
credenciales bancarias— para importar los datos de la cuenta requeridos para cumplir
su funcion.

¢Coémo funciona?

El screen scraping implica solicitar a los consumidores financieros que proporcionen
su identidad y contrasefia para el sitio web o aplicacion de su banco, y luego los TPP
las utilizan para conectarse como si fueran el usuario.

Todos los datos de la cuenta y otra informacion visible en el sitio web del banco se
puede copiar, pegar, analizar y guardar mediante comandos automatizados.

Riesgos

1. Seguridad y encriptacion
El primer problema con el screen scraping es que solicitar a los consumidores
financieros sus credenciales de la cuenta bancaria es una mala practica de se-
guridad. Sin una inspeccion o regulacion externa, el cliente no tiene manera de
saber si se han implementado las medidas de seguridad adecuadas. Y aunque
los datos se guarden en un formato encriptado, los TPP deben disponer de claves
de descifrado, que pueden convertirse en blanco de los hackers.

2. Control del tiempo y frecuencia con que los proveedores pueden ver los
datos

La frecuencia para tener acceso a los datos, los plazos y la duracion son un se-
gundo tema del screen scraping. Supongamos que usted utiliza una aplicacion
fintech para manejar sus finanzas. Esta fintech solicitd acceso a su informacion
financiera para poder, por ejemplo, tener acceso a la informacion de su tarjeta de
crédito. En el caso del screen scraping, un consumidor puede no saber durante

continua en la siguiente pdgina —
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(cont.)

cuanto tiempo se utilizaran esos datos. Por otro lado, la Unica manera de poner
fin al acceso al screen scraping es reemplazar las credenciales; por ejemplo,
cambiando las contrasenas.

En cambio, con las API reguladas en las finanzas abiertas, los consumidores tienen
una mejor vision de los datos para los cuales autorizan el acceso y de la duracion
del acceso.

3. Pausas de integracion debido a cambios menores de los sitios

Un tercer problema son las fallas de integracion provocadas por modificaciones
menores en el sitio web o en una aplicacién del banco. Para que funcione el
screen scraping, debe desarrollarse una herramienta automatizada que permita
tener acceso a la plataforma del banco del cliente y detectar cada elemento de
la pagina web para capturar los datos deseados.

Dado que el disefio del sitio web o la pagina de una aplicaciéon de un banco cam-
bia, la organizacion de los datos de la pagina también puede cambiar. Algunos
datos, los montos de las cuentas, las fechas de las transacciones o las descripciones
pueden aparecer de pronto en una columna diferente de un dia para otro.

Por lo tanto, los programas automatizados de screen scraping requieren un
mantenimiento excepcionalmente alto dado que deben actualizarse de manera
constante.

Por lo tanto, el cambio significativo en las finanzas abiertas es un alejamiento del screen scra-
ping inseguroy del intercambio de contrasefas hacia las API. Las API proporcionan una manera
seguray estandarizada para que las aplicaciones interactUen entre siy produzcan la informacion
o funcionalidad requerida (Sullivan, Miller, y Montes, 2021).

1.2.1 ;{Qué es una interfaz de programacion de aplicaciones?

Una API es un acuerdo estructurado de intercambio de datos entre dos o mas participantes
en una red que incluye un conjunto de estdndares de datos comunes, formatos de mensajes,
reglas y procedimientos que permiten que estas aplicaciones de los participantes en la red se
comunigquen entre si (Awrey y Macey, 2022). Los consumidores financieros otorgan explicitamente
autorizacion o consentimiento a los TPP y a las entidades financieras para compartir sus datos,
incluida la posibilidad de determinar qué porciones especificas de datos se pueden compartir,
lo cual funciona para la llamada API. Las APl son la mejor manera de tener acceso a los datos del
usuario, previo consentimiento, porgue permiten un acceso de manera segura y estandarizada,
y la portabilidad e interoperabilidad de datos, que son principios considerados esenciales para
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el desarrollo de las finanzas abiertas (Awrey y Macey, 2022; Openl|D Foundation, FAPI, 2022). Es-
tandarizar de forma adecuada y definir la forma en que funcionan las API resulta esencial para
la implementacion de las finanzas abiertas. La mayor parte de la arquitectura para compartir
datos se basara en las API, y el hecho de tener estandares diversos o ningun estandar podria
generar asimetrias de informacion y falta de claridad en el ecosisterma de las finanzas abiertas,
COMOo se vera mas adelante.

1.2.2 Principios de las finanzas abiertas

Como ya se sefiald, las finanzas abiertas proporcionan a los consumidores financieros una ma-
nera agil y segura para que puedan permitir el acceso a su informacion financiera por parte de
los nuevos proveedores de servicios, con vistas a facilitar la prestacion de productos y servicios
financieros segun las necesidades del consumidor.

Para que esto ocurra, deben darse tres principios: acceso a datos, portabilidad de datos e intero-
perabilidad de datos. Las autoridades financieras deben tener en cuenta estos principios cuando
elaboran sus politicas de finanzas abiertas, ya sea en las reglas o integrados en la regulacion ba-
sada en principios. Por otro lado, una autoridad especifica (incluso en el dominio del regulador)
deberia asegurar que los principios se respeten en todo momento.

1.2.3 Acceso a datos

El acceso a datos es fundamental para lograr un ecosistema que genere oportunidades para
que los TPP faciliten la oferta de servicios y productos financieros. La dificultad de los TPP para
obtener informacioén de las instituciones tradicionales, y la dificultad de que esas instituciones
reciban informacién de otras entidades, tuvo como resultado un escenario de concentracion
informacional, donde la informacion y el acceso a ella se concentra en unos pPocos.® Por consi-
guiente, el punto de partida para desarrollar las finanzas abiertas es brindar a los clientes acceso
a su propia informacion financiera. Esto se puede conseguir otorgando a los clientes derechos
propietarios de su informacion de manera explicita o requiriendo a las entidades financieras que
proporcionen a los consumidores financieros esta informacion, previa solicitud. En cualquier
caso, la regulacion deberia permitir a los consumidores financieros compartir su informacion,
una vez dado su consentimiento, con las entidades financieras y los TPP. La parte final de este
documento analiza la manera en que las politicas publicas pueden facilitar el acceso a los datos
por parte de los consumidores financieros.

5 ENn 2016, la Autoridad de Competencia y Mercados del Reino Unido (CMA) publicé un informe después de investigar el mercado de
la banca minorista en el pais. El informe observé que la presencia de una persistente concentracion del mercado y de barreras de
entrada y de expansion podria sugerir problemas de competencia que pueden arrojar resultados negativos para los clientes. Véase
Autoridad de Competencia y Mercados (CMA), 2016, pag. 34.
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Como resultado del acceso a los datos, los clientes pueden dar la orden a sus entidades financie-
ras para que proporcionen su informacion personal (en su totalidad o solo en parte) a terceras
partes especificas, incluidas otras entidades financieras.

1.2.4 Portabilidad de datos

El acceso a los datos es insuficiente para generar los beneficios asociados con mas y mejores
productosy servicios financieros, que es lo que ofrecen las finanzas abiertas. Los beneficios para
los consumidores financieros pueden ser limitados si las entidades financieras proporcionan
esta informacion de manera no estructurada, o que requiere que el receptor la reformatee o
la reconstruya de alguna manera. Debido a esto, debe tenerse en cuenta la portabilidad de la
informacion. La portabilidad de datos es definida por la Organizaciéon Internacional de Norma-
lizacion (ISO) como la “capacidad de transferir facilmente datos de un sistema a otro sin que se
requiera reingresar los datos” (ISO, 2017).

La portabilidad de datos puede efectuarse de dos maneras:

1. Portabilidad para exportar: permite a los consumidores financieros descargar sus datos
personales y transaccionales a través de las aplicaciones de sus entidades financieras, que
se pueden cargar en las aplicaciones de otras instituciones.

2. Portabilidad de plataforma: permite compartir esta informacion automaticamente y en
tiempo real.

Los actores del ecosistema que utilizan screen scraping o ingenieria inversa ya tienen algun
grado de portabilidad de datos. Sin embargo, cuando se produce la transferencia de datos a
través de las API, el proceso tiende a considerarse mas seguro y estandarizado (Open 1D, 2022).

En la practica, la portabilidad de datos significa la posibilidad de “mover” los datos transaccio-
nales asociados con una cuenta de una entidad financiera a otro intermediario sin reingresarlos
en la entidad receptora.

Aligual que con el primer principio (acceso a datos), la portabilidad de datos puede ser obliga-
toria o voluntaria, y los responsables de las politicas actUan como facilitadores. Este documento
presenta directrices sobre el tema.
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1.2.5 Interoperabilidad de datos

La portabilidad de datos entre plataformas requiere interoperabilidad. La ISO define la interope-
rabilidad de datos como la “capacidad de dos 0 mas sistemas o aplicaciones para intercambiar
informacién y para utilizar la informacién intercambiada mutuamente”® Lo que contempla
la interoperabilidad de datos es el desarrollo de protocolos estandarizados que permiten que
sistemas de informacion independientes o aislados se envien unos a otros solicitudes automati-
zadas de informacion especifica y luego reciban automaticamente la informacion solicitada en
un formato especificado. Un ejemplo tipico de interoperabilidad son las companias de telefonia
celular: dos personas suscritas a servicios de companias diferentes no tienen que llevar a cabo
ningun procedimiento especial antes de hablarse. En general, las compahias de telefonia celular
utilizan sus redes para operar con redes de otros proveedores; se produce un intercambio de
informacion que ellos pueden utilizar mutuamente.

La cuestion de la interoperabilidad es fundamental para las decisiones de los formuladores de
politicas publicas en todo el mundo y en la regidon de ALC. La interoperabilidad de datos es la
base que permite transacciones fluidas entre las entidades financieras y es crucial en el eco-
sistema de pagos. Cabe recordar en este punto que las transacciones suelen ser mensajes con
instrucciones de una entidad financiera a otra. Para lograr los objetivos de transacciones fluidas
Yy un ecosistema de pagos inclusivo, algunos reguladores financieros y bancos centrales han
desarrollado mandatos, instrucciones y reglas claras de interoperabilidad.

En suma, se requiere que las API garanticen que se sigue el tercer principio (interoperabilidad de
datos). Las API permiten la transferencia rapida y automatizada de grandes cantidades de datos
del consumidor a una red de entidades financieras potencialmente vasta. Existen diferentes
modelos APl y la APl abierta es el mas comun en un ecosistema de finanzas abiertas (cuadro 1.1)

6 Organizacion Internacional de Normalizacion (1SO). 2017. ISO/IEC 19941:2017 Information Technology-Cloud Computing-Interoper
ability and Portability, section 3.2.1 (https:/mwww.iso.org/obp/ui/#iso:std:iso-iec19941:.ed-1:vI:en).
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CUADRO 1.1 TIPOS DE INTERFACES DE PROGRAMACION DE APLICACIONES

Las API son utilizadas por desarrolladores de

API INTERNA
empresasy dentro de cada empresa.

Las API son utilizadas por socios comerciales como
API SOCIA proveedores, suministradores y distribuidores para
una mejor integraciéon de los socios.

Los socios externos y los desarrolladores utilizan
API ABIERTA las API para crear aplicaciones y productos
innovadores.

En los ecosistemas de finanzas abiertas reguladas, es habitual encontrar modelos basados en
API| abiertas; es decir, APl que han sido estandarizadas y adoptadas por la industria. El Reino
Unido, Méxicoy Brasil son ejemplos de colaboracién entre el regulador y el sector financiero con
el fin de establecer normas técnicas para el intercambio seguro y estandarizado de informacion.

1.3 El ecosistema de finanzas abiertas

Las finanzas abiertas pueden desarrollarse sobre una base regulada o ser impulsadas por el mer-
cado, siguiendo diferentes enfoques de implementaciéon, como se verd mas adelante. Diversas
autoridades, participantes del mercado, tipos de datos, tecnologias, estdndares, reglas y siste-
mas de gobernanza forman parte de las finanzas abiertas, y crean un ecosistema que requiere
cooperacion entre los distintos actores (Sullivan, Miller y Montes, 2021). El rol de los gobiernos y
los reguladores es crucial, principalmente porque el establecimiento de regulaciones y reglas
permitird que el ecosistema de finanzas abiertas funcione (grafico 1.3). La seccidn 5 presenta
algunas recomendaciones de politica publica para estos actores. Como se explica mas adelante,
la gobernanza también es un aspecto relevante de las finanzas abiertas, y el trabajo conjunto
de las autoridades financieras y la industria permite mantener las finanzas abiertas dentro del
ecosistema; esta relacion bilateral se ilustra en el grafico 1.3 mediante las flechas bidireccionales
gue corresponden a estos actores. Por otro lado, el documento presenta recomendaciones es-
pecificas para la industria y estandares para las API. Los proveedores (y consultores) de las API
son esenciales para el ecosistema: son los que proporcionan las herramientas técnicas para que
se transmitan los datos de los consumidores financieros (usuarios finales), tal como se observa
en la parte inferior del grafico 1.3.

Sibien el tamanoy la composicion del ecosistema de finanzas abiertas varia segun las jurisdiccio-
nes, hay cuatro grupos de actores clave en las finanzas abiertas: i) los clientes (usuarios finales); ii)
las entidades financieras tradicionales; iii) los TPP, y iv) los agregadores de datos. A continuacion
se explica brevemente la funcién de cada uno en la cadena de valor de las finanzas abiertas.
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GRAFICO 1.3 EL ECOSISTEMA DE LAS FINANZAS ABIERTAS
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Proovedores de servicios financieros Data \ ‘ -
Productos/servicios Empresas

TPP Bancos Crédito Seguros Otros

Fuente: BID y FDATA.

1.3.1 Clientes o consumidores financieros

Los consumidores financieros ocupan una posicion Unica en este ecosistema: como propietarios
generan los datos transaccionales utilizados para disefar y comercializar productos y servicios
financieros, y actUan como usuarios finales de esos mismos productos y servicios.

1.3.2 Entidades financieras tradicionales

Las entidades financieras tradicionales incluyen bancos, agencias de corredores, compafias de
seguroy otros intermediarios financieros ya sometidos a la supervision de la autoridad financiera.
Debido a la antigUedad, la tradicion y el tamafo de estas instituciones, los actores gestionan la
parte mas relevante de la informacion del consumidor financiero. Algunas de estas instituciones
pueden enfrentarse a problemas durante el proceso de implementacion de las finanzas abiertas
debido al cambio tecnolégico.
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1.3.3 Proveedores externos

Los TPP son companias reguladas que, dependiendo de la regulacion, pueden participar en el
ecosistema de finanzas abiertas a través de dos categorias. A nivel global, como proveedores de
finanzas abiertas, los TPP generalmente se clasifican como proveedores de servicios de iniciacion
de pagos (PISP) o proveedores de servicios de informacion de cuenta (AISP) (graficos 1.4y 1.5).

La implementacion de las finanzas abiertas en cada pais puede diferir en su disefio; por ejem-
plo, normas obligatorias versus participacion voluntaria. En cualquier caso, el fundamento de
las finanzas abiertas consiste en permitir a los TPP acceso a los datos de las cuentas de los con-
sumidores, lo que redunda en la portabilidad de datos, que, como se sefiald anteriormente, es
un concepto crucial para aumentar la competencia en el mercado de los servicios financieros.

1.3.3.1 Proveedor de servicios de iniciacion de pagos (PISP)

El consentimiento del consumidor financiero autoriza a estos proveedores para iniciar pagos en
nombre del consumidor financieroy con fondos conservados en el banco del cliente o en la cuenta
de otra entidad financiera. Los proveedores pueden iniciar las operaciones de pago en nombre
del cliente, pero nunca tienen los fondos o recursos asociados con 10s pagos en su posesion. Se
trata de pagos de cuenta a cuenta (A2A), lo que significa que los fondos se transfieren de una
cuenta a otra sin intermediarios, como las redes de tarjetas de pago. Como puede observarse en
el grafico 1.4, el proceso de una transaccion en un escenario de finanzas cerradas es mas com-
plejo;en cambio, en el escenario de finanzas abiertas, los TPP simplifican la transmision de datos
requerida para finalizar los pagos. En este punto, es clave que los pagos sean mensajes digitales.
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GRAFICO 1.4 TRANSACCIONES DE CUENTA A CUENTA ANTES DE LAS
FINANZAS ABIERTAS Y CON FINANZAS ABIERTAS, INCLUIDOS LOS PISP

Finanzas cerradas Finanzas abiertas

/ Banco Consumidor del banco

Red de tarjeta Banco adquiriente
[ / TPP: PISP \
@ @ ‘

Cliente Comerciante Cliente Comerciante

Fuente: BID y FDATA.

1.3.3.2 Proveedores de servicios de informacion de cuenta (AISP)

Con el consentimiento del consumidor financiero, los AISP tienen acceso a informacion financiera
de las cuentas o productos financieros del consumidor para ofrecerle otros servicios financieros
personales, como recomendaciones alternativas de ahorro, de inversiones o gestion financiera.
Por ejemplo, la informacion de los consumidores permite a algunos proveedores ofrecer com-
paraciones de tasas de interés o productos financieros de los bancos, como las pdlizas de seguro.
Los AISP solo tienen acceso a informacion autorizada por el cliente.

Los AISP estédn presentes en numerosos paisesy tendrian que ser regulados y contar con licencias.
Sin embargo, otras entidades financieras, tradicionales, fintech u otros proveedores de servicios
pueden realizar actividades similares. El grafico 1.5 muestra el proceso de acceder a informacion
financiera para ofrecer comparaciones y recomendaciones en un escenario de finanzas cerra-
das (con la posibilidad de screen scraping) y en un escenario de finanzas abiertas con un AISP.
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GRAFICO 1.5 OFERTA DE OTROS SERVICIOS: ANTES DE LAS FINANZAS
ABIERTAS Y CON LAS FINANZAS ABIERTAS, CON AISP

Finanzas cerradas Finanzas abiertas
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Fuente: BID y FDATA.

Sin embargo, deberia sefialarse que las finanzas abiertas normalmente distinguen entre las si-
guientes categorias de informacion que pueden compartirse entre los proveedores financieros
con el consentimiento del cliente:

- Datos sobre productos, servicios y tipos de cuentas que ofrecen los proveedores en
el sistema financiero, asi como las condiciones financieras asociadas.

+ Datos de registro, es decir, informacién de identificacion recopilada por la institucion/
proveedor financiero, incluida, por ejemplo, la informacién recopilada durante la contrata-
cion del consumidor financiero o su proceso de onboarding, debida diligencia o procesos
de conocimiento del cliente (KYC).

¢ Datos para iniciacion de pagos, es decir, acceso a informacion sobre las cuentas del cliente
y la posibilidad de ordenar que se inicie una transferencia o pago en nombre del cliente.

La aplicacion de las politicas publicas relacionadas con las finanzas abiertas, concretamente el
acceso a la informacion de las cuentas frente a la iniciacion de pagos, es decir AISP y PISP, varia
en toda la region de ALC. En México, por ejemplo, “el acceso a los datos y su lectura” (es decir,
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acceder a informacioén con fines de agregacion) esta regulado y el mercado espera una politica
publica en relacion con las finanzas abiertas para el inicio de los pagos. En Brasil y Colombia,
los reguladores actualmente consideran a los PISP un nuevo tipo de entidad financiera regula-
da. Los participantes actuales en el ecosistema de finanzas abiertas en Brasil pueden efectuar
agregacion de datos, pero no hay una licencia especifica para que una empresa se convierta en
AISP de manera exclusiva.

Fuera de la region de ALC, las jurisdicciones que adoptan ambos enfoques regulatorios pro-
porcionan oportunidades mas significativas para que los TPP participen en la infraestructura
de finanzas abiertas, promoviendo la competencia y desarrollando modelos de negocios mas
creativos.

1.3.4 Agregadores de datos

Los agregadores de datos son plataformas tecnoldgicas que conectan a todos los demas acto-
res en el ecosistema de finanzas abiertas. Estas plataformas crean y gestionan API (ya sea una
APl socia o API abiertas) que permiten a las entidades financieras tradicionales tener acceso y
compartir los datos financieros de los consumidores con los TPP. Existen dos tipos de agrega-
dores de datos (Awrey y Macey, 2022). El primer tipo sirve como un repositorio centralizado para
los datos del cliente y un canal tecnoldgico para compartir datos entre entidades financieras.
El segundo tipo combina estas funciones con analitica avanzada de datos, lo que permite a los
clientes de los agregadores —instituciones tradicionales establecidas, otras entidades financieras
y TPP-obtener perspectivas de estos datos que les podrian ayudar a disefiar y comercializar sus
productos y servicios mas adecuadamente. Los agregadores de datos a menudo interactlan
directamente con los consumidores financieros, permitiéndoles agregar sus propios datos en
diferentes entidades financieras, a la vez que controlan quién tiene acceso a ellos y qué pueden
hacer con ellos (grafico 1.6).

Asociarse con agregadores de datos permite a las entidades financieras tradicionales aprovechar
tecnologias de punta a la vez que ahorran tiempo y dinero negociando acuerdos individuales
de intercambio de datos con cientos, cuando no miles, de TPP (Gerety, 2021). Para los TPP, los
agregadores de datos representan una oportunidad para subcontratar el desarrolloy la gestion
de las API; la extraccion, agregacion y analisis de datos del cliente, y la creacion de experiencias
front-end robustas.
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GRAFICO 1.6 LAS FINANZAS ABIERTAS Y EL ROL DE LOS AGREGADORES DE DATOS
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1.4 Conclusiones

El mayor activo de la industria financiera es la informacion. Durante décadas, las instituciones
tradicionales solian poseer datos financieros relevantes del consumidor sin convertirlos en bene-
ficios, como los productos financieros personalizados. Las finanzas abiertas han emergido para
abrir estos datos a los TPP y otros actores, proporcionando un método agil y seguro para que los
clientes permitan el acceso a su informacion financiera por parte de los proveedores de nuevos
servicios. A su vez, acceder y compartir estos datos puede facilitar la produccion de productos y
servicios financieros hechos a la medida de las necesidades de los consumidores. Se puede ac-
ceder a estos datos mediante screen scraping, ingenieria inversa o a través de API. Respetando
ciertos principios, como el acceso a datos, la portabilidad de datos y la interoperabilidad de datos,
las finanzas abiertas establecen un ecosistema donde la industria financiera, los reguladores, las
consultoras y las empresas tecnoldgicas colaboran para beneficiar a los consumidores, ya sean
personas o empresas. Sin embargo, existen riesgos y oportunidades que han sido activados por
este ecosistema.
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oportunidades de
as finanzas abiertas




LAS FINANZAS AEIERTAS
EN AMERICA LATINA Y EL CARIBE

Esta seccion versa sobre las complejidades del ecosistema de finanzas abiertas y analiza sus
riesgos y oportunidades. El ecosistema de finanzas abiertas ofrece importantes oportunidades
COMO Una mayor competencia, una mayor inclusion financiera y una reduccion de las barreras
de entrada, lo cual puede beneficiar considerablemente a los consumidoresy a la industria mas
amplia de servicios financieros. Sin embargo, es imperativo reconocer los riesgos que implica este
nuevo ecosistema, como los de ciberseguridad; los de proteccion del consumidor, y los operati-
vos y de seguridad. Para establecer un ecosistema de finanzas abiertas sostenible y seguro, es
necesario gestionar estos riesgos. La implementacion de regulaciones robustas que contemplen
la proteccion de datos y del consumidor y la infraestructura tecnolégica es crucial. Al evaluar
rigurosamente los riesgos y oportunidades, los actores pueden tener una comprension Mas
informada del ecosistema de finanzas abiertas y disefar estrategias efectivas para maximizar
sus beneficios potenciales, a la vez que minimizan sus riesgos.

2.1 Oportunidades de las finanzas abiertas

Lasfinanzas abiertas aportan una mayor autonomia y control del consumidor financiero respecto
de su informacion financiera, lo que le permite autorizar el intercambio de sus datos con otras
entidades financieras o TPP por medio de una interfaz segura y rapida, como la API. La expecta-
tiva es que estas aplicaciones tecnoldgicas aumentaran la competencia y la innovacion, a la vez
que reduciran las barreras de entrada en el sistema financiero. Este ecosisterma podra ampliar
los productos y servicios financieros ofrecidos, impulsando asi la inclusion financiera a través de
productos y servicios personalizados y mejorando las experiencias del consumidor financiero, con
efectos potencialmente importantes en el bienestar social de la economia (Banco Mundial, 2021).

Los beneficios y oportunidades de las finanzas abiertas se pueden considerar desde diversas
perspectivas, entre las cuales se encuentran la oferta (las entidades financieras tradicionales y
los TPP), la demanda (consumidores financieros individuales y emypresas) y la perspectiva del
regulador. Los beneficios directos de las finanzas abiertas para la industria financiera se resumen
mMas abajo: aumento de la competencia y reducciéon de las barreras de entrada; mayor acceso,
transparenciay visibilidad para los consumidores, y el fin de las asimetrias de informacion entre
proveedores de servicios financieros.

2.1.1 Aumento de la competencia y reduccion de las barreras de
entrada

Lasfinanzas abiertas permiten a nuevos competidores (en el lado de la oferta) disefiar y generar
productosy servicios personalizados para los clientes, permitiendo que compitan con las entidades
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financieras tradicionales en beneficio de los consumidores financieros (Crupo Banco Mundial,
2022). Como sucede en todos los mercados, reducir los costos marginales mediante tecnologias
incentiva a nuevos competidores y a los ya establecidos a ofrecer mejores productos a precios
mas bajos para los consumidores financieros. Este nuevo escenario tiende a alentar a las entida-
des ya establecidas a incorporar nuevas tecnologias en sus productos y servicios, aumentando
asi su efectividad y permitiendo que los consumidores financieros actuales obtengan mejores
condiciones por sus servicios y productos financieros.

Las finanzas abiertas pueden inducir la competencia mediante la oferta de productos hechos
a la medida de los consumidores, basados en los datos del consumidor, lo que caracteriza su
comportamiento y mitiga la incertidumbre de las entidades financieras. Los productos mas
innovadores y la posibilidad de un aumento de la oferta de servicios financieros son beneficio-
sos para cualquier sector financiero.” La combinacion de sistemas de pago y finanzas abiertas,
como en Brasil, ha demostrado que se incrementa el niUmero de proveedores de servicios y pro-
ductos financieros, aumentando la diversificacion de lo que se ofrece a los clientes. A finales de
2022, mas de 800 proveedores de servicios financieros compiten en PIX, el sistema de pagos en
Brasil (descrito mas adelante en este texto), un elemento importante en la implementacion de
las finanzas abiertas. Por otro lado, esta combinaciéon puede contribuir a aumentar la inclusion
financiera. La informacidon positiva de los pagos puede complementar los datos utilizados para
la calificacion crediticia, mejorando la prediccion del comportamiento crediticio de poblaciones
normalmente excluidas y de empresas micro, pequenas y medianas. Esto es lo que ha ocurrido
en el Reino Unido.

2.1.2 Transparencia y claridad en los servicios y productos fi-
nancieros para los consumidores

Para los consumidores, las finanzas abiertas tienen el potencial de aportar una mayor trans-
parencia y control sobre la informacion financiera, permitiéndoles cambiar de proveedores
financieros cuando quieran, ofreciéndoles mejores condiciones por los servicios y productos
financieros, ademas de productos personalizados y competitivos. Las finanzas abiertas pueden
ser esenciales para promover la inclusion financiera, estimulando y facilitando el acceso al siste-
ma financiero mediante el disefo de productos financieros para segmentos desatendidos de
la poblacion, y creando productos y servicios nuevos y mas personalizados (Plaitakis y Staschen,
2020). Por ejemplo, al facilitar las transferencias A2A mediante los PISP, las finanzas abiertas

7 Para masinformacion, véase el Estudio de mercado de informacion crediticia de noviembre de 2022 (Autoridad de Conducta Finan-
ciera, 2022 (https://www.fca.org.uk/publication/market-studies/ms-19-1-2.pdf).
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pueden proporcionar acceso a pagos electronicos a segmentos de la poblacion que de otra
mManera carecerian de acceso a servicios de pago. El resultado es que los datos de los consumi-
dores financieros permiten ofrecer otros productos como seguros, créditos o inversiones. Por
otro lado, mas datos de los consumidores financieros reducirdn las asimetrias de informacion,
aumentando la transparencia en los mercados financieros.

2.1.3 Reduccion de las asimetrias de informacion

Durante décadas, las entidades financieras tradicionales han tenido la ventaja de la informacion,
que ha limitado o restringido la capacidad de los nuevos actores para competir en el sistema
financiero. Esta asimetria ha exacerbado los problemas de seleccion adversa donde nuevos par-
ticipantes, al tener acceso Unicamente a informacion parcial, solo pueden ofrecer sus productos
o servicios a consumidores con un perfil de riesgo mas bajo o una mayor estabilidad o solvencia
financiera (Jaffee y Russell, 1976; Stiglitz y Weiss, 1981).

Lasfinanzas abiertas permiten a las personasy empresas decidir con qué proveedores financieros
quieren compartir su informacién financiera. A su vez, esto permite una evaluacién mas precisa
del riesgo del consumidor y un proceso de prevision mejorada para los nuevos proveedores de
servicios financieros. Al compartir la informacion financiera, los proveedores de servicios finan-
cieros pueden ayudar a los consumidores individuales a optimizar la gestion de su presupuesto
vy sus finanzas. En algunas jurisdicciones, las finanzas abiertas han permitido la emergencia de
actores que apoyan a los consumidores con gestiéon financiera, la cual es fundamental para au-
mentar la alfabetizacion financiera y reducir futuros impactos econémicos negativos.

Las finanzas abiertas proporcionan a las empresas acceso a servicios de gestion financiera que
les permiten agregar y consolidar su informacion bancaria y financiera, modernizando asi sus
procesos de tesoreria o integrandolos con su sistema administrativo. Por lo tanto, este nuevo
ecosistema puede proporcionar numerosos beneficios y nuevas oportunidades comerciales.
Con la oferta de mas proveedores financieros, se prevé que aumente la competencia, lo que
generara mejores condiciones para el consumidor financiero, una mejor calidad de servicioy la
ampliacion de la cobertura del mercado. Esto, a su vez, influird en la inclusidn financiera de per-
sonas desatendidas o no bancarizadas. Sin embargo, como se vera en la seccion 3, la experiencia
internacional muestra que el papel de los responsables de las politicas y los reguladores es vital
para desarrollar e implementar un ecosistema de finanzas abiertas que genere beneficios y
simultdneamente mitigue los riesgos potenciales.
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2.2 Riesgos potenciales de las finanzas abiertas

Como se sefald anteriormente, las finanzas abiertas pueden activar diversas oportunidades
y beneficios comerciales para los consumidores, la industria financiera y los reguladores. Sin
embargo, la confianza de los consumidores financieros es clave para implementar las finanzas
abiertas de forma exitosa. Por lo tanto, deben abordarse los riesgos potenciales, y deben estable-
cerse las salvaguardias adecuadas de los derechos del consumidor, la proteccién de la privacidad
y la seguridad de la informacion (Banco de Pagos Internacionales, 2020).

2.2.1 Proteccion del consumidor

Como ya se senald, que los consumidores controlen su informacion es una premisa para permitir
el intercambio de datos de transacciones financieras, lo que se manifiesta en el consentimiento
que dan los consumidores. Por consiguiente, los reguladores y el sector financiero deben tener
en cuenta los riesgos potenciales; a saber, los riesgos del consumidor y de los negocios, los ries-
gos de exclusion y los riesgos operativos (Expert Group on European Financial Data Space, 2022).

2.2.1.1 Riesgos del consumidor y de los negocios

Existen riesgos asociados con el uso de los datos de los consumidores. Cuando se materializan,
estos riesgos van del uso injusto de datos y la gestion de riesgo de crédito a ventas abusivas y
fraude, lo que podria afectar negativamente a los consumidores y a las empresas. Por ejemplo, si
los datos de los consumidores se utilizan de manera injusta o fraudulenta, podrian arrojar pérdidas
financieras o dafios reputacionales. Del mismo modo, si las empresas no tienen la protecciéon y
la informacion necesarias, podrian tomar decisiones incorrectas o sufrir dafos reputacionales.

Priorizar la proteccion de los datos vy la privacidad del consumidor a la vez que se promueve la
transparencia, la competencia y la innovacion en la industria financiera es esencial para miti-
gar los riesgos. Una manera de alcanzar estos objetivos es implementar regulaciones efectivas
y establecer directrices y normas claras para recopilar, utilizar, almacenar y proteger los datos
del consumidor. La implementacion de normas de datos abiertos facilitaria la proteccion de los
datos de los consumidores. Los mandatos claros en relacion con los datos pueden contribuir a
impedir practicas de ventas abusivas y el fraude, y garantizar que las empresas tengan acceso
a datos precisos y relevantes para tomar decisiones fundamentadas.

Ademas, es vital priorizar la educacion de los consumidores y las empresas en lo referido a las
finanzas abiertas y sus riesgos y beneficios. La informacion sobre como se pueden utilizar y
proteger los datos es clave para que los consumidores y las empresas adopten decisiones fun-
damentadas. En efecto, la educacion financiera general es un factor muy importante a la hora
de ayudar a los consumidores a tomar mejores decisiones financieras. La educacion financiera
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es un proceso de mejora de los conocimientos de los consumidores acerca de los términos y
conceptos financieros y de la adquisicion de habilidades y confianza, elementos imprescindibles
para tomar decisiones financieras eficientes y bien fundadas y, en Ultima instancia, lograr el
bienestar personal (Luci¢, Uzelacy Gacina, 2021). Algunas investigaciones han mostrado que las
personas con mayor alfabetizacion financiera toman mejores decisiones financieras y muestran
conductas financieras positivas (Nicoliniy Haupt, 2019). La alfabetizacién financiera es otro ambito
fundamental donde los responsables de las politicas podrian actuar, sobre todo si se tiene en
cuenta la situacion de las poblaciones pobres, con baja cualificacion y de edad avanzada (Martin,
Vivanco, Okumura et al., 2023).

2.2.1.2 Riesgos de exclusién

Lasfinanzas abiertas permiten a las entidades financieras tener acceso y analizar grandes canti-
dades de datos de diversas fuentes, incluidas las calificaciones crediticias, el ingreso y los habitos
de gasto. Los datos abiertos permiten evaluar el perfil de riesgo de un consumidor financiero y
tomar decisiones a proposito de su acceso a productos y servicios financieros, como préstamaos,
seguros o productos de inversion. La implementacion de las finanzas abiertas podria comportar
diversos riesgos para los consumidores, entre |los cuales estan la exclusion, la discriminacion o
la sobrefacturacion con base en el perfil de riesgo del consumidor financiero. Si los datos no se
utilizan adecuadamente, puede producirse una seleccion o perfilacion adversa.

Los responsables de las politicas pueden contribuir a mitigar los riesgos de exclusion establecien-
do directrices y normas claras sobre cuandoy como se pueden utilizar los datos del consumidor
financiero en las finanzas abiertas. Las entidades financieras deben garantizar que sus procesos
de toma de decisiones sean transparentes y justos, y que no discriminen contra los clientes ba-
sandose en su perfil de riesgo. Ademas, las politicas publicas debben asegurar que los beneficios
de las finanzas abiertas sean accesibles para todos, independientemente de su historial crediticio
0 ubicacion, promoviendo la inclusion financiera y la igualdad de oportunidades para todos.

2.2.1.3 Riesgos operativos

La implementacion de las finanzas abiertas también puede comportar ciertos riesgos para los
consumidores, particularmente en relacion con la gestion y proteccion de datos complejos —ries-
gos que surgen de un aumento del intercambio de datos—. En las finanzas abiertas, las entidades
financieras y no financieras tienen acceso a grandes cantidades de datos que pueden analizar
con vistas a tomar decisiones fundamentadas en cuanto a productosy servicios financieros. Sin
embargo, la gestion de esos datos tan complejos podria generar amenazas de ciberseguridad
y violacion de datos, comprometiendo la privacidad y seguridad de los datos sensibles. Si esos
riesgos se materializan, podrian tener resultados tales como robos de la propiedad intelectual,
espionaje industrial u otras formas de ciberdelincuencia. Ademas, el uso indebido de datos per-
sonales podria llevar a actividades fraudulentas y pérdidas financieras.



LAS FINANZAS ABIERTAS
EN AMERICA LATINA Y EL CARIBE

La mitigacion de los riesgos operativos requiere establecer directrices y normas claras para pro-
teger los datos personales y no personales en las finanzas abiertas. Las instituciones que parti-
cipan deben garantizar que los datos del consumidor financiero se almacenen de forma segura
Yy que existan protocolos de ciberseguridad para impedir violaciones de datos y ciberatagues.
Ademas, es crucial que se establezcan marcos reglamentarios que promuevan la transparencia
v la rendicion de cuentas en la utilizacion de datos del consumidor financiero.

Cuando se debate sobre si se permite a las entidades financieras no tradicionales entrar en el
mercado para proporcionar servicios financieros digitales, existe la preocupacion de que au-
menten los riesgos del sistema financiero relacionados con la operacion de esas instituciones
no reguladas. Estos riesgos se pueden mitigar observando el marco regulatorio financiero de la
estabilidad financiera, la integridad financiera y la inclusion financiera, sobre la base de princi-
pios de regulaciones similares en actividades comparables, un enfoque proporcional basado en
riesgos, y un equilibrio entre la regulacion ex ante y ex post (Rojas-Suarez, 2016).

Por otro lado, es necesario educar y concientizar a los consumidores financieros para asegurar
gue entiendan el riesgo que implica compartir sus datos y la forma de protegerse contra las
amenazas a la ciberseguridad. Las entidades financieras también delben desempefar un papel
en la educacion de sus clientes acerca de la importancia de la proteccion de los datos y de las
medidas adoptadas para garantizar la seguridad de sus datos.

2.2.2 Proteccion de la privacidad

Dado que el volumen de datos compartidos en las finanzas abiertas tiene el potencial de crecer,
aumentara inevitablemente el riesgo de fraude, filtracion de datos y uso indebido de informacion,
lo que puede comprometer la privacidad financiera del consumidor. Por lo tanto, es esencial
asegurar que los consumidores financieros otorguen su consentimiento explicito y comprendan
completamente el alcance de la autorizacion concedida a terceros para tener acceso a su informa-
cién, asi como implementar estandares y salvaguardias adecuadas para proteger la informacion.
En ciertas jurisdicciones, como en Brasil y la Unién Europea, se ha introducido una legislacion
nueva en relacion con los derechos relacionados con los datos personales y su proteccion, ase-
gurando que el consentimiento del consumidor es importante y urgiendo a los participantes
del mercado a adoptar politicas, procedimientos y controles adecuados para salvaguardar los
datos y la seguridad del consumidor financiero. Debido a la interacciéon entre proveedores de
servicios financieros con fines de intercambio de informacion via las API, es necesario establecer
un modelo estandarizado para mitigar cualquier riesgo operativo y de ciberseguridad (Banco
de Pagos Internacionales, 2020).
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2.2.3 Seguridad de la informacion

En los Ultimos afos, la industria financiera y los reguladores han invertido importantes recursos
para disefar y mantener sistemas ciberresistentes con el fin de abordar los nuevos riesgos que
surgen en el contexto de la economia digital. Sin embargo, al implementar las finanzas abiertas
es necesario tener en cuenta las salvaguardias que los participantes deben implementar en
este ambito, incluida la atribucion de responsabilidad por transacciones fraudulentas o erréneas
(Plaitakis y Staschen, 2020).

En la mayoria de los paises que estan implementando las finanzas abiertas se establece la pro-
teccion de los consumidores y los marcos de responsabilidad. Del mismo modo, los paises han
incorporado requisitos de autentificacion especificos y descargos de responsabilidad para los
consumidores financieros en caso de pérdidas que resulten de transacciones no autorizadas, y
han establecido voluntariamente mecanismos de resolucion de litigios.

2.3 Conclusiones

Como se ha visto, las finanzas abiertas pueden derivar varios beneficios y oportunidades de los
sistemas financieros. Los principales beneficios de este ecosistema son el aumento de la com-
petencia, al permitir a los TPP tener un acceso seguro a la informaciéon del consumidor finan-
cieroy ofrecer productos y servicios personalizados, asi como una mayor inclusion, al incorporar
a personas que anteriormente vivian en los margenes del sistema financiero. Sin embargo,
es responsabilidad del regulador garantizar que la industria financiera adhiera a los modelos
establecidos de responsabilidad y normas técnicas para mantener la confianza y proteger los
datos del consumidor financiero. Al implementar medidas efectivas para gestionar y proteger
los datos, las finanzas abiertas pueden beneficiar a los consumidores y a la industria financiera,
a la vez que se minimizan los riesgos.



3 Evaluacion de
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Como se subrayd anteriormente, la informacion es uno de los activos mas valiosos del sistema
financiero. Las finanzas abiertas permiten a los TTP tener acceso a los datos de los consumido-
res financieros y proporcionarles productos y servicios de mejor calidad y mas personalizados,
aumentando asi la competencia y la inclusion financiera. Hay cada vez mas jurisdicciones que
aprueban regulaciones que dan a los consumidores el control de sus propios datos financieros
Yy que les permiten autorizar a los TPP el acceso a estos datos. En algunas jurisdicciones, estos
derechos de los consumidores se amplian a otros sectores econdmicos. El cuadro 3.1 presenta
un panorama general global de las regulaciones existentes y futuras en términos de propiedad,
intercambio y proteccion de los datos del consumidor. Las leyes de protecciéon de datos pueden
proporcionar a los reguladores financieros herramientas para definir la propiedad de los datos y
mitigar algunos de los riesgos generados por la aplicacion de las finanzas abiertas. Sin embargo,
las regulaciones de las finanzas abiertas pueden existir sin leyes de proteccion de datos y ser
catalizadoras de leyes de proteccion de datos; es decir, las regulaciones de las finanzas abiertas
pueden promover o acelerar la creacion de reglas de proteccion de datos.

CUADRO 3.1 REGULACIONES DE LAS FINANZAS ABIERTAS

PAIS/REGION

REGULACION DE LA
BANCA ABIERTA

REGULACION DE LAS
FINANZAS ABIERTAS

LEYES DE DATOS

Directiva de Servicios de
Pagos Revisada (PSD2):
regula el acceso de
los TPP a las cuentas
bancarias.

Regulaciéon general de
proteccion de datos
(GDPR).

Directiva PSD2
(incorporada en una
ley del R.U.), medidas

correctivas en la banca
abierta de la Autoridad de
Competencia y Mercados
(CMA).

Medidas correctivas
futuras de la CMA sobre
las consultas de las
finanzas abiertas.

GDPR (R.U))

Derecho a la informacion
(CDR): plenamente
implementado en la

banca abierta.

CDR por aplicarse a las
finanzas abiertas.

Proximas fases en
CDR para focalizar los
sectores de energia y
telecomunicaciones.

Regulacion de la banca
abierta. Regula el alcance
de los datos y los servicios

de la banca abierta.

Regulacion de la banca
abierta: va mas alla de
la banca abierta a las

finanzas abiertas.

Ley General de
Proteccion de Datos de
Brasil (LGPD).

Ley Fintech, articulo
76:todas las IF estan
obligadas a compartir
informacion utilizando

API con terceras partes
autorizadas.

Ley Fintech, articulo 76:
se aplica a todas las IF, no
solo a los bancos.
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3.1 Enfoques en la adopcidén de finanzas abiertas

En términos generales, la adopcion de finanzas abiertas se puede dividir en tres enfoques dife-
rentes: i) obligatorio; ii) orientado, y iii) impulsado por el mercado (cuadro 3.2).

CUADRO 3.2 ENFOQUES EN LA ADOPCION DE FINANZAS ABIERTAS

ENFOQUE DESCRIPCION PROS CONTRAS EJEMPLOS

Obligatorio El regulador solicita » Asegura el avance + Costos de Unién Europea,
a los bancos adoptar de las finanzas cumplimiento mas Reino Unido,
las finanzas abiertas, abiertas. altos para las IF. Australia, México
lo cual requiere - Favorece la + La estandarizacion y Brasil
que los bancos innovacion. de las AP| puede
compartan datos con | | Regula Ia aumentar los costos de
los TPP. S desarrollo para las IF.

estandarizaciony el P
cumplimiento entre
las IF y los TPP.

Orientado En este modelo, el * Flexibilidad y * Menor adopcion Hong Kong,
regulador establece libertad en el ritmo por parte de las IF, Singapury
estandaresy de adopcion. gue puede tener un Japdn
directricesde banca | . Menores costos de impacto en el logro
abierta, y luego cumplimiento para de los beneficios y
alienta a los bancos los bancos. oportunidades.

a adoptarlas, pero la « Falta de

implementacion es estandarizacion de

voluntaria. las API, que puede
obstaculizar la
integracion del TPP y
aumentar los costos
asociados.

Impulsado por | Este modelo estd * Aumento de la » Falta de direccionenla | Argentina

el mercado completamente competencia entre industria.
impulsado por las IF y los TPP. « Falta de normas
?' mercaqlg, sin técnicas y falta de
intervencion reglas claras de
regulatoria. El rendicion de cuentas.
organismo rector
puede o no publicar
directricesy
establecer normas.

La industria es
responsable de la
adopcion de nuevas
iniciativas de finanzas
abiertas.
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Ademas de los diferentes tipos de enfoques y sus implicaciones respectivas (cuadro 3.2), el alcance
de las iniciativas y sus rangos también varia. Algunas iniciativas de implementacion de finanzas
abiertas se limitan a servicios bancarios especificos (como en la UE y el Reino Unido), otras in-
cluyen servicios financieros (Brasil y México) u abarcan otros sectores mas alla de las finanzas
(Australia). En la UE, los requisitos de acceso a los datos son asimétricos en el sentido de que los
bancos deben conceder el acceso de los TPP a las cuentas de pagos, pero los bancos no tienen el
derecho de acceder a datos en posesion de los TPP (a menos que estos Ultimos sean los propios
bancos). Los derechos de intercambio de datos son reciprocos en otras jurisdicciones, como Brasil
y México. A continuacion, se presenta un panorama general de las iniciativas de intercambio de
datos abiertos en paises y regiones de la muestra.

3.2 Algunos ecosistemas de intercambio de datos
en el mundo: panorama general

A continuacion se presenta un panorama general de diferentes enfoques adoptados por algu-
nas jurisdicciones para implementar las finanzas abiertas, la gobernanza y las relaciones con la
proteccion de datos y las regulaciones generales de los datos. No existe un modelo Unico para
todo, y, de hecho, este varia considerablemente dependiendo del contexto juridico, institucional
e industrial. El panorama general presenta las principales caracteristicas y el alcance del uso
de datos (alcance de los datos) para cada jurisdiccion, a partir de lo cual, el lector podra extraer
algunas conclusiones.

3.2.1 Australia &8

Australia dio comienzo al Derecho a la Informacion del Consumidor (CDR) en julio de 2020, como
una reforma de los datos abiertos a nivel de toda la economia, de modo gque los consumidores
v las pequefias empresas pudieran tener mas control de sus datos y pudieran compartirlos con
TPP regulados® La implementacion abarca numerosos ambitos, desde los datos del sistema
bancario (banca abierta) hasta los datos financieros (finanzas abiertas) y los sectores de la energia
y las telecomunicaciones. El objetivo principal consiste en mejorar la autonomia del consumi-
dor financieroy la propiedad de los datos. Otro de los objetivos es promover la competencia en
la industria financiera de modo que los consumidores financieros obtengan mejores tarifas y
servicios personalizados.

8 Para mas informacion, véase Consumer Data Right, Australian Government [n. d.].
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La reforma es obligatoria no solo para los cuatro bancos mas grandes sino también para terceros
gue tienen acceso a los datos y que estan obligados a compartirlos cuando se les solicita de ma-
nera reciproca. La implementacion fue progresiva, comenzd con los cuatro bancos mas grandes
del pais y posteriormente incluyd a mas participantes. En relacion con el intercambio de datos,
la implementacion estaba organizada en fases, empezando en 2019, con la implementacion
de datos de transacciones de tarjetas de crédito, cuentas bancarias y cuentas transaccionales.
Posteriormente, en 2020, la segunda fase incluyd datos personales integrados y propiedad
inmobiliaria. En cambio, la implementacion para el intercambio de datos en las pensiones, las
finanzas corporativas, las lineas de inversion y la gestion de activos fue introducida progresiva-
mente a partir de 2020.

Alcance de los datos

« Datos transaccionales y de cuentas.
« Datos de identificacion del cliente.
« Datos genéricos de producto.

3.2.2 Canada k1

Canada dio comienzo a sus iniciativas de finanzas abiertas en 2018, cuando el Gobierno incluyé
provisiones en el presupuesto federal para implementar por fases un marco de finanzas abiertas.
El Gobierno nombrdé un director de banca abierta, responsable de trabajar en colaboracién con
las entidades financieras y las fintech, a fin de disefar el sistema de finanzas abiertas de Canada
e implementarlo hacia finales de 20232

La primera fase en Canadad incluira un amplio conjunto de cuentas del consumidor y cuentas
de pequefas y medianas empresas (pyme), incluidas cuentas corrientes, cajas de ahorro, tarje-
tas de crédito, cuentas de corretaje, etc., aunque la fase no incluird la iniciacién de pagos, que
se incorporara posteriormente. Los canadienses han creado grupos de trabajo centrados en la
privacidad, la seguridad, la acreditacion de terceros y la responsabilidad a medida que trabajan
para presentar sus recomendaciones al Gobierno. Las reuniones del grupo de trabajo sobre
normas técnicas y gobernanza han sefalado al mercado las decisiones potenciales acerca de
estos elementos cruciales del marco de Canada.

9 Para mas informacion, véase Gobierno de Canada [n. d.]. Implementacién de la banca abierta.
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3.2.3 Unioén Europea &

En la Unidn Europea (UE), el primer paso fue posible con la publicacion de la Directiva UE 2015/2366
del Parlamento y el Consejo Europeo, también conocida como PSD2 (Zunzunegui, 2018). La
Directiva PSD2 entré en vigor en 2016 y fue implementada por los paises miembros de la UE a
partir de enero de 2018. EI PSD2'° obliga a los bancos a proporcionar acceso a los TPP autorizados
para que estos puedan actuar en nombre de sus clientes (con su consentimiento) y recopilar
informacion de cuentas e iniciar pagos desde sus cuentas de forma gratuita. Los bancos estan
obligados a proporcionar sus datos bajo este régimen, pero los TPP no lo estan. Por lo tanto, no
hay reciprocidad en este modelo.

En la UE no se cred ningun organismo regulatorio o supervisor para especificar la implemen-
tacion. El supervisor bancario es el encargado de monitorear el marco de banca abierta. La
implementacion se concibid para tener fases progresivas de PSD2 en las regulaciones de cada
pais miembroy la publicacion de normas regulatorias (pero sin la definicion de normas técnicas)
elaboradas por la Autoridad Bancaria Europea (EBA) de la UE (Banco Mundial, 2022).

Alcance de los datos

« Datos transaccionales y de cuentas.
*  Confirmacion de fondos.

* Datos de identificacion del cliente.
« Datos genéricos de producto.

* Iniciaciéon de pagos.

3.2.4 Hong Kong E3

La Autoridad Monetaria de Hong Kong (AMHK) dio a conocer varias medidas en septiembre de
2017 para preparar a Hong Kong para lo que se denomina la “Nueva Era de la Banca Inteligen-
te" (Autoridad Monetaria de Hong Kong, 2017). Una de las medidas adoptadas fue establecer
un marco de politicas para una API abierta, que promoveria el uso generalizado de las APl en
la industria bancaria, impulsaria la innovaciéon y mejoraria los servicios financieros mediante la
colaboracion entre bancos y compafias tecnoldgicas. El enfoque establecido por el regulador
era de adopcion voluntaria.

Los principales objetivos de la politica de la AMHK eran: “(i) garantizar la competitividad y relevan-
cia del sector bancario; (ii) proporcionar un entorno operativo seguro, controlado y conveniente
que permita a los bancosy a sus socios (denominados proveedores de servicios técnicos, o TSPs,

10 Para mas informacion sobre los Ultimos avances del PSD2, véase Union Europea (2022). Implementing and Delegated Acts: PSD2.



LAS FINANZAS AEIERTAS
EN AMERICA LATINA Y EL CARIBE

en este marco) trabajar juntos y desarrollar servicios bancarios innovadores e integrados que
mejoren la experiencia del cliente; y (iii) mantenerse al dia de los desarrollos internacionales en
la prestacion de servicios bancarios” (Autoridad Monetaria de Hong Kong, 2018).

El enfoque para utilizar APl en Hong Kong se dejé a discrecion de los bancos. Sin embargo,
el regulador ofrecié recomendaciones para acuerdos bilaterales y requiere que aquellos que
optan por entrar en esta infraestructura de intercambio de datos acuerden garantizar un nivel
proporcional de protecciéon en la transmision de los datos.

El Marco API Abierto de la AMHK recomienda normas y arquitectura de seguridad minimas."
Los participantes deberian remitirse siempre a las buenas practicas de la industria y tener en
cuenta los requisitos regulatorios.

Alcance de los datos

« Datos transaccionales y de cuentas.
* Incorporacion de clientes.

* Datos de identificacion del cliente.
« Datos genéricos de producto.

* Iniciacion de datos.

3.2.5 Japén (e

La revision de la Ley Bancaria de Japon entrd en vigor en junio de 2018, y obligd a los bancos
japoneses a implementar APl abiertas en el plazo de dos afios. El enfoque establecido por el re-
gulador era de adopcidn voluntaria y las entidades financieras pueden adoptar la banca abierta
pero, si lo hacen, deben adherir a reglas especificas. La agencia de servicios financieros de Japon
tiene la intenciéon de “instar a los bancos a competir entre si proporcionando buenos servicios
a los consumidores financieros y observar las mejores practicas” y “promover la transparencia
de la iniciativa de los bancos para permitir a los consumidores financieros escoger su banco."?

Japon no ha establecido un modelo especifico de gobernanza y monitoreo de la infraestructura.
Los bancos allanan el camino a la implementacion de APl abiertas y cooperan con las fintech a
pesar de que el intercambio de datos no es obligatorio. La asociacion de banqueros japoneses
disefid el marco de banca abierta, que establecid principios generales de intercambio de datos

11 Para mas informacion, véase Autoridad Monetaria de Hong Kong (HKMA) [n. d.]. Marco API abierto para el sector bancario de Hong
Kong.

12 Para mas informacion, véase Jetro Australia (2020). Open Banking Trends in Japan.
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Yy permite a los bancos y a los TPP definir libremente sus estandares. Este método permite a los
creadores de datos y a terceros negociar y contratar bilateralmente.

Alcance de los datos

« Datos transaccionales y de cuentas.
« Datos de identificacion del cliente.
« Datos genéricos de producto.

* Iniciaciéon de pagos.

3.2.6 Singapur

Singapur ha adoptado un enfogque de colaboracion a la industria y el Banco Central de Singapur
—denominado Autoridad Monetaria de Singapur (MAS)- ha sido muy proactivo impulsando las
normasy los marcos de la industria para promover la adopcion. La iniciativa de Singapur hacia la
banca abierta comenzo en 2016 con la produccion de un manual AP para estimular la creacion
de aplicaciones facilitadas por las API. Posteriormente, el MAS introdujo un registro de API®y la
API Exchange (APIX), una plataforma de arquitectura abierta que promueve la innovacion (Open
Banking Ecosystems and the Need for a New Connectivity Model, 2021). Cada entidad financie-
ra puede entrar en un acuerdo bilateral con un TPP, estableciendo condiciones basadas en su
analisis de riesgo y evaluacion de cada TPP.

Alcance de los datos

« Datos transaccionales y de cuentas.
* Datos de identificacion del cliente.
* Iniciacion de pagos.

3.2.7 Reino Unido EE

La Autoridad de Competencia y Mercados del Reino Unido (CMA) completd su investigacion de
la competencia del mercado en la banca minorista en 2016, y sus conclusiones fueron publicadas
ese afno. El estudio reveld costos considerables para los consumidores y las empresas, asi como
barreras de entrada que ahogan la competencia y la innovacion. La CMA propuso un “sistema
de banca abierta” por el cual los bancos mas grandes del Reino Unido tendrian que proporcio-
nar a contratistas autorizados acceso API a los datos transaccionales de cuentas de los clientes

13 El registro esta disponible en linea. Véase Autoridad Monetaria de Singapur (MAS) [n. d.]. Registros API de la Industria Financiera.
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minoristas y de pyme. El objetivo establecido por la politica consistia en igualar el terreno de la
competenciay aumentar el niumero de proveedores de productos y servicios financieros (Auto-
ridad de Competencia y Mercados, 2022).

Las regulaciones estipulan que los TPP que utilizan API para tener acceso a las cuentas de los
clientes deben obtener autorizacion de la Autoridad de Conducta Financiera (FCA, por sus siglas
en inglés, Financial Conduct Authority), el supervisor financiero. En este sentido, hay dos tipos
de proveedores de servicios: AISP y PISP.

El Reino Unido tiene un modelo de estandarizacion de APl abierta. La Agencia de Implementa-
cion de la Banca Abierta (OBIE, por sus siglas en inglés, Open Banking Implementation Entity)™
es la responsable de asegurar el cumplimiento de las normas API declaradas obligatorias para
las entidades financieras participantes y los TPP. Nétese la relevancia de que la OBIE sea un
organismo independiente de la FCA. La OBIE es una organizacion publico-privada que elabora
las normas de la banca abierta y las directrices de la industria para garantizar la competencia, la
innovacion y la transparencia en el ecosistema. Tiene su propia gobernanzay esta administrada
por un fideicomisario, dirigido por un comité directivo con una secretaria. Los estandares técni-
cos para el intercambio de datos mediante API son obligatorios y estan definidos centralmente
por la OBIE, que especifica las tecnologias y procesos de intercambio de datos que se utilizaran.
Basicamente, las instituciones que participan colaboran para crear y definir los estdndares de
Mmanera conjunta.

Alcance de los datos

« Datos transaccionales y de cuentas.
¢ Confirmacion de fondos.

* Datos de identificacion del cliente.
e Datos genéricos de producto.

* Iniciacion de pagos.

3.3 Conclusiones y lecciones aprendidas

Existen varios enfoques para implementar un entorno de finanzas abiertas (o banca abierta,
dependiendo del alcance de los datos cubiertos). Por lo general, surgen cada vez mas iniciativas
promovidas por las autoridades de competencia (como en el Reino Unido, la UE y Australia) y

14 Para mas informacion, véase el sitio web de Open Banking Implementation Entity (OBIE) y paginas web como About Us, API Spe-

cifications y Open Banking.
< 36 >



LAS FINANZAS ABIERTAS
EN AMERICA LATINA Y EL CARIBE

las autoridades financieras (como en Hong Kong). Como ya se sefiald, el enfoque impulsado por
el mercado cobrd impetu durante las primeras fases de las finanzas abiertas. Aun asi, a medida
que aumentaron las expectativas de privacidad y seguridad de los datos y estos paises vieron
los beneficios potenciales de un entorno regulado, los reguladores comenzaron a orientar la
industria mediante recomendaciones para desarrollar APl y supervisar este ecosistema (como
en Singapur y Japon).

En los sistemas con participacion obligatoria, como el de Australia, la UE y el Reino Unido, el re-
gulador normalmente se centra en promover la inclusion financiera o aumentar la competencia
en el sector financiero, permitiendo la incorporacion de un ndmero significativo de actores. En
paises o regiones donde el fin principal del ecosistema de intercambio de datos consiste en au-
mentar la competencia del mercado, esto es un requisito natural para reducir la concentracion
de mercado del sector financiero.

En relacion con el alcance del modelo de finanzas abiertas, como los tipos de instituciones invo-
lucradas, algunos paises o regiones definen un alcance especifico, centrado en los bancos y en
los servicios de pagos (como en el Reino Unido, la UE y Hong Kong), o un alcance mas amplio
gue abarca varios tipos de servicios financieros, como el crédito y los seguros (como en Australia
y Japon).

Varias jurisdicciones utilizan diversas técnicas de intercambio de datos basadas en API. Algunas
jurisdicciones especifican requisitos minimos o definen un Unico modelo API para que lo usen
todos los participantes del sistema (como en el Reino Unido y Australia), o existe un espacio para
que los participantes del mercado acuerden acerca de estos procedimientos (como en la UE,
Hong Kong y Japon).

Debe sefalarse que la falta de estandarizacion de las AP| puede impedir la integracion de los TPP
y aumentar los costos asociados. En la UE, por ejemplo, la ausencia de una API estandar impidio
el crecimiento de los servicios de iniciacion de pagos dado que los bancos y plataformas fintech
tuvieron dificultades de integracion.* Al principio, también habia problemas de documentacion,
dado que no existia un organismo central en la UE que supervisara el desarrollo de este ecosis-
tema, que si existia en el Reino Unido con la creacion de la OBIE.

La necesidad del consentimiento del consumidor, o la autorizacién, para revelar datos financieros
es una caracteristica de los ecosistemas de finanzas abiertas. Algunos gobiernos han propuesto
nuevas leyes marco en relacion con las finanzas abiertas o han ajustado las reglas de privacidad
existentes para garantizar que el permiso del consumidor sea significativo y bien informado. Los
responsables de las politicas también han instado a los actores del mercado a establecer politicas,

15 Esto estd elaborado en The Paypers, 2022. Banking-as-a-Service Breaks Out, But Not Yet Open Banking Payments.
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procesos y controles de proteccion de datos para el cliente. En la UE, por ejemplo, el GDPR™ se
implementod en 2018; esta ley de proteccion de datos facilitaba la portabilidad de datos y protegia
los derechos a la informacion del consumidor. El reglamento establecia los derechos de la perso-
na o entidad en relacion con sus datos y como se procesan, corrigeny borran los datos. El GDPR
también abordaba las responsabilidades de los controladores y procesadores, las transferencias
internacionales de datos, las autoridades supervisoras y las reglas de cooperacién y coherencia
(Union Europea, 2023). EI GDPR facilité las reglas de datos abiertos para el sistema financiero de
la UE, a pesar de carecer de una autoridad como la OBIE del Reino Unido.

Numerosos paises y regiones tienen una estrategia de adopcion por fases o escalonada, que
distingue cada fase por el tipo de datos o el tipo de institucion que debe intercambiar datos.
Las principales cuestiones a tener en cuenta para llevar a cabo la implementacion por fases son
las siguientes:

¢ Sensibilidad de los datos: empezando por el intercambio de informacion publica y pos-
teriormente incorporando datos confidenciales del consumidor financiero.

¢ Tipos de servicios: empezando por el intercambio de datos relacionados con los servi-
Cios mas basicos, como préstamos, tarjetas de crédito y de débito, cuentas de depdsitos
y cuentas de transaccion.

¢ Tipos de entidades: a las cuales se requiere compartir datos, empezando por las institu-
ciones con la mayor cuota de mercado.

Tal como muestran las experiencias del mundo entero, para que una estructura de finanzas
abiertas logre aprovechar las ventajas prometidas, debe asegurarse la confianza de los clientes
financieros implementando directrices de seguridad para todos los participantes.

16 Para mas informacion, véase GDPR.eu [n. d.]. What Is GDPR, the EU’'s New Data Protection Law?
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Esta seccion describe la situacion y el desarrollo de las finanzas abiertas en la region de Ameérica
Latinay el Caribe (ALC) y debate los problemas encontrados en la implementacion del ecosiste-
ma. Para entender mas cabalmente el panorama financiero de la region, en 2022 se entrevistd
a las asociaciones bancarias y de fintech, asi como a los lideres regionales de fintech. Ademas
de estas entrevistas, se llevd a cabo una encuesta entre reguladores financieros, supervisores
y empresas de finanzas abiertas y asociaciones a fin de recopilar informacién sobre el estado
actual de las finanzas abiertas.

4.1 Inclusion financiera y concentracion bancaria
en América Latina y el Caribe

Aunque la region de ALC esta viviendo una transformacion del sector financiero, todavia queda
un largo camino por recorrer para dar acceso a las cuentas de servicios financieros a la parte
mas importante de la poblacion. La pandemia de la COVID-19 aumento la digitalizacion de las
cuentas de servicios financieros: el 73% de la poblacion adulta de la region tiene acceso a una
cuenta.” El aumento de las cuentas de servicios financieros en ALC entre 2017 y 2021 fue nota-
ble, con mas del 34% (Banco Mundial, 2021). Ademas, la brecha de género en la propiedad de
una cuenta mostré una mejora desde 2011,y se redujo de 9 a 7 puntos porcentuales cuando se
comparan adultos con una cuenta por género. A pesar de estas mejoras, casi una tercera parte
de la poblacion de la regidn carece de acceso a una cuenta de servicios financieros y el porcen-
taje de la poblacion mayor de 15 afos con una cuenta bancaria varia ampliamente entre paises.
Brasil resalta por contar con un porcentaje alto de personas con una cuenta corriente (84,04%),
asi como Venezuela (84,39%) y Jamaica (73,3%). En cambio, México (36,93%) y Nicaragua (26,03%)
tienen porcentajes mas bajos.'®

Las tendencias sefaladas mas arriba reflejan un cambio en las preferencias de los consumidores
financieros, que estan recurriendo a los medios digitales para sus transacciones financieras. Si
bien la pandemia estimuld o requirid esos cambios, las modificaciones en el sector financiero
deberian ir acompafadas de medidas adecuadas de las politicas que sean consistentes con
oportunidades como las finanzas abiertas. Los responsables de las politicas en la region estan
comenzando a crear politicas y reglas sobre las finanzas abiertas a medida que se desarrolla la
industria.

17 La encuesta global Findex considera adultas a las personas mayores de 15 afios. Banco Mundial, Base de datos de Global Findex
(2021).

18 La base de datos Global Findex del Banco Mundial esta disponible en: https:/www.worldbank.org/en/publication/globalfindex

Data#tsec3.
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4.2 Resultados de la encuesta sobre el desarrollo
de las finanzas abiertas en América Latinay el
Caribe

A continuacion, se presentan los resultados de una encuesta llevada a cabo en la region de
ALC. La encuesta fue realizada por la Asociacion de Datos y Tecnologia Financiera (FDATA) vy el
Banco Interamericano de Desarrollo (BID) a través de su iniciativa FintechALC. A la encuesta res-
pondieron 15 reguladores y supervisores financieros; 11 asociaciones bancarias; 8 asociaciones y
camaras de fintech, y 39 empresas de finanzas abiertas, incluidas 17 empresas que participaban
en el ecosisterma de finanzas abiertas. La encuesta se llevo a cabo entre el 1de marzo de 2022y
el 13 de julio de 2022, con miras a proporcionar datos integrales en relacion con la situacion de
las finanzas abiertas en ALC, las percepciones, los beneficios y los retos.

4.2.1 Respuestas de los reguladores y supervisores

En la encuesta, se pregunté acerca de las finanzas abiertas a los reguladores y supervisores de la
region de ALC. Las respuestas de los 15 reguladores y supervisores de 13 paises (Barbados, Bolivia,
Brasil, Chile, Colombia, Costa Rica, Guatemala, Guyana Francesa, Honduras, México, Paraguay,
PerU y Republica Dominicana) se pueden dividir en varios subtemas. Notese que algunas juris-
dicciones tienen mas de un regulador o supervisor financiero.

4.2.1.1 Regulaciéon de la proteccion de datos
Las respuestas a la primera pregunta sefalan que el 66,7% de los paises que participaron en la
encuesta contaban con algun tipo de regulaciéon en materia de protecciéon de datos (grafico 4.1).
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GRAFICO 4.1 REGULACION DE LA PROTECCION DE DATOS EN LA REGION DE ALC

No

Fuente: BID y FDATA.

Segun los encuestados, el 70% tenia regulaciones que habian estado en vigor durante mas de
cuatro afos (grafico 4.2) y todos aquellos que respondieron (10) tenian poderes para sancionar
el incumplimiento (grafico 4.3).

Notese que, segun Medine y Plaitakis (2023), las regulaciones sobre proteccion de datos pueden
igualar las condiciones para los participantes del mercado cuando se aplican a las finanzas abier-
tas. Sin embargo, las disposiciones de las regulaciones no dan cuenta de temas especificos de las
finanzas abiertas. Por otro lado, cuando existe una ley que trata la proteccion de datos, ademas
de un reglamento de finanzas abiertas, el pais tiene leyes que podrian contradecirse —proteger
los datos pero no requerir su intercambio—. En otras palabras, puede que haya definiciones y
disposiciones que se solapan o contradigan si las dos leyes no se han diseflado para coexistir.
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GRAFICO 4.2 ANOS DE VIGENCIA DE LA REGULACION DE PROTECCION DE DATOS

@ Uunafo
Dos afos

@ Miasde
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Fuente: BID y FDATA.

GRAFICO 4.3 SANCIONES VIGENTES POR INCUMPLIMIENTO
DE LAS REGULACIONES DE PROTECCION DE DATOS
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Fuente: BID y FDATA.
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4.2.1.2 Interés en la implementacion de las finanzas abiertas

En cuanto al interés en la implementacion de las finanzas abiertas, cerca del 80% de los 15 re-
guladores y supervisores encuestados expresaron su interés en contar con una estructura de
finanzas abiertas en sus respectivas jurisdicciones (grafico 4.4).

GRAFICO 4.4 INTERES EN CONTAR CON UNA ESTRUCTURA DE FINANZAS ABIERTAS

No

Fuente: BID y FDATA.

Se les preguntd a los reguladores y supervisores quién serfa responsable de la implementacion
de las finanzas abiertas. Las respuestas fueron muy diversas. Una respuesta indicaba que la res-
ponsabilidad deberia ser compartida entre el banco central, el superintendente financieroy el
gobierno. Otra respuesta sefalaba que la responsabilidad deberia ser compartida entre el banco
central y la superintendencia, mientras que una tercera, entre el banco central y el gobierno.
Algunas respuestas indicaban que una autoridad deberia tener la responsabilidad exclusiva:
dos respuestas seflalaron al banco central; tres respuestas, a la superintendencia, y otras tres,
al gobierno. Una uUltima respuesta sehalaba que la responsabilidad deberia ser compartida por

diversos reguladores y supervisores.
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4.2.1.3 Normas técnicas para la interfaz de programacion de aplicaciones

También existe un interés de los reguladores y supervisores de la region en las normas técnicas
para las API utilizadas en el ecosistema de finanzas abiertas. Los resultados de la encuesta mos-
traban que 58,3% de los reguladores y supervisores que contestaron esta pregunta estaban inte-
resados en la estandarizacion técnica. Sin embargo, el desarrollo de las normas técnicas todavia
estd pendiente en la mayoria de los paises de ALC, y solo 16,7% de los reguladores y supervisores
respondieron que la estandarizaciéon técnica ya esta establecida en las regulaciones (grafico 4.5).

GRAFICO 4.5 NORMAS TECNICAS DE LAS API: SITUACION E INTERES
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Fuente: BID y FDATA.

4.2.1.4 Delegacion de autoridad en la implementacion de las finanzas abiertas
En relacion con el desarrollo de normas técnicas, la mayoria de los reguladores y supervisores
(77.8%) que participaron en la encuesta y estan interesados en implementar las finanzas abier-
tas dejarian la implementacion a los reguladores y supervisores financieros. Solo un regulador
O supervisor crearia una autoridad especifica para este fin, y otro lo dejaria a otras entidades no
especificadas (grafico 4.6)

Notese que, si bien la creacion de una entidad de implementacion no es esencial, la experiencia
de dos paises considerados avanzados ha mostrado que la implementacion podria ayudar a la
industria financiera a tomar decisiones mejor fundamentadas. En el Reino Unido, la creacion
de una entidad de implementacion jugd un rol crucial en el desarrollo de las normas API, que
permitieron a las empresas cumplir con sus obligaciones en el marco de la segunda Directiva
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de Servicios de Pagos (Directiva 2015/2366/U, o PSD2, sefialada mas arriba) en relacion con la
provision de servicios de banca abierta y facilitaron la interoperabilidad en el ecosistema. Otro
ejemplo es Brasil, que establecié un Concejo Deliberante responsable de tomar decisiones de
implementacion técnicas y delicadas.

GRAFICO 4.6 DELEGACION DE AUTORIDAD EN LA
IMPLEMENTACION DE LAS FINANZAS ABIERTAS
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Fuente: BID y FDATA.

4.2.1.5 Conclusiones

Los reguladoresy supervisores en la region de ALC reconocen el potencial de las finanzas abier-
tasy su interés en implementarlas. Sin embargo, el desarrollo de las politicas publicas todavia
estd pendiente o en fases temypranas, con diferentes aproximaciones de la gobernanza y de los
estandares AP
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4.2.2 Respuestas de las asociaciones bancarias

Sobre la base de la encuesta, la comunidad bancaria en la regién de ALC se muestra interesada
en adoptar las finanzas abiertas. Asociaciones de Bolivia, Brasil, Colombia, Ecuador, El Salvador,
Guatemala, Honduras, México, Panama y Perd respondieron al estudio. Se pueden dividir en tres
grandes categorias, con el impacto consiguiente.

4.2.2.1 Percepcion de los beneficios de las finanzas abiertas
De las asociaciones bancarias encuestadas, el 90,9% cree que las finanzas abiertas tienen bene-
ficios (grafico 4.7).

GRAFICO 4.7 PERCEPCION DEL VALOR DE LAS FINANZAS ABIERTAS
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Fuente: BID y FDATA.
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La encuesta destacd ventajas que, en opinion de la comunidad bancaria, se pueden alcanzar
mediante las finanzas abiertas (grafico 4.8). Las ventajas mas importantes percibidas por la
comunidad bancaria son una mejor personalizacion de los productos financieros (70%) y una
mayor competencia entre los actores financieros (70%). Los otros beneficios destacados por la
comunidad bancaria son mejores experiencias financieras (60%), mejor valoracion del riesgo
(50%) y madurez del ecosistema (20%).

GRAFICO 4.8 BENEFICIOS DE LAS FINANZAS ABIERTAS
PERCIBIDOS POR LA COMUNIDAD BANCARIA
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Fuente: BID y FDATA.
Nota: Las categorias no suman 100%; los encuestados podian seleccionar mas de una respuesta.

4.2.2.2 Preocupaciones acerca de las practicas de mercado utilizadas para recopilar
datos financieros

Por otro lado, la comunidad bancaria de la regidn se muestra cauta ante los posibles problemas
que pudieran surgir en la implementacion de las finanzas abiertas. La falta de cooperacion entre
las instituciones (54,5%) se percibe como el problema mas importante que puede limitar el pro-
greso en laimplementacion de las finanzas abiertas en los respectivos paises. La incertidumbre
juridica (27,3%), la adaptacion tecnoldgica (27,3%) y los costos de infraestructura (18,2%) son otras
posibles dificultades que anticipa la comunidad bancaria (grafico 4.9).
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GRAFICO 4.9 DIFICULTADES PARA IMPLEMENTAR LAS FINANZAS ABIERTAS
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Fuente: BID y FDATA.
Nota: Las categorias no suman 100%; los encuestados podian seleccionar mas de una respuesta.

4.2.2.3 Concerns about Market Practices Used to Collect Financial Data

Al igual que con las percepciones de las ventajas y dificultades para implementar las finanzas
abiertas, la encuesta también abordo las practicas de mercado utilizadas para recopilar datos
financieros, como el screen scraping. Los resultados sugieren que cerca del 50% de las asociacio-
nes bancarias se pronuncia en contra del screen scraping, y aproximadamente el 30% espera que
se implementen regulaciones especificas para garantizar una mayor seguridad en la industria
financiera. La reticencia de la comunidad bancaria para aceptar el screen scraping puede tener
importantes implicaciones para el desarrollo de las finanzas abiertas en la region (grafico 4.10).
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GRAFICO 4.10 POSTURA DE LAS ASOCIACIONES BANCARIAS
RESPECTO DEL SCREEN SCRAPING
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Fuente: BID y FDATA.

4.2.2.4 Conclusiones

En conclusion, la comunidad bancaria en la region de ALC parece reconocer las ventajas potenciales
de las finanzas abiertas; por ejemplo, una mejor personalizacion de los productos financieros y
mayor competencia entre los actores financieros. Sin embargo, son evidentes las inquietudes de
la comunidad bancaria a propdsito de posibles dificultades, como la falta de cooperacion entre
las instituciones y la incertidumbre juridica. La postura de la comunidad bancaria a propdsito
del screen scraping puede tener importantes implicaciones para el desarrollo de las finanzas
abiertas en la region, y es crucial abordar las preocupaciones de la comunidad bancaria para
lograr una implementacion exitosa de las finanzas abiertas.
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4.2.3 Respuestas de las asociaciones de fintech

Las asociaciones de fintech son esenciales en la promocién de debates con el sector financiero
y la sociedad. Ocho asociaciones de distintos paises de la regidon respondieron a la encuesta en
relacion con las finanzas abiertas: Argentina, Chile, Colombia, El Salvador, Guatemala, México,
Perly Venezuela.

4.2.3.1 Funciones de las asociaciones de fintech en ALC

Segun la encuesta, 87,5% de las asociaciones de fintech en la region de ALC esta promoviendo
debates acerca de las finanzas abiertas entre los actores financieros (bancos, otras entidades
financierasy plataformas fintech) (grafico 4.11). Ademas, el 62,5% debate con los reguladoresy el
75% elabora materiales de conocimiento y comunicacion para la industria y la sociedad.

GRAFICO 4.11 ACTIVIDADES RELACIONADAS CON LAS FINANZAS
ABIERTAS QUE IMPULSAN LAS ASOCIACIONES

Promocién de debates
entre partes interesadas

(o)
de los actores financieros (87,5%)

5
(62,5%)

Promocién de debates
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con el gobierno y otros
reguladores no financieros

1
(12,5%)

Fortalecimiento de
produccién de contenidos
para la industria y la sociedad

6
(75%)

Promocién de proyectos 1

privados con algunos bancos (12,5%)
Discusién con 1 o
miembros del Congreso (12,5%)
0,00% 25,00% 50,00% 75,00%

Fuente: BID y FDATA.
Nota: Las categorias no suman 100%; los encuestados podian seleccionar mas de una respuesta.
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4.2.3.2 Retos de las finanzas abiertas

Segun sus respuestas a la encuesta, las asociaciones de fintech tienen en cuenta dos grandes
dificultades con respecto a las finanzas abiertas: la resistencia de las entidades financieras tradi-
cionales para compartir sus datos financieros (87,5%) y la lenta coordinacion entre los reguladores
para elaborar un marco regulatorio (75%) (grafico 4.12).

GRAFICO 4.12 RETOS DE LAS FINANZAS ABIERTAS
PERCIBIDOS POR LAS ASOCIACIONES FINTECH

Resistencia de las
entidades financieras
tradicionales para
compartir sus datos
financieros

7
(87,5%)

Coordinacién lenta y
compleja entre los
reguladores para avanzar
con la regulacién

6
(75%)

Ausencia de un
marco juridico

IN

(50%)

Ausencia de
conocimiento técnico

1
y capacidad (12,5%)

1

0,00% 25,00% 50,00% 75,00%

Fuente: BID y FDATA.
Nota: Las categorias no suman 100%; los encuestados podian seleccionar mas de una respuesta.

4.2.3.3 Métodos para compartir datos financieros

Cuando se pregunto a las asociaciones de fintech qué métodos utilizaban para compartir
datos financieros, respondieron cuatro de ellas y sefalaron que se utilizan dos métodos: API
(75%) y screen scraping (75%). La mitad de las asociaciones de fintech encuestadas en la re-
giodn tiene una postura a favor del screen scraping y defiende un reglamento que permita la
practica; 25% se manifiesta en contra, y el otro 25% es neutral o no conoce esta practica (grafi-
co 4.13).
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GRAFICO 4.13 POSTURA DE LAS ASOCIACIONES DE
FINTECH RESPECTO DEL SCREEN SCRAPING

@ A favor, pero defiende la
regulacion del screen scraping

@ En contra; espera regulacion
especifica que traiga seguridad
a la industria

@ Neutral

No conoce el uso de
esta practica en su pais

Fuente: BID y FDATA.

4.2.3.4 Conclusiones

Como se ha visto, las asociaciones de fintech en la region de ALC desempefnan un papel clave
en la promocion de las finanzas abiertas facilitando los debates entre los actores financieros, los
reguladores y la sociedad. Estas asociaciones producen contenidos informativos y su didlogo
con los reguladores contribuird a fundamentar la elaboracion de un marco regulatorio para las
finanzas abiertas. Sin embargo, las asociaciones perciben dificultades bajo la forma de resisten-
cia al intercambio de datos de las entidades financieras tradicionales y una lenta coordinacion.
Las asociaciones de fintech destacan el uso de las APl y el screen scraping como los principales
instrumentos utilizados para compartir datos financieros. Si bien la practica de screen scraping
cuenta con cierto apoyo entre las asociaciones de fintech y algunos opositores, las respuestas
de la encuesta sugieren que se considera necesaria una regulaciéon clara.
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4.2.4 Respuestas de las empresas fintech de finanzas abiertas'”

En ALC, la presencia de empresas fintech que ofrecen soluciones de finanzas abiertas es notable.
Algunos de los nombres mas conocidos son Belvo, Quanto, Finerio Connect y Teros. La encuesta
recopilé informacion de 39 empresas de finanzas abiertas, entre ellas 17 empresas que participan
en el ecosistema de finanzas abiertas.

4.2.4.1 Soluciones de finanzas abiertas ofrecidas
De estas 17, un 58,8% ofrece una capa de conectividad para los bancos; 47,1% ofrece iniciacion
de pagos, y 41,2% ofrece agregacion de datos (grafico 4.14).

GRAFICO 4.14 EMPRESAS FINTECH Y SOLUCIONES DE FINANZAS ABIERTAS OFRECIDAS
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Agregacion de datos

Gestion del
consentimiento

Verificacién y
depédsito de TPP

Consultoria

Autenticacion de
identidad y alias

Préstamos

Cripto

Tecnologias de
crédito Software
como Servicio

10
(58,8%)

5
(29,4%)

4
(23,5%)

3
(17,6%)

5
(29,4%)

5
(29,4%)

5
(29,4%)

5
(29,4%)
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Fuente: BID y FDATA.

Nota: Las categorias no suman 100%; los encuestados podian seleccionar mas de una respuesta.

19 Puede que la informacion y las respuestas proporcionadas en esta subsecciéon no sean representativas del conjunto de empresas
fintech que operan con finanzas abiertas en ALC.
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4.2.4.2 Duracion de las operaciones
Entre las 17 empresas que ofrecen soluciones de finanzas abiertas, la mayoria son operaciones
relativamente nuevas (menos de cinco afnos de funcionamiento) (grafico 4.15).

GRAFICO 4.15 EMPRESAS QUE OFRECEN SOLUCIONES
DE FINANZAS ABIERTAS: ANOS EN FUNCIONAMIENTO

Menos de 1 ano
1-2 afhos
2-3 afios

3-4 anos

4-5 afnos

5 afnos o0 mas

Fuente: BID y FDATA.

4.2.4.3 Presencia geografica

Con respecto a la presencia geografica, cerca de 64,7% de todas las empresas que respondieron
a la encuesta funciona en Colombia; 58,8%, en Brasil, y 35,3%, en México (grafico 4.16). Algunas
empresas funcionan en varios paises.
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GRAFICO 4.16 EMPRESAS FINTECH: DONDE OPERAN EN ALC
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Fuente: BID y FDATA.
Nota: Las categorias no suman 100%; los encuestados podian seleccionar mas de una respuesta.

4.2.4.4 Impacto de la regulaciéon en las finanzas abiertas

Segun los encuestados, la mayoria (94,1%) opina que la preexistencia de una regulacion sobre el
intercambio de datos financieros tiene un impacto positivo en el crecimiento y la madurez de
las finanzas abiertas (grafico 4.17).



LAS FINANZAS ABIERTAS

EN AMERICA LATINA Y EL CARIBE

GRAFICO 4.17 IMPACTO EN LAS FINANZAS ABIERTAS DE UNA LEGISLACION
SOBRE INTERCAMBIO DE DATOS FINANCIEROS APROBADA PREVIAMENTE

No

@ si

Fuente: BID y FDATA.

4.3 Retos por delante

Al tener en cuenta que las regulaciones relacionadas con los datos abiertos y la privacidad en la
region de ALC todavia se estan elaborando o se encuentran en sus fases iniciales, y la idea de que
la preexistencia de una regulacion tiene un impacto positivo en el crecimiento y la madurez de
las finanzas abiertas (grafico 4.19), no resulta sorprendente que cerca del 54,5% de las empresas
que respondieron a la encuesta crea que la falta de apoyo regulatorio dificulta la implementa-
ciéon de las finanzas abiertas (grafico 4.18). Ademas, las empresas identificaron otros factores que
limitan el intercambio de datos financieros, incluidas la presion de los bancos (45,5%) vy la falta
de incentivos financieros (45,5%).
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GRAFICO 4.18 RETOS DE LAS FINANZAS ABIERTAS PERCIBIDOS POR LAS EMPRESAS
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Fuente: BID y FDATA.
Nota: Las categorias no suman 100%; los encuestados podian seleccionar mas de una respuesta.

4.4 Evaluacion de las finanzas abiertas en la
region de ALC

Esta subseccion presenta un panorama general de la implementacion de las finanzas abiertas
en algunos paises de la region de ALC. Como muestran los datos del BID, en marzo de 2023,
solo cinco jurisdicciones de la region de ALC han publicado e implementado regulaciones de
finanzas abiertas o se encuentran en proceso de hacerlo (grafico 4.19).2° México y Brasil fueron,
respectivamente, los dos primeros paises de la region en adoptar la regulacion de finanzas
abiertasy han logrado un progreso importante en su implementacion. En cambio, otros paises
de la regidn, entre los cuales figura Colombia, estdn avanzando hacia la implementaciéon de
una regulacion de finanzas abiertas. En Ecuador, se aprobd una ley fintech en virtud de la cual
el regulador debe regular las actividades de las fintech, y se prevé que pronto se contara con
directrices de implementacion para las finanzas abiertas.?

20 Para obtener mayor informacion, véase Banco Interamericano de Desarrollo, FinTechLAC, Mapa de regulaciones de las fintech de
Ameérica Latina y el Caribe.

21 La legislacion de Ecuador proviene de Ecuador Buscador de Oficinas (BDO Ecuador) (2023), Ley organica para el Desarrollo, Regu-
lacion y Control de los Servicios Financieros Tecnolégicos.
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OIDB

GRAFICO 4.19 REGULACION DE LAS FINTECH EN ALC
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En lo que sigue de esta seccidn se exponen un panorama general y algunos detalles para los
paises de la region de ALC que figuran en el cuadro 4.1.

IMPLEMENTACION REGULADA

CUADRO 4.1 PAISES SELECCIONADOS DE ALC Y ENFOQUE

EN LA IMPLEMENTACION DE LAS FINANZAS ABIERTAS

DE LAS FINANZAS ABIERTAS

FINANZAS ABIERTAS IMPULSADAS POR EL MERCADO

* Brasil

+ Chile

* Colombia
« Ecuador
* México

* Argentina




LAS FINANZAS AEIERTAS
EN AMERICA LATINA Y EL CARIBE

Para el caso de Brasil, Chile, Colombia, Ecuador y México, el panorama general incluye los resultados
de entrevistas con asociaciones bancarias, asociaciones de fintech y reguladores y supervisores.
En cambio, en Argentina es el Banco Central el que regula los aspectos de las transacciones
digitales, con una industria fintech interesada en implementar la interoperabilidad de los datos
financieros.

Notese que otros paises, como Republica Dominicanay Perd, han expresado su interés en la pronta
implementacion de la regulacion. Si bien estos dos ejemplos no se describen en esta seccidn, se
encuentran entre los paises de ALC encuestados, y los resultados estan resumidos mas arriba,
en la seccion 4. Otros paises de la region de ALC no han comenzado a debatir abiertamente
la regulacion de un ecosistema de finanzas abiertas, y no han sido abordados en esta seccion.

Dado gue todos los paises descritos en el panorama general que figura a continuacion se en-
cuentran en una fase diferente de implementacion de las finanzas abiertas, las descripciones
varian en estructura y profundidad. El analisis incluye temas como la historia y la situacion de la
implementacion de las finanzas abiertas, el tipo de participacion, el acceso de terceros, el obje-
tivo de implementacion, la gobernanza, los requisitos tecnolégicos, las medidas de seguridad, el
modelo de implementacion, la proteccion y el derecho a la privacidad y el alcance de los datos
y productos cubiertos.

4.4.1 Brasil

Como se sefald anteriormente, Brasil fue el segundo pais de América Latina en adoptar una
regulacion de finanzas abiertas; sin embargo, ha sido la jurisdiccion mas rapida en términos
de implementacion. El establecimiento de una gobernanza multisectorial para garantizar la
participacion por igual de todos los actores financieros (instituciones tradicionales y empresas
fintech) ha sido fundamental para la evolucion del ecosistema.

4.4.1.1 Historia y situacion de las finanzas abiertas

Los debates sobre las finanzas abiertas comenzaron en 2019 cuando el Banco Central de Brasil
convoco a una reunion de los representantes del sector financiero para debatir la posible imple-
mentacion de las finanzas abiertas en el pais. El 4 de mayo de 2020, el Banco Central publico la
resolucion Numero 1, que consolido la iniciativa.??

El Banco Central establecio estandares de interoperabilidad entre diversas autoridades finan-
cieras en mayo de 2022, y aporté una mayor claridad y normatividad de interoperabilidad en la

22 La Resolugdo Conjunta N°1, de 4 de Maio de 2020 de Brasil esta disponible en portugués en: https:/www.in.gov.br/web/dou/-
resolucao-conjunta%20n-1-de-4-de-maio-de-2020-255165055.
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infraestructura de las finanzas abiertas.? Esta interoperabilidad permitira el intercambio de datos
de manera estandarizada entre varias instituciones autorizadas por el Banco Centraly SUSEP, la
entidad responsable de la supervision de los mercados de seguros y pensiones.

4.4.1.2 Tipo de participacion

La participacion es obligatoria para las entidades financieras incluidas en los segmentos regula-
torios 1 (S1) y 2 (S2) definidos por el Banco Central, por ejemplo, con activos de al menos 10% del
PIB, y para las instituciones titulares de cuentas de depdsitos a la vista, de ahorros o de prepago.
Por otro lado, a las instituciones que inician transacciones de pagosy a las instituciones que han
firmado un acuerdo correspondiente en Brasil se les exige participar en las finanzas abiertas.

4.4.1.3 Acceso de terceros

Si hay terceras partes que pueden cumplir los criterios técnicos de las APl para la transmision de
datosy estan incluidas en el directorio de los participantes que mantiene el Banco Central, estas
otras instituciones son bienvenidas para participar en el ecosistema voluntariamente.

4.4.1.4 Objetivos

El principal objetivo del regulador en la implementacion de las finanzas abiertas era la inclusion
financiera —concretamente, facilitar el acceso a los mercados financieros y favorecer la inclusion
de aquellos que aun no estan atendidos por los bancos-. El regulador también establece obje-
tivos para estimular la competencia en los sistemas financiero y de pagos; la transparencia, que
requiere mejorar la calidad y el flujo de la informacién en el mercado y en relacién con el Banco
Central, y la educacion, que promueve los ahorros y la participacion consciente en el mercado
financiero.

4.4.1.5 Gobernanza
En 2020, el Banco Central de Brasil cred una estructura de gobernanza. La denominada Estruc-
tura Inicial se compone de lo siguiente:

* Un Concejo deliberante responsable de definir las regulaciones internas, la estructura y las
directrices para los grupos y para aprobar normas y especificaciones.

* Una Secretaria responsable de organizar y coordinar las actividades diarias.

< Grupos técnicos, responsables de elaborar estudios y propuestas técnicas de conformidad
con el plan de trabajo definido por el Concejo Deliberante y el Banco Central 2

23 La Resolugao Conjunta N° 5, de 20 de Maio de 2022, de Brasil, estd disponible en el Banco Central do Brasil (BCB) en portugués en:
https://Mww.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%20Conjunta&numero=5.

24 Estos documentos y estudios de los grupos de trabajo son utilizados por el Concejo Deliberante para colaborar en el proceso de toma

de decisiones.
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El Concejo Deliberante esta compuesto de siete miembros (presidencias) e incluye la represen-
tacion de asociaciones de diferentes sectores. Tres presidencias pertenecen al sector de la banca
v las cooperativas, y otras tres, a los sectores de empresas fintech, de créditos digitales y de pa-
gos digitales. Para garantizar que se aprueben todas las deliberaciones, uno de los presidentes
es un consejero independiente, quien no tiene contacto directo con ninguna de las empresas
involucradas en la implementacion de la estructura. Todos en el Concejo tienen igual peso en
las decisiones.

La participacion en los grupos técnicos esta abierta a los empleados tanto de las instituciones
participantes como de las instituciones no participantes de miembros de la asociaciéon con un
lugar en el Concejo Deliberante. Segun el informe bianual de Open Finance Brazil (Open Finance
Brazil, 2022), mas de 600 personas participan en los grupos técnicos. También hay un portal de
transparencia donde la sociedad puede seguir a los participantes de la infraestructura.

4.4.1.6 Requisitos tecnolégicos

Los requisitos para las API utilizadas para compartir datos financieros son establecidos por la
regulacion del regulador financiero. Sin embargo, las instituciones deben acordar las reglas téc-
nicasy los procesos operativos para la implementacion mediante un voto de sus representantes
en el Concejo Deliberante.

4.4.1.7 Consentimiento del consumidor

La regulacion establece requisitos detallados para obtener el consentimiento explicito e infor-
mado de los consumidores financieros, con el fin de tener acceso a sus datos e iniciar los pagos.
El consentimiento puede ser revocado en cualguier momento.

4.4.1.8 Medidas de seguridad

El Banco Central de Brasil emitio la resolucion 4.658 en 2018, que establece nuevos estandares
de ciberseguridad para las organizaciones financieras.”® Las instituciones deben asegurar que
sus politicas, estrategias y estructuras de gestion de riesgo describan los criterios de decision
y cumplan las normas juridicas cuando contratan el procesamiento, el almacenamiento y la
computacion en la nube de datos, en Brasil o en el extranjero.

La regulacién de las finanzas abiertas en Brasil se basa en reglas internacionales de seguridad en
el intercambio de datos aprobadas por el Reino Unido. Las instituciones que desean participar
en el ecosistema deben aprobar pruebas de seguridad funcional y contar con certificaciones
de seguridad de Openl|D Foundation (OIDF). Segun el Banco Central, se han desembolsado

25 La resolucién de Brasil CMN 4658 del 26 de abril de 2018 esta disponible en inglés en: https://www.bcb.gov.br/ingles/norms/Reso-

lution%204658.pdf.
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R$91 millones en el desarrollo de las finanzas abiertas hasta junio de 2022, y més del 75% ha
sido asignado al desarrollo de infraestructura técnica y ciberseguridad del ecosistema (Open
Finance Brazil, 2022).

4.4.1.9 Proteccion y derechos de privacidad

En 2018, Brasil publico su ley de proteccion de datos (LGPD),? un marco regulatorio para proteger
los datos personales en Brasil, que regula las actividades de procesamiento de los datos personales,
ya sea en internet o no. La ley de proteccion de datos entré en vigor el 18 de septiemlbre de 2020.

La LGPD sirve como fundamento juridico para las finanzas abiertas en Brasil. Por un lado, las
finanzas abiertas crean una norma para compartir datos en el contexto del sistema financiero
pero, por otro lado, la LGPD es una ley diseflada para preservar la privacidad de las personas en
todos los terrenos de actividad. La LGPD define los datos personales como cualquier informacion
gue se puede utilizar para identificar a una persona; por ejemplo, nombre, Registro de Contribu-
yente Individual (es decir, registro de identificacion de los contribuyentes individuales en Brasil),
direccion, niumero de teléfono, etc. Cuando un brasilefo crea una cuenta o emplea un servicio
financiero, es normal que proporcione esta informacion.

La LGPD fue aprobada para que el sujeto de los datos tenga una vision mas amplia de como sus
datos personales son utilizados por quienes controlan los datos. Las finanzas abiertas son una
implementacion organizada de la LGPD en el sistema financiero, pero la premisa subyacente
es idéntica.

4.4.1.10 Modelo de implementacion
Brasil adoptd una implementacion por fases, dividida en cuatro fases que se relacionan con:

1. Ladisponibilidad de la informacion publica (caracteristicas de productos y servicios bancarios,
asi como la ubicacion de los cajeros automaticos y las sucursales) en un formato estandari-
zado, que no incluye los datos del consumidor financiero.

2. Elintercambio de informacion del consumidor financiero, previo consentimiento.

3. Lainiciacion de pagos mediante el sistema de pagos instantaneos, PIX, implementado en
2020.

4. Datos abiertos sobre seguros, pensiones, inversiones, etc.

26 La Ley 13709 de Brasil, del 14 de agosto de 2018, esta disponible en portugués en: http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/[13709.htm. El texto esta disponible en inglés en la International Association of Privacy Professionals (IAPP) (2020).
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Alcance de los datos

« Datos transaccionales y de cuentas.

- Datos de identificacion del cliente.

e Datos genéricos del producto.

* Iniciacion de pagos.

« Datos transaccionales en seguros, pensiones, inversiones, etc.

4.4.2 Chile

La ley fintech de Chile entré en vigor a comienzos de febrero de 20237 En la actualidad, Chile
estd armando grupos de trabajo y comités de discusion para implementar cerca de 70 regula-
ciones de tecnologia e innovacion financiera.

4.4.2.1 Situacion de las finanzas abiertas

Los reguladores chilenos han aprobado una serie de reglamentos favorables para la evolucion de
la banca abierta en el pais. El primer paso hacia la implementaciéon de la banca abierta en Chile
ocurrio en 2020, cuando el presidente Sebastian Pifiera firmao la Ley de Portabilidad Financiera.?®
La ley facilitd a personasy empresas transferir servicios financieros entre proveedores de servicios,
incluidos cuentas bancarias, tarjetas de crédito, hipotecas y préstamos.

El 6 de agosto de 2021, se aprobd la Ley 21.365, conocida como la Ley de Tasas de Intercambio.
Esta ley regula las tasas de intercambio de las tarjetas de pago (tasas de transaccion pagadas
por el banco comercial) para aumentar la competencia en el mercado de pagos.?® Ese mismo
ano, la Ley 21.314 establecid nuevos requisitos de transparencia y reforzoé las responsabilidades
de los agentes de mercado, introduciendo mayor competencia y mejoras en la proteccion del
consumidor financiero.*®

Junto con estas nuevas regulaciones, el Ministerio de Finanzas encargd una investigacion sobre
los cambios necesarios para desarrollar un marco de finanzas abiertas en Chile, con el fin de fa-
cilitar el intercambio de datos de modo rapido y seguro entre empresas financieras. Un estudio

27 La Ley 21.521 de Chile, publicada el 4 de enero de 2023, esta disponible en espafol en:_https:/www.bcn.cl/leychile/navegar?idNor-
Ma=1187323&idParte=10393560.

28 La Ley 21.236 de Chile, publicada el 9 de junio de 2020, estéa disponible en espafiol en: https:/ www.bcn.cl/leychile/navegar?idNor-
mMa=1146340.

29 La Ley 21.365 de Chile, publicada el 6 de agosto de 2021, esta disponible en espafiol en: https:/www.bcn.cl/leychile/navegar?idNor-
Ma=1163384.

30 La Ley 21.314 de Chile, publicada el 13 de abril de 2021, esta disponible en espafiol en: https:/www.bcn.cl/leychile/navegar?idNor-

mMa=1158144.
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(Montoya y Zeledon, 2021) sugirié la creacion de un marco de finanzas abiertas en Chile y esbozdé
un marco claro para la colaboracion entre los bancos y las fintech.

El Congreso aprobd una ley integral para la industria fintech (sefalada anteriormente) en octu-
bre de 2022. Fue proclamada por el presidente chileno el 22 de diciembre de 2022; se publicd
el 4 de enero de 2023 como la Ley 21.521, y entré en vigor 30 dias después, el 3 de febrero. La ley
contoé con el apoyo del Banco Interamericano de Desarrollo (BID). Durante la fase de entrevistas
del estudio, la Comision de Mercados Financieros de Chile sefald que la ley fintech “estimulara
la innovacion, la inclusion financiera, el crecimiento de nuevas fuentes de crédito y pequenas
empresasy un aumento de la competencia en el mercado financiero”.

La nueva ley faculta la autorizacion por parte del regulador para que empresas de reciente re-
gulaciéon y otras entidades auditadas permitan que una APl promueva el intercambio de infor-
macion del consumidor, lo cual seria un paso importante en la implementacion de las finanzas
abiertas. Segun el articulo 3 de la nueva ley fintech, la Comisiéon para el Mercado Financiero
(CMF) deberia emitir regulaciones para asegurar la implementacion de las finanzas abiertas en
un plazo de 18 meses.

Aunqgue aun no se ha implementado la regulacion de las finanzas abiertas, la Asociacion de
Bancos e Entidades Financieras A.G., BancoEstado y la Asociacion de Empresas Fintech de Chile
(FinteChile) han firmado un acuerdo marco que establece estandares de seguridad, responsa-
bilidades, procedimientos de resolucion, protocolos de acceso y mecanismos para leer los datos
de los consumidores financieros de manera controlada y mediante screen scraping. El acuerdo
marco es totalmente de adopcién voluntaria tanto para los bancos como para las empresas
fintech. Se ha establecido para lograr avances en el sistema de finanzas abiertas del pais y esta
complementado con acuerdos bilaterales.

4.4.3 Colombia ==

Colombia ha progresado hacia el establecimiento de un marco de finanzas abiertas. También ha
propuesto ahadir la iniciacion de pagos como una actividad del sistema de pagos que pueden
implementar los participantes en el sector.

4.4.3.1 Situacion de las finanzas abiertas
Colombia has published Decree 1,297 of 2022, which sets out the requirements for a voluntary
framework for open finance and the definition of standards by the Superintendencia Financiera
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de Colombia (SFC)* La SFC es la agencia del Gobierno colombiano responsable de supervisar
la regulacion financiera y los sistemas de mercado para mantener la estabilidad, la seguridad y
la confianza, y para promover, organizar y desarrollar el mercado de valores.

El Decreto 1.297 especifico las reglas de intercambio de informacion del consumidor, establecio
la administracion de las plataformas y servicios digitales, y regulé los servicios de iniciacion de
pagos (PIS). La consolidacion de la seguridad financiera y la estabilidad, la expansion del acceso
al sistema de pagosy el fortalecimiento de las instituciones también se mencionan en el decreto.

Algunas plataformas de finanzas abiertas ya estaban activas en Colombia antes de que la ley
estableciera un marco para ellas. La Ley 1.581 de 2012 (la Ley “Habeas Data")* y la Ley 1.266 de
2008 (la Ley “Habeas Data financiera”)®> otorgaba a los ciudadanos el poder para decidir con
quién quieren compartir su informacion, y cuando y dénde hacerlo. Las plataformas abiertas
pueden solicitar a los consumidoresy a las empresas autorizacion para compartir sus datos con
terceros; por ejemplo, una entidad financiera, una institucion tributaria o cualquier otra fuente.

Mas recientemente, la SFC ha dado instrucciones a las entidades supervisadas para que adopten
la Ultima version de las normas cuando llevan a cabo cualgquier tipo de operaciones monetarias
que se realizan con codigos QR, en un intento de estandarizar la informacion en el ecosistema
de pagos.34

&.4.4 Ecuador =i=

Ecuador aprobod una ley fintech en diciembre de 2022.% La ley fintech, conocida como la Ley Or-
ganica para el Desarrollo, Regulacion y Control de Servicios Financieros Tecnoldgicos, identifica
cinco tipos diferentes de actividades: i) tecnologias de infraestructura para canalizar medios de
pagos; ii) servicios financieros tecnoldgicos; iii) empresas especializadas en depdsitos y pagos
electrénicos; iv) servicios tecnoldgicos del mercado bursatil, y v) servicios de seguros tecnoldgicos.

31 Decreto 1297 de Colombia, subtitulado Decreto 2.555 de 2010. El texto del Decreto 1297, del 25 de julio de 2022, estd disponible en
espafol en: https://dapre.presidencia.gov.co/normativa/normativa/DECRETO%201297%20DE L %2025%20DE%20JULI0%20DE %20

2022.pdf.
32 La Ley 1581 de Colombia, del 17 de octubre de 2012, esta disponible en espafiol en: https:/mwww.funcionpublica.gov.co/eva/gestor-
normativo/norma.php?i=49981.

33 La Ley 1.266 de Colombia, del 31 de diciembre de 2008, esta disponible en espafiol en: https:/www.funcionpublica.gov.co/eva
gestornormativo/norma.php?i=34488.

34 Véase la circular externa de la SFC Nro. 00/5/2023 en relacion con la especificacion del EMV® codigo QR de especificacion para sis-
temas de pago (EMV QRCPS) Modo presentada por el comercio o Modo presentado por el consumidor. El texto esta disponible en
espafol en: https://www.ambitojuridico.com/sites/default/files/2023-03/CIR-EXTERNA-005-SUPERFINANCIERA-2023.pdf.

35 La Ley Fintech de Ecuador, publicada el 22 de diciembre de 2023, esta disponible en espafiol en: http:/www.edicioneslegales-in-
formacionadicional.com/webmaster/directorio/25U215_2022.pdf.
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El articulo 9 de la ley define una nueva clasificacion de los datos en la industria de servicios
financieros, incluidos datos reservados, confidenciales y abiertos. Por uUltimo, la Ley determina
que la Junta de Politica y Regulacion Monetaria implementara las disposiciones necesarias
para que el sistema financiero privado proporcione servicios de banca abierta, lo que incluye la
publicacion de las API para la validacion de la informaciéon de la cuenta con el fin de facilitar la
interoperabilidad con las empresas fintech.

4.4.5 México i

México fue el primer pais en la region de ALC en expedir regulacion para el intercambio de datos
financieros mediante API. La ley fintech de México de 2018%¢ fue un paso crucial hacia la adopcion
de las reglas publicadas por la Comision Nacional Bancaria y de Valores (CNBV) en 2020. La ley
fue promulgada con el apoyo del BID.

4.4.5.1 Historia y situacion de las finanzas abiertas

En 2016, los reguladores mexicanos estaban evaluando la legislacion fintech del Reino Unido,
lo que implicd interacciones frecuentes con la FCA del Reino Unido. El principal objetivo de los
encuentros fue aportar conocimientos de los britanicos a México y ayudar al pais en el estable-
cimiento de un contexto robusto para la innovacion en Ameérica Latina.

Debido a su relacion con el Reino Unido, México pudo recibir asistencia del Prosperity Fund, un
fondo britanico para promover el crecimiento econdmico y reducir la pobreza en paises socios.

En 2018, con apoyo del BID, México aprobod su ley fintech para promover el crecimiento de em-
presas innovadoras de tecnologia financiera. El articulo 76 de la ley estipulaba redactar una regla
centrada en las finanzas abiertas, y en 2020 el pais publicé reglas amplias que establecen los
requisitos técnicos y de seguridad de las API.

4.4.5.2 Tipo de participacion

El articulo 76 de la ley fintech obliga a crear APl que permitan la interconectividad entre enti-
dades financieras, empresas de transferencias de dinero, empresas de informacion crediticia,
camaras de compensacion, empresas fintech reguladas y empresas autorizadas para funcionar
con nuevos modelos (Banco Mundial, 2022).

36 La Ley Fintech de México, publicada el 9 de marzo de 2023, esta disponible en espafiol en: https:/www.diputados.gob.mx/Leyes-

Biblio/pdf/L RITE_200521.pdf.
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4.4.5.3 Acceso de terceros
Elacceso alas APl de las entidades financieras requiere autorizacion previa de la CNBV. El regulador
también requiere que los participantes cumplan las normas técnicas y de seguridad de las API.

4.4.5.4 Objetivos
La inclusion financiera era uno de los objetivos de los reguladores financieros de México en la
implementacion de las finanzas abiertas en el pais (México, 2020).

4.4.5.5 Gobernanza

En México, el regulador era responsable de redactar los estandares técnicos. No se cuenta con
un portal sobre la iniciativa donde los miembros del publico y de la industria puedan monitorear
la evolucion del ecosistema.

4.4.5.6 Requisitos tecnolégicos
Segun la ley fintech, en México la CNBV tiene autoridad para establecer los estandares técnicos
de la interoperabilidad de las APl y sus procesos de administracion, seguridad y consentimiento.

4.4.5.7 Medidas de seguridad

Las autoridades financieras pueden obligar a las instituciones a adoptar API estandar para la
interoperabilidad del ecosistema. Con este fin, en 2020 la CNBV adoptod reglas generales que
establecian los requisitos técnicos y de seguridad de las API. Ademas, los datos recopilados solo
pueden utilizarse con el consentimiento de los consumidores financieros. Si existe una amenaza
para los datos o el proveedor no respeta las reglas de intercambio de datos, a las instituciones
se les denegara el acceso a la informacion.

4.4.5.8 Proteccion y derechos de privacidad

En la implementacion de las finanzas abiertas, los reguladores abordaron los derechos funda-
mentales a la privacidad en relacion con la informacion financiera del usuario y, por lo tanto, la
necesidad de acceso seguro interoperable.

La Constitucion mexicana reconoce el derecho a la privacidad como un derecho fundamen-
tal. En enero de 2017, México aprobd una ley de proteccion de la privacidad (Ley General para
la Proteccion de Datos Personales en Posesion de Sujetos Obligados).®” El objetivo de esta ley
consiste en proporcionar los fundamentos, principios y procesos necesarios para proteger los
datos personales.

37 La ley mexicana de proteccion de la privacidad de los datos de 2017 esta disponible en espafiol en: https:/www.gob.mx/indesol
documentos/ley-general-de-proteccion-de-datos-personales-en-posesion-de-sujetos-obligados.
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Ademas, México tiene una autoridad de proteccion de datos, el Instituto Nacional de Transparen-
cia, Acceso a la Informacion y Proteccion de Datos Personales (INAI), que, ademas de regular y
ejecutar las leyes, reglamentos y directrices, ofrece lineamientos y recomendaciones especificos
para las empresas.

4.4.5.9 Modelo de implementacién
La implementacion de las finanzas abiertas en México se divide en cuatro fases:

* Intercambio de datos publicos a través de las API.
« Estandarizacion de datos agregados (informacion estadistica, como edad y sexo).

« Estandarizacion del intercambio de datos transaccionales (informacion personal y datos
financieros).

« Regulacion de otro tipo de datos.

Existe incertidumlbre a proposito de los plazos de las fases, pero la expectativa es que todas las
fases estén completadas en 2023.

Alcance de los datos

« Datos transaccionales y de la cuenta.
* Datos de identificacion del consumidor.

4.4.6 Argentina B

Argentina ha dado algunos pasos hacia la banca abierta, y el Banco Central del pais ha implemen-
tado nuevos reglamentos e iniciativas para promover los pagos digitales y la interoperabilidad. En
mayo de 2022, el directorio del Banco Central de la Republica Argentina (BCRA) adoptd nuevas
medidas para regular las billeteras virtuales, y requirid que bancos, empresas fintech, proveedo-
res de servicios de pagos y administradores de billeteras digitales permitan a los consumidores
financieros vincular otras cuentas. Este reglamento permitira a los consumidores financieros
realizar pagosy transferencias a través de una billetera digital, utilizando fondos depositados en
otra cuenta, lo que eventualmente promovera una mayor conveniencia y accesibilidad en los
pagos digitales (Fintech News Switzerland, 2022).

4.4.6.1 Situacion de las finanzas abiertas

El Gobierno argentino todavia no ha regulado las finanzas abiertas. Sin embargo, algunas regu-
laciones anteriores estan allanando el camino para una implementacion futura, justo cuando
el mercado ya ha actuado indirectamente para crear los fundamentos de las finanzas abiertas.
Segun el BCRA, 48,3% de las localidades tiene al menos un punto de acceso a servicios financie-
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ros (Banco Central de la Republica Argentina, 2020). El Gobierno argentino esta trabajando para
elaborar una agenda que promueva la transformacion digital y la inclusion financiera en el pals.

El BCRA publicd una serie de comunicados en 2021 relacionados con los servicios financieros y la
ciberseguridad. En enero de 2021, la Comunicacion A 7.208 establecio reglas para acceder a los
cajeros automaticos con lectores de huellas digitales para facilitar el retiro de dinero.*® En abril,
la Comunicacion A 7.266 requirio a las entidades financieras y a los proveedores de servicios de
pagos desarrollar un plan de contingencia para los ciberataques e implementar medidas de
controly prevencion.® En julio del mismo afno, la Comunicacion A7.326 obligd a adoptar medidas
de verificacion en las entidades financieras y los proveedores de servicios de pagos que ofrecen
cuentas de pagos a través de billeteras digitales o servicios similares.4°

Por dltimo, en noviembre de 2021, se lanzd Transferencias 3.0, un método de pagos digitales en
tiempo real que permite a los usuarios pagar mediante transferencias desde cualquiera de sus
cuentas de banco o de pagos que superd 2 millones de transacciones en menos de dos me-
ses (Banco Central de la Republica Argentina, 2022). El nuevo sistema de pagos cumple con el
estandar 20022 de la ISO, que estandariza los sistemas de pagos en todo el mundo, por lo cual
también es internacional.

En mayo de 2022, Argentina dio un gran paso hacia la regulacion de las finanzas abiertas. A través
de la Comunicacion A7514, el BCRA delined medidas para mejorar el funcionamiento del sistema
de pagos electrénicos, destacando que las billeteras digitales podran ampliar el alcance de sus
servicios permitiendo a los consumidores financieros registrar cuentas —ya sea en efectivo o pa-
gos- proporcionadas por otras entidades financieras o proveedores de servicios de pago (PSP).#

A pesar de que no existe una regulacion especifica de finanzas abiertas en Argentina, algu-
nos actores del mercado han dado los primeros pasos para establecer los fundamentos de un
ecosistema de finanzas abiertas. Los siguientes son dos ejemplos que muestran el interés del
mercado en las finanzas abiertas.

¢ Modelo de Banca como Servicio (BaaS): BIND (un banco industrial) y Poincenot tech.studio
trabajaron como socios para disefar, construir y desplegar el primer modelo Baas, ofreciendo
alasfintechyalasempresas tradicionales la posibilidad de tener acceso eficiente a sus datos
financieros y productos mediante las API abiertas. A través de las API abiertas, las empresas
pueden integrar de manera eficiente y menos riesgosa sus sistemas tradicionales en los siste-

38 Banco Central de la Republica Argentina (2021). El texto del comunicado A 7.208 del BCRA esta disponible en espafol en: https:/
www.bcra.gob.ar/Pdfs/comytexord/A7208.pdf.

39 El texto de la Comunicacion A 7.266 esta disponible en: https:/www.bcra.gob.ar/Pdfs/comytexord/A7266.pdf.
40 El texto de la Comunicacion A 7.326 del BCRA esta disponible en: https:/www.bcra.gob.ar/Pdfs/comytexord/A7326.pdf.

41 El texto de la Comunicacion A 7514 del BCRA esta disponible en:https://Awww.bcra.gob.ar/Pdfs/comytexord/A7514.pdf.
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mas del banco para realizar pagos, cobros, inversiones, reconciliaciones, etc. Segun Poincenot
(2021), la iniciativa permitio al banco procesar mas de 8 millones de transacciones durante
abril de 2021, en comparacion con solo 1,3 millones de transacciones en el mismo mes del afio
anterior. Por otro lado, esta iniciativa permitié al banco incorporar 250 nuevos consumidores
financieros con una alta actividad transaccional del segmento empresarial.

+  MODO billetera digital: La billetera virtual MODO es una iniciativa creada por un consorcio
de 39 bancos publicos, privados y cooperativas para ayudar a los usuarios a realizar pagos.
Cabe sefalar, sin embargo, que se trata de un modelo asociativo; es decir, no esta abierto a
todo el mercado fintech y financiero, y los usuarios no pueden elegir qué otros miembros
de la infraestructura pueden acceder a su informaciéon bancaria.

4.5 Conclusiones

Como se ha visto, diversos paises de la region de ALC estan avanzando hacia la implementacion
de regulaciones de finanzas abiertas. Brasil y México han dado pasos cruciales en este sentido,
aunque cada jurisdiccion avanza a su propio ritmo. Mientras que el Banco Central de Brasil ga-
rantizo la gobernanza de las finanzas abiertas del pais, con la estandarizacion de las APl como
elemento central en las fases de implementacion, México avanza hacia la implementacion de un
reglamento de datos transaccionales que podria contribuir a la implementacion de una gober-
nanza de finanzas abiertas. Colombia y Chile también avanzan hacia una estructura de finanzas
abiertas regulada, y hace poco tiempo aprobaron legislacion para implementar la regulacion y
los debates sobre intercambio de datos y privacidad. Mientras que el Banco Central de Argentina
regula aspectos de las transacciones digitales, el pais tiende hacia un enfoque impulsado por el
mercado, y algunos actores de la industria financiera han adoptado ciertas medidas que sostie-
nen los fundamentos de un ecosistema de datos interoperables. Como se sefalé anteriormente,
paises de la region como Republica Dominicana y Perd han expresado su interés por la pronta
implementacion de una regulacion de finanzas abiertas; sin embargo, otros paises de la regiéon
aun no debaten abiertamente acerca de las finanzas abiertas.
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Esta seccion orientara a la industria financiera, los reguladores y los supervisores en la conside-
racion de buenas practicas internacionales y las distinciones regionales mediante la definicion
de principios para establecer un marco regulatorio especifico de finanzas abiertas en América
Latinay el Caribe (ALC).

La idea central detras de las finanzas abiertas consiste en situar a los consumidores financieros
en el centro del sistema financiero, permitiéndoles otorgar a los nuevos proveedores de servicios
financieros o a terceros autorizados consentimiento explicito para que consulten su informacion
financiera. Como se sefala mas arriba, situar a los consumidores financieros en el centro per-
mitira a los proveedores externos (TPP) ofrecer o facilitar a los consumidores financieros nuevos
productosy servicios financieros mas adecuados a sus necesidades, ofrecer mejores términos o
iniciar transacciones de pagos directamente con los fondos disponibles en las propias cuentas
de los consumidores (A2A). Un ecosistema de finanzas abiertas puede promover una mayor
competencia e inclusion financiera, dado que establece normas para un intercambio de datos
agil y seguro en un formato estandarizado, mediante interfaces que protegen la seguridad y la
privacidad. Asimismo, reduce las asimetrias de informacion existentes entre diferentes provee-
dores financieros.

El marco regulatorio para las finanzas abiertas puede contribuir a otorgar el poder sobre los
datos a los propios consumidores, permitiéndoles obtener mejores condiciones en los servicios
y productos financieros; es decir, facilitar el acceso de los consumidores insuficientemente
bancarizados al mercado financiero, reducir precios y modificar costos para los consumidores
bancarizados o permitir la portabilidad de datos. Ademas, un marco regulatorio robusto puede
acelerar la implementacion de este ecosistema. Una de las principales responsabilidades del
regulador en esta tarea consiste en asegurar que la confianza de los consumidores en este
mecanismo de intercambio de datos esté garantizada y sea valorada, dado que la confianza es
crucial para el ecosistema.

5.1 Pasos iniciales de las finanzas abiertas

Esta seccion aborda principalmente el establecimiento del marco regulatorio de las finanzas
abiertas. Sin embargo, numerosos pasos, fases, consideraciones, recomendaciones y buenas
practicas en las finanzas abiertas estan interrelacionadas y tienen que ver tanto con la imple-
mentacion de las finanzas abiertas como con su supervision. La lista a continuacion presenta
un panorama general de todas las recomendaciones y buenas practicas antes de analizarlas en
detalle. Sin embargo, nétese que la lista no presenta pasos secuenciales; de hecho, las dos reco-
mendaciones finales (en relacion con la gobernanza sdlida y la capacidad institucional) rednen
muchas de las consideraciones anteriores.
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— Definir los objetivos de las finanzas abiertas.
Definir los tipos de participantes y las formas de participacion.

{

— Definir el alcance de los datos que se compartiran.
Proporcionados por el consumidor.
Transaccionales.

De clientes con valor agregado.

— Establecer las normas de las API para compartir datos.
Especificaciones de lectura y escritura de las API.
Especificaciones AP| de datos abiertos.
Marco de confianza.
Normas o directrices de la experiencia del consumidor.
Especificaciones dindmicas del registro de clientes.
Especificaciones de reporte de gestion de la informacion.
Normas o directrices de operacion.

Establecer costos del intercambio de datos.

{

Obtener consentimiento del consumidor financiero.

4

Flujo de consentimiento.
Planificar el modelo de responsabilidad.
Establecer estandares técnicos.
Establecer directrices de la experiencia del consumidor financiero.
Diseflar una gobernanza robusta.

R

Fortalecer la capacidad institucional.
Marcos juridicos e institucionales
— Poderesy autoridad
— Participantes
— Hoja de ruta/calendario
— Estandares
— Soluciones de los desarroladores
Gobernanza de la entidad implementadora
Gobernanza de la autoridad supervisora
Dialogos
— publico-privados
— publicos-publicos
— internacionales
Talento humano
Capacidad tecnologica
— para las entidades regulatorias
— para las entidades de implementacion
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5.2 Definicion de los objetivos de las finanzas
abiertas

Es esencial que los reguladores, los supervisores y la industria financiera definan un objetivo
claro para el establecimiento del marco juridico de las finanzas abiertas. También deben medir
los logros, abordar los retos y orientarse mutuamente. Como hemos visto en la seccion 3, algu-
nas jurisdicciones, como la UE, el Reino Unido y Australia, inicialmente tenian la intencion de
aumentar la competencia. En otras jurisdicciones, como Brasil y México, la inclusion financiera
fue la principal motivacion para establecer el marco juridico de las finanzas abiertas.

Las jurisdicciones deben declarar explicitamente sus metas de politicas publicas en la imple-
mentacion de un ecosistema de finanzas abiertas e iniciar un didlogo con la industria acerca
de esas metas. Las metas de implementacion se relacionan necesariamente con los principios
que orientan el intercambio de datos para los consumidores. Estos mismos principios (acceso,
portabilidad, interoperabilidad, transparencia, privacidad y seguridad de los datos) deberian
orientar las acciones de todos los participantes en el ecosistema de finanzas abiertas.

5.3 Definicion de los tipos de participantes y
formas de participacion

Es crucial que el marco regulatorio defina con claridad precisamente a qué tipos de instituciones
se les requerira compartir informacion, quién puede participar voluntariamente y quién estara
sujeto a una regulacion especial (como los participantes gue suministran servicios que implican
no solo leer los datos sino también iniciar pagos).

El establecimiento desde el comienzo de un perimetro regulatorio amplio para la participacion
obligatoria de las entidades financieras que poseen montos significativos de datos de los clientes
puede tener efectos positivos de inclusion financieray un aumento de la competencia (Plaitakis
y Staschel, 2020). Estas entidades financieras que participan, por ejemplo, poseerian datos del
consumidor como informacion de cuentas, préstamos y pagos que, en el futuro, podrian am-
pliarse para incluir los datos de los seguros, las inversiones y los ahorros.
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5.4 Definicion del alcance de los datos que se
compartiran

Podemos pensar los datos financieros en tres grandes categorias: i) la informacion proporcionada
por los clientes; ii) la informacién generada a partir de las transacciones, y iii) la informacién de
valor agregado sobre los clientes y para ellos.

Datos proporcionados por el cliente

Se trata de la informacion que los clientes proporcionan directamente a sus bancos. Los ejemplos
son la informacion de contacto, el historial financiero v las listas de los destinatarios de los pagos
de facturas. Sin lugar a dudas, los consumidores financieros son “duefos” de esta informacion,
y deberian poder estipular que su informacién se comparta sin restricciones.

Datos transaccionales

Se trata de informacion generada a través de transacciones realizadas por la cuenta de un cliente.
Algunos ejemplos son los retiros de dinero, las transferencias y otras transacciones; los balances
de las cuentas, y el interés ganado y/o cobrado. En el caso del sistema de finanzas abiertas de
Brasil, los ejemplos de productos que generan datos de transacciones incluyen cuentas de de-
positos regulares, cuentas de depdsitos, cuentas de pago prepago, cuentas de pago pospago,
operaciones de crédito, operaciones de cambio de divisas, servicios de acreditacion en los acuer-
dos de pago, inversiones, seguros y planes de pensiones complementarias mediante cotizacion.

Informacion de valor agregado del cliente

Se trata de informacion proveniente de una labor por parte de la entidad que posee los datos
para ampliar su conocimiento sobre el consumidor financiero. Algunos ejemplos incluyen las
calificaciones crediticias, la verificacion de ingresos o activos, la verificacion de la identidad del
cliente y datos sobre un cliente individual agregados a través de las cuentas del cliente y estan-
darizados, limpiados o reformateados.

Existe otro tipo de informacion del valor agregado que ya es publica. Se denomina datos abier-
tos y algunos ejemplos son los canales de servicio y las ubicaciones de los cajeros automaticos.
Dado que esos datos no se refieren a consumidores financieros especificos y no involucran datos
personales, el intercambio de esos datos no requiere del consentimiento de los consumidores.
Esta informacioén es Util en dos sentidos: i) para desarrollar compradores de productos financieros
o aplicaciones que proporcionan a los consumidores financieros informacion de referencia de
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la localizacion sobre el punto de servicio de los proveedores de servicios financieros, v ii) como
mecanismo para que las instituciones prueben las tecnologias y las normas de seguridad en la
implementacion de las interfaces de programacion de aplicaciones (API).

5.4.1 Recomendaciones para el alcance de los datos

Para el caso de un ecosistema de finanzas abiertas, es preferible incluir inicialmente: i) los datos
abiertos sobre canales y servicios de los productos y servicios financieros; ii) informacion del
registro del cliente; iii) datos transaccionales sobre el uso de productos financieros, y iv) acceso
a la informacion requerida para la provisidon de servicios de iniciacion de pagos (PIS). Esta reco-
mendacion sugiere un alcance mas amplio para el intercambio de datos de lo que se observa
en jurisdicciones como México.

5.5 Establecimiento de normas de interfaz de
programacion de aplicaciones para el intercambio
de datos

Como se sefald en la seccion 2, la informacion es un activo esencial para el sistema financiero;
por ejemplo, permite estimar el riesgo de los préstamos y diseflar productos financieros per-
sonalizados. Las APl son el medio a través del cual la informacion puede fluir de una entidad
financiera a otra. La regulaciéon deberia seflalar normas APl minimas para que los participantes
que siguen los principios ya sehalados permitan adecuadamente que la informacion se com-
parta en el sistema financiero.

Como se comentd mas arriba, la creacion, publicacion e implementacion de normas para las AP
esfundamental para que la informacion financiera de los consumidores financieros se intercam-
bie de manera segura y facil con los TPP, sujeto al consentimiento del consumidor. Un marco
regulatorio de finanzas abiertas definido por un regulador puede establecer normas minimas
en aspectos cruciales de la operacion del ecosistema —por ejemplo, requisitos de consentimiento,
requisitos de autentificacion, informacion de seguridad, proteccion de datos y proteccion del
consumidor—y asi incorporar las salvaguardias necesarias para mitigar los riesgos resultantes.*?

Para los estandares API, el regulador debe publicar, comunicar e implementar los siguientes
tipos de métodos y parametros que definen como participan los actores en el ecosistema. Esta

42 Como se sefald anteriormente, un buen ejemplo de normas es el de la Oficina para la Implementacion de la Banca Abierta del Reino
Unido (OBIE). Puede consultarse mas informacion en: https://standards.openbanking.org.uk/.



https://standards.openbanking.org.uk/

LAS FINANZAS AEIERTAS
EN AMERICA LATINA Y EL CARIBE

recomendacion sigue la especificacion de la Agencia de Implementacion de la Banca Abierta
(OBIE, por sus siglas en inglés, Open Banking Implementation Entity) del Reino Unido como guia.

e Las especificaciones API de lectura y escritura permiten a los TPP tener acceso a infor-
macion, iniciar pagos y crear conexiones seguras para los participantes. Aqui es pertinente
recordar que un pago es esencialmente un mensaje de una entidad financiera a otra
sobre débitos y créditos en las cuentas. En la creacion de las API, el FAPI (APl de grado
financiero) es cada vez mas visto como el mejor de la clase y el patrén oro para garantizar
un ecosistema seguro. Mercados como el Reino Unido, Australia, Brasil y Arabia Saudita
se basan en protocolos de seguridad FAPI. Al referirse a la estandarizacion API para la
iniciacion de pagos, por ejemplo, son esenciales las normas de los pagos internacionales,
las normas 1SO20022 para las definiciones de mensajes y los repositorios de datos.

+ Las especificaciones de API abierta facilitan los puntos finales en las aplicaciones web
y moaviles. Estas especificaciones incluyen detalles de puntos finales fisicos y digitales.
Por ejemplo, en los cajeros automaticos, los datos incluyen la identificacion del cajero, los
servicios ofrecidos y la accesibilidad.

* Un marco de confianza establece los criterios para definir quién puede participar, qué
roles pueden desempefiar (como AISP o PISP) y como cada uno puede verificar su identi-
dad. Definir roles es esencial para construir un marco de confianza, como lo es determinar
el proceso de verificacion de identidad (por ejemplo, la obtencién de un certificado de
una autoridad de confianza). Llevar una lista de las partes autorizadas y sus respectivos
roles también es fundamental. Sin embargo, crear un directorio central no es un requisito
crucial y es una opcion del disefo. En algunos casos, tener una lista legible por maquina
de los participantes autorizados y las autoridades certificadoras de confianza puede ser
sumamente eficaz. En el caso de Brasil y el Reino Unido, por ejemplo, la creacion del
directorio central se eligid debido a la complejidad de la industria financiera y los dife-
rentes reguladores existentes. En ecosistemas mas complejos con multiples reguladores,
muchos roles y autoridades de certificacion, un directorio puede simplificar el trabajo en
el marco de confianza.

e Las normas (o directrices) de la experiencia del cliente aseguran una experiencia co-
herente del cliente, garantizan que se eviten fricciones innecesariasy contribuyen a crear
confianza entre los usuarios (las directrices de la experiencia del cliente se elaboran mas
adelante en esta seccion).

e Las especificaciones dinamicas del registro del cliente definen los requisitos técnicos
para registrar a los clientes a través de API para los TPP, de modo que los participantes
puedan formular solicitudes de datos protegidos después de una autorizacion. Son un
ejemplo las aplicaciones de terceros que tienen acceso a datos privados del duefio de los
datos, previa autorizacion.
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» Las especificaciones de la gestion de reportes de informacion incluyen la sintaxis
(es decir, la estructura de las declaraciones en un lenguaje informatico) para los datos
mediante estandares como JavaScript Object Notation (JSON).

¢ Las normas (o directrices) operativas garantizan un ecosistema con expectativas cla-
ras para acuerdos de reporte a nivel del servicio (SLA) y resolucion de disputas. Un SLA
describe la disponibilidad prevista y aceptable del servicio y el desempefo a un cliente,
proveedor de servicios, 0 ambos.

5.6 COmo abordar los costos del intercambio de
datos

Recomendamos compartir la informacidn del consumidor financiero gratuitamente, con su
consentimiento. Desde luego, recopilar, proteger y compartir los datos tiene costos, pero estos
deberian reducirse con el establecimiento de normas técnicas accesibles para el mecanismo
de transferencia de datos (como una APl estandar habitual), y no con negociaciones bilaterales.
La soluciéon mas clara y equitativa es que cada parte pague por su tecnologia y tenga derecho a
compartir datos (con el consentimiento del consumidor financiero) y a recibir datos de las otras
partes.

5.7 Obtencion del consentimiento del consumidor
financiero

El consentimiento explicito para compartir datos es fundamental. Cada institucion participante
debe obtener el consentimiento de cada consumidor financiero para los datos requeridos en
la ejecucion del servicio contratado. El consentimiento debe estar claramente definido y darse
por escrito. Dado que el modelo de negocios de una institucion puede depender de un acceso
continuo a los datos, la institucion debe contar con los medios para descubrir y ser notificada
si un cliente decide revocar un consentimiento. Como consecuencia, los retiros del consenti-
miento pueden requerir la terminacion de la relacion contractual del cliente con la institucion
participante. La institucion participante debe aclarar a los clientes que tienen derecho a retirar
el consentimiento, pero que hacerlo implica la cesacidon de la provision de servicios.
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Cabe destacar que, en adelante, nos referiremos al flujo de consentimiento, es decir, el proceso
destinado a obtener el consentimiento del cliente para conseguir, utilizar y compartir sus datos,
Yy a gestionar ese consentimiento.

5.8 Plan para el modelo de responsabilidad

El modelo de responsabilidad de las finanzas abiertas es fundamental. Cuando se trata de deter-
minar una pérdida potencial, es esencial tener una comprension cabal de los diversos tipos de
materializaciones de pérdidasy riesgos derivadas de riesgos operativos, de liquidez, de mercado
y otro tipo de riesgos financieros. Desde esta perspectiva, se puede definir el valor monetario
de una pérdida, qué recursos tiene el consumidor y la parte responsable para compensar al
consumidor.

Desde una perspectiva de datos financieros, hay dos certezas en torno a la custodia: el cliente
y la cuenta que sirve al proveedor de servicios de pagos gestor de cuenta (ASPSP), un término
utilizado en la directiva de la UE denominada Segunda Directiva de Servicios de Pago (PSD?2).

Un gran numero de TPP pueden tener acceso a los mismos datos del consumidor. Las certezas
mencionadas enmarcan una estructura basica del modelo de responsabilidad que se requiere
para las finanzas abiertas efectivas:

* Unmétodo para compensar al cliente cuando, por errores que este no ha cometido, sufre
pérdidas.

* Un método usado por las empresas para asignar culpas y costos, que sea preciso, justo
y razonable.

+ Un sistema para proteger a estos actores del mercado regulado de los clientes que for-
mulan reclamos fraudulentos.

Muchos TPP son empresas nuevas con modelos de capital reducidos. A menudo no estan re-
gulados de la misma manera que los bancos, que tienen importantes reservas de balance para
sostener la transformacion de la madurez y los riesgos asociados con los depodsitos y préstamos
bancarios, o las aseguradoras, que también tienen un balance sélido y reaseguros para distribuir
el riesgo. Si el TPP no puede pagar con sus recursos, el cliente deberia ser capaz de apoyarse en
el seguro del TPP que paga al TPP para cubrir las pérdidas. Por ejemplo, en la UE y en el marco
de la PSD2, si el TPP no puede pagar, la responsabilidad de compensar al cliente queda como
pasivo contingente en el balance del mercado de seguros de ciberriesgos que ha proporcionado
una cobertura adecuada al TPP. Sin embargo, puede que haya instancias en que el consumi-
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dor financiero sufre una pérdida y debe ser compensado y en las que el asegurador no esta
obligado a actuar para cubrir las pérdidas. Por lo tanto, las jurisdicciones que investigan cémo
implementar las finanzas abiertas deben realizar una planificacion del escenario y entender
adecuadamente el alcance de diversos tipos de reclamos y escenarios potenciales de quiebra o
que contribuyen a la quiebra.

5.9 Establecimiento de estandares técnicos

Como se sefiald en la seccion 1, los TPP tenian inicialmente acceso a la informacion a partir de
las instituciones tradicionales mediante el screen scraping, o cual redundalba en riesgos para los
consumidores financierosy en costos para el TPP si la entidad financiera establecida cambiaba
la forma de presentacion de la informacion del consumidor financiero. Mediante el desarrollo
de estandares técnicos, pruebas de aprobado/no aprobado en cuanto al cumplimiento de estos
estandares y regulaciones estrictas de desempefio, es posible mitigar los riesgos de fuga de
datos y reducir los costos de implementacion con la introduccion de API. Como se sefiald en la
seccion 3, la falta de estandarizacion técnica de las APl en la UE provocd una menor adopcion
del ecosistema por parte de los consumidores financieros que en el Reino Unido, dado que las
llamadas entre los bancos y los TPP contenian importantes defectos.

Las lecciones extraidas de las experiencias de la UE y el Reino Unido fueron cruciales para Brasil,
por ejemplo, y moldearon la vision del requlador que estandarizaba esos criterios, un aspecto
importante incorporado en el proceso de implementacion de Brasil. En las entrevistas que se
llevaron a cabo con el Banco Central de Brasil para elaborar este informe, se dijo que el enfoque
tecnologico de las APl en que un participante puede conectar con un actor y, por lo tanto, con
todos los actores (debido a la estandarizacion) es uno de los factores de éxito clave de este mode-
lo. Establecer estandares técnicos tiene un gran valor, tanto desde una perspectiva tecnoldgica
como desde una perspectiva de implementacion. Las ventajas son las siguientes:

* Reducir la complejidad y el riesgo.

«  Proteger a los consumidores financieros y a todos los participantes del mercado en un
ecosistema cohesionado, reduciendo los riesgos y creando la certeza de que los TPP pue-
den ofrecer un servicio completo a todos sus clientes.

*  Minimizar los costos de seguridad reduciendo significativamente el alcance de las pruebas
de penetracion y los requisitos de auditoria.
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« Facilitar la inversion en la innovacion de cara al cliente, en lugar de destinar recursos al
mantenimiento de la fontaneria (es decir, la infraestructura y las necesidades del back
office).

« Facilitar la participacion de las empresas mas pequenas (incluidos los bancos mas pe-
quenosy los TPP), mejorando la equidad y la competencia.

* Simplificar la capacidad de seguimiento de los problemas, evaluar los fallos y asignar las
pérdidas, lo cual facilita el establecimiento de un modelo de responsabilidad y permite a
los aseguradores de ciberriesgo evaluar mejor las amenazas y actuar durante la suscrip-
cion y gestion de reclamos.

« Facilitar un crecimiento mas rapido y un mejor intercambio de buenas practicas entre
las jurisdicciones.

5.10 Establecimiento de directrices sobre la
experiencia del consumidor financiero

Las normas o directrices sobre la experiencia del consumidor financiero son cruciales cuando se
desarrollan los diferentes elementos de las finanzas abiertas. Este tipo de directrices pueden ser
el punto de partida para establecer normas sobre como se presenta el flujo de consentimiento
en todos los sectores financieros a medida que progresan las fases de implementacion de las
finanzas abiertas. EI modelo de finanzas abiertas en Brasil también adoptd esas normas como
una pieza esencial del desarrollo y la estandarizacion, asegurando que el usuario tenga una
experiencia fluida de las soluciones que genera este sistema. Este enfoque también funciond
adecuadamente para la implementacion del PIX, gue impulso su fuerte adopcion y lo hizo muy
popular entre los usuarios.

5.11 Diseno de una gobernanza sélida

La creacion de una estructura soélida de gobernanza es fundamental en cualquier pais que se
interese en desarrollar un ecosistema de finanzas abiertas. Como ocurrié en mercados como
el Reino Unido, Australia y Brasil, el sector bancario —-como pieza importante de un ecosistema
financiero mas amplio—fue el punto de partida para la implementacion de las finanzas abiertas
y el enfoque inicial en el proceso. Este enfoque permitié un mayor control del proceso, dado que
generalmente hay menos instituciones regulatorias implicadas y un subconjunto mas pequefo
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de participantes del mercado. La reglamentacion mas nueva deberia tener como objetivo una
estrategia a largo plazo, centrandose en el objetivo clave de un sector financiero abierto pero co-
nectando los numerosos elementos del ecosistema (y sus diversos actores) a lo largo del camino.

Una estructura bien definida que permita un debate integrado con los participantes del mer-
cado es vital para un proceso estructurado de toma de decisiones. Los casos mas exitosos en el
mundo tienen una estructura que incluye grupos de trabajo, grupos estratégicos (un directorio
para votar los diferentes aspectos que deben especificarse) y unidades de apoyo (para garantizar
el progreso y lidiar con las interacciones diarias con los participantes y proveedores).

Enalgunos mercados, es posible observar un patrén: se crea una estructura para las fases de im-
plementacion, que luego es sustituida una vez que el conjunto del sistema esta funcionando con
una estructura establecida y definida con la ayuda de los participantes del mercado implicados
en el ecosistema. El Reino Unido presenta un ejemplo con su OBIE, que fue creada al comienzoy
sera sustituida por una nueva estructura. En Brasil, se cre¢ una estructura llamada Convencion y
serd sustituida una vez que se complete el proceso de implementacion de las finanzas abiertas.

Sise tiene presente que las finanzas abiertas son un ecosistema, es decir, con nuMmerosas partes
interrelacionadas, cuanto mayor sea el alcance de los datos compartidos y el alcance y niumero
de participantes, mas importante sera que el regulador con autoridad delegada establezca una
gobernanza que facilite la cooperacion entre diferentes entidades financierasy, en algunas juris-
dicciones, la cooperacion entre diferentes reguladores. En paises con un regulador especifico para
los sectores de la banca, los seguros y los valores, por ejemplo, serd responsabilidad del regulador
establecer reglas claras de participacion en la gobernanza, tanto para la fase de implementacion
como para la fase final, durante la operacion y la supervision de las finanzas abiertas. También
es esencial que el regulador garantice que todos los participantes en este ecosistema tengan
una representacion por igual, asi como poderes de direccion y toma de decisiones (por ejemplo,
mediante un concejo, como en Brasil) para asegurar el crecimiento sostenible del ecosistema.

5.12 Fortalecimiento de la capacidad institucional

Para los reguladores y supervisores financieros, implementar un ecosistema de finanzas abiertas
tiene implicaciones en términos de capacidad institucional. Los reguladores y supervisores deben
fortalecer la capacidad institucional para responder mas adecuadamente a las oportunidadesy
riesgos planteados por las finanzas abiertas a lo largo del ciclo regulatorio. El fortalecimiento de
la capacidad implica entender las tendencias tecnoldgicas y las amenazas emergentes, analizar
los trade-offs, identificar y abordar los riesgos, y monitorear los indicadores de desempefio clave
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durante la implementaciéon en pos de un ecosistema seguro de finanzas abiertas, entre otros
factores.

Desde un punto de vista empirico, y como ha sugerido el Banco Interamericano de Desarrollo
(BID) en otros escenarios, vale decir que la capacidad institucional se divide en tres aspectos
fundamentales pero interconectados: i) marco juridico e institucional; ii) talento humano, v iii)
capacidad tecnoldgica. A continuacion, abordamos estos aspectos.

5.12.1 Marco juridico e institucional

Los marcos requeridos para las finanzas abiertas inicialmente estan relacionados con la confi-
guracion institucional adecuada y las disposiciones para que las autoridades financieras ejer-
citen sus poderes y dirijan en temas como las finanzas abiertas. Tener estructuras juridicas e
institucionales especificas destinadas a las finanzas abiertas o las fintech, o incluso autoridades
diferentes (como la OBIE en el Reino Unido), permite definir poderes y responsabilidades con
claridad y facilita la implementacion y la supervision efectivas del ecosistema.

El marco juridico se refiere a establecer reglamentos, reglas y normas que permitiran el funciona-
miento del marco institucional. La creacion de marcos juridicos e institucionales implica definir
claramente las facultades y responsabilidades dentro de la organizacion y las vias institucionalizadas
para la colaboracion con participantes clave del mercado y otras partes interesadas relevantes.

5.12.1.1 Marco juridico

El elemento facilitador mas importante en un ecosistema de finanzas abiertas es la existencia
de regulaciones; es decir, un marco juridico. En primer lugar, las jurisdicciones delben establecer
regulaciones primarias (leyes y decretos) que se basen en principios y establezcan las finanzas
abiertas. Estas primeras regulaciones deberian incluir: i) fundamentos de alto nivel de las finanzas
abiertas, incluidos, entre otros, los participantes del ecosistema (proveedores de cuentas, TPP,
etc.); ii) directrices generales para regir interacciones en el ecosistema; iii) facultades y obliga-
ciones definidas de los reguladores financieros en la implementacion; iv) la forma de orientar y
otorgar poderesy obligaciones en las fases de implementacion, y v) la definicion de obligaciones
para crear estandares (por ejemplo, API, ISO 20022 para los pagos) y otros mandatos generales.

Las regulaciones deben ser neutrales desde el punto de vista tecnolégico para permitir a las tec-
nologias competir con equidad y libertad, evitar la dependencia de proveedores o promotores
especificos, pero definir normas abiertas y certificadas, como se sefiala mas arriba.

Por otro lado, las regulaciones también deberian alinearse con tres objetivos. En primer lugar,
deberian centrarse en los efectos de las actividades de los participantes en los consumidores
financierosy en los riesgos para esos consumidores, y como protegerlos a ellos y sus datos en el



LAS FINANZAS AEIERTAS
EN AMERICA LATINA Y EL CARIBE

ecosistema. El segundo objetivo consiste en proteger la competencia, la concurrencia, la trans-
parenciay la eficiencia en los mercados. Por ultimo, los reglamentos deberian tener en cuenta
los riesgos idiosincraticos y sistémicos, y su regulacion deberia ser proporcional a los riesgos y
actividades de los participantes que ofrecen servicios de finanzas abiertas.

Por consiguiente, los reguladores especificos deben publicar y aprobar las reglas para la imple-
mentacion de las finanzas abiertas. Como se menciona mas arriba, estas reglas deberian incluir,
entre otras cuestiones:

¢ Poderesy autoridad: El regulador debe definir la entidad (externa o interna) que tendra
los poderesy la autoridad para implementar las finanzas abiertas. Las reglas deben incluir
la estructura de la autoridad, sus responsabilidades especificas y el perimetro regulatorio.
Las reglas también deben definir el objetivo y el fin de los puestos asignados como en-
cargados de la implementacion y la supervision de las finanzas abiertas.

¢ Participantes: Las definiciones claras de los participantes y sus roles en el ecosistema son
cruciales para definir los derechos y obligaciones. Las reglas deben describir los requisitos
técnicos, legales, operativos y regulatorios para su participacion en el ecosistema. Si es
necesario, los documentos de la implementacion también deben incluir detalles para la
creacion de directorios de proveedores y otras materias.

+ Hoja de ruta/plazos: El regulador debe fijar plazos para las diferentes fases de imple-
mentacion de las finanzas abiertas. El principal objetivo consiste en preparar al sector
financiero para producir datosy desplegar ajustes técnicos para la implementacion. Estas
fases deben indicar, entre otros detalles, al menos los siguientes: i) tipos de datos que
incluira cada fase; ii) tecnologias, normas y versiones de las normas que se aplicaran; iii)
especificaciones técnicas para las empresas de servicios financieros, TPP y otros actores,
y iv) fechas de los periodos de prueba e iniciacion.

+ Estandares: El regulador debe publicar los estandares técnicos para las APl y la gestion
de datos (incluidos directorios y diccionarios), entre otros. Ademas de los requisitos sefa-
lados mas arriba, las fases de implementacion deben incluir la publicacion de directrices
sobre la experiencia del consumidor en la adopcion de las finanzas abiertas, las directrices
operativas detalladas y las normas de seguridad. También es necesario mantener una
Seccion de Preguntas mas Frecuentes, sefalando contactos especificos de ayuda sobre
los aspectos técnicos y ofreciendo recursos en linea, incluidas soluciones técnicas.

« Soluciones de los desarrolladores, incluidos los sandboxes: Es importante también
ofrecer recursos abiertos a los desarrolladores de tecnologia. Una herramienta intere-
sante pueden ser los sandboxes de tecnologia, que facilitan oportunidades para probar
tecnologiasy colaborar. Las reglas para ofrecer recursos técnicos, incluidos los sandboxes
regulatorios, también pueden incluirse en las reglas.
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Como se muestra en la seccidn 4, el enfoque regulatorio en Brasil, complementado con una ar-
quitectura abierta para los sistemas de pago y directrices claras para los estandares obligatorios,
ha permitido el crecimiento del ecosistema de finanzas abiertas en Brasil. Otras jurisdicciones
como Colombia han implantado enfogques de adopcién voluntaria para las finanzas abiertas, o
que implica la opcién para adaptarse a ciertas normas del intercambio de informacion. México
cred diversas categorias de datos para el sistema de finanzas abiertas. En resumen, indepen-
dientemente del enfoque y las caracteristicas de cada regulacion, la implementacion es crucial
para permitir el crecimiento del ecosistema, disuadiendo u organizando practicas como el screen
scraping, y regulando las relaciones entre los actores del sector, entre otros beneficios. Es im-
portante sefalar que los ecosistemas dinamicos tienden a situarse en jurisdicciones reguladas.
La experiencia del Reino Unido muestra que la elaboracion de reglas adecuadas y estandares
abiertos para las APl y la iniciacion de pagos, entre otros, ademas de la creacion de una auto-
ridad centralizada con una gobernanza y estructura claras, pueden facilitar la adopcion de las
finanzas abiertas.

5.12.1.2 Marco institucional

En relacion con los marcos institucionales, en primer lugar, debe seflalarse que las finanzas abier-
tas conforman una decision a nivel de todo el pais. En ese sentido, las autoridades financieras (las
superintendencias financieras, las comisiones, los bancos centrales) deberian trabajar de manera
conjunta para implementar y supervisar adecuadamente esta actividad financiera novedosa
e integral. La principal recomendacién consiste en contar con mecanismos de coordinacion y
definiciones claras, tanto para las actividades de implementacion como de supervision.

Para crear un marco institucional eficaz, los reguladores y supervisores deben crear unidades
especificas o arreglos institucionales, ya sea dentro o fuera de sus organizaciones, a fin de regular
y supervisar la industria fintech y las finanzas abiertas. En el caso de las autoridades financieras,
se requieren departamentos o equipos especializados (ampliado a los bancos centrales cuando
tratan con infraestructuras de pagos), debido al tipo de sector diferenciado y especializado que
constituyen las finanzas abiertas.

Como se seflald en relacion con el marco juridico, para implementar las finanzas abiertas, el
cambio institucional debe provenir de medidas administrativas o regulaciones, a fin de elaborar,
modificar o afladir a los estatutos existentes a la hora de crear entidades. Pueden crearse otras
entidades para la supervision del ecosistema, si se requiere, para evitar gue surjan conflictos de
interés, que pueden aparecer debido a los roles diferenciados en la implementacion, regulacion
y supervision del ecosistema.

Este tipo de cambios en la estructura institucional/organizacional requiere decisiones presu-
puestarias. La implementacion de las finanzas abiertas y su supervision tienen costos implicitos
y explicitos que las autoridades financieras deberian tener en cuenta. Por Ultimo, en relacion con
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el marco institucional, los autores recomiendan que las funciones separadas (al menos imple-
mentacion y supervision) deben ser explicitamente independientes.

En resumen, una gobernanza sélida requiere numerosos asuntos relacionados (cuadro 5.1). Cabe
destacar que, en las fases iniciales, tanto la implementacion como las vias regulatorias deberian
ser procesos paralelos y, por lo tanto, resulta fundamental contar con un marco institucional y
de gobernanza claro.

CUADRO 5.1 GOBERNANZA

GOBERNANZA DE LA ENTIDAD IMPLEMENTADORA GOBERNANZA DE LA AUTORIDAD SUPERVISORA

* Las reglas deben incluir un mandato claro y + Las reglas deben definir los poderes con
un esguema de gobernanza para la entidad claridad e implantar la estructura para la
implementadora, incluidos sus organismos supervision de las finanzas abiertas. Esto
internos de toma de decisiones (comité incluye abordar funciones y responsabilidades
directivo, secretaria u otras opciones), reglas de la supervision, lineas de reporte, comités,
para la toma de decisiones, funciones limites de las decisiones y poderes.
detalladas, etc. + El marco de la supervision deberia estar

* Si el pais opta por una entidad de relacionado con las actividades en las
implementacion, la gobernanza debe definir finanzas abiertas y los riesgos relacionados
los poderes para la implementacion de con esas actividades. Es importante recordar
estandares, la promocion de las finanzas gue existen diversos tipos de actores: TPP y
abiertas, la investigacion y otras actividades entidades tradicionales, entre otros.
relacionadas. + Aalgunas autoridades se les pueden

+ Laentidad implementadora debe ser conceder mandatos para la gestion de datos
nombrada con claridad y contar con una (directorios), la creacion de diccionarios y otras
estrategia de comunicacion eficaz con tareas. La gobernanza explicita debe garantizar
las instituciones que participan y con los la neutralidad competitiva, la transparencia y la
consumidores financieros. proporcionalidad.

» Larelacién con la autoridad supervisora debe
definirse con claridad, asi como cuéles son los
informes que deben presentarse, la estructura
de reporte y otras condiciones, si procede.

La gobernanza tanto para las funciones de implementacion como de supervision es fundamen-
tal para el éxito de las finanzas abiertas. Las recomendaciones que figuran mas arriba se basan
en el entendimiento de que algunos reguladores (incluidos los bancos centrales) no tienen el
poder para promover o formentar mercados, y los reglamentosy las reglas deben establecer con
claridad esos fines para las entidades implementadoras.
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5.12.2 Didlogos

Cualquier cambio y estrategia organizacional debe basarse en el didlogo y su promocion entre
las principales partes interesadas del ecosistema, lo cual incluye tanto al sector publico como al
privado. Como parte del plan de implementaciéon y supervision de las finanzas abiertas, tanto
las autoridades de implementacion como de supervision deberian planificar y facilitar el dialogo
con laindustria. El didlogo publico-privado es clave para escuchar, comprender e internalizar los
puntos de vista de la industria, y para encontrar soluciones. Las mesas redondas permanentes
son una buena idea. También se requiere un didlogo publico-publico, debido a limites legales y
regulatorios borrosos en temas como tecnologias y proteccion de datos, y atribuciones de otras
autoridades y oficinas publicas.

5.12.2.1 Didlogo publico-privado

El didlogo publico-privado deberia reunir a las autoridades con los participantes y otras partes
interesadas relevantes (como los medios de comunicaciéon) en un proceso formal o informal para
lograr los objetivos compartidos en la implementacion y supervision de las finanzas abiertas.

Uno de los motivos de ese didlogo es que las vias institucionalizadas de didlogo con el sector
privado garantizan la colaboracion y los flujos de informacion publico-privada, que son cruciales
para la implementacion. Como se sefald en este estudio, implementar un marco de finanzas
abiertas solo es posible mediante el empoderamiento de las empresas para compartir datos
vy optimizar conjuntamente el funcionamiento del mercado. Por ejemplo, el establecimiento
de normas para los pagos y el intercambio de datos debe nacer de un didlogo con el sector
privado e incluir un analisis de costo-beneficio para tomar decisiones eficientes. Por otro lado,
es fundamental contar con mesas redondas permanentes para mantener a todos los actores y
participantes informados sobre las decisiones y los avances.

Otro motivo para este didlogo es que la evidencia empirica demuestra que el intercambio de
informacion, y las experiencias y lecciones aprendidas son cruciales para fundamentar las deci-
siones regulatoriasy preparar el mercado para promover el ecosistema. El didlogo permanente y
focalizado es muy importante para mantener un flujo de informacion sanoy bidireccional. De la
mMisma manera, se recomienda crear una mesa redonda permanente con los participantes en el
ecosistema de finanzas abiertas para debatir sobre temas regulatorios importantes. Ademas, las
instancias para formular comentarios (por ejemplo, sobre la agenda regulatoria y los reglamentos
vy reglas redactados) son una gran herramienta para afinar los contenidos de los reglamentos. En
hitos clave (por ejemplo, establecer los estandares para las APl o los pagos), mantener dialogos
especificos e invitar a los actores y partes interesadas pertinentes puede resultar crucial, como
muestra la experiencia del Reino Unido.



LAS FINANZAS ABIERTAS
EN AMERICA LATINA Y EL CARIBE

Por ultimo, las innovaciones regulatorias como los centros de innovacion y los sandboxes regu-
latorios pueden ser otra oportunidad para promover el didlogo publico-privado. Los canales es-
pecializados de comunicacion sobre finanzas abiertas a través de centros de innovacion pueden
presentar oportunidades excelentes. Los sandboxes regulatorios también pueden ser Utiles para
probar innovaciones, normas, tecnologias y modelos de negocio, con la vigilancia permanente
de los supervisores y bajo condiciones controladas.

5.12.2.2 Dialogo publico-publico

Aligual que el didlogo publico-privado, el didlogo publico-publico es clave. Debido a la naturaleza
de las finanzas abiertas, los reguladores financieros deben mantener una estrecha coordinacion
con otras instituciones del sector publico, como las autoridades de competenciay las instituciones
que lideran la agenda de datos (ministerios de tecnologias de la informacién y de conectividad,
agencias de gestion de datos, agencias de identidad y observadores de la proteccion de la priva-
cidad, entre otros). Por ejemplo, los mandatos de datos abiertos en el sector financiero deberian
tener en cuenta los mandatos de las respectivas autoridades de gestion de datos descritas mas
arriba. Otro ejemplo es el de las jurisdicciones donde los mandatos de pagos se solapan en el caso
de los supervisores financieros y los bancos centrales; en esos casos, deben definirse las reglas
relacionadas con el riesgo operativo. Al igual que en el didlogo publico-privado, los beneficios
del dialogo publico-publico pueden conseguirse de la misma manera, con una combinacion de
mesas redondas permanentes para debates continuos, didlogos periddicos y didlogos especificos.

5.12.2.3 Dialogos internacionales

Ademas de los didlogos en una jurisdiccion, los paises que trabajan en aras de las finanzas abier-
tas también se beneficiaran de los debates con otras jurisdicciones que hayan implementado
mMarcos similares o que se encuentran en el proceso de hacerlo, a fin de intercambiar experien-
cias y aprender de sus iniciativas de implementacion. La coordinacion internacional, aprender
de las mejores practicas y compartir lecciones aprendidas son herramientas pertinentes para
los responsables de las politicas. Las iniciativas como FintechLAC, del BID, podrian conformar
un instrumento para aprovechar estas conexiones y experiencias.

5.12.3 Talento humano

Las autoridades deben analizar cémo preparar la organizacion para enfocar nuevos modelos de
innovacion financiera, nuevas tecnologias y la transformacion del sector financiero gracias a las
tecnologias digitales y la innovacion.

Como en cualquier otra organizacion, el talento humano es el activo fundamental para los regu-
ladores y supervisores financieros. Cuando se trabaja en aras de las finanzas abiertas, la imple-
mentacion y la supervision del ecosistema de finanzas abiertas, los reguladores y supervisores
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financieros deben centrar su atencidn y recursos para asegurar que su talento posee conocimien-
tos sectoriales y técnicos para planificar, disefar, implementar y supervisar los impulsores y los
actores nuevos del ecosistema. Concretamente, el talento incluye personal con conocimientos
técnicos (dado que las nuevas tecnologias son fundamentales para el ecosistema), conocimiento
juridico (en relacion con el cumplimiento, la competencia y la concurrencia), conocimiento sobre
riesgos (operativos y de liquidez) y experiencias operativas.

Algunas iniciativas que podrian ser Utiles para contar con el capital humano adecuado cubren
desde la identificacion de necesidades hasta la creacion de capacidad. Las siguientes consi-
deraciones rigen para las funciones de implementacion y de supervision, y abordan tanto la
actualizacion de las competencias en una fuerza laboral (aprender nuevas habilidades) como la
atraccion de nuevos talentos.

En primer lugar, las autoridades deberian identificar sistematicamente las necesidades de capa-
citaciony priorizarlas segun las fases de implementacion y los requisitos regulatorios emergentes
de su contexto. Las habilidades que necesitan las organizaciones abarcaran tanto las habilidades
legales como la comprension de los principios de intercambio de datos, o el conocimiento de
las tecnologias como las APl y el estandar JSON, y temas operativos importantes como la co-
nectividad o el hacking ético.

Las organizaciones deben proporcionar capacitacion en innovacion y temas de tecnologia y
enfoques regulatorios impulsados por la innovacion, asi como dialogos sobre capacitacion e in-
tercambio sobre temas especificos con expertos académicos y de los sectores publico y privado.
Las autoridades deben facilitar grupos de trabajo y talleres para debatir e intercambiar ideas, y
métodos para enfocar la tecnologia y los nuevos modelos de negocio, incluidos casos de uso de
las finanzas abiertas.

Ademas de la mejora de las habilidades, los reguladores deben atraer talento nuevo con habi-
lidades que complementan el conjunto actual de habilidades de la organizacidn, sus conoci-
mMientos técnicos y experiencia. Un ejemplo especifico de las capacidades necesarias es el tema
de la recopilacion, agregacion y analisis de los datos. Estas iniciativas deberian ir acompanadas
del despliegue de herramientas tecnoldgicas para llevar a cabo nuevas funciones impulsadas
por datos. Por ejemplo, cualquier supervisor deberia ser capaz de supervisar las organizaciones
basadas en API que utilizan tecnologias.

Por ultimo, las autoridades deben promover capacitaciones y didlogos periédicos que expongan
a sus empleados a casos y buenas practicas locales e internacionales.
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5.12.4 Capacidad tecnolégica

A medida que el mercado evoluciona hacia un uso mas sofisticado de la tecnologia y los datos,
los organismos publicos estan utilizando nuevos datos y herramientas tecnolégicas para obtener
una comprension mas profunda de los riesgos, la supervision y el cumplimiento. La adopcion
de soluciones basadas en tecnologias adecuadas a las necesidades especificas exige que las
autoridades se modernicen desde el punto de vista tecnoldgico. Por lo tanto, el tercer aspecto
del fortalecimiento de los reguladores y los supervisores en términos de finanzas abiertas es el
empleo de tecnologias digitales para mejorar sus funciones. Esto rige tanto para las entidades
regulatorias como para las entidades implementadoras.

5.12.4.1 Entidades regulatorias

La modernizacion de los reguladoresy la implementacion de soluciones digitales en la supervision
delasfinanzas abiertas deberia garantizar la sostenibilidad y seguridad de cualquier desarrollo, en
coordinacion con partes interesadas internas relevantes, como las unidades de Tl. La necesidad de
considerar los riesgos operativos, por ejemplo los riesgos de ciberseguridad, forma parte de eso,
asi como la necesidad de proporcionar planesy estrategias para que se aborden debidamente.

Por ejemplo, la responsabilidad de recibir datos de los directorios, la posibilidad de crear recursos
en linea con fines de supervision, e incluso la publicacion de paginas web especializadas con
los reglamentos, reglas, estandares y directrices especificas, requiere de nuevas tecnologias. La
implementacion de RegTech o SupTech (que se pueden definir como el uso de tecnologia para
fines regulatorios, de supervision y cumplimiento) y las innovaciones regulatorias deben ser res-
paldadas con la capacidad de realizar pruebas de penetracion en el marco de la ciberseguridad,
por ejemplo.®

Existe una oportunidad para seguir colaborando con la comunidad de startups y las empresas
locales para desarrollar soluciones innovadoras adecuadas. Por ejemplo, algunas jurisdicciones
utilizan o exploran las aplicaciones RegTech o SupTech para mejorar sus funciones. Por ejemplo,
en el Reino Unido, la Autoridad de Conducta Financiera (FCA, por sus siglas en inglés, Financial
Conduct Authority) auspicio un TechSprint en 2016 centrado en ideas para ayudar a mejorar la
eficiencia del reporte regulatorio (Financial Conduct Authority, 2016). Por otro lado, recientemente,
la FCA auspicid un sprint de politica sobre finanzas abiertas, que incluyd su implementacion y
monitoreo (FinTech Global, 2022).

43 Una prueba de penetracion es "un método para verificar silos probadores focalizan componentes binarios individuales o la aplicacion
en su conjunto para determinar si las vulnerabilidades intra o intercomponentes se pueden explotar para comprometer la aplicacion,
sus datos o sus recursos ambientales". NIST SP 800-95 en Penetration Testing from DHS Security in the Software Lifecycle (Prueba
de penetracion de DHS Security en el ciclo de vida de software) ( https:/csrc.nist.gov/glossary/term/penetration_testing).
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Por dltimo, el presupuesto para capacidad tecnolégica es un aspecto importante de las funcio-
nes de supervision. Las autoridades financieras deben tener en cuenta el presupuesto de las
inversiones para la supervision adecuada de las finanzas abiertas.

5.12.4.2 Entidades implementadoras

Las autoridades a cargo de la implementacion de las finanzas abiertas también deben asegu-
rar que tienen la capacidad tecnoldgica para desempefar sus funciones. Es crucial que esta
capacidad esté presentey preparada para ser usada al comienzo mismo de la implementacion.
Al igual que en el caso de las autoridades regulatorias, todo comienza con las comunicaciones
y la rapida divulgacion de la informacion. Por ejemplo, resulta clave que una pagina web sea
funcional desde el comienzo.

La implementacion también requiere recursos técnicos, por ejemplo, para implementar el di-
rectorio o directorios, las aplicaciones de confirmacion del beneficiario y las aplicaciones API. Los
requisitos técnicos también se ampliaran necesariamente a la ciberseguridad y a las herramientas
contra el fraude para los participantes en el sistema. Las actividades de implementacion pueden
tener numerosas funciones que estan vinculadas a la tecnologia y que requieren tecnologia de
alto nivel y equipos actualizados, habilidades y talento.

Al igual gue en el caso de los reguladores, aumentar la capacidad técnica de las entidades
implementadoras conlleva asignaciones presupuestarias para los esfuerzos iniciales y para su
mMantenimiento.

5.13 Conclusiones

Las finanzas abiertas ofrecen un concepto revolucionario que proporciona un espectro mas amplio
de productosy servicios financieros a los consumidores basados en el principio de intercambiar
los datos de los consumidores financieros. Las finanzas abiertas permiten mecanismaos seguros
y eficientes para que los consumidores financieros otorguen acceso a sus datos financieros por
parte de los TPP autorizados, favoreciendo productos y servicios financieros que coinciden con
sus necesidades especificas. El modelo de arquitectura abierta facilita el intercambio estandari-
zado de informacion y servicios entre entidades financieras reguladas y otros proveedores, con
el consentimiento explicito del consumidor. El ecosistema de finanzas abiertas es complejo y
requiere reglamentos y normas para funcionar en beneficio de los consumidores financieros.

En América Latina y el Caribe (ALC), la implementacion de las finanzas abiertas todavia es inci-
piente. Como ya se sefald, algunos paises de la region han implementado regulaciones: Brasil,
Chile, Colombia, Ecuador y México. Cada uno de estos paises adopta diferentes enfoques de las
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finanzas abiertas (en relacion con la gobernanza, la definicidon de los datos abiertos, la estandari-
zacion de las APl y otros aspectos), y cada uno se encuentra en una fase diferente de implemen-
tacion. En cambio, Argentina es el ejemplo de un enfoque de finanzas abiertas impulsado por el
mercado. La industria en la region de ALC, incluidas tanto las entidades tradicionales (asociacio-
nes bancarias) como los nuevos incorporados (fintech), generalmente ve a las finanzas abiertas
como una oportunidad para ampliar la oferta de servicios y productos financieros, aumentar la
competencia y crear un ecosistema. Sin embargo, la implementacion de las finanzas abiertas
en la region enfrenta dificultades.

Este trabajo ha destacado que la capacidad institucional es el aspecto mas importante del de-
sarrollo del ecosistema; esta capacidad puede abordarse desde tres temas fundamentales pero
interconectados: i) marco juridico e institucional; ii) talento humano, y iii) capacidad tecnoldgica.
La capacidad institucional de las finanzas abiertas (incluida la regulacion, implementacion y
supervision) implica la propia reglamentacion, las normasy estandaresy, en general, la transpa-
renciay la comunicacién adecuadas. La comunicacion adecuada requiere didlogo en las esferas
publica y privada, y también entre ellas; comunicacion con el publico; educacion financiera, y
alfabetizacion financiera general. Mas alla de la mera supervision financiera, se requieren esfuerzos
especificos para implementar y mantener el ecosistema de finanzas abiertas. Eso significa una
reglamentacion adecuada que otorgue poderes, autoridad y gobernanza a aquellas entidades
cuya funcion esté relacionada exclusivamente con el ecosistema de finanzas abiertas.

El capital humano, o talento, es absolutamente necesario para el desarrollo de este tipo de
finanzas. Incluye el personal juridico, operativo y financiero que entiende el ecosistema y sus
complejidades altamente especializadas. La necesidad de talento humano se complementa
con la necesidad de capacidad tecnoldgica, que permitira a las entidades de supervision e im-
plementacion trabajar de forma adecuada. Por Ultimo, lo anterior requiere de presupuestos, y el
aprovechamiento de las capacidades del sector financiero privado siempre es una opciéon para
implementar el ecosistema.
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