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=t PREFACIO

Healthcare Israel como parte
del Sistema de Salud Israeli

Healthcare Israel (HCI) es una agencia guberna-
mental creada por el Ministerio de Salud (MOH)
de Israel en 2016 para ofrecer innovaciones, tec-
nologia y experiencia en atencion médica que
salva vidas y ahorra costos al mundo, de gobier-
no a gobierno (G2G). Su misidn es promover una
cooperacion amplia y duradera entre el Ministerio
de Salud y los gobiernos socios, y aumentar las
exportaciones del sistema de salud a través de co-
laboraciones trisectoriales entre los gobiernos, los
sistemas de salud y la industria de la salud para
hacer del mundo un lugar mas saludable.

HCI es una agencia publica con alma de start-up.
Reune la tecnologia e innovacion de la atencion
médica israeli que salva vidas junto con las poli-
ticas y regulaciones necesarias para avanzar; la
capacitacion, los sistemas y la experiencia que se
precisan para implementarlos; y los gobiernos ex-
tranjeros que tienen el deseo y los recursos para
adquirirlos. HCI también reudne a los lideres de la
salud del sector privado israeli y a las organizacio-
nes de salud publica bajo el abanico del gobierno
para acortar el proceso de licitacion, facilitar las
asociaciones de varios niveles y ofrecer soluciones
G2G Uunicas.

Dado el pequeno tamano de Israel, muchos de los
gobiernos y paises internacionales con los que
trabaja HCI son mucho mas grandes geografica-
mente; lo mismo sucede con las poblaciones y los
presupuestos nacionales.

Israel ha creado un sistema de salud de cla-
se mundial: tiene una tasa de satisfaccion
del paciente del 90 % en el hogar, clasifica-
ciones de primer nivel segun las medidas de
salud internacionales, uno de los costos por
paciente mas bajos del mundo, y una co-
munidad y un sistema de atencidn primaria
destacados.

El pais también se ha convertido en un desarrolla-
dor y exportador lider de tecnologia, capacitacion,
sistemas, politicas, equipos médicos y experiencia
en el cuidado de la salud.

e DN

Hagai Dror
Director General de Healthcare Israel
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El Intercambio Electrénico de Informacién de Sa-
lud (HIE) es una de las principales infraestructu-
ras nacionales de la estrategia de salud digital de
Israel, y esta dirigida por el Ministerio de Salud.
Desde las primeras etapas de la planificacion del
HIE, el Ministerio de Salud enfatizd la importancia
no solo de la tecnologia, sino también de la estruc-
tura y las limitaciones presupuestarias del sistema
de salud, para generar mayores tasas de uso del
HIE v, por lo tanto, mejores resultados para los pa-
cientes.

Cuando se conceptualizé el HIE, la mayoria de las
organizaciones de salud israelies usaban registros
médicos electrénicos (EMR). Esta situacion tenia
tres limitaciones principales: (1) el historial médi-
co completo de un paciente no estaba disponible
para todos los prestadores de servicios, ya que los
EMR contenian solo los datos de una organizacion
individual, (2) la ausencia de los historiales mé-
dicos completos de los pacientes llevé a que los
proveedores tengan que solicitar pruebas y pro-
cedimientos innecesarios, y (3) la ausencia de los
historiales médicos completos también significo
que los equipos médicos que brindaban atencién
de emergencia no tuvieran acceso a informacion
vital sobre el tratamiento correcto para los pacien-
tes que necesitaban atenciéon especializada.

Ademas, la incorporacion de EMR en un HIE im-
plica desafios técnicos y terminoldgicos, y otros
relacionados con la seguridad. Por ejemplo, dife-
rentes organizaciones pueden usar distintos nom-
bres para el mismo diagnostico o procedimiento,
pero es importante que todas las organizaciones
gue usan el HIE hablen el mismo “idioma” para que
un HIE pueda funcionar. Ademas, se deben con-
siderar los problemas de privacidad y seguridad
para asegurarse de que la informacion médica se
comparta solo de la manera mas segura para evi-
tar que los datos privados del paciente lleguen a
las manos equivocadas.

Primero, Israel implementd un HIE, llamado Ofek,
en los hospitales de Clalit Health Systems, la orga-
nizacion de mantenimiento de la salud (HMO) mas
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grande de Israel, y luego lo expandid a los provee-
dores de atencién comunitaria y, en uUltima instan-
cia, al uso nacional. Ofek contenia un conjunto de
datos minimo que fue decidido por los médicos y
equipos médicos de Clalit en sus hospitales y clini-
cas comunitarias en un esfuerzo por hacer que el
HIE sea mas preciso y eficiente. Usando las leccio-
nes aprendidas de la estructura e implementacion
de Ofek, que revelaron brechas y datos faltantes,
la segunda version de HIE de Israel, llamada Eitan,
se desarrolld con capacidades y datos ampliados.

La implementacion de Eitan fue desafiante e inclu-
yo una colaboracidon muy estrecha con todas las
partes interesadas. Pero la comprension de dichas
partes sobre la importancia del HIE ha sido la ra-
zon principal por la que todas las organizaciones
de salud en Israel ahora lo usan como parte de su
trabajo diario. Para ayudar a las organizaciones a
cubrir los costos de implementacion del HIE, el Mi-
nisterio de Salud ofrecié un programa de incen-
tivos financieros. Desde la implementacion, son
visibles las mejoras en los indicadores que afectan
a las organizaciones de salud y a cada paciente en
Israel.

La arquitectura del HIE da cuenta de las preocu-
paciones organizacionales sobre la propiedad, la
privacidad y la seguridad de los datos y, por su-
puesto, la estructura del sistema de salud israeli.
Ademas, Israel ha invertido en abordar problemas
generados a raiz de diferentes terminologias en
los sistemas participantes para garantizar opera-
ciones fluidas y homogéneas en cada punto de
atencion.

Tras el éxito del diseio, la construccién y la im-
plementacion del HIE a nivel nacional, se continua
trabajando en la supervision y mejora de la plata-
forma, incluida la adicién de nuevas capacidades.
El plan del Ministerio de Salud para el futuro del
HIE contiene nuevos desarrollos y caracteristicas
funcionales, y este se revisa cada vez que el Mi-
nisterio de Salud actualiza la estrategia nacional
de salud digital, que se realiza periddicamente de
acuerdo con situaciones cambiantes en el campo.
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El modelo que sigue el HIE israeli esta profunda-
mente arraigado en el sistema de salud del pais.
Para comprender la importancia y el éxito del HIE,
es necesario conocer su evolucion hasta llegar a
la estructura actual. Este conocimiento ayudara a
los paises que adopten el HIE a entender los pasos
necesarios para llevar el HIE a escala nacional.

1.1. ) El sistema
de salud israeli

Israel ha creado un sistema de salud de clase
mundial. Todos los servicios de atencion médica
son proporcionados por HMO (oficialmente lla-
mados “fondos de salud”), que tienen una tasa de
satisfaccion del paciente de alrededor del 90 %
(Myers-JDC-Brookdale, 2020), clasificaciones de
primer nivel segun indicadores de salud interna-
cionales y estadisticas impresionantes acerca del
tratamiento que recibe la poblacidn: la esperanza
de vida de Israel estd entre las mas altas del mun-
do. El sistema de atencidon primaria es altamente
desarrollado y ha sido elogiado por la Organiza-
cion para la Cooperacion y el Desarrollo Econdmi-
cos (OCDE) como “excelente” (OCDE, 2012). Israel
también liderd al mundo en la introduccidén del ac-
ceso abierto a las vacunas COVID-19 para todos
los ciudadanos.

Los siguientes indicadores de salud israelies son
datos de OECD (2021):!

e Esperanza de vida: 82,8 ainos (hombres 80,7,
mujeres 84,8) (2020)

* Mortalidad infantil: 3,1/1000 nacidos vivos
(2019)

e Anos de vida potencial perdidos:
3175/100000 habitantes (2018)

e % de fumadores diarios: 16,4 % (2019)

e Sobrepeso u obesidad: 56 % (2020)

1 Datos extraidos de la OCDE, https://data.oecd.org/searchresults/?q=
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1.1.1. Organizacion

La Ley del Seguro Nacional de Salud garantiza
a cada residente el acceso a la atencién médica
universal que incluye una canasta integral de ser-
vicios de salud, independientemente del sexo, la
religién, la edad, la ubicacién, el origen étnico, los
ingresos o el estado de salud actual del pacien-
te. El Ministerio de Salud es responsable del esta-
blecimiento de politicas, regulacidn, presupuesto,
planificacion y control del sistema de salud, y diri-
ge los servicios de salud publica.

La provision de servicios de salud se delega a cua-
tro organizaciones sin fines de lucro similares a
organizaciones para el mantenimiento de la salud
o HMO (Ministerio de Salud, sin fecha). Cada re-
sidente israeli estd registrado en una de las cua-
tro y puede moverse facilmente entre ellas, inde-
pendientemente de las condiciones médicas o el
nivel de ingresos del individuo. Las HMO brindan
dos tipos de servicios médicos, servicios de aten-
cion primaria y servicios comunitarios, que estan
determinados por la Ley Nacional de Seguro de
Salud y se actualizan anualmente. Los servicios
de atencidén primaria y la atencion especializada
ambulatoria son proporcionados y financiados
por las HMO en una comunidad. La atencidn pri-
maria suele estar a cargo de especialistas en me-
dicina familiar, internistas primarios y ginecdlogos
y, segun Rosen (2011), los servicios son facilmen-
te accesibles. Los servicios comunitarios incluyen
médicos de atencidn primaria, especialistas, otros
servicios y centros de emergencia que funcionan
las 24 horas del dia, los siete dias de la semana, lo
que alivia la carga de las salas de emergencia de
los hospitales.

La mayoria de los hospitales generales no son
privados y son propiedad del Ministerio de Sa-
lud, las HMO u otras ONG. La calidad clinica de los
hospitales generales de Israel y sus instalaciones
son muy buenas. Como ejemplo, un hospital israe-
Ii ha sido seleccionado por la revista Newsweek
como uno de los diez mejores hospitales del mun-
do de 2021 (Newsweek, 2021). Hay algunos hos-
pitales generales privados que, a partir de 2021,
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representan alrededor del 3 % del numero total de
camas de hospital de Israel (Ministerio de Salud,
2021). Los hospitales de rehabilitacion, geriatricos
y psiquiatricos son propiedad de organizaciones
publicas o privadas y aceptan en su mayoria pa-
cientes publicos.

1.1.2. Financiacidn

El sistema de salud se financia principalmente a
través de una combinacién de impuestos gene-
rales e impuestos sobre la ndmina especificos de
salud. Los impuestos son recaudados por el go-
bierno, que luego reldne los recursos y los asigna
a las HMO de acuerdo con una férmula de capita-
cion. La férmula considera el numero de pacien-
tes en cada HMO y la mezcla de edad, género vy
lugar de residencia de los pacientes para distribuir
los recursos de salud de manera adecuada, justa
y eficiente. El impuesto sobre la ndmina de salud
suele ser del 5 % de los ingresos del individuo, con
un descuento para las familias de bajos ingresos.
Los ciudadanos pagan pequefos copagos por los
servicios ambulatorios y los medicamentos re-
cetados, y hay un limite en los copagos para los
grandes consumidores de servicios y medicamen-
tos (Commonwealth Fund, 2020).

Los hospitales se financian a través de los servi-
cios que brindan al publico, los cuales son paga-
dos por las HMO y algunos subsidios del gobierno.
Algunos hospitales que son propiedad de ONGs
(que no forman parte de las HMO) pueden aceptar
pacientes privados.

1.1.3. Medicion de calidad

Israel mide qué tan bien su sistema de salud atien-
de a los pacientes y comparte de manera publica
mediciones de calidad (Ministerio de Salud, 2019),
indicadores de servicio (como tiempos de espe-
ra) y tasas de satisfaccion del paciente (Ministerio
de Salud, 2019). Esta ultima se monitorea regular-
mente en todas las HMO y promedia alrededor del
90 % (Myers-JDC-Brookdale, 2020).

La atencién primaria se evalla periddicamente a
través de indicadores nacionales de calidad y los
resultados son transparentes para el publico. La

OCDE observd que “los servicios de atencion pri-
maria de Israel se centran en la atenciéon preven-
tiva y el seguimiento de los pacientes en funciéon
de amplios indicadores de control de calidad, lo
gue proporciona un modelo ejemplar para otros
paises” (OECD, 2016).

Los indicadores de calidad disefiados por el go-
bierno gque usan los hospitales se determinan
anualmente (Tabla 1), v los pacientes y los profe-
sionales de la salud pueden acceder a los resulta-
dos de calidad en linea para revisar la clasificacion
de un hospital en relacién con otras organizacio-
nes. Este proceso les da a los pacientes una voz y
una opcidn en la calidad de su atencion médica y
brinda a los proveedores el incentivo para mejorar.

En resumen, la combinacidon de atencidén universal
a través de la Ley Nacional de Seguro de Salud,
el amplio paquete de servicios, la sélida atencién
comunitaria y los excelentes hospitales dirigidos
por el Ministerio de Salud y las cuatro HMO hacen
que el modelo de atencién médica israeli sea uni-
co en calidad, rentabilidad y eficiencia, resultados
y nivel de satisfaccion de los pacientes, y clasifi-
caciones mundiales.
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TABLA 1: Muestra de datos del programa de indicadores de calidad
. hospitalaria, 2013-2019

‘ 2014 ‘ 2015 ‘ 2016

Infarto Agudo de Miocardio (IAM)

PCI dentro de los 90 minutos para

0,
pacientes que presentan IAMCEST S

Porcentaje de pacientes con ACES
a quienes se les recomendo aspirina 95%
al momento del alta

Proporcionar al hospital los resultados
del ECG de un paciente con sospecha

0, 0, 0,
de IAMCEST antes de su llegada al 20% 22 S
hospital
Porcentaje de pacientes con dolor
toracico sospechoso de evento o e o
cardiaco que recibieron aspirina 95% ° ° ®

(prehospitalario)

Porcentaje de pacientes con SCA

gue reciben una recomendacion 90%
de tratamiento intensivo con estatinas

al alta hospitalaria

Accidente cerebrovascular (ACV)

Tiempo promedio hasta la TC/RM de
la cabeza después de la llegada al
hospital para pacientes con accidente
cerebrovascular isquémico agudo

55 min. 38 min. 33 min. 29 min. 28 min.

Tratamiento trombolitico intravenoso

(activador del plasmindgeno tisular)

y/o embolectomia mecanica para el 857 180 1393 1638 1735
accidente cerebrovascular isquémico

agudo (volumen bruto)

Ecografia carotidea duplex realizada
dentro de las 72 horas posteriores al
ingreso en el servicio de urgencias

para pacientes con sospecha de AIT

50%

Realizaciéon de una evaluacion

funcional al ingreso vy alta a los
departamentos de rehabilitacion
después de un Infarto Isquémico Agudo

75%

Pacientes con sospecha de ACV
que recibieron evaluacion estandar
de ACV en la ambulancia durante
el traslado al hospital

82% 96% 96% 97%

Notificacion preliminar hospitalaria
de pacientes con sospecha de ACV 93% 93% 93%
por parte del personal de la ambulancia
\_ J
Fuente: Programa Nacional de Indicadores de Calidad (Ministerio de Salud, 2020).
Nota: Sombreado turquesa = no alcanzé la meta de cumplimiento (para ese ano); sombreado gris = alcanzd el objetivo de cumplimiento (para ese
ano); sin sombreado = no se establecid el objetivo de cumplimiento. ICP: intervencion coronaria percutanea. IAMCEST: infarto de miocardio con
elevacion del segmento ST,i. SCA: sindrome coronario agudo, ECG: electrocardiograma, TC: tomografia computada, RM: imagen por resonancia
magnética.
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2. Introduccion



2.1.) La estrategia de salud

digital israeli

Para lograr la transformacion de la salud digital de
Israel, el Ministerio de Salud elaboro una estrategia
nacional para la salud digital que fue aprobada en
2018 a través de una resolucién del gobierno (Mi-
nisterio de Salud, 2018b). La implementacion de la
estrategia incluyd la construccion de una infraes-
tructura central, segun lo disefiado por el ministe-
rio, para apoyar la estrategia.

2.1.1. La infraestructura central de la
transformacion de la salud digital

La estrategia nacional de salud digital se centra
en la transformacion de la salud digital. El obje-
tivo principal es lograr una salud participativa y
centrada en el paciente que establezca la salud
del paciente como una asociacion entre este y los
proveedores de atencidon médica. La salud centra-
da en el paciente incluye la exploracion de méto-
dos y opciones basados en datos, y comunicacion
para capacitar a los pacientes para que tomen
decisiones mas informadas con respecto al com-
portamiento y las opciones de tratamiento que
se adapten a su condicidon, con el objetivo de que
desempefien un papel mas activo y participativo
en su atencién médica. Esto significa brindar a los
pacientes y al publico acceso a informacién que
hasta hace poco tiempo solo estaba disponible
para los profesionales de la salud.

Las transformaciones centrales consisten en los
siguientes cuatro principios centrales del servicio
de atencién médica (Figura 1):

e Medicina personalizada.

* Promocion de la salud (salud preventiva,
proactiva, predictiva).

* Salud sostenible.

e Salud en linea.

Eﬁ'ﬁ 2. INTRODUCCION

La medicina personalizada es la capacidad de
brindar atencion médica que se adapta a las
necesidades de cada paciente. Este tipo de aten-
ciéon médica presupone dos componentes com-
plementarios:

* |nvestigacion basada en big data que permite
la identificacion retrospectiva de patrones de
correlacion entre protocolos de tratamiento
exitosos utilizando agregados de datos.

e Accesibilidad de datos relativos a un paciente
especifico y su historial médico.

Los dos componentes se combinan para comparar
los datos de un solo paciente con patrones iden-
tificados en un conjunto de datos o en una pobla-
cion completa. El acceso a estos datos evita diag-
ndsticos y tratamientos inapropiados, reduce el
sufrimiento innecesario del paciente y los resulta-
dos negativos, y mejora la eficacia del tratamiento,
al mismo tiempo que reduce los costos (Ministerio
de Salud, sin fecha).

La promocién de la salud (preventiva, proactiva
y predictiva) refleja la idea de que el cuidado de
la salud se estd alejando de la distincion binaria
artificial de salud o enfermedad hacia un concep-
to mas amplio de un espectro de salud. En cada
punto, a lo largo de este espectro, es posible pro-
mover la salud del paciente, reducir los riesgos de
enfermedades especificas o retrasar la aparicion
de crisis médicas tanto como sea posible para me-
jorar la calidad de vida. La clave es utilizar los da-
tos para predecir, prevenir y brindar una medicina
proactiva antes de que los pacientes sufran crisis
médicas innecesarias o prevenibles.

La salud sostenible es una transformacion de la
atencion médica que maximiza los beneficios de
los recursos existentes dentro de un sistema de
atencion médica de manera sostenible. Los ejem-
plos incluyen el uso de la telemedicina o el cam-
bio de los procedimientos de trabajo en las sa-
las de emergencia en funcidon de una evaluacidon
cuantitativa de los procesos y una comprension de
los bloqueos y cuellos de botella.

2 por ejemplo ver https:/mac.maccabidu.co.il/, https://e-services.clalit.co.il/onlineweb/general/login.aspx, https://login.meuhedet.co.il/account/lo-

gin/strong, y https://online2.leumit.co.il/online/login/Login.aspx.
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La salud en linea empodera a los profesionales de
la salud, proveedores de salud y pacientes al hacer
gue la informacion de salud digital esté disponible
en linea. Por ejemplo, las organizaciones de segu-
ros del pais tienen sitios en linea para que las per-
sonas accedan a sus registros médicos. La Figura 1
muestra la infraestructura que respalda los cuatro
nucleos de las transformaciones de la salud digital.

2.1.2. Seguridad digital y privacidad
por diseio

La capa de seguridad y privacidad digital de la
estrategia nacional de salud digital incluye con-
sideraciones de ciberseguridad y privacidad que
se tienen en cuenta a medida que se implementa
cada una de las transformaciones anteriores. Esta
capa tiene dos objetivos. El objetivo de seguridad
es garantizar que el sistema funcione como se es-
pera en todo momento para que no se infrinja la
propiedad intelectual central. El objetivo de priva-
cidad es garantizar que los datos de los pacientes
y la propiedad intelectual se mantengan de acuer-
do con los estandares pertinentes (HIPAA [Ley de
portabilidad y responsabilidad de los seguros de
salud], GDPR [Reglamento general de proteccién
de datos], etc.). Por lo tanto, se incorporan estan-
dares de privacidad y seguridad en todas las fases
del disefio del sistema, desde la etapa de planifica-
cion hasta la implementacion.

' FIGURA 1:

Mientras la ciberseguridad es una parte fundamen-
tal de cada proyecto, algunos elementos deben
ser abordados de manera independiente. Estos
elementos de ciberseguridad, que existen princi-
palmente a nivel nacional bajo la responsabilidad
de la INCD, por su sigla inglés, y por el Ministerio
de Salud como parte de la infraestructura ciber-
nética de salud nacional, incluyen:

e Formular y emitir lineamientos y politicas
para administrar los riesgos de privacidad y
seguridad.

e |Implementar estandares generales de seguri-
dad de Tl centrados en la seguridad de la nube,
la proteccion de endpoints, las amenazas de
DOS (denegacidon de servicio) y la mitigacion
de ransomware.

e Establecer capacidades C4l| sectoriales de-
signadas (comando, control, comunicacion,
computadoras e inteligencia), como tener un
centro de operaciones de seguridad, recopi-
lar inteligencia cibernética, monitorear redes
organizacionales (incluidos protocolos espe-
cializados y dispositivos loT), distribuir IOC
(indicadores de compromiso) y compartir in-
formacion sectorial, y garantizar la interope-
rabilidad con agencias cibernéticas pares y
nacionales.

Transformaciones centrales de salud digital

Transformacion del sistema

Salud
en linea

Salud
sostenible

Transformacion personal

Preventivo
Predictivo
Proactivo

Medicina
personalizada

Participativo
centrado en

Interoperabilidad

Fuente: Presentacion interna del Ministerio de Salud.
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e Establecer conciencia digital situacional al te-
ner un libro de tacticas para estar preparado
para situaciones cibernéticas.

e Ofrecer capacitacion de concientizacidn para
la fuerza laboral en general y creacién de ca-
pacidad designada para equipos de seguridad
cibernética sobre temas como ataques de phi-
shing, contrasefas seguras, redes sociales y
mas.

e Usar equipos de respuesta a incidentes (RI) vy
desarrollar sus capacidades, con cada organi-
zacion responsable de su equipo de RI.

2.1.3. Construir la infraestructura de la
transformacion de la salud digital

Es ampliamente aceptado que las transformacio-
nes de la salud digital ofrecen cambios dramaticos
y grandes beneficios para los ciudadanos, los eco-
sistemas de atencién médica y los gobiernos que
invierten miles de millones de ddélares en ellos.

En el centro de la estrategia de salud
digital hay tres transformaciones graduales
basadas en la informacién:

1. Recopilacién de informacién médica
en EMR y documentacion digital.

2. Garantizar la interoperabilidad de los
sistemas médicos.

3. Analizar e investigar datos de salud.

La base para las transformaciones posteriores de
salud digital es la recopilacién de informaciéon mé-
dica en EMR y documentacién digital para cada
punto de la atencién de un paciente. La informa-
cion clinica es recopilada por EMR vy sistemas de
informacion administrativa (ATD/ADT) en hospi-
tales, clinicas comunitarias, médicos de atencion
primaria, clinicas especializadas y otros entornos.
Existe una amplia gama de sistemas EMR y ATD en
Israel y otros paises, desde pequefas soluciones
de cdodigo abierto para médicos o clinicas espe-
cializadas hasta enormes soluciones comerciales

para redes de hospitales y HMO, por lo que especi-
ficar los requisitos y elegir la solucién adecuada es
muy importante para una transformacion exitosa.
También se deben implementar consideraciones
de privacidad y seguridad con respecto a la reco-
pilacion, el almacenamiento y el uso de los datos.

La segunda transformacion es asegurar la intero-
perabilidad de los sistemas de informaciéon médi-
ca. La interoperabilidad tiene mucho que ver con
gue todas las partes interesadas relevantes en el
sistema de salud puedan compartir informacién
clinica, pero también con permitir que las partes
interesadas operen en una integracién continua y
sin problemas desde el punto de vista del pacien-
te. Esta capacidad es crucial para que los sistemas
médicos logren la continuidad de la atencidon y
brinden a los médicos una imagen completa al tra-
tar a un paciente. La interoperabilidad de los siste-
mas de salud requiere el uso de soluciones como
la plataforma HIE. La implementacion de HIE pue-
de ser a nivel de ciudad, regioén, estado o pais.

La tercera transformacion, analizar e investigar
datos de salud, implica examinar informacion rele-
vante para la toma de decisiones a largo plazo que
se basan en tendencias o decisiones ad hoc y se
sustentan en datos en linea, y cuando se investigan
los datos para desarrollar nuevos tratamientos,
protocolos, medicamentos, y similares basados en
herramientas big data. Esas plataformas de ana-
lisis e investigacion pueden apoyar a los médicos
en la toma de decisiones y al disefio de politicas a
través de la amplia gama de herramientas dispo-
nibles basadas en la informacién (inteligencia arti-
ficial, sistemas de apoyo a la toma de decisiones).

En Israel, el Ministerio de Salud publicé regulacio-
nes generalizadas sobre el uso de datos médicos,
con énfasis en el uso secundario de datos (Minis-
terio de Salud, 2018a). Cualquier investigacion cli-
nica gque involucre datos personales estd sujeta a
la aprobacion previa de un Comité de Helsinki que
garantiza el consentimiento del paciente y la com-
prensidn de la naturaleza y los riesgos del estudio.
El HIE de Israel no permite la investigacion clinica
interorganizacional en su plataforma.
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2.2.) Elrol del HIE en la
arquitectura nacional
de salud digital

La interoperabilidad de los sistemas de informa-
cion médica es lo que hace que la estrategia de
salud digital de Israel funcione. Como se menciond
anteriormente, la base de los sistemas de informa-
cion médica es la recopilaciéon digital adecuada de
informacion médica. La base para la interoperabi-
lidad es el HIE nacional, por lo que es una parte
fundamental de la arquitectura de atencion médi-
ca de la nacidn. El HIE permite a todas las partes
interesadas en el sistema de salud israeli acceder a
la informacion médica necesaria cuando y donde
sea necesaria para atender a los pacientes.

Asi como el transporte publico y las carreteras ha-
cen posible que las personas viajen por un pais,

un sistema de salud moderno debe proporcionar
una infraestructura digital para que la informacion
médica de los pacientes viaje con ellos. En las ca-
rreteras, todos los conductores son evaluados y
autorizados, y en el ambito digital, todos los ope-
radores de HIE deben cumplir estrictos requisitos
reglamentarios.

La estrategia de salud digital israeli ve el HIE como
el primer paso hacia un sistema de salud digital
gue funcione correctamente. Una vez que la plata-
forma HIE esté en su lugar, se pueden agregar ser-
vicios avanzados, incluida la recopilacion de datos
para investigadores y algoritmos inteligentes para
apoyar a los tomadores de decisiones. Incluso sin
agregar servicios avanzados, la experiencia israeli
muestra el valor que se obtiene al compartir infor-
macion médica a través del HIE.
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3.1.) Desafios de los servicios

de salud

Los hospitales y las HMO de Israel han utilizado
Registros Médicos Electrénicos (EMR) durante las
ultimas tres décadas. Toda la informacion médica
de cada ciudadano israeli es almacenada por una
de las HMO de Israel. Desde este punto de partida
digital, Israel dio el siguiente paso para aprovechar
el poder de estos datos.

Al construir el HIE nacional, Israel reconocié tres
desafios principales que queria abordar con el in-
tercambio de informacién médica:

Desafio uno: acceder al historial médico com-
pleto de un paciente. Cada paciente israeli
tiene un médico de familia que lo ve de vez
en cuando y se mantiene actualizado sobre el
historial, las enfermedades, los medicamentos
y los procedimientos médicos del paciente.
Cuando este requiere hospitalizacidn, la aten-
cidon realizada en el hospital no es competen-
cia del médico de familia. Pero al momento del
alta del paciente, lo ideal es que la atencidn
se transfiera del hospital al médico de familia.
Sin embargo, es comun que la atencidn se inte-
rrumpa o cese al momento del alta. Los médi-
cos de los hospitales cominmente le piden al
paciente que actualice a su médico de familia
al momento del alta para que haya una transfe-
rencia perfecta de la atencidn del hospital a la
clinica comunitaria. Pero en muchos casos, los
pacientes no han visitado a su médico de fami-
lia para continuar su tratamiento después del
alta hospitalaria o no han llevado al médico de
familia todos sus documentos de alta. Como
resultado, en estos escenarios, los médicos de
familia no podian continuar con los tratamien-
tos 6ptimos y los pacientes seguian sufriendo
y, en ocasiones, incluso eran rehospitalizados.

Uno de los primeros intentos de solucién a
este problema fue que los hospitales envia-
ran cartas de alta a los médicos de familia por
fax. Pero existen problemas claros inherentes a
esta solucién provisional: la necesidad de que

3. LA NECESIDAD DEL HIE'Y
LOS DESAFIOS QUE ABORDA

el hospital identifique a los médicos de fami-
lia correctos, la de programar adecuadamente
las transmisiones y la precision de estas, y la
de tener los datos de los pacientes facilmente
disponibles.

Desafio dos: prevenciéon de procedimientos y
pruebas innecesarios. Las pruebas y los pro-
cedimientos innecesarios pueden tener con-
secuencias negativas para la salud de los pa-
cientes, y la salud financiera y operativa de los
hospitales. A lo largo de los anos, los hospita-
les y los médicos han planteado este proble-
ma, pero nunca se ha realizado una recopila-
cion sistematica de datos. El requisito de que
los pacientes traigan todos sus documentos
médicos o materiales de prueba al hospital no
es realista ni practico, especialmente en emer-
gencias. Por el lado del proveedor de aten-
cion médica, sin una imagen clara del historial
médico de un paciente, a menudo se ordenan
procedimientos y pruebas innecesarias con
un gran costo para el hospital y el sistema de
atencion médica y a expensas de poder mo-
verse lo mas rapido posible cuando hacerlo es
fundamental para salvar la vida de un paciente.

La implementacidn del HIE entre organizacio-
nes separadas aborda tanto la necesidad de
acceder a todos los datos relevantes de dife-
rentes organizaciones como la de evitar proce-
dimientos innecesarios y ahorrar recursos.

Desafio tres: proporcionar datos de pacientes
salva vidas en emergencias. Durante las emer-
gencias médicas, los médicos y los profesio-
nales médicos de emergencia pueden no estar
al tanto del historial médico, las alergias o los
medicamentos actuales de un paciente (para
evitar interacciones con otros medicamentos),
lo que puede provocar crisis innecesarias que
pongan en peligro la vida. Durante décadas, se
han realizado intentos para resolver este anti-
guo problema, incluido el brazalete MedicAlert,
creado en la década de 1950 por el Dr. Marion
Collins y su familia después de que su hija de
14 afos sufriera una reaccion alérgica casi fatal
durante una visita a una sala de emergencias
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(MedicAlert, sin fecha). Si bien un sistema de
estampado de informacién médica en un bra-
zalete de metal (que los pacientes deben re-
cordar usar) salvd vidas durante anos, hoy Is-
rael tiene una solucién HIE a nivel nacional que
brinda datos criticos que salvan vidas cuando
y donde los necesitan los pacientes y médi-
cos, los profesionales, ya sean proveedores de
atencioén primaria, los especialistas ambulato-
rios o personal de centros de emergencia y los
hospitales ambulatorios u hospitalarios.

El HIE nacional significa que los pacientes no tie-
nen gue cargar con sus archivos médicos, y los
profesionales médicos pueden obtener los datos
criticos necesarios del paciente para salvar vidas
y dinero, y evitar procedimientos y pruebas inne-
cesarias. A su vez, el acceso en tiempo real a los
datos del paciente informa y empodera a los equi-
pos médicos para proporcionar los medicamentos
y tratamientos pertinentes en el momento
adecuado.

3.2.) Desafios
terminoldgicos

Una vez que se implementa el intercambio de in-
formacién, se debe abordar y superar el desafio
de diferentes organizaciones que utilizan distin-
tas terminologias. Al conectar dos o mas organi-
zaciones de salud y transferir datos médicos entre
varios EMR, es importante que todos puedan en-
tender los datos. A lo largo de los afos, las organi-
zaciones de salud en Israel han utilizado diferentes
estandares de codificacién, como ICD, Snomed,
RxNorm, Loinc y otros. Ademas, muchas organi-
zaciones agregaron codigos y subcodigos perso-
nalizados para satisfacer sus necesidades especifi-
cas. Esto generd desafios a la hora de integrar los
sistemas, ya que era necesario garantizar que to-
das las organizaciones de salud hablaran el mismo
“lenguaje”. Por ejemplo, el infarto de miocardio se
puede denominar “MI” en algunos lugares, “ata-
gue cardiaco” en otros e “infarto de miocardio” en
otros. En consecuencia, se aplican cuidados y una
gestion cuidadosa para transferir datos de manera
eficaz entre las organizaciones sin interrumpir los
sistemas individuales y estandares: un equilibrio
gue proviene de la experiencia sobre multiples
integraciones.
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3.3.) Desafios
de seguridad

Al implementar un HIE, una consideracion clave
para los administradores y arquitectos de sistemas
es el uso seguro y adecuado de los datos confi-
denciales, como la informacién médica y los datos
de los pacientes. Los arquitectos del HIE de Israel
aplicaron los siguientes principios de seguridad
para brindar protecciéon y un uso cuidadoso de los
datos médicos confidenciales:

* No utilizar de una base de datos central: Israel
tomo la decision estratégica de no guardar sus
datos médicos importantes en una base de da-
tos central. Las bases de datos centrales son
objetivos faciles para los piratas informaticos
gue buscan infligir el maximo daio y piratear
la mayor cantidad de datos con el minimo
esfuerzo, por lo que las bases de datos des-
centralizadas ayudan a proteger los datos mé-
dicos importantes. La arquitectura descentrali-
zada también aborda las barreras psicoldgicas
de las partes interesadas para adoptar HIE, ya
gue cada organizacion (hospital y HMO) tiene
su propia informacion.

e Provision de datos solo en el momento de
la atencién: Israel protege aun mas los datos
médicos de los pacientes al garantizar la dis-
ponibilidad solo para profesionales de la salud
especificos en el momento de la atencion. Por
ejemplo, el médico de cabecera de un paciente
puede tener acceso a la mayoria de los datos
médicos de un paciente, para obtener mejores
diagnodsticos y tratamientos holisticos. Pero,
cuando se necesitan tratamientos o pruebas
especificas, otros especialistas o miembros del
equipo médico pueden acceder solo a los da-
tos de un paciente especifico, para un propo-
sito especifico, durante un periodo especifico.

e Estdndares de seguridad garantizados: todas
las transferencias de datos y los puntos de
conexion entre organizaciones deben cum-
plir con los estdndares de seguridad y los re-
quisitos normativos pertinentes, incluidas las
normas de seguridad y privacidad israelies y
los estdndares internacionales como HIPAA,
GDPR, ISO y otros.
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4.1.) Historia

Clalit, la HMO mas grande de lIsrael, dio el primer
paso hacia el uso del HIE en Israel. Clalit atiende
a cuatro millones de ciudadanos israelies y tiene
dos divisiones principales: la division comunita-
ria, a cargo de la atencion primaria y los servicios
especializados en la comunidad, y la divisién de
hospitales, a cargo de administrar los 14 hospitales
propiedad de Clalit. Esta combinacién de clinicas
y hospitales comunitarios le dio a Clalit una pers-
pectiva clara y una comprensién profunda de las
necesidades de los hospitales, las comunidades y
los pacientes a los que atiende.

Antes de adoptar su HIE, las divisiones comuni-
tarias y hospitalarias de Clalit usaban diferentes
EMR, que servian bien a cada divisiéon, pero pre-
sentaban desafios de integracion. A principios de
2000, Clalit lanzd el Proyecto Ofek, un producto
de la empresa DB-Motion para entregar los datos
minimos necesarios del paciente a cada proveedor
de atencién médica dentro de la HMO en cada en-
cuentro con el paciente.

Ofek definid seis principios basicos para lograr
su objetivo principal:

e Recuperacion de datos de cualquier tipo
de EMR a través de una interfaz especifica.

e Definicidon de un conjunto minimo de datos
clinicos.

e Uso de soluciones centradas en el paciente.

* Mantener los datos donde se crearon.

e Reqguerir menos de diez segundos de tiempo
de respuesta.

e Garantizar la seguridad y privacidad de los
datos.

La solucidn para la implementacién de Ofek fue
un sistema distribuido que actuaba como un de-
posito de datos virtual, lo que elimind la necesi-
dad de construir un depodsito de datos central. En
el proyecto Ofek, todos los datos fueron almace-
nados, mantenidos y de propiedad del lugar don-
de se crearon. La informacidn se recuperaba solo
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cuando era necesario y en modo de solo lectura,
por lo que los usuarios externos no podian realizar
cambios en los sistemas de origen. Los usuarios
solo necesitaban construir interfaces para la red
Ofek. La informacidn se mantenia estable, segura
y disponible para el acceso solo cuando y donde
se necesitaba, en funcion de los niveles de acceso
predeterminados para cada usuario final.

Después de que Clalit adapto el sistema Ofek a sus
necesidades, comenzd a implementar el sistema
en 14 hospitales entre 2000 y 2002, luego de un
exitoso proyecto piloto en el Hospital Soroka. El
siguiente paso de la implementacion fue expandir
el HIE a las 1300 clinicas comunitarias de Clalit, lo
cual fue un éxito debido a la gran escala de la im-
plementacién, y luego a organizaciones fuera de
Clalit.

En 2003-2004, DB-Motion amplié la red Ofek a
tres grandes hospitales que no pertenecen a Clalit.
Durante los afos siguientes, Ofek recibié comen-
tarios positivos de las partes interesadas en el sis-
tema de salud y los médicos, lo que llamd la aten-
cion del Ministerio de Salud. En 2010, el Ministerio
de Salud adoptd la solucidn Ofek, convirtiéndola
en el HIE nacional de Israel. El proceso de obtener
todas las aprobaciones y los fondos gubernamen-
tales necesarios llevd varios afos, pero entre 2012
y 2014, todas las HMO vy los hospitales publicos se
conectaron oficialmente a la red Ofek (Figura 2).

La ultima fase del proyecto Ofek fue implemen-
tarlo en hospitales geriatricos y psiquiatricos, asi
como en las IDF (Fuerzas de Defensa de Israel) y
los IPS (Servicios Penitenciarios de Israel). A fines
de 2015, todas estas organizaciones estaban co-
nectadas a Ofek. Para mas detalles sobre el proce-
so de implantacion y expansion de Ofek (Figuras 2
y 3), véanse los apartados 5y 6.

Mientras se implementaba Ofek en todo el pais,
DB-Motion y el Ministerio de Salud comenzaron
a desarrollar la segunda version de HIE, Eitan. La
version de Eitan amplié las capacidades de Ofek,
resolvid algunos problemas técnicos y brindd
una mejor experiencia y mejores funcionalidades
para los usuarios (por ejemplo, consulte la sec-
cion 4.2.2). Entre 2016 y 2020, la mayoria de las
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organizaciones de salud de Israel pasaron de Ofek  beneficios para el usuario tanto para los proveedo-
a Eitan. A partir de 2022, el Ministerio de Salud res de atencién médica como para los pacientes.
ha continuado con la transicion de las organizacio-  El ministerio estd desarrollando la préxima version

nes a Eitan mientras mejora la funcionalidad y los  del HIE, Eitan 2.0.

FIGURA 2:
. Desarrollo del intercambio de informacion en Israel
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Fuente: Presentacion interna del Ministerio de Salud.

FIGURA 3:
. Red Nacional HIE de Israel

G\DefEHSQ FO

. T
= G Wolfson Barzilai

Kaplan

Hillel Yaffe
Poriya
Beilinson d
Schneider Assaf HaRofeh
Western

Meir Galilee

" ; | Hospital
Soroka E5¥ L 3 ) ) : sheba

Joseftal n Rambam
Bnai Zion
Hadassah Ein
Carem
Hadassah Har (gt O
Hazofim 0 %oy 11177 Clalit HMO
() "
Laniado . i .
W Maccabi HMO
Shaare Zedek T .\-\
\ \ Meuhedet HMO
French Hospital
Nazareth Mayanei HaYeshua Leumit HMO
EMMS Nazareth Hospital Italian Hospital Nazareth
Fuente: Presentacion interna del Ministerio de Salud.
23 Estudios de Caso de Salud Digital

Clsrael [@]



4.2.) Arquitectura

La arquitectura de la red HIE israeli fue disefa-
da para satisfacer las necesidades de seguridad y
funcionalidad de los pacientes, los profesionales
de la salud y el gobierno. Para evitar interrupcio-
nes en el trabajo clinico y brindar seguridad, los di-
sefadores del sistema decidieron recopilar datos
de un EMR local y transferirlos a una base de datos
HIE local (no centralizada). La base de datos HIE
local no es una réplica de EMR. Contiene todos los
datos de EMR, pero, en el proceso de transferencia
de EMR a HIE, la estructura de datos cambia a la
estructura de datos nacional para permitir un for-
mato de intercambio de datos nacional.

El proceso de transferencia de datos del EMR a
la base de datos HIE esta completamente bajo
el control de las organizaciones de salud locales.
Cada organizacion de salud local decide qué tipo
de datos transferir (de acuerdo con las instruccio-
nes nacionales y sujeto a la aprobacién del Minis-
terio de Salud) e incluso puede optar por detener
las transferencias de datos por completo (optar
por no participar). Sin embargo, los disefadores
del sistema decidieron que solo las organizaciones

. FIGURA 4:
. Arquitectura HIE de Israel

% HIE local
/

Fuente: Presentacion interna del Ministerio de Salud.
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HIE local

gue comparten datos pueden recibir datos, por lo
gue ninguna de las organizaciones optd por no
participar.

Una vez que los datos se transfieren a la base de
datos HIE local, pasan a formar parte de la red HIE.
Para cada hospital y clinica publica (independien-
temente de su propiedad), hay una base de da-
tos HIE local y todos los miembros de la red estan
conectados a ella a través de una VPN interna. El
centro de conexidn estad ubicado en el Ministerio
de Salud y todas las organizaciones de salud es-
tan conectadas a través de este cruce principal. El
Ministerio de Salud administra el centro, pero no
puede obtener acceso a los datos transferidos a
través de la red a menos que el Ministerio de Salud
sea una de las partes designadas en una solicitud
de datos especifica.

Los datos se ordenan en el software HIE y el usua-
rio puede ver los tipos de datos (resultados de
laboratorio, antecedentes de enfermedades, etc.)
ordenados por dominio clinico. En el punto de
atencion, un médico puede explorar los datos de
un paciente del HIE, y cuando el médico cierra el
EMR al final de la visita de un paciente, los datos
del paciente de otras organizaciones se eliminan
de la organizacion receptora. En general, los datos

Hospitales

HIE local

N
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de HIE no se pueden ingresar en los EMR de las or-
ganizaciones receptoras, a excepcion de las cartas
de alta que, por ley, deben entregarse a las HMO.

4.2.1. Tipos de datos y dominios clinicos

Un desafio importante en el diseno del HIE nacio-
nal fue mantener el delicado equilibrio entre usar
un conjunto de datos minimo y proporcionar su-
ficientes datos clinicos. Este desafio fue resuelto
por el Ministerio de Salud mediante la toma de de-
cisiones en dos pasos. El primer paso fue decidir
sobre los dominios clinicos incluidos en el proyec-
to y luego elegir un minimo de tipos de datos mi-
nimos que den el mayor valor para cada dominio
clinico. Los dominios clinicos vy los tipos de datos
se resumen en la Tabla 2.

' TABLA 2:

4.2.2. Arquitectura de Eitan

Algunas de las mejoras clave de Eitan en compa-
racion con Ofek son las siguientes:

e El software del usuario final se reemplazd con
un nuevo agente que esta conectado al EMR
de una organizacion y aparece sobre el EMR
individual como una ventana flotante. Un mé-
dico puede abrirlo y cerrarlo facilmente.

e Se haampliado la cantidad vy los tipos de datos
clinicos utilizados en el sistema.

e Es posible ver no solo los documentos de re-
sumen del radidlogo sino también los archivos
PACS (sistema de comunicacidén y archivo de
imagenes; radiografias, tomografias computa-
das, ecografias, etc.).

e Una infraestructura mejorada admite el mapeo
y la conversion de terminologia, asi como el
analisis para las organizaciones usuarias y el
Ministerio de Salud.

: Dominios clinicos y tipos de datos de Ofek

DOMINIO CLINICO TIPO DE DATOS Y VENTAJAS

Demografia

Los detalles demograficos basicos que identifican consistentemente
a un paciente a través de la red.

Encuentros .
de los pacientes.

Los detalles del encuentro son claves para comprender las actividades y los plazos

Diagnédstico

El conocimiento de diagndsticos previos y condiciones existentes conduce
a mejores decisiones para los casos actuales.

Medicamentos

Crucial, especialmente en los casos en que el paciente no es comunicativo.

Alergias

Crucial, para evitar medicaciones incorrectas.

Cirugias y procedimientos

Los procedimientos anteriores podrian informar e influir en los tratamientos
y diagndsticos actuales.

Laboratorios

Esto ayuda a evitar pruebas de laboratorio innecesarias y permite a los profesionales
de la salud comparar los resultados de las pruebas actuales y anteriores.

La capacidad de ver los documentos de resumen del radidlogo y el PACS

g

Imagenes (radiografia, tomografia computada, ultrasonido, etc.) evita solicitudes de imdgenes
innecesarias y comparaciones entre imagenes actuales y anteriores.
, Los documentos resumidos ayudan a los médicos a conocer los hallazgos
Patologia

historicos relevantes para los tratamientos actuales.

J

Fuente: Presentacion interna del Ministerio de Salud. Nota: CT = tomografia computada; PACS = sistema de comunicacion y archivo de imagenes.
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4.3.) Terminologia

. FIGURA 7:
: Secciones internas del compo-
. nente flotante de Eitan abiertos

I
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nologias. Una forma de superarlo es mediante el
uso de Fast Healthcare Interoperability Resources
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cambiar informacion y términos de atencion meé-
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incluir cada frase local (diagndstico, procedimien-
to, etc.) en un catdlogo de términos de referencia.
Cuando una organizacioén local o un proveedor de
atencion médica busca datos médicos, la solici-
tud se filtra a través de un catalogo central que
la convierte en un término reconocido localmente.
De esta forma, las organizaciones locales pueden
continuar usando términos localizados sin tener
gue cambiar sus EMR o flujos de trabajo. El equipo
continda trabajando para crear una solucidén termi-
noldgica completa.

Para que un catalogo terminoldégico central fun-
cione, el mecanismo de conversion debe ser muy
preciso. Para lograr este nivel de precisidn, el Mi-
nisterio de Salud formd un comité profesional di-
vidido en tres subgrupos. El primero consiste en
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lideres del Ministerio de Salud. El segundo (el gru-
po de mapeo) es un subgrupo de especialistas que
incluye médicos, un registrador médico, un labora-
torista, un farmacéutico y estudiantes de medici-
na, y esta dirigido por un especialista en medicina
interna. El tercer subgrupo consta de representan-
tes de hospitales y HMO. Cuando los grupos tra-
bajaron juntos, descubrieron que el 50 % de las
frases cubrian el 95 % de los casos, por lo que se
concentraron en mapear esas frases. Una vez que
se realizd el mapeo, los datos se compartieron con
hospitales y HMO, se recopilaron comentarios, y se
aclaré y perfecciond el catdlogo. Este trabajo aun
esta en progreso, por lo que el informe final no ha
sido publicado. Muchas secciones todavia estan
siendo revisadas.

4.4.) Seguridad

Los componentes de seguridad y privacidad en la
red HIE fueron una parte importante de su diseo
y arquitectura. Estos fueron diseflados para cum-
plir con los requisitos del director de seguridad de
la informacioén del Ministerio de Salud, asi como de

otras agencias reguladoras, incluida la Direccion

Cibernética Nacional de Israel (INCD)3 vy la Autori-
dad de Proteccion de la Privacidad.

Los requisitos clave de seguridad fueron:

e No existe un repositorio central (base de datos
clinica).

e Los datos de los EMR o del HIE no se pueden
utilizar para investigaciéon médica a menos que
lo apruebe previamente el Comité de Helsinki.

e El equipo médico puede acceder a los datos
durante el periodo de tratamiento y durante un
periodo limitado posterior.

e Los perfiles y permisos centrales se aplican a
cualquier usuario en todo el pais.

e Todas las acciones son monitoreadas (usuario,
tipo de datos, marca de tiempo, etc.).

e Los datos clasificados se filtran (establecer un
encuentro clasificado o establecer permisos
solo para ciertos usuarios). Por ejemplo, todos
los encuentros de psicologia y los datos sobre
abortos se clasifican.

3 Gobierno de Israel. “Israel National Cyber Directorate”.

La infraestructura es segura (cifrado, comuni-
cacioén segura).

Existe una opcidn de exclusién voluntaria para
los pacientes que no desean compartir sus da-
tos (de acuerdo con las instrucciones del Mi-
nisterio de Salud, el valor predeterminado para
todos los pacientes es compartir sus datos,
pero hay una opcidén para ser excluido).

La solucion HIE se desarrolla e implementa
de acuerdo con estos requisitos de seguridad,
asegurandose de que el proveedor trabaje en
estrecha colaboracion con el director de se-
guridad de la informacién del Ministerio de
Salud y el equipo cibernético durante todo el
proceso.

Las medidas de seguridad implementadas in-
cluyen otros componentes (enfoque basado
en roles, clasificacion de datos con opciones
de informacién confidencial, modelos de ex-
clusién voluntaria, registros centralizados vy
mas).

https://www.gov.il/en/departments/israel_national_cyber_directorate/govil-landing-page.
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5. LA IMPLEMENTACION

~— DEL HIE NACIONAL ISRAELI

5.1.) Metodologia

de implementacion

La implementacién del HIE israeli involucrd a las
organizaciones de salud desde el principio. Esto
aumento la aceptacién de la organizacién, ayudo a
superar las objeciones y convirtid a cada organiza-
cion en una parte importante del proceso en lugar
de en un receptor de los mandatos del gobierno.

El primer paso de implementacion de la platafor-
ma nacional del Ministerio de Salud fue una reu-
nién inicial con los gerentes ejecutivos de cada
organizaciéon de salud antes de que comenza-
ra la implementacién. En esta reunién, el equipo
del Ministerio de Salud presentd el proyecto, su
vision y propdsito, y la responsabilidad de cada
socio (Ministerio de Salud, organizacion de salud,
proveedor de software). El Ministerio de Salud co-
menzo la implementacion con las organizaciones
pioneras y alentd a otras a unirse a ellas. Luego del
puntapié inicial, mientras se iniciaba el proceso
de implementacién, las organizaciones de salud
quedaron a cargo de las siguientes funciones:

e Acuerdo: firma de un acuerdo para formalizar
la participacion de la organizacidon que contie-
ne los compromisos asumidos por todas las
partes en el proceso de implementacion.

¢ Infraestructura: apoyo al equipo técnico con la
instalacién de servidores locales y pavimenta-
cion de una linea de comunicaciones al centro
de datos del Ministerio de Salud.

e Desarrollo: desarrollo de una interfaz entre el
EMR local y el HIE local (junto con el provee-
dor de EMR local).

A lo largo del proceso, el equipo del Ministerio
de Salud trabajé en estrecha colaboracion con el
equipo de cada organizacion para definir los pla-
zos y brindar ayuda con cualquier pregunta o de-
safio en el proceso de implementacion.
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5.2.) Conclusiones clave de las
implementaciones de HIE

Una conclusidn clave de las implementaciones de
Ofek y Eitan de Israel es la necesidad de trans-
parencia y el intercambio de toda la informacion
sobre la planificacién de la implementacién del
hospital durante el proceso de implementacién.
Cuando todas las partes interesadas sintieron que
formaban parte del equipo de toma de decisiones
y que desempefaban papeles importantes con
una influencia real, el proceso de implementacion
avanzo sin problemas.

Otra conclusiéon es la importancia de escuchar a
los empleados para comprender sus necesidades.
Hacerlo ayudd a los empleados a adaptarse al nue-
VO sistema y a resolver rapidamente sus inquietu-
des. Por ejemplo, cuando Ofek se implementd por
primera vez en la mayoria de las organizaciones
de salud, los médicos lo vieron como un sistema
critico como los EMR, aunqgue el plan original del
Ministerio de Salud no lo clasificaba como tal. Las
organizaciones y el ministerio tuvieron que recon-
siderar su clasificacion al recibir las numerosas
denuncias presentadas por los médicos sobre la
imprescindible utilizacién del HIE para su dia a dia,
especialmente en situaciones de emergencia.

Una tercera conclusion, de la implementacion de
Eitan, es la importancia de una interfaz de usuario
amigable (ver Figuras 5, 6 y 7). El sistema Eitan
es mas complejo que su predecesor y agrega una
funcionalidad importante, lo que también aumen-
ta la necesidad de simplificar y mejorar la interfaz
de usuario.
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5.3.) Incentivos

La implementacién de un nuevo sistema central
puede ser un desafio para cualquier organiza-
cidn, pero especialmente para las organizaciones
de salud, que suelen ser muy conservadoras. La
implementacion de Ofek fue notablemente fluida
porgue las organizaciones entendieron claramen-
te cdmo sus beneficios satisfacian sus necesida-
des, por lo que estaban ansiosos por seguir ade-
lante con la implementacion. La implementacion
de Eitan fue mas compleja. Las organizaciones de
salud tuvieron que actualizar sus infraestructuras
(servidores, interfaces y mas), por lo que varias or-
ganizaciones retrasaron la implementacion de la
nueva version, en parte porque Ofek ya era mejor
gue todo lo anterior y en parte debido a los costos
(tiempo vy dinero) de la actualizaciéon o cambiar
la infraestructura. (El cronograma de implemen-
tacion se muestra en la Figura 2, y el proceso se
detalla en la Seccién 4.1.)

4 De un documento interno del Ministerio de Salud.
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Para abordar el problema financiero, el Ministerio
de Salud decidié otorgar una subvencién a las or-
ganizaciones de salud para cubrir el costo de las
actualizaciones de infraestructura y la conexién
al nuevo HIE. Las subvenciones se otorgaron en
funcion de la velocidad de la implementacion de
Eitan: 100 % de financiamiento para organizacio-
nes gue implementaron en los primeros tres me-
ses después del inicio, 75 % para organizaciones
gue implementaron en cuatro a seis meses, 50 %
para implementacion en siete a nueve meses, 25
% para la implementacion en 10 a 12 meses, y 0 %
para organizaciones que retrasaron la implemen-
tacidn mas de un afio.4

Este modelo de incentivos logré motivar a varias
organizaciones a concentrar sus esfuerzos, cons-
truir sus infraestructuras e implementar Eitan de
manera oportuna. Aproximadamente el 25 % de
las organizaciones recibid el monto total de la
subvencidn. Algunas organizaciones aun no han
optado por unirse al nuevo sistema, por lo que el
trabajo continla para ayudar a mas organizacio-
nes a disfrutar de los beneficios adicionales de la
red HIE actualizada.
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6. EVALUACION

DE RESULTADOS

Para medir y evaluar los resultados y el valor del
HIE Ofek, el Ministerio de Salud estudié los re-
sultados comparando un grupo experimental de
usuarios y un grupo de control. El estudio mues-
tra que la implementacion mejord los resultados
clinicos y administrativos al reducir las pruebas vy
hospitalizaciones innecesarias. En el primer caso,
es importante equilibrar la necesidad clinica fren-
te a la seguridad del paciente y la satisfaccion del
paciente. Si bien es necesario realizar analisis de
sangre e imagenes para un mejor diagnodstico vy
atencion, si ya hay datos de pruebas e imagenes
disponibles para los médicos, los pacientes no

: TABLA 3:

tienen que sufrir pruebas innecesarias o exposi-
cidn innecesaria a la radiactividad. Ademas, las
hospitalizaciones innecesarias pueden exponer a
los pacientes a infecciones y disminuir su satis-
faccion.

Los efectos administrativos pueden medirse como
ahorros de costos ya que pruebas innecesarias o
dias de hospitalizacion generan costos innecesa-
rios para los pagadores y las aseguradoras. Los
principales resultados del estudio se muestran en
la Tabla 3.

. Resultados del estudio experimental de Ofek

CATEGORIA DE SERVICIO RESULTADOS (resultados del grupo experimental versus de control)

Pruebas de laboratorio

6 % de disminucion en el grupo experimental

Disminucion general del 2 % al 11 %

Pruebas de tomografia
computarizada (TC)

Disminucion del 20 % en las TC de pacientes hospitalizados

Disminucion general del 30% en tres grupos de prueba de TC

Hospitalizaciones de un dia

Disminucidn significativa en el nimero promedio de hospitalizaciones de un dia
en el grupo experimental. (Disminucion del 83 % en el promedio de hospitalizaciones
de un dia en el grupo de tratamiento en comparacion con el grupo de control)

Evidencia anecdética
en el grupo de tratamiento

-

Precision de diagndstico mejorada

Mejora de la eficiencia del servicio

Acceso mas facil a la informacion clinica
Menos pruebas de laboratorio redundantes
Tiempos de espera mas cortos para la atenciéon

Mejora de la comunicaciéon hospitalaria interdisciplinar

Fuente: Nirel et al., 2010.

33

Estudios de Caso de Salud Digital: Israel @



7. REFLEXIONESY
RECOMENDACIONES



7.1. > Recomendaciones
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Gestidn de los interesados: cada pais y regidon
puede tener diferentes partes interesadas,
condiciones previas y consideraciones politi-
cas que deben tenerse en cuenta al implemen-
tar una solucion de salud digital como un HIE.
Una leccidn clave de la implementacion de HIE
de Israel es que el primer paso debe ser com-
prender el ecosistema de atencion médica, es-
pecialmente en tres areas principales:

» Estructura del sistema de salud (inclui-
dos los modelos de regulaciéon, politica
y facturacion).

» Sistemas de Tl existentes en organizacio-
nes de salud (incluidos EMR, terminolo-
gias y opciones de interoperabilidad).

» Requisitos y normas de seguridad y
privacidad.

Una vez que se recopila la informacion clave
y se pueden planificar los proximos pasos, es
importante involucrar a los representantes de
las partes interesadas para aumentar la acep-
tacion, lo que facilita la implementacion, y
brindar retroalimentacion sobre las formas de
mejorar el sistema.

Componentes principales de la solucién HIE:
otro hallazgo clave del caso israeli es que el
proceso de planificacion debe considerar to-
dos los aspectos de la solucion HIE y ser capaz
de dividirla en tres componentes principales:
soluciones de terminologia, ajustes de regula-
cion e instrucciones, y soluciones de tecnolo-
gia e integracion.

Arquitectura: la arquitectura de la soluciéon
tiene que servir a todos o a la mayoria de los
intereses de las partes involucradas. Como
quedo claro en Israel, la arquitectura es lo que
persuadid a las organizaciones de salud a unir-
se al HIE nacional. La decision de evitar una
base de datos central, por ejemplo, ayudo a las

©
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organizaciones a sentirse mas seguras de que
sus datos permanecerian en el sitio y no serian
copiados o modificados por otros.

Seguridad y privacidad: es muy importante
combinar los componentes de seguridad y pri-
vacidad en la etapa de disefio del nuevo HIE.
El diseflo de seguridad y privacidad debe res-
paldar y proteger los datos, pero no perturbar
la funcionalidad o la eficacia de la solucién. Por
ejemplo, como se vio en Israel, la decision de
usar un modelo de exclusién (opt-out), aunque
a veces es mejor usar un modelo de acepta-
cion (opt-in) para la proteccion de la privaci-
dad, hizo que la plataforma fuera muy efectiva
desde el primer dia.

Terminologia: los problemas de terminologia
pueden ser una barrera importante para im-
plementar un HIE. Cuantos mas sistemas EMR
estan en uso, mas terminologia se convierte en
un problema importante. El uso de un meca-
nismo de mapeo y conversion de terminologia
desde el comienzo del proyecto HIE puede
ayudar a mas organizaciones a unirse a las ini-
ciativas de HIE y ayudar a simplificar y eliminar
la implementacion.

Socios de implementacién: la eleccidn de los
socios de implementacion correctos puede ser
fundamental para el éxito de laimplementacion
de un HIE nacional. Una vez que el plan para un
HIE nacional esté listo, y las partes interesadas
hayan estado involucradas desde el principio,
el siguiente paso recomendado es identificar
y elegir socios de implementacion que seran
los primeros en adoptar, es decir, aquellos que
comenzaran su ejecucion rapidamente y seran
capaces de mostrar los beneficios del sistema.

Incentivos para las organizaciones de salud:
para garantizar que los éxitos y compromisos
de las organizaciones de salud sean sosteni-
bles, se recomienda que las organizaciones de
salud que participan en la implementacion fir-
men un acuerdo que comprometa a la orga-
nizacion con el proceso de implementacion.
Para ayudar aun mas a las organizaciones y
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facilitar la implementacion, recomendamos
usar modelos de incentivos para atraer a los
primeros usuarios y mantener el interés duran-
te el proceso.

En resumen, el objetivo final del proceso de im-
plementacién es crear una situacién en la que to-
dos ganen: los proveedores de atencion médica
de primera linea, los sistemas y organizaciones de
atencién médica vy, especialmente, los pacientes.
Esto estd sucediendo hoy en dia en Israel, como
lo demuestra el caso israeli HIE, que expone que
es posible implementar una solucién HIE nacio-
nal mientras se mejoran los servicios y se logra el
apoyo de los equipos médicos.
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7.2.) El futuro

del HIE en Israel

La implementacion de HIE en Israel permite al
Ministerio de Salud utilizar esta infraestructura y
continuar desarrollando servicios mas avanzados.
Cuando lIsrael comenzd a planificar el programa
HIE nacional, tenia una hoja de ruta avanzada de
los servicios y las capacidades que utilizaban HIE
como plataforma nacional. Las siguientes son al-
gunas de las caracteristicas que se planificaron.

Actualmente, el Ministerio de Salud esta conside-
rando la forma correcta de implementar estas ca-
racteristicas o ajustarlas:

e HIE en todas partes: para proporcionar una
version movil del agente EMR que permita al
personal médico acceder a la informacién mé-
dica en cualquier momentoy en cualquier lugar.

* Plataforma de comunicacién de la atencioén:
para permitir la comunicacién directa entre los
cuidadores de diferentes hospitales o médicos
comunitarios y el hospital, que es vital para la
continuidad de la atencidn.

e Registros de salud personales en la palma
de su mano: para permitir que los pacientes
accedan a sus datos médicos completos en
cualguier momento y en cualquier lugar utili-
zando el portal de la HMQO, la aplicacion movil
de la HMO o una unidad flash dedicada a este
propdsito.

¢ Interoperabilidad del sistema de soporte de
decisiones en el punto de atencién: para per-
mitir la integracion perfecta y la interoperabi-
lidad total de los sistemas de soporte de deci-
siones de terceros en el punto de atencion.

e Repositorio de internet de las cosas (loT por
las siglas en inglés): para manejar la informa-
cion generada por los dispositivos médicos
y el loT.

e Visualizacién y analisis de loT: para permitir
la visualizacion y el analisis de datos conti-
nuos de dispositivos médicos en el punto de
atencion.
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