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Interoperabilidad en los sistemas de recaudo para transporte publico en América Latina y el Caribe

Caso de estudio: recaudo electronico en Paraguay

Glosario

Autoridad de aplicacion y control:
Entidad encargada de regular el billetaje electrénico
en la Republica del Paraguay.

Billetaje o recaudo electrénico:
Conjunto de plataformas tecnoldgicas que permi-

ten el pago de la tarifa del transporte publico de
Paraguay a través de medios de pago electrénicos.

Breakage:
Saldo no utilizado por el usuario en cualquier ser-

vicio prepago, el cual es considerado como ganan-
cia por la entidad que recibié el dinero.

Bus Rapid Transit (BRT):

Sistema de buses con paradas fijas en estaciones y
carriles prioritarios o segregados.

Central de control y monitoreo:

Subsistema del Sistema Nacional de Billetaje Elec-
trénico encargado de centralizar la informacion
transaccional y operacional generada por los sis-
temas de las diferentes empresas prestadoras de
Servicios.

Clearing:
Célculo de transferencias de dinero que deben te-

ner lugar entre los actores del sistema segtn las
reglas de distribucion de los ingresos.

Empresa prestadora de servicios:

Entidad encargada de prestar servicios de billetaje
electrénico en algun servicio de transporte de la
Republica del Paraguay.

Flotante:
Saldo almacenado en un medio de pago que no ha
sido usado para acceder a servicios de transporte.

Mapping:
Especificacion de la informacion contenida en el
medio de pago, incluyendo el formato de cada

campo y su uso en las transacciones definidas
dentro del sistema de recaudo.

Medios de pago:
Elementos aceptados en un sistema de transporte

para pagar por un servicio y acceder al mismo.

Secure Access Module (Médulo SAM):

Pequefio componente de hardware que se utiliza
para mejorar la seguridad en dispositivos que re-
quieren hacer transacciones seguras, como las ter-
minales de pago. Almacena llaves criptograficas
y realiza operaciones de autenticacion y cifrado
para garantizar la seguridad de las comunicacio-
nes entre el dispositivo y los medios de pago, o el
dispositivo y el sistema central.

hardware Security Module (Médulo HSM):
Dispositivo de computacién basado en hardware
que genera, almacena y protege llaves de seguri-
dad, y lleva a cabo procesamiento criptografico.

Normas ISO:

Conjunto de documentos creados por la
International Organization for Standardization (1SO)
que proporcionan requerimientos, especificaciones,
gufas o caracteristicas cuyo uso consistente permi-
te asegurar que materiales, productos, procesos y
servicios sean los indicados para sus propdsitos.

Producto tarifario:

Conjunto de especificaciones y reglas que esta-
blecen los pardametros de uso del sistema inte-
roperable y que usualmente estd almacenado en
el medio de pago. Un producto tarifario puede
estar asociado a un perfil de usuario, otorgando
beneficios o descuentos en las tarifas de los servi-
cios de transporte.




Red de recarga:
Conjunto de dispositivos de lectura / escritura que

permiten la recarga de los medios de pago. Un dis-
positivo de recarga puede ser atendido o automatico.

Sistema de emision:

Subsistema de un sistema de recaudo encargado
de inicializar los medios de pago y los mdédulos
SAM requeridos para la emisién de medios de
pago; para permitir que los dispositivos de
lectura / escritura del sistema puedan interactuar
con los medios de pago, y posiblemente, con otros
componentes del sistema.

Sistema de recaudo interoperable:

Sistema de recaudo que permite acceder a todos
los servicios de transporte prestados por multi-
ples operadores y proveedores, haciendo uso de
un tnico medio de pago.

Glosario



Interoperabilidad en los sistemas de recaudo para transporte publico en América Latina y el Caribe
Caso de estudio: recaudo electronico en Paraguay

1.
Resumen ejecutivo

La Divisién de Transporte del Banco Interamericano de Desarrollo a través de su area estraté-
gica de Sistemas Inteligentes de Transporte, ha priorizado la estructuraciéon e implementacién
de soluciones tecnolégicas para la movilidad urbana y especificamente los modelos de intero-
perabilidad. Como parte del apoyo que brinda a los paises de la regién, publicé la nota técnica
Interoperabilidad en los Sistemas de Recaudo para Transporte Publico en América Latina y
el Caribe.! El presente documento complementa dicha nota técnica con la descripciéon de un
ejemplo del proceso de disefio de un sistema de recaudo interoperable: el Sistema Nacional de
Billetaje Electrénico de Paraguay.

Actualmente, los sistemas de transporte publico en Paraguay solo aceptan pago con dinero en
efectivo, lo cual conlleva retos operacionales asociados al manejo de efectivo y la auditoria de los
servicios de transporte. Dadas estas condiciones, el Gobierno Nacional lanzé una iniciativa para
disefar un sistema de recaudo que permita a los usuarios de transporte publico del pafs acceder
a todos los servicios con un Unico medio de pago.

OPERACION
INTEGRATIVA

a.LURENZU
M.PLAZA
SALEMMA




Con el fin de lograr este objetivo, mediante la
Ley 5230 de 2014 y el Decreto 4043 de 2015,
se estableci6 y reglament6 el cobro electréni-
co del pasaje del transporte publico en el pafs.
Asi mismo mediante el Decreto Reglamentario
N° 6912/2017, establece a priori el Area Me-
tropolitana de Asuncién® para la implementa-
cién del sistema de billetaje electrénico con
empresas de transporte permisionarias del
viceministerio de Transporte. Esta regulacion
contemplaba la existencia de empresas pres-
tadoras de servicios.

Aunque esta regulacion tenfa un objetivo cla-
ro, se presentaron algunas limitaciones que
hicieron dificil alcanzarlo. En primer lugar,
la definicion de un Unico sistema de billetaje
por regién impuso obstaculos en el desarro-
llo del sistema interoperable, al presentarse
la posibilidad de que no todas las empresas
operadoras de transporte quisieran trabajar
con la misma empresa prestadora de servi-
cios. Ademas, dicha regulaciéon no asignod las
responsabilidades asociadas a la implemen-
tacién y operacion de sistemas de billetaje a
los actores mejor preparados para asumirlas,
y no consideré todas las responsabilidades re-
queridas. Tampoco reglamenté las relaciones
comerciales entre los actores, de manera que
la interoperabilidad fuera posible. Finalmen-
te, la regulaciéon carecia de detalles sobre el
medio de pago y no incluia las especificacio-
nes necesarias para garantizar interoperabili-
dad tecnolégica entre los sistemas de billetaje
de las regiones.

Reconociendo estas limitaciones, el vice-
ministerio de Transporte tramit6 el Decreto
6912 de 2017, el cual reglamenta la Ley 5230
de 2014 y abroga el Decreto 4043 de 2015.

Resumen ejecutivo

La nueva reglamentacion declara obligatoria
la interoperabilidad entre los sistemas de bi-
lletaje que se implementen en el pais, define
el Sistema Nacional de Billetaje Electrénico
como la conjuncién de estos y una central de
control y monitoreo, a cargo de la autoridad de
aplicacion y control. El Decreto 6912 también
modifica la asignacién de responsabilidades a
los actores de los sistemas de billetaje y con-
sidera responsabilidades nuevas, con base en
los lineamientos del estandar ISO 2401.? Es-
tas nuevas responsabilidades aseguran que el
viceministerio de Transporte, como autoridad
de aplicacién y control, tiene la potestad de
definir manuales de caréacter comercial, ope-
racional y técnico que permiten garantizar la
interoperabilidad de los sistemas de billetaje.

La ventaja de contar con manuales, en lugar
de incluir todos los requerimientos en un de-
creto, es que permite una mayor flexibilidad,
pues las actualizaciones de los manuales pue-
den publicarse inmediatamente, mientras que
un nuevo decreto requiere un tramite legisla-
tivo que puede durar meses.

A la fecha, se han expedido siete manuales,
los cuales documentan el disefio del Sistema
Nacional de Billetaje Electrénico y los reque-
rimientos que deben cumplir las empresas
prestadoras de servicios. La siguiente tabla
resume las principales decisiones de disefo
tomadas al desarrollar estos manuales, des-
de las perspectivas institucional, comercial y
técnica. Los retos de disefio considerados son
los que se describen en la publicacién de
interoperabilidad del BID.'

[a] érea de cobertura que abarca los municipios de: Asuncién, Luque, San Lorenzo, Capiatd, Lambaré, Fernando de la Mora, Limpio,
Nemby, Mariano Roque Alonso, Villa Elisa, San Antonio, Itaugua, Aregud, Guarambaré, It4, Julidn Augusto Saldivar, Nueva Italia,
Villeta, Ypacarai, Ypané, Benjamin Aceval, Dr. José Falc6n, Nanawa y Villa Hayes.
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Tabla 1. Principales decisiones de diseno del Sistema Nacional de Billetaje Electrénico

Perspectiva

Institucional

Comercial

Reto

Definir la
estructura
de Gobierno
y toma de
decisiones

Asignar roles
y responsabili-
dades

Decision de disefno

Se design6 al viceministerio de Transporte como la autoridad de aplicacién y
control. También existe un consejo ad hoc, conformado por entidades publicas y
privadas, que apoya en la toma de decisiones.

Existen tres roles en el sistema: autoridad de aplicacién y control, empresa pres-
tadora de servicios de billetaje electrénico y empresa operadora de transporte.
Las responsabilidades de la autoridad y de las empresas prestadoras se basan en
los lineamientos del estandar ISO 24014.

Cada empresa prestadora tiene su propia cuenta recaudadora y la compensacién
es responsabilidad de todas estas empresas. Para ello, se establece una topolo-
gia de red de malla en la que cada empresa prestadora envia la informacién de
su sistema al resto de empresas prestadoras.

Distribuir los
ingresos : Y . .

g La autoridad de aplicacién y control puede auditar los pagos realizados y
solucionar disputas entre las empresas, mediante la operacién de una central de
control y monitoreo que recibe la informacién transaccional proveniente de los
sistemas centrales de todas las empresas prestadoras.

Existen comisiones por recargas y validaciones de los medios de pago, las cua-
Definir co- les son negociadas entre las empresas prestadoras y las empresas operadoras de
misiones del transporte. También existe una (Gnica) comisién multilateral de interoperabilidad
sistema que aplica cuando una empresa prestadora recarga un medio de pago que luego

Garantizar
interoperabi-
lidad

Seleccionar la
tecnologfa de
los medios de

pago

Garantizar la
seguridad del
sistema

se valida en un equipo suministrado por otra empresa prestadora.

La interoperabilidad tecnoldgica se garantiza mediante un estandar de interope-
rabilidad documentado en un manual de normatividad técnica, y un proceso de
homologacién descrito en un manual de homologacién de empresas prestadoras
de servicios.

El manual de normatividad técnica describe los requerimientos tecnolégicos que
debe satisfacer una empresa prestadora de servicios para participar en el siste-
ma interoperable, entre los que se destacan: la estructura de datos o mapping de
los medios de pago, las interacciones entre equipos lectores y medios de pago y
las interacciones entre sistemas centrales.

El manual de homologacién describe el proceso que debe llevar a cabo cada
empresa que aspire a prestar servicios de billetaje para demostrar que tiene la
capacidad de cumplir con las responsabilidades que le corresponden.

Los medios de pago aceptados en el sistema se definen en el manual de norma-
tividad técnica. Los recargables son: MIFARE DESFire EV 1y, para usuarios
esporadicos, MIFARE Ultralight EV1.

El modelo de seguridad definido en el manual de normatividad técnica se basa
en el uso de médulos SAM. Existen varios tipos de SAM, segun las funciones
que un equipo debe llevar a cabo al interactuar con los medios de pago. Por
ejemplo, un SAM para equipos de validacién no cuenta con llaves que permitan
recargar los medios de pago.

El manual de normatividad técnica también define requerimientos de emisién de
certificados digitales y firma de archivos, utilizando una infraestructura de
llave publica.

Fuente: elaboracién propia.




El caso de Paraguay es singular, pues la regulacién desarrolla-
da permite una alta participacién del sector privado sin poner
en riesgo la interoperabilidad del sistema. Cada empresa que
quiera participar en la operacion del sistema de recaudo inte-
roperable tiene la libertad de proveer subsistemas diferentes,
siempre y cuando cumplan con los estandares de interoperabi-
lidad institucional, comercial y tecnolégica establecidos por la
autoridad de transporte.

En la actualidad, existen dos empresas aspirantes que estan
realizando el proceso de homologacién para poder prestar ser-
vicios de billetaje electrénico en el transporte publico colectivo
del Area Metropolitana de Asuncién. Para que la operacién del
sistema pueda dar inicio y se realice de manera efectiva, ade-
mas de finalizar el proceso de homologacion de estas empresas
aspirantes, se requiere un fortalecimiento técnico del vicemi-
nisterio de Transporte, de tal forma que este pueda realizar las
funciones que tiene a su cargo. Este fortalecimiento implica
la contratacién de personal para: supervisién y auditorfa del
sistema, custodia y emisién de médulos SAM, toma de decisio-
nes relacionadas con la evolucion del sistema, homologacion de
futuras empresas prestadoras, y las actualizaciones a la norma-
tiva que se requieran a medida que el sistema se expande.

Se espera que mas empresas prestadoras de servicios se ho-
mologuen para cubrir la totalidad del servicio de transporte
publico terrestre en el Area Metropolitana de Asuncién. De
acuerdo con la regulacion actual, el sistema se extendera a
otras ciudades y a otros tipos de servicio de autobuses. No
obstante, la implementacion del billetaje electrénico en el
transporte intermunicipal, nacional e internacional requiere
que la autoridad de aplicacion y control emita actualizaciones
de los manuales para considerar los requerimientos propios de
estos sistemas de transporte.

Resumen ejecutivo

[b] Argentina es el Unico otro pais en la regién que ha desarrollado regulacién para un sistema de recaudo interoperable de escala
nacional, como el de Paraguay. Pero en ese caso, la responsabilidad de la implementacién del sistema se asigné a una empresa

publica: Nacion Servicios S.A.
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2.
Contexto y antecedentes

La Republica del Paraguay esté situada en la zona central de América del Sur y esta organizada
territorialmente en 17 departamentos que constituyen la divisién politica y administrativa del
pafs. Estos se observan en la figura 1.




Contexto y antecedentes

Figura 1. Divisién politica de la Republica del Paraguay

Alto Paraguay

Asuncion
Central

Fuente: corte de un mapa del Servicio Nacional de Catastro.*

En la actualidad, la poblacién estimada de Paraguay es de 7.152.703 habitantes, distribuidos irre-
gularmente alrededor del territorio nacional.? La mayor parte habita en la regién oriental que repre-
senta cerca del 98% del total de la poblacién. Paraguay cuenta con una superficie de 406.752 km?.

La ciudad de Asuncion es la capital de Paraguay. Es administrada como Distrito Capital y no per-
tenece a departamento alguno. El Area Metropolitana de Asuncion, ilustrada en la figura 2, esta
conformada por la capital y algunas ciudades de su periferia que hacen parte del departamento
Central. En esta area residen alrededor de 2.187.937 habitantes, lo que equivale al 30,6% de la
poblacién de Paraguay. Ademas de ser la region mas poblada del pafs, es la mas desarrollada y
prospera, llegando a generar cerca del 70% del Producto Interno Bruto nacional.
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Figura 2. Municipios que conforman el Area Metropolitana de Asuncién

San Bernardino

San Lorenzo

3~
7
\) mﬁ o

/ j"hv ] Caplala
e m Ypacalal

San Antonio

Guarambare

Fuente: actualizacion de figura.®

Desde 1994 hasta 2012 la superficie urbana del Area Metropolitana de Asuncién crecié de 427
km?a 810 km?, representando un crecimiento del 90% en el territorio ocupado.® Este crecimiento
se caracteriza por ser de baja densidad, generando una dependencia de los residentes en viajes
largos para acceder a sus destinos de interés.

El crecimiento demogréfico acelerado en el Area Metropolitana de Asuncién amenaza la movi-
lidad en esta region. El aumento de la motorizacién y una percepcidn negativa de la calidad del
servicio de transporte publico estén llevando a un incremento en el uso de los vehiculos priva-
dos y una reduccion de la demanda de transporte publico. En efecto, la proporcion de viajes en
transporte publico pasé de ser del 64% en 1998 al 52% en 2014. Ademas, del afio 2012 al 2018
el nimero de vehiculos en el Departamento Central ha crecido casi el 139%,° como se observa
en la figura 3. Adicionalmente, se espera que la tasa de motorizacién del Area Metropolitana de
Asuncioén, que en el afilo 2014 era de 67 vehiculos por cada 1.000 habitantes, se duplique para el
ano 2030

[c] Vehiculos incluyen las categorias definidas como autos, camionetas, jeeps, camiones, minibuses y varios.
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Figura 3. Crecimiento del parque vehicular en Asuncién
y los municipios del Departamento Central

— A UOMOLOTES - o Motocicletas
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Automaotores = = == « Motocicletas
(sin Incluir omnibus) Departamento Central
Departamento Central 435.665

392.659

311.595 352.262

332.817

260.243 314,292
242.195 .
203,889
2113
221.776 250.059 Jp—
T 204.574
182.438 P 188.306
e 168.324
L e=="" 144926
-""'-.;.1-5; 109.723
N . - -
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Fuente: elaboracion propia con datos de la Direccion del Registro de Automotores.®

La situacién de movilidad que actualmente existe en el Area Metropolitana de Asuncién podria
darse en el corto y mediano plazo en otros centros urbanos del pafs. La segunda region més po-
blada de Paraguay es el Area Metropolitana de Ciudad del Este, conformada por esta ciudad y los
municipios de Hernandarias, Presidente Franco y Minga Guazu. En esta area residen alrededor
de 572.354 habitantes y se espera un crecimiento poblacional del 8,9% para el 2025.> Sumado a
esto, durante los ultimos seis afios el crecimiento de vehiculos privados en el departamento del
Alto Parand, donde se encuentra esta area, fue del 62%.° Si esta tendencia continda, la tasa de
motorizacién en este departamento habrd aumentado casi el 50% para el aio 2025.

La tabla 2 resume la informacién poblacional y de crecimiento vehicular en los principales centros
urbanos de Paraguay.
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Tabla 2. Cifras de poblacién y crecimiento vehicular en los principales
centros urbanos de Paraguay

Poblacién | Crecimiento Crecimiento vehicular
Centro urbano estimada esperado Departamento en el departamento de
en 2019 para 2025 2012 a 2018
Area
Metropolitana de 2.187.937 8,2% No aplica No aplica
Asuncién
Area Metropolitana o ) o
Coronel Oviedo 121.626 10,9% Caaguazu 124,6%
124.870 1246%
Encarnacién 134.059 10,5% [tapua 57,7%
Pedro Juan 120.576 7.7% Amambay 158,2%
Caballero

Fuente: elaboracién propia a partir de datos de la Direccién del Registro de Automotores.®
y de la Direccién General de Estadistica, Encuestas y Censos.’

En respuesta a estas necesidades en el ambito de movilidad, el Gobierno Nacional emprendié des-
de el afio 2011 la planificacién y construccién de un sistema BRT para el Area Metropolitana de
Asuncién, el cual representarfa el primer proyecto de transporte masivo en Paraguay. Dentro de
este contexto fue que se inici6, desde el Gobierno, la planificacion estratégica y estructuracion
de la reglamentacion para obtener un sistema de recaudo interoperable antecediendo a los inicios
de operacién de este sistema.
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Transporte publico en Paraguay

El transporte de pasajeros en Paraguay, en su mayoria, se realiza via terrestre en vehiculos mo-
torizados. Se estima que més de la mitad de los desplazamientos en tales vehiculos se realizan a
través de transporte publico.> Los servicios de transporte publico se prestan en buses, denomina-
dos colectivos, que recorren las diferentes rutas urbanas e interurbanas del pais. Estos servicios

se pueden clasificar en las siguientes categorias:

Transporte municipal

Es el servicio prestado por empresas opera-
doras privadas dentro de un limite territorial
de un municipio y bajo la competencia de este.

Transporte en el Area Metropolitana
de Asuncién

Es el servicio prestado por empresas operado-
ras privadas que establece una conexién entre
més de un municipio dentro del Area Metro-
politana de Asuncion. Este servicio presenta
la mayor demanda frente a los demés medios
de transporte.® El pago de la tarifa se hace
en efectivo y el conductor puede entregar un
boleto como comprobante de pago. Existe un
servicio convencional y un servicio diferen-
cial; el segundo tiene una tarifa mayor, pues
cuenta con aire acondicionado.

En el segundo semestre del 2018, el servicio
convencional contaba con un parque automo-
tor de 1.188 buses y una demanda diaria de
783.038 pasajeros transportados, mientras
que el servicio diferencial contaba con un par-
que automotor de 739 buses y una demanda
diaria de 313.688 pasajeros transportados.’

Transporte intermunicipal

Es el servicio prestado por empresas operado-
ras privadas que conecta dos o mas municipios
de forma directa dentro de un mismo depar-
tamento, segln la ruta definida. Este servicio
no es considerado transporte metropolitano.

Transporte nacional

Es el servicio prestado por empresas opera-
doras privadas que conecta dos 0 mas muni-
cipios de dos o mas departamentos del Para-
guay, a través de una ruta.

Transporte internacional

Es el servicio prestado por empresas opera-
doras privadas que enlaza destinos de la Re-
publica del Paraguay con otros paises, cuya
reglamentacion se incluye en convenios inter-
nacionales, leyes nacionales y sus reglamen-
tos. Las conexiones se realizan con ciudades
de Argentina, Brasil, Bolivia, Chile, Uruguay
y Peru, a través de las terminales de émnibus
de Asuncién, Encarnacién, Villarrica, Ciudad
del Este, Pedro Juan Caballero y Caazapa.
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Caso de estudio: recaudo electronico en Paraguay

Estructura institucional del
transporte en Paraguay

La institucionalidad del transporte de Para-
guay esta basada en multiples leyes y decre-
tos promulgados desde el ano 2000. La pri-
mera norma al respecto es la Ley 1590 del
2000 “Que regula el Sistema Nacional de
Transporte y crea la Direcciéon Nacional de
Transporte (DINATRAN) y la Secretaria Me-
tropolitana de Transporte (SMT)”. Esta esta-
blecié un Sistema Nacional de Transporte que
determina las leyes, politicas y regulaciones
del transito y transporte a nivel metropolita-
no, municipal, intermunicipal, departamen-
tal, nacional e internacional en lo referente
al transporte de pasajeros y cargas. También
cre6 la DINATRAN vy la Secretaria de Trans-
porte del Area Metropolitana de Asuncién
(SETAMA). Segln se especifica en la norma,
la SETAMA se encargaria de la regulacién del
transito y transporte del Area Metropolitana
de Asuncion y la DINATRAN, de la regula-
cién correspondiente al transporte nacional e
internacional.

Esta asignacion de roles se mantuvo hasta
que el Decreto 3810 de 2010, “Por el cual
se reactiva el gabinete del viceministerio de
Transporte dependiente del Ministerio de
Obras Publicas y Comunicaciones y se de-
signa viceministro de Transporte”, asigno
nuevos roles al gabinete del viceministro de
Transporte. Entre estos se encuentran el estu-
dio, formulacién e implementacién de politi-
cas que logren el desarrollo del transporte en
Paraguay, por medio del Ministerio de Obras

Publicas y Comunicaciones. A partir de ese
momento, el viceministerio debfa trabajar de
forma conjunta con la SETAMA vy la DINA-
TRAN en la regulacion de politicas de trans-
porte de Paraguay.

Unos afios mas tarde, ocurrio el principal
cambio de roles, a través de la Ley 5152 de
2014, que deroga el capitulo 4 de la Ley 1590
de 2000, y la Resolucion 459 de 2014 “Por
la cual se amplian las funciones del gabinete
del viceministerio de Transporte dependiente
del Ministerio de Obras Publicas y Comuni-
caciones”. Esta nueva regulacién ocasiond la
disolucién de la SETAMA vy la asignacion de
las funciones de regulacién del transporte del
Area Metropolitana de Asuncién al gabinete
del viceministerio de Transporte.

Actualmente, el viceministerio gestiona to-
das las politicas asociadas al transporte a
nivel nacional en conjunto con DINATRAN vy
la Administracion Nacional de Navegacion y
Puertos (ANNP), ambas entidades descentra-
lizadas. La estructura institucional asociada
al transporte terrestre se puede apreciaren la
figura 4; esta conformada por autoridades y
empresas privadas. Las entidades participan-
tes ejercen responsabilidades segtn los roles
designados a través de la regulacion vigente.
Dichas entidades cumplen con sus obligacio-
nes a lo largo del territorio nacional desde
ambitos municipales, metropolitanos, depar-
tamentales, nacionales e internacionales.
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Figura 4. Estructura institucional del transporte terrestre de pasajeros en Paraguay

Ministerio de Obras Publicas

y Comunicaciones (MOPC)
Autoridades Viceministerio
publicas de Transporte Regulacién y Fiscalizacién

Intendencias del
interior del Paraguay

Direccién Metropolitana

DINATRAN

de Transporte

Empresas operadoras
de transporte Empresas operadoras
de transporte

Operadores
privados CETRAPAM

LAreol Metropolitana de Asuncién —J L Territorio nacional e internacional —)

Fuente: Elaboracién propia.
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Ministerio de Obras Publicas
y Comunicaciones

El Ministerio de Obras Publicas y Comunicaciones (MOPC) es la principal autoridad del
sector transporte, y es promotor del desarrollo de la infraestructura ptblica y de las nor-
mas para el beneficio social y econémico del pais. Es responsable de una cartera ministe-

rial, la cual estd compuesta por los siguientes bienes y servicios publicos: obras publicas,
transporte, comunicaciones, energia, minas, turismo y parques nacionales, y monumentos
nacionales. Las principales funciones del MOPC son:

Funciones

» Cumplir con los objetivos del desarrollo cumplimiento; la programacion, elabo-

nacional coordinadamente, a través de la
gestion de relaciones politicas, legales,
administrativas, financieras y técnicas,
con el poder ejecutivo y demads institu-
ciones nacionales e internacionales.

» Asegurar el cuidado y buen uso de los
bienes patrimoniales del Estado.

Ejecutar todas las tareas relacionadas
con la cartera ministerial, entre estas: la
planificacion y definicién de objetivos y
metas con sus respectivas politicas de

racion y presentacion del presupuesto; la
gestion, regulaciéon y proteccion del uso
de los bienes y servicios correspondientes.

» Asegurar el cumplimiento de las disposi-

ciones legales involucradas con las fun-
ciones del ministerio y sus dependencias.

Publicar las leyes, decretos y resolucio-
nes necesarias para el cumplimiento de
las politicas de las cuales estd a cargo.
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El viceministerio de Transporte es la division del MOPC encargada del desarrollo del
transporte publico colectivo, mediante el estudio, formulacién e implementacion de politi-

cas relacionadas con las actividades y obras publicas de los servicios de transporte. Entre
las principales funciones del viceministerio de Transporte, se encuentran:

Funciones

>

Definir las politicas de desarrollo del trans-
porte en distintas modalidades como te-
rrestre, fluvial, maritimo y aerocomercial.

Establecer las relaciones entre las ins-

elaboracién de medidas y coordinacion
de acciones para lograr un sistema
integrado de transporte.

Representar y defender los intereses na-

» tituciones participantes para coordinar cionales del sector, y en el dambito del
los procesos de formulacion y ejecucion transporte internacional, en las reunio-
de planes, programas y proyectos del nes convocadas por organismos inter-
sector de transporte. nacionales para el tratamiento de temas

vinculados con el transporte.

» Desarrollar un sistema nacional de es-
tadisticas del sistema de transporte que Elaborar propuestas para la ejecucién de
permita evaluar el desempefo, la evolu- politicas y planes orientados a la adecuada
cion y el desarrollo del mismo. coordinacién con los pafses interesados,

en materia de transporte internacional.

» Articular todos los procesos de planifica-
cién y programaciéon de inversiones para Promover la investigacién dirigida a la
el sector de transporte y establecer poli- implementacion de nuevas tecnologias
ticas que guien las inversiones, a través que mejoren las condiciones de opera-
de diferentes modalidades que incluyan cién de los sistemas de transporte.
al sector privado con las asociaciones del
sector publico, por ejemplo, APP Realizar estudios enfocados a la reduc-

cién de costos en la operacién del sector

» Asesorar y acompanar a las entidades invo- de transporte.
lucradas en las tareas de control y fiscaliza-
cién de los servicios de transporte. Participar en la elaboracién de politicas y

acciones en materias de seguridad vial.

9 Desarrollar un sistema de transporte

multimodal eficiente y de conformidad
con la legislacion vigente, mediante la

Ademés de estas funciones, el viceministerio de Transporte, coordina temas especificos de ges-
tion y regulacion del servicio de transporte con la Direccion Metropolitana de Transporte y la
DINATRAN. La Direccién Metropolitana de Transporte es una divisién del viceministerio que se
encarga de regular el transporte publico colectivo en el Area Metropolitana de Asuncién. Por su
parte, la DINATRAN se encarga de regular el transporte publico colectivo que presta rutas a nivel
nacional e internacional.
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DINATRAN: regulacion a nivel nacional

La DINATRAN es una entidad descentralizada encargada de la regulacion de los servicios
de transporte prestados a nivel nacional e internacional, en coordinacién con el viceminis-
terio de Transporte. Su funcion dentro del transporte de Paraguay es definir y establecer
politicas y delineamientos técnicos para los niveles de transporte nacional e internacional.
Ademas, en caso de que no exista una entidad encargada para ejercer estas funciones a

nivel municipal, metropolitano o departamental, la DINATRAN es la entidad competente
para realizar las tareas correspondientes.

Las responsabilidades de la DINATRAN en el dambito del transporte terrestre nacional
e internacional de pasajeros incluyen:

Funciones
» Promovery estimular el desarrollo para una » Disponer medios y coordinar acciones,
mayor eficiencia y economia del transporte. junto con las entidades involucradas, que
mejoren y aseguren el cumplimiento de las
» Habilitar, fiscalizar y establecer reglamen- funciones de los servicios de transporte.
taciones y normas de los servicios nacio-
nales e internacionales de transporte. » Regular, proveer y otorgar los servicios
de revisién técnica para la habilitacion de
» Especificar las caracteristicas técnicas y re- medios de transporte y los servicios de
querimientos de las unidades de transporte. estudios psicotécnicos para la obtencion

de licencias de conduccion.
» Establecer modalidades de organizacion,
prestacion de servicios y explotacion del » Retirar de circulacion las unidades de
servicio, itinerarios, frecuencias y tarifas. transporte que incumplan con las
disposiciones de la legislacion.
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Direccion Metropolitana de Transporte:
regulacion a nivel metropolitano en Asuncion

La Direcciéon Metropolitana de Transporte es una divisién del viceministerio de Transporte
que gestiona las politicas y regulaciones de transito y transporte en el ambito metropoli-
tano y promueve mecanismos de coordinacién y cooperaciéon entre el sector publico y el
sector privado para la debida ejecucion de la legislacién, en lo que compete al transporte de

pasajeros. Esta entidad asumié todos los roles y responsabilidades de la SETAMA posterior

a su disolucién con la Ley 5152 de 2014 y la Resolucién 459 de 2014.

Las funciones que le corresponden a la Direccién Metropolitana de Transporte son

las siguientes:

Funciones

Establecer politicas y delineamientos
técnicos para el transporte de pasajeros.

Plantear toda cuestion relativa a la re-
gulacién, provision y concesién de los
servicios de revision técnica para la ha-
bilitacién de los medios de transporte de
pasajeros en el area metropolitana.

Formular y presentar planes de asistencia
técnica, de acuerdo con la demanda y ne-
cesidades del sector de transporte

de pasajeros.

Sugerir el estudio, aprobacién o rechazo
de normas para regular, orientar y fisca-
lizar el servicio de transporte metropoli-
tano de pasajeros y el transito en el Area
Metropolitana de Asuncién.

Realizar estudios referentes a programas de
inversion y propuestas de aprovechamiento.

Definir el modelo tarifario del transpor-
te metropolitano de pasajeros y plantear
proyecciones correspondientes

a su definicion.

Establecer las caracteristicas técnicas y
funcionales que deben reunir las unida-
des de transporte terrestre automotor
de pasajeros.

Decidir en lo referente al estudio, conce-
sién, establecimiento, modificacién, su-
presion o cancelacion de lineas, itinerarios
y frecuencias para el sistema de transpor-
te terrestre metropolitano de pasajeros.
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» Requeriry recibir oportunamente el auxilio » Disponer el retiro de la circulacién de las
de la fuerza publica para el cumplimento unidades de transporte que contravengan
de las responsabilidades del viceministro las politicas y delineamientos técnicos.

de Transporte en caso de ser necesario.
» Regular la provisién y concesion de los

» Negociar convenios y acuerdos interna- servicios de estudios psicotécnicos para
cionales relacionados con el transporte la obtencién de las licencias profesionales
metropolitano de pasajeros. de conduccion.

Intendencias: regulaciéon a nivel municipal

Las intendencias representan la maxima autoridad reguladora de las municipalidades y
cumplen las funciones de representacion, disposicion y administraciéon de los bienes e
ingresos publicos para la prestacién de servicios publicos y todas las demas funciones
establecidas por la constitucién nacional y demaés leyes.

En materia de transporte publico, las intendencias ejecutan funciones de regulacion
para los servicios de transporte publico, siempre que estas responsabilidades no le co-
rrespondan por mandato nacional al MOPC o a la DINATRAN. Entre las funciones en el
ambito de transporte publico y transito se encuentran:

Funciones
» Regular y fiscalizar los servicios munici- » Controlar e inspeccionar el transito en las
pales de transporte de pasajeros. calles incluyendo lo relativo a la seguridad

y la circulacion de los vehiculos y peatones.
» Conceder los permisos de operacion para
que empresas operadoras de transporte » Reglar y vigilar el estado de los vehiculos
presten los servicios municipales de trans- de transporte publico de pasajeros.
porte de pasajeros.

» Determinar el modelo tarifario vigente
para los servicios de transporte.
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Empresas operadoras de transporte

Funciones

» Suministrar un servicio de transporte
de pasajeros en buses que cumpla con
los estéandares de calidad del servicio
establecidos por el ente regulador.

» Gestionar el recaudo de la tarifa del
servicio prestado.

» Administrar la flota de buses:

Adquirir los buses cada vez que sea
necesario.

Realizar procesos de mantenimiento
preventivo y correctivo de vehiculos.

Gestionar el estacionamiento de vehi-
culos cuando estos no se encuentran
prestando servicio.

Monitorear y controlar la prestacion
del servicio en el cumplimiento de
rutas, itinerarios, horarios, frecuencia
y demds pardmetros operativos.
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Gremios de empresas operadoras

de transporte

Dentro del sistema de transporte de Paraguay, los gremios de operadores de transporte
aparecen como una figura recurrente en las ciudades y regiones. Los gremios son asociacio-
nes de empresas operadoras de transporte que representan de forma conjunta los intereses
del grupo y permiten tomar decisiones de forma unificada.

Los gremios se distribuyen a lo largo del pafs representando empresas con intereses simi-
lares, seglin su campo de accion en el sector del transporte. En el Area Metropolitana de
Asuncién se encuentran dos gremios del transporte publico de pasajeros:

Centro de Empresarios de
Transporte de Pasajeros del Area
Metropolitana de Asuncion
(CETRAPAM)

Las empresas agremiadas por CETRAPAM
operan el 82% de la flota de transporte co-
lectivo convencional y el 92% de la flota de
transporte colectivo diferencial del Area
Metropolitana de Asuncién.®

Unica Central de Empresarios del
Transporte del Area Metropolitana

de Asuncién (UCETRAMA)

Las empresas agremiadas por UCETRAMA
operan el 6% de la flota de transporte colec-
tivo convencional y el 5% de la flota de trans-
porte colectivo diferencial del Area Metropo-
litana de Asuncién.®

El 12% restante de la flota de transporte colectivo convencional y el 3% restante de la flota de
transporte colectivo diferencial son operados por empresas que no pertenecen a ningin gremio.®
Los gremios de transporte ofrecen a las empresas operadoras de transporte una representacién
comun de sus intereses ante las entidades que los regulan como el MOPC y la DINATRAN, también
ante la opinién publica. En su calidad de representantes, negocian los cambios que las entidades
reguladoras plantean y presentan una posicion conjunta a la opinién publica sobre los intereses de
las empresas de transporte. Por ejemplo, bajo el liderazgo de los gremios, se han negociado los
ajustes al modelo tarifario, se han organizado paros de los servicios de transporte para forzar la
toma de decisiones y se ha gestionado la renovacion de la flota de las empresas operadoras.
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Interoperabilidad en los sistemas de recaudo para transporte publico en América Latina y el Caribe
Caso de estudio: recaudo electronico en Paraguay

m Antecedentes del proyecto de
billetaje electrénico de Paraguay

Con el fin de mejorar la situacién de movilidad en los centros urbanos de Paraguay y revertir
la tendencia mencionada en la introduccién de este capitulo, es necesario facilitar el acceso a
los servicios de transporte publico e incrementar su calidad. Para ello, se deben utilizar estra-
tegias integrales de gestion del transporte publico. Una alternativa que ha traido beneficios en
varias ciudades es la implementacién de sistemas de recaudo electrénico, los cuales tienen las
siguientes ventajas:

. . de la operacioén de transporte mejora porque el conductor
La eficiencia se puede concentrar en la labor de manejar y los tiempos
de abordaje disminuyen cuando el pago no se hace con

dinero en efectivo.

La seguridad del recaudo aumentan, pues los conductores no manejan
y el control dinero, de manera que se reduce la probabilidad de hurto,
y se garantiza la trazabilidad de las transacciones.

de la evolucion del sistema de transporte se facilita gra-

La planeacidén : . 9 :
cias a la informacién transaccional recolectada.

El medio de puede brindar acceso a otros servicios de la ciudad.
pago

Para obtener estos beneficios, en el afio 2014, el Gobierno paraguayo comenzé un proyecto de bi-
lletaje electrénico que busca crear un sistema de recaudo interoperable de escala nacional para el
transporte publico terrestre. Ademas de las ventajas anteriores, este sistema puede proveer a las
autoridades mecanismos efectivos para auditar, gestionar y controlar la operacion del transporte
publico. Especificamente, las entidades pueden tener acceso a toda la informacién transaccional
del sistema de recaudo, para asi evaluar la operacion de una manera confiable, sin depender de
reportes generados por terceros.
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La implementacion exitosa de un sistema de recaudo interoperable requiere considerar tres pers-
pectivas: institucional, comercial y técnica. Desde la perspectiva institucional, es necesario de-
terminar la estructura de Gobierno del sistema de recaudo, y definir los roles y responsabilidades
de todos los actores involucrados en su operacion y supervision. Desde la perspectiva comercial,
debe ser claro el proceso de distribucion de ingresos y de remuneracion a los actores. Desde la
perspectiva técnica, se requiere garantizar que el mismo medio de pago puede ser usado en cual-
quier subsistema, sin importar qué empresa lo haya implementado. A continuacién, se describe el
proceso de desarrollo del proyecto de billetaje electrénico desde su concepcion hasta su estado
actual, y cdbmo se ha abordado cada una de estas perspectivas.

Normativa de billetaje inicial

El modelo de interoperabilidad inicié con la publicacién de la Ley 5230 de 2014¢y el Decreto 4043
de 2015.¢ El objetivo de esta regulacién era garantizar la interoperabilidad del billetaje electrénico
de tal forma que el pasajero pudiera utilizar un tnico medio de pago en todas las modalidades de
transporte publico de Paraguay. Para este fin, se planteé una estructura institucional donde una
Unica autoridad de aplicacién y control, el viceministerio de Transporte, se encargaria de monito-
rear continuamente la implementacién y ejecucién de los sistemas de billetaje electrénico en Pa-
raguay. Por su parte, las empresas operadoras de transporte contratarian a empresas prestadoras
de servicios para implementar y operar los sistemas de billetaje electrénico. Especificamente, las
responsabilidades asignadas a cada actor eran las siguientes:

»  Determinar la normativa que regula el uso de nuevas tecnologias
para el billetaje electrénico.

»  Supervisar el cumplimiento de la normativa relacionada con el
billetaje electrénico.

» Homologar la tecnologia de los sistemas de billetaje.

Autoridad ; o | ; »

: oy Supervisar y auditar la conciliacién de cuentas y el clearing
de Gp|ICGCIOn efectuado por las empresas prestadoras de servicios.
y control

»  Aplicar sanciones a los actores que incumplan con la regula-
cion relacionada con el billetaje electrénico.

»  Conformar un consejo ad hoc para permitir la participacion
de entidades publicas y privadas asociadas al billetaje elec-
trénico. Este consejo permitira disefiar, evaluar y proponer
reglamentaciones para el billetaje electrénico.

[d] Disponible:_http://ww wbacn.govpy/leyes-paraguayas/2984/ley-n-5230-establece-el-cobro-electronico-del-pasaje-del-transporte-publico
[e] Disponible: https://www.mec.gov.py/documentos/documentos_resoluciones/4637?style=original
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» Controlar la evasién del pago de la tarifa en autobuses, a tra-
vés de practicas que consideren pertinentes como la aplica-
ciéon de sanciones a los conductores que faciliten la evasion

Empresas del pago de la tarifa.

operadoras

» Contratar a una o mas empresas prestadoras de servicios para
de transporte prese b g

que implementen el sistema de billetaje electrénico en auto-
buses y estaciones.

» Auditar la informacién transaccional y de clearing generada a
través del sistema de billetaje electrénico.

» Proveer, operar y hacer mantenimiento a los equipos de bille-
taje instalados en autobuses, estaciones y patios de servicio.

» Suministrar y comercializar tarjetas inteligentes sin contacto
como medios de pago para los sistemas de billetaje electrénico.

> Garantizar la seguridad del sistema de billetaje electrénico.

Empresas
prestadoras » Efectuar el clearing de la informacién transaccional para
de servicios determinar la distribucion de la recaudacion entre los

actores involucrados.

» Entregar reportes de operacién de todos los componentes del
sistema de billetaje a la autoridad de aplicacién y control.

» Proporcionar y operar un portal de venta de créditos
por internet.

El modelo de interoperabilidad propuesto consideraba una implementacién tnica de un sistema
de billetaje por ciudad o &rea metropolitana, de conformidad con la regulacion que emitiera el
viceministerio de Transporte. De esta forma, se esperaba que todos los operadores de transporte
de una regién se agruparan para seleccionar una Unica empresa prestadora de servicios que im-
plementaria el sistema de billetaje electrénico.

La Ley 5230 de 2014 estableci6 un plazo de 2 afios para la implementacion del sistema en todas
las ciudades o regiones metropolitanas de la Republica del Paraguay con méas de 100.000 habitan-
tes. Sin embargo, la reglamentacién correspondiente se emitié méas de un aflo después, mediante
el Decreto 4043 de 2015, de manera que quedd un plazo de menos de un afio para la implemen-
tacion. Este plazo no se cumplié.
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Limitaciones de la normativa inicial

Al analizar la regulacién del billetaje electrénico publicada en los afios 2014 y 2015, se observan
varias limitaciones que impiden llevar a cabo la visién del Gobierno. En particular, esta regulacion
no permite cumplir el objetivo de garantizar la interoperabilidad del billetaje electrénico de tal
forma que el pasajero pueda utilizar un tinico medio de pago en todas las modalidades de trans-
porte publico de Paraguay, debido a las siguientes falencias:

Perspectivq La autoridad de aplicacién y control queda a cargo de supervi-
institucional sar y auditar la operacién del sistema, pero no es claro cémo o
mediante qué procesos puede ejecutar esta funcion.

La regulaciéon no delimita claramente si el alcance de la im-
plementaciéon del billetaje electrénico incluye los servicios de
transporte de larga distancia como los servicios intermunicipa-
les, interdepartamentales, internacionales y todos aquellos que
son regulados por la DINATRAN.

A ninguna entidad se le asigna la funcién de recolectar y contar
el dinero en efectivo.

El rol de administracion de la seguridad del sistema es asignado
a las empresas prestadoras de servicios, a través de la emision
de médulos SAM y administracion de las llaves de seguridad
del sistema. Esto ocasiona una pérdida de gobernabilidad por
parte de la autoridad de aplicaciéon y control.

Ya que no se contempla la participacién de multiples empresas
prestadoras de servicios en una misma ciudad o regién, no se
define un rol para asegurar el intercambio de informacién de
forma regulada entre estas empresas. Este rol es de suma im-
portancia para garantizar que, en un modelo de interoperabili-
dad con miltiples emisores y aceptadores de medios de pago,
estos pueden interactuar de forma coordinada.

Exigir un Unico sistema de billetaje por ciudad o area metro-
politana significa un obstidculo para garantizar la interope-
rabilidad, pues una empresa operadora de transporte podria
no estar interesada en trabajar con la empresa prestadora de
servicios del sistema de billetaje de la region. Este escenario
no esta previsto en la regulaciéon. Como consecuencia, una em-
presa operadora de transporte podria contratar una empresa
diferente, fragmentando el servicio de billetaje mediante la
emision independiente de multiples medios de pago.
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Perspectiva
comercial

Perspectiva
técnica

No existen reglas de remuneracién claras que definan como se
van a distribuir los ingresos entre los actores del sistema.

No se define un proceso de compensacién entre empresas
prestadoras con el fin de calcular los ingresos de cada una.
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No es claro como se logra la interoperabilidad tecnolégica entre
diferentes sistemas, pues la regulacion no incluye un estandar que
defina la estructura de archivos o mapping del medio de pago. Por
lo tanto, dos empresas prestadoras de servicios podrian desarro-
llar sus sistemas con medios de pago y mapping diferentes, obli-
gando a un usuario a adquirir los dos medios de pago para poder
usar el sistema completo.

No existe un proceso de certificacion de la implementacion efec-
tuada por una empresa prestadora de servicios, con el fin de ase-
gurar que cumpla con la regulacion técnica del sistema y que su
integracién con este sea adecuada. Tampoco se define qué enti-
dad deberia actuar como entidad certificadora.

Normativa de billetaje vigente

Considerando los elementos descritos en la seccién anterior, el Gobierno paraguayo se vio en
la necesidad de reestructurar la regulacién asociada al billetaje electronico, de tal forma que se
pudiera garantizar un sistema interoperable de escala nacional, el Sistema Nacional de Billetaje
Electrénico, sin importar el nimero de empresas prestadoras de servicios que participaran en él
y permitiendo al usuario acceder a todos los servicios de transporte con un Gnico medio de pago.
Reconociendo que el viceministerio de Transporte no contaba con el personal técnico requerido
para la reestructuracién, a través del BID, la entidad trabajé con un consultor especializado en el
disefio de sistemas de recaudo.

Es asi como surge el Decreto 6912 de 2017, el cual reglamenta la Ley 5230 de 2014 y abroga el
Decreto 4043 de 2015. El Decreto 6912 redefine las responsabilidades de los actores del Sistema
Nacional de Billetaje Electrénico; establece que inicialmente el sistema se implementara en el
Area Metropolitana de Asuncién, en los servicios de transporte publico urbano; y encarga al vi-
ceministerio de Transporte la emisién de los manuales que se requieran para garantizar la intero-
perabilidad del sistema. Mediante dicho decreto reglamentario, se precisa el modelo institucional
del billetaje electrénico en Paraguay. Los aspectos comerciales y técnicos del sistema se definen
mediante los siguientes manuales,’ emitidos por el viceministerio de Transporte con el apoyo del
consultor externo:
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Manual de homologa-
cion de empresas
prestadoras de servicios

Este manual detalla el pro-
ceso de homologacion de
las empresas prestadoras
de servicios, el cual se debe
implementar para verifi-
car que una empresa sera
capaz de cumplir con las
responsabilidades asignadas
dentro del Sistema Nacional
de Billetaje Electronico.

=
eMmas de recaudSeaid
<]
Bhico en Paragud

Manual de procesos
operacionales

Establece los procesos
operacionales que se deben
efectuar en el Sistema Na-
cional de Billetaje Electréni-
co. Incluyen los procesos de
recarga de medios de pago,
aceptacion de medios de
pago, liquidacién de pagos
por concepto de interopera-
bilidad, entre otros.

|

Manual de niveles
de servicio

Determina los niveles de
servicio asociados a los
procesos operacionales
del Sistema Nacional de
Billetaje Electrénico que
las empresas prestadoras
de servicios deben cumplir
para garantizar la opera-
cién adecuada del sistema.



Manual del proceso
de compensaciéon

Define el proceso de com-
pensacion entre empresas
prestadoras de servicios
debido a la interoperabili-
dad del sistema; es decir,
la aceptacion de medios de
pago recargados en empre-
sas prestadoras de servicios
diferentes a las que aceptd
dichos medios de pago. El
proceso define las etapas,
féormulas de remuneracién
y garantfas de pago que se
deben implementar para
poder hacer la compensa-
cion de forma efectiva y
eficiente.

Manual de negociacién
comercial entre em-
presas prestadoras de
servicios

Precisa las negociaciones
que las empresas presta-
doras de servicios deben
seguir para definir para-
metros comerciales que las
afecten. En concreto, se
expone como se debe nego-
ciar la comision multilateral
de interoperabilidad.

Manual de reglas de
aceptacion

Especifica los perfiles de
usuario y productos tarifa-
rios que se manejaran en
los servicios de transporte
publico urbanos, con sus
respectivas caracteristicas.

Manual de normativi-
dad técnica para ga-
rantizar la interopera-
bilidad

Fija el estandar de interope-
rabilidad tecnolégica para
el Sistema Nacional de Bille-
taje Electrénico.
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Estado actual del proyecto

Desde sus inicios, el proyecto de billetaje electronico en Paraguay ha buscado aprovechar al maxi-
mo la iniciativa privada y reducir su dependencia de acciones del Gobierno. Esto ha permitido
avanzar de manera relativamente agil en la implementacion del sistema.

En la actualidad, la Empresa Paraguaya de Servicios (EPAS) y Technology Developments Paraguay
(TDP) ejecutan el proceso de homologacién de sus implementaciones, para convertirse en empre-
sas prestadoras de servicios. Dicho proceso consta de cinco etapas:

Habilitacidn: consiste en la acreditacién del cumplimiento
1 de los requerimientos minimos para comenzar el proceso de

homologacién por parte de la empresa prestadora de servicios
solicitante. Estos requisitos son definidos por la autoridad de
aplicacion y control.

Homologacién del disero técnico y operacional:
2 radica en la revision del disefio que propone la empresa presta-

dora de servicios aspirante, por parte de la autoridad de apli-
cacioén y control. Este disefio debe contener como minimo los
elementos estipulados en el manual de homologacién y debe
reflejar un entendimiento sobre el manual de normatividad téc-
nica para garantizar la interoperabilidad.

Homologacién comercial: se realiza cuando hay més de
3 una empresa prestadora de servicios y consiste en la negocia-

cion de la comision multilateral de interoperabilidad, de acuer-
do con lo estipulado en el manual de negociaciéon comercial
entre empresas prestadoras de servicios.

Homologacién de prototipos: en esta parte del proceso
4 se efecttian las pruebas a los prototipos presentados por la em-

presa prestadora de servicios aspirante. Estas pruebas buscan
verificar la correcta implementaciéon del manual técnico, en
cuanto a las interacciones con el medio de pago y las interac-
ciones entre sistemas centrales.

Homologacién de implementaciones: consiste en la

5 ejecucion de pruebas en ambiente QA (aseguramiento de la
calidad) y de produccion, con el fin de garantizar la integracién

completa entre la empresa aspirante y el sistema existente.
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Durante el proceso de homologacién de las dos empresas prestadoras aspirantes, la autoridad de
aplicacion y control ha contado con el acompafiamiento del consultor que apoyd la reestructura-
cién de la reglamentacion. Ambas empresas han aprobado las primeras cuatro etapas del proceso.
Para cumplir con la quinta etapa, es necesaria la implementacién de una central de control y mo-
nitoreo por parte de la autoridad de aplicacién y control, asi como la preparacién de los entornos
de produccién por parte de todos los actores.

La central de control y monitoreo es un subsistema del Sistema Nacional de Billetaje Electrénico,
exigido por la Ley 5230 de 2014. Este subsistema recibe en linea la informacién requerida por los
sistemas de billetaje de las empresas prestadoras de servicios para que la autoridad de aplicacion
y control pueda cumplir con sus funciones.

El Gobierno paraguayo ha priorizado la implementacién de la central de control y monitoreo, y
se espera que esta entre en funcionamiento para culminar la homologacion de los sistemas de
billetaje de EPAS y TDP

Cuando finalice el proceso de homologacién, se podré dar inicio a la operacién del Sistema Na-
cional de Billetaje Electrénico en el Area Metropolitana de Asuncién. Mas empresas prestadoras
de servicios se podran homologar hasta cubrir la totalidad del transporte publico en esta drea.

Segun la Ley 5230 de 2014, el cobro electrénico debe implementarse en todas las ciudades o
regiones metropolitanas de Paraguay con méas de 100.000 habitantes, y luego en todos los demas
medios de transporte publico de pasajeros del pafs. Adicionalmente, el decreto 6912 de 2017
establece que el gabinete del viceministro de Transporte debe definir un cronograma para la ex-
pansién del billetaje electrénico a otros servicios de transporte.

Sin embargo, para extender el Sistema Nacional de Billetaje Electrénico a los servicios de trans-
porte intermunicipal, nacional e internacional, la autoridad de aplicacién y control deberé actua-
lizar los manuales, teniendo en cuenta los requerimientos particulares de estos sistemas. Esto
es necesario puesto que los manuales actuales se disefiaron con base en los requerimientos del
transporte publico terrestre del Area Metropolitana de Asuncién y el transporte municipal. Las
otras categorias de transporte publico tienen requerimientos propios que se deben considerar.
Por ejemplo, ahora los manuales solo soportan el cobro de una tarifa plana, con descuentos para
perfiles especiales de usuario, mientras que los servicios de transporte intermunicipal y nacional
tienen tarifas que dependen de la distancia recorrida. Por lo tanto, es necesario actualizar los
manuales de normatividad técnica y de niveles de servicio para soportar esta funcionalidad adi-
cional, antes de expandir el sistema de billetaje a dichos servicios.
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3.
Lecciones de diseno del Sistema
Nacional de Billetaje Electrénico

En este capitulo se presentan las principales decisiones de disefio que se tomaron al definir el Sis-
tema Nacional de Billetaje Electréonico, teniendo en cuenta tres aspectos: la estructura institucio-
nal, las relaciones comerciales, y los detalles tecnolégicos y operacionales. Se define la comision
multilateral de interoperabilidad, se describen las funciones de la central de control y monitoreo,
y se detallan otros elementos fundamentales del sistema. La organizacién de este capitulo se basa
en los retos de disefio presentados en la nota técnica sobre interoperabilidad.'
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3.1 Perspectiva institucional

La estructura institucional establecida en el Decreto 6912 de 2017 conserva los mismos acto-
res definidos en el Decreto 4043 de 2015, sin embargo, actualiza los roles y responsabilidades
asociados a cada uno. Esta reestructuracion se hizo considerando las definiciones del estandar
ISO 24014, las cuales establecen un conjunto de roles y responsabilidades para un sistema de
recaudo interoperable. A continuacién, se explica la estructura de Gobierno propuesta en el
nuevo decreto, y la asignacién de roles y responsabilidades respectiva.

Estructura de Gobierno y toma de decisiones

Puesto que la Ley 5230 de 2014 designé al vi-
ceministerio de Transporte como la autoridad
de aplicacién y control del Sistema Nacional
de Billetaje Electrénico, la reglamentacion,
monitoreo y control del sistema estan a cargo
de esta entidad. El Decreto 6912 detalla res-
ponsabilidades adicionales para la autoridad
de aplicacién y control, las cuales se descri-
ben en la siguiente seccion.

La Ley también estableci6 la conformacion
de un consejo de regulacién ad hoc en el cual
los sectores publico y privado participan en
discusiones para definir la regulaciéon aso-
ciada al sistema, incluyendo la formulacion
y evaluacion de nuevas normas cuando estas
sean requeridas. Los siguientes integrantes
componen el consejo:

El viceministro de Transporte, quien lo
presidira.

Un representante de los municipios del pafs.
El director de Defensa del Consumidor.

Un representante del gremio de los empre-
sarios del transporte publico de pasajeros.

Un representante del gremio de usuarios
del transporte publico de pasajeros.

Un representante del Sistema Nacional
de Calidad.




Lecciones de diseno del Sistema Nacional de Billetaje Electronico

De esta manera, aunque el Gobierno del Sistema Nacional de Billetaje Electronico esta a cargo
del viceministerio de Transporte, existe una instancia que permite garantizar la participacion
de todos los actores que hacen parte del sistema interoperable en la toma de decisiones, como
se recomienda.' Es de resaltar que esta estructura fue definida mediante ley nacional, de forma
que existiera coherencia con el alcance deseado para el sistema de recaudo interoperable.

Roles y responsabilidades

Figura 5. Asignacion de roles en el Sistema Nacional de Billetaje Electrénico en Paraguay

Autoridad de
aplicacion
y control
(Viceministerio
de Transporte)

Registroy
seguridad

I
Empresa prestadora de servicios

)
&

O O O O

Fuente: elaboracion propia a partir del Decreto 6912 de 2017.°

El Decreto 6912 de 2017 establece que un operador de transporte (o un gremio de operadores)
debe contratar a una empresa prestadora de servicios para que esta realice las funciones de bi-
lletaje electrénico. En concreto, el decreto define las siguientes responsabilidades para cada actor
del sistema:
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Autoridad de aplicacion y control

Como administrador del Sistema Nacional de Billetaje

Electronico, debe:

B Definir y mantener las politicas y linea- >
mientos del Sistema Nacional de Billetaje
Electrénico: expedir los manuales y pro-
cedimientos que se consideren necesarios >
para regular los aspectos relacionados con
la interoperabilidad del billetaje en el ambi-
to legal, institucional, comercial y tecnolé-
gico. Para esto, la autoridad de aplicaciéon
y control debe expedir y mantener como )
minimo los siguientes documentos:

Manual de reglas de aceptacion de medios
de pago.

Manual de definicién de procesos
operacionales.

Manual del procedimiento de autorizacion
de las empresas prestadoras de servicios.

Manual de normatividad técnica.
Manual del proceso de negociacién comer-
cial entre empresas prestadoras

de servicios.

Manual del proceso de compensacién en-
tre empresas prestadoras de servicios.

Manual de niveles de servicio y aplicacién
de infracciones, penalidades y multas.

B Definir los lineamientos graficos minimos para identificar visualmente los componentes que
pertenecen al Sistema Nacional de Billetaje Electrénico.

B Autorizar el ingreso de las empresas prestadoras de servicios en el Sistema Nacional de Bi-
lletaje Electronico, para lo cual debe verificar el cumplimiento de las exigencias previstas en
la reglamentacién, procediendo a homologar la tecnologia presentada para implementar el
sistema. La autorizacién posibilita la prestacion de los servicios de emision, venta, recarga y
aceptacion de los medios de pago dentro del Sistema Nacional de Billetaje Electrénico.

B Disefiar, administrar y hacer cumplir las
politicas y procesos de seguridad que se
deben ejecutar para garantizar la adecua-
da operacion del Sistema Nacional de Bille-
taje Electrénico. Esto incluye: >

La emision y distribucién de los médulos
(SAM) que almacenan las llaves de seguridad.

La gestion de las llaves de seguridad; in-
cluye tener la propiedad, generar, distri-
buir, almacenar y destruir las llaves de
seguridad que protegen la seguridad del
Sistema Nacional de Billetaje Electrénico,
mediante procesos criptograficos.
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Determinar la aplicacién de multas y penalidades a las empresas prestadoras de servicios, rea-
lizando descuentos por resolucién fundada.

Mediar en la definicion del proceso de compensacién: en caso de que las empresas presta-
doras de servicios no logren disefar, definir e implementar un proceso de compensacion que
garantice la remuneracion entre estas debido a la interoperabilidad del sistema de billetaje, la
autoridad de aplicacion y control puede disefar, definir e implementar este proceso de com-
pensacion de forma unilateral.

Intervenir en la resolucion de conflictos entre los actores del Sistema Nacional de Billetaje Elec-
trénico. Para ello debe propiciar mecanismos para la resolucién de conflictos y emitir juicios
para resolver las novedades que surjan.

Auditar procesos y actores, para lo cual puede agrupar, recolectar y evaluar la informacion
de la operacion para determinar si un proceso, actor o componente cumple con los términos
reglamentados para el Sistema Nacional de Billetaje Electrénico.

Implementar herramientas juridicas frente a los nuevos riesgos que se puedan presentar con la
implementacion y operacion del Sistema Nacional de Billetaje Electrénico.

Operar la central de control y monitoreo del sistema.

Velar por la aplicaciéon y cumplimiento de las normas que habilitan la interoperabilidad del
Sistema Nacional de Billetaje Electrénico.

Como gestor de medios de pago debe:

Establecer y definir las especificaciones, > Estructura de archivos.
parédmetros, requerimientos y tecnologias . '
de los medios de pago del Sistema Nacio- > Contenido de los archivos.

nal de Billetaje Electroénico. Las especifica-

ciones que se deben definir incluyen: > Procesos de uso de medios de pago para

ejecutar transacciones.

Otorgar permisos para la emision de medios de pago a cada empresa prestadora de servicios
para la venta y distribucién de los medios de pago.

Recopilar y analizar la informacién que se genere como resultado de operaciones de venta y
distribucion de los medios de pago en el Sistema Nacional de Billetaje Electrénico.
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Como gestor de productos tarifarios

B Establecer el valor tarifario de los productos para el pago de los servicios de transporte.

B Definir y regular las reglas de aceptacion del Sistema Nacional de Billetaje Electrénico.

B Otorgar la autorizacién a cada empresa prestadora de servicios para permitir la recarga de los
productos que permiten el pago de la tarifa de transporte.

B Recopilar informacién de productos a través de los procesos de seleccién y anélisis de la infor-
macion que evidencie la recarga y aceptacién de los productos en los servicios de transporte
del Sistema Nacional de Billetaje Electrénico.

Como administrador de la central de control y monitoreo del
sistema, asume los roles de registrador, colector y distribuidor
de informacion, los cuales requieren ejercer las funciones lista-
das a continuacion.

Como registrador debe:

B Definir las reglas para generar codigos de 1- Empresas prestadoras de servicios.
identificacién Unicos y asignarlos de forma

acertada en cada uno de los siguientes _ -
elementos: 3- Transacciones de billetaje.

2- Componentes, equipos y dispositivos.

4- Medios de pago.
S5- Moddulos SAM.

B Monitorear la validez de los elementos del Sistema Nacional de Billetaje Electrénico, definiendo
los reportes que deben enviar las empresas prestadoras de servicios y su periodicidad.
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Como colector y distribuidor de informacion debe:

B Enviary recibir datos de billetaje por parte

de las empresas prestadoras de servic
Estos datos incluyen:

10S.

1-

Datos de transacciones: distribucion,
venta, cancelaciéon, recarga y acepta-
cion de medios de pago.

Codigos de identificacion de elementos.
Listas de seguridad.

Listas de recarga remota.
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Empresas prestadoras de servicios

Deberes como > Emitir los medios de pago, con la autorizacién de la
autoridad de aplicacion y control.

emisores de
medios de pago

> Distribuir los medios de pago para que los clientes ac-
cedan a ellos, ya sea por venta o por entrega gratuita.

> Enviar transacciones de emision y distribucion de me-
dios de pago a la central de control y monitoreo
del sistema.

Deberes como > Efectuar el cobro de la tarifa segun el producto tarifa-

aceptadores de rio disponible en el medio de pago.

medios de pago

» Enviar transacciones de aceptacion de medios de pago
a la central de control y monitoreo del sistema.

> Prestar los servicios de suministro, instalacién, opera-
cion y mantenimiento de los dispositivos de aceptacion
de los medios de pago. Estos comprenden equipos en
campo, redes de comunicacion, y las interfaces con la
central de control y monitoreo del sistema.

Deberes como > Recargar los productos para el acceso a los servicios
emisor de de transporte. Este servicio debe ser prestado de
productos forma presencial, a través de puntos de venta y re-
carga. Adicionalmente, es posible prestar el servicio
de recarga por internet, seguido de una redencion de
forma presencial.

» Enviar transacciones de recarga de medios de pago a la
central de control y monitoreo del sistema.

> Almacenar el dinero recaudado en una cuenta de
billetaje propia, donde ademas se debe gestionar el
flotante, el posible flotante no utilizado y el dinero de
los usos registrados.
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> Efectuar el mantenimiento predictivo, preventivo y
correctivo necesario de toda la plataforma tecnolégica
para prestar los servicios del billetaje electrénico de

manera adecuada.

> Generar y entregar a la autoridad de aplicacién y control
los reportes periédicos de cumplimiento de niveles de
servicio, en los términos definidos por dicha autoridad.

> Custodiar el inventario de médulos SAM que tenga a

su cargo.

» Prestar la atencion de peticiones, quejas, reclamos y
sugerencias a los usuarios del sistema de billetaje que
utilicen los servicios ofrecidos por la empresa.

Empresas operadoras de transporte

Contratar a la empresa
prestadora de servicios de
billetaje electrénico para la
emision, distribucién, ven-
ta, recarga y aceptacion de
medios de pago y atencion
al usuario.

Prevenir y controlar la eva-
sion del pago de la tarifa
en los buses mediante la
implementacion de précti-
cas que la disuadan.

Custodiar los equipos de
aceptacion de medios de
pago vigilando y garanti-
zando las condiciones ne-
cesarias para su adecuada
operacion.

Como se puede observar en la figura 5, la compensacion de las remuneraciones de las empresas
prestadoras esté a cargo de cada empresa. Esto implica que cada una de estas debe hacer el envio
de transacciones y demas informacién de la operacién del sistema al resto de empresas prestado-
ras, de tal forma que cada una realice los calculos necesarios y solicite o emita 6rdenes de pago a
las deméas empresas. La central de control y monitoreo recibe la informacién transaccional, pero
no es responsable de los célculos asociados a la compensacién monetaria de las empresas presta-
doras. Esto se profundizara en la siguiente seccion.

Finalmente, vale la pena resaltar que la gestién de toda la seguridad del sistema estéa a cargo de
la autoridad de aplicaciéon y control. Esto garantiza una gobernabilidad adecuada, dado que no
primarian intereses de terceros frente a cualquier cambio que se requiera hacer sobre el sistema a
medida que este va evolucionando.'
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S m Perspectiva comercial

La implementacion del Sistema Nacional de Billetaje Electrénico incluye nuevos actores en el
entorno de transporte en Paraguay, puesto que ahora hay empresas prestadoras de servicios
de billetaje, las cuales son contratadas por los operadores de transporte. Esto implica un cam-
bio en los procesos de remuneracién, ya que, ademas de la remuneracién de los operadores de
transporte, se debe realizar una remuneracién a las empresas prestadoras de servicios. Adicio-
nalmente, con el fin de incentivar la interoperabilidad y la sana competencia entre empresas
prestadoras de servicios, es posible definir comisiones por interoperabilidad. Estas cuestiones
se tratan a continuacion.

Distribucion de ingresos

La distribucion de ingresos en el Sistema Na-
cional de Billetaje Electrénico se realiza entre
las empresas prestadoras de servicios. Cada
empresa maneja su propia cuenta recaudado-
ray realiza el calculo de los montos netos que
deben recibir o pagar a los demaés actores del
sistema. Para ejecutar este proceso, cada em-
presa prestadora debe enviar la informacion
transaccional generada en su subsistema al
resto de las empresas prestadoras que hacen
parte del sistema interoperable. De esta ma-
nera, cada empresa prestadora puede contar
con la informacion transaccional completa y
calcular las remuneraciones adecuadamente.
Este célculo, asi como el proceso de compen-
sacion y las féormulas de remuneracién, se
encuentran descritos en el manual del proce-
so de compensacion que hace parte de la re-
glamentacion expedida por el viceministerio
de Transporte. Luego de haber descontado
su remuneracion, las empresas prestadoras
transfieren los montos restantes a los opera-
dores de transporte, como se puede observar
en la figura 6.
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Figura 6. Distribucién de ingresos en el Sistema Nacional de Billetaje Electrénico en Paraguay

Operadores de
EPAS : transporte que
L contrataron EPAS

Operadores de
TDP A transporte que
L contrataron TDT

Operadores de

Empresa
restadora transporte que
P .. ~ contrataron ala
de servicios N EPS N
----- Ordenes de pago ~$)~ Flujo de dinero

Fuente: elaboracion propia a partir del manual del proceso de compensacion.’
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Aunque no existe una entidad centralizada
que realice la compensacién del sistema, la
autoridad de aplicacién y control debe operar
la central de control y monitoreo. Este sub-
sistema recibe la informacion transaccional y
demas parametros operativos de cada empre-
sa prestadora de servicios. De esta manera, la
autoridad tiene acceso a toda la informacién
requerida para auditar el sistema y solucionar
conflictos que se puedan presentar por dis-
crepancias en los calculos efectuados por las
empresas prestadoras de servicios.

Con el fin de garantizar que durante cada pe-
riodo de compensacién todas las empresas
reciban la remuneraciéon que les correspon-
de, se define un fondo de garantias en el que
todas las empresas prestadoras de servicios
deben depositar unos montos semanalmente.

Definicion de comisiones

Dichos montos dependen del recaudo efec-
tuado durante la semana previa. El fondo se
usa cuando una empresa prestadora incurre
en algin impago frente a las demas empresas.
De esta manera, el dinero depositado en el
fondo de garantias es utilizado para pagar a
las empresas prestadoras que no recibieron su
remuneracion completa durante un periodo
de compensacion. La autoridad de aplicacion
y control puede definir sanciones para aque-
llas empresas que no depositen los montos
requeridos en el fondo de garantias.

Las férmulas de remuneracion descritas en el manual del proceso de compensacién estan funda-

mentadas en tres comisiones:

Comision por validaciones realizadas en los equipos provis-
1 tos por la empresa prestadora de servicios. Esta comision es
negociada entre la empresa prestadora y el operador

de transporte.

Comision por recargas de medios de pago que fueron valida-
2 das en los equipos de la empresa prestadora. Esta comision

es negociada entre la empresa prestadora y el operador

de transporte.




Lecciones de diseno del Sistema Nacional de Billetaje Electronico

Comisién multilateral de interoperabilidad que se otorga a
una empresa prestadora cuando realiza una recarga de un
medio de pago en su sistema, pero este dinero es usado en
validaciones en equipos de otras empresas prestadoras. Esta
8 comision es negociada por todas las empresas prestadoras
de servicios que hacen parte del Sistema Nacional de Billeta-

je Electrénico siguiendo las directrices del manual de nego-
ciacion comercial. En caso de que las empresas no lleguen a
un acuerdo sobre el valor de esta comision, la autoridad de
aplicacién y control tiene la potestad de definirla.

Las comisiones por validacién y recarga son habituales en los sistemas de recaudo electrénico.
Usualmente, un operador de recaudo recibe una remuneracion porcentual sobre las tarifas de
transporte pagadas por los usuarios. En el caso de Paraguay, se definié una comision adicional de
interoperabilidad para incentivar la recarga de los medios de pago emitidos por todas las empre-
sas prestadoras de servicios, sin distincién.

El manual del proceso de compensacién también menciona el trato que se le debe dar al flotante y al
breakage. Ambos pueden ser usados sin restriccién por la empresa prestadora que recargé el medio
de pago. Se considera breakage al flotante que permanece en la tarjeta por mas de 180 dias. Pasado
este plazo, el medio de pago debe ser bloqueado completamente dentro del Sistema Nacional de
Billetaje Electrénico.
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m Perspectiva técnica

El estandar de interoperabilidad tecnoldgica definido para el Sistema Nacional de Billetaje
Electrénico estd documentado en el manual de normatividad técnica emitido por la autoridad
de aplicacién y control. A continuacion, se explica de manera resumida el contenido de dicho
manual y se resaltan las principales decisiones de disefio tomadas al desarrollar el estandar
de interoperabilidad.

Estandar para garantizar la interoperabilidad entre
empresas prestadoras

> Laestructura de datos o mapping del
medio de pago.

> Las interacciones entre dispositivos lec-
tores y medios de pago. Esta interaccién
contempla el detalle de todas las transac-
ciones que se pueden realizar con el medio
de pago (emision, personalizacién, recar-
ga, devolucién de la recarga, validacion,
devolucion de la tarifa, bloqueo del medio
de pago, entre otras). Para cada transac-
cion se especifican los cambios requeridos
en cada campo del mapping del medio
de pago.

> Las interacciones entre sistemas centrales
de los actores del sistema interoperable,
considerando una conexién entre estos de
tipo malla, donde cada empresa prestado-
ra se conecta con todas las demas y con la
central de control y monitoreo. Estas inte-
racciones se estandarizan mediante la de-
finicion de un Unico archivo que contiene
todas las posibles transacciones asociadas
a los medios de pago. Para cada transaccion
se definen sus campos, tamafios y formatos.
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» El modelo de seguridad del sistema define mecanismos para garantizar confidencialidad, au-
tenticidad, integridad y no rechazo, tanto en las transacciones efectuadas con los medios de
pago como en la informacién compartida por los sistemas centrales.

» Los casos de uso que pueden presentarse en el sistema en relacion con el envio de datos tran-
saccionales entre
sistemas centrales.

» La informacién que debe ser definida por la autoridad de aplicacién y control previo al inicio
de la operacion del sistema.

» El proceso de certificacion técnica que se debe realizar a una empresa prestadora de servicios
aspirante.

> Los casos de prueba que deben ejecutarse como minimo durante el proceso de certificacion.

La autoridad de aplicacién y control también definié un manual de procesos operacionales, con
el fin de especificar los procedimientos que involucran a los actores del Sistema Nacional de
Billetaje Electrénico, requeridos para asegurar la operacion adecuada del sistema. Entre estos
procesos se encuentran la distribuciéon de médulos SAM, el envio de reportes de informacién a
la autoridad de aplicacién y control, el envio de reportes de informacién a las empresas presta-
doras de servicios, la auditoria de la operacién y la generacién de cuentas de cobro por parte de
las empresas prestadoras.

Finalmente, la autoridad elaboré un manual de niveles de servicio para garantizar la homogenei-
dad de la calidad del servicio en todo el Sistema Nacional de Billetaje Electrénico. Este manual
define los niveles de servicio que deben cumplir las empresas prestadoras y las sanciones y pena-
lidades que se aplican en casos de incumplimiento.
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Seleccién de la tecnologia de los medios de pago

Para la selecciéon de la tecnologia de los me-
dios de pago, el viceministerio de Transporte
consider6 los principales estandares disponi-
bles en el mercado para sistemas de recaudo:
Calypso, CIPURSE vy algunas variantes de la
familia MIFARE. Todas las alternativas ana-
lizadas presentan un desempefio similar con
respecto a la seguridad de la informacion, la
facilidad para crear multiples aplicaciones y
la posibilidad de integraciéon con otras tec-
nologias (por ejemplo, teléfonos inteligentes,
wearables y tarjetas bancarias). Debido a la
multiplicidad de implementaciones exitosas
alrededor del mundo, entre las que se desta-
can Londres (Reino Unido), Sidney (Austra-
lia), Madrid (Espafa), Adelaida (Australia) y
Vancouver (Canada), la autoridad de aplica-
cion y control decidié establecer en el manual
de normatividad técnica el uso de las siguien-
tes tecnologias para el Sistema Nacional de
Billetaje Electrénico[6]:

Debido a la baja bancarizacién en Paraguay y a la costumbre de los usuarios de transporte publico
de pagar con dinero en efectivo, la autoridad no eligié una solucién basada en el uso de tarjetas
bancarias. Sin embargo, es posible actualizar los manuales para incluir esta opcién y otras alter-
nativas tecnolégicas, sin necesidad de tramitar un decreto legislativo. De esta manera, el estandar
puede evolucionar con facilidad para responder a los avances tecnoldgicos y condiciones obser-

vadas durante la operacion.

[6] La seleccion de tecnologias efectuada por la autoridad de aplicacion y control respondi6 a los requerimientos propios de Paraguay.
Otras regiones podrian adoptar tecnologias diferentes, segtin el contexto local y las necesidades de los actores involucrados. Es recomen-
dable hacer un andlisis de alternativas de tecnologias para medios de pago que permitan satisfacer las necesidades de la region donde se

implementaré el sistema de recaudo interoperable.

MIFARE DESFire EV1 de 4K para los
medios de pago recargables. Esta tec-
nologia permite la creacion de multiples
aplicaciones en el mismo medio de pago,
asf como la creacién de maltiples archi-
vos de diferentes tipos dentro de una
aplicacion. Para el Sistema Nacional de
Billetaje Electrénico, se define una sola
aplicacién dentro del medio de pago,
se especifican los archivos que la com-
ponen y se definen los campos de cada
archivo. Los campos siguen las conven-
ciones del estandar BS 1545.

MIFARE Ultralight EV1 con un espacio
minimo de usuario de 384 bits para los
medios de pago precargados, los cuales
estan dirigidos a usuarios esporadicos o
turistas. Estos medios de pago se entre-
gan al usuario con un saldo predetermi-
nado y no pueden ser recargados nue-
vamente. El manual define el mapping
para estos medios de pago, siguiendo las
convenciones del estandar BS 1545 para
cada campo.
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Seguridad del sistema

El modelo de seguridad del Sistema Nacional de Billetaje Electrénico se fundamenta en el uso de moé-
dulos SAM.

Un SAM es una tarjeta inteligente, del tamafo de una tarjeta SIM, que almacena llaves criptograficas
de forma segura y permite ejecutar protocolos criptogréficos con los medios de pago (por ejemplo,
para autenticacion). En la figura 7 se observa una tarjeta de plastico con un SAM sin inicializar

y sin arte.

Figura 7. Médulo SAM AV2 de NXP usado en el Sistema Nacional de Billetaje Electrénico

Fuente: imagen tomada por el BID.

Se pueden crear diferentes tipos de SAM, segln las funciones que requiera un equipo lector para
interactuar con los medios de pago. Cada tipo de médulo SAM difiere en la cantidad y tipo de
llaves que almacena. Para el sistema interoperable de Paraguay se proponen médulos SAM para
inicializacion de medios de pago (carga del mapping y de las llaves principales), emision, recarga
y validacion. Esta diferenciacién implica, por ejemplo, que un equipo que no cuente con una SAM
de recarga no podra realizar esta transaccién en los medios de pago, pues carece de las llaves
requeridas para ello.
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La emisién de los médulos SAM esté a cargo de la autoridad de aplicacion y control. Para esto, la
entidad ha dimensionado un entorno seguro de almacenamiento y emision de SAM. En el entorno
se hace la emisién de un médulo SAM maestro, el cual cuenta con la Ilave maestra del sistema, a
partir de la cual se crean todas las llaves necesarias para cada tipo de SAM definido en el manual
de normatividad técnica. El SAM maestro es creado mediante una ceremonia de Ilaves en la que
se crea la llave maestra del sistema. La custodia del SAM maestro es primordial y requiere meca-
nismos de vigilancia y control de acceso en sitio.

No se opt6 por usar un Hardware Security Module (HSM) para la emisiéon de médulos SAM prin-
cipalmente porque la emisién no se hace de manera concurrente ni frecuente en el tiempo, y no
existen procedimientos de autenticacion entre los médulos SAM instalados en los equipos de
campo y los sistemas centrales. Cuando esta autenticacion es requerida, por ejemplo, para reno-
var periédicamente los permisos de un médulo SAM de recarga para que este pueda continuar
recargando medios de pago, si es recomendable contar con un HSM que pueda manejar conexio-
nes concurrentes.

Otro elemento importante del modelo de seguridad es el esquema diseflado para garantizar inte-
gridad, autenticidad y el no rechazo de la informacién transaccional enviada entre sistemas cen-
trales. El manual de normatividad técnica define que todos los archivos enviados por los actores
deben estar firmados. La firma de archivos esta basada en una infraestructura de Ilave publica
(PK1, por sus siglas en inglés), en la cual cada actor maneja una llave publica y una llave privada.



Una entidad utiliza su llave privada para firmar los archivos, mientras que su llave publica se
reparte al resto de actores del sistema para que estos puedan verificar la firma, con el fin de ase-
gurar que la informacién enviada fue en efecto generada por la entidad y no fue alterada durante
su transmision. Las llaves publicas de cada entidad deben ser certificadas por una autoridad cer-
tificadora que garantiza su autenticidad. El proceso de certificaciéon genera un certificado digital
para la entidad. La autoridad de certificacién es la central de control y monitoreo, quien, a su
vez, debe contar con un certificado de su llave publica, emitido por una autoridad certificadora
raiz. De acuerdo con el manual, la autoridad certificadora raiz es una empresa especializada en la
emision de certificados digitales.

Complementando el esquema de certificacion digital y firma de archivos, el manual de norma-
tividad técnica contempla el manejo de una lista de revocacién de certificados gestionada por
la central de control y monitoreo. Esta lista contiene informacién de todos los certificados que
alguna vez fueron usados en la red, pero que ya no pueden ser aceptados por el sistema pues su
seguridad se ha visto comprometida.
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4,
Conclusiones y proximos pasos

Desde que surgié la iniciativa de implementar un sistema de billetaje electrénico de alcance
nacional en Paraguay, el Gobierno tenia un objetivo claro: garantizar la interoperabilidad, de
manera que los usuarios pudieran acceder a todos los sistemas de transporte publico del pafs con
un Unico medio de pago. Infortunadamente, la reglamentacion inicial no permitié alcanzar este
objetivo, pues carecfa de definiciones fundamentales sobre aspectos institucionales, comerciales
y técnicos del sistema.




Con el apoyo del BID, el viceministerio de Transporte identificd
las limitaciones de la reglamentacion original. Luego, trabajé
con expertos en recaudo en la reestructuracion de la normativa
de billetaje electrénico, el desarrollo de un modelo comercial
para el sistema, la elaboracion de una norma técnica de intero-
perabilidad y la homologacién de empresas que aspiran a pres-
tar servicios de recaudo en Asuncién. De esta manera, el Go-
bierno paraguayo obtuvo el apoyo necesario para estructurar
adecuadamente el Sistema Nacional de Billetaje Electronico.

La reglamentacién del sistema fue estructurada para garanti-
zar flexibilidad. Puesto que los requerimientos de interoperabi-
lidad no estan definidos en leyes o decretos, sino en manuales
emitidos por la autoridad de aplicacion y control, para lograr
una actualizacion basta emitir una nueva versién de un manual
existente o crear un manual nuevo. Asi, nuevas tecnologias y
servicios podran integrarse con mayor facilidad. Por ejemplo,
sera posible crear aplicaciones de movilidad como un servicio
(MaaS, por sus siglas en inglés), las cuales permiten que un
usuario acceda a cualquier servicio de transporte utilizando
una Unica cuenta. La implementacién de una solucion de este
estilo requerird actualizaciones tecnolégicas que podran ser
definidas por la autoridad de aplicacion y control mediante la
expedicién de nuevas versiones de manuales existentes.

Para culminar la implementacion del Sistema Nacional de Bille-
taje Electronico en Asuncién, asegurar una operacion exitosa
y facilitar la expansién del sistema a los demés servicios de
transporte terrestre del pafs, se requiere llevar a cabo las acti-
vidades descritas en la tabla 3.

Conclusiones y proximos pasos
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Tabla 3. Préximos pasos para lograr una operacion exitosa del Sistema Nacional

de Billetaje Electrénico

Actividad

Fortalecimiento insti-
tucional de la autoridad
de aplicacién y control

Implementacién de la
central de control y
monitoreo

Actualizacién de los
manuales del Sistema

Nacional de Billetaje
Electrénico

Detalle

Con el fin de que la supervision del sistema sea efectiva, el viceministerio de
Transporte debera contar con personal adicional para analizar la informacién
transaccional y los niveles de servicio reportados por las empresas prestadoras
de servicios. A partir de estos anélisis, se podran crear estrategias de mejora-
miento del sistema a medida que este evolucione y se expanda, para asi brindar
un mejor servicio a los usuarios, de tal forma que los incentivos para usar trans-
porte publico aumenten.

Dado que la autoridad de aplicacién y control tendra a cargo la gestion de la
seguridad del sistema, deberé contar con personal especializado en seguridad
informatica y medios de pago, aptos para custodiar los médulos SAM en blanco
y emitir médulos nuevos cada vez que se requiera.

La autoridad debera disponer de personal técnico que pueda homologar a em-
presas que aspiren a ser prestadoras de servicios de recaudo.

Aunque las empresas prestadoras de servicios podrfan comenzar a operar an-
tes de que la central de control y monitoreo se encuentre disponible, en ese
caso la autoridad de aplicacién y control no tendria los mecanismos adecuados
para supervisar el sistema, ni la informacién requerida para tomar decisiones
acertadas.

Puesto que las empresas prestadoras de servicios aspirantes culminaron la eta-
pa 4 del proceso de homologacion, y la central de control y monitoreo deberia
estar lista cuando estas efectten las pruebas requeridas en la etapa 5, la imple-
mentacion de la central es de suma urgencia.

Para ampliar el Sistema Nacional de Billetaje Electrénico a los servicios de
transporte intermunicipal, nacional e internacional, la autoridad de aplicacién
y control debera emitir actualizaciones de los manuales teniendo en cuenta los
requerimientos particulares de estos sistemas.

Fuente: elaboracién propia. Cierre de informacién a diciembre 2018.




Pese a los retos organizacionales y técnicos que ha afrontado el
Gobierno paraguayo durante los Gltimos cuatro afios, la estruc-
turacion del sistema interoperable se completé exitosamente
y el proyecto de implementacion estd en marcha. En el largo
plazo, se espera que Paraguay pueda contar con un sistema in-
teroperable de escala nacional, en el que los usuarios accedan a
todos los servicios de transporte publico del pais con un tnico
medio de pago. El cumplimiento de esta vision dependera de
los resultados de la implementacién de los elementos faltantes
para iniciar la puesta en marcha del sistema en el transporte
colectivo del Area Metropolitana de Asuncién.

Conclusiones y proximos pasos
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