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Resumen Ejecutivo

La durabilidad de la infraestructura critica es esencial para la resilien-
cia nacional de Costa Rica y para el desarrollo sostenible continuo.
La resiliencia nacional implica la capacidad de prepararse, planificar,
absorber, recuperarse y adaptarse con mayor éxito a los principales
eventos adversos y desastres. La alta exposicion de Costa Rica a una
amplia gama de amenazas naturales pone en riesgo la infraestructura
critica en todo el pais. La interrupcion de una infraestructura critica
puede tener un efecto domind que resuene mucho mas alla del area
afectada, lo que obstaculizaria los esfuerzos de recuperacion del de-
sastre, y en el peor de los casos el desarrollo sostenible a largo plazo
y promoveria mayores desigualdades.

Hallazgos Clave

Costa Rica ha realizado importantes inversiones en preparacion
para casos de emergencia y en capacidad de gestion de desastres a
nivel de infraestructura critica. A nivel nacional, las diversas politicas
promulgadas enfatizan el valor de la resiliencia de la infraestructura
critica, lo que contribuye a la adopcion de medidas de resiliencia a
nivel de operador. Muchos operadores han comenzado a implemen-
tar medidas integrales de resiliencia, y algunos han realizado esfuer-
zos de resiliencia dignos de emularse. Cuando los operadores expe-
rimentan danos relacionados con desastres, pueden aprovechar el
Fondo Nacional de Emergencia y ademas un seguro contra riesgos.

Al mismo tiempo, en Costa Rica persisten una serie de desafios y bre-
chas de gobernanza que requieren que se aumenten los esfuerzos
por fortalecer la resiliencia de la infraestructura critica. Las politi-
cas existentes no son lo suficientemente detalladas y no se basan en
una evaluacion comun de criticidad e interdependencia nacional que
podria ayudar a los operadores a priorizar las inversiones en resilien-
cia. El acceso al Fondo Nacional de Emergencia no esta vinculado a
medidas de resiliencia adoptadas ex ante, ni tampoco a si un activo
ha sido danado por primera vez, o por enésima vez, distorsionando
los incentivos para invertir en resiliencia. Los marcos de rendicion de
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cuentas dejan margen para el refuerzo y cooperacion intersectorial. ELin-
tercambio de informacion no esta desarrollado y no es lo suficientemen-
te amplio como para crear presion entre iguales y un sentido comun de
responsabilidad que garantice inversiones optimas en resiliencia. Como
resultado, existen importantes disparidades de resiliencia entre los secto-
res, dejando la capacidad de recuperacion de algunos sectores a la zaga.

Recomendaciones

1. Lanzamiento de una evaluacion nacional estandarizada de criticidad e
interdependencia para infraestructura critica:

+ Establecer una evaluacion nacional de criticidad e interdependencia
que se base en evaluaciones a nivel de operador, salvaguardadas por
requisitos de confidencialidad y protocolos de seguridad.

+ Establecer un responsable central encargado de dirigir la evaluacion de
criticidad nacional, garantizar la compatibilidad entre las evaluaciones
de los operadores, reunir los resultados y ampliarlos y analizarlos a la luz
de las interdependencias y necesidades sistémicas.

Coordinar la evaluacion de criticidad nacional con los operadores y otras
partes interesadas pertinentes, e incorporar su experiencia técnica y
analisis en los analisis sistémicos.

Desarrollar un inventario comun de activos criticos, clasificando los ac-
tivos por su criticidad dentro del contexto nacional. Los mapas que ilus-
tran las interdependencias serian un complemento util.

« Compartir los resultados de la evaluacion con representantes relevantes
de los operadores y del gobierno, protegidos por salvaguardas y proto-
colos de seguridad fuertes.

2.Adoptar una estrategia nacional de resiliencia de la infraestructura
critica que ofrezca una orientacion de politica integral para todas las
partes interesadas:

+ Adoptar una estrategia integral de resiliencia de infraestructura critica
al nivel nacional que defina objetivos claros y promueva un enfoque
multi-riesgo, basandose en la evaluacion estandarizada nacional de
criticidad e interdependencia.

+ Disenar un plan de accion complementario que establezca elementos
de accidn para los objetivos estratégicos junto con los cronogramas
para su implementacion.

* Asegurar que ocurran amplias consultas con los interesados, opera-
dores, autoridades reguladoras y ministerios de linea y demas actores
relevantes bajo el Sistema Nacional de Gestion de Riesgos, para el di-
seno de la estrategia nacionaly el plan de accion.
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3.Garantizar incentivos efectivos para invertir en medidas de resiliencia

ex ante a nivel de operador:

- Utilizar el Fondo Nacional de Emergencia para crear incentivos para

la implementacion de medidas de resiliencia: alinear la suma de los
pagos de recuperacion con la implementacion de medidas ex ante e
introducir requisitos para que los fondos de recuperacion se utilicen
para una reconstruccion mejor que la original.

Establecer disposiciones, incluidas multas o medidas correctivas apli-
cables en casos de incumplimiento de los requisitos de resiliencia
descritos en las politicas pertinentes.

4.Establecer marcos de rendicion de cuentas para una implementacion

consistente con los objetivos de resiliencia en todos los sectores criticos:

+ Fomentar una cooperacion mas solida entre la Comision de Emergen-

cias y el Contralor General para garantizar una cooperacion fluida a
través de acuerdos claros y vinculantes.

+ Fortalecer las responsabilidades de supervisidn a nivel del gobierno

central, con un rol compartido entre la Comision Nacional de Emer-
gencias (CNE) y el Contralor General de la Republica (CFR), en donde
el CFR esté establecido para realizar inspecciones como parte de su
funcion de auditoria, y el CNE para monitorear los casos de incumpli-
miento, y garantizar una accion conjunta de seguimiento correctivo.

5.Impulsar el intercambio de informacion y los asocios entre las partes

interesadas, aprovechando la disponibilidad de evaluaciones de ries-
go de desastres:

 Crear una plataforma de infraestructura critica intersectorial que regu-

larmente reuna a todos los representantes relevantes de los operado-
resy del gobierno.

Establecer un lider del gobierno central que administre la plataformay
organice reuniones periddicas. La Comision Nacional de Emergencias
estaria en una buena posicion para asumir este rol, dada su experien-
cia técnica y en la coordinaciéon del Sistema Nacional de Gestion de
Riesgos.

+ Asignar las siguientes responsabilidades a la plataforma de infraes-

tructura critica intersectorial: (i) coordinar medidas y acciones de resi-
liencia; (i) intercambiar informacion de seguridad relevante y experien-
cia en la materia; (iii) lecciones aprendidas después de interrupciones;
(iv) desarrollar acuerdos de asistencia mutua, incluido el intercambio
de equipos y reservas de emergencia, y gjercicios conjuntos.

Establecer acuerdos que aborden la proteccion de datos y las cuestio-
nes de competencia como base legal para la asociacion entre opera-
dores y gobierno.
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6.Garantizar los arreglos financieros que permitan aumentar la resiliencia

de la infraestructura critica:

Considerar la creacion de un fondo para la resiliencia de infraestruc-
tura critica con el fin de apoyar a los operadores mediante asistencia
financiera parcial para las medidas de gestidén de riesgo de desastre
ex ante. Las multas por incumplir las medidas de resiliencia podrian
constituir una fuente de financiamiento, mientras que las evaluaciones
de criticidad nacional deberian ayudar a priorizar las decisiones de fi-
nanciamiento.

Mejorar la asequibilidad de una cobertura de seguro efectiva, haciendo la
captacion mas atractiva para los operadores. El vehiculo de transferencia
de riesgo de catastrofes (CRTV) es un buen paso en esta direccion.

Gobernanza de la resiliencia en la infraestructura critica en Costa Rica






Introduccion

El funcionamiento efectivo de la infraestructura critica es un compo-
nente esencial del bienestar socioecondmico, el desarrollo sostenible
y el crecimiento inclusivo. Los eventos disruptivos y las fallas en los
sistemas de infraestructura critica como el agua, la electricidad o los
servicios de telecomunicaciones pueden tener un impacto negativo
generalizado en las comunidades; perturbar la actividad econdmica
que afecta a las economias locales, regionales o incluso nacionales
en el corto y largo plazo. Las fallas criticas en la infraestructura pue-
den, por lo tanto, reforzar la difusion de los impactos negativos de los
desastres y obstaculizar los objetivos de desarrollo sostenible a largo
plazo de un pais.

La ubicacion geografica de Costa Rica entre el Mar Caribe y el Pa-
cifico, a lo largo de dos placas tectonicas lo expone a peligros tanto
geofisicos como climaticos. Como resultado, mas de dos tercios de la
poblacion y el PIB de Costa Rica se encuentran en areas caracteriza-
das por la exposicion a multiples peligros. La infraestructura critica no
es una excepcion en este sentido, ya que enfrenta una amplia gama
de amenazas, que van desde riesgos relacionados con el clima, como
tormentas vy lluvias torrenciales hasta geofisicos, que incluyen activi-
dad volcanica y terremotos.

Los gobiernos juegan un papel clave en la promocion de la resilien-
cia de la infraestructura critica. EL gobierno es responsable de disenar
marcos legales y politicas que alienten las inversiones en medidas de
resiliencia por parte de los operadores y proporcionen mecanismos de
disuasiéon para los casos de incumplimiento. Ademas, con la mayoria
de su infraestructura critica de propiedad publica, el gobierno costarri-
cense tiene la responsabilidad inmediata de garantizar la continuidad
de la infraestructura critica frente a los peligros.

Costa Rica ha realizado importantes inversiones en preparacion
ante emergencias y capacidades de gestion de emergencias en los
ultimos anos y ha comenzado a reconocer la importancia de la resi-
liencia de su infraestructura critica. Este informe evalua los avances y
logros de Costa Rica, pero también los cuellos de botella que prevale-
cen para alcanzar y mantener la resiliencia de la infraestructura critica.
Se hace especial énfasis en los mecanismos de gobernanza y dise-
Ao institucional para la resiliencia de la infraestructura critica en Costa

Mas de dos
tercios de la
poblacién y el
PIB de Costa Rica
se encuentran
en areas
caracterizadas
por la exposicién
a multiples
peligros.
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Introduccion

Rica. Los arreglos de gobernanza pueden facilitar o dificultar significativa-
mente el compromiso e inversion efectivos de los actores gubernamen-
tales y no gubernamentales para garantizar la capacidad de recuperacion
de la infraestructura critica frente a los desastres.

Este estudio de caso aporta informacion sobre las politicas y practicas
de Costa Rica establecidas en apoyo de sus esfuerzos para hacer que la
infraestructura critica sea mas resistente frente a futuros desastres. Pro-
porciona una vision general de la capacidady el progreso de Costa Rica en
la evaluacion de la vulnerabilidad y la criticidad de sus activos de infraes-
tructura. También analiza los mecanismos de gobernanza y financiacion
de Costa Rica para la resiliencia de la infraestructura critica, destacando
las buenas practicas e identificando posibles cuellos de botella.

Este estudio edifica sobre el trabajo previo de la OCDE y del BID (Fisher
and Gamper, 2017) que buscaba identificar formas efectivas para que los
paises aumenten la resiliencia de sus infraestructuras frente a los desas-
tres. Se desarrolldé un marco de evaluacion de politicas para ese proposito.
El marco se basa en la orientacion pertinente de la OCDE en esta area, in-
cluida la Recomendacion de la OCDE sobre la gobernanza de los riesgos
criticos (OCDE, 2014b) y la Recomendacion de la OCDE sobre estrategias
de financiacion del riesgo de desastres (OCDE, 2017). Identifica los princi-
pales mecanismos de gobernabilidad apuntalando la resiliencia de la in-
fraestructura critica, y brindando informacion adicional sobre la aplicacion
de los principios que se encuentran en ella para gestionar los riesgos que
amenazan los sistemas de infraestructura critica.

La informacion presentada en este estudio de caso se basa en la res-
puesta de Costa Rica a un cuestionario de la OCDE, complementado por
una investigacion documental y una misién de investigacion factica en
Costa Rica, realizada en enero de 2018.

El primer capitulo de este estudio de caso proporciona una vision ge-
neral de la exposicidon al riesgo de desastres y riesgos multiples de Cos-
ta Rica, asi como el impacto socioecondmico causado por los desastres
pasados en el pais. A continuacion, se proporciona una instantanea de los
casos en que los desastres han causado danos significativos y perturba-
ciones a la infraestructura critica en Costa Rica. El segundo capitulo hace
un balance de los esfuerzos de Costa Rica por lograr sistemas de infraes-
tructura critica durables y evalua las buenas practicas y las posibles areas
de mejora. Se muestra que algunos de los operadores de infraestructura
critica de Costa Rica han alcanzado un nivel ejemplar de madurez en su
capacidad de resistencia en la region, alentados por los objetivos de re-
siliencia descritos en diversas politicas y leyes aplicables. Sin embargo,
existen importantes disparidades de resiliencia entre los sectores. Dado
que la infraestructura mas critica depende de otros sectores, el sistema
en su conjunto termina siendo tan fragil como su eslabon mas débil; de-
jando espacio para reforzar aun mas la capacidad de recuperacion de la
infraestructura critica.
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1. La amplia gama de amenazas naturales de Costa
Rica que ponen en peligro su infraestructura critica

1.1. Fuentes de riesgo y exposicion
al riesgo de desastres

Situado entre el Mar Caribe y el Océano Pacifico
Norte, bordeando el Anillo de Fuego del Pacifico y
dividido por una cadena montafiosa en su centro,
Costa Rica esta expuesta a una amplia gama de
riesgos naturales, que van desde peligros geofi-
sicos hasta amenazas relacionados con el clima
(Tabla 1.1). Cuando los riesgos interrumpen la pro-
vision de infraestructura critica, pueden producirse
impactos en cascada que perturben el bienestar
de la sociedad costarricense mas alla del evento
de riesgo. En el peor de los casos, las fallas criticas
en la infraestructura refuerzan la difusion de los
impactos negativos de los desastres de tal manera
que obstaculizan el desarrollo sostenible y gene-
ran desigualdades. (Naciones Unidas, 2016).

Los riesgos sismicos, los terremotos, la acti-
vidad volcanica, los tsunamis, y los deslizamien-
tos de tierra, se han identificado como riesgos
criticos que amenazan la infraestructura cardi-
nal en Costa Rica. Entre los riesgos hidrometeo-
rologicos, que representaron una gran parte de
las interrupciones cruciales de infraestructu-
ra registradas en la ultima década, tales como
huracanes e inundaciones se han identificado
como riesgos importantes para la infraestruc-
tura critica en Costa Rica. Las autoridades cos-
tarricenses también identificaron los incendios
y derrames de sustancias toxicas, que pueden
ocurrir después de un accidente industrial o
cuando un riesgo natural desencadena un de-
sastre tecnologico (Natech), como un riesgo im-
portante relacionado con la interrupcion de la
infraestructura critica.

Tabla 1.1. Tipos de amenazas naturales prevalecientes en Costa Rica

Categoria de riesgo natural Tipos de riesgos naturales

Geofisica

Hidrolégico Inundaciones
Meteorolégico

Climatolégico Sequias

Terremotos, actividad volcanica

Tormentas tropicales y huracanes

Fuente: GFDRR, 2010; respuesta al cuestionario 2017 sobre la gobernanza de la resiliencia

de infraestructura critica en Costa Rica.
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Alrededor del 36.8 por ciento de la masa te-
rrestre de Costa Rica esta expuesta a tres o mas
amenazas naturales y se estima que el 80 por
ciento de la poblacién, los activos y el PIB del
pais se encuentran en areas expuestas a multi-
ples riesgos. La alta densidad de poblacion y la
concentracion de activos en el Valle Central ge-
nera vulnerabilidades adicionales (Figura 1.1). La
capital, San José, ubicada en el corazon del Valle
Central, estad expuesta a un alto riesgo de sequias,
terremotos, inundaciones, deslizamientos de tie-
rra y actividad volcanica, asi como a un riesgo de
ciclones medianos (UN DESA, 2015).

Elestado envejecido de algunas de las infraes-
tructuras criticas de Costa Rica puede aumentar
las vulnerabilidades subyacentes. Por ejemplo, una
evaluacion del Laboratorio Nacional de Materiales
y Modelos Estructurales de la Universidad de Costa
Rica (LANAMMEUCR), mostro que la calidad de la

extensa red de carreteras costarricenses es rela-
tivamente pobre, con alrededor del 62 por ciento
de caminos con una evaluacion de deficientes o
muy deficientes y ninguno en muy buen estado
(Figura 1.2). Muchos puentes han sido declarados
en riesgo estructural de colapso debido a su esta-
do de deterioro, aunado a un mantenimiento defi-
ciente lo que agrava la situacion (LANAMMEUCR,
2015). Tanto la tormenta tropical Tomas que azo-
to Costa Rica a fines de 2010 como los huracanes
Otto y Nate que se desplazaron sobre Costa Rica
a fines del otono de 2016 y 2017 causaron danos
generalizados en carreteras y puentes, lo que a su
vez provoco interrupciones de trafico de mas de
15 dias. Incluso las interrupciones de corta dura-
Cion en las redes de transporte pueden dar lugar
a importantes efectos cascada, por el retraso en el
movimiento de personas y bienes (Banco Mundial,
2012; Reliefweb, 2016).

Figura 1.1. Valor y distribucién de edificios en riesgo por terremotos y huracanes en Costa Rica

A\
i .'-—.\"\ =
g T Foe
3 v~ . \".r '_'
-’ p:_”\. v My Pt _"
' \e ¢ o
)“;L'-‘l' . '}
HEL D
< ...)“:, v ¢ y .
Ao n
3e‘-- - :u Y
o o TR
%‘ . 'y ,_;.":-"__,,
5.“- e Thue 3w
- "Jl' v, .
W, T
= ep) o> . A @
'.‘.“:'.' -3 -,
—.““. ‘;6
r 'J‘J-
- /?
L
R.a‘

Exposicion (en millones de dolares US$)
m <18

19-63

64-134

135-240
H >240

Fuente: GFDRR, Fondo Mundial para la Reduccién
de los Desastres y la Recuperacién, 2016.

14

Gobernanza de la resiliencia en la infraestructura critica en Costa Rica



Figura 1.2. Condiciones funcionales de las carreteras nacionales pavimentadas en Costa Rica

Se espera que el aumento de la variabilidad
climatica vinculada a los efectos del cambio cli-
matico exacerbe los riesgos climaticos en la re-
gion. Los registros muestran que en las ultimas
décadas la temperatura ha aumentado entre 0.2
y 0.3 ° C en Costa Rica. Se estima que los aumen-
tos de temperatura provoquen eventos climati-
cos mas frecuentes y extremos, como sequias y
tormentas, asi como precipitaciones mas inten-
sas por episodio. Se preve ademas que la costa
caribena de Costa Rica experimentara tormentas
e inundaciones mas severas, mientras que el no-
roeste experimentara sequias mas pronunciadas.
Entre otras cosas, esto crea un estresante para la
disponibilidad y provision de agua, un factor de
insumo critico para la productividad economica 'y
los medios de vida. En la era de ELl Nino, los ries-
gos climaticos ya son mas pronunciados, resul-
tando en frecuentes y severas sequias en la costa
del Pacifico de Costa Rica, y lluvias intensas que
causan inundaciones en la vertiente caribena del
centro de Costa Rica (PNUD, 2017; Comision Eco-
nomica para Ameérica Latina y Caribe, 2015).

B Buena 238 km

B Regular 1.762 km

B Deficiente 2.169 km

B Muy deficiente 1.100 km

Fuente: LANAMMEUCR, 2015; Pisu y Villalobos, 2016.

La estrecha interconexion de redes eléctricas
entre seis paises centroamericanos, como resul-
tado de la integracion de los sistemas eléctricos a
través del Sistema de Interconexion Eléctrica de
America Central (SIEPAC), hace que la red cos-
tarricense esté vulnerable a las interrupciones
transfronterizas. Los cortes de energia pueden
tener un impacto importante en la actividad eco-
nomica y, por lo tanto, resultar en danos eco-
nomicos significativos mas alla del dano directo
causado a la red. Por ejemplo, en julio de 2017,
las fuertes lluvias en Panama causaron la falla
en la linea de transmision compartida de Ame-
rica Central (SIEPAC), que dejo hasta 1.4 millones
de hogares y negocios sin electricidad durante
cinco horas en toda Costa Rica. Como resultado,
muchas empresas tuvieron que cerrar y se in-
terrumpid el transporte (Tico Times, 2017a). Las
medidas de resiliencia implementadas por el
Grupo ICE contribuyeron a una interrupcion com-
parativamente mas corta en Costa Rica que en
los paises vecinos quienes estuvieron fuera de la
red por mucho mas tiempo.
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1.2. Impactos socioeconomicos
de desastres pasados

Los datos recopilados por el Ministerio de Planifi-
cacion Nacional y Politica Econdmica (MIDEPLAN)
muestran que, en las ultimas cuatro décadas, los
terremotos, huracanes e inundaciones han sido
mas peligrosos en Costa Rica (Tabla 1.1y Figura 1.2).

Algunos de los desastres mas impactantes
fueron el terremoto en Limon en 1991, que resul-
to en un dano estimado de USD 444 millones, y
el terremoto de Cinchona de 2009, aun mas im-
pactante que causé USD 678 millones en dafos
y mato a treinta y una personas. Los huracanes
también han causado costos muy altos en los ul-
timos anos. El huracan Tomas que azoto a Costa

Tabla 1.2. Grandes desastres en Costa Rica desde 1990

Muertes

Rica en 2010, dejo pérdidas de USD 354 millones
en danos, matando a veinticuatro personas, y el
huracan Otto en 2016 caus6 danos por un total
de USD 199 millonesy cobro la vida de cincuenta
y cinco personas. Nate, la tormenta mas reciente,
mato al menos a ocho personas y dejé danos ge-
neralizados a su paso (MIDEPLAN, 2015).

En promedio, los danos causados por desas-
tres entre 1995 y 2016 suman un 0.16 por ciento
del PIB anual, lo que situa a Costa Rica ligera-
mente por encima del promedio de la OCDE que
se ubica en 0.13 por ciento para el mismo perio-
do (Figura 1.3). Sin embargo, los dafos de algu-
nos desastres importantes, como el terremoto
de Cinchona o el huracan Cesar, excedieron con
creces este promedio anual (Figura 1.2).

% de PIB

Dafos estimados
(en Doélares constantes de los EEUU, 2015)

Personas

afectadas
Terremoto de Cinchona 2009 128,618
Terremoto de Limé6n 1991 n/a
Huracan Tomas 2010 3,000
Huracan César 1996 500,000
Huracan Otto 2016 50,000
TormentaTropical Nate 2017 11,517

31 678 millones 2.22
n/a 444 milliones 6.19
24 315 millones 0.85
50 216 millones 1.86

9 199 millones 0.35
14 593 millones 1.00

Nota: Los datos para la tormenta tropical Nate todavia son preliminares.

Fuente: EM-DAT, 2017; MIDEPLAN, 2014; respuesta al cuestionario sobre gobernabilidad
de la resiliencia de la infraestructura critica de Costa Rica; Banco Mundial, 2016.

Figura 1.3. Dafio anual promedio por desastres en Costa Rica en % del PIB, 1995-2015
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Fuente: EM-DAT, 2017; Banco Mundial, 2016; OECD, Encuesta sobre la gobernabilidad de Riesgos Criticos.
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1.3. El impacto de los desastres Al mismo tiempo, es posible que otros servi-

pasados sobre la infraestructura cios que dependen de la energia eléctrica, como
critica de Costa Rica las telecomunicaciones o la infraestructura de

salud publica, ya no puedan brindar sus servicios
como resultado de las interrupciones anteriores
en la cadena (NIST, 2016; Fisher y Gamper, 2017).

Costa Rica demuestra tener una gran pericia
técnica dentro de su infraestructura critica, pero
en el pasado ha habido casos en que los desas-
tres han excedido sus capacidades, lo que resul-
to en interrupciones del servicio. Ejemplos de la
ultima década incluyen el terremoto Cinchona
2009 que tuvo su epicentro en ca. a 35 km de la
capital de San José, y los huracanes Otto y Nate,

que azotaron la mitad norte de Costa Rica a fines
fraestructura de salud publica en la electricidad de 2016 y de 2017, respectivamente.

Debido a la naturaleza interdependiente de la in-
fraestructura critica, las interrupciones en los ac-
tivos primordiales pueden detonar impactos en
cascada hasta la falla del sistema. Durante una
emergencia, las interrupciones a la infraestruc-
tura critica pueden obstaculizar los esfuerzos
de respuesta. Por gjemplo, si un desastre dana
puntos criticos de la red eléctrica, puede produ-
cirse una falla eléctrica en todo el pais. La alta
dependencia de las telecomunicaciones y la in-

puede causar interrupciones en el suministro de El terremoto de Cinchona en 2009 causo
estos dos servicios, lo que a su vez puede impe- una serie de deslizamientos de tierra y flujos de
dir los esfuerzos de respuesta de emergencia en lodo que resultaron en danos sustanciales a la
el area afectada. infraestructura de transporte. Los informes de

Tabla 1.3. Impacto de los eventos de riesgo sobre la infraestructura, los servicios y la produccién, 2005-2016

Dafos =

SIS (en Délares de los EEUU) % de danios
Infraestructuravial = Red vial 504,023,045

Puentes 265,279,353 831,454,900 51.83

Sistema de alcantarillado y vados 62,152,502
Sistemas energéticos (evento sismicos) 495,124,461 30.90
Impactos iniciales (Inversiones inmediatas en servicios vitales) 70,262,919 4.40
Medidas estructurales 65,138,039 4.00
Instalaciones publicas 61,001,882 3.80
Centros educativos 33,681,333 2.10
Instalaciones hidricas 22,916,104 1.40
Aeropuertos 17,260,658 1.08
Servicios sociales 3,911,368 0.20
Ferrocarriles 2,712,299 0.17
Tecnologia de la Informacién y Comunicacién (TIC) 561,807 0.04
Energia (Tuberias) cables 276,560 0.02

Nota: *Los valores se basan en las estimaciones de 2015 utilizando el promedio de tasa de cambio de 2015 Monex.

Fuente: Picado, C. y Vallejo, MG, Comisién Nacional para la Prevencion de Riesgos y Respuesta en Emergencias (CNE) (2017);
respuesta al cuestionario de 2017 sobre la gobernanza de la resiliencia de la infraestructura critica en Costa Rica.
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los medios sugieren que veinticinco carreteras
principales fueron bloqueadas y que cinco puen-
tes colapsaron. Las redes de transporte se vieron
aun mas afectadas ya que mas de 3 km de laruta
126, una carretera nacional que conecta la capital
de San Joseé con la costa del Caribe, fueron des-
truidas. Los danos a la infraestructura vial desco-
nectaron a las comunidades de las rutas de sumi-
nistro e interfirieron con los esfuerzos de rescate
en las areas afectadas. Los danos a los sistemas
de agua y alcantarillado tuvieron un impacto sig-
nificativo en la disponibilidad de agua limpia. Los
flujos de lodo después del terremoto destruye-
ron la estacion generadora de energia Cariblanco
en Sarapiqui de Alajuela, una de las principales
plantas hidroeléctricas de Costa Rica con una
capacidad de generacion de 100MW. La planta
que representaba el 10 por ciento de toda la ca-
pacidad de produccion de energia de Costa Rica
estuvo desconectada durante cinco meses hasta
que reanudo sus operaciones al 60 por ciento de
su capacidad en mayo de 2009, obstaculizando

el suministro de electricidad mas alla de la region
directamente afectada (FICR, 2009; EERI, 2009;
La Nacion, 2009).

El huracan Otto, que azot6 a Costa Rica a fi-
nes de 2016, dano casi 3000 km de carreteras,
y los medios informaron que hubo aproximada-
mente USD 9 millones en danos a la carretera
(La Nacion, 2016). Las interrupciones en los ser-
vicios de telecomunicaciones y la provision de
electricidad se limitaron principalmente a las
primeras 48 horas posteriores a la tormenta,
pero a pesar de ello afectaron la continuidad del
comercio y el bienestar mas alla del area afec-
tada (FICR, 2016). Solo un ano después, el hura-
can Nate dejo una destruccion sustancial a su
paso. El sector del transporte sufric danos adi-
cionales, al menos 42 puentes y 499 secciones
de carreteras que sufrieron danos sustanciales.
La Carretera Interamericana también sufrio di-
versos grados de danos en mas de cien sitios,
desde grietas superficiales hasta fallas estruc-
turales totales. Se preveé que las reparaciones

Figura 1.4. Dano y distribucion por sector de infraestructura, 2005-2011

71%
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Fuente: CNE (2016).
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a la infraestructura vial demoren anos y que se
requeriran recursos financieros sustanciales (La
Nacion, 2017b). Ademas, el huracan Nate dano
casi 350 instalaciones educativas. Los danos a
los sistemas de agua y 198 pequenos acueduc-
tos locales interrumpieron los sistemas de agua
y alcantarillado de una gran proporcion de la po-
blacién, y los medios de comunicacion sugieren
que casi medio millon de personas quedaron sin
acceso a agua potable durante los dias poste-
riores a la tormenta. Ademas, los danos a la red
eléctrica y las interrupciones en las plantas de
generacion de energia dejaron a las familias sin
electricidad en todo el pais y causaron interrup-
ciones generalizadas en los servicios de teleco-
municaciones (UCR, 2017; El Pais, 2017, Crhoy,
2017; La Nacion, 2017a).

Los datos proporcionados por la Comision
Nacional de Prevencion de Riesgos y Atencion
de Emergencias (CNE) y MIDEPLAN, indican que
la mayoria de las interrupciones a la infraestruc-
tura critica en Costa Rica pueden atribuirse a
riesgos naturales, lo que equivale a una pérdi-
da anual promedio de 199 millones de dolares
americanos, entre 2005 y 2016 (cuadro 1.3). En
vista que en Costa Rica la propiedad de la in-
fraestructura critica es predominantemente pu-
blica, no es de sorprenderse que la gran mayoria
(86%) de los danos afectaran a la infraestructu-
ra critica de propiedad publica (Figura 1.4). Los
danos restantes ocurrieron en el sector de la vi-
vienda (CNE, 2016; MIDEPLAN, 2015).

En algunos casos, las lecciones dejadas por
las interrupciones en los sistemas de infraestruc-
tura critica se traducen en cambios de politicas.
Por ejemplo, como resultado de la experiencia
aprendida con las interrupciones a la infraes-
tructura de generacién eléctrica por desastres,
el operador del Instituto Costarricense de Elec-
tricidad (ICE) implementd una estrategia integral
de seguro contra riesgos. El pago de este seguro
posterior al terremoto de Cinchona en 2009, que
dano la presa hidroeléctrica de Cariblanco, con-
tribuyo a su pronta recuperacion y evité interrup-
ciones en el suministro de energia a largo plazo.
La recuperacion después del terremoto de Sa-
mara de 2012 es otro gjemplo de como los opera-
dores de infraestructura extraen lecciones de las
fallas criticas a la misma. En lugar de replicar las
brechas de resiliencia, los operadores priorizaron
la reconstruccion para mitigar y reducir las fallas
futuras. Despues del huracan Otto que golpeo a
Costa Rica en 2016 y dejo danos sustanciales a su
paso, el gobierno comenzo a establecer una se-
rie de incentivos para una recuperacion resiliente
de pequefas y medianas empresas. Luego de un
incendio devastador en uno de sus hospitales, el
Departamento Costarricense de Seguridad Social
(CCSS) creo el programa "Hospital Seguro™ (Po-
litica Institucional de Hospital Seguro) en 2006.
El programa describe las disposiciones para au-
mentar la resiliencia de su infraestructura, inclui-
das consideraciones sobre redundancias en caso
de interrupciones en la cadena de suministro.
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2. Definir, identificar y gestionar la resiliencia
de infraestructura critica en Costa Rica

Las secciones anteriores justifican la necesidad
de abordar la capacidad critica de adaptacion de
la infraestructura para minimizar la propagacion
y la prolongacion de los efectos negativos de los
desastres y para garantizar el bienestar de la so-
ciedad y su economia.

Esta seccion evalua el progreso y los logros
de Costa Rica en la identificacion de infraestruc-
tura critica y en garantizar su resiliencia. El enfo-
que sobre resiliencia amplia la vision mas alla de
la proteccion de los activos fisicos o intangibles,

sistemas de produccion y redes que conforman
esta infraestructura, a una que también incluya la
capacidad de retener funciones frente a un cho-
que disruptivo (OCDE, 2014a).

Esta seccion proporciona una visidon generalde
la gobernanza de la infraestructura critica en Costa
Rica segun lo indicado en el marco de politicas de-
sarrollado por la OCDE y el BID (Fisher y Gamper,
2017). La Figura 2.1 ilustra los pasos que el marco
describe para revisar el enfoque de un pais para
gobernar la resiliencia de la infraestructura critica.

Figura 2.1. OECD/BID Marco de la Resiliencia de la Infraestructura Critica

DEFINICION DE
INFRAESTRUCTURA
CRITICA (IC)

ARREGLOS DE
FINANCIAMIENTO

ARREGLOS DE
GOBERNABILIDAD PARA
LA RESILIENCIADE IC

Fuente: Fisher and Gamper (2017).
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2.1. Definicion de Infraestructura Critica

La definicion de infraestructura critica es la base
para saber exactamente qué se necesita gestionar
y como. Idealmente, la definicion ha evolucionado
a lo largo del tiempo, tomando en consideracion
la dinamica que influye en el concepto a corto y
largo plazo (por ejemplo, la creciente dependen-
cia en la tecnologia de la informacion). La defini-
cion de lo que realmente cae dentro de “infraes-
tructura critica” puede variar considerablemente
entre paises. Dependiendo del contexto del pais,
la definicion de sectores como infraestructura cri-
tica puede ser limitada e incluir solo agua, ener-
gia, transporte y telecomunicaciones o puede ser
amplia e incluir también al gobierno, atencién me-
dica, banca y finanzas, servicios de emergencia,
etc. (Fisher y Gamper , 2017). Su criticidad se deri-
va del papel clave que desempena para permitir
el transcurso sin problemas de la vida cotidiana,

desde el bienestar social a la productividad eco-
nomica a la seguridad publica. A menudo, estos
sistemas también estan estrechamente inter-
dependientes entre si, lo que puede dar lugar a
efectos de cascada en caso de interrupcion en un
eslabon de la cadena (Gordon y Dion, 2008).

En Costa Rica, la Ley Nacional de Emergen-
cias y Prevencion de Riesgos, No. 8488 proporcio-
na el marco para la politica de gestion del riesgo
de desastres del pais. La ley identifica las redes
de agua y alcantarillado, sistemas de telecomuni-
caciones, sistemas energéticos (centrales eléctri-
cas y redes, asi como oleoductos y gasoductos),
infraestructura de transporte (incluyendo carrete-
ras, puertos y aeropuertos) y la salud como ins-
talaciones vitales (Ley 8488 Art. 30b). Ademas, en
su respuesta a la Encuesta de la OCDE sobre la
gobernanza de la infraestructura critica, las autori-
dades también enumeraron el sistema educativo
como una instalacioén vital (Figura 2.2).

Figura 2.2. Sectores de infraestructura critica en Costa Rica

Sistema
Educativo

Infraestructura
de Transporte
(Carreteras, puertos
y aeropuertos)

Redes de
abastecimiento
de agua

Sistemas
de telecomu-
nicaciones

Sistemas de energia
(plantas energéticas,
redes, tuberias de
gasy petroleo)

Fuente: Con base en la Ley Nacional 8488 de Emergencias y Prevencién del Riesgo;
Respuesta a la Encuesta de OECD, 2017, sobre la Gobernabilidad de la Infraestructura Critica.
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Ademas de la designacion del sistema edu-
cativo como infraestructura critica, los sectores
identificados como instalaciones vitales en Costa
Rica corresponden en gran medida a los sectores
identificados asi en todos los paises de la OCDE.
No obstante, algunos sectores designados como
criticos en la mayoria de los paises de la OCDE
(por ejemplo, activos de proteccion, centros de
datos, interconectores de fibra optica y satélites
de telecomunicaciones) no estan designados
como tales en Costa Rica, lo que corresponde
a la perspectiva mas localizada sugerida por el
enfoque de instalaciones vitales. La Figura 2.3
proporciona una visidn general de los sectores
identificados como criticos en Costa Ricay en los
paises que se adhieren a la Recomendacion de

Figura 2.3. Infraestructura critica entre los Adherentes a la Recomendacién
de OCDE sobre la Gobernabilidad de los Riesgos Criticos

la OCDE sobre la Gobernanza de los Riesgos Cri-
ticos (OCDE, de proxima publicacion a).

Los adherentes de la region de América Lati-
nay el Caribe escogieron sectores similares a la
mayoria de los Adherentes a la Recomendacion
de OCDE, como infraestructura critica. Por ejem-
plo, en México, como en Costa Rica, las redes de
transporte, produccion y distribucion de energia
y redes de telecomunicaciones fueron identifi-
cadas como infraestructura critica, pero a dife-
rencia de los satélites de telecomunicaciones
de Costa Rica, también se identificaron interco-
nectores de fibra optica, centros de datos y ac-
tivos de proteccion. Por otra parte, en Chile, solo
las redes de transporte, las redes de telecomu-
nicaciones y la producciéon y redes de energia,

B Adherentes sin Costa Rica
B Costa Rica
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Sitios de produccion de electricidad, gas y combustible

Redes de telecomunicaciones
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Nota: Respuestas recibidas - 30 de 34 Adherentes que respondieron.
Fuente: Encuesta OECD sobre la Gobernabilidad de Riesgos Criticos.

—
o
—
[&)]
N
o
N
[&)]

30

Numero de paises

2. Definir, identificar y gestionar la resiliencia de infraestructura critica en Costa Rica 23



asi como los activos de proteccion se han iden-
tificado como infraestructura critica (OCDE, de
proxima publicacion a).

En Costa Rica las partes interesadas subra-
yaron que acufar infraestructuras criticas como
instalaciones vitales sugiere que se ha tomado
un enfoque en activos y servicios necesarios para
recuperarse rapidamente después de un even-
to peligroso en lugar de un enfoque en sistemas
interconectados que apuntalan el bienestar so-
cioeconomico de todo el pais. Si bien los secto-
res designados como instalaciones vitales co-
rresponden en gran medida a la infraestructura
denominada critica en otros paises, considerarlos
como instalaciones vitales tiene una vision mas
localizada en lugar de un dngulo de sistemas mas
amplio que respalde la perspectiva de la infraes-
tructura critica. Los interesados identificaron este
punto de vista limitado como un factor restrictivo
para aumentar la atencion que se presta a la re-
siliencia de la infraestructura critica en Costa Rica
en general.

El indice de Gobernanza y Politicas Publicas
en Gestion del Riesgo de Desastres (iGOPP) del
BID muestra que en muchos paises de América
Latina esta perspectiva (acotada) es mas frecuen-
te. ELIGOPP también muestra que las definiciones
de infraestructura critica en la region a menudo se
enfocan en activos de infraestructura en lugar de
sistemas o redes. En Panama, por ejemplo, los Re-
glamentos de Diseno Estructural designan edifi-
cios y otras estructuras, cuya ausencia o falla cau-
saria una amenaza significativa a la vida humana,
como instalaciones vitales o indispensables. En
Colombia, la Ley 400 de 1997, especificada por el
Decreto N° 926 de 2010, destaca los edificios que
brindan apoyo comunitario y deberian funcionar
durante y después de un desastre (por ejemplo,
escuelas y hospitales) como instalaciones indis-
pensables (BID, 2015).
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Conclusion

Costa Rica identifica muchos de los mismos sec-
tores que los paises de la OCDE como infraes-
tructura critica: suministro de agua, telecomuni-
caciones, energia, transporte y sistema de salud,
asi como también instalaciones educativas.
Sin embargo, denominar infraestructura critica
como instalaciones vitales sugiere una perspec-
tiva diferente a la prevaleciente en los paises de
OCDE: en Costa Rica y otros paises de América
Latina, la comprension es localizada, destacan-
do los activos y servicios necesarios que deben
recuperarse rapidamente después de un evento
peligroso. OCDE tiene una perspectiva de siste-
mas mas amplia que considera interdependen-
cias. La perspectiva mas limitada de Costa Rica
pone en peligro la consideracion de las interde-
pendencias y los potenciales efectos de casca-
da que afectan el bienestar general del pais.
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2.2. Evaluaciones de criticidad
e interdependencia

La definicion de infraestructura critica debe funda-
mentarse en evaluaciones de criticidad para iden-
tificar aquellos activos, sistemas y redes que son
realmente indispensables para el bienestar so-
cioeconémico de un pais. Si bien ciertos sectores
de infraestructura en su conjunto tienen un papel
fundamental para el funcionamiento y el bienes-
tar de las sociedades, no todos los elementos que
componen estos sectores necesariamente tienen
el mismo nivel de criticidad. Las evaluaciones de
criticidad permiten una identificacion y prioriza-
cion de aquellos activos, sistemas y redes que son
verdaderamente criticos y generalmente resultan
en el desarrollo de inventarios o bancos de datos
que clasifican la infraestructura por su criticidad o
mapas que cuentan con infraestructura critica. La
comunicacion e intercambio claros entre los ope-
radores y el gobierno resultan cruciales dado que
las varias partes interesadas pueden tener puntos
de vista e interpretaciones diferentes respecto de
lo que constituye criticidad. Idealmente, todas las
partes interesadas cooperaran para desarrollar
listas de infraestructura critica, teniendo en cuen-
ta los posibles impactos socioeconomicos en tér-
minos de jurisdicciones afectadas y la duracion de
la interrupcion (Zaballos y Juen, 2016, OCDE, proxi-
mamente b).

Las evaluaciones de criticidad se basan en el
analisis de interdependencias entre sistemas de
infraestructura criticos que pueden causar im-
pactos en cascada cuando se alteran o danan.
En algunos casos, la provision de servicios de in-
fraestructura critica esta tan entrelazada que la
interrupcion de un servicio lleva a la interrupcion
de otros servicios, lo que puede incluso com-
plicar la recuperacion del servicio inicialmente
interrumpido. Estas interdependencias pueden
ser fisicas, pero también pueden ser técnicas
u organizacionales. En algunos casos, las inter-
dependencias pueden estar ocultas, como por
ejemplo las dependencias indirectas resultantes

Recuadro 2.1. Evaluacion de la criticidad
de la infraestructura critica en Australia

En el estado australiano de Victoria, la infraes-
tructura critica se clasifica en cuatro niveles
de criticidad (Figura 1). La clasificacién de
la infraestructura que se identificé anterior-
mente como critica sigue una metodologia de
evaluacion de criticidad estandarizada deno-
minada Herramienta de Evaluacion de la Criti-
cidad Victoriana (viccat).

FIGURA 1. PIRAMIDE DE CRITICIDAD.
INFRAESTRUCTURA CRITICA VICTORIANA

Infraestructura
critica
victoriana

VITAL Infraestructura critica vital de significado para
e Estado y critica para la continuidad del suministro
de servicios esenciales al Estado y al bienestar social
y econémico general de los victorianos.

MAYOR Infraestructura Mayor critica para la
continuidad del suministro de servicios esenciales a
mas de una regién o al bienestar social y econémico
general de esas regiones.

SIGNIFICATIVA Infraestructura significativa critica
para la continuidad del suministro de servicios
esenciales a una region o al bienestar social y
econoémico general de esa comunidad.

LOCAL Infraestructura que resulta vital para la
continuidad del suministro de servicios esenciales
ala comunidad o al bienestar general econémico
y social de la comunidad.

Fuente: Gobierno del Estado de Australia (2015).




La herramienta Viccat sigue un enfoque con-
tra todo riesgo e incluye tanto datos narrativos
como métricas alineadas con las Directrices
Nacionales de Evaluacién de Riesgos de Emer-
gencia. Incluye las vulnerabilidades de las de-
pendencias ascendentes y descendentes, asi
como también la capacidad de recuperaciéon
de la infraestructura critica. La contribucién
de los operadores y los resultados de los dia-
logos entre el gobierno y los operadores sobre
una calificacién de criticidad individual son
una parte clave del proceso de evaluacién. Si-
guiendo el consejo del ministro competente,
se aprueban las calificaciones finales de criti-
cidad para la infraestructura critica.

Losresultados de la evaluacion de criticidad se
incorporan al Registro de Infraestructura Cri-
tica de Victoria. En este registro, todas las in-
fraestructuras que sustentan el bienestar de la
economia y la sociedad de Victoria se rastrean
y organizan de acuerdo con los cuatro niveles
de criticidad. Ademas, los niveles de criticidad
determinan las medidas de gestién del riesgo
de desastres que implementaran los operado-
res. Por ejemplo, los propietarios y operadores
de infraestructura declarada "vital" estan obli-
gados a llevar a cabo una planificacién de ges-
tién de riesgos de emergencia legislada. Para
la infraestructura calificada como "mayor" y
"significativa’, se alienta a la industria a desa-
rrollar voluntariamente estandares de mejores
practicas basados en los requisitos para una
infraestructura critica "vital".

Fuente: Victoria, Gobierno del Estado
de Australia (2016); Victoria, Gobierno
del Estado de Australia (2015).

de las interacciones de muchos sectores inter-
medios a lo largo de la cadena de suministro (Ri-
naldi et al., 2001; Fisher y Gamper, 2017).

En Costa Rica, los sectores de infraestructu-
ra de importancia critica se enumeran en la Ley
8488 (ver arriba), pero no existe una evaluacion
nacional sistematica o sectorial de criticidad que
clasifique cada sector enumerado o los activos
individuales que componen estos sectores por
su criticidad. De manera similar, el gobierno cos-
tarricense no realiza evaluaciones de interde-
pendencia para la infraestructura critica, y tam-
poco mantiene un inventario critico de activos.

Algunos de los operadores de infraestructu-
ra publica mas grandes, como el Instituto Cos-
tarricense de Electricidad, Grupo ICE) y el De-
partamento Costarricense de Seguridad Social
(Caja Costarricense de Seguro Social, CCSS) han
comenzado a realizar sus propias evaluaciones
de criticidad, que a veces incluyen evaluaciones
de interdependencia (ver Cuadro 2.3). EL ICE po-
see un comité corporativo especifico que eva-
lua la criticidad de su infraestructura y prioriza
los activos con el fin de concentrar los esfuerzos
de resiliencia, ilustrando el nivel de aceptacion
alto para consideraciones de resiliencia. Dada
su gran dependencia del funcionamiento efec-
tivo de otros servicios criticos, el CCSS identifica
los puntos débiles a lo largo de su cadena de
suministro y utiliza la informacion para disenar
planes aptos de continuidad del negocio. Si bien
las evaluaciones a nivel de operador son valio-
sas, no pueden reemplazar completamente una
evaluacion de criticidad nacional que adopte
una perspectiva de la sociedad completa, con-
siderando las interdependencias criticas de la
infraestructura y las dependencias mas amplias
de la cadena de suministro.

Por otro lado, una evaluacion de criticidad
nacional comun ayudaria a los operadores a
priorizar mejor las medidas de resiliencia de acuer-
do con las exigencias socioeconémicas globales,
incluidas las dependencias de otros operadores.
Los sectores de infraestructura critica donde el
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mantenimiento y la modernizacion son muy cos-
tosos o donde las finanzas dependen en gran me-
dida de las arcas publicas, podrian beneficiarse
particularmente de una vision general a nivel cen-
tral, ya que permite a los operadores enfocar sus
esfuerzos de resiliencia donde el impacto de las
intervenciones sea mayor.

En varios paises de la OCDE, como Australia
(recuadro 2.1), Suiza y los Paises Bajos, se evallua
y clasifica sistematicamente la criticidad de los
activos, sistemas y redes y se les da seguimien-
to en los registros nacionales (Fisher y Gamper,
2017). En los Estados Unidos existe una buena
practica de analisis integral de la interdepen-
dencia, donde el Departamento de Energia vy
el Departamento de Seguridad Nacional reali-
zan estos analisis para los sectores de energia 'y
agua (Recuadro 2.2).

Conclusién

Si bien algunos operadores en Costa Rica rea-
lizan sus propias evaluaciones de criticidad e
interdependencia, no existe una evaluacion de
criticidad nacional comun, que refleje la pers-
pectiva de instalaciones vitales de Costa Rica.
Sin una evaluacion de criticidad nacional, no
existe un punto de referencia compartido que
defina qué activos, sistemas y redes son criti-
cos para Costa Rica, lo que da como resultado
puntos de vista diferentes entre operadores y
gobierno. Ademas, a falta de esa evaluacion de
interdependencia comun, los operadores y el

Recuadro 2.2. Analizando interdependencias
entre infraestructuras criticas en los
Estados Unidos

En los Estados Unidos, el Departamento de
Energia ha apoyado la investigacién para
mapear las interdependencias con la infraes-
tructura eléctrica y sus potenciales impactos
en cascada debido a las interrupciones que
causan. La investigacién identifica las vulne-
rabilidades de los sistemas y ayuda a priori-
zar las medidas centrandose en los posibles
puntos de falla que resultarian en las conse-
cuencias mas graves. Un mapa interactivo
de centrales eléctricas, tuberias y lineas de
transmisién y recursos energéticos propor-
ciona una ilustracién publicamente accesible
del sistema energético de los EE. UU.

De manera similar, el Departamento de Se-
guridad Nacional evalua el impacto de las
interrupciones en los sistemas de agua eva-
luando los efectos en la salud publica, los
costos econémicos (pérdida de productividad
y dafios a la infraestructura), los impactos

psicolégicos y de gobernanza, asi como las
interdependencias y dependencias con otros
sectores de infraestructura. La Figura 1 ilustra
estas interdependencias.

INTERDEPENDENCIAS DE LOS SISTEMAS DE
AGUA CON OTRA INFRAESTRUCTURA CRITICA

Co-locacién Reparaciony Reparaciony
mantenimiento Servicio mantenimiento
al cliente

Co-locacion

Energia
Centro de Eléctrica
operaciones Transporte

Suministro de
combustible

Bombas, estaciones
de bombeo, instalaciones Transporte
de tratamiento al Centro de Construccion
Operaciones

Co-locacion

Quimicos de
tratamiento

gobierno solo pueden tener una comprension e one e

Tratamiento

limitada de las interconexiones y dependencias —
sistémicas. Teniendo en cuenta los efectos de B estateoliaics

cascada que una interrupcion en un punto criti- N oz | comtme, Wl e, | mienimirior
co pueda causar, es importante priorizar las me- SIS

didas de resiliencia en consecuencia. Costa Rica

no mantiene una evaluacién comun de criticidad
e interdependencia, como tampoco un inventa-

rio de activos criticos.

Gas natural
Co-locacién
Telecomunicaciones

Fuente: Riedman (2016).

Fuente: La Administracién de Informacién
de Energia (2017); Departamento de Seguridad
Nacional (2010); Riedman (2016).




2.3. Evaluaciones de riesgo
de desastres y vulnerabilidad

Una vez definidas las infraestructuras criticas y
que su criticidad haya sido evaluada, el proximo
paso son las evaluaciones de riesgo de desastres
y vulnerabilidad para realizar la capacidad de re-
cuperacion critica de la infraestructura. Estas eva-
luaciones son clave para comprender los riesgos
y amenazas mas importantes que enfrenta la in-
fraestructura y para identificar los puntos débiles
en los que pueden ocurrir interrupciones. Los ha-
llazgos de las evaluaciones de riesgo de desastres
y vulnerabilidad también proporcionan la base
para disenar y llevar a cabo medidas de resilien-
cia apropiadas. Idealmente, las evaluaciones de
riesgo y vulnerabilidad se llevan a cabo a nivel de
operador, siguiendo un enfoque metodologico es-
tandarizado que permite comparary extrapolar los
hallazgos (Fisher y Gamper, 2017).

La Politica Nacional de Gestion del Riesgo
2016-2030 Yy el Plan Nacional de Desarrollo re-
quieren que se realice un andlisis de riesgo antes
de hacer cualquier nueva inversion publica, ya sea
en infraestructura critica u otros proyectos (MIDE-
PLAN, 2014; CNE, 2016). El Ministerio de Planifica-
cion y Politica Econdmica (MIDEPLAN) cre6 ma-
nuales de inversion que incluyen una orientacion
para la evaluacion de peligros y riesgos, incluidos
posibles riesgos climaticos. Las directrices de Ml-
DEPLAN para las inversiones publicas también in-
cluyen criterios de resiliencia, pero su integracion
real en la decision de inversion depende de con-
sideraciones de eficiencia econdomica. Ademas, la
Ley de Control Interno requiere que los proveedo-
res de infraestructura y las empresas establezcan
sus propios sistemas institucionales de evalua-
cion de riesgos (SEVRI) para identificar y analizar
los riesgos que enfrentan sus operaciones.

La mayoria de los operadores en Costa Rica
informaron que realizan evaluaciones de riesgos
para su infraestructura. A menudo, estos se llevan
a cabo en la fase de planificacion de la nueva in-
fraestructura, pero existen algunas buenas practi-
cas de evaluacion de riesgos para la infraestruc-
tura actual. Por gjemplo, el Consejo Nacional de
Vialidad (CONAVI), lanzé recientemente una eva-
luacién de riesgos para la infraestructura vial per-
manente bajo su responsabilidad, que mas tarde
se establecera para servir de base para un plan
de accion de resiliencia vial y un plan nacional
para infraestructura vial anti clima. En algunos ca-
s0s, las evaluaciones de riesgos también se llevan
a cabo para la infraestructura permanente, para
permitir la adaptacion de los activos expuestos.
Por ejemplo, como parte del programa "Hospital
Seguro’, el CCSS, calculod el costo de la moderni-
zacion y, cuando fuera necesario, la reubicacion
de los hospitales expuestos. Utilizando el indice
de Seguridad Hospitalaria de la Organizacion Pa-
namericana de la Salud?, los hospitales bajo admi-
nistracion CCSS fueron priorizados para medidas
de resiliencia, con la mayoria de estas medidas
totalmente implementadas desde el lanzamiento
del programa en 2006. A pesar de estas buenas
practicas, los operadores informaron que las eva-
luaciones de riesgo generalmente no se actuali-
zan posteriormente, a pesar de que los cambios
en el entorno circundante, pudieran exigirlo.

En algunos casos, la asequibilidad de los da-
tos puede ser un desafio para comprender los
riesgos a la infraestructura critica. Por ejemplo,
los conjuntos de datos hidrometeorologicos ne-
cesarios para comprender el alcance total de la
exposicion al peligro de los activos criticos de
infraestructura requieren que los usuarios fina-
les los compren a las agencias técnicas o insti-
tuciones de investigacion pertinentes. Un sistema

Uhttp://www.paho.org/disasters/index.php?option=com_content&view=article&id=960:what-is-the-hospital-safety-

index&Itemid=1252&lang=en
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nacional para comprender los riesgos que apa-
lancan los conjuntos de datos publicos y privados
podria ser una ayuda significativa para compren-
der el alcance de las exposiciones y vulnerabili-
dades de la infraestructura critica.

Ademas, en Costa Rica los resultados de las
evaluaciones de riesgo realizadas por los opera-
dores de infraestructura critica no se comunican
a los otros departamentos gubernamentales o
partes interesadas relevantes (como por ejem-
plo, otros operadores de infraestructura critica
que dependen de la provision de ciertos servi-
cios para la continuidad de su negocio). Este in-
tercambio limitado de informacion entre opera-
dores de infraestructura critica y con el gobierno
impide que los operadores tomen las medidas
de resiliencia mas efectivas y dificulta un entorno
de colaboracion. El dialogo poco frecuente sobre
los puntos débiles de los demas también pue-
de hacer que las vulnerabilidades en los enlaces
criticos pasen desapercibidas hasta que ocurre
un desastre, lo que puede agravar el impacto
del desastre en los sectores interdependientes.
Mantener la informacion sobre las vulnerabili-
dades concentradas a nivel de operador impi-
de que se disenen politicas de resiliencia de in-
fraestructura critica que las aborden de manera
efectiva. Ademas, la capacidad del gobierno para
proporcionar soporte especifico a los operadores
merma si se ignora en donde yacen las brechas
de resiliencia de los operadores.

Aun cundo el flujo de informacion desde los
operadores al gobierno central puede ser com-
plejo, en la direccion opuesta, los flujos de in-
formacion son mas fluidos. La CNE lleva a cabo
evaluaciones de riesgo de desastres a nivel na-
cionaly local. Los resultados de estas evaluacio-
nes, junto con la informacién sobre la exposicion
a los ataques terroristas se comunican a todos
los operadores de infraestructura critica en Cos-
ta Rica (OCDE, de proxima publicacion a).

Conclusion

Varias politicas de Costa Rica estipulan el ries-
go de desastres y las evaluaciones de riesgos
como base para el diseno de medidas efectivas
de resiliencia. Las evaluaciones de riesgo son
obligatorias para todas las nuevas inversiones
en infraestructura publica, y los operadores de-
ben crear sus propios sistemas institucionales de
evaluacion de riesgos. MIDEPLAN brinda orien-
tacion técnica para garantizar la coherencia en-
tre las inversiones. Si bien las evaluaciones de
riesgos estan ampliamente estipuladas, la mayo-
ria de los operadores informan haber efectuado
evaluaciones de riesgo para nueva infraestructu-
ra, y en ocasiones también para los activos per-
manentes. Ademas, el CNE realiza evaluaciones
de riesgo de desastres a nivel nacional y local.

A pesar de la disponibilidad de evaluacio-
nes de riesgos y. en cierta medida, también de
evaluaciones de riesgo de desastres a nivel de
operador y gobierno, los canales de comunica-
cién para compartir informacion sobre riesgos y
vulnerabilidad en Costa Rica podrian mejorarse
significativamente. Si bien el gobierno comunica
el riesgo de desastre e informacion sobre ries-
gos a los operadores, los operadores tienden a
guardar la informacion que poseen para ellos
mismos. La falta de canales de comunicacion
salvaguardados, como las plataformas intersec-
toriales de intercambio de informacion y coope-
racion, y los precios asociados a la solicitud de
informacion contribuyen a esto.

Compartir informacion riesgos con otros
sectores permitiria a los operadores tener en
cuenta los puntos débiles en las respectivas ca-
denas de suministro de los demas, lo que a su
vez contribuira a la continuidad de los servicios
de los que ellos mismos dependen. El intercam-
bio de informacion de riesgos con el gobierno,
permitiria el diseno de politicas de resiliencia de
infraestructura critica focalizada que consideren
las vulnerabilidades de los operadores y la ex-
posicion a riesgos.
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2.4. Arreglos de gobernanza

Todo arreglo de gobernanza efectivo es un ele-
mento clave para permitir la resiliencia de la in-
fraestructura critica. Es crucial definir claramente
las funciones y responsabilidades de todos los
interesados, desde los operadores de infraes-
tructura critica hasta el gobierno, como parte del
marco de politicas que respalda la capacidad de
recuperacion de la infraestructura critica (Fishery
Gamper, 2017).

2.4.1. Propiedad de la infraestructura
critica en Costa Rica

Existen varios modelos para la propiedad de la
infraestructura critica. Si bien en algunos paises,
la mayoria de las infraestructuras criticas son pro-
piedad de gobiernos nacionales o sub-naciona-
les, y son ellos quienes los operan, en otros paises,
por el contrario, es el sector privado el operador
de la mayoria de las infraestructuras criticas. Las
asociaciones publico-privadas (PPP) constituyen
otro modelo para distribuir las responsabilida-
des de las operaciones de infraestructura critica
(Hawkesworth, 2011; OCDE, 20150¢).

La Tabla 2.1 ilustra que en Costa Rica la gran
mayoria de la infraestructura critica es operada
publicamente. Las empresas privadas no juegan
un papel importante como operadores de in-
fraestructura critica en Costa Rica, aunque esta
surgiendo cierta participacion del sector privado,
especialmente en el sector de las telecomuni-
cacionesy, en cierta medida, también en el sec-
tor de la energia. Hay una pequena cantidad de
hospitales, escuelas y caminos comercialmente
administrados.

En el sector energético, el Grupo Instituto
Costarricense de Electricidad, Grupo ICE) gene-
ra la mayor parte del suministro eléctrico total de
Costa Rica. Se permite la generacidon de electri-
cidad privada, pero la distribucion solo es posi-
ble a través del proveedor nacional de servicios
de electricidad y telecomunicaciones, el Grupo
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ICE. Como consecuencia, alrededor del 80 por
ciento de la electricidad en Costa Rica es distri-
buida por ICE o la segunda subsidiaria del Gru-
po ICE, la Compania Nacional de Energia y Luz
(CNFL). Elresto de la distribucién de electricidad
es administrado por empresas y cooperativas
municipales, como la Empresa de Servicios Pu-
blicos de Heredia (ESPH) y la Junta Administra-
tiva del Servicio Eléctrico Municipal de Cartago,
(JASEC). La refineria y distribucion de petroleo al
por mayor y sus derivados es administrada por la
Refinadora Costarricense de Petroleo, RECOPE)
(OCDE, 2016a)

En el sector costarricense de telecomunica-
ciones, el roly el compromiso del sector privado
es mas pronunciado: ademas del ex monopo-
lista estatal (Grupo ICE), dos empresas privadas
brindan servicios de telecomunicaciones por te-
lefono movil (Claro Costa Rica CR y Telefonica
de Costa Rica TC SA Movistar), once companias
estan activas en los mercados de telefonia IP y
mas de veinte proporcionan acceso a Internet en
todo Costa Rica (OCDE, 2016a; SUTEL, 2016).

En el sector de la salud en Costa Rica, la Caja
Costarricense de Seguro Social, (CCSS), una ins-
titucion publica autonoma, opera la mayoria de
los hospitales, incluidos tres hospitales naciona-
les, seis hospitales especializados, siete hospi-
tales regionales y trece hospitales municipales.
El CCSS también opera el Banco Nacional de
Sangrey una clinica de oftalmologia. Ademas de
los hospitales provistos por la CCSS, existen al-
gunos hospitales privados, como los cuatro mas
grandes, el Hospital CIMA, la Clinica Biblica, la
Clinica Catolica y el Hospital Clinica UNIBE, to-
dos ubicados en la capital San José y pequenas
clinicas (del Rocio Saenz et al.,, 2011).

El sector de transporte costarricense es pre-
dominantemente de propiedad y gestidon publica.
Las siguientes tres empresas estatales —el Ins-
tituto Costarricense de Puertos del Pacifico (IN-
COFER), el Instituto Costarricense de Puertos del
Pacifico (INCOP) y la Junta de Administracion Por-
tuaria y de Desarrollo Econdmico de la Vertiente
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Atlantica de Costa Rica, JAPDEVA)— son los
operadores dominantes de la infraestructura de
transporte maritimo y ferroviario. Las responsabi-
lidades para el suministro y la gestion de la red
vial costarricense se comparten entre el Conse-
Jjo Nacional de Vialidad (CONAVI) y los gobiernos
municipales (Figura 2.4).

En Costa Rica, los sistemas de agua y alcan-
tarillado son de propiedad publica. El Instituto
Costarricense de Acueductos y Alcantarillados
(A'y A) junto con la Empresa de Servicios Publi-
cos de Heredia (ESPH) sub-nacional, operan los
sistemas urbanos de agua y alcantarillado en
todo el territorio de Costa Rica. En areas rurales,
mas de 1500 Asociaciones Administrativas de los
Sistemas de Acueductos y Alcantarillados co-
munales de Costa Rica (ASADAS) y los (Comités

Administradores de Acueductos Rurales, (CAAR)
operan el suministro de agua y sistemas de al-
cantarillado (Bower, 2013). El Servicio Nacional
de Aguas Subterraneas, Riego y Avenamiento
(SENARA) opera los sistemas de drenaje y riego
de agua en Costa Rica (Bower, 2013).

En el sistema educativo costarricense, la ma-
yoria de las mas de 4000 escuelas del pais son
publicas, con al menos una escuela primaria y
secundaria publica ubicada en cada comunidad.
Solo existen unas pocas escuelas privadas. Ade-
mas, hay seis universidades publicas en Costa
Rica y varias universidades privadas. El Ministerio
de Educacién Publica (MEP) supervisa las escue-
las publicas y se asegura que las instalaciones
educativas estén disenadas para soportar even-
tos peligrosos (UNISDR, 2008; OCDE, 2017).

Figura 2.4. Red de carreteras de Costa Rica: propiedad por jurisdiccion

B Carreteras Nacionales (7,781 km)
B Carreteras municipales (35,087 km)

Fuente: Pisu y Villalobos, 2016.
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Tabla 2.1. Operadores de infraestrutura critica en Costa Rica

Sector

Operador

Propietario

Electricidad y telecomunicaciones
Electricidad y telecomunicaciones
Telecommunications

Electricidad

Electricidad y telecomunicaciones;
sistemas urbanos de aguas
Electricidad y telecomunicaciones
Electricidad generacién

Refineria y distribucién de Petréleo
Telecomunicaciones, internet

Instalaciones de salud

Sistemas de Agua y alcantarillado

Sistemas de Agua y Riego

Sistemas de Agua y Alcantarillado

Sistemas de Agua y Alcantarillado

Ca. 20% de la red vial
Ca. 80% de la red vial

Ferrocarriles y transporte ferroviario

Puertos maritimos del Pacifico

Puertos Maritimos del Caribe

Sector Educativo

Grupo ICE
Instituto Costarricense de Electricidad, ICE
Radiografica Costarricense, RACSA

Compaiiia Nacional de Fuerza y Luz, CNFL

Empresa de Servicios Publicos de Heredia, ESPH

Junta Administrativa del Servicio Eléctrico
Municipal de Cartago, JASEC

Multiples pequeiias empresas privadas

(E.j. CoopeAlfaro Ruiz; Coopelesca R.L;
COOPESANTOS)

Refinadora Costarricense de Petréleo, RECOPE
Mas de treinta compaiias privadas

Caja Costarricense de Seguro Social, CCSS

Instituto Costarricense de Acueductos
y Alcantarillados, AyA

Servicio Nacional de Aguas Subterraneas,
Riego y Saneamiento, SENARA

Asociaciones administradoras de los Sistemas
de Acueductos y Alcantarillados comunales,
ASADAS

Comités Administradores
de Acueductos Rurales, CAARs

Consejo Nacional de Vialidad, CONAVI
Municipalidades

Instituto Costarricense de Ferrocarriles,
INCOFER

Instituto Costarricense de Puertos
del Pacifico, INCOP

Junta de Administracion
Portuaria y de Desarrollo Econémico de
la Vertiente Atlantica de Costa Rica, JAPDEVA

Ministerio de Educacion Publica, MEP

Nacional publico
Nacional publico
Nacional publico
Nacional publico

Subnacional publico

Subnacional publico

Privado

Nacional publico

Privado

Nacional publico

Nacional publico

Nacional publico

Subnacional publico

Subnacional publico

Nacional publico
Subnacional publico

Nacional publico

Nacional publico

Nacional publico

Publico nacional

Fuente: Bower, 2013; OECD, 2016a; SUTEL, 2016; Pisu y Villalobos, 2016;
Respuesta a la Encuesta de la OCDE 2017 sobre la gobernanza de la infraestructura critica.
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Conclusién

Esta seccion mostro que la mayoria de la in-
fraestructura critica en Costa Rica es de propie-
dad publica. Las empresas privadas estan co-
menzando lentamente a desempenar un papel
como operadores de infraestructura critica en
Costa Rica, por ejemplo, en el sector de las tele-
comunicacionesy, en cierta medida, también en
el sector de la energia.

Tener un panorama general de los principales
actores que operan la infraestructura critica,
constituye una base importante que le permiti-
ra al gobierno disenar las politicas de resiliencia
de la infraestructura critica que tomen en cuenta
las especificidades sectoriales.

2.4.2. Marco de politicas que gobierna
la resiliencia de infraestructura critica

Un marco legal robusto es una herramienta impor-
tante que permite acciones conjuntas y coordina-
das para fortalecer la resiliencia de la infraestruc-
tura critica. Se pueden utilizar los reglamentos y

politicas para alentar a los operadores a integrar la
resiliencia en la fase de disefio y en las inversiones
en nueva infraestructura, asi como en la gestiony
el uso de la infraestructura permanente. Una soli-
da base legal permite un enfoque sistémico para
la resiliencia de la infraestructura critica y propor-
ciona la base para la coordinacion, el intercambio
de informacion y la accion colaborativa entre los
operadores y el gobierno. Idealmente, una estra-
tegia nacional integral para infraestructura critica
proporciona el marco comun, basandose en una
evaluacion de criticidad e interdependencia de la
infraestructura critica y asignando responsabilida-
des claras (Fisher y Gamper, 2017). Los resultados
de la encuesta reciente entre los paises que se
adhirieron a la Recomendacion de la OCDE sobre
la gobernanza de los riesgos criticos muestran
que veintinueve paises cuentan con una estra-
tegia o programa de recuperacion de la infraes-
tructura critica (CIP), mientras que solo cinco no
(incluido Costa Rica) (Figura 2.6).

Aun cuando Costa Rica no ha adoptado
una estrategia o plan nacional de resiliencia de
infraestructura critica especifica, varios docu-
mentos de politicas ofrecen informacion sobre

Figure 2.5. Instantanea: resiliencia de infraestructura critica en Costa Rica

Programa Capacidades Se requiere
de proteccion para asegurar que los
dela la funcién socorristas
infraestructura después de estén
critica un shock estacionados

Costa Rica

Otros paises
participantes

Se provee
informacion
sobre exposicién sobre
ariesgos
naturales

Intercambio
de informacion
voluntaria

Intercambio
de informacién
obligatoria
acerca de acerca de
vulnerabilidades  vulnerabilidades

Requerimientos
obligatorios
de preparacién

amenazas ante
terroristas emergencias

Se provee
informacién

Note: Los datos de la Encuesta de la OCDE sobre la gobernanza de los riesgos criticos
solo estan disponibles para 32 paises de la OCDE mas Colombia y Costa Rica.

Fuente: Encuesta de la OCDE sobre la gobernanza de los riesgos criticos.
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los requisitos para la resiliencia de la infraes-
tructura critica como la Ley Nacional 8488 so-
bre Emergencias y Prevencion de Riesgos que
proporciona el marco general para la gestion del
riesgo de desastres, y estipula que los operadores
deben contar con sus propios planes de gestion
de emergencias. Los componentes reales que se
incluiran en los planes de emergencia no se ex-
plican con mas detalle. La Ley de Control Interno
General requiere que los proveedores de infraes-
tructura y las empresas establezcan sistemas
institucionales de evaluacion de riesgos (SEVRI).
Los resultados de SEVRI deben proporcionar la
base para el diseno de planes de continuidad del
negocio que aseguren la continuidad del servicio,
considerando medidas apropiadas para un retor-
no rapido a las condiciones previas al desastre.
La Politica Nacional de Gestidon del Riesgo 2016-
2030 y el Plan Nacional de Gestidon del Riesgo
obligatorio 2016-2020 hacen hincapié en que
los operadores de infraestructura publica deben
tomar decisiones basadas en el riesgo y deben
tomar los pasos necesarios para reducir los ries-
gos que enfrentan, incluso a traves de la compra
de un seguro contra riesgos. El Plan Nacional de
Desarrollo y el Plan Nacional de Inversiones tam-
bién enfatizan que las capacidades adaptativas
y de gestion del riesgo de desastres deben for-
talecerse continuamente y que todos los nuevos
proyectos de infraestructura deben cumplir con
los objetivos de resiliencia. Para el futuro, Cos-
ta Rica también tiene la intencion de desarrollar
una Estrategia Nacional de Seguridad Cibernética
siguiendo el egjemplo de la Estrategia Interame-
ricana de Seguridad Cibernética, y un plan para
inversiones a prueba de clima en el sector vial y
del transporte (Zaballos y Jeun, 2016).
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Conclusion

Esta seccion mostré que el conjunto de politicas
sobre infraestructura critica en Costa Rica enfa-
tiza la necesidad de construir resiliencia, desta-
cando elrol clave de los operadores. Las politicas
abordan algunos aspectos importantes de la resi-
liencia de la infraestructura critica, como la nece-
sidad de que los operadores evaluen sus riesgos,
y lleven a cabo medidas adecuadas de preven-
cién y mitigacion del riesgo de desastres. Sin em-
bargo, la orientacion disponible y las obligaciones
impuestas a los operadores, los reguladores y los
responsables de la formulacion de politicas ca-
recen del nivel de detalle y profundidad que lle-
ven a una politica de resiliencia de infraestructura
critica nacional. Por ejemplo, si bien es necesa-
rio que los edificios publicos establezcan planes
de gestion de emergencias, la orientacion sobre
el contenido real y la calidad de estos planes es
limitada. Ademas, no se estipula una evaluacion
central de criticidad e interdependencia, lo cual
es un elemento integral de las estrategias de
resiliencia de infraestructura critica, en muchos
paises de la OCDE. Del mismo modo, los meca-
nismos de intercambio de informacion y las aso-
ciaciones entre los operadores y el gobierno no
estan incluidos en las disposiciones existentes.
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2.4.3. Responsabilidades para la
resiliencia de la infraestructura critica

En Costa Rica, las responsabilidades de la gestion
de riesgo de desastres se fundamentan en el prin-
cipio de solidaridad, pero en ultima instancia son
los propios operadores los responsables de llevar a
cabo medidas de resiliencia adecuadas para evitar
interrupciones en los hegocios. Aunque varios mi-
nisterios sectoriales y autoridades de supervision
tienen roles de supervision regulatoria, el marco
legal costarricense no estipula claramente las res-
ponsabilidades para hacer cumplir los objetivos de
resiliencia. La Contraloria General de la Republica
(CGR) se encarga de monitorear el cumplimiento
del requisito de implementar sistemas especificos
de analisis institucional de riesgos (SEVRIS). Hay
buenas senales de que el Contralor General esta
asumiendo cada vez mas este papel, ilustrado en
un reciente informe especial de auditoria sobre el
estado de la prevencion en el sector vial nacional
con la intencidon de evaluar la implementacion del
Plan Nacional de Gestion de Riesgos (CGR, 2017).
Los bomberos son responsables de verificar la
disponibilidad de los planes de gestion de emer-
gencias, pero ninguna organizacion se encarga de
verificar su contenido o supervisar la adopcion de
planes de continuidad del negocio. EL CNE super-
visa la implementacion efectiva de la Ley Nacional
8488 sobre Emergencias y Prevencion de Riesgos,
pero no se le ha otorgado una responsabilidad es-
pecifica para hacer cumplir las estipulaciones de
resiliencia de la infraestructura critica.

No hay duda que los propietarios y operadores
poseen un interés inherente en proteger sus acti-
vos y garantizar la continuidad del negocio, los re-
cursos disponibles son limitados y las decisiones
de invertir en resiliencia y proteccion se sopesan
frente a otras necesidades de inversion con rendi-
mientos mas inminentes. La falta de una institucion
de nivel central con el mandato claro de promover

la resiliencia de la infraestructura critica, dificulta el
logro de las expectativas en la implementacion de
politicas. En muchos paises de la OCDE, la agen-
cia de proteccion civil o el ministerio delinterior, es
a menudo la institucion encargada también de la
gobernanza de los riesgos criticos, y ademas tiene
la funcion de salvaguardar la resiliencia critica de
la infraestructura. En algunos paises, como Espa-
Aaz y el Reino Unido3, los centros especificos de
proteccion de infraestructura critica desempenan
esta funcion. En algunos paises de la OCDE, como
Estonia, Francia, Letonia, Noruega y Suecia, se lle-
van a cabo inspecciones periodicas y evaluacio-
nes del desempeno para verificar el cumplimiento
con los objetivos de resiliencia. En caso de incum-
plimiento, los operadores pueden ser penalizados,
con una multa entre otras.

No obstante, en Costa Rica existen buenas
practicas de los actores que han traducido en ac-
cion los objetivos de resiliencia descritos en estas
politicas. El Grupo ICE y el CCSS, por ejemplo, han
adoptado medidas de resiliencia que incorporan
los principios de la Recomendacion de la OCDE
sobre la gobernanza de los riesgos criticos. Las
areas de buenas practicas abarcan desde meca-
nismos de financiacion ex ante de riesgos (véase
también la seccion 2.1.6 sobre financiacion de re-
siliencia de infraestructura critica) hasta iniciativas
de resiliencia en toda la empresa ampliamente
aceptados por parte de los interesados de alto
nivel (recuadro 2.3). Recientemente, algunos ope-
radores han comenzado a desarrollar medidas de
resiliencia para su infraestructura. Como ilustra-
cion, el operador de puertos del Pacifico INCOP,
esta desarrollando actualmente una estrategia de
continuidad del negocio, la cual sera implementa-
da una vez que sea aprobada por su junta gjecuti-
va. Los gerentes de riesgos de diversos sectores,
incluidos ICE, CCSS y CONAVI, participan en capa-
citaciones vy talleres internacionales. En algunos
sectores de infraestructura critica, la traduccion

2 Centro Nacional de Proteccién de Infraestructuras Criticas (CNPIC).

3 Centre for the Protection of National Infrastructure (CPNI).
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Figura 2.6. Hacer cumplir los requisitos de resiliencia para infraestructura critica

Evaluaciones de inspecciones y desempeno

Multas por incumplimiento de
los requerimientos de resiliencia

Otros tipos de sanciones por incumplimiento

Nota 1: Respuestas recibidas: 13 de los 14 paises de la OCDE que respondieron. Nota 2: Otros tipos de sanciones por incumplimiento
pueden incluir: revocar una licencia operacional o la eliminacién temporal del servicio hasta que se cumplan los requisitos.

Fuente: Encuesta de la OCDE sobre infraestructura critica.

completa de los requisitos de resiliencia estipula-
dos sigue siendo un desafio. Si bien los operadores
generales informaron que la adopcion de medi-
das no estructurales es alta o, estd cuando menos,
planificada para acciones futuras, las inversiones
en medidas estructurales son menos frecuentes.
En parte, esto esta vinculado a la escasez cronica
de presupuesto, lo que también contribuye a los
bajos niveles de mantenimiento informados en al-
gunos sectores, como los sectores de carreteras,
agua Yy alcantarillados. Los recientes huracanes
Otto y Nate han agravado esta situacion, ya que la
reanudacion de los servicios basicos consume los
recursos financieros necesarios para las medidas
de mantenimiento y adaptacion.

Conclusién

En Costa Rica, la hocion de solidaridad es el ele-
mento clave que impulsa la implementacion de
medidas de resiliencia a nivel de operador. En el
gobierno central, ninguna institucion esta encar-
gada de supervisar la implementacion general de
politicas de resiliencia de la infraestructura critica.
El Contralor General de la Republica desempena
un papel en este sentido, aun cuando al CNE no
se le ha otorgado una responsabilidad especifi-
ca para hacer cumplir las disposiciones de recu-
peracion de la infraestructura critica. Esto difiere
de la practica en la mayoria de los paises de la
OCDE, donde hay una institucién lider designada
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para supervisar la resiliencia de la infraestructura
critica, a menudo equipada con una caja de he-
rramientas con medidas para su aplicacion.

Los operadores tienen un interés en garanti-
zar la continuidad de sus operaciones, pero los
recursos son finitos y las inversiones en resilien-
cia compiten con otras necesidades de inversion
que podrian generar retornos mas inminentes. Sin
una instituciéon de gobierno central que tenga el
mandato claro de hacer cumplir la resiliencia de
la infraestructura critica, las consideraciones de
eficiencia pueden tomar la delantera, arriesgando
la falta de fondos para invertir en resiliencia.

En Costa Rica, algunos operadores han co-
menzado a implementar medidas integrales de
resiliencia. Sin embargo, la mayoria sefald que
hay espacio para adoptar huevas medidas. Si bien
en general muchos operadores llevan a cabo o
planifican medidas no estructurales (capacitacio-
nes para los funcionarios de resiliencia, planes de
emergenciay planes de continuidad del negocio),
las inversiones en medidas estructurales, incluida
la reingenieria de la infraestructura critica en ries-
go, son menos frecuentes. Algunos operadores
tambien han establecido fondos de contingencia
propios, ademas de asumir paquetes de seguros
integrales, para afrontar los costos de su recupe-
racion ante desastres. Otros, por el contrario, no
han tomado medidas ex ante, y dependen casi
exclusivamente de la asistencia publica para su
recuperacion de desastres.
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Recuadro 2.3. Enfoque en buenas practicas:
la Caja Costarricense del Seguro Social y el Instituto Costarricense de Electricidad

La Caja Costarricense de Seguro Social, CCSS y el
Grupo Instituto Costarricense de Electricidad, (Grupo
ICE) implementaron un programa de obras notables
destinadas a mejorar la resiliencia de la infraestruc-
tura bajo su responsabilidad. En ambos casos, los
funcionarios de resiliencia buscan continuamente
reforzar estos programas, participando también en
capacitaciones e intercambios internacionales.

Reconociendo la necesidad de garantizar la resilien-
cia de los hospitales y centros de salud bajo su ges-
tion, el CCSS cred en 2006 el programa de Politica
Institucional de Hospital Seguro. El programa descri-
be disposiciones para aumentar la resiliencia de su
infraestructura, incluidos las redundancias en caso
de interrupciones en la cadena de suministro. Como
parte del programa, el CCSS calcul el costo de un
reacondicionamiento y, cuando fuera necesario, la
reubicacion de los hospitales expuestos. Utilizando el
Indice de Seguridad Hospitalaria de la Organizacién
Panamericana de la Salud*, los hospitales bajo la ad-
ministracién de CCSS fueron priorizados segun sus
medidas de resiliencia, con la mayoria de estas me-
didas concluidas desde el lanzamiento del programa.
La priorizacién también considero los posibles efectos
socioeconomicos por la pérdida de una instalacién.

Ademas, el CCSS lleva a cabo evaluaciones de inter-
dependencia para desarrollar medidas que permitan
el funcionamiento eficaz de sus hospitales, incluso
cuando se interrumpen servicios criticos como el
agua o la electricidad. Los resultados de la evaluacion
se utilizan para respaldar los planes de continuidad
del negocio y desarrollar redundancias y capacidades
de respaldo, por ejemplo, sistemas de energia de res-
paldo independientes y tanques de agua en el sitio. El
CCSS también ha implementado una estrategia inte-
gral de financiamiento de la resiliencia que incluye
fondos destinados a medidas de resiliencia, seguros
contra riesgos y un fondo de contingencia para finan-
ciar esfuerzos de recuperacién de desastres que exce-
den los desembolsos del seguro.

Del mismo modo, el proveedor de servicios de elec-
tricidad y telecomunicaciones (Grupo ICE), se ha
destacado por prestarle gran atencioén a la resiliencia
de su infraestructura. Conjuntamente con el Centro
de Coordinacién para Operaciones de Emergencia, el
Grupo ICE cred una unidad especificamente encar-
gada de garantizar la resiliencia de sus actividades,
incluida la eliminacién de perturbaciones y la recupe-
racion de cualquier activo dafiado. Ademas, el Centro
de Coordinacién puede intervenir para contribuir a
los esfuerzos mds amplios de recuperacion de desas-
tres, supervisados por la Comisién Nacional de Emer-
gencia. Luego de interrupciones importantes en la
provisién de energia o telecomunicaciones, el Centro
de Coordinacién organiza talleres de lecciones apren-
didas, en los que se discuten las buenas practicas y
los desafios. El objetivo de estos talleres es permitir
mejoras continuas en asuntos de resiliencia.

Un comité corporativo superior define la importancia
de la infraestructura de ICE, reflejando la aceptacién
generalizada de los interesados de alto nivel, y priori-
zando los activos para concentrar los esfuerzos de re-
siliencia. Los mapas de activos georreferenciados que
consideran las interdependencias dentro de Costa
Rica estan en desarrollo. Se conocen las interdepen-
dencias entre los sistemas eléctricos a través de los
sistemas integrados de electricidad del Sistema de
Interconexion Eléctrica de América Central (SIEPAC),
con redundancias establecidas. Esto contribuyé a la
rapida recuperacioén de la provisién de electricidad
luego del apagén de Centroamérica en julio de 2017,
que en Costa Rica fue sustancialmente mas corto que
en otros paises a lo largo de la linea de transmision
compartida. El Grupo ICE también implementé una
estrategia integral de seguro contra riesgos. La expe-
riencia de desastres pasados ha ilustrado los benefi-
cios de adquirir un seguro contra riesgos, y los des-
embolsos contribuyen a la pronta recuperacion de los
activos dafiados y, por lo tanto, evitan interrupciones
en el suministro de energia en el largo plazo.

Fuente: Misién de investigacién de la OCDE en 2018 en Costa Rica.
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2.4.4. Arreglos de cooperacién para
la gobernanza de la resiliencia
de la infraestructura critica

La existencia de mecanismos adecuados de in-
tercambio de informacion entre el gobierno y los
operadores crea confianza y permite el diseno de
politicas de resiliencia de infraestructura critica
que dan cuenta de las brechas reales de resilien-
cia y las necesidades sociales. Los mecanismos
de intercambio de informacién centrados en la
resiliencia y las plataformas de cooperacion son
herramientas valiosas para ayudar a los operado-
res a priorizar los objetivos de resiliencia segun
las necesidades sociales y a coordinar acciones,
incluso en casos donde la competencia pue-
de obstaculizar el didlogo. Al mismo tiempo, los
acuerdos de cooperacion y las alianzas pueden
crear presion entre iguales lo cual es util para au-
mentar la resiliencia en todos los sectores criti-
cos. Idealmente, tales plataformas también per-
miten el disefo de acuerdos de asistencia mutua
y prevén el intercambio de buenas practicas y
lecciones aprendidas posteriormente a las inte-
rrupciones (Fisher y Gamper, 2017; OCDE, proxi-
mamente b).

Cada vez se hacen mas esfuerzos por involu-
crar a los operadores en el didlogo intersectorial y
en la planificacion de eventos extremos en Costa
Rica. Algunos, pero no todos los operadores pu-
blicos de infraestructura critica estan representa-
dos en el Centro de Operaciones de Emergencia
(COE), para contribuir a la respuesta ante desas-
tres y a las medidas de recuperacion. Posterior
a la recuperacion de desastres, el CNE organiza
talleres para repasar las lecciones aprendidas, en
donde todos los interesados, incluidos los ope-
radores que participan en los esfuerzos de recu-
peracion de desastres se reunen para analizar los
factores de éxito. Estos talleres generalmente no
se utilizan para analizar los cuellos de botella y
los desafios que deben superarse para una recu-
peracion mas efectiva, ni las lagunas en las medi-
das preventivas. Una vez al ano, el Foro Nacional
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sobre Riesgos reune a todas las partes interesa-
das del sistema nacional de gestion de riesgos,
incluidos los representantes de los sectores de-
signados como infraestructura critica. Ademas, el
recién creado Comité de Alianza Publico-Privada
(PPP) para la Continuidad del Negocio y la Ges-
tion del Riesgo (PPI), que incluye operadores de
infraestructura critica y representantes del sector
privado fomentan el intercambio.

Las plataformas intersectoriales y los meca-
nismos de planificacion disponibles en Costa Rica
son caracteristicas muy utiles del Sistema Na-
cional de Gestion de Riesgo, pero tienen un en-
foque mucho mas amplio que solo la capacidad
de recuperacion de la infraestructura critica. Su
alcance mas amplio dificulta que sean utilizados
COmMoO mecanismos seguros de intercambio de
informacion entre los operadores y el gobierno,
en el que incluso se pueden discutir temas de-
licados. En muchos paises donde existen plata-
formas de infraestructura criticas intersectoriales,
existen salvaguardas especificas para proteger la
informacion confidencial.

Ademas de las plataformas intersectoriales
mas amplias, existen algunos Comités Sectoria-
les de Gestion del Riesgo de Desastres. Estos co-
mités sectoriales reunen a representantes de las
distintas partes de cada sector, por ejemplo, el co-
mité del sector del transporte reune a represen-
tantes de los puertos, aeropuertos y otros modos
de transporte para coordinar mejor las acciones
entre cada uno. En el comité del sector educati-
VO, representantes de diversas autoridades edu-
cativas, incluyendo el Ministerio de Educacion y
el Instituto Nacional de Aprendizaje, junto con el
CNE, coordinan el desarrollo de medidas cohe-
rentes de gestion del riesgo de desastres en el
sector educativo. A pesar de las plataformas exis-
tentes, en Costa Rica, el acceso a informacion re-
levante para la implementacion de medidas efec-
tivas de resiliencia de infraestructura critica sigue
siendo un desafio complejo. No esta garantizado
el Intercambio de informacion entre operadores y
agencias gubernamentales, por ejemplo, del CNE
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y entre los operadores de infraestructura critica,
muchos de los cuales son de propiedad publica
en Costa Rica. En algunos casos, la informacion
solo puede obtenerse mediante el pago de tari-
fas o después de varios recordatorios, mientras
que en otros casos la calidad de la informacion ha
sido citada como una preocupacion (CFR, 2017).
A veces, el intercambio es mas directo, depen-
de de los canales de comunicacion informales
y los contactos establecidos en las plataformas
intersectoriales mas amplias disponibles, como el
Foro Anual Nacional de Riesgos. Después del de-
sastre, algunos operadores, como el Grupo ICE,
tambien participan en los esfuerzos de recupe-
racion que van mas alla de la restauracion de sus
propios activos afectados.

En muchos paises de la OCDE, las estrategias
de proteccion de la infraestructura critica han
demostrado ser utiles para involucrar a los ope-
radores y al gobierno en un dialogo regular y en
el intercambio de informacion. Los resultados de
una encuesta reciente sobre la gobernanza de
riesgos criticos, llevada a cabo en el proceso de
informar sobre el progreso en la implementacion
de la Recomendacion del Consejo de la OCDE so-
bre gobernanza de riesgos criticos (OCDE, 2014b)

mostraron que en veintidos paises una estrategia
nacional de resiliencia de la infraestructura critica
proporciona la base para la programacion de reu-
niones regulares entre las autoridades responsa-
bles y los operadores para asegurar el intercam-
bio adecuado y regular de informacion relevante
(Figura 2.7). En algunos paises, donde elintercam-
bio de informacion relevante para la resiliencia de
la infraestructura critica no es obligatorio, se pro-
duce elintercambio voluntario de informacion. En
tales casos, una estrategia general nacional de
resiliencia de la infraestructura critica puede ser
un punto de referencia util para fomentar el in-
tercambio regular y la participacion de las partes
interesadas (Recuadro 2.3). Los acuerdos de ayu-
da mutua complementan el intercambio de infor-
macion sobre vulnerabilidades en algunos paises.
En los Estados Unidos y Canada, por ejemplo, los
proveedores de electricidad deben contar con
planes de asistencia mutua. En el Reino Unido, el
sector del agua tiene un acuerdo de ayuda mutua
para toda la industria que permite el intercambio
de recursos en caso de interrupciones de la in-
fraestructura, para cumplir con la obligacion de
proporcionar suficiente agua potable a los hoga-
res (Asgary et al., 2017; Cabinet Office , 2016).

Figura 2.7. Alianzas con operadores de infraestructura critica

Estrategia de proteccion de la
infraestructura critica

Intercambio voluntario de informacion
sobre las vulnerabilidades a riesgos criticos

Intercambio obligatorio de informacion
sobre las vulnerabilidades a riesgos criticos

I

o

Nota: Respuestas recibidas: 29 de 34 adherentes que respondieron.
Fuente: Encuesta OCDE sobre la Gobernanza de Riesgos Criticos.
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Recuadro 2.4. Estrategia nacional y plan de
accion para la infraestructura critica como
herramienta para fomentar asocios en Canada

La Estrategia Nacional para Infraestructura Critica
establece la direccién para mejorar la resiliencia de
la infraestructura critica de Canada contra todos los
peligros actuales y emergentes. Proporciona el marco
para un enfoque de colaboracién y describe los meca-
nismos para mejorar el intercambio de informacién y
la proteccién de la informacién entre los factores cla-
ve necesarios para apoyar y mejorar la resiliencia de
la infraestructura critica en Canada. El Plan de Accién
de apoyo para Infraestructura Critica (2014-2017) esta-
blece elementos de accién para los objetivos estratégi-
cos de la Estrategia Nacional.

A fin de implementar el objetivo de crear asociaciones,
la Estrategia prevé la creacion de diez redes sectoria-
les de nivel central para cada uno de los sectores de
infraestructura critica, integrando los mecanismos de
coordinacion y consulta existentes. Como resultado, las
autoridades gubernamentales centrales y sub-naciona-
les relevantes, asi como las asociaciones nacionales y
los sectores de infraestructura critica han estableci-
do diez redes sectoriales (Tabla 1). Estas redes sirven
como foros para identificar conjuntamente los peligros
y amenazas y utilizar la experiencia colectiva en la
materia para abordarlos. Ademas, las redes facilitan el
intercambio de buenas practicas para fortalecer la resi-
liencia de la infraestructura critica. Para salvaguardar
la informacién compartida a través de estas redes, los
interesados establecen protocolos de red especificos.

REDES SECTORIALES DE INFRAESTRUCTURA
CRITICA DE CANADA

Foro Nacional Intersectorial
Membresia: operadores, gobierno (central y subnacional)

Energia y servicios  Tecnologia informacion y comunicacién

Finanzas Salud

Alimentos Agua

Transportes Seguridad

Gobierno Manufactura

Fuente: Seguridad Publica de Canada (2015)

Se ha establecido un Foro nacional intersectorial gene-
ral que agrupa a representantes de las diez redes sec-
toriales. El foro se retines una vez al afio, para promo-
ver el intercambio de informacién y la colaboracién en
materia de resiliencia empresarial a través de las redes
del sector. También es el lugar principal para abordar
interdependencias entre jurisdicciones y sectores.

Fuente: Seguridad Publica Canada, 20153;
Seguridad Publica Canada, 2015b.

Conclusion

Esta seccion ilustra como se estan implementan-
do algunos esfuerzos por involucrar a los ope-
radores y al gobierno en el didlogo intersectorial
en Costa Rica. Los operadores y el gobierno se
reunen anualmente en el Foro Nacional de Ries-
gos, y el Comité de PPP para la Continuidad del
Negocio y la Gestion del Riesgo se reunen cada
vez mas seguido. Ademas, los operadores estan
representados en el COE para garantizar una res-
puesta y recuperacion de desastres efectiva.

Estas plataformas son elementos valiosos del
Sistema Nacional de Gestion de Riesgos de Cos-
ta Rica, pero su enfoque difiere del de los meca-
nismos de intercambio de informacion creados
especificamente para el intercambio seguro de
informacion entre los operadores y el gobierno.
La audiencia mas amplia del Foro Nacional de
Riesgos y el Comité PPP para la Continuidad del
Negocioy la Gestion de Riesgos los hacen menos
adecuados para el intercambio seguro de infor-
macion entre los operadores y el gobierno, en los
que incluso se discuten temas delicados. EL COE,
por otro lado, tiene una audiencia menor, pero se
enfoca en coordinar la respuesta de emergencia
y la recuperacion. Los comités sectoriales son un
buen punto de partida para el intercambio entre
los operadores y el gobierno, pero todavia re-
sultan limitados para el intercambio dentro del
sector de infraestructura respectivo. Del mismo
modo, la asistencia que brindan algunos opera-
dores después de un desastre podria servir como
punto de partida para la adopcion de acuerdos
de ayuda mutua complementarios a los acuerdos
de intercambio de informacion.
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2.5. Financiamiento de la resiliencia
de la infraestructura critica

Hacer que la infraestructura critica se vuelva re-
sistente tiene un costo. Para garantizar que se dé
prioridad a la resiliencia y que los operadores im-
plementen las medidas necesarias, se necesitan
acuerdos de financiacién adecuados. Cuando gran
parte de la infraestructura critica es de propiedad
publica, los gobiernos hacen bien en garantizar la
resiliencia de nuevas inversiones en infraestructu-
ra publica y desarrollar soluciones de financiacion
para la rehabilitacion de la infraestructura perma-
nente a fin de evitar un gasto publico elevado en
la recuperacion de la infraestructura después de
un desastre. Al mismo tiempo, puede resultar de-
safiante alentar a los operadores para que asuman
los costos adicionales de invertir en mayores nive-
les de resiliencia, ya que requiere de compensa-
ciones y podrian no producir rendimientos inme-
diatos (Fisher y Gamper, 2017).

En Costa Rica, varios documentos de politica
senalan la necesidad de destinar fondos suficien-
tes para la resiliencia de la infraestructura critica.
El Plan Nacional de Inversiones, el Plan Nacional
de Desarrollo 2015-2018, y la Politica Nacional de
Gestion de Riesgos requieren que las nuevas in-
versiones publicas cumplan con los objetivos de
resiliencia y que las brechas de resiliencia existen-
tes en la infraestructura publica permanente estén
cerradas. Ademas, la Ley 8488 estipula que los re-
cursos deben asignarse a las medidas de gestion
del riesgo de desastres en funcion de los resulta-
dos de las evaluaciones del riesgo de desastres
(MIDEPLAN, 2014; MIDEPLAN, 2016).

Sin embargo, al final del dia, cada operador es
responsable de financiar sus propias medidas pre-
via la gestion delriesgo de desastres. Algunos ope-
radores, como la Direccion General de Aeronautica
Civil (DGAC), la CCSS y el Grupo ICE, por ejemplo,
tienen fondos especificos reservados para realizar
evaluaciones de riesgos vy llevar a cabo medidas
de resiliencia. Otros, incluidos CONAVI y el Mi-
nisterio de Obras Publicas y Transportes (MOPT),

aun no cumplen plenamente con el requisito de
destinar recursos para fines de prevencion y mi-
tigacion (CGR, 2017). En general. muchas partes
interesadas informaron que incluso cuando existe
una gran conciencia delvalor de una infraestructu-
ra resiliente, justificar el hecho de canalizar fondos
hacia medidas de resiliencia puede ser un desafio.
Para alentar la rehabilitacion de escuelas, hospita-
les, puentes y diques -algunos de los cuales caen
en la categoria, donde la canalizacion de fondos
para medidas de resiliencia ha resultado particu-
larmente compleja- el CNE puede proporcionar
fondos, pero el presupuesto reservado para esto
es pequeno (Banco Mundial, 2012; OCDE, proxima-
mente c).

El gobierno de Costa Rica ha promovido la dis-
ponibilidad previa de herramientas de transferencia
de riesgos a manera de permitir la resiliencia finan-
ciera a nivel de operador y financiar el costo de la
recuperacion de desastres. La mayoria de los ope-
radores que tienen seguro compran su cobertura de
la compania publica de seguros, el Instituto Nacional
de Seguros (INS). Ademas, las aseguradoras priva-
das ofrecen seguros que algunos operadores utili-
zan en lugar de la cobertura ofrecida por el INS.

En la practica, el seguro de riesgo para infraes-
tructura critica no ha penetrado a los niveles pre-
vistos, y en donde existe un seguro, solo cubre una
parte de los danos. No hay seguro para algunas
infraestructuras criticas de alto riesgo, como carre-
teras y puentes, asi como redes de agua. Ademas,
algunos operadores informaron que el seguro solo
esta disponible para edificios de oficinas, mientras
que para otros activos mas criticos faltan opciones
de seguro o no son asequibles. En parte, esto esta
relacionado con el mecanismo de fijacion de pri-
mas aplicado por la aseguradora mas grande, el
INS, que daria lugar a primas globales sustancial-
mente mas altas, si la infraestructura de alto ries-
go fuera asegurable. Al mismo tiempo, las restric-
ciones presupuestarias entre los operadores han
resultado en que la cobertura de seguro se com-
pra por el minimo en algunos casos, dejando los
activos criticos fuera del alcance de las politicas o
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limitando las politicas a solo un punado de riesgos.

El gobierno de Costa Rica ofrece un vehiculo de
transferencia del riesgo de catastrofe (CRTV) a tra-
vés del INS, a fin de alentar la adopcion de seguros
para la infraestructura publica. EL CRTV proporciona
un seguro para los activos publicos a un costo me-
nor al que de otro modo estaria disponible, respal-
dado por garantias del gobierno y tasas de reasegu-
ro competitivas (Figura 2.8) (Mahul et al,, 2013).

Mas alld de promover el seguro, el gobierno
ha establecido el Fondo Nacional de Emergencia
(FNE), compuesto por transferencias obligatorias
de aquellas entidades publicas con un 3% de su-
peravit presupuestario y donaciones de diversas
fuentes. El fondo esta administrado por el CNE, y
constituye la principal fuente de financiamiento
de riesgo en Costa Rica. Tienen acceso al fondo
las instituciones publicas, incluidos los operado-
res publicos de infraestructura critica y los nive-
les subnacionales de gobierno que administran
la infraestructura local. El financiamiento solo esta
disponible después de emitida la declaracion ofi-
cial de emergencia, pero no esta condicionada a la
implementacion de medidas de resiliencia previas.

Las variaciones significativas en el presupuesto
del Fondo (Figura 2.9), y el hecho que el apoyo de
recuperacion ante desastres solo puede solicitar-
se cuando la declaracion oficial de emergencia ya
ha sido emitida, limitan el potencial de aplicacion
del Fondo. Debido a que muchos de los danos
incurridos por los operadores son el resultado de
eventos de riesgo menos severos, como son los
grandes oleajes en la costa o fuertes lluvias, que
no califican para una declaracion de emergencia
oficial, gran parte de los costos de recuperacion
de desastres deben ser sufragados por los propios
operadores. Ademas, las necesidades financieras
significativas asociadas a la recuperacion de la
infraestructura en mal estado de mantenimiento,
incluso antes de la ocurrencia de un desastre, han
devorado gran parte de las reservas del Fondo.

Algunos operadores han tomado medidas
ejemplares para garantizar su resiliencia financie-
ra frente a los riesgos de desastre, combinando el
seguro integral contra riesgos con sus propios fon-
dos de contingencia. Por ejemplo, el CCSS, cred su
propio fondo de contingencia para complementar
los pagos del seguro. El fondo canaliza el 1.83% del

Figura 2.8. El vehiculo costarricense para la transferencia del riesgo de catastrofes
para activos publicos, ofrecido por el Instituto Nacional de Seguros

Periodo de retorno

714 aflos REASEGURO
(USD 350 millones)
- GARANTIAS GUBERNAMENTALES
21 afios _
(USD 100 millones)
10 afnos RESERVAS

(USD 20 millones)

Cartera de activos publicos

Fuente: Mahul and Ghesquiere (2010).

42

Transferencia de riesgos

Retencioén de riesgos

Gobernanza de la resiliencia en la infraestructura critica en Costa Rica



Figura 2.9. Presupuesto anual del Fondo Nacional de Emergencia de 2007 a 2015
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Nota: * Tipo de cambio del USD del Banco Central de Costa Rica 20/04/2016.
Fuente: Datos de la Direccién de Gestiéon Administrativa Financiera, CNE, 2016.

presupuesto anual de CCSS para fines de recu-
peracion de desastres. En 2016, ano de inicio, el
fondo era de USD 26 millones, que se extendera
a USD 78 millones durante los préoximos dos anos.
El fondo se puede utilizar unica y exclusivamente
para recuperarse de los danos causados a las ins-
talaciones de salud y debe utilizarse para recons-
truir las instalaciones sin reproducir los riesgos
que ocasionaron los danos.

Conclusién

Esta seccion mostro que Costa Rica ha tomado
medidas importantes para ayudar a los operado-
res de infraestructura critica a financiar los costos
de la recuperacion por desastres, pero que podria
hacer mas para incentivar la implementacion pre-
via de medidas de resiliencia. El apoyo disponible
se centra en la recuperacion por desastres y no
esta vinculado a la implementacion de medidas
previas de resiliencia. En algunos casos, el CNE
puede proporcionar fondos en apoyo de medidas
ex ante, pero el presupuesto para esto es ajusta-
do. Los productos de seguros estdan ampliamente
disponibles, e incluso es un requerimiento para
los bienes publicos, pero en la practica las res-

100
50 l
: B = = B B

2011 2012 2013 2014 2015

M Presupuesto en millones
de dolares de los EEUU

tricciones presupuestarias a menudo significan
que la cobertura del seguro se compra solo por
el minimo, o nada. El seguro para infraestructura
critica de alto riesgo no esta disponible.

La FNE ha demostrado ser util para apoyar los
esfuerzos de recuperacion en todo Costa Rica, pero
aun persisten algunos desafios. En el pasado, gran
parte de los fondos disponibles se destinaron a la
recuperacion de la infraestructura cuyo manteni-
miento ya era deficiente antes del desastre, o se
cubrio con un seguro Minimo o no estaban cubier-
tos por ningun seguro. Como la elegibilidad para el
financiamiento de FNE no esta vinculada a la imple-
mentacion de medidas previas de resiliencia, los in-
centivos para invertir en medidas de resiliencia es-
tan sesgados. Varios otros factores se suman a esto:
(i) repetir la elegibilidad para recibir fondos del FNE
independientemente de las medidas de mejora; (ii)
apoyo financiero limitado para medidas de resilien-
cia ex ante junto con restricciones presupuestarias
a nivel de operador; (i) ausencia de inspecciones y
sanciones por incumplimiento de los objetivos de
resiliencia. Al mismo tiempo, los recursos de la FNE
son limitados, y ha habido casos en los que la finan-
ciacion disponible no cubria las necesidades de los
operadores afectados y otras instituciones publicas.
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Conclusion

La resiliencia de la infraestructura critica es
esencial para la resiliencia nacional de Costa
Rica y el desarrollo sostenible continuo. La resi-
liencia nacional implica la capacidad de preparar-
se y planificar, absorber, recuperarse y adaptarse
con mayor éxito a los principales eventos adver-
sos y desastres. La alta exposicion de Costa Rica a
una amplia gama de riesgos naturales amenaza la
infraestructura critica en todo el pais. Las interrup-
ciones en la infraestructura critica pueden tener
impactos de cascada que resuenen mucho mas
alla del area afectada, lo que obstaculiza los es-
fuerzos para recuperarse del desastre, y aun peor
obstaculiza el desarrollo sostenible a largo plazo y
promueve la desigualdad.

Evaluacion

Costa Rica ha efectuado importantes inversiones
en la preparacion para casos de emergencia y en
la capacidad de gestion de desastres a nivel de
infraestructura critica.

A nivel nacional, varias politicas enfatizan el valor
de la resiliencia de la infraestructura critica, lo que
contribuye a la adopcion de medidas de resilien-
cia a nivel del operador. Muchos operadores han
comenzado a implementar medidas integrales de
resiliencia, y algunos exhiben esfuerzos de resi-
liencia gjemplares. Cuando los operadores experi-
mentan danos relacionados con desastres, podran
aprovechar el Fondo Nacional de Emergencia y
contaran con un seguro contra riesgos.

Conclusion

Al mismo tiempo, en Costa Rica persisten una
serie de desdfios y brechas de gobernanza que
requieren fortalecer los esfuerzos de resiliencia
de la infraestructura critica.

Las politicas existentes no son lo suficientemente
detalladas y no se basan en una evaluaciéon comun
de criticidad e interdependencia nacional que pue-
da ayudar a los operadores a priorizar las inversio-
nes en resiliencia. El acceso al Fondo Nacional de
Emergencia no esta vinculado a la adopcion previa
de medidas de resiliencia, ni tampoco a si un bien
ha sido danado por primera o enésima vez, distor-
sionando los incentivos para invertir en resiliencia.
Los marcos de rendicion de cuentas dejan margen
para el refuerzo, pero la cooperacion intersectorial
y el intercambio de informacion no estan desarro-
llados ni son lo suficientemente amplios como para
crear presion entre iguales y un sentido comun de
responsabilidad que garantice inversiones optimas.
Como resultado, existen importantes disparidades
de resiliencia entre los diferentes sectores, y por
ende, la capacidad de recuperacion de algunos
sectores se ha quedado muy a la zaga.

A la luz de las interdependencias entre infraes-
tructuras criticas, el sistema como un todo ter-
mina siendo tan fragil o fuerte como su eslabon
mas débil. Al mejorar los arreglos de gobernan-
za para la resiliencia de la infraestructura critica,
Costa Rica puede desbloquear altos rendimien-
tos para su resiliencia en el futuro. A continuacion
se presentan las recomendaciones del estudio
para mejorar la gobernanza de la resiliencia de
infraestructura critica en Costa Rica.
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Recomendaciones

1. Lanzar una evaluacion nacional
estandarizada de criticidad

e interdependencia para la
infraestructura critica.

Las autoridades de Costa Rica deben estable-
cer una evaluacion nacional de criticidad e inter-
dependencia para identificar nodos sistémicos
criticos y priorizar medidas de resistencia en
consecuencia. Actualmente, las evaluaciones
de criticidad e interdependencia en Costa Rica
solo se conducen a nivel de operador, si es que
se hacen. La ausencia de una evaluacion nacio-
nal pone en peligro una comprension comun de
cuales activos y sistemas son realmente criticos,
y por lo tanto dificulta una priorizacion de las
medidas de resiliencia que tomen en cuenta las
vulnerabilidades en los nodos criticos.

Existen varios enfoques para las evaluaciones
de criticidad, pero para que sean exitosas a ni-
vel nacional, es clave la cooperacion y la con-
fianza solidas entre las partes interesadas. Los
operadores estan bien situados para evaluar la
criticidad de sus propios activos e identificar sus
propias interdependencias, pero para garantizar
la compatibilidad y la coherencia es necesaria
una guia central. Una autoridad del gobierno
central, como la Comision Nacional de Emer-
gencias (CNE), estaria bien situada para liderar la
definicion de un enfoque comun, coordinandolo
estrechamente con los operadores. EL CNE tam-
bién estaria en una buena posicion para reunir
los resultados y analizarlos a la luz de las inter-
dependencias sistémicas, al tiempo que garanti-
zaria la confidencialidad. La experiencia técnica
y los analisis de los funcionarios de resiliencia
debidamente autorizados en cuanto a seguridad
propuestos por los operadores y otras partes in-
teresadas pertinentes, incluido el Ministerio de
Planificacion Nacional y Politica Econdmica, de-
ben complementar los analisis sistémicos para
realizar una evaluacion exhaustiva y valida.
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En un paso posterior, el CNE podria tomar la ini-
ciativa de desarrollar un inventario comun de
activos criticos, clasificandolos segun su critici-
dad y complementandolos con los mapas que
ilustran las interdependencias. Idealmente, el re-
gistro y los mapas quedarian accesibles para los
representantes pertinentes de los operadores y
del gobierno, protegidos por fuertes salvaguar-
das y protocolos de seguridad. El acceso a esta
informacion permite a los operadores y al go-
bierno por igual priorizar de manera optima las
medidas de resiliencia.

2. Adoptar una estrategia nacional de
resiliencia de la infraestructura critica
que ofrezca una orientacion de politica
integral para todas las partes interesadas.

Con el fin de crear los cimientos legales nece-
sarios para la implementacion exitosa de las re-
comendaciones anteriores, el Gobierno de Costa
Rica debe adoptar una estrategia integral de re-
siliencia de la infraestructura critica a nivel na-
cional fundamentada en la evaluacion nacional
estandarizada de criticidad e interdependencia.
Hasta la fecha, los objetivos para la resiliencia
de la infraestructura critica en Costa Rica se en-
cuentran dispersos en un conjunto de politicas
que carecen del detalle y profundidad suficien-
tes, y no incluyen mecanismos de rendicidon de
cuentas. Ademas, la definicidn subyacente de
infraestructura critica adopta una vision algo lo-
calizada que no toma totalmente en cuenta los
posibles efectos de cascada causados por las
interrupciones en la infraestructura critica.

Una estrategia nacional de resiliencia de la infraes-
tructura critica debe proporcionar una guia legal
solida a lo largo de los pasos descritos en el mar-
co de politica desarrollado por la OCDE vy el BID,
abordando las recomendaciones anteriores para
(i) crear una evaluacion nacional estandarizada de
criticidad e interdependencia para infraestructura
critica; (i) garantizar incentivos efectivos que per-
mitan invertir en medidas previas de resiliencia a
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nivel de operador; (iii) establecer marcos de res-
ponsabilidad para la implementacion consistente
de medidas de resiliencia en todos los sectores
criticos; e (iv) impulsar el intercambio de informa-
ciony las alianzas entre las partes interesadas, ba-
sandose en la disponibilidad de evaluaciones de
riesgos de desastres.

Idealmente, la estrategia nacional de resilien-
cia de la infraestructura critica viene después
de amplias consultas con los interesados de los
operadores de la infraestructura critica, las auto-
ridades reguladoras, los ministerios pertinentes
y los actores relevantes bajo el Sistema Nacional
de Gestion de Riesgos. Para garantizar la capaci-
dad de recuperacion de la infraestructura critica,
la estrategia debe promover un enfoque mul-
ti-riesgos para la gestion del riesgo de desastres
y definir objetivos claros. Idealmente, esta estra-
tegia debe estar complementada por un plan
de accion que establezca elementos de accion
para cada objetivo estratégico y su cronograma
de implementacion.

3. Garantizar incentivos efectivos para
invertir en medidas de resiliencia ex ante
a nivel de operador.

Para convencer a los operadores a que asuman
los costos adicionales de invertir en niveles dere-
siliencia mas altos, el gobierno necesita garanti-
zar incentivos efectivos. Actualmente, los fondos
de recuperacion en Costa Rica estan disponibles
para los operadores independientemente de las
medidas de resiliencia tomadas, y sin importar si
un activo ha sido danado por primera vez o por
enésima vez. Esto ha resultado en que algunos
operadores dependan casi exclusivamente en la
asistencia publica para la recuperacion de de-
sastres. Como los fondos publicos disponibles
para la recuperacion son muy escasos, las fuer-
tes necesidades de financiacion de aquellos que
no invirtieron en medidas previas a menudo se
llevan los fondos de aquellos que si lo hicieron,
lo que distorsiona aun mas los incentivos.

Conclusion

Existen varias opciones para abordar estos in-
centivos sesgados para medidas ex ante. En pri-
mer lugar, la suma de los pagos de recupera-
Cion a través del Fondo Nacional de Emergencia
(FNE) podria estar relacionada con la implemen-
tacion de ciertas medidas de resiliencia ex ante,
como la reingenieria o el aseguramiento de al
menos un porcentaje predefinido de los activos
mas criticos. Ademas, se podrian introducir re-
quisitos para utilizar los fondos de recuperacion
para construir una infraestructura mas resisten-
te. En segundo lugar, el gobierno debe definir
disposiciones para hacer cumplir los requisitos
de resiliencia para infraestructura critica, como
multas o medidas correctivas. Idealmente, el
diadlogo entre los operadores y los ministerios de
linea pertinentes habra informado el disefio del
catalogo de sanciones.

4. Establecer marcos de rendiciéon de
cuentas para una implementacion
consistente de los objetivos de resiliencia
en todos los sectores criticos .

Para asegurar una implementacion exitosa 'y con-
sistente de los objetivos de resiliencia en toda
la infraestructura critica, las autoridades deben
crear marcos solidos de rendicion de cuentas. En
la actualidad, la responsabilidad de la resiliencia
de la infraestructura critica en Costa Rica se con-
centra a nivel de operador, con un margen muy
limitado para que el gobierno responsabilice a
los operadores. A falta de marcos de responsabi-
lidad, algunos operadores han sub-invertido sig-
nificativamente en medidas de resiliencia.

Con el fin de responsabilizar a los operadores de
infraestructura critica, es importante establecer
claramente las funciones de supervision a nivel
del gobierno central, con un rolcompartido entre
la Comision Nacional de Emergencias y la Con-
traloria General de la Republica. Para permitir
esto, una cooperaciéon solida basada en acuer-
dos claros y vinculantes es clave en este sentido.
Teniendo en cuenta la funcion de auditoria de
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la Contraloria General, esto pondria a esta enti-
dad en condiciéon de llevar a cabo inspecciones
de resiliencia de la infraestructura critica como
parte de las auditorias regulares, segun se hizo
anteriormente para el sector del transporte. Ade-
mas, se debe fortalecer la funcion de la Comision
Nacional de Emergencias a manera de incluir la
supervision de la capacidad de recuperacion
de la infraestructura critica en su mandato. Esto
también incluiria la responsabilidad de darle se-
guimiento a los casos de incumplimiento, de ve-
rificarlos contra el registro de activos criticos, y
asegurar una accion correctiva apropiada. Para
brindar los beneficios de supervision de la capa-
cidad de recuperacion de la infraestructura cri-
tica sugerida, es importante contar con fondos
suficientes, junto con el personal técnico ade-
cuadamente calificado. Impulsar el intercambio
de informacion y las alianzas entre las partes
interesadas, basandose en la disponibilidad de
evaluaciones de riesgo de desastres.

5. Impulsar el intercambio de informacion
y los asocios entre partes interesadas,
aprovechando la disponibilidad de
evaluaciones de riesgo de desastres.

El gobierno debe establecer unos mecanismos
solidos de intercambio de informacion y aso-
cios con los operadores para permitir el diseno
de politicas de resiliencia para la infraestructu-
ra critica que den cuenta de las brechas reales
de resiliencia, asi como para crear un ambiente
colaborativo basado en la confianza. Actualmen-
te, en Costa Rica solo se realizan intercambios
y coordinacion intersectorial limitados entre los
operadores y el gobierno. En algunos casos, la
informacion sobre riesgos o puntos débiles a lo
largo de las cadenas de suministro solo esta dis-
ponible pagando una tarifa o después de varios
intentos, si es que se logra. Como esta informa-
cion es dificil de obtener, los operadores tienen
dificultad para disenar medidas de adaptacion
que tengan en cuenta los nodos vulnerables.
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El intercambio de informacion y el dialogo po-
drian fortalecerse mediante la creacion de una
plataforma de infraestructura critica intersecto-
rial que se reuna varias veces al ano para deba-
tir y coordinar asuntos y medidas de resiliencia.
Dicha plataforma debe reunir a todos los repre-
sentantes relevantes de los operadores de in-
fraestructura critica y del gobierno, e idealmente
debera proporcionar el intercambio de informa-
cidon de seguridad relevante y experiencia en la
materia, lecciones aprendidas luego de interrup-
ciones. En el mejor de los casos, la plataforma
también permitiria los acuerdos de asistencia
mutua para el desarrollo, incluido el intercam-
bio de equipos y existencias de emergencia, y
gjercicios conjuntos. Los acuerdos que también
abordan las cuestiones de proteccion de datos 'y
competencia deben sustentar la asociacion en-
tre los operadores y el gobierno. A la luz de su
experiencia técnicay experiencia en la coordina-
cion del Sistema Nacional de Gestion de Riesgos,
la Comision Nacional de Emergencias estaria en
una buena posicion para tomar el liderazgo del
gobierno central en el establecimiento de la pla-
taforma nacional de infraestructura critica.

6. Asegurar arreglos financieros que aumenten
la resiliencia de la infraestructura critica

Para fortalecer la resiliencia de la infraestructu-
ra critica, el gobierno necesita asegurar arreglos
financieros adecuados. Costa Rica ha dado un
paso importante en resiliencia con el Fondo Na-
cional de Emergencia, apoyando a los operado-
res con fondos para los costos de recuperacion
de desastres. En términos de medidas de resi-
liencia ex ante, los arreglos de financiamiento
estan menos avanzados, con algun apoyo limita-
do disponible de la Comision Nacional de Emer-
gencias. Ademas, el gobierno ha promovido la
disponibilidad de herramientas de transferencia
de riesgos ex ante para aumentar la resiliencia
financiera a nivel de operador. En la practica, sin
embargo, la penetracion del seguro de riesgo
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para la infraestructura critica no siempre se en-
cuentra en los niveles previstos.

Para ayudar a los operadores a cumplir con sus
responsabilidades de resiliencia, Costa Rica
debe considerar la creacion de un fondo de re-
siliencia de infraestructura critica que permita
otorgar apoyo financiero parcial para las medi-
das de gestion del riesgo de desastres ex ante a
los operadores. Las posibles fuentes de financia-
Cion incluyen gravamenes industriales o multas
por incumplimiento de los requisitos de resilien-
cia. Los resultados de la evaluacion de criticidad
nacional deberian ayudar a priorizar las medidas
de resiliencia que deberian recibir apoyo finan-
ciero parcial de este fondo. Ademas, el gobierno
y el Instituto Nacional de Seguros deberian coo-
perar mas para mejorar la asequibilidad de una
cobertura de seguro efectiva, lo que hace que la
captacion sea mas atractiva para los operadores.
El vehiculo de transferencia de riesgo de catas-
trofes (CRTV) es un buen paso en esta direccion.

Conclusion
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