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Prologo

Las finanzas publicas de todos los paises de la regidn se vieron muy afectadas por la
pandemia de COVID-19 y con miras a apoyar una recuperacion verde y sostenible, serd
muy importante que los responsables de la toma de decisiones cuenten con informacion
financiera oportuna y de calidad.

La gestion financiera publica (GFP) resulta fundamental para lograr la eficiencia y
transparencia en el uso de los recursos publicos, a través de la aplicacion de sistemas e
instrumentos de gestion financiera, programacién y control, asi como de la consolidacion
de la informacidn fiscal y presupuestaria.

La vision estratégica para la modernizacion de la GFP en los paises de América Latina
y el Caribe (ALC) incluye aspectos funcionales, institucionales y de politicas, ademas
de un fuerte componente digital. Nuestra visidon es apoyar a los gobiernos nacionales y
subnacionales de laregion en la creacion de capacidad institucional en GFP —en todas sus
dimensiones—, promoviendo un modelo funcional integral de GFP y de todos sus sistemas,
a fin de lograr una mayor eficiencia y transparencia, tanto en la recoleccion de ingresos
como en la gestion del gasto publico. En este contexto, es muy importante brindar asis-
tencia tanto en aspectos funcionales, institucionales y normativos o de politicas como en
la renovacion de los sistemas informaticos de gestion del gasto presupuestario, como son
los sistemas de informacidon de administracion financiera (SIAF), respaldando la adopcion
de nuevas tecnologias en la implantacion y operacion de estos sistemas.

Los SIAF son fundamentales para alcanzar la estabilidad econdémica y para lograr una
mayor eficiencia y transparencia fiscal; sin embargo, en la regién, muchos de ellos estan
entrando en obsolescencia y necesitan modernizarse. Destaca la importancia creciente de
disponer de un SIAF completo e integral en su cobertura funcional, que cuente con arquitectura
y tecnologias flexibles y modulares y se adapte radpidamente a condiciones nuevas, sin perder
eficiencia y eficacia. Ademas, el SIAF debera contar con una buena gestiéon de tecnologia de
la informacion (TI), lo que permitird garantizar la calidad del servicio y la extension de la vida
util del sistema. Por otra parte, es necesario facilitar y promover una mayor interoperabilidad
entre los sistemas administrativos y de GFP, para que estén lo mas integrados posible.

Al mismo tiempo, los avances tecnoldgicos son exponenciales y cada vez mas acce-
sibles y menos costosos, lo que deberia favorecer la renovacion de estos sistemas. Asi,



resulta necesario aprovechar oportunidades de mejora importantes en las funcionalidades
requeridas y seguir promoviendo el uso intensivo de nuevas tecnologias de la informacioén
en GFP, tales como servicios de la nube, chatbots, macrodatos (Big Data), inteligencia
artificial en las finanzas publicas, automacion robdtica de procesos, tecnologias de registro
distribuido como Blockchain, cddigos abiertos para compartir sistemas y algoritmos,
analitica de datos, visualizacion de datos, etc., que a su vez proporcionan herramientas
para combatir el fraude y la corrupcion.

La ejecucion e implementacion de proyectos de gestidon publica no es una tarea
simple, sobre todo cuando involucra nuevos y complejos sistemas de informacién. Lo
mismo ocurre con los proyectos SIAF que utilizan los gobiernos para preparar el presu-
puesto publico y ejecutarlo, apoyando una buena gestidon de caja y la generacion de la
contabilidad gubernamental, ademas de muchas otras funciones para promover una
gestion fiscal eficiente y transparente.

En Estados Unidos, un informe de la firma consultora Standish Group encontrd que
solo 13% de los grandes proyectos de software y sistemas de gobierno tiene éxito. El
sector de compras y contrataciones se presenta como un serio problema, y muchas enti-
dades carecen de la experiencia para garantizar que los proyectos de sistemas complejos
funcionen sin contratiempos. De todas formas, la burocracia no parece ser de mucha
ayuda. Puede que los empleados quieran beneficiarse de la tecnologia moderna, pero el
cambio es costoso y normalmente no se dispone de los recursos suficientes para retener
al personal necesario y asegurar el éxito de los proyectos.

Una de las estrategias de mejora es la contratacion modular; es decir, contratos
cortos y de un tamafio que sean mas faciles de replicar. Por otra parte, los gobiernos
deben tomar en serio la opinidn de los usuarios, y los objetivos del nuevo sistema deben
estar bien definidos antes de la adjudicacién de los contratos.

Sobre la base de la experiencia de los paises de ALC con laimplementacion de proyectos
SIAF, esta Guia aborda todos los elementos clave de este tipo de proyectos, profundizando
y proponiendo alternativas en los temas que se consideran criticos. La Guia contiene, entre
otros temas: i) aspectos estratégicos, de gobernanza y de economia politica relativos al
proyecto; ii) aspectos organizacionales, funcionales, tecnoldgicos y operativos relativos
a su implantacion exitosa (indicadores de resultados, arreglos institucionales y el Modelo
Conceptual del sistema); iii) aspectos legales, funcionales y de procesos; iv) cuenta Unica
del tesoro; v) gobiernos subnacionales; vi) modelos de datos y de seguridad de la infor-
macion; vii) uso de tecnologias emergentes, y viii) modelos de gestidn para la operacion.

En suma, la presente Guia aborda todos los aspectos significativos de diagndstico,
disefio, implementacidon y operacion de un SIAF, proponiendo y detallando alternativas en
los varios temas que resultan criticos, para que pueda utilizarse en proyectos que estén
o no financiados por el Banco Interamericano de Desarrollo (BID) u otros organismos
multilaterales y ofrecer orientaciones basicas para que un Proyecto SIAF llegue a buen
término y sea sostenible a largo plazo.

Emilio Pineda
Jefe de la Divisién de Gestidn Fiscal del BID
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Resumen ejecutivo

La pandemia de COVID-19 produjo un impacto verdaderamente global en las finanzas
publicas, sin dejar jurisdiccidn intacta, incluidos todos los paises de América Latina y el
Caribe (ALC). Los gobiernos han respondido de manera rapida y, a medida que la pandemia
sigue su derrotero, también lo hacen las intervenciones econémicas. Mas alla del tipo de
intervencion, es importante que los responsables de la toma de decisiones cuenten con
informacion financiera actualizada a fin de comprender la capacidad disponible para
intervenciones futuras, tanto durante la pandemia como en su periodo posterior. Los
Sistemas de Informacion de Administracion Financiera (SIAF) son la fuente fundamental
para obtener este tipo de informacidn.

Para cumplir con el cometido de actuar como base operativa e informacional
fundamental de la gestion financiera publica (GFP), se observa la creciente importancia
de disponer de un SIAF integral en su cobertura funcional, que incluya arquitectura y
tecnologias flexibles y modulares, y que se adapte rapidamente a las nuevas condiciones,
manteniendo la eficacia y la eficiencia en todo momento.

La experiencia de los paises de ALC con laimplementacion de generaciones de SIAF
desde finales de los afios ochenta —muchas veces con el apoyo de organismos multila-
terales como el Banco Interamericano de Desarrollo (BID)— permitié la identificacion
de aspectos estratégicos, organizacionales, funcionales, tecnoldgicos y operativos que
suponen la implantacién de un SIAF exitoso. Ademas, las nuevas tecnologias de informa-
cion —algunas de ellas disruptivas— proporcionan oportunidades importantes de mejora
en las funcionalidades requeridas, tales como servicios en la nube, chatbots, macrodatos
(Big Data), inteligencia artificial, automacion robdtica de procesos, blockchain, analitica
de datos, visualizacion de datos, entre otras, que a su vez proporcionan herramientas para
combatir el fraude y la corrupcion.

En este sentido, la presente Guia fue estructurada en 14 capitulos autocontenidos, que
pueden leerse individualmente y que abordan todos los aspectos significativos del disefio,
la implementacion y la operacion de un SIAF, profundizando y proponiendo alternativas
en los temas considerados criticos, principalmente los que presentaron dificultades en
proyectos SIAF anteriores. Si bien la mayor parte de la informacidn presentada en esta
Guia esta relacionada con proyectos SIAF financiados por el BID — tanto proyectos de
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implantacion de un SIAF nuevo como de modernizacion de un SIAF ya existente—, puede
también utilizarse en otros proyectos SIAF, financiados o no por el BID u otros organismos
multilaterales.

De los elementos que son clave para el éxito de un Proyecto SIAF, deben primero
abordarse los aspectos de gobernanzay gestion, estructurando adecuadamente la direc-
cion del proyecto. El proyecto puede llevarse a cabo en tres niveles: i) Nivel de Direccion
Ejecutiva y Estratégica;ii) Nivel de Direccion Operativa, y iii) Nivel Operativo. No obstante,
es esencial contar con la participacion de funcionarios y ejecutivos de las distintas areas
funcionales que componen un SIAF, tales como tesoreria, presupuesto, contabilidad,
y gestion de deuda, tanto de los rectores como de los usuarios del sistema, incluidos
nuevos procesos o ajustes en los existentes. Sin esta participacidn efectiva, a posteriori
las definiciones funcionales sufriran criticas, requeriran modificaciones o incluso no seran
adoptadas. Tal situacidon conlleva retrasos e incrementos de costos, principalmente para
el sistema informatico.

Se recomienda la identificacion y contratacidon temprana de consultorias especia-
lizadas —empresas o consultorias individuales— para garantizar la consistencia en las
decisiones funcionales y tecnoldgicas. En el mismo nivel de prioridad esta el desarrollo
del Modelo Conceptual del SIAF, que establece el entorno de gestion del gasto publico
que se pretende alcanzar (coberturay alcance funcional), incluidos el sistema informatico
gque servira de soporte asi como su interaccidn o interoperabilidad con otros sistemas del
sector publico y del sector privado, en los casos que corresponda. Esta no es una tarea
facil, demandara recursos y tiempo, pero contribuye sensiblemente a alinear visiones e
incrementar las probabilidades de éxito y la sostenibilidad del proyecto. Por su parte, la
identificacion y producciéon de indicadores del propio SIAF y de la GFP debe llevarse a
cabo desde la concepcién del sistema, entre ellos indicadores del programa de gasto
publico y rendicién de cuentas (PEFA, por sus siglas en inglés) y otros operativos, de
calidad y de cobertura del sistema.

Los aspectos de economia politica juegan un papel importante para el éxito de los
SIAF y de la GFP, por ejemplo, la coordinacién interinstitucional requerida para la implan-
tacion de un SIAF y el establecimiento de instancias de coordinacién, por lo general bajo
la forma de comités de usuarios y de otras partes interesadas. El establecimiento de una
Cuenta Unica del Tesoro (CUT) también requiere arreglos institucionales importantes
entre el gobierno y sus ministerios, el Banco Central y bancos privados. En este contexto,
también se incluye la busqueda de modelos de financiamiento sostenibles de la adminis-
tracién financiera, de modo de garantizar los recursos necesarios para el mantenimiento
y la actualizacién del sistema.

Una vez establecidos el entorno estratégico y organizacional de un Proyecto SIAF, los
aspectos funcionales requeridos para estructurar la GFP deben demarcarse y detallarse.
Estos aspectos se originan en las premisas iniciales del proyecto (Modelo Conceptual),
refinados por un analisis modernizador de los procesos de la GFP, llevados a cabo por un
equipo de especialistas internos y externos (consultores). Los desafios de construccion del
Modelo Conceptual provienen principalmente de presiones para que el sistema se inicie
|lo antes posible, muchas veces sin alinear previamente una vision clara del sistema y del
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marco general que se pretende apoyar, ademas de subestimar las complejidades de la
GFP y del sistema y contar con baja participacion de las partes interesadas. Subestimar
complejidades puede acarrear fallas o aumento de tiempos y costos para la entrega de
un SIAF.

Los tépicos funcionales principales deben: i) asegurar una cobertura institucional
minima del gobierno central, entidades descentralizadas, cuentas extrapresupuestarias,
fondos de seguridad social, y del presupuesto plurianual (en caso de ser necesario), e
incluir todos los gastos, préstamos, deudas, donaciones y subvenciones para que sean
administrados en el SIAF; ii) realizar un control de la deuda publica; iii) capturar todos
los datos relevantes para garantizar el control del gasto; iv) posibilitar el seguimiento
del gasto plurianual en proyectos de inversién; v) apoyar el funcionamiento de la CUT;
vi) emitir los informes presupuestarios de acuerdo con los criterios establecidos por
estandares internacionales; vii) registrar el flujo de caja oportunamente; viii) establecer
mecanismos de pagos electrénicos; ix) controlar que los pagos se realicen en los plazos
establecidos; x) proporcionar informacion sobre el stock de atrasos; xi) asegurar la cohe-
rencia entre el Plan de Cuentas y la Clasificacion Presupuestaria; xii) certificar que todos
|los datos contables y presupuestarios tengan una clasificacion apropiada; xiii) definir e
implementar informes fiscales oportunos, precisos y adaptables a las necesidades de
los usuarios; xiv) emitir oportunamente los estados financieros, y xv) reunir en una base
de datos informacidén oportuna, fidedigna y exhaustiva sobre todos los gastos publicos.

Un SIAF también precisa una base legal sélida para funcionar de manera efectiva.
Aunqgue no sea lo ideal, un SIAF puede ponerse en marcha sin una ley completa de admi-
nistracidn financiera, conforme muestra la practica en algunos paises. Sin embargo, seria
conveniente disponer de leyes o reglamentos que establezcan por lo menos una clasifi-
cacion comun, el alineamiento de las clasificaciones presupuestarias y contables del plan
de cuentas y la definicidon de los tipos de entidades cubiertas por la ley.

El sistema informatico que serd implementado automatiza todas las funcionalidades
definidas, y debe incorporar elementos de arquitectura informatica flexibles y modernos.
En vista de que en varios paises de ALC ya existen SIAF, debe considerarse modernizar
el existente o implementar uno nuevo, con todos los pros y contras que tal decisién
conlleva. Asimismo, la eleccidn del modelo de implementacidon de un nuevo SIAF y su
despliegue —desarrollo a medida con recursos propios, desarrollo a medida con recursos
externos, o contratacion de soluciones de software adaptables/parametrizables (COTS,
por sus siglas en inglés, Commercial-Off-The-Shelf)— es un desafio muy importante, con
lecciones aprendidas y recomendaciones que deben enmarcar el proceso decisorio y el
posterior despliegue.

Los aspectos de seguridad informatica deben considerarse en una vision integral,
especialmente en el escenario actual de amenazas digitales amplias y complejas. Asimismo,
ha de implementarse una politica de seguridad que incluya procesos, usuarios, sistemas y
tecnologias. Esta politica orientara la implantacion de criptografia, firmas digitales, gestion
de acceso, continuidad de los servicios, entre otros. Cabe destacar que, de acuerdo con
las empresas especializadas, las mayores brechas de seguridad ocurren a nivel de los
usuarios, lo que refuerza la necesidad de capacitarlos y orientarlos constantemente.
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La puesta en marcha de un SIAF no es tarea facil. La estrategia de implantacion, en
especial la decisidon sobre la adopcidon del enfoque “Big Bang” (todo de una sola vez) o
“faseado” (en fases o etapas graduales) debe resolverse con antelacidn, ya que dependiendo
de la decisidn sera necesario preparar modulos especificos de software y la negociacion de
distintos arreglos institucionales. Por otra parte, habra que crear un grupo gestor especifico
gue garantice las pruebas finales y la migracion de datos, el acondicionamiento previo de
instalaciones de usuarios, la capacitacion, los manuales fisicos y en linea, la preparacion
de equipos de soporte, el montaje de un centro de asistencia al usuario (help desk) y la
reserva de recursos humanos y financieros. Los gestores de las entidades participantes
deben involucrarse desde el inicio de la planificacion.

Un SIAF implantado debe admitir actualizaciones y ajustes durante toda su vida util.
Asimismo, hay que garantizar que el ciclo de vida sea largo, con una estructura de gestién
robusta y la aplicacién de buenas practicas internacionales de mantenimiento, como ITIL
o COBIT'. Los recursos presupuestarios requeridos han de planificarse y garantizarse, bajo
riesgo de que la efectividad del SIAF y su vida util se reduzcan. La autonomia de entidades
0 agencias de GFP —modelo adoptado por algunos paises de modo similar a las agencias
tributarias— es una alternativa que puede considerarse en esta situacion.

Los SIAF subnacionales poseen estrategias propias de implementacién y operacion,
donde los costos de despliegue, operacion y mantenimiento pueden ejercer un papel funda-
mental con relacidn a su calidad. En algunos paises, los gobiernos centrales desarrollan un
sistema de uso general para las entidades subnacionales, por lo general con acceso via internet
(Bolivia y Honduras). Por otro lado, algunas entidades subnacionales pueden consorciarse
para desarrollar un SIAF comun,? mientras que también estan las entidades subnacionales
que desarrollaron o contrataron el desarrollo de un SIAF propio y poseen la propiedad de los
codigos fuente y los derechos del sistema y pueden compartirla con otras entidades, por lo
general (pero no obligatoriamente) contratando la misma empresa proveedora para realizar
las adaptaciones necesarias. Algunos estados subnacionales de Brasil estdn adoptando esta
modalidad, reduciendo costos de licenciamiento y plazos de implantacién.

Para muchos municipios y provincias/estados es muy dificil, en términos de escala,
presupuesto y disponibilidad de recursos humanos calificados, ensamblar centros de datos
con instalaciones fisicas y procesos de gestidén adecuados. En estos casos, las alterna-
tivas de servicio en la nube pueden ser una solucidn para reducir los costos de inversion,
mejorar la operatividad y obtener mejores servicios para los gestores y los ciudadanos.
Los mismos comentarios pueden aplicarse a las administraciones financieras nacionales
de menor escala.

En varias etapas del proyecto se recomienda la contratacion de apoyo externo, ya
sean consultores individuales o firmas; por lo tanto, es muy importante la capacidad del

'ITIL y COBIT: compendios estructurados de buenas practicas de gestion del ciclo de vida de un
sistema informatico. Cabe sefalar que para la elaboracion de la presente guia, se consultaron
distintos blogs sobre ITIL en la web.

2Este ejemplo es vélido también para gobiernos nacionales en paises pequefios, conforme proce-
dieron algunos paises insulares del Caribe.
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proyecto de contar con una adecuada y eficiente gestiéon de consultorias, tanto en la
etapa de disefio de los términos de referencia como en la de seleccién y contratacion, asi
como con un seguimiento que permita promover el buen desempeno de la consultoria y
la asimilacién adecuada de sus productos en la estructura permanente del ministerio o
de otras unidades del gobierno.

Conforme se describe en el presente resumen ejecutivo, hay muchos aspectos que
han de abordarse en la puesta en marcha de un SIAF y todos deben tomarse en cuenta
para el éxito del sistema. Esta Guia tiene como objetivo ofrecer las orientaciones basicas
para que un Proyecto SIAF llegue a buen término y sea sostenible a largo plazo.
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ACCA

ACI

ACV
AD
ADAE
AEAT
AFSP
AGESIC

AGD

Al
AIFE
ALC
AM
ANS
APCA
API

ATO

Baa$S
BCU
BDGC
BID
BPMN

BPS

Siglas vy abreviaturas

Asociacion de Contadores Publicos Certificados (por sus siglas en inglés,
Association of Chartered Certified Accountants)

Infraestructura del centro de aplicaciones (por sus siglas en inglés,
Application Center Infrastructure)

Asistentes conversacionales virtuales

Analitica de datos/Administracidn directa

Adquisicion directa a agencias especializadas

Agencia Estatal de Administracién Tributaria de Espafa
Administracion Financiera del Sector Publico

Agencia de Gobierno Electrénico y Sociedad de la Informacion y del
Conocimiento

Departamento General de Contabilidad (Singapur) (por sus siglas en
inglés, Accountant-General’s Department)

Asociacion para la innovacion

Agencia para la Informatica Financiera del Estado (Francia)

América Latina y el Caribe

Aprendizaje de maquina

Acuerdos de niveles de servicio

Asociacion en Participacion, Consorcio o Asociacion

Interfaz de programacion de aplicaciones (por sus siglas en inglés,
Application Programming Interface)

Oficina de Impuestos de Australia (por sus siglas en inglés, Australian
Taxation Office)

Backend as a Service o Blockchain as a Service

Banco Central del Uruguay

Base de datos de gestién de configuraciones

Banco Interamericano de Desarrollo

Notacion de modelo de proceso de negocio (por sus siglas en inglés,
Business Process Model Notation)

Banco de Prevision Social (Uruguay)
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BM
BYOD
CBA
CCAF
CD
CDO
CEC
CGC
CIAT
CoA
COBIT

COFOG
CONEVAL
COTS

CP
CRM

CUT
DBaaS
DAMA

DATA Act

DDL
DDoS
DGl
DGTP
DIPRES
DRaa$S
ERP

ETL

FMI
FONAFE

FOTEGAL
GFP
GIFT

Banco Mundial

Bring Your Own Device

Commonwealth Bank of Australia

Comisién de Coordinacion de la Administraciéon Financiera (Costa Rica)
Contratacion directa

Director [Jefe] de datos (por sus siglas en inglés, Chief Data Officer)
Condiciones especiales de contrato

Condiciones generales de contrato

Centro Interamericano de Administraciones Tributarias

Plan de cuentas (por sus siglas en inglés, Chart of Accounts)

Objetivos de control para tecnologias de la informacion y afines (por

sus siglas en inglés, Control Objectives for Information and Related
Technologies)

Clasificacion de las funciones de gobierno

Consejo Nacional de Evaluacion de la Politica Social (México)

Soluciones de software comerciales adaptables/parametrizables (por sus
siglas en inglés, Commercial-Off-The-Shelf)

Comparacion de precios

Gestidn de relaciones con los clientes (por sus siglas en inglés, Customer
Relationship Management)

Cuenta Unica del Tesoro

Data Base as a Service

Gestidn de datos internacional (por sus siglas en inglés, Data Management
International)

Ley de Transparencia y Responsabilidad Digital (Estados Unidos de
América)

Datos de la licitacion

Distributed Denial of Service

Direccién General Impositiva (Uruguay)

Direccion General del Tesoro Publico (Peru)

Direccién de Presupuestos (Chile)

Disaster Recovery as a Service

Planificacion de recursos empresariales (por sus siglas en inglés, Enterprise
Resource Planning)

Extraccion, transformacidn y carga (por sus siglas en inglés, Extract,
Transform and Load)

Fondo Monetario Internacional

Fondo Nacional de Financiamiento de la Actividad Empresarial del Estado
(Perw)

Foro de Tesorerias Gubernamentales de América Latina

Gestion financiera publica

Iniciativa Global para la Transparencia Fiscal (por sus siglas en inglés,
Global Initiative for Fiscal Transparency)

XX —— Guia de Proyectos de Sistemas de Informacién de Administracién Financiera (SIAF)



GR Grandes recaudadores

GRP Planificacidon de recursos gubernamentales (por sus siglas en inglés,
Government Resource Planning)

GTFin Grupo de Trabajo de Jefes de SIAF en América Latina y el Caribe

HCI Infraestructura hiperconvergente (por sus siglas en inglés, Hyper-
converged Infrastructure)

1A Inteligencia artificial

laaS Infraestructura como servicio (por sus siglas en inglés, Infrastructure as a
Service)

IAO Instrucciones a oferentes

IC items de configuracién

ID Indicadores de desempefio

[+D Investigacion y Desarrollo

IFAC Federacion Internacional de Contadores (por sus siglas en inglés,
International Federation of Accountants)

IN Instituciones normativas

loT Internet de las cosas (por sus siglas en inglés, Internet of Things)

IPVA Impuesto sobre la propiedad de vehiculos automotores

ITIL Information Technology Infrastructure Library

ITSM Information Technology Services Management

JPA Java Persistent API

KPFIS Servicio de Informacion de Finanzas Publicas de Corea (por sus siglas en
inglés, Korea Public Finance Information Service)

LAL Llamado a licitacién

LDSW Software de desarrollo local (por sus siglas en inglés, Locally Developed
Software)

LFPRH Ley Federal de Presupuesto y Responsabilidad Hacendaria (México)

LL Licitacion limitada

LPI Licitacion publica internacional

LPIM Licitacion publica internacional modificada

LPN Licitacién publica nacional

MAPS Methodology for Assessing Procurement Systems

MLaa$S Machine Learning as a Service

MOF Marco operativo de Microsoft (por sus siglas en inglés, Microsoft
Operations Framework)

MTBF Tiempo promedio entre fallas (por sus siglas en inglés, Mean Time Between
Failures)

NESMA Netherlands Software Metrics Users Association

NIC-SP Normas internacionales de contabilidad del sector publico

NIF Numero de identificacion fiscal

NIIF Normas internacionales de la informacion financiera

NIST National Institute of Standards and Technology (Estados Unidos)

OCDE Organizacion para la Cooperacion y el Desarrollo Econdmicos
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OFDP

OMG

oT
PaaS
PAFI
PCA
PEFA

PF
PKI

PM
PMO

PPI
PPoR
PROFISCO
PSI
RF
RFB
RFI
RFP
RN
RNF
RPA

Saa$sS
SALT
SAT
SDDC

SED
SERPRO
SGSI
SHCP
SIAF
SIAFI

SIAFI
SIGADE
SIE

Paguete de datos fiscales abiertos (por sus siglas en inglés, Open Fiscal
Data Package)

Grupo de administracion de objetos (por sus siglas en inglés, Object
Management Group)

Operaciones de tesoreria

Plataforma como servicio (por sus siglas en inglés, Platform as a Service)
Programa de Administracion Financiera Integrada (Republica Dominicana)
Participaciéon de la comunidad en las adquisiciones

Gasto publico y rendicién de cuentas (por sus siglas en inglés, Public
Expenditure and Financial Accountability)

Puntos de funcion

Infraestructura de clave publica (por sus siglas en inglés, Public Key
Infrastructure)

Gerente de proyecto (por sus siglas en inglés, Project Manager)
Oficina/Jefe de Gestion de Proyectos (por sus siglas en inglés, Project
Management Office[r])

Programa presupuestal institucional

Programas presupuestales orientados a resultados

Programa de modernizacidn de la gestion fiscal en Brasil

Programa de seguridad de la informacidn

Requisitos funcionales

Solicitud de licitacion (por sus siglas en inglés, Request for Biding)
Solicitud de informacioén (por sus siglas en inglés, Request for Information)
Solicitud de propuesta (por sus siglas en inglés, Request for Proposal)
Reglas de negocio

Requisitos no funcionales

Automatizacion robdtica de procesos (por sus siglas en inglés, Robotic
Process Automation)

Software como servicio (por sus siglas en inglés, Software as a Service)
Sistema alternativo de liquidacion de transferencias

Servicio de Administracion Tributaria (México)

Centro de datos definido por software (por sus siglas en inglés, Software-
defined data center)

Sistema de evaluacion de desempefio

Servicio Federal de Procesamiento de Datos (Brasil)

Sistema de gestion de seguridad de la informacion

Secretaria de Hacienda y Crédito Publico (México)

Sistemas de Informacion de Administracion Financiera

Sistema integrado de administracion financiera del Gobierno Federal
(Brasil)

Sistema de Administracion Financiera Integrada (Honduras)

Sistema de gestion y andlisis de la deuda

Subasta inversa electronica
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SIGEF Sistema de informacioén de la administracion financiera (Republica
Dominicana)

SIGFE Sistema para la Gestion Financiera del Estado (Chile)

SIAF-RP Sistema integrado de administracion financiera - Recursos publicos (Peru)

Sl Sistema integral de informacién de ingresos y gasto publico

SIIF Sistema integrado de informacion financiera

SIPREF Sistema de informacién presupuestal y financiera (Uruguay)

SIR Sistema de interconexion de registros

SOGEI Sociedad General de Informatica (Italia)

STN Secretaria del Tesoro Nacional (Brasil)

TCO Costo total de propiedad (por sus siglas en inglés, Total Cost of
Ownership)

TOCAF Texto ordenado de contabilidad y administracion financiera del Estado
(Uruguay)

TCU Tribunal de Cuentas de la Unién (Brasil)

TdR Términos de referencia

TI Tecnologia de la informacidn

TIC Tecnologias de la informacién y la comunicacion

TIER 3 Certificacion de infraestructura de Centros de Datos, nivel 3

UE Unidad ejecutora

UcCs Uso de sistemas nacionales

UG Unidad gestora

UML Lenguaje de modelado unificado (por sus siglas en inglés, Unified Modeling
Language)

UNCTAD Conferencia de las Naciones Unidas sobre Comercio y Desarrollo (por sus
siglas en inglés, United Nations Conference on Trade and Development)

USSD Protocolo de servicio suplementario de datos no estructurados (por sus
siglas en inglés, Unstructured Supplementary Service Data)

VpD Valor por el dinero

WAN Red de drea amplia (por sus siglas en inglés, Wide Area Network)
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INntroduccion vy
VIsion general

1.1 Introduccion

El objetivo principal de esta Guia es consolidar la experiencia del Banco Interamericano
de Desarrollo (BID) en proyectos de sistemas de informacion de administracion finan-
ciera (SIAF), y respaldar a aguellos que trabajan en su preparacion y ejecucion, tanto los
equipos de proyectos de los organismos internacionales que financian estos sistemas,
como los equipos de Proyectos SIAF de los gobiernos, principalmente de la regiéon de
América Latina y el Caribe (ALC). Se entiende por “proyecto” un conjunto de actividades
interrelacionadas con duracién y presupuesto preestablecidos. La Guia puede ser de
utilidad tanto para los equipos de Proyectos SIAF como para aquellos que administran
estos sistemas una vez instalados y en funcionamiento. A partir del andlisis de algunos
factores de éxito para el buen funcionamiento de estos sistemas, seflalados en la literatura
disponible y en encuestas con jefes de Proyectos SIAF, se identifican los temas criticos que
se consideran en esta Guia, asi como los principales desafios y cuellos de botella, entre
otros aspectos operativos, estratégicos, tecnoldgicos y de coordinacion institucional, a
fin de poder presentar alternativas estratégicas que han de tenerse en cuenta, modelos
y ejemplos concretos y recomendaciones generales.

Los SIAF apoyan la gestion presupuestaria, financiera y contable del sector publico,
bajo el principio de registro unico y oportuno de las operaciones de ingresos y gastos, al
permitir la integracion de procesos, la realizacion de pagos y la generaciéon de los corres-
pondientes estados financieros (Pimenta y Pessoa, 2015). El concepto actual de un SIAF
es el de un sistema Unico de gestidn financiera publica (GFP) para todo un gobierno, con
una base de datos central y la posibilidad de estructurar y operar una cuenta unica del
tesoro (CUT).

'La CUT es una sola cuenta bancaria, o un conjunto de cuentas bancarias y escriturales vinculadas,
a través de las cuales el gobierno, por medio de un administrador unico (la tesoreria), tramita sus




Ademas de las acciones usuales de la GFP, complejas en si mismas, la pandemia de
COVID-19 produjo un impacto verdaderamente global en las finanzas publicas, afectando a
todas las jurisdicciones, incluidos todos los paises de ALC. Los gobiernos han respondido de
manera rapida y, a medida que la pandemia continla desarrollandose, también lo hacen las
intervenciones econdmicas. Las intervenciones gubernamentales difieren segun la jurisdiccion,
pero generalmente caen en las siguientes categorias: i) gastos gubernamentales directos,
incluida la atencion a los mas afectados; ii) apoyo a las personas; por ejemplo, aumentos
en el acceso a transferencias de renta y otros beneficios sociales; iii) apoyo a empresas y
otras entidades del sector publico, y iv) respaldo a los sistemas financieros, incluidos los
instrumentos de politica monetaria.

Ademas del tipo de intervencién,

es importante que los responsables de Para cumplir con este cometido, se
la toma de decisiones dispongan de observa la importancia creciente de
informacién financiera actualizada a fin disponer de un SIAF con arquitectura'y
de comprender la capacidad disponible tecnologias flexibles y modulares, que
para intervenciones futuras, tanto durante se adapte rapidamente a las nuevas
la pandemia como en su periodo poste- condiciones y mantenga la eficacia y la
rior (IPSASB, 2020). El SIAF es la fuente eficiencia en todo momento.

fundamental para estas informaciones.

Otro aspecto importante de los
SIAF que ha sobresalido durante la pandemia es la capacidad de realizar pagos elec-
tronicos, en especial en atencidn a los beneficios sociales. En paises con bajas tasas de
bancarizacion de la poblacion, este tipo de pagos requiere nuevas soluciones creativas,
que aprovechen infraestructuras antes desconsideradas.

1.2 Los SIAF en ALC y en el mundo

1.2.1 Visién general

Como un sistema Unico para la GFP, los SIAF proliferaron en la mayoria de los paises a
partir del afio 2000, cuando alrededor de 90% de las versiones actualmente en operacion
a nivel mundial fueron puestas en marcha, situacion que es similar a la de los SIAF de ALC
(88%) (cuadro 1.1).

Es significativo el financiamiento de los donantes y los organismos multilaterales en GFP
y SIAF. EI BID ha financiado 59 préstamos para apoyar proyectos de inversion en GFP y SIAF
entre 2000 y 2020, por un total aproximado de USD 1.770 millones, y un total promedio de
USD 30 millones por proyecto, incluido el nivel subnacional (Ufa y Pimenta, 2015; actualizado
por Pimenta, 2020). Desde 1985, el Banco Mundial (BM) ha comprometido alrededor de

cobros y pagos, obtiene una posicidn financiera consolidada al final de cada dia y gestiona centra-
lizadamente esas disponibilidades (Fainboim y Pattanayak, 2011). La CUT estad conformada por un
conjunto de sistemas, procesos y normas que se aplican a la GFP de un gobierno.
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CUADRO 1.1

SIAF, por ano de inicio de operaciones

Afo de inicio Mundo ALC América Latina
de operaciones Nro. de SIAF % Nro. de SIAF % Nro. de SIAF %
<2000 19 9,8 4 12,1 2 10,0
2000-05 47 24,2 il 33,3 7 350
2006-10 61 314 9 27,3 8 40,0
> 2010 67 34,5 9 27,3 3 15,0
Total 194 33 20

Fuente: Base de Datos Banco Mundial/FMIS CoP (2018) (Cem Dener y otros).
Nota: América Latina incluye Cuba, Haiti y Republica Dominicana.

CUADRO 1.2

SIAF: desarrollo a medida vs. compra de licencias (COTS)?

Mundo ALC América Latina
SIAF Total % Total % Total %
Desarrollo a medida 105 53,0 18 54,5 16 80,0
Compra de licencias 87 439 15 45,5 4 20,0
Desconocidos 6 3] 0 0,0 0 0,0
Total de paises 198 33 20

Fuente: Base de Datos Banco Mundial/FMIS CoP (2018) (Cem Dener y otros).

Notas: América Latina incluye Cuba, Haiti y Republica Dominicana.

2 COTS (por sus siglas en inglés, Commercial-Off-The-Shelf) son soluciones de software adaptables/
parametrizables que luego se adaptan para satisfacer las necesidades de la organizacién que las adquiere, en
lugar de la puesta en marcha de soluciones propias a medida.

USD 4.000 millones en proyectos de GFP y SIAF, a través de 134 operaciones en 74 paises,
con un promedio de aproximadamente USD 30 millones por proyecto (Hashim y Piatti,
2018) y resultados que en general se consideran no satisfactorios, debido a una implemen-
tacion dificil y el incremento de los costos y tiempos previstos inicialmente. No obstante, la
demanda de Proyectos SIAF sigue siendo alta (Hashim, Farooq y Piatti-Funfkirchen, 2020).2

La mayoria de los SIAF en América Latina se implementaron con desarrollos a medida,
mientras que en el Caribe se basan en compras de licencias (cuadro 1.2).

1.2.2 SIAF en ALC: caracteristicas y desafios

Para comprender mejor los SIAF gue ya se encuentran en operacion en ALC, sus carac-
teristicas y desafios, el BID realizd dos encuestas en los ultimos dos afios.

2Los promedios en este parrafo no se refieren a costos exclusivos del SIAF, pues estos proyectos
pueden incluir otros temas, tales como el fortalecimiento de la administracién tributaria. Los
costos financieros asociados con los Proyectos SIAF del BM son significativos y oscilan entre USD
5 millones en paises pequefios y USD 100 millones o mas en paises medianos y grandes. En Nigeria,
por ejemplo, alcanzé USD 200 millones y en Rusia, USD 663 millones.
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La primera, en 2018, de dmbito
interno y con especialistas que fueron
o son lideres de proyectos con compo-
nente SIAF, tiene como focos principales
los aspectos estratégicos criticos para la
conduccion exitosa de los proyectos y su
organizacion interna.

La segunda encuesta, en 2020, que
incluye a paises de ALC que operan con
SIAF, aborda principalmente aspectos
legales, funcionales y tecnoldgicos que
caracterizan los SIAF en operacion.

1.2.3 La vision del BID: encuesta
con especialistas de la
institucion

El BID condujo en 2018 una encuesta de
opinién con 18 de sus especialistas que
son —o fueron en el pasado— lideres
de Proyectos SIAF, o que incluyeron
un componente SIAF, financiados por
el Banco en los ultimos 15 afios. La
propuesta fue que identificaran sus
percepciones sobre los principales
problemas que plantea este tipo de
proyectos, las estrategias mas impor-
tantes, los desafios en el mantenimiento
del sistema y su documentacién y el uso

En América Latina, de los 18 paises de
habla hispana y Brasil, hay tres paises
gue usan SIAF tipo COTS: Costa
Rica, Nicaragua y Panama; mientras
gue en Ecuador esta en etapa de
implantacidn, sin contar los gobiernos
subnacionales. En el Caribe es mas
comun el uso de SIAF tipo COTS. El
desarrollo de SIAF compartidos, de
bajo costo, fue una solucién para 6
de 12 paises del Caribe: Barbados,
Belice, Dominica, Granada, Santa
Lucia y San Vicente y las Granadinas.
Fueron utilizados modulos de los
sistemas comerciales de la empresa
SmartStream (compras, cuentas por
pagar, control de fondos, recursos
humanos, ndmina y contabilidad)

e Infor CPM con mdédulos a medida
(presupuesto), cubriendo varias
areas de la GFP (Hashim et al.,
2020). En la actualidad, Trinidad y
Tobago también estd en proceso
de implantacién de un COTS.

de tecnologias emergentes, entre otros temas. Todos estos aspectos fueron incluidos
en esta Guia de Proyectos SIAF.

Las estrategias mas importantes que se identificaron en la encuesta respecto de este
tipo de proyectos fueron el compromiso y el liderazgo técnico y politico de las autoridades
del gobierno, la integracion de procesos, el foco en el usuario del sistema y el control
para no permitir gastos fuera del SIAF. En un segundo nivel de estrategias relativamente
importantes se identificaron el mantenimiento del sistema, el enfoque gradual en laimple-
mentacion del SIAF y la cobertura de la CUT.

Los problemas mas serios identificados en la encuesta serian la ejecucién del proyecto
y el desempenfo del prestatario,® seguidos por la gestidn de consultorias. En un segundo

SEldesempeiio se ve afectado por la prolongacion de los plazos de ejecucidn previstos inicialmente y
la dificultad para realizar las contrataciones requeridas y lograr los resultados inicialmente propuestos.
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nivel de problema relativamente importante se identificaron la sustentabilidad, el disefo
del proyecto vy la resistencia al cambio.

Los mayores problemas en cuanto al mantenimiento serian la inexistencia de proce-
dimientos para documentar el sistema y la falta de recursos técnicos. En un segundo nivel
de problema relativamente importante se identificd la ausencia de capacidad para la
seleccion y contratacion de servicios de tecnologia. Estos problemas estan relacionados
con la necesidad de crear capacidad institucional en las entidades responsables del mante-
nimiento del SIAF para extender su ciclo de vida. La falta de infraestructura (hardware)
no fue identificada como un problema muy importante.

Segun esta encuesta, los procesos funcionales estarian documentados y en algunos
casos existe una unidad encargada de mantener esta documentaciéon actualizada; sin
embargo, mas alla de los procesos, en muchos casos no se dispone de una documenta-
cion completa y actualizada de su codificacion (programacioén informatica). Dos tercios
contestaron que en estos proyectos no se identificd el uso de marcos internacionales
sobre buenas practicas, tales como el ITIL*0 el COBIT®, en la gestion del ciclo de vida
del SIAF.

Para el uso de nuevas tecnologias, como servicios en la nube, el mayor obsta-
culo seria la incertidumbre sobre la seguridad de la informacion fuera de los centros
de datos del administrador del SIAF. El mayor obstaculo para compartir codigos y
sistemas seria la desconfianza respecto de la robustez de los sistemas abiertos y la
falta de conocimiento. Segun la encuesta, aun es escaso el uso del analisis de datos
(data analytics) de las bases de datos de los SIAF (dos tercios de los jefes de equipo
encuestados no tenia conocimiento sobre el uso de analisis de datos en los SIAF
gue sus proyectos estaban apoyando, o habian apoyado en el pasado). Casi siempre
hay un centro de asistencia al usuario (help desk), pero sin que se utilicen asistentes
virtuales (por ejemplo, chatbots), ni se midan la satisfaccién del usuario ni los tiempos
de respuestas de incidentes. Todos los aspectos abordados en esta encuesta interna
del BID se incluyen en la presente Guia.

1.2.4 Encuesta con jefes de SIAF de los paises de ALC (situacion
actual)

EIBID y el Fondo Monetario Internacional (FMI) desarrollaron la “Encuesta SIAF en América
Latina y el Caribe 2020”, que se basa en la autoevaluacidon y contiene 88 preguntas, en
la cual participaron jefes de SIAF de 19 paises, lo que representa el 92% del PIB de la
region. La convocatoria de los jefes de SIAF tuvo lugar en un evento en la sede del BID

4ITIL (Information Technology infrastructure Library) es un marco de buenas practicas que guian
a las organizaciones en el uso de tecnologia de la informacién (Tl) como herramienta para facilitar
el crecimiento, el cambio y la transformacién de los negocios.

5 COBIT (Control Objectives for Information and Related Technologies) es un marco de buenas practicas
creado por ISACA (Information Systems Audit and Control Association) parala gobernanzadela Tl.
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en Washington, D. C. en noviembre de 2019, cuando se conformé el Grupo de Trabajo de
Jefes de SIAF en ALC (GTFin) (grafico 1.1).

A partir del analisis de los resultados, que presenta la situaciéon actual de los SIAF
en la regidn, se observo un avance significativo en temas funcionales, tales como la
diseminacién del uso de la CUT (89% de los paises manejan una), la ampliaciéon de la
cobertura institucional (100% de los jefes de SIAF declararon que sus sistemas cubren
el gobierno central, 58% que cubren también entidades descentralizadas y 32% que
cubren también a gobiernos subnacionales, sin precisar el porcentaje de cobertura en
cada clasificacion), el alineamiento entre el plan de cuentas contables y el clasificador
presupuestario, el crecimiento del uso de las Normas Internacionales de Contabilidad
para el Sector Publico (NIC-SP) y la consolidacién del control sincronizado de las etapas
del gasto (89% de los paises implementan el control sincronizado entre compromiso,
devengado, pago). Asimismo, se nota un énfasis en el registro oportuno de ingresos
(74% de los ingresos tributarios y no tributarios), la integracion directa con el ente
recaudador y el uso de informaciones de las facturas electrénicas para respaldar los
pagos y la gestion de las compras publicas (32%). Ademas, mas del 50% de los SIAF
declaran tener vinculacién automatica con los sistemas de recursos humanos, compras
y deuda publica.

Entre los aspectos tecnoldgicos, se observa que Oracle y Java son predominantes en
base de datos y lenguaje de programacion, respectivamente. Por otra parte, 39% utiliza
alguna especie de software Open Source en su ambiente informatico;® 33% utiliza firma
electrénica al menos para algunas transacciones; 56% utiliza alguna metodologia agil
de desarrollo; los medios de comunicacion mas utilizados son fibra dptica/internet; 28%
utiliza algun tipo de servicio en la nube; 89% afirma tener alguna politica de seguridad
de la informacion implementada, aunque solamente 3 de 18 paises adoptan criptografia
en la base de datos y la red, y solamente 11 de 18 paises adoptan un marco de gestion
de servicios.

Con base en los resultados observados, es posible plantear, en términos funcio-
nales, la necesidad de continuar con los esfuerzos encaminados a lograr la ampliaciéon
de la cobertura y el alcance funcional de los SIAF, el registro oportuno de los ingresos, la
adopcion de las normas NIC-SP, el fortalecimiento y la ampliacion de la CUT y la adopcion
de herramientas de analisis de datos para apoyo a los gestores.

En términos de la plataforma informatica, debe ponerse énfasis en la adopcidén
de una metodologia o marco adecuado de mantenimiento del sistemay la consolidacion
de las acciones de ciberseguridad mediante una politica de seguridad de la informacioén
exhaustiva (que incluya desde la criptografia de los componentes del sistema hasta
la adopcidén de la firma electronica y la evaluacion de la utilizacion de servicios en la
nube como centro de datos alterno). Estos y otros aspectos se abarcan en su totalidad
en la presente Guia. El anexo general 1 resume los resultados obtenidos en esta
encuesta.

6No necesariamente en el ambiente SIAF.
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GRAFICO 1.1

Ejemplos de preguntas y respuestas: encuesta a los jefes SIAF
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Fuente: elaboracion propia.

1.3 Breve revision bibliografica sobre los SIAF?

En una revisidon de la bibliografia sobre SIAF, se identificaron 10 estrategias importantes
que componen factores de éxito, a saber:

7Esta seccidn se basa en Pimenta y Seco (2019); Hashim y Piatti (2018); Pimenta y Pessoa (2015);
Fritz, Verhoeven y Avenia (2014) y Gupta et al. (2018), entre otros.
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Enfoque gradual y modular en laimplantacion o renovacion del sistema: todo sistema
informatico tiene un ciclo de vida y lo mismo sucede con los SIAF. Principalmente
en los sistemas desarrollados a medida, como es el caso en la gran mayoria de los
paises de América Latina, es muy importante un mantenimiento preventivo, gradual y
permanente para evitar la necesidad de reemplazar todo el sistema de vez en cuando.
Por otra parte, debido a la complejidad de los sistemas, los tiempos de implantacion
son largos y una estrategia de desarrollo e implantaciéon modular permite una mejor
gestion del proceso en el tiempo y le da sostenibilidad al proyecto. Asimismo, ya
que es comun que las autoridades presionen a los responsables del proyecto para
ver resultados de corto plazo, una estrategia modular permite entregar resultados
intermedios.

Recursos técnicos y presupuestarios suficientes para el mantenimiento y las actua-
lizaciones del sistema: es necesario que el administrador de un SIAF cuente con los
recursos financieros, técnicos y tecnoldégicos adecuados para que el sistema reciba un
mantenimiento preventivo permanente, y ademas desarrolle nuevas funcionalidades,
perfeccione las existentes o incorpore nuevos enfoques de gestion (tales como la
implantacion de los estandares internacionales de contabilidad). El administrador
del sistema debe disponer internamente de los recursos y conocimientos adecuados
0 si no, adquirirlos.

Foco en el usuario del sistema: uno de los principios fundamentales de un SIAF es
que se trata de un sistema unico, con un administrador central y operado de forma
descentralizada; es decir, los usuarios del sistema estan dispersos por todos los
sectores, agencias y demas unidades del gobierno. Son miles de usuarios, de los
cuales depende la calidad y la oportunidad de la informacidn registrada, por tanto,
deben ser atendidos y provistos de una capacitacion y asistencia técnica perma-
nente. La tendencia es fortalecer el foco en el usuario, ya sea fomentando su mayor
participacién en el disefio y la implementacion del sistema (comité de usuarios) o
mejorando la usabilidad y suministrando la atencidn y capacitacion adecuada.
Protocolos en funcionamiento y control para evitar transacciones fuera del sistema:
hay paises que tienen un SIAF como herramienta informatica avanzada pero no
lo utilizan en su plenitud; es decir, los usuarios no ingresan en el sistema toda la
informacidén requerida para cada etapa del gasto (pre-compromiso, compromiso,
devengado y pagado) de forma oportuna. Entonces, el sistema no permite generar
informacion oportuna y completa que promueva un manejo de caja efectivo, como
por ejemplo en Republica Dominicana y otros paises de la regidn.

CUT con alta cobertura: cuanto mas amplia sea la cobertura de la CUT en un SIAF,
mejores serdn las condiciones para realizar una gestidon de caja mas eficiente y sin
recursos ociosos en cuentas que no controla el tesoro. La mayoria de los paises
de ALC adoptan el concepto de CUT como un principio; sin embargo, muchos aun
tienen una cobertura incompleta al transferir recursos del tesoro a otras entidades,
agencias o unidades (ya sean otros poderes, universidades, o incluso los pagos de
pensiones) sin realizarlos de forma directa a través del SIAF.
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Integracion de la informacién presupuestaria con el pago y el registro contable
(registro Unico): para que los usuarios del sistema no tengan que ingresar la misma
informacion mas de una vez y para garantizar la consistencia y la calidad de la
informacion, es importante mantener el registro Unico —siempre que sea posible—
integrando tanto los procesos como la clasificacidon presupuestaria y contable. Esto
promueve una mayor automatizacidon de la contabilidad.

Proyecto de gestion de gastos, que va mas alla de la contabilidad: un SIAF es
la base de la contabilidad publica y debe apoyar tanto los registros contables
como la automatizacion de la generacién de los estados financieros. Sin embargo,
los SIAF van mucho mas alla de la contabilidad, ya que respaldan la mayoria de
las funciones de la GFP, tales como la preparacion y ejecucion presupuestaria,
la gestion de caja de la tesoreria, los pagos electronicos y la gestion de la deuda
publica. Incluso, en algunos casos, estd integrado con otros sistemas adminis-
trativos auxiliares, como las compras y contrataciones, el pago de la ndmina de
personal y la gestion de activos.

Incorporacion de las Normas Internacionales de Contabilidad del Sector Puiblico
(NIC-SP) en los SIAF: las NIC-SP son estandares contables para el sector publico
sobre registros por competencia y no solamente por flujo de caja (tal como fueron
estructurados la mayoria de los SIAF). Por lo tanto, sigue resultando necesario alinear
los SIAF con estos nuevos estandares, incluido el registro oportuno de los activos y
pasivos del sector publico en los estados financieros generados en el sistema.
Recursos suficientes para implementar, operar y actualizar un SIAF: en ALC es
comun gque los salarios de los funcionarios de tecnologia en el sector publico sean
mas bajos que los de sus pares en el mercado privado. Muchas veces, este problema
lleva a algunos paises a solicitar distintos financiamientos recurrentes a organismos
multilaterales para mantener sus SIAF, debido a que las unidades ejecutoras de estos
préstamos tienen una mayor autonomia administrativa y presupuestaria. Esta practica
contribuye a mitigar el problema, pero sin resolverlo definitivamente, pues se repite
una vez finalizada la ejecucion del proyecto. En algunos casos, se contrata a mas de
100 consultores individuales para el desarrollo de un SIAF con sueldos de mercado,
quienes al finalizar la ejecucién del préstamo quedan desfinanciados (aunque siguen
siendo necesarios —por lo menos una parte— para la operacion, el mantenimiento
y las actualizaciones recurrentes del sistema). Por ese motivo, en algunos casos se
solicita un nuevo préstamo a fin de sostener la capacidad del sector publico para
conservar su SIAF en operacién, con un mantenimiento adecuado y la capacidad de
llevar a cabo las actualizaciones requeridas. En paises como Argentina, Guatemala,
Paraguay y Republica Dominicana se aprobaron nuevos préstamos que incluyen
recursos para el SIAF, después de finalizada la ejecucién de un préstamo anterior
que habia financiado recursos para un SIAF.

Compromiso y liderazgo técnico y politico (economia politica de sistemas): los
SIAF son sistemas muy complejos y de largo alcance en el sector publico, por
lo que estan sujetos a la economia politica de los distintos intereses de diversos
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actores institucionales y usuarios del sistema. Para alinear estos intereses es
fundamental contar con suficiente liderazgo técnico y politico, y con un marco
normativo que fortalezca ese liderazgo y la operacion y mantenimiento del SIAF
de manera adecuada.

Todas estas estrategias y factores de éxito para el buen funcionamiento de los SIAF
estadn incluidos en la presente Guia.

1.4 Un Modelo Conceptual para el SIAF

El objetivo principal de un Modelo Conceptual es transmitir los principios fundamentales y
la funcionalidad basica del sistema que representa. El capitulo 5 trata sobre el desarrollo
de un Modelo Conceptual como tarea prioritaria de un Proyecto SIAF y presenta alterna-
tivas y ejemplos. El Modelo Conceptual propuesto en Hashim, Farooq y Piatti-Flnfkirchen
(2020) es didactico y puede utilizarse para facilitar la comprensidon de un sistema complejo
como el SIAF, ademas de que abarca sus principales propiedades (grafico 1.2).

El marco conceptual identifica las distintas etapas que se necesitan para alinear las
inversiones de un SIAF con los resultados de la GFP. Las tres grandes dimensiones iden-
tificadas son: i) fase de diagndstico para identificar las debilidades de la GFP, incluidos
los aspectos politicos e institucionales; ii) ciclo de vida del desarrollo del sistema, vy
iii) cobertura y utilizacion.

Existe un vinculo entre las actividades/fases de cada dimension y las dimensiones,
lo que demuestra la importancia del conjunto. Se requiere de un compromiso progra-
maticamente coherente para lograr las mejoras esperadas en la gestion presupuestaria.
Por otra parte, alcanzar los objetivos que persigue la planificacion de un SIAF requiere
optimizacidn en todas las dimensiones, y centrarse en una sola puede resultar insuficiente.

Asimismo, el funcionamiento

adecuado de un sistema para la GFP La Guia cubre todos los aspectos
requiere un entorno habilitante y facili- importantes de la implementacion,
dades transversales, a saber: renovacién y operacién de un SIAF,
profundizando y proponiendo
e  Fuerte compromiso del gobierno alternativas en los temas considerados
(necesario para impulsar el cambio y criticos, principalmente los que
abordar los problemas de economia presentaron dificultades en Proyectos
politica). SIAF anteriores. Ademas, recomienda
e Cumplimiento de las normas. que todo Proyecto SIAF desarrolle su
e  Capacitacion y gestion de cambios. Modelo Conceptual como actividad
° Cobertura y utilizacion adecuadas prioritaria. Con esta finalidad,
del sistema. incluye alternativas y ejemplos de
modelos conceptuales preparados en
La experiencia profesional de enti- proyectos anteriores.

dades, funcionarios, usuarios y consultores
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GRAFICO 1.2

Modelo Conceptual de un SIAF

Diagndstico Cobertura y Resultados
utilizacion de la GFP

® Diagnostico de las Disefio de e Alcance del ® Prudencia fiscal
deficiencias de la procesos sistema
GFP que puedan (cobertura e Eficiencia en la
mejorarse con funcional y asignacion
inversiones en el geografica)

Sl e Eficiencia

e Porcentaje de la operativa
cobertura

presupuestaria

o

‘*E —
Q %rc
€ o £
c e 3
O Q n
9 wZ
c = @
S o
>

e Revision del marco
legal e institucional
de operacion del
sistema

e Transparencia

e Aplicacién de los
protocolos de
control

S8
<
=
.2
(%]

02
Nno
©

Implantacion

® Revision de los
protocolos de
control

e Evaluacion de
los procesos
de negocio

Fuente: elaboracion propia sobre la base de Hashim, Farooq y Piatti-Flunfkirchen (2020).

gue estuvieron involucrados en Proyectos SIAF sigue resultando inestimable, por lo que
siempre se destaca la importancia del apoyo que puedan brindar a nuevos proyectos.

1.5 Contenido del documento y codmo usar esta Guia
El documento fue estructurado de modo que pueda consultarse sin una secuencia espe-

cifica; es decir, el lector puede direccionarse al capitulo que le interese en un momento
dado (grafico 1.3).
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Contenido del documento

Capitulo 1:
Introduccién
y vision general

Capitulo 2:

Disefio y
organizacion de la
gobernanza

y la gestion e
indicadores/SIAF

Capitulo 5:
Modelo Conceptual
del SIAF

Capitulo 8:
Modernizar un SIAF:
dimplantar uno nuevo
o reformar el actual?

Capitulo 11:
Puesta en marcha
del SIAF

Anexo general 1
Encuesta SIAF en
América Latinay

el Caribe 2020:
informe de resultados
(resumen)

Fuente: elaboracion propia.

Capitulo 3:

Marco legal:

leyes y

reglamentos sobre

la institucionalizacion
del SIAF

Capitulo 6:

Procesos de la gestiéon
financiera publica y
del SIAF

Capitulo 9:
Seguridad de la
informacion en un
SIAF

Capitulo 12:
Modelo de gestion

para el SIAF en
operacion

Anexo general 2
Arquitectura del Centro
de Datos y hardware
basico

Capitulo 4:

Arreglos
institucionales

para la operacion del
SIAF

Capitulo 7:
Modelo de datos y
requisitos del sistema

Capitulo 10:
Contratacion de
hardware, software
y servicios

Capitulo 13:

Uso de tecnologias
emergentes en
proyectos SIAF

Capitulo 14:
Conclusiones y
recomendaciones

12 —— Guia de Proyectos de Sistemas de Informacién de Administracién Financiera (SIAF)



A continuacion se resumen los conte-

nidos de cada capitulo del documento: Los asuntos abordados en este
documento se organizan en 14
Capitulo 1: Introduccién y visién general capitulos y 2 anexos generales. Cada
Qué es un SIAF; vision general del contexto capitulo es autocontenido y comprende
de la GFP y situacion actual de los SIAF en sus propios anexos. Por otra parte,
ALC y en el mundo; aspectos operativos, cuando haya interseccién de temas, se
estratégicos, tecnoldgicos y de coordinacion remitird al lector a otros capitulos.

institucional; principales avances, factores

de éxito, temas criticos, desafios y cuellos de botella identificados en la literatura disponible
y en las encuestas realizadas por el BID (jefes de equipos BID y jefes de SIAF en paises de
ALC); Modelo Conceptual de referencia para una vision integral de un SIAF; descripcion del
contenido del documento y modo de uso de la Guia.

Capitulo 2: Disefio y organizacién de la gobernanza y la gestién e indicadores de un
Proyecto SIAF

Principios y recomendaciones para la constitucién de la unidad de gestién del proyecto;
responsabilidades y modelos de participacidn de las dreas funcionales de la GFP en la
especificacion del sistema; asesorias requeridas y alternativas de contratacion; comités
estratégicos de politicas para un SIAF.

Capitulo 3: Marco legal: algunos aspectos de leyes y reglamentos sobre la institucionali-
zacion del SIAF en el contexto de la GFP

Elementos clave para un marco legal de la GFP y el SIAF; particularidades de una ley
general del SIAF; ejemplos de estructuras legales de la GFP y el SIAF en paises de la
region; cuadros comparativos entre marcos legales.

Capitulo 4: Arreglos institucionales para la operacién del SIAF

Liderazgo y economia politica de un Proyecto SIAF (responsabilidades, coordinacidn
interinstitucional, dependencia jerarquica de la unidad SIAF); experiencias con arreglos
institucionales que funcionan y otros que no; la Cuenta Unica del Tesoro (CUT) vy sus
caracteristicas; capacitacion permanente; fortalecimiento del rol del usuario.

Capitulo 5: Modelo Conceptual del SIAF

Objetivos del Modelo Conceptual; el Modelo Conceptual como herramienta para aclarar
y llegar a un acuerdo sobre temas fundamentales que ayudan a definir el SIAF y guiar al
equipo durante su implementacién y operacion; relevancia del modelo; Comité Directivo;
diagndstico y desafios; propuesta de contenidos; modelo de gestidn; disefio concep-
tual funcional del sistema; procesos; subsistemas; sistemas conexos e interoperabilidad;
conceptualizacidn del sistema informatico; uso de estandares internacionales.

Capitulo 6: Procesos de la gestidn financiera publica y del SIAF
Revisién y perfeccionamiento de procesos de la GFP, tales como la preparacion y ejecucién
del presupuesto; ciclo de vida de los procesos; notacion de procesos (BPMN); conduccion
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de reuniones para documentacion y modernizacion de procesos; sincronizacion entre
procesos y sistema de informacion.

Capitulo 7: Modelo de datos y requisitos del sistema

Dependencias entre procesos, datos, requisitos: un SIAF bdsico; modelo de datos
(conceptualizacién y representacion); gobernanza de datos; introduccidén a los requisitos
funcionales y no funcionales, casos de uso, reglas de negocio; modelo de datos; requisitos
funcionales y no funcionales criticos de un SIAF: arquitectura de la CUT, contabilidad y
presentaciéon de informes, gestion de la deuda, contratacion publica, administracion de
ingresos y auditoria; ejemplos de reglas de negocio; pruebas, acceso e intercambio de
datos.

Capitulo 8: Modernizar un SIAF: éimplantar uno nuevo o reformar el actual?
clmplementar un nuevo SIAF o reformar el actual?; contratacion de soluciones COTS;
desarrollo a medida con personal propio o con personal externo contratado (consultores
individuales o firmas); ventajas y desventajas; software de cédigo abierto; enfoque modular;
estimacion de costos de desarrollo.

Capitulo 9: Seguridad de la informacién en un SIAF

Hoja de ruta para la definicion de un sistema de seguridad de la informacién: proyectos,
planificacion e implementacidn; priorizacién; seguridad basada en roles; registros y rastros
de auditoria; seguridad en la nube; itercerizacion de seguridad?; ejemplo de politica de
seguridad de la informacion.

Capitulo 10: Contratacion de hardware, software y servicios

Organizacion de una asesoria de compras y control de calidad; métodos de adquisicion
en proyectos financiados por el BID; uso de RFI, RFB y RFP; adquisiciones en sistemas
informaticos desarrollados por técnicos de la institucion y desarrollados por personal
externo; adquisicion de COTS; ejemplos de RFI y pliegos de licitacion.

Capitulo 11: Puesta en marcha del SIAF

Migracidon al nuevo sistema; pruebas finales; planificacién, arreglos institucionales y divul-
gacion; acondicionamiento de instalaciones fisicas y equipos informaticos; capacitacion
de usuarios y manuales; equipos de soporte; arreglos administrativos; sala de situacion y
centro de asistencia al usuario (help desk); seguimiento e indicadores.

Capitulo 12: Modelo de gestién para el SIAF en operacidn

Mantenimiento con ITIL y disciplinas prioritarias (gestion de configuracion); gestion de
cambios (ejemplos), gestidn de versiones (ejemplos), gestion de incidentes; centro de
asistencia al usuario (help desk); herramientas de apoyo; practicas prioritarias y recomen-
daciones; mantenimiento de procesos; listado de practicas ITIL.
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Capitulo 13: Uso de tecnologias emergentes en Proyectos SIAF

Utilizacion de la nube; tecnologias de registro distribuido/blockchain; aplicaciones de
inteligencia artificial, analitica de datos y aprendizaje de maquina (asistentes conversa-
cionales virtuales, analitica predictiva, mejoramiento de la supervision macroecondémica,
formulacién presupuestaria, combate al fraude y corrupcién, automatizacidon robodtica de
procesos); visualizacion de datos; datos fiscales abiertos; dinero maévil y focalizacion de
subsidios sociales.

Capitulo 14: Conclusiones y recomendaciones
Resumen de los aspectos fundamentales abordados; recomendaciones generales.

Anexo general 1: Encuesta SIAF en América Latina y el Caribe 2020: Informe de resul-
tados (resumen)

Anexo general 2: Arquitectura del Centro de Datos y hardware basico
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En este capitulo:

2.1 Laimportancia del Modelo Conceptual

2.2 Gobernanzay gestion de un Proyecto SIAF
2.3 Nivel de Direccién Ejecutiva y Estratégica

2.4 Nivel de Direccion Operativa del Proyecto SIAF
2.5 Nivel Operativo

2.6 Contratacién externa de consultoria: especificidades en la utilizacidon
de soluciones COTS y de servicios en la nube

2.7 Indicadores de desempefio de Proyectos SIAF y GFP
2.8 Recomendaciones generales
2.9 Comentarios finales

Anexo 2.1. Ejemplos de términos de referencia seleccionados



Diseno y organizacion
de la gobernanzay la
gestion e indicadores

de un Proyecto SIAF

2.1 La importancia del Modelo Conceptual

Hay casos en que el Modelo Conceptual se
desarrolla como fase inicial del Proyecto
SIAF mismo, y no antes, aunque no sea
lo recomendable. Cuando esto ocurre,
los recursos para su desarrollo pueden
incluirse en el financiamiento total del
proyecto. La elaboracién del Modelo
Conceptual en ambos casos —antes o al
inicio del proyecto— es una tarea compleja
que tendraimpacto en el éxito del proyecto.
El capitulo 5 aborda el Modelo Conceptual
en detalle, asi como su implementacion.

2.2 Gobernanzay gestion
de un Proyecto SIAF!

Una vez ya decidida laimplementacion de
un Proyecto SIAF y su alcance funcional

Por lo general, un Proyecto SIAF
parte de un Modelo Conceptual que
establece el entorno de gestion del

gasto publico que se pretende alcanzar
(alcance funcional), incluido el sistema
informatico que le brindara soporte. Es
decir, el Modelo Conceptual se elabora
con anterioridad al establecimiento del
Proyecto SIAF y provee subsidios para
el enfoque mas preciso del proyecto.
Luego, el proyecto se organiza de
conformidad con los componentes y
los alcances definidos en el Modelo
Conceptual, que debe ser validado por
todos los actores relevantes, incluso
los usuarios.

'La gobernanza garantiza que las necesidades, condiciones y opciones de las partes interesadas
se evallen para determinar objetivos equilibrados y realistas, configurando la direccién a través
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e informatico, el paso siguiente consiste en organizar su estructura de gobernanza y

gestion.

Por lo general, se constituye una unidad de proyecto separada,? que facilitard la
racionalizacién de las actividades y la rendicidén de cuentas. La ubicacién y dependencia

jerarquica de la unidad de ejecucién del
proyecto es un aspecto importante. Su
dependencia directa del patrocinador
principal o de una autoridad hacendaria
relevante facilita la toma de decisiones
importantes y, ademas, representa una
fuerte seflal a todo el sector publico en
cuanto a la importancia del proyecto y el
apoyo con que cuenta. Por otro lado, es
preferible que la unidad de proyecto no se
aloje en areas de tecnologias de la informa-
ciony la comunicacion (TIC), para que no
se perciba Unicamente como un proyecto
de renovacion tecnoldgica. En definitiva,
debe tratarse como un proceso integral
de modernizacion de la gestidn financiera
publica (GFP), que permite su optimizacion
y fortalecimiento (Ufa y Pimenta, 2015).
La unidad de proyecto se constituye
con expertos en conocimientos especi-
ficos, a tiempo completo. No es recomen-
dable conformarla con funcionarios de
ministerios de tiempo parcial.

No obstante, es esencial contar
con la participaciéon de funcionarios
y ejecutivos de las distintas areas
gue componen un SIAF —tesoreria,
presupuesto, contabilidad y gestion de
deuda— en las definiciones funcionales
del sistema, incluidos cambios o
nuevos procesos. Sin esta participacion
efectiva, a posteriori, las definiciones
funcionales sufriran criticas, requeriran
modificaciones o incluso no seran
adoptadas. Tal situacion se refleja en
retrasos y cambios, principalmente en
el sistema informatico (mas tiempo,
mas costos). La participacion debe
ser formal y es fundamental en todo
proceso, con énfasis especial en la
definicion de los casos de uso y en las
pruebas y la aceptacion del sistema. La
estructuracion de la unidad de Proyecto
SIAF debe contemplar formalmente
esta participacion.

La experiencia ganada con laimplan-
tacion de Proyectos SIAF en América Latina
y el Caribe (ALC) recomienda estructurar la gobernanza en tres niveles, tal como se muestra
en el grafico 2.1. La propuesta puede adaptarse a contextos especificos de cada pais.
Los componentes del Nivel Operativo se subordinan a los coordinadores del Nivel de
Direccién Operativa, de acuerdo con las respectivas areas de actuacion. Por otra parte,

de la priorizacién y toma de decisiones, ademas del monitoreo del desempefo y la conformidad
(Information Systems Audit and Control Association [ISACA]); por su parte, la gestidn planifica,
construye, ejecuta y monitorea actividades que deben alinearse y colaborar con el logro de los
objetivos de la gobernanza.

2Las opiniones discrepan en cuanto a la creacion de unidades de proyectos. Hay quienes dicen
que estas contribuyen al éxito en la conduccién de Proyectos SIAF, mientras que otros creen que
podrian crear “islas de conocimiento”, separadas de la estructura del Ministerio de Finanzas, y asi no
favorecer la diseminacién de los nuevos métodos y procesos adoptados en la institucion. En estos
casos, para lograr el equilibrio, el proyecto deberia incluir acciones de difusién del conocimiento
técnico y de la gestion como parte de las acciones de fortalecimiento institucional.
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GRAFICO 2.1

Propuesta de estructura de gobernanza y gestion de Proyectos SIAF

Decidir, verificar y supervisar
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Ejecutivay
Estratégica
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Operativo trabajo - TIC Consultores

Fuente: elaboracion propia.

la composicidn de cada nivel debe considerar l0s principios de economia politica para un
Proyecto SIAF que se mencionan en el capitulo 1.

La cantidad de personal asignado a cada nivel de gobernanzay gestion dependera
del contexto local y de las dimensiones del proyecto. Cada nivel de gobernanza debera
incluir un componente del nivel de gobernanza inferior, con el objetivo de asegurar una
correcta interfaz entre ellos.

2.3 Nivel de Direccion Ejecutiva y Estratégica

En general, este nivel se implementa a través de un Comité de Direccion, al cual le corres-
ponde la definicidn de la estrategia del proyecto y la toma de decisiones que impactan la
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estrategia definida. Una parte de los participantes del Comité de Direccidn suele colaborar
en la definicidon de las lineas maestras del Proyecto SIAF y del Modelo Conceptual, que
fueron desarrolladas para la aprobacidn del proyecto.

El lider del Comité deberia ser el ministro de Finanzas o el subsecretario equivalente,
asesorado por otros miembros de las areas de administracion financiera publica.

Su tarea principal es asegurar que las lineas estratégicas de actuacion del proyecto se
mantengan, o modificarlas cuando sea necesario. Otra tarea importante serd mantener el
didlogo con niveles equivalentes de las otras partes interesadas (ministerios, agencias, etc.),
con lafinalidad de obtener la cooperacion necesaria para un desarrollo estable del proyecto.

Algunos ejemplos de Comités de Direccidn Ejecutiva y Estratégica de Proyectos SIAF son
el de Uruguay, que entre 2015 y 2019 estuvo compuesto por el coordinador del Presupuesto
Publico del Ministerio de Finanzas, la contadora general y la tesorera de la Nacién. En el
caso de Peru, el comité estuvo liderado por el viceministro de Administracion Financiera (del
Ministerio de Economia y Finanzas) e integrado por los directores generales de Presupuesto
Publico, de Contabilidad, de Tesoreria y de Deuda Publica. Es muy comun que estos comités
de alto nivel tengan como miembros por lo menos a los directores de presupuesto publico,
tesoreria y contabilidad publica, pues son las dreas funcionales mas involucradas con un SIAF.

Hay paises que disponen de organismos gestores de tecnologia de la informacion
(TI) o de gobierno electrdnico.® En estos casos, debe evaluarse la oportunidad de incluir
un representante de esta institucion en el comité, con el objetivo de alinear decisiones
tecnoldgicas del sistema con las politicas vigentes y mejorar la capacidad institucional del
Ministerio de Finanzas, ademas de potencialmente contribuir a agilizar procesos de adqui-
sicion de productos y servicios de Tl. La inclusién de la Agencia de Gobierno Electrénico
y Sociedad de la Informacion y del Conocimiento (AGESIC) en el Comité de Direccion
Estratégica del Proyecto SIIF2 en Uruguay fue un intento de agregar conocimiento y dar
mas fluidez al desarrollo del proyecto.

Este mismo Comité de Direccién podria ser responsable de la toma de decisiones y
de la supervision de alto nivel de la ejecucidn del Proyecto SIAF, reportando al ministro de
Economia y Finanzas. El objetivo principal seria coordinar adecuadamente los diferentes
aspectos técnicos y operativos, de manera que las definiciones y los lineamientos que cada
dependencia establezca consideren las implicaciones que estos puedan tener en la labor y el
ambito de competencia de los otros participantes del sistema de administracién financiera.

Para componer este nivel, se puede considerar a los directores de las unidades de
negocio involucradas en el SIAF, tales como presupuesto, tesoreria, contabilidad, deuda
publica, administracion de bienes, auditoria, tecnologia de la informacion y otras, si fuera
necesario. La direcciéon del proyecto también ha de tener representacién en este comité,
sirviendo como interfaz con la direcciéon operativa. El comité debe definir un coordinador
que sera el responsable de todas las actividades gerenciales.

Este nivel es la primera instancia de resolucién de problemas y toma de decisiones
relacionadas con la ejecucion del proyecto, y puede recibir una mayor carga de demandas.

3En https://www.redgealc.org/ se puede consultar la “Red de Gobierno Electrénico de América
Latina y el Caribe” para identificar los organismos gestores en los paises de ALC.
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Asi, en este nivel podria resultar conveniente contar con una secretaria ejecutiva perma-
nente, donde un profesional se encargue de brindar apoyo a la realizacidon de reuniones,
lo que incluye organizar la agenda, realizar los contactos necesarios, redactar las actas y
comunicaciones respectivas, coordinar la disponibilidad de recursos logisticos, etc.

En el contexto de determinado pais, puede que resulte necesario separar el nivel
estratégico en una direccién estratégica especifica, conformada posiblemente por el
ministro de Finanzas y representante del nivel ejecutivo, para acciones que garanticen el
apoyo multiinstitucional del proyecto.

2.4 Nivel de Direccion Operativa del Proyecto SIAF

Este nivel estd representado por una organizacion de direccion del proyecto o Unidad de
Proyecto, encabezada por un director/directora de proyecto, que se encarga de administrar
su correcta ejecucion, de acuerdo con el Modelo Conceptual y las normativas establecidas
por los niveles superiores. El director/directora del proyecto puede instituir “asesorias”
u “oficinas”, acercando a la direcciéon areas criticas o comunes, tales como la gestion
de calidad y de proyectos. Dependiendo de las dimensiones del Proyecto SIAF, puede
convenir crear unidades orgdnicamente equivalentes para seguridad de la informacion,
arquitectura del sistema, etc.

La gestion administrativa de los contratos y del personal propio del proyecto puede
asignarse a una secretaria o grupo de apoyo de la direccidn. A los efectos de contratacion
de consultores o personal externo, es conveniente disponer de los términos de referencia
(TdR) de otros proyectos como referencia para elaborar los propios, en especial en cuanto
a la contratacion de coordinadores y consultores, puestos que son clave para obtener
buenos resultados.

Oficina de Gestidon de Proyectos (PMO)“:

La gestion de proyecto del SIAF debe establecerse como una asesoria u oficina de gestién
de proyecto junto a la direccién, dependiendo del tamafio del proyecto. El seguimiento
permanente de las acciones en el marco del proyecto debe proveer informacion a todos
|los niveles de gestion, con base en metodologias de gestidon reconocidas internacional-
mente. La PMO establecerd y seguira el plan maestro de ejecucion del Proyecto SIAF,
del cual derivaran planes detallados por area (funcional, informatica, capacitacion, etc.).
La coordinacion de estos planes y el mantenimiento de su coherencia con relacién a los
objetivos y plazos establecidos es tarea de la PMO, que en casos mas complejos podra
contar con apoyo externo (empresa especializada).

Oficina de gestion de calidad:
La gestion de calidad es un drea de conocimiento de la gestidon de proyectos, de

acuerdo con el Project Management Institute (PMI). Sin embargo, para los proyectos

“Por sus siglas en inglés, Project Management Office.
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ASESORIA AMPLIADA

La contratacion y puesta en marcha de hardware, software y servicios tiene un rol
fundamental en el éxito de Proyectos SIAF.

Al considerar la amplitud y complejidad de las alternativas actualmente disponibles,
los proyectos pueden disponer de asesoria especializada que apoye la contratacion y
puesta en marcha de los productos y servicios. Antes limitado a los aspectos formales
de los procesos de contratacion, en la actualidad este tipo de asesoria se amplia para
respaldar la exploracion del mercado (local e internacional) a fin de identificar productos
y proveedores, proponer estrategias de adquisicion, definir los aspectos contractuales
importantes, proponer métodos de adquisicidon adecuados, y realizar el seguimiento
de la implementacion de contratos y otras acciones relacionadas con el tema.

Esta asesoria puede conseguirse por medio de consultores individuales espe-
cializados o por medio de una empresa independiente, de amplia reputacién en el
mercado. Las empresas especializadas pueden responder mas rapido en el caso de
proyectos innovadores y complejos, ya que tienen acceso a un espectro mas amplio de
soluciones y poseen equipos técnicos de experiencias variadas y facilmente accesibles.
Algunos Proyectos SIAF nacionales y subnacionales vienen adoptando esta estrategia
con buenos resultados.

Este tipo de decisidon debe tomarse al inicio del proyecto por parte de la Direccion
con la anuencia del Comité de Direccidn, con el objetivo de que la asesoria en cuestion
pueda participar y beneficiarse de todas las actividades establecidas.

con grandes contrataciones de software externo puede resultar conveniente crear una
oficina propia de gestion de calidad, tercerizada o asesorada por especialistas externos,
a fin de garantizar una mejor evaluacion de los productos contratados o desarrollados
internamente.

En el organigrama que se presenta en el grafico 2.2, las actividades de divulgacion
y comunicacion estarian comprendidas en la “Coordinacion de gestion de cambio vy
capacitacion”. La comunicacioén con las partes interesadas es una actividad permanente,
planificada y ejecutada de modo profesional. Una correcta comunicacion compromete
a los involucrados con el avance del proyecto y es fundamental para lograr buenos
resultados.

2.4.1 Coordinacion tecnoldgica general
Se responsabiliza por las actividades en el area de informatica, que incluyen el desa-

rrollo de sistemas, la gestion de la Tl, la infraestructura, las redes y la preparacion de
términos de referencia para adquisiciones de hardware y software. La integraciéon
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GRAFICO 2.2

Posible organizacién para la Unidad de Proyecto
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Fuente: elaboracion propia sobre la base de Proyectos SIAF de ALC.

modular y sistémica es una tarea importante, considerando las arquitecturas modu-
lares y la necesidad de interconexion con otros sistemas. Por otra parte, es necesaria
una estricta coordinacion con las oficinas de gestion de proyectos y de calidad, que
permita la generacion de los productos en tiempo y forma, de conformidad con la
calidad acordada.

2.4.2 Coordinaciéon funcional general

Es la responsable de la conduccion de los equipos operativos de desarrollo funcional,
incluidos aspectos organizacionales, procesos, especificaciones funcionales, gestion de
cambios y capacitacion.

Puede existir un grupo de apoyo funcional, conformado por especialistas de la insti-
tucién en los temas clave del Proyecto SIAF, tales como presupuesto, tesoreria y conta-
bilidad. Este grupo apoya todas las actividades funcionales, en especial con relaciéon a
los impactos operativos y la validacion final de las mismas. Puede estar conformado por
personas a tiempo completo o parcial.

En proyectos que requieran un gran volumen de recursos para capacitacion de las
instituciones involucradas, puede que resulte necesario contar con una coordinacion
especifica para estas actividades.
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2.5 Nivel Operativo

El Nivel Operativo abarca todos los técnicos que implementaran el SIAF, distribuidos en
grupos de trabajo especificos.

2.5.1 Grupo de trabajo TIC

Se pueden conformar subgrupos en desarrollo de sistemas, arquitectura informatica de
sistemas, gestion de TIC, hardware y software, redes, seguridad, gestion de datos, analitica
de datos y otros, dependiendo del dmbito del proyecto.

La cantidad de técnicos dependera del tamafio del proyecto y de las alternativas
tecnoldgicas elegidas. Por ejemplo, el desarrollo del sistema con terceros reduce la nece-
sidad de contar con técnicos desarrolladores propios (aunque requiere mas técnicos de
control de calidad); el uso de soluciones de software comerciales adaptables/parametri-
zables (COTS) también reduce la necesidad de técnicos desarrolladores (aunque requiere
técnicos especializados en la parametrizacion del software); el uso de la nube reduce la
cantidad de técnicos de operacién del Centro de Datos propio (aunque requiere mas
técnicos de monitoreo de servicios y negociadores de contratos).

2.5.2 Grupo de trabajo funcional y procesos

Se pueden conformar subgrupos funcionales con un arquitecto funcional de sistema,
especialistas en cada tema (presupuesto, tesoreria, contabilidad), gestién y optimizacion
de procesos, casos de uso y pruebas de sistemas.

2.5.3 Consultores funcionales e informaticos

Es importante incorporar consultores externos al proyecto, a fin de que aporten nuevas
experiencias y conceptos en las areas principales. La decision sobre la cantidad de areas
de apoyo que deben contemplarse dependera del equipo del proyecto. Por lo general, en
el drea informatica se priorizan la arquitec-

tura de sistemas, la analitica de datos y las Los consultores con experiencia

metodologias de desarrollo/casos de uso, en Proyectos SIAF de otros paises

mientras que en el drea funcional, la GFP, conforman un conocimiento

la gestion de presupuesto, la tesoreria, la fundamental para adaptar las mejores

contabilidad, la gestion y la optimizacion practicas y no repetir errores.

de procesos. Los proyectos complejos o innovadores

pueden decidir contratar asesoria de

2.5.4 Equipos de capacitacion empresa especializada, con el objetivo
de tener acceso a un abanico mayor de

La capacitacién adecuada de los usuarios alternativas funcionales/tecnoldgicas y

es fundamental para el éxito del proyecto. de conocimiento especializado.

La formacion de equipos de capacitacion
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para todos los érganos involucrados (rectores, gestores y ejecutores) debe considerar la
utilizacion de técnicos de los mismos érganos en colaboracidon con personal externo. El
material de capacitacidon debe prepararse con calidad profesional, priorizando las practicas
en el sistema SIAF (ambiente de capacitacion).

A su vez, es importante que cada tipo de capacitacion incluya pruebas formales
sobre el contenido tratado, con calificacidon de cada participante. Se observa que puede
resultar necesario brindar un curso introductorio sobre finanzas publicas en algunos
paises, en casos de plantilla de personal cambiante, muchas veces sin los conocimientos
requeridos de finanzas publicas.

En el caso de instituciones que disponen de una escuela de capacitacion propia, se
la debe tener en cuenta y procurar ponerla al frente del segmento.

La capacitacidon es una actividad permanente, que debe mantenerse aun después
de implantado el SIAF.

Gestion de cambios

La gestidon de cambios se aplica especialmente a los cambios de procesos y de funcidon
de distintas unidades organicas, requeridos para el desarrollo del SIAF. Incluye las acti-
vidades de divulgacion y comunicacion de las actividades del proyecto entre las partes
interesadas, en los niveles directivo y operativo. Son actividades criticas para el éxito del
proyecto y deben ser guiadas por profesionales experimentados. El equipo debe promo-
cionar la disposicion hacia la cooperacion, el aprendizaje y el cambio, como un elemento
indispensable para mejorar la capacidad institucional de los organismos involucrados.

Algunos proyectos adoptaron la creacidon de un “grupo de usuarios especiales”, de
caracter consultivo, conformado por usuarios experimentados en técnicas de GFP en
general y en areas especificas como contabilidad, presupuesto y tesoreria. Los nuevos
procesos y las versiones beta de los mdédulos del sistema, se presentaran prioritariamente
al examen y la evaluacion de este grupo, utilizando subsidios de estas discusiones para
mejorar el sistema. Ademas, los usuarios serian vectores para diseminar el conocimiento
de los nuevos procesos y los cambios sistémicos entre sus pares.

2.6 Contratacion externa de consultoria: especificidades en la
utilizacion de soluciones COTS y de servicios en la nube®

2.6.1 Soluciones COTS

La utilizacién de soluciones COTS refleja principalmente en los perfiles técnicos que seran

contratados/capacitados. Estos profesionales deben tener experiencia en los pardmetros de

negociacion de contratacién del software (detalles del soporte técnico que va a proveerse,

SEl capitulo 8 aborda estos dos temas en mas detalle.
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tiempos de atencion, penalidades, costos fijos y variables, caracteristicas de los pagos
por mantenimiento, costo total de propiedad [TCO]J®, entre otros) y en la organizacion del
soporte operativo que se le brinda.

2.6.2 Servicios en la nube

La opcidon de servicios en la nube requiere la contratacion de consultoria técnica especia-
lizada (en caso de que la institucidon no tenga experiencia en esta modalidad) para esta-
blecer condiciones y términos de referencia de los pliegos de contratacidn, acuerdos de
niveles de servicio (ANS) requeridos, etc. Es importante contar con un equipo técnico para
realizar el seguimiento de los ANS y mantener un didlogo permanente con los proveedores.

La presencia de un especialista en contrataciones de servicios tecnolégicos
complejos (por lo general, abogados) y la cooperacidon con otras instituciones publicas
con experiencia en esta modalidad de servicio son factores importantes para el éxito
de esta iniciativa.

2.7 Indicadores de desempeno de Proyectos SIAF y GFP

Durante el disefio de un Proyecto SIAF es importante identificar indicadores y lineas de
base que posibiliten la evaluacion posterior del desempefio y los resultados del proyecto.
En general, en los proyectos financiados por organismos multilaterales, estos indicadores
componen la Matriz de Resultados.

Esta seccidn trata sobre los indicadores generables por medio del SIAF, y otros mas
amplios de GFP, presentando ejemplos descriptivos y formulas para calcularlos.

Por sus caracteristicas funcionales y técnicas, los SIAF pueden servir de fuente para
indicadores propios del sistema o para toda la GFP, tales como algunos indicadores de la
metodologia PEFA (gasto publico y rendicidon de cuentas, por sus siglas en inglés, Public
Expenditure and Financial Accountability)’.

2.7.1 Ejemplos de indicadores SIAF

Los cuadros 2.1, 2.2. y 2.3 enumeran ejemplos de indicadores generados por el SIAF,
indicadores relacionados con la operacion e indicadores suministrados por el grupo de
gestion del proyecto, respectivamente.

6Segun el Glosario Gartner, el costo total de propiedad (TCO, por sus siglas en inglés, Total Cost of
Ownership) es una evaluacion integral de los costos de la Tl u otros costos a través de los limites
de la empresa a lo largo del tiempo. Incluye la adquisicidon, administracion y soporte de hardware
y software, comunicaciones, gastos del usuario final y el costo de oportunidad del tiempo de inac-
tividad, capacitacién y otras pérdidas de productividad.

7La metodologia PEFA (gasto publico y rendicion de cuentas) provee un marco de referencia para la
evaluacion y la presentacion de informes sobre las fortalezas y debilidades de la GFP. El programa
PEFA es liderado por organismos multilaterales y nacionales (www.pefa.org).
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CUADRO 2.1

Ejemplos de indicadores generados por el SIAF

Indicador Férmula de célculo Tipo Conceptos
I1- Cobertura: Valor PE en el SIAF/Valor del % Puede utilizarse para calculos
Presupuesto presupuesto total ejecutado * de indicadores de cobertura
ejecutado (PE) en  100. presupuestal nacional central,
el SIAF o del gasto de entidades
descentralizadas, o a nivel
subnacional o sectorial.
|12 - Cobertura: Numero de UE que usan el SIAF/ % En el Gobierno central debe
Unidades Numero total de UE* 100. utilizarse la cantidad de UE.
Ejecutoras (UE) Para medir la cobertura en las
participantes entidades descentralizadas,
podria utilizarse el nimero de
entidades.
13- Cobertura CUT via  Valor del PE en la CUT via SIAF/ % Cobertura de la CUT al
SIAF: PE enla CUT  Valor presupuesto total * 100. presupuesto. Lo ideal seria un
via SIAF 100%.
14 - Agilidad CUT: Promedio en dias del intervalo M Este indicador puede utilizarse
Tiempo de pago entre la orden de pago y para rangos de valores de
la recepcion por parte del pagos, limitando el universo de
beneficiario final, para todos los pagos considerados.
pagos realizados a través de la
CUT.
|5 - Pagos: Costo del Promedio en $ del total $ No aplica cuando se paga
pago de los valores pagados al indirectamente por floating
sistema financiero/Numero de los recursos en el sistema
de transacciones de pagos bancario.
realizados a través de la banca.
|6 - Pagos: Pagos Numero de pagos realizados por % Pueden todavia existir pagos
electronicos via electronica/Numero total de con cheques o efectivo.
(numero) pagos * 100.
|7 - Pagos: Pagos Valor total de los pagos % Pueden todavia existir pagos
electronicos (valor) realizados por via electronica/ con cheques o con efectivo.
Valor total de los pagos * 100.
I8 - Pagos: Numero de pagos realizados % Algunos pagos, especialmente
Focalizacion directamente a los beneficiarios/ de subsidios sociales, no
Numero de pagos realizados * se realizan directamente
100.2 a los beneficiarios, sino a
organizaciones intermediarias.
El objetivo debe ser pagar
directamente a los beneficiarios.
|19 - Contabilidad: Uso Numero de normas NIC-SP % Determinacion del grado de

de NIC-SP

adoptadas/Numero total de
normas NIC-SP utilizables * 100.

adhesion a las normas NIC-SP
utilizables en la GFP.

(continua en la pagina siguiente)
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C UADRO 2.1 (ontinuacicn)

Ejemplos de indicadores generados por el SIAF

Indicador Férmula de célculo Tipo Conceptos

10 - Contabilidad: Numero de asientos contables % Determinacion del grado de
Automatizacion automatizados/Numero total de automatizacion de los asientos
de la generacion asientos contables utilizados * contables utilizables por el SIAF.
de los asientos 100.
contables

M - Contabilidad: Numero de estados financieros % El nimero de estados
Estados financieros emitidos/Numero total de financieros automaticos vy el
emitidos en forma  estados financieros propuestos tiempo habil para su emision se
automatica y en *100. definen en el proyecto.
tiempo habil

112 - Presupuesto: Valor de la suma de ajustes % El valor de ajustes
Ajustes presupuestales aplicados/Valor presupuestales utilizado refleja
presupuestales - inicial del presupuesto aprobado la calidad de la formulacion
valor *100. presupuestaria.

13 - Presupuesto: Numero de ajustes presupuestales K El nimero de ajustes

Ajustes realizados. presupuestales necesarios
presupuestales refleja la calidad de la
(numero) formulacion presupuestaria.

14 - Seguridad 1: Pagos  Especificacion: acceso en S/N Mejoramiento de la calidad de
linea a base de datos de la los datos de pagos.
administracion tributaria para
validar id tributaria.

115 - Seguridad 2: Pagos Especificacion: reglas de negocio S/N Mejoramiento de la seguridad
para pagos de alto riesgo que de los pagos de alto riesgo.
requieren doble autorizacion.

116 - Seguridad 3: Firma Numero de transacciones que % Seguridad de transacciones y

electronica® utilizan firma electrénica/Numero documentos criticos.
de transacciones criticas que
requieren uso de firma electronica
*100.
117 - Transparencia y Numero de transacciones del % Medicion de la cobertura de las
cobertura: Reporte  SIAF publicadas en un periodo/ transacciones del SIAF.
de ejecucion Numero total de transacciones
presupuestaria en publicadas en el mismo periodo
el SIAF¢ *100.
118 - Transparencia: Numero de accesos a las K Contabilizacion de los accesos
Accesos a informaciones en el portal web. realizados.
los reportes
de ejecucion
presupuestaria
119 - Transparencia: Numero de pagos realizados/ % Medicidn de la completitud de

Pagos

Numero de pagos enumerados en
un portal de transparencia * 100.¢

los pagos publicados.

(continda en la pagina siguiente)
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C UADRO 2.1 (continuacién)

Ejemplos de indicadores generados por el SIAF

Indicador Férmula de calculo Tipo  Conceptos

120 - Transparencia: Funcion para descarga en K Numero de descargas
Descarga de datos  formato legible por maquina (por realizadas.

ejemplo, planillas Excel).

121 - Transparencia: Numero de visualizaciones por K Interés de los ciudadanos
Visualizacion por dashboards realizadas por los por acceder a paneles de
dashboards ciudadanos. informaciones del gasto.

122 - Transparencia: App Numero de instalaciones de la K Interés de los ciudadanos por
para visualizacion  App. acceder a informaciones del
de datos Numero de utilizaciones de la gasto.
presupuestales App.

en dispositivos
moviles
Fuente: elaboracion propia.
Notas: % = valor en porcentaje; S/N = si/no; M = promedio; $ = valor en moneda local;
K = nimero entero (cantidad); R = relacion; NIC-SP = Normas internacionales de contabilidad del sector publico.
2 Puede calcularse solamente para pagos de beneficios sociales.
b | as transacciones que necesitarian firma electronica son definidas previamente por los gestores del sistema y
el drea de seguridad.
¢ Preferentemente desagregados por funcion, clasificaciéon econdmica, proyecto, programa, ministerio, distrito.
9 Puede estar limitado a categorias o valores de pagos.

CUADRO 2.2

Ejemplos de indicadores relacionados con la operacion del SIAF

Indicador Férmula de célculo Tipo  Conceptos

O1- Procesos: Numero de Verificacion de la K Verificacion en el drea de
procesos documentados cantidad de procesos procesos.

con documentacion
actualizada.

02 - Procesos: Numero de Verificacion de la cantidad K Verificacion en el area de
procesos informatizados de procesos que fueron procesos.

informatizados.

O3 - Procesos: Numero de Verificacion de la cantidad K Verificacion en el area de
procesos optimizados/ de procesos optimizados procesos.
periodo (ejemplo: mes o en el periodo.
ano)

04 - Adherencia a las normas: Busqueda de indicios de K Pueden encontrarse cuando,
Registro oportuno de todas registros no oportunos de por ejemplo, todas las etapas
las etapas del gasto las etapas del gasto. del gasto para una operacion

se registran en el mismo dia.

O5 - Mantenimiento: Uso de Disciplinas basicas S/N Ejemplos: ITIL, COBIT.

guias y metodologias para implantadas vy utilizadas.
la gestion del ciclo de vida
del sistema

(continua en la pagina siguiente)
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C UADRO 2. 2 continuacién)

Ejemplos de indicadores relacionados con la operacion del SIAF

Indicador Férmula de célculo Tipo  Conceptos

06 - Mantenimiento: Requerido vs. disponible. S/N Evaluacion del presupuesto.
Disponibilidad de
recursos financieros
anuales suficientes para
mantenimiento del SIAF

O7 - Interfaces: Interfaces/ Numero de sistemas con % La preferencia son interfaces
Interoperabilidad del SIAF interfaz/Interoperabilidad en linea, pero pueden
con otros sistemas en en linea con el SIAF/Total definirse otras bases.
operacion de sistemas que requieren

interfaces * 100.

08 - Desempeno: Transacciones  Definicion de la capacidad K Se obtiene en el manejador
por segundo procesadas de procesamiento del de la base de datos.
por la base de datos ambiente de base de

datos.

09 - Desempeno: Tiempo de Medido entre la recepcion K Debe separarse en clases

respuesta promedio del pedido por parte del (tipos de transaccion y
sistema y el envio de la ubicacion fisica del usuario).
respuesta en segundos.

010 - Usuarios: Numero de Cantidad de usuarios que K —
usuarios registrados en el estan registrados en el
sistema SIAF que pueden acceder

al sistema.

O11 - Usuarios: Numero de Verificacion de usuarios K/ Cantidad de usuarios
usuarios activos por Unicos que accedieron al periodo  distintos que accedieron al
periodo de tiempo SIAF en un determinado sistema en un determinado

periodo de tiempo. periodo de tiempo.
Establecimiento del periodo
que va a considerarse
(semana, mes, etc.).

012 - Soporte: Cantidad de Se obtiene del software K/ Por medio de acceso
llamadas periddicas al de gestion del centro de periodo  (teléfono, correo electronico,

centro de asistencia al
usuario (help desk)

013 - Satisfaccion: Aplicar
encuestas de satisfaccion
de los usuarios

asistencia al usuario (help
desk).

Utilizacion de sistemas de
encuestas automatizados,
como por ejemplo Survey
Monkey.

etc).

Evaluacion de resultados
por tipo de usuario (UE,

UG; pueden proponerse

encuestas distintas)

Utilizacion de preguntas
directas y sencillas.

Fuente: elaboracion propia.

Notas: K = nimero entero (cantidad); S/N = si/no; ITIL = Information Technology Infrastructure Library (por sus
siglas en inglés); COBIT = Objetivos de control para tecnologias de la informacién y afines (por sus siglas en
inglés).
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CUADRO 2.3

Ejemplos de indicadores relacionados al proyecto,

suministrados por el Grupo de gestion del proyecto

Indicador Férmula de calculo Tipo Conceptos

P1- Proyecto: Tiempo de Tiempo real de ejecuciéon/ R Verificacion con el PMO.
ejecucion (completo o Tiempo estimado de ejecucion.
por etapa)

P2 - Capacitacion: Cantidad de personas que K Verificacion con el gestor de
Numero de personas recibieron por lo menos 1 hora de capacitacion.
capacitadas capacitacion.

pP3 - Capacitacion: Numero de horas de R Extension de la capacitacion
Horas promedio de capacitacion suministradas/ realizada.
capacitacion por Cantidad de personas
persona (periodo) capacitadas (P2).

P4 - Apoyo usuarios: Numero de manuales del SIAF K Manuales generales de uso
Numero de manuales publicados en linea. del SIAF.
del SIAF publicados en
linea

P5 - Apoyo usuarios: Numero de manuales del K Para las principales
Manuales de acceso tipo App disponibles para funcionalidades del SIAF (del
rapido disponibles en funcionalidades criticas del SIAF tipo, por ejemplo, “Como
linea (App) (usables en dispositivos moviles). registrar un proveedor”).

P6 - Sostenibilidad: Totales asignados a la operacion % Con verificacion semestral o
Suficiencia de recursos vy el mantenimiento del SIAF anual.

presupuestarios anuales  (Disponibles/Requeridos) * 100.

Fuente: elaboracion propia.
Notas: R = relacion; K = nimero entero (cantidad); PMO = Oficina de gestion de proyectos.

2.7.2 Indicadores PEFA

La metodologia PEFA provee un marco de referencia para la evaluacién y la presentacién
de informes sobre las fortalezas y debilidades de la GFP. Se basa en estdndares y buenas
practicas internacionales sobre la GFP identificadas por profesionales de amplia experiencia
practica e investigadores, y ofrece una base para planificar reformas, entablar un didlogo
sobre estrategias y prioridades y realizar el seguimiento de los avances.

La metodologia estd conformada por 31 indicadores de desempefio, subdivididos
en siete pilares: i) confiabilidad del presupuesto; ii) transparencia de las finanzas publicas;
iii) gestion de activos y pasivos; iv) estrategia fiscal y presupuestacion basadas en politicas;
V) previsibilidad y control de la ejecucidn

presupuestaria; vi) contabilidad y presen- De los 31 indicadores propuestos

tacion de informes, y vii) escrutinio y en la metodologia PEFA, la

auditoria externos. produccion de 12 puede relacionarse
A continuacién se mencionan los directamente con un SIAF.

indicadores de desempefio (ID), con la
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descripcion basada en el Manual PEFA 2016 (Volumen [1)8, donde podran consultarse
mas detalles sobre los respectivos componentes y modelos de mediciones. Los ID se
definieron a partir de un examen detallado de todos los indicadores de la metodologia
PEFA gue necesitan de un sélido SIAF en operacién para lograr buenas calificaciones,
y de una revision de las Matrices de Resultado de Proyectos SIAF del BID que utilizaron
indicadores PEFA.

ID-1. Resultados del gasto agregado

Este indicador evalla la medida en que el gasto presupuestario ejecutado a nivel agregado
se ajusta al monto originalmente programado y aprobado, tal como se define e informa en
la documentacion del presupuesto publico y en los informes fiscales. Este indicador tiene
una sola dimension: 1.1. Gasto agregado. Mide la exactitud de la prevision presupuestaria:
Presupuesto ejecutado/Presupuesto planificado y aprobado.

Impacto en los resultados presupuestarios

El gasto agregado efectivo que se desvia considerablemente del presupuesto original
aprobado menoscaba la disciplina fiscal y la capacidad de los gobiernos para controlar
el presupuesto total y, en consecuencia, para gestionar el riesgo. También afecta la capa-
cidad del gobierno para asignar recursos de manera eficaz y predecible a las prioridades
de politica. La prestacién de servicios también puede verse afectada cuando las grandes
desviaciones del gasto planificado provocan una contraccion de los servicios, restricciones
de gastos esenciales para insumos clave o la suspension de ciertos servicios. Cabe sefialar
que la disciplina fiscal global también puede verse afectada por el gasto extrapresupues-
tario, en relacion con el ID-6.

ID-4. Clasificacion del presupuesto

Este indicador evalua la coherencia entre la clasificacion del presupuesto y el catalogo
de cuentas del gobierno (contabilidad) con los estdndares internacionales (normas del
Manual de Estadisticas de Finanzas Publicas del FMI [EFP/GFE] y de la clasificacion de
las funciones de las administraciones publicas de las Naciones Unidas [CFAP/COFOG]).
Este indicador tiene una sola dimension: 4.1. Clasificacion del presupuesto.

Impacto en los resultados presupuestarios

Un sistema de clasificaciones sdlido permite hacer un seguimiento de las transacciones a lo
largo del ciclo de formulacion, ejecucion y presentacion de informes sobre el presupuesto,
en funcion de la unidad administrativa, la categoria econdmica, la funcion/subfuncion o el
programa. Esto es fundamental para asignar el gasto y hacer un seguimiento en respaldo
de la disciplina fiscal global, la asignacién de recursos a las prioridades estratégicas y la
eficiente prestaciéon de servicios.

8Segunda edicidn (diciembre de 2018); Secretariado PEFA (Washington, D. C.).
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ID-9. Acceso publico a la informacion fiscal

Este indicador valora la integridad de la informacion fiscal de acceso publico, tomando
como parametros de evaluacion nueve elementos especificos de informacion cuya dispo-
nibilidad al publico se considera fundamental. Este indicador tiene una sola dimension:
9.1. Acceso publico a la informacion.

Impacto en los resultados presupuestarios

La transparencia fiscal depende de que la informacidn referente a los planes fiscales,
los resultados y el desempefio del sector publico sea de facil acceso a la poblacién en
general. Aligual que en el ID-5 (Documentacidn del presupuesto), la amplitud y relevancia
de la informacidén a disposicion del publico afecta la capacidad de los ciudadanos para
relacionarse con la administracion publica y comprender como se utilizan los recursos
publicos. La transparencia fiscal puede contribuir a una mejor asignacion de los recursos
al fortalecer el didlogo entre el gobierno y los actores interesados, ademas de ayudar
a mejorar la prestacion de servicios. Si el publico es mas consciente de las decisiones
dificiles que debe enfrentar el gobierno al momento de asignar entre diferentes alter-
nativas los recursos publicos escasos, es posible que disminuyan las presiones sobre las
autoridades gubernamentales que las impulsan a adoptar politicas fiscales poco realistas
e insostenibles.

ID-16. Perspectiva de mediano plazo para la presupuestacion del gasto

Este indicador examina en qué medida el presupuesto de gastos se formula con una
vision de mediano plazo y dentro de limites de gasto explicitamente establecidos para
el mediano plazo. También analiza la medida en que los presupuestos anuales se derivan
de las estimaciones a mediano plazo y el grado de articulaciéon entre las estimaciones
presupuestarias de mediano plazo y los planes estratégicos. Este indicador utiliza el
método M2 para determinar la calificacion global del indicador y contiene las siguientes
dimensiones:

° Dimension 16.1. Estimaciones de gasto de mediano plazo

° Dimension 16.2. Limites de gasto de mediano plazo

° Dimensidn 16.3. Articulacién de los planes estratégicos y los presupuestos de
mediano plazo

° Dimension 16.4. Consistencia de los presupuestos con las estimaciones del ejercicio
anterior

Impacto en los resultados presupuestarios

Una perspectiva a mediano plazo para el presupuesto respalda la disciplina fiscal global,
en la medida en que establece estimaciones anuales como base para la definicidn de
futuras asignaciones presupuestarias. Esto es importante porque promueve una mayor
previsibilidad para el presupuesto y una mejor planificacion y priorizacidon del gasto, y
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permite que el gobierno, el Poder Legislativo y el publico en general puedan hacer un
seguimiento de las decisiones de politica de gasto. Las decisiones de politica tienen
implicaciones para el gasto que van mas alla del ejercicio presupuestario corriente y una
perspectiva a mediano plazo permite evidenciar estos efectos en afios futuros. Asimismo,
una perspectiva a mediano plazo puede brindar un marco mas util para gestionar cambios
incrementales en la asignacion de recursos.

ID-17. Proceso de preparacion del presupuesto

Este indicador mide la eficacia de la participaciéon de los actores relevantes, incluidas las
autoridades politicas, en el proceso de preparacidon del presupuesto, y establece si esa
participacién es ordenada y oportuna. El indicador utiliza el método M2 para determinar
la calificacion global del indicador y contiene las siguientes dimensiones:

° Dimension 17.1. Calendario presupuestario
° Dimension 17.2. Orientaciones para la preparacion del presupuesto
° Dimension 17.3. Presentacion del presupuesto al Poder Legislativo

Impacto en los resultados presupuestarios

Un proceso presupuestario ordenado garantiza que se otorgue suficiente tiempo e infor-
macioén respecto a los procedimientos a seguir y los supuestos a utilizar para permitir
la preparacion de los proyectos de presupuesto, teniendo en cuenta todos los factores
importantes. Esto aumenta la probabilidad de que el proceso respalde la disciplina fiscal,
la asignacion eficiente de recursos y la prestacion eficiente de servicios. Si no se entrega
suficiente informacion con anterioridad a la preparacion de los proyectos de presupuesto
o si falta tiempo para elaborar una propuesta debidamente analizada y considerada,
aumenta la posibilidad de que los proyectos presentados sean deficientes o de que no
se hayan considerado a cabalidad, socavando de esta manera los posibles resultados
presupuestarios esperados.

ID-21. Previsibilidad de la asignacién de recursos durante el ejercicio en curso

Este indicador evalla la medida en que un Ministerio de Finanzas/Economia/Hacienda
puede prever los compromisos y las necesidades de efectivo, ademas de proporcionar
informacidén confiable sobre la disponibilidad de fondos a las entidades presupuestarias
para la prestacion de servicios. Utiliza el método M2 para determinar la calificacién global
y contiene las siguientes dimensiones:

° Dimension 21.1. Consolidaciéon de los saldos de caja

° Dimension 21.2. Previsiones y seguimiento sobre la disponibilidad de efectivo

° Dimension 21.3. Informacidén sobre limites maximos para compromisos

° Dimensidn 21.4. Importancia de los ajustes presupuestarios en el curso del
ejercicio
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Impacto en los resultados presupuestarios

Para que la prestacion de servicios y la ejecuciéon del presupuesto sean efectivas y se
ajusten a los planes de trabajo, es necesario que las entidades presupuestarias reciban
informacion confiable sobre la disponibilidad de fondos para comprometer gastos y efec-
tuar pagos por concepto de activos no financieros, bienes y servicios.

La disciplina fiscal requiere que los recursos del gobierno se utilicen de manera eficaz
para alcanzar los objetivos fiscales. Los recursos en efectivo deberdn estar disponibles
para cumplir con las obligaciones a su vencimiento o, en su defecto, para reducir al minimo
|los costos de gestion de la deuda o para incrementar la rentabilidad de las inversiones.
Con ese fin, el gobierno necesita contar con un sistema eficaz de gestién de caja y de
informacion detallada sobre el monto y los plazos de todos los ingresos y pagos. Las
entidades presupuestarias deben tener la certeza de que el presupuesto aprobado estara
disponible cuando sea necesario; por lo tanto, debe haber una comunicacion fluida entre
estas entidades y los érganos que custodian los fondos publicos respecto de las necesi-
dades de efectivo y los limites para la generacion de compromisos. Si se realizan ajustes
en los presupuestos durante el ejercicio, es probable que incidan en menor medida en la
eficiencia de la prestacion de servicios si su magnitud y plazos se conocen con la antici-
pacidn suficiente como para que los prestadores de servicios realicen ajustes teniendo en
cuenta si existen mas o menos recursos que los previstos originalmente.

ID-22. Atrasos en el pago de gastos

Este indicador mide el grado en que existen atrasos en el pago de gastos y la forma en que
se estd tratando de resolver y controlar todo problema sistémico en este sentido. Utiliza
el método M1 para determinar la calificacidon global y contiene las siguientes dimensiones:

° Dimension 22.1. Volumen de los atrasos en el pago de gastos
° Dimension 22.2. Seguimiento a los atrasos en el pago de gastos

Impacto en los resultados presupuestarios
Los atrasos en los gastos pueden generar un aumento de los gastos para el gobierno, ya
que es posible que los acreedores ajusten los precios para compensar los pagos atrasados,
asi como una demora en el suministro de insumos que afecte la prestacién de servicios.
Un gran volumen de atrasos puede indicar diferentes problemas, como inapropiados
controles de los compromisos, racionamiento del efectivo, inadecuada presupuestacion
para contratos, insuficiente presupuestacion de partidas especificas y falta de informacion.
Los atrasos pueden tener un gran impacto en la disciplina fiscal porque eso implica
que existe una falta de control de los compromisos y el incumplimiento del pago de las
obligaciones a su vencimiento. Si se permite que los atrasos de pago ocurran y aumenten,
estos pueden imponer sobre los presupuestos futuros la carga de asumir el pago de
obligaciones no autorizadas o excesivas asumidas en el pasado. Asimismo, los atrasos
de pago pueden indicar un aumento no intencional del gasto que podria distorsionar la
asignacion de recursos. Es posible que esto sea una indicaciéon de que se necesitan mas
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recursos para lograr los niveles de servicio previstos, niveles que no se pueden alcanzar
sin incurrir en gastos adicionales no autorizados. También puede indicar que no se esta
suministrando el efectivo suficiente como para cumplir con las obligaciones en el momento
en gue este se necesita, lo que implica que los mecanismos de asignacion de efectivo no
son totalmente eficaces.

ID-23. Controles de la nédmina

(Aplicables por medio del sistema conexo de recursos humanos o nhdmina, o en caso de
un SIAF con mdédulo de ndmina)

Este indicador se refiere Unicamente a la ndmina de los empleados publicos: cdmo
se administra, cdmo se manejan las modificaciones y cdmo se logra la coherencia con la
gestion de los registros de personal. Los salarios de los trabajadores ocasionales y los
pagos discrecionales que no forman parte del sistema de ndminas se incluyen en la evalua-
cién de los controles internos del gasto no salarial (ID25). El presente indicador utiliza el
método M1 para determinar su calificacion global y contiene las siguientes dimensiones:

° Dimensioén 23.1. Integracion de la informacion de lanédmina y los registros de personal
° Dimension 23.2. Gestion de cambios a la ndmina

° Dimension 23.3. Controles internos a la ndmina

° Dimension 23.4. Auditoria a la ndmina

Impacto en los resultados presupuestarios

El gasto de la ndmina suele ser uno de los rubros mas grandes del gasto publico. Es
susceptible de ser objeto de controles deficientes y, por ende, es vulnerable a la corrup-
cién. Los controles a la ndmina afectan la disciplina fiscal dado que permiten asegurar
que el gasto de la nédmina se mantenga dentro de los limites establecidos en las leyes y las
asignaciones autorizadas establecidas por el pais. Los controles deficientes pueden dar
lugar a la expansion involuntaria de los costos relativos a landmina o al incumplimiento de
las obligaciones con los empleados. Esto, a su vez, tiene el efecto de reducir la eficiencia
en la asignacion de recursos y la motivacion del personal, con consecuencias mas amplias
en materia de calidad de los servicios e incentivos para que el personal adopte conductas
ilegales y poco transparentes para compensar las deficiencias del sistema de ndominas.

ID-24. Adquisiciones

(Aplicables por medio del sistema conexo de compras publicas, o en caso de un SIAF con
modulo de adquisiciones)

Este indicador examina aspectos clave de la gestién de las adquisiciones. Se centra
en la transparencia de los mecanismos, la importancia de los procedimientos abiertos y
competitivos, el seguimiento de los resultados de las adquisiciones y el acceso a meca-
nismos de apelacion y resarcimiento. Utiliza el método M2 para determinar la calificacion
global y contiene las siguientes dimensiones:
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° Dimension 24.1. Seguimiento de las adquisiciones

° Dimension 24.2. Modalidades de las adquisiciones

° Dimension 24.3. Acceso publico a la informacidn sobre las adquisiciones

° Dimension 24.4. Gestion de las reclamaciones en materia de adquisiciones

Impacto en los resultados presupuestarios

Una parte considerable del gasto publico se efectua a través del sistema de adquisi-
ciones publicas. Un buen sistema de adquisiciones permite asegurar que el dinero se
utilice eficazmente en la adquisicion de insumos y que se optimicen los recursos para
la aplicacidon de programas y la prestacion de servicios por parte del gobierno. Los
principios de un buen sistema deben establecerse en un marco juridico bien definido
y transparente, en el que se dispongan claramente las politicas, los procedimientos, la
rendicidon de cuentas y los controles adecuados. La descripcion del marco juridico para
la GFP estd incluida en la parte narrativa de la seccion 2.3 del Informe PEFA. Uno de los
principios fundamentales establecidos en el marco juridico es el uso de la transparencia
y la competencia como medio para obtener precios justos y razonables y lograr la opti-
mizacion general de los recursos.

ID-25. Controles internos del gasto no salarial

Este indicador mide la eficacia de los controles internos de los gastos no salariales en
general. Los controles especificos del gasto en los salarios de la administracion publica
se examinan en el ID-23. El indicador ID-25 utiliza el método M2 para determinar la cali-
ficacion global y contiene las siguientes dimensiones:

° Dimension 25.1. Separacidn de funciones
° Dimension 25.2. Eficacia de los controles para los compromisos de gasto
° Dimension 25.3. Cumplimiento de las normas y los procedimientos de pago

Impacto en los resultados presupuestarios

Los controles internos permiten asegurar que las transacciones se lleven a cabo segun
|lo previsto y los recursos se utilicen Unicamente cuando se haya verificado la legalidad
del gasto. Este proceso garantiza que la disciplina fiscal se mantenga tanto en el nivel
micro como en el macro. Asimismo, garantiza que los recursos publicos se asignen para
la prestacion de servicios prevista y se destinen a estos fines exclusivamente, en el marco
de lo establecido en la normativa juridica y reglamentaria.

ID-27. Integridad de los datos financieros
Este indicador establece la medida en que las cuentas bancarias de tesoreria, las cuentas
de orden y las cuentas de anticipos se concilian periédicamente y el modo en que los

procedimientos existentes respaldan la integridad de los datos financieros. Utiliza el
método M2 para determinar la calificacion global y contiene las siguientes dimensiones:
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° Dimension 27.1. Conciliacion de cuentas bancarias

° Dimension 27.2. Cuentas de orden

° Dimension 27.3. Cuentas de anticipos

° Dimension 27.4. Procedimientos para asegurar la integridad de los datos financieros

Impacto en los resultados presupuestarios

La presentacion de informes financieros confiables exige el control y la verificacion cons-
tantes de las practicas de registro de los contadores. Se trata de una parte importante del
controlinternoy la base de la informacién de calidad para la administraciéon y los informes
externos en los que se sustentan la disciplina fiscal, la asignacion estratégica de recursos
y la eficiencia de la prestacién de servicios.

ID-28. Informes presupuestarios durante el ejercicio en curso

Este indicador evalua la integridad, precisién y puntualidad de la informacién sobre la
ejecucion presupuestaria. Los informes presupuestarios del ejercicio en curso deben ser
coherentes con el alcance y las clasificaciones presupuestarias para permitir el segui-
miento del resultado presupuestario y, en caso necesario, el uso puntual de medidas
correctivas. Utiliza el método M1 para determinar la calificacion global y contiene las
siguientes dimensiones:

° Dimension 28.1. Cobertura y comparabilidad de los informes presupuestarios del
ejercicio en curso

° Dimension 28.2. Oportunidad de los informes presupuestarios del ejercicio en curso

° Dimension 28.3. Exactitud de los informes presupuestarios del ejercicio en curso

Impacto en los resultados presupuestarios

Para facilitar el seguimiento de los resultados y, cuando sea necesario, ayudar a identificar
medidas para mantener o ajustar los resultados presupuestarios previstos, se necesita
informacion sobre la ejecucién del presupuesto que incluya datos sobre los ingresos
y los gastos. La presentacion de informes periddicos forma parte de un sistema eficaz
de seguimiento y control que busca garantizar que los presupuestos se ejecuten segun
lo previsto y que las desviaciones respecto de los planes, si las hubiera, se pongan en
conocimiento de las autoridades encargadas de tomar decisiones sobre la incorporacion
de ajustes a la ejecucidén presupuestaria, a fin de alcanzar los objetivos de la manera mas
adecuada y lograr los resultados deseados.

2.8 Recomendaciones generales
Hay aspectos importantes que pueden impactar en la calidad del producto que va

a producirse, en términos de costos, plazos, completitud, usabilidad y cumplimiento
de especificaciones funcionales y técnicas. Los tdpicos que figuran a continuacion
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se abordardn en los préoximos capitulos, pero por su importancia se enumeran por
adelantado.

° Capacitacion de técnicos informaticos
La capacitacion adecuada de los técnicos que participaran de la implementacion
del SIAF es un requisito claro. Si los técnicos pertenecen a la propia institucién, la
puesta en marcha de la capacitacion requerida puede controlarse facilmente, ya
sea que se trate de tecnologias de informacidn, gestién de procesos, gestion de
proyectos, etc.

Sin embargo, cuando se trabaje con técnicos de terceros, los cuidados deben
incrementarse. Por lo general, las propuestas de las empresas presentan hojas
de vida (curriculum vitae) excepcionales, pero los técnicos no siempre seran los
mismos al inicio de los trabajos. Las sustituciones son naturales, pero el contratante
debe tener mas cuidado en aceptarlas, evaluando en detalle las capacitaciones del
nuevo técnico propuesto frente a las especificaciones iniciales del curriculum vitae,
y mediante una entrevista sobre las experiencias reales y la capacidad de trabajo
en equipo. Muchos proyectos tienen serios problemas al aceptar sustituciones de
curriculum vitae sin una evaluacién consistente.

° Capacitacion de los usuarios de érganos rectores, de gestores y de ejecutores
Muchos SIAF tienen serias dificultades que no son causadas por el sistema directa-
mente, sino por usuarios mal capacitados. Estos usuarios generan una carga adicional
sobre el SIAF, por la necesidad de anular y repetir muchos ciclos de trabajo, ademas
de la generacién de errores graves no intencionales, que para corregirse requieren
esfuerzos de otros. Entregar una clave de acceso al sistema —ya sea contrasefia, USB
con clave digital, etc.— es una gran responsabilidad tanto para quiénes autorizan
como para el usuario. Por lo tanto, deben establecerse procedimientos formales, con
reglas definidas para la obtencidn, el mantenimiento y la cancelaciéon de claves de
acceso, ademas de penalidades en caso de uso indebido. Como ejemplo, se indican
las reglas determinadas para los distintos perfiles de registro de usuarios en el SIAF
de Brasil, publicadas en el Diario Oficial de la Unidn.?

Como un SIAF es dindmico y sus usuarios necesitan capacitacion continua,
es importante disponer de cursos en linea para los principales roles existentes.
El usuario podra realizar estos cursos para recapacitarse, reduciendo fuertemente
las necesidades de capacitacién presencial.’®

° Contratacion de técnicos y/o consultores
Las contrataciones de técnicos y consultores realizadas directamente por la Unidad
del Proyecto deben seguir requisitos de habilidades y experiencias previamente
identificadas y transformadas en Términos de Referencia (TdR).

La publicacion de estas necesidades es la mejor alternativa para disponer de
mas opciones para la seleccion.

? http://www.in.gov.br/web/dou/-/instrucao-normativa-n-3-de-9-de-janeiro-de-2020-248563297.
°Un ejemplo es el Curso de SIAFI basico, en Brasil: https://www.escolavirtual.gov.br/curso/212.
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° Adquisicion de equipos y software
Dada su importancia, este documento contiene un capitulo especifico sobre adquisi-
ciones de bienes para el Proyecto SIAF, pero cabe alertar que se trata de la actividad
mas demandante en términos de tiempo y que facilmente puede convertirse en el
taléon de Aquiles del proyecto.
De las recomendaciones propuestas en ese capitulo, se destacan las siguientes:
i) utilizar estandares siempre que sea posible; ii) no incluir requisitos adicionales (que
impliguen precios mas altos) sin antes evaluar los beneficios correspondientes, y
iii) intercambiar experiencias y conocimientos sobre contratacidn con otros agentes
de la administracion publica.
° Rendicion permanente de cuentas (comunicacion)
El responsable de la comunicacion del proyecto debe procurar el acercamiento
constante de las partes interesadas, instituyendo mecanismos adecuados incluso
para obtener opiniones y sugerencias por parte de estas.
° Gestion de cambios
En la disciplina de gestidon de proyectos, se considera que el segmento de gestion de
cambios es uno de los mas importantes para el éxito de los proyectos. Los cambios
de procedimientos operativos, los roles y las herramientas de trabajo —algo comun
en los SIAF— por lo general suscitan actitudes negativas a nivel personal, grupal
y también institucional, que dificultan y muchas veces incluso perjudican un buen
proyecto técnico. Se necesita de un especialista para conducir estas acciones.
° Interaccion permanente entre los actores principales
Los actores principales deben interactuar durante todo el ciclo de implementacidén
de un nuevo SIAF. Por lo general, existen grupos de representantes nombrados por
las distintas instituciones involucradas que participan del proceso. En la practica,
sin embargo, estos grupos se rednen eventualmente y muchas veces la resolucion
de las indefiniciones (principalmente las de orden funcional) queda a cargo de los
técnicos informaticos. Esto es un serio problema, que traera sus impactos negativos
en el futuro. Cuando resulta dificil mantener a los representantes de los usuarios
en tiempo integral, deben solicitarse reuniones al menos semanales, y el jefe del
proyecto debe presionar a los demas ejecutivos de las instituciones participantes
para que haya comparecencia —sin cambios permanentes de representantes— y
para que las reuniones sean productivas.
En especial, la producciéon de los Casos de Uso del SIAF es un momento en
gue resulta clave la interaccion de todos.
° Pruebas e implantacidén
Las pruebas exhaustivas del sistema deben estar basadas principalmente en los Casos
de Uso. Existen profesionales de pruebas de sistemas, que son muy utiles para crear
y aplicar procedimientos de pruebas. Ademas, las herramientas para realizar pruebas
automaticas son esenciales, especialmente en el caso de pruebas de regresion.
En general se acepta la implantaciéon faseada, comenzando por los organismos
rectores, y a continuacion les siguen los organismos gestores y después los ejecu-
tores. La mezcla de organismos participantes iniciales se define de acuerdo con
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el contexto del pais. El plan de implantacidén debe divulgarse ampliamente y los
recursos necesarios (humanos y de comunicacion, transporte, papeleo, etc.) deben
planificarse y estar disponibles con anticipacion.

En la mayoria de los casos, un SIAF se implanta siguiendo el ciclo presupues-
tario, aunque puede considerarse una implantacion a mitad del afo presupuestal,
preparando el nuevo presupuesto en el sistema nuevo y también en el sistema legado,
con planes de back-up y procedimientos que pueden ser accionados en caso de falla
o bajo rendimiento del nuevo sistema (Ufia, Allen y Botton, 2019).

2.9 Comentarios finales

La definicion de estrategias y modelos adecuados para la operacion de una Unidad de
Gestion de un Proyecto SIAF es un factor clave para el éxito.

La experiencia en Proyectos SIAF permite identificar y adoptar modelos de organi-
zacion exitosos, adaptados a contextos locales. Las recomendaciones y las buenas prac-
ticas presentadas en este capitulo son fruto de la experiencia y las lecciones obtenidas
de Proyectos SIAF en paises de ALC. Se presentaron tanto los aspectos esenciales que
tienen que ver con la coordinacion, la gestion estratégica y los indicadores como aquellos
mas operativos para una buena gestion, como por ejemplo la PMO o la gestidn de calidad.

Una de las tareas clave para el éxito de Proyectos SIAF es la formacion del equipo de
consultores —en especial la identificacion de las areas que deben apoyarse y los perfiles
que deben contratarse—, ya sean consultores individuales o empresas. Estos consultores
deben participar en el proyecto desde su inicio, para lograr una mayor coherencia y la
maximizacion de sus contribuciones.
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ANEXO 2.1
EJEMPLOS DE TERMINOS DE REFERENCIA SELECCIONADOS

Estos ejemplos podrdn utilizarse como referencia en la preparacion de TdR propios,
contextualizados segun el pais.

Director de proyecto

° Objetivo del cargo
Planificar, organizar, dirigir y controlar los recursos asignados, con el objetivo
de satisfacer los requisitos técnicos que permitan finalizar con éxito el proyecto
bajo su responsabilidad.
° Principales funciones
Decidir o acordar definiciones y lineamientos que requiere el proyecto para el
desarrollo del plan de trabajo.
Definir los objetivos y el alcance del proyecto.
Garantizar que se cumplan los objetivos del proyecto y que se respete el alcance
acordado. Asimismo, analizar y aprobar cualquier modificacion, evaluando las
consecuencias respecto de los objetivos definidos.
Coordinar los trabajos con el director de proyecto de la consultora contratada.
Definir el enfoque metodoldgico y el programa de trabajo detallado (activi-
dades, recursos, etc.).
Dirigir, coordinar y gestionar los recursos (humanos, materiales, etc.) asignados
al proyecto.
Definir mecanismos de aprobacion de avances, actividades, materiales, etc.
Establecer los mecanismos de control y seguimiento del proyecto.
Analizar y aprobar los productos que se generan en el transcurso del proyecto.
Controlar el avance de la empresa consultora.
Actuar como interlocutor con la contraparte asignada del ministerio de economia
y finanzas.
Definir acciones en caso de conflictos.
° Perfil requerido
Formacion curricular: ingeniero, contador o economista.
Certificacion PMP" (preferente).
Conocimientos:
Gerenciamiento de proyectos.
Proceso de las Finanzas Publicas en (pais).
Tecnologia de la informacidn.
Experiencia:
Mas de 10 anos en gestidon de proyectos de gran escala con componentes
tecnoldgicos.

"Profesional en Direccidn de Proyectos (por sus siglas en inglés, Project Management Professional).
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Coordinador general funcional

° Objetivo del cargo
Coordinar las actividades de analisis, disefio funcional y documentacion del
proyecto.
° Principales funciones
Ser la contraparte funcional de la empresa adjudicataria de la licitacion de
implementacion.
Distribuir actividades, y definir objetivos y plazos para los responsables de las
areas funcionales.
Garantizar la coordinacion entre las diferentes areas funcionales en apoyo al
director de proyecto.
Detectar y resolver los conflictos de coordinacion y resolucion de actividades.
Solicitar informes de evolucién de las actividades del plan de trabajo y super-
visar que estén alineados a los objetivos del proyecto.
Controlar las actividades ejecutadas por las dreas funcionales y elaborar informes
de situacidn para elevar al director de proyecto.
Tomar a diario decisiones funcionales alineadas con los objetivos del SIAF.
° Perfil requerido
Formacion curricular: contador, economista o licenciado en Administracion.
Conocimientos:
Contabilidad y finanzas (fuerte conocimiento de deuda publica, tesoreria,
contabilidad y presupuesto).
Gestion de proyectos.
Experiencia:
Mas de siete afos en cargos de responsabilidad similar.

Coordinador general de Tecnologia de la Informacién

° Objetivo del cargo
Coordinar las actividades que se enmarcan en el proyecto de desarrollo de la
herramienta informatica que da soporte al SIAF.

° Principales funciones
Distribuir actividades, y definir objetivos y plazos para los responsables del
disefio del sistema.
Garantizar la coordinacion entre las diferentes areas bajo su cargo en apoyo
al director de proyecto.
Detectar y resolver los conflictos de coordinacion y resolucion de actividades.
Solicitar informes de evolucion de las actividades del plan de trabajo y super-
visar que estén alineados con los objetivos del proyecto.
Controlar las actividades ejecutadas y elaborar informes de situacién para
elevar al director de proyecto.
Disefar la plataforma transaccional.
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Tomar a diario decisiones alineadas con los objetivos del SIAF.
Validar o gestionar el proceso de desarrollo.
Coordinar las actividades con el equipo de Tl de la consultora.
Asegurar el cumplimiento de los requisitos técnicos en lo referente a transac-
ciones, informes y arquitectura del sistema establecidos en forma conjunta con
el gerente funcional.
Supervisar las pruebas (testing) de los aplicativos (pruebas modulares y de
integracion).
Asegurar el cumplimiento de las condiciones necesarias para la salida en
produccién en forma conjunta con el gerente funcional y los respectivos planes
de contingencia.
° Perfil requerido
Formacion curricular: ingeniero en Sistemas.
Conocimientos:
Programacion y desarrollo de software.
Gestion de proyectos.
Base de datos.
Analisis de requerimientos.
Testing.
Gerenciamiento de proyectos.
Experiencia:
Mas de siete aflos en el disefio y desarrollo de sistemas de gran escala.

Jefe de la Oficina de Proyectos (PMO)™

° Objetivo del cargo
Asegurar una correcta gestion y documentacion del proyecto generando ambitos
de control de los diferentes procesos y anticipando, previniendo y mitigando
posibles riesgos que se presenten.

° Principales funciones
Proveer la coordinacion, el soporte y la disciplina necesarios para asegurar la
ejecucion del proyecto.
Estandarizar marcos de trabajo y comunicacion que se utilizardn por dreas de
trabajo.
Proveer una base amplia y actualizada de informacidn, en la que el director de
proyecto pueda tomar decisiones.
Controlar y gestionar los planes de trabajo de acuerdo con plazos, costos y
calidad esperada.

2 a funcidn de gestidon de calidad es parte de las atribuciones de este puesto. En algunos proyectos,
esta funcién es un puesto especifico.
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Identificar riesgos que se pueden presentar en el proyecto para poder preve-
nirlos. En caso que se presenten, realizar la gestion de los mismos e identificar
acciones de mitigacion.
Monitorear la calidad de los avances de la ejecucién del proyecto y generar
informes sobre el progreso de los mismos para presentar al director de proyecto.
Perfil requerido

Formacion curricular: contador, licenciado en Administracion, economista o
ingeniero.
Conocimientos:

Gestion de proyectos.

Software para la administracién de proyectos.

Certificacion PMP (preferente).
Experiencia:

Mas de cinco afios en cargos de responsabilidad similar.
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Marco legal: algunos aspectos
de leyes vy reglamentos sobre
la institucionalizacion del
SIAF en el contexto de la
gestion financiera publica

3.1 Estructura y elementos clave del marco legal

El funcionamiento interno del sector publico se rige por leyes aprobadas por el Poder
Legislativo e implementadas por el Poder Ejecutivo. Por lo tanto, un sistema de informa-
cién de administracion financiera (SIAF) necesita de una base legal sélida para funcionar
de manera efectiva. Esta base legal asegura que el sistema que va a implementarse esté
encuadrado dentro de los requisitos legales vy, a su vez, identifica las reglas basicas a las
que debera cefirse y las agencias u organismos de supervision (el rector o responsable
del SIAF y los rectores de cada componente o subsistema). Sobre la base de esta ley,
las agencias u organismos rectores desarrollaran regulaciones y directrices especificas.

El sistema juridico de cada pais tiene sus peculiaridades en términos de la estruc-
turacion del marco de referencia que respalda la administracion financiera publica y el
SIAF. El objetivo de este capitulo es presentar los requisitos minimos y un resumen de
algunas leyes que conforman el marco legal de la administracién financiera publica y del
SIAF que pueden servir de referencia para Proyectos SIAF.

En general, puede que exista una ley general u organica para la administracion
financiera publica como un todo, y otras leyes especificas por sistema (por ejemplo,
presupuesto, tesoreria, contabilidad publica y SIAF) (grafico 3.1).
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Aungue no sea la mejor practica, los SIAF pueden implementarse sin
una ley completa de administracion financiera. Las primeras versiones
SIAF de Brasil, Guatemala, Nicaragua, Panama y Paraguay fueron
implementadas sin un marco legal completo (Bartel, 1996).

GRAFICO 3.1

Estructura del ordenamiento legal: ley general detallada y ley general breve

Ley General del SIAF
(Detallada)

Organismo Rector del
Presupuesto

(Regulaciones y
Directrices)

Ley de
Presupuesto

Organismo Rector del
Presupuesto

(Regulaciones y
Directrices)

Fuente: elaboracién propia.

Organismo Rector del
Tesoro

(Regulaciones y
Directrices)

Ley General del SIAF

(Breve)

Ley de
Tesoreria

Organismo Rector del
Tesoro

(Regulaciones y
Directrices)

Organismo Rector de
la Contabilidad

(Regulaciones y
Directrices)

Ley de
Contabilidad

Organismo Rector de
la Contabilidad

(Regulaciones y
Directrices)
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3.2 Particularidades de una ley general del SIAF

El grado de detalle de la ley general del SIAF es variable. La ley mas breve pone mayor
énfasis en las regulaciones y los estdndares que se elaboraran fuera del proceso politico
y legislativo. Una ley detallada establece una base legal mas integral y coordinada para
el SIAF. El marco legal inicial generalmente se elabora en un momento de mayor interés
y coordinacion entre las diversas oficinas responsables. Al desarrollar el SIAF de forma
completa e incorporar detalles especificos contenidos en el marco legal, la integridad del
sistema se preserva durante un periodo de tiempo mas largo (Bartel, 1996).

En cualquiera de las alternativas (ley breve o detallada), se necesitardn algunas
regulaciones o procedimientos para poner en marcha la ley aprobada. El marco legal debe
proveer un método para circular borradores entre las partes interesadas y para recopilar
comentarios durante la preparacion de las regulaciones y los procedimientos posteriores
a la ley. Esta medida es mas importante, todavia, cuando se trata de leyes breves.

El recuadro 3.1 presenta un posible listado de elementos clave que debe contem-
plar el marco legal de un SIAF, preparado por los autores a partir del trabajo del Banco
Mundial y otras experiencias.

RECUADRO 3.1. ELEMENTOS CLAVE DEL
MARCO LEGAL DE UN SIAF

1. Establecer un sistema de clasificacion comun.

2. Alinear la clasificacion presupuestaria con la contable del Plan de cuentas.

3. Establecer claramente la responsabilidad de que los principios y las politicas conta-
bles incorporen, en la medida de lo posible, estdndares profesionales y principios
contables generalmente aceptados a nivel internacional y aplicables al sector publico.

4. Definir los tipos de entidades amparadas por la ley, es decir que la ley incluya la
cobertura del sistema (por ejemplo, gobierno central, agencias, empresas del sector
publico, organismos reguladores, gobiernos locales donde intervienen recursos
federales, y empresas semipublicas).

5. Definir claramente las agencias centrales involucradas en el SIAF y las funciones, por

ejemplo, del Ministerio de Hacienda como agencia central, con oficinas de presupuesto,

contabilidad, deuda publica y tesoreria bajo la 6rbita del Ministerio de Finanzas.

Establecer el uso de un sistema de informacién unico.

Determinar el ingreso de datos por Unica vez, sin que se duplique el trabajo.

Definir la CUT y su cobertura.

© ® N o

Abordar la posibilidad de poner en funcionamiento/utilizar una oficina de auditoria
interna por cada entidad operativa.

10. Abordar la posible creacion de una oficina de auditoria externa, con independencia
absoluta (operativa y financiera) del Poder Ejecutivo.

Fuente: elaboracién propia sobre la base de Bartel (1996).
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3.3 Comentarios sobre algunas leyes del SIAF

Las leyes generales del SIAF en América Latina varian segun los contextos juridicos de
cada pais. Sin embargo, se pueden buscar aspectos comunes, relacionados con la formu-
lacion de leyes basicas de las finanzas publicas, destacando los aspectos que aborden los
elementos clave mencionados anteriormente. A continuacion, se presentan y analizan los
marcos legales de Peru, México, Uruguay vy Brasil.

3.3.1 Peru

La base legal del sistema de finanzas publicas peruano, sobre la cual opera el Sistema
Integrado de Administracion Financiera-Recursos Publicos (SIAF-RP), estd asentada en
los siguientes Decretos Legislativos (DL) principales, promulgados en 2018:

° DL 1436 - Marco de la Administracion Financiera del Sector Publico (AFSP)!
° Complementado por:

DL 1438 - Sistema Nacional de Contabilidad?

DL 1440 - Sistema Nacional de Presupuesto Publico®

DL 1441 - Sistema Nacional de Tesoreria*

Ley marco de la administracién financiera del sector publico (AFSP)

EIDL 1436 tiene un formato breve, y establece los siguientes principios de la AFSP: i) articu-
lacion (gestion integrada e intersistémica); ii) centralizacidn normativa; iii) descentralizacion
operativa; iv) multianualidad; v) probidad; vi) responsabilidad fiscal, y vii) sostenibilidad
fiscal.

Por otra parte, designa al Ministerio de Economia y Finanzas (MEF) como gestor de la
AFSP, integrada por varios sistemas: presupuesto, tesoreria, endeudamiento, contabilidad,
abastecimiento, programaciéon multianual y gestién de inversiones y recursos humanos.
La cobertura de cada sistema esta definida por DL especificos. A su vez, establece un
Comité de Coordinaciéon de la AFSP, sus componentes y responsabilidades, y también
un Comité de Asuntos Fiscales, encargado de definir lineamientos y estrategias sobre la
gestion de riesgos fiscales y de activos y pasivos financieros.

La integracion de la AFSP se da a través de los siguientes procesos: i) programacion
de recursos publicos; ii) gestidén de recursos publicos, vy iii) evaluacion de la gestion de
recursos publicos.

El MEF estd facultado para llevar a cabo la adecuacion de su estructura orgadnica, lo
que le permite cumplir con la AFSP de manera mas eficiente.

Thttps://cdn.www.gob.pe/uploads/document/file/536042/DL_1436.pdf (2018).
2https://cdn.www.gob.pe/uploads/document/file/206023/DL_1438.pdf (2018).
3https://cdn.www.gob.pe/uploads/document/file/206025/DL_1440.pdf (2018).
“https://cdn.www.gob.pe/uploads/document/file/206026/DL_1441.pdf (2018).
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Cabe destacar que Peru es el Unico
pais de la regidn cuya cobertura del SIAF
incluye la totalidad de las finanzas de los
municipios, que por ley deben utilizar el
mismo SIAF-RP que el Gobierno central.

Se exceptua del ambito de aplica-
cion de la AFSP a las empresas del sector
publico no financiero, bajo la o6rbita del
FONAFE, con participacion accionaria del
sector privado.

Se define el Sistema Integrado de
Administracion Financiera de los
Recursos Publicos (SIAF-RP) como
de uso obligatorio por parte de las
entidades del sector publico, incluidos los
municipios, y bajo la érbita del Ministerio
de Economia y Finanzas, con requisitos
funcionales definidos por el Comité de
Coordinacion de la AFSP (arts. 23y 24).

Sistema Nacional de Contabilidad

El Sistema Nacional de Contabilidad establece el ambito de aplicacion de este DL e iden-
tifica las entidades del sector publico no financiero y financiero a las cuales se destina.
El sistema estd compuesto por la Direccion General de Contabilidad Publica, el Consejo
Normativo de Contabilidad y las Oficinas de Contabilidad o las que hagan sus veces en
las entidades del sector publico. A su vez, designa a la Direccion General de Contabilidad
Publica del MEF como érgano rector y maxima autoridad técnico-normativa del Sistema
Nacional de Contabilidad y define responsabilidades multiples en el sector contable
nacional (por ejemplo, las responsabilidades que se asumen en forma conjunta con los
Colegios de Contadores Publicos).

El Consejo Normativo de Contabilidad se encarga de la aprobacion de las normas
de contabilidad que se aplican en el sector privado y en las empresas publicas, segun
corresponda. Ademas, establece que el registro contable de las entidades del sector
publico, segun corresponda, es obligatorio en todos los niveles y se efectla en el SIAF-RP.
La Direccion General de Contabilidad Publica tiene bajo su responsabilidad la elaboracidn
y actualizacion permanente de la Tabla de Operaciones o Tabla de Eventos.®

La informacioén financiera, presupuestaria y complementaria que se utiliza para la
elaboracion de la rendicion de cuentas de la Cuenta General de la Republica y de las
Estadisticas de las Finanzas Publicas se reporta a través del SIAF-RP. Ademas, la infor-
macidn contable de costos se procesa de acuerdo con las funcionalidades del SIAF-RP,
con base en los clasificadores del presupuesto y el Plan Contable Gubernamental. La
funcionalidad del Médulo Contable del SIAF-RP estd a cargo del ente rector del Sistema
Nacional de Contabilidad.

(La Resolucion Directoral 010-2018-EF® de diciembre de 2018 de la Direccion General
de Contabilidad Publica oficializé el Marco Conceptual para la Informacion Financiera
con Propdsito General de las Entidades del Sector Publico y las Normas Internacionales

5La Tabla de Eventos es el instrumento utilizado por las Unidades Gestoras para transformar actos
y hechos administrativos rutinarios en registros contables automaticos.
Shttps://www.mef.gob.pe/es/normatividad-sp-2134/por-instrumentos/resoluciones-directora-
les/18916-resolucion-directoral-n-010-2018-ef-51-01/file (2018).
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de Contabilidad del Sector Publico [NIC-SP], edicion de 2017, emitidas por el Consejo de
Normas Internacionales de Contabilidad del Sector Publico [IPSASB, por sus siglas en
inglés] de la Federacion Internacional de Contadores [IFAC, por sus siglas en inglés]. La
misma Direccion reglara la aplicacion de dichas Normas.)

Sistema Nacional de Presupuesto Publico

El Sistema Nacional de Presupuesto Publico establece las entidades del sector publico
donde es aplicable este DL. El Sistema Nacional de Presupuesto Publico estd integrado, en
el nivel central, por la Direccion General de Presupuesto Publico del MEF, quien ejerce la
rectoria, mientras que, en el nivel descentralizado, lo componen: i) la entidad publica; ii) el
titular de la entidad; iii) la oficina de presupuesto de la entidad, o la que haga sus veces;
iv) la unidad ejecutora, y V) los responsables de los programas presupuestales. No solo
se describen las atribuciones de estas entidades, sino también las formas de integracion
(inter o intra sistémicas).

Por otra parte, se detallan los conceptos del presupuesto y su contenido, incluidos
los Programas Presupuestales Orientados a Resultados (PPoR) y el Programa Presupuestal
Institucional (PPI), la programacion multianual, la formulacién y aprobacién presupues-
taria, la estructura de los gastos publicos, la descripcion del proceso presupuestario y
sus fases, la ejecucion presupuestaria, las etapas del gasto (certificacion, compromiso,
devengado, pago), la gestidn presupuestaria de ingresos y gastos, las modificaciones
presupuestarias, la evaluacion presupuestaria y las normas complementarias de gestion.
Los datos de evaluacion deben estar disponibles en las bases de datos que componen
el SIAF-RP.

Asimismo, aborda los presupuestos de empresas y organismos publicos de los
gobiernos regionales y los gobiernos locales, FONAFE’ y sus empresas, y ESSALUDS, y
establece la prohibicién de crear entidades publicas.

Sistema Nacional de Tesoreria

El Sistema Nacional de Tesoreria establece las entidades del sector publico donde es
aplicable este DL. El Sistema Nacional de Tesoreria estd conformado, en el nivel central,
por la Direccidon General del Tesoro Publico (DGTP) del MEF, quien ejerce la rectoria,
mientras que, en el nivel descentralizado u operativo, por las Unidades Ejecutoras del
Presupuesto del Sector Publico y las que hagan sus veces. A su vez, define las funciones
de cada componente del sistema.

Dispone la responsabilidad de la DGTP en cuanto a implementar mecanismos de recau-
daciény pagos por medio de la Cuenta Unica del Tesoro (CUT). También es responsable de
autorizar la apertura o cierre de cuentas bancarias en bancos y entidades financieras que
requieran las unidades ejecutoras del presupuesto, asi como de implementar y mantener

’Fondo Nacional de Financiamiento de la Actividad Empresarial del Estado.
8Seguro Social de Salud.
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las condiciones que permitan el acceso al SIAF-RP por parte de los responsables de las
areas relacionadas con la administracion de la ejecucion financiera y las operaciones de
tesoreria, a fin de registrar la informacion correspondiente.

La DGTP también es responsable de la relaciéon con organismos internacionales
financieros, la planificacion financiera, la gestidn integral de activos y pasivos financieros,
la gestidn de tesoreria, la gestion de riesgos fiscales y el establecimiento de reglas para
el funcionamiento de la CUT. En Perd, las funciones de gestion de la deuda publica se
adscriben a la DGTP: es uno de los tres paises de la regidon que ejerce estas funciones
dentro de la Tesoreria, ademas de Brasil y Colombia.

3.3.2 México

El Sistema Integral de Informacidon de Ingresos y Gasto Publico (Sll) es un sistema de
acopio de datos generados por entidades y dependencias.® Asi, cada entidad puede tener
un sistema informatico propio para su gestion financiera, siguiendo las reglas estable-
cidas por la misma base legal. Todas operan segun la normatividad que se presenta en el
grafico 3.2 (cabe destacar el caracter federativo del Estado mexicano).

Ley Federal de Presupuesto y Responsabilidad Hacendaria™

La Ley Federal de Presupuesto y Responsabilidad Hacendaria (LFPRH) define 57 términos
utilizados en el cuerpo de la ley y designa a la Auditoria Superior de la Federacion como
fiscalizadora de su cumplimiento.

GRAFICO 3.2

Base legal del Sl de México

Lineamientos del SlI:
regulan el
funcionamiento, la
organizacion y los

Ley Federal de Reglamento de la Ley
Presupuesto: Federal de
establece la Presupuesto:

elaboracion de establece la
lineamientos por obligacion de
parte de la SHCP, la entidades y
SFP y Banxico dependencias de
(art. 108). reportar informacion
(arts. 298 y 299).

requisitos del sistema.

Fuente: Evento SIAF-BID-FMI-KPFIS (2019).
Notas: SlI = Sistema Integral de Informacién de Ingresos y Gasto Publico; SHCP = Secretaria de Hacienda y
Crédito Publico; SFP = Secretaria de la Funcion Publica.

°En febrero de 2020, el Gobierno mexicano firmd, junto con el Banco Mundial, un préstamo por
un total de USD 110 millones, con el objetivo de modernizar el sistema de GFP (P169959), el cual
incluye el desarrollo de un SIAF funcionalmente integrado hasta 2025.

% https://www.gob.mx/cms/uploads/attachment/file/514534/LFPRH_191119.pdf (2019).
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La LFPRH tiene por objeto reglamentar la programacion, la presupuestacion, la apro-
bacidn, el ejercicio, el control y la evaluacion de los ingresos y egresos publicos federales.
Asimismo, con el propdsito de hacer mas eficiente la asignacién de recursos publicos, la
LFPRH incluye lineamientos que promueven una planificacion del presupuesto federal
basado en resultados, tomando en cuenta la informacién generada por las evaluaciones.
Por otra parte, la LFPRH establece el Sistema de Evaluacion del Desempefio (SED) y sefiala
que el Consejo Nacional de Evaluacién de la Politica Social (CONEVAL) coordinara las
evaluaciones en materia de desarrollo social. Se definen también las caracteristicas de la
autonomia presupuestaria otorgada a los ejecutores de gasto a través de la Constitucion
Politica de los Estados Unidos Mexicanos o, en su caso, de disposicion expresa en las
leyes de su creacion.

Define que el Ejecutivo Federal, por conducto de la Secretaria de Hacienda y
Crédito Publico (SHCP), estard a cargo de la programacion, presupuestacion, evaluacion
y control presupuestario del gasto publico federal correspondiente a las dependencias
y entidades. Asimismo, la funcién publica, en términos de las disposiciones juridicas
que rigen sus funciones de control y auditoria, inspeccionard y vigilara el cumplimiento
de las disposiciones de la Ley y de las que de ella emanen, respecto de dicho gasto
por parte de las dependencias y entidades. El Poder Legislativo, el Poder Judicial y
los entes autdnomos, por conducto de sus respectivas unidades de administracion,
deberan coordinar tareas con la Secretaria a los efectos de la programacion y la
presupuestacion.

Los ejecutores de gasto estardn
facultados para realizar los tramites La LFPRH determina que la SHCP, la
presupuestarios y, en su caso, emitir las Secretaria de la Funcion Publica (SFP)
autorizaciones correspondientes en los
términos de la Ley, mediante la utilizacidn
de documentos impresos con la corres-
pondiente firma autdgrafa del servidor
publico competente, o bien de equipos

y el Banco de México definiran los
lineamientos relativos al funcionamiento,
la organizacion y los requisitos de un

sistema integral de informacion de

y sistemas electrénicos autorizados por los ingresos y el gasto publico, y las
la SHCP, para lo cual, en sustituciéon de la reglas de confidencialidad que deberan
firma autografa, se emplearan medios de cumplir los funcionarios con acceso al
identificacion electronica. sistema (art. 108).

El Poder Legislativo, el Poder
Judicial y los entes auténomos, por
conducto de sus respectivas unidades de
administraciéon, convendran con la SHCP la implantaciéon del sistema en el dmbito de
sus respectivas competencias a solo efecto de presentar peridédicamente la informa-
cion correspondiente. Las Comisiones de Hacienda y Crédito Publico y de Presupuesto
y Cuenta Publica de la Cadmara de Diputados tendran acceso a este sistema con las
limitaciones que establecen las leyes y en términos de lo establecido por los linea-
mientos del sistema. Por otra parte, se dispone la confidencialidad de la informacidn
de dicho sistema.
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Reglamentacion de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria™

La reglamentacién profundiza las reglas generales para el gasto publico, agrega nuevas
definiciones y determina los sistemas de control presupuestario de aplicacion y observancia
obligatoria para las dependencias y entidades, entre ellos la incorporaciéon de datos en el SlI.

Por otra parte, establece que la Tesoreria de la Federacion operara y administrara el
sistema de la CUT, que serd obligatorio para las dependencias y entidades. La reglamen-
tacion contempla el equilibrio presupuestario y los principios de responsabilidad hacen-
daria, ademas de determinar la existencia de un dictamen de la SHCP sobre el impacto
presupuestario de varios tipos de proyectos, antes de someterlos a consideracion de la
presidencia de la Republica.

También se ocupa del calendario de actividades de programacion y presupuesto, de
la clasificacion administrativa, funcional y programatica, econdmica y geografica, y de la
constitucion de la clave presupuestaria.

Ademas, requiere la integracion del

presupuesto de servicios personales y sus La Seccion Il establece las reglas
tipos, vy fija reglas para el gasto federal en para el Sll, destacandose la
las entidades federativas; para programas determinacion de que el Comité

y proyectos de inversion, y para la prepara-
ciony aprobacion del presupuesto, registro

Técnico de Informacion operara

o i este sistema (arts. 297 y 298).
y pago de obligaciones presupuestarios,

cuentas por liquidar y garantias, designando
al Sll como instrumento de registro de estas operaciones.

El Comité Técnico de Informacion estard integrado por el nimero de servidores
publicos de la Secretaria de Hacienda y de la Funciéon Publica que estas entidades deter-
minen, quienes no deberan tener cargos inferiores a director general adjunto, pudiendo
designar a sus respectivos suplentes, quienes deberdn tener un cargo no inferior a director
de drea. El Comité estara presidido por un servidor publico de la unidad administrativa que
serd responsable de coordinar la operacién del Sll de la Secretaria. Ademas, la SHCP y la
Secretaria de la Funcion Publica estableceran, en el ambito de sus respectivas competencias,
los requisitos del SlI, de forma tal que se puedan satisfacer tanto los requerimientos de
informacidén establecidos en la Ley, como aquellos de la Ley de Tesoreria de la Federacion
y la Ley General de Contabilidad Gubernamental.

Ley de Tesoreria de la Federacion™

La Ley de Tesoreria de la Federacion y su reglamento™ establecen las funciones de
la Tesoreria de la Federacion y Auxiliares, de la CUT y de sus reglas. El concepto de

Thttp://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPRH_270120.pdf (2020).
2 http://www.diputados.gob.mx/LeyesBiblio/pdf/LTF.pdf (2015).
B http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LTF_300617.pdf (2017).
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“Auxiliares” es bastante amplio y abarca las unidades administrativas competentes de las
dependencias, entidades, tribunales federales administrativos, dependencias y entidades
paraestatales de las entidades federativas; el Poder Legislativo y el Poder Judicial de la
Federaciéon y de las entidades federativas; los drganos constitucionales auténomos de
la Federacion y de las entidades federativas; los ayuntamientos de los municipios y las
entidades paramunicipales, y los 6rganos politico-administrativos de las demarcaciones
territoriales del Distrito Federal, asi como el Banco de México, instituciones de crédito y
entidades financieras autorizadas, particulares y demas personas que por disposicion legal
0 autorizacion expresa de la Tesoreria realicen a nombre de esta, de manera permanente
o transitoria, funciones de tesoreria, entre otras funciones.

A su vez, define un sistema de CUT, obligatorio para todas las entidades y depen-
dencias, sin perjuicio de las autonomias presupuestarias. Las cuentas que conforman el
sistema de CUT vy sus recursos, debido a sus fines y naturaleza, serdn inembargables e
imprescriptibles, y no podran ser objeto de medidas administrativas o judiciales que afecten
su disponibilidad y liquidez. No se concentran en la CUT las aportaciones a la seguridad
social, aportaciones y abonos retenidos a trabajadores y los remanentes de procesos de
desincorporaciéon de entidades. La Ley y su reglamento establecen las condiciones de
gestion de todos los recursos concentrados en la CUT.

Ley General de Contabilidad Gubernamental™

La Ley General de Contabilidad Gubernamental determina la conformacioén y las atribu-
ciones de un Consejo Nacional de Armonizacién Contable, encargado de la armonizacién
contable de las entidades federativas, las instituciones publicas y privadas y los miembros
de la sociedad civil.

También establece las reglas para el sistema de contabilidad gubernamental y las
responsabilidades de los entes publicos en cuanto al registro contable de sus operaciones,
en todos los niveles de la administracion publica, y las desagregaciones requeridas. Por
otra parte, se define el contenido de la cuenta publica y las reglas para su produccion,
ademas de la forma en que los entes federativos deben informar respecto del destino de
los recursos federales, y las reglas para la elaboracion de informes.

Asimismo, esta ley establece que el Sll deberd ser accedido por la Auditoria Superior
de la Federacion y las demas instancias de fiscalizacion para ejercer sus actividades.

Modificacién a los lineamientos del Sli

Esta modificacion del 23 de julio de 2019 revisa las reglas que tienen que ver con el
acceso al Sll por parte de funcionarios publicos, la solicitud de informacion y formatos
propios y la clasificacion de la informacion del SIl en términos de confidencialidad para
fines de acceso publico a la informacion.

“https://www.coneval.org.mx/Evaluacion/NME/Documents/LeyGeneral_de_Contabilidad_
Gubernamental.pdf (2018).
5 https://www.dof.gob.mx/nota_detalle.php?codigo=5566284&fecha=23/07/2019.
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3.3.3 Uruguay

La administracion financiera del Estado uruguayo esta regida por el Texto Ordenado de la
Contabilidad y Administracion Financiera del Estado (TOCAF),”® que define como organismos
sujetos a esta Ley a los Poderes del Estado, el Tribunal de Cuentas, la Corte Electoral, el Tribunal
de lo Contencioso Administrativo, los Gobiernos Departamentales, los entes auténomos,
los servicios descentralizados y, en general, todas las administraciones publicas estatales.

A su vez, el TOCAF define las reglas para el cumplimiento de las etapas del gasto
(compromiso, liquidacion y pago, ademds de competencias, reglas y limites para gastar
y pagar). También estd conceptuado el patrimonio del Estado y su modelo de gestion.

Por otro lado, incluye la definicion del tesoro del Estado, afecto al Ministerio de
Economiay Finanzas, que por intermedio de la Tesoreria General de la Nacién figura como
caja central y responsable de centralizar toda la informacién necesaria para establecer la
situacidon econdmico-financiera del pais.

El Texto establece el sistema de contabilidad gubernamental, que comprende
el conjunto de principios, drganos, normas y procedimientos técnicos utilizados para
recopilar, valuar, procesar y exponer los hechos econédmicos vy financieros que puedan
tener efectos en la Hacienda Publica. Todos los actos y operaciones comprendidos en el
TOCAF deberdn realizarse y registrarse mediante la utilizacion de un sistema uniforme de
documentacion y procesamiento electrénico de datos con los requisitos que establezca
la Contaduria General de la Nacion, y reflejarse en cuentas, estados demostrativos y
balances que permitan su medicién y juzgamiento. La Contaduria General de la Nacion,
previa conformidad del Tribunal de Cuentas, definird principios, normas, procedimientos,
plan de cuentas, asi como los registros auxiliares necesarios y las formas de registro que
regirdn con caracter obligatorio en el caso de todos los organismos publicos.

La Contaduria General de la Nacidn se define como el érgano responsable del SIIF
y, como tal, tendra los cometidos que se enumeran a continuacion (art. 101):

° Llevar la contabilidad general de la administracion central y presentar informacion
consolidada de todo el sector publico.

° Administrar un sistema de informacion financiera que permita conocer la gestion
presupuestaria, financiera, econdmica y patrimonial de la administracion central.

° Elaborar las cuentas econdmicas del sector publico, de conformidad con el sistema
de cuentas nacionales.

° Llevar unregistro actualizado de los deudores incobrables, en la formay a los efectos
que determine la reglamentacion.

o Formular las rendiciones de cuentas de la administracion central.

° Cumplir, a través de los funcionarios designados, los cometidos asignados a las
Contadurias Centrales o a las dependencias que hagan sus veces contemplados en
los incisos 02 a 14 del Presupuesto Nacional.

S https://www.gub.uy/agencia-reguladora-compras-estatales/sites/agencia-compras-contratacio-
nes-estado/files/2020-08/TOCAF_%202020_LUC%20%283%29.pdf (2020).
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° Procesar y producir informacion financiera para contribuir con la toma de deci-
siones de los responsables de la GFP y para ponerla a disposicion de la ciudadania
en general.

° Controlar la ejecucion presupuestal y la contabilizacion de los organismos compren-
didos en el articulo 220 de la Constitucion de la Republica, ejerciendo la superinten-
dencia contable de las contadurias centrales de los organismos.

3.3.4 Brasil

La modernizacion de la gestion financiera en Brasil se inicié en 1986, con la creacion de
|la Secretaria del Tesoro Nacional (STN), vinculada actualmente al Ministerio de Economia.
La STN se encarga de la tesoreria, la contabilidad y la deuda publica.

El presupuesto federal es responsabilidad de la Secretaria del Presupuesto Federal,
vinculada actualmente al Ministerio de Economia (hasta 2018 estaba vinculada al Ministerio
de la Planificacién).

En diciembre de 1986 se publicd el Decreto No. 93.872, que complementd leyes y
decretos anteriores, el cual dispone acerca de la unificacidon de los recursos de caja del
tesoro nacional, actualizando y consolidando la legislacién pertinente y suministrando
otras orientaciones.” En este Decreto también se definen las tres etapas del gasto publico
y las reglas para ejercerlas (empenho, liquidacdo, pagamento™). A su vez, designa a la
STN como organismo rector del Sistema Integrado de Administracion Financiera del
Gobierno Federal (SIAFI). El Decreto viene actualizdndose, y conforma una de las fuentes
principales de la GFP.

Por otra parte, en 1987, la STN implanté el SIAFI y, en 1988, la Cuenta Unica de la
Tesoreria Nacional.

Por definicion legal, el SIAF| es el sistema informatico que procesa y controla la ejecu-
cion presupuestaria, financiera, patrimonial y contable de la Unidn, a través de terminales
instaladas en todo el territorio nacional. Abarca las dependencias de la Administracion
Publica Federal Directa, de las autarquias, fundaciones y empresas publicas federales y de
las empresas econdmicas que estan incluidas en el Presupuesto Fiscal o en el Presupuesto
Federal del Seguro Social. El SIAFI posibilitd la operatividad descentralizada del presu-
puesto, asi como de los correspondientes movimientos financieros, a través de un sistema
informatizado que permite el acceso simultdneo, seguro y en linea por parte de todas
las unidades del Gobierno, mediante la realizacidon de registros contables automaticos y
simultdneos en cada operacion, respaldando la gestidon y los controles pertinentes. La CUT,
inmediatamente después de haber sido implantada, encontré respaldo en la Constitucion
Brasilefia de 1988, que determind que las disponibilidades de caja de la Unidén deben
depositarse en el Banco Central de Brasil (FOTEGAL, 2019).

El SIAFI es reglado por la STN, por intermedio de Instrucciones Normativas (IN),
normas de ejecucion, ordenanzas y sus respectivas actualizaciones.

7 http://www.planalto.gov.br/ccivil_03/decreto/d93872.htm.
®Usualmente, en espanol: compromiso, devengado, pagado.
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Estas reglas sistematizan el uso del SIAF| y establecen que todos los documentos
presupuestarios y financieros deben ser emitidos por el sistema. Desde suimplementacion,
en 1987, es obligatorio que el SIAFI sea utilizado por los érganos y entidades del Poder
Ejecutivo que forman parte de los Presupuestos Fiscales y la Seguridad Social, salvo las
entidades financieras (IN, 22 de diciembre de 1986 y subsecuentes). El Decreto 347 de
noviembre de 1991 reforzé la decisidén de que la ejecucidn presupuestaria, financiera y
contable de los drganos y las entidades del Ejecutivo Federal que forman parte de los
Presupuestos Fiscales y la Seguridad Social se lleve a cabo a través del Sistema Integrado
de Administracion Financiera del Gobierno Federal (SIAFI), excepto las entidades finan-
cieras, y ademas de que la base de datos de este sistema contenga los datos oficiales del
Gobierno, para efectos legales.

La IN O5 establece las reglas y los niveles de seguridad. Con referencia al acceso
de usuarios al SIAFI, se establece un sistema de registro, identificacion y autorizacion
gue posee una estructura descentralizada de registro y distribucion de credenciales, con
distintos niveles de acceso al sistema. Ademas, define conformidades diarias de docu-
mentos, contables y de operadores, realizadas por distintos responsables, y establece
gue todos los usuarios que acceden a la base de datos tienen sus accesos registrados,
incluidos identificacion del usuario, fecha/hora, terminal, local y datos accedidos.

Define también las competencias

para la autorizacién de registro y el perfil El evento realiza la tarea de

de usuario, ademas de las responsabili- clasificacion contable sin que
dades administrativas y penales de todos sea necesario que el gestor que

los involucrados en el uso del sistema. Por registra la operacion en el SIAFI
otro lado, introduce el concepto de evento, tenga conocimientos avanzados de
definido como el cédigo que identifica los contabilidad. Detras de un evento hay
actos o hechos que deben ser tratados un “script” contable, una mascara de los
por el SIAFI. Este concepto, inicialmente asientos contables que se realizaran en
adoptado en el SIAFI, en la actualidad se el sistema después de la confirmacion
utiliza en varios SIAF del mundo entero. del registro por parte del gestor.

Por su parte, una “Tabla de eventos”
relne todos los eventos aceptados y las
respectivas descripciones.?? Para llevar a cabo el tratamiento correspondiente, la correcta
informacién del evento es fundamental para la generacion automatica de datos en el sistema.
A nivel local, los érganos de auditoria interna y control son responsables de la audi-
toria del SIAF. El Tribunal de Cuentas de la Unidn (TCU) es responsable de la realizacion
de auditorias operacionales y de auditorias de conformidad con el SIAFI. El SIAFI debe
poseer las funcionalidades requeridas para que, por su intermedio, los drganos respon-
sables realicen las auditorias internas y externas legalmente establecidas.

¥Véase: https://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d347.htm.
20En https://sisweb.tesouro.gov.br/apex/f?p=2501:9::::9:P9_ID_PUBLICACAO_ANEXO:7718 figura
un ejemplo de la Tabla de Eventos del SIAFI.
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Los érganos sectoriales de presupuesto y finanzas, contabilidad, auditoria y control
interno, en sus areas de actividad, representan un vinculo entre la Unidad de Gestidon y la
Secretaria del Tesoro Nacional.

Toda la documentacion legislativa y operativa que afecta al SIAFI, incluidos los
manuales de uso, esta reunida en el portal de internet del Tesoro Nacional, cuyo acceso
es libre.”

El anexo 3.2 presenta un resumen de otros aspectos importantes de las leyes del
SIAF de Peru, México, Uruguay vy Brasil.

3.4 Validacion de los elementos clave para el marco legal en las
leyes: Peru, México, Uruguay y Brasil

Por medio del analisis de las leyes relacionadas con el SIAF de los paises que se describen
anteriormente, se ha verificado su completitud respecto de algunos elementos clave
propuestos por los autores. Cabe sefalar que las comparaciones se realizaron utilizando la
version actual de las leyes referenciadas, no las versiones que corresponden al momento
de implementacion del SIAF (cuadro 3.1).

El anexo 3.1 muestra las leyes del SIAF disponibles en paises de ALC, conforme a la
encuesta realizada.

3.5 Notas adicionales

El sistema legal de cada pais es distintivo. Por este motivo, es importante que los Proyectos
SIAF —al menos en las fases de analisis y verificacion de completitud de las bases legales—
cuenten con un jurista externo con experiencia en los aspectos de gestién financiera del
sistema legal local, para brindar apoyo a los expertos del gobierno en el analisis y, cuando
sea necesario, proponer ajustes legales.

ZThttps://conteudo.tesouro.gov.br/manuais/index.php?option=com_content&view=categories&i-
d=721&Itemid=700.
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CUADRO 3.1

Cumplimiento de factores clave en las leyes del SIAF?

Factor clave Peru México Uruguay Brasil
Establece un sistema de clasificacién comun v v v v
Alinea la clasificacion presupuestaria con la contable del Plan de @) v - -
cuentas

Establece claramente la responsabilidad de que los principios v v v v

vy las politicas contables incorporen, en la medida de lo posible,

estandares profesionales y principios contables generalmente

aceptados a nivel internacional y aplicables al sector publico

Define los tipos de entidades amparadas por la ley, es decir, v v v v
la ley incluye la cobertura del sistema (por ejemplo, gobierno

central, agencias, empresas del sector publico, organismos

reguladores, gobiernos locales donde intervienen recursos

federales, y empresas semipublicas)

Define claramente las agencias centrales involucradas en el SIAF v v v v
y las funciones, por ejemplo, del Ministerio de Hacienda como

agencia central, con oficinas de presupuesto, contabilidad,

deuda publica y tesoreria bajo la drbita del Ministerio de

Finanzas

Establece el uso de un sistema de informacion unico v (@) v v
Determina el ingreso de datos por uUnica vez, sin que se - - - -
duplique el trabajo

Define la CUT y su cobertura v v ***) v
Aborda la posibilidad de poner en funcionamiento/utilizar una - - v v
oficina de auditoria interna por cada entidad operativa

Aborda la posible creacion de una oficina de auditoria externa, v v v v
con independencia absoluta (operativa y financiera) del Poder

Ejecutivo

Fuente: elaboracion propia.

Notas:

(*) Establece la existencia de una “Tabla de Eventos”, bajo responsabilidad de la Direccion General de
Contabilidad.

(**) Determina un sistema que recopila datos de los sistemas propios de cada érgano o institucion.
(***) La Cuenta Unica Nacional esta determinada por otros instrumentos legales.

a Se consideraron las leyes y los reglamentos mencionados en el texto del capitulo.
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ANEXO 3.1

DISPONIBILIDAD DE UNA LEY DEL SIAF EN PAISES DE ALC?

Disponibilidad
Pais de una ley Comentarios Disponibilidad en internet
Argentina Si Ley 24156 de 1992 http://servicios.infoleg.gob.ar/
infoleginternet/verNorma.do?id=554.
Bahamas No = =
Bolivia No — —
Brasil Si Decreto 347 de 1991y otras https://www.gov.br/tesouronacional/pt-
instrucciones normativas br/siafi/mais-informacoes/biblioteca.
Colombia Si Decreto 1.068 de 2015 https:/www.minhacienda.gov.co/
webcenter/portal/SlIFNacion/pages_
normativa/decretos.
Chile Si Decreto Ley Nro. 1.263 de 1975  https:/www.bcn.cl/leychile/navegar?
y sus modificaciones idNorma=6536&idVersion=2020-04-
02&idParte=.
Ecuador No® — —
Guatemala Si Acuerdo Gubernativo 217/95 https:/pt.scribd.com/
document/398090727/Acuerdo-
Gubernativo-No217-95 (a través de
Scribd).
Honduras Si Ley Organica del Presupuesto/ https:;/www.sefin.gob.hn/
Decreto 84 de 2004 download_file.php?download_file=/
wp-content/uploads/leyes/
LeyOrganicaDePresupuesto.pdf.
México Si Ley Federal de Presupuestoy  https:;//www.gob.mx/cms/uploads/
Responsabilidad Hacendaria attachment/file/514534/LFPRH_19119.
pdf.
Panama Si — https://www.gacetaoficial.gob.pa/
pdfTemp,/26995_A /37337 pdf.
Paraguay Si Ley 1.535/99/Reglamento por  https:/www.hacienda.gov.py/web-
Decreto 8127/2000 hacienda/index.php?c=421.
Peru Si Decreto Legislativo 1.436/ https:/cdn.www.gob.pe/uploads/
Marco de la AFSP document/file/536042/DL_1436.pdf.
Republica Si Ley 05/2007 del Sistema de https:/www.hacienda.gob.do/marco_
Dominicana Administracion Financiera legal/ley-no-5-07/
Trinidad vy No — -
Tobago
Uruguay Si Texto Ordenado de la https:/www.gub.uy/agencia-reguladora-

Fuente: elaboracion propia.
Notas:

Contabilidad y Administracion
Financiera del Estado
(TOCAF)

compras-estatales/sites/agencia-
compras-contrataciones-estado/
files/2020-08/TOCAF_%202020_
LUC%20%283%29.pdf.

2 Con base en respuestas recibidas entre agosto y septiembre de 2020.
®|a normativa sera implementada a partir de enero de 2021.
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https://www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages_normativa/decretos
https://www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages_normativa/decretos
https://www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages_normativa/decretos
https://www.bcn.cl/leychile/navegar?idNorma=6536&idVersion=2020-04-02&idParte=
https://www.bcn.cl/leychile/navegar?idNorma=6536&idVersion=2020-04-02&idParte=
https://www.bcn.cl/leychile/navegar?idNorma=6536&idVersion=2020-04-02&idParte=
https://www.sefin.gob.hn/download_file.php?download_file=/wp-content/uploads/leyes/LeyOrganicaDePresupuesto.pdf
https://www.sefin.gob.hn/download_file.php?download_file=/wp-content/uploads/leyes/LeyOrganicaDePresupuesto.pdf
https://www.sefin.gob.hn/download_file.php?download_file=/wp-content/uploads/leyes/LeyOrganicaDePresupuesto.pdf
https://www.sefin.gob.hn/download_file.php?download_file=/wp-content/uploads/leyes/LeyOrganicaDePresupuesto.pdf
https://www.hacienda.gov.py/web-hacienda/index.php?c=421
https://www.hacienda.gov.py/web-hacienda/index.php?c=421
https://cdn.www.gob.pe/uploads/document/file/536042/DL_1436.pdf
https://cdn.www.gob.pe/uploads/document/file/536042/DL_1436.pdf
https://www.gub.uy/agencia-reguladora-compras-estatales/sites/agencia-compras-contrataciones-estado/files/2020-08/TOCAF_%202020_LUC%20%283%29.pdf
https://www.gub.uy/agencia-reguladora-compras-estatales/sites/agencia-compras-contrataciones-estado/files/2020-08/TOCAF_%202020_LUC%20%283%29.pdf
https://www.gub.uy/agencia-reguladora-compras-estatales/sites/agencia-compras-contrataciones-estado/files/2020-08/TOCAF_%202020_LUC%20%283%29.pdf
https://www.gub.uy/agencia-reguladora-compras-estatales/sites/agencia-compras-contrataciones-estado/files/2020-08/TOCAF_%202020_LUC%20%283%29.pdf
https://www.gub.uy/agencia-reguladora-compras-estatales/sites/agencia-compras-contrataciones-estado/files/2020-08/TOCAF_%202020_LUC%20%283%29.pdf

ANEXO 3.2

RESUMEN DE LA LEY PRINCIPAL DE FINANZAS PUBLICAS DE PERU,

MEXICO, URUGUAY y BRASIL?

Descripcion Peru México Uruguay Brasil
Ley principal Decreto Legislativo Ley Federal de Texto Ordenado Decreto 93.872
Marco de la Presupuesto y de la Contabilidad de 1986y

Algunas leyes
complementarias

Nivel de detalle
de la ley principal
Referencia al
SIAF

Comités y
Consejos creados

Marco legal: algunos aspectos de leyes y reglamentos sobre la institucionalizacion del SIAF — 63

Administracion
Financiera del Sector
Publico.

Decreto Legislativo
del Sistema Nacional
de Presupuesto
Publico.

Decreto Legislativo
del Sistema Nacional
de Contabilidad.

Decreto Legislativo
del Sistema Nacional
de Tesoreria.

Bajo

Establece el SIAF-
RP operado por el
MEF como de uso
obligatorio por parte
de las entidades del
sector publico (arts.
23y 24).

Comité de
Coordinacion de
la Administracion

Financiera del Sector

Publico/Comité de
Asuntos Fiscales.

Responsabilidad
Hacendaria.

Reglamento de
la Ley Federal de
presupuesto y
Responsabilidad
Hacendaria

Ley General de
Contabilidad
Gubernamental.

Alto/Medio

Establece que la
SHCP, la Secretaria
de la Funcion
Publica y el Banco
de México definiran
los lineamientos
relativos al
funcionamiento,

la organizacion

y los requisitos

de un sistema de
administracion
financiera federal®
(art. 108).

Comité Técnico
del Fondo de
Estabilizacion

de los Ingresos/
Comité Técnico de
Informacion, que
operara el Sl (SHCP
y SFP).

y Administracion
Financiera del
Estado (TOCAF).

Alto

Establece el
sistema integrado
de informacion
financiera

(SIIF) bajo
responsabilidad
de la Contaduria
General de la
Nacion (art. 101).

Consejo Directivo
de la Agencia

de Compras y
Contrataciones.

(continda en la pagina siguiente)

modificaciones.

Decreto 347
de 1991y
modificaciones
(obliga uso
SIAFD.

Medio

Decreto

93.872 de 1986
actualizado y
Decreto 347 de
1991.



(continuacion)

Descripcion Peru México Uruguay Brasil

Funciones Presupuesto; tesoreria; La ley establece Reglas para Programacion

incluidas en la ley endeudamiento; los procesos de cumplir las etapas  financiera;
contabilidad; gestion financiera, del gasto; reglas reglas para
abastecimientos; todos bajo para compras compromiso,
programacion responsabilidad de publicas; Agencia  devengado
multianual e la SHCP. de Compras y y pago;

Ministerio
responsable de la
normalizacion
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inversiones; gestion
fiscal de RH.

Presupuesto:
Direccién General de
Presupuesto/MEF.

Tesoreria: Direccion
General del Tesoro
Publico/MEF.

Endeudamiento:
Direccién General del
Tesoro Publico/MEF.

Contabilidad:
Direccion General de
Contabilidad Publica/
MEF.

Abastecimiento:
Direccién General de
Abastecimiento/MEF.

Programacion
Multianual e Inversion:
Direccién General

de Programacion
Multianual de
Inversiones/MEF.

Direccién General de
Gestion Fiscal de RH/
MEF.

SHCPy SFP,
excepto
contabilidad (ley
adicional).

Contrataciones del
Estado.

General: MEF

Contabilidad:
Contaduria
General de la
Nacion.

operaciones de
crédito internas vy
externas; deuda
publica.
Ministerio

de Hacienda
(Economia)/
Secretaria del
Tesoro Nacional.

(continda en la pagina siguiente)



(continuacion)

Descripcion Peru México Uruguay Brasil
Ministerio Entidades que se Poder Legislativo; Entidades del Ministerios y
responsable de la vinculan o interactian  Poder Judicial; sector publico entidades del
operacion con la administraciéon  entes autonomos; estipuladas en sector publico
financiera del sector tribunales la ley. federal.
publico. administrativos;
Procuraduria
General de
la Republica;
presidencia de
la Republica;
dependencias;
entidades.
Modelo de Centralizacion Centralizacion Centralizacion Centralizacion
normalizacion y normativa y normativa y normativa y normativa y
operacion descentralizacion descentralizacion descentralizacion  descentralizacion
operativa. operativa. operativa. operativa.
Aspectos Conceptos generales.  Principios del Reglas para —
destacados proceso de presupuestacion.
del sistema preparacion y

presupuestario

Aspectos
destacados del
sistema contable
Aspectos
destacados

del sistema de
tesoreria

Aspectos
destacados del
débito publico
Aspectos
destacados del
control
Aspectos
destacados de la
auditoria externa

Conceptos generales.

Gestion de activos

financieros del sector
publico no Financiero
y riesgos fiscales del

sector publico.

Gestion de una parte

del endeudamiento
del sector publico.

Fuente: elaboracion propia.

Notas:

aprobacion del
presupuesto.
Conceptos
generales.

Conceptos
generales.

Conceptos
generales.

Auditoria Superior
de la Federacion.

Reglas basicas
de contabilidad
publica.

Reglas de manejo
de la tesoreria.

Reglas para la
realizacion de
deuda.

Auditoria Interna
de la Nacion.

Tribunal de
Cuentas.

2 Los textos completos de las leyes mencionadas estdn disponibles en internet.
b Sistema de acopio de informacién generada por entidades y dependencias.
¢ Empleo eficaz de los recursos asignados a entidades del sector publico.
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Reglas contables
generales.

Obligaciones
adicionales de
la Secretaria del
Tesoro Nacional.

Reglas para la
deuda publica.

Auditoria y
control interno
de cada 6rgano.
Tribunal de
Cuentas de la
Union.
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Arreglos institucionales para
la operacion del SIAF

4.1 Contextualizacion

Los Proyectos SIAF incluyen la revisidon y la modernizacion de la institucionalidad fiscal y
sus procesos Yy la automatizacién de la gestion financiera publica (GFP), por medio de un
sistema de informacion. El objetivo de estos proyectos en general es incrementar la capa-
cidad institucional de los gobiernos a fin de controlar todas las etapas del gasto publico,
de forma transparente, integrada y mas eficiente. De esta forma, se logra impactar en
las estructuras no solo del Ministerio de Finanzas (por lo general, el érgano gestor del
proyecto) sino de todos los 6rganos del sector publico (UAa y Pimenta, 2015).

Asi, se genera un cambio institucional' proyectado, que surge de la observacion de
que las practicas actuales no son adecuadas, y, como resultado, las autoridades respon-
sables declaran la necesidad de cambiarlas por modelos mas eficientes. Los cambios
institucionales generan nuevos arreglos institucionales?; la eficacia de las nuevas medidas
estd condicionada a la gobernabilidad de estos arreglos institucionales.

Este capitulo aborda los principales arreglos institucionales que conlleva un Proyecto
SIAF.

“Cambio institucional” puede definirse como un proceso de diferenciacién estructural creciente,
que supone no solo la reforma o ajuste de normas, reglas y valores institucionalizados, sino también
laincorporacion de nuevos actores, intereses y conflictos en las distintas esferas o areas del desem-
pefio institucional (Adridn Acosta Silva).

2Un “arreglo institucional” puede definirse como una estructura organizativa o el conjunto de reglas
de comportamiento que rigen en un dominio especifico.



4.2 Economia politica de un Proyecto SIAF3

La historia de cada pais asi como su contexto sociopolitico, instituciones y actores subyacen
al proceso de toma de decisiones politicas. Por lo tanto, el proceso politico queda condi-
cionado alos incentivos y las restricciones que enfrentan los distintos actores y a las reglas
institucionales que afectan sus interacciones.

A partir de esa vision, los aspectos institucionales y de economia politica se vuelven
aspectos estratégicos en el disefio y la implantacion de un Proyecto SIAF, teniendo en
cuenta que se trata de un proyecto que afecta a la GFP de forma transversal y por lo tanto
al sector publico en su conjunto.

Con base en estas observaciones, es importante crear arreglos institucionales que
favorezcan la aceptacion y adopcion del nuevo SIAF propuesto.

4.2.1 Apoyo institucional y politico

Un primer aspecto relevante para las iniciativas de los SIAF es lograr el apoyo y la parti-
cipacioén de las maximas autoridades de las finanzas publicas, desde el inicio del disefio,
con un conocimiento acabado de los beneficios y riesgos asociados. Es necesario que
las autoridades del drea econdmica sean los principales patrocinadores del proyecto, y
pongan su apoyo, capital politico y liderazgo al servicio de un proyecto de estas caracte-
risticas. Por otra parte, la institucionalizacién del nuevo sistema mediante una ley o norma
especifica fortalece su aplicabilidad y obligatoriedad de uso.

4.2.2 Dependencia jerarquica de la Unidad SIAF

La ubicacion y dependencia jerarquica de la unidad responsable del Proyecto SIAF
también es un aspecto destacado. Su dependencia directa del patrocinador principal, o
de una autoridad hacendaria relevante, es una sefial potente del sector publico sobre la
importancia que se le atribuye al proyecto y del apoyo con el que cuenta. En particular, es
recomendable evitar que un Proyecto SIAF quede alojado en forma exclusiva en las areas
de TIC de la organizacion. Si esto ocurre, el proyecto podria percibirse inicamente como
una iniciativa de renovacién tecnoldgica y no como un proceso integral de modernizacion
de la GFP para su optimizacién y fortalecimiento.

4.2.3 Coordinacion interinstitucional

Otro aspecto que cabe considerar son los mecanismos de coordinacion interinstitucional.
Estas instancias de coordinacién al interior del Ministerio de Finanzas —Comités SIAF o
Comités de Tecnologia de la Informaciéon— son dmbitos que facilitan la generacién de
consensos respecto de los objetivos de la reforma o modernizacidon que se pretende
implementar. Esta coordinacién es muy importante, considerando que es comun que

3Esta seccidn recopila y actualiza principalmente sobre la base de Ufla y Pimenta (2015).
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los Proyectos SIAF tengan una responsabilidad diluida entre varias direcciones funcio-
nales de linea, ademas del area de TIl, lo que puede generar eventuales problemas
de economia politica. En este contexto, resulta necesario que una autoridad tome las
decisiones (por ejemplo, un viceministro) y que un comité discuta y promueva la cons-
truccion de consensos.

En la regidén, se destacan las buenas experiencias de Comités SIAF en Chile y Costa
Rica, y las recientes instancias de coordinaciéon en Honduras, Uruguay, Perd y México. En
el caso de Chile, para crear el Sistema para la Gestion Financiera del Estado (SIGFE), se
establecié un Comité Directivo constituido por autoridades de la Direccién de Presupuestos
(DIPRES) y la Contraloria General de la Republica. En el Comité se aprobaron los objetivos
del SIAF y sus principales definiciones funcionales.

En Costa Rica funciona la Comision de Coordinacion de la Administracion Financiera
(CCAF), la cual tiene como objetivo coordinar adecuadamente los diferentes aspectos
técnicos y operativos, de manera que las definiciones y los lineamientos que cada depen-
dencia establezca tengan en cuenta las implicaciones que estos puedan tener en las tareas
y el dmbito de competencia de los otros participantes del sistema de administracion
financiera. La CCAF esta conformada por el viceministro de Egresos, quien dirige esta
instancia; el Director General de Presupuesto; el Contador Nacional; el Director de Crédito
Publico; el Director General de Administracion de Bienes y Contratacion Administrativa;
el Tesorero Nacional; la Secretaria Técnica de la Autoridad Presupuestaria, y el Director
General de Informatica del Ministerio de Hacienda.

En Honduras, en 2013, se establecid el Comité de Tecnologia de la Informacién en la
Secretaria de Finanzas, con la participacién de los Directores Generales de los Organos
Rectores, con el objetivo de apoyar la institucionalidad del Sistema de Administracion
Financiera Integrada (SIAFI) de Honduras, administrado por la Unidad de Modernizacion
de dicha Secretaria.

En el caso de Uruguay, para desarrollar el proyecto de modernizacion del Sistema
Integrado de Informacion Financiera (SIIF), se cred el Comité Directivo del Proyecto con
las autoridades de la Contaduria General de la Nacion, la Tesoreria General de la Nacion
y la Unidad de Presupuesto de la Nacion.

En Perd, en el marco de la misma ley que establece el Sistema Integrado de
Administracién Financiera - Recursos Publicos (SIAF-RP) como sistema de uso obliga-
torio por parte de las entidades del sector publico, se instituyo el Comité de Coordinacion
de la Administracion Financiera del Sector Publico, encargado de liderar la gobernanza
de la administracién financiera del sector publico, compuesto por el viceministro de
Administracion Financiera y directores generales de presupuesto publico, tesoro publico,
contabilidad publica, programacion multianual de inversiones, abastecimiento y gestion
fiscal de los recursos humanos.

En México, el reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria instituyé el Comité Técnico de Informacion, conformado por directores generales
adjuntos o superiores de la Secretaria de Hacienda y Crédito Publico y de la Secretaria
de la Funcion Publica, que se encarga de compatibilizar los requisitos de informacion que
demande el sistema y racionalizar los flujos de informacion.
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Sin duda, en vista de que es comun que los Proyectos SIAF tengan una respon-
sabilidad diluida entre varias direcciones, se recomienda que este tipo de instancias
de coordinacion se utilicen para fortalecer e institucionalizar los Proyectos SIAF de la
region, promoviendo la construccidon de consensos y decisiones rapidas y sostenibles
en el tiempo.

4.2.4 Incentivos para la adopcion y uso de un SIAF

Un tercer elemento de economia politica que debe considerarse es la existencia de incen-
tivos que promuevan la adopcion del SIAF como herramienta de gestidon por parte de los
distintos actores del sector publico. La presencia de instrumentos de mejora de la gestion
mas amplios —promovidos por el propio Ministerio de Finanzas—, que incluyan entre sus
componentes la utilizacion del SIAF, dota de mayor robustez al proyecto.

La implantacion de un SIAF conlleva un intenso trabajo de campo, lo cual implica
cuantiosos esfuerzos y dedicacion de recursos de los ministerios sectoriales y del equipo
de proyecto, generando una fuerte resistencia al cambio la mayoria de las veces. En este
contexto, los mecanismos de incentivos al cambio de comportamiento de los actores,
como el Programa de Mejoramiento de la Gestion (PMG) implementado en Chile, son
herramientas que apoyan el éxito de los Proyectos SIAF.

4.2.5 Esfuerzo real de cambio

Esimportante comprender el esfuerzo real de cambio que promueve el proyecto. Estudios
recientes indican que muchos paises solamente buscan “que parezca” que reformaron la
GFP, adoptando un conjunto de sefales de corto plazo que frecuentemente no son soste-
nibles en el largo plazo, debido a que estas acciones no responden al contexto de cada
pais, y al final no representan un conjunto realista de soluciones y cambio (Andrews, 2013).
Andrews denomina este fendmeno “isomorfismo institucional”, sirviéndose del concepto
de isomorfismo de las ciencias bioldgicas, donde algunos animales buscan “parecerse” a
otros para protegerse en la naturaleza. Del mismo modo, es comun que algunos gobiernos
quieran “parecer” haber adoptado mejores practicas internacionales en GFP para obtener
apoyo y credibilidad en el corto plazo.

Otro aspecto importante que Andrews identifica en un analisis de mas de 100 paises,
que utiliza evaluaciones independientes de la calidad de la GFP en cada uno realizadas
mediante la metodologia de gasto publico y rendicion de cuentas (PEFA, por sus siglas en
inglés, Public Expenditure and Financial Accountability), es que comUnmente las reformas
solo se diseflan a nivel central —en los Ministerios de Finanzas— y que muchas veces no se
implementan, pues no involucran a los usuarios de las reformas y a los sistemas ubicados
en los demas sectores.

La experiencia de Chile de crear un Comité de Usuarios en el Proyecto SIGFE 2.0,
estableciendo un canal de participacién de los usuarios finales del sistema durante el
proyecto, en cierta forma ayuda a minimizar este problema de sistemas que atienden
solamente las necesidades de los érganos centrales de las finanzas publicas.
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Como el SIAF es un sistema que esta en constante perfeccionamiento, la creacion
de un Comité de Usuarios debe considerarse, por su eficacia, incluso cuando un SIAF ya
se encuentre en su etapa de produccion.

4.2.6 Arreglos institucionales que funcionan
La experiencia de la Comisidn Econdmica para América Latina y el Caribe (CEPAL) en

proyectos interinstitucionales en América Latina y el Caribe (ALC) indica qué funciona y
qué no, en términos de arreglos institucionales (cuadro 4.1).

CUADRO 4.1

Qué funciona y qué no

Lo que si funciona Lo que no funciona

Utilizar mecanismos institucionales ya existentes (ya que  Trabajar sin el apoyo de las autoridades del
toma tiempo establecer nuevos espacios). gobierno. Sin apoyo, no hay compromiso.
Contar con liderazgo institucional: una instituciéon puede Que la institucion lider trabaje sola.

motivar la colaboracion de otras instituciones.

Incluir los actores clave desde el inicio del proceso y No vincular a los futuros usuarios del sistema.
formar grupos de trabajo.

Tener un plan de trabajo. Trabajar sin coordinacion interinstitucional.
Tener acuerdos y funciones claras, con responsabilidades

definidas.

Socializar y publicar los avances realizados con Crear productos unicos (sin desarrollar

los actores clave y grupos de trabajo para recibir capacidades dentro de las instituciones).

retroalimentacion.
Fuente: Carvajal (2017).

4.3 Cuenta Unica del Tesoro (CUT)
4.3.1 Definiciones

El establecimiento de la CUT es uno de los principales marcos de la modernizacién de la
GFP. Desde una perspectiva de gestidon de efectivo, tener todos los fondos publicos en
una CUT en un banco gubernamental es importante para que el Tesoro y el Ministerio
de Economia/Finanzas/Hacienda puedan gestionar los grandes saldos inactivos en las
cuentas del gobierno, algo que suele ser dificil de controlar cuando se han ubicado en
cuentas de bancos comerciales.

La conformacién de una CUT es un paso esencial en el proceso de modernizacion
de la gestidon de tesoreria. Es el medio para centralizar los fondos publicos y permitir
su manejo consolidado, y un facilitador y potenciador de las reformas en la gestion de
caja, que permite que las tesorerias se transformen, avanzando respecto de su antiguo
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rol de pagadores para llegar a desempefar funciones propias de una gerencia financiera
modernay adoptando mecanismos de prondstico, planificacion, financiamiento e inversion
financiera eficientes y una gestion activa de la caja (Yaker, Albuquerque y Vargas, 2015).

La CUT estd conformada por un conjunto de sistemas, procesos y normas que se
aplican a la GFP de un gobierno.

4.3.2 Arreglos de la CUT

De acuerdo con Hashim, Farook y Piatti-Flnfkirchen (2020), se hallan tres modelos de CUT:
i) centralizado; ii) descentralizado, y iii) servicios compartidos (en realidad, un submodelo
descentralizado).

En la modalidad centralizada, a la CUT la mantiene el Banco Central (u otro banco
gubernamental) y todos los pagos se realizan por medio de esta cuenta. El despliegue
del SIAF basado en la tesoreria es mas adecuado para estos arreglos. Es la modalidad
que mas se utiliza en ALC.

De acuerdo con los mismos autores, bajo la modalidad descentralizada, el disefio de
la CUT consiste en la cuenta principal del gobierno y las subcuentas para las unidades de
gasto. Estas cuentas estan vinculadas de manera jerarquica. Las subcuentas pueden ser
cuentas contables o cuentas bancarias operativas individuales. Si las subcuentas estan en
el banco central o un banco estatal, podrian ser cuentas del libro mayor vinculadas a la
cuenta principal. Los saldos agregados en estas cuentas constituyen el saldo de la CUT,
0 estas cuentas se compensan diariamente en la CUT.

4.3.3 Disefo de la CUT

Fainboim y Pattanayak (2011) proponen que, en el disefio de una CUT, deberan abordarse
como minimo cuatro aspectos principales: i) la cobertura de la CUT; ii) la estructura de las
cuentas bancarias del gobierno, tanto en el Banco Central como en la banca comercial;
iii) el sistema de procesamiento de transacciones y los correspondientes flujos de caja,
y iv) el papel del Banco Central y de los bancos comerciales en la gestion de la CUT vy la
prestacion de servicios bancarios.

Por su parte, Yaker, Albuquerque y Vargas (2015) expresan que a estos elementos
debe afadirseles la fungibilidad de los recursos del gobierno a disposicion de la Tesoreria
Nacional (es decir, la capacidad de utilizar los recursos de las entidades titulares de los
mismos mientras no son requeridos por estas) y la posibilidad de utilizar temporalmente
aquellos recursos que no son parte de la CUT (por ejemplo, solicitandolos en “préstamo”),
como otras caracteristicas clave del disefio conceptual.

4.3.4 Arreglos de pagos con bancos comerciales
En el esquema de CUT centralizado, las transferencias y los pagos se realizan direccionados

a cuentas de beneficiarios ubicadas en bancos comerciales, en un modelo similar a los
pagos empresariales. Bajo el modelo de CUT descentralizada, se precisan otros arreglos
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contractuales con la banca, que cubran las peculiaridades del modelo. Estos arreglos
resultaran en implementaciones especificas en el SIAF y en los sistemas informaticos de
los bancos.

En la actualidad, los gobiernos utilizan fuertemente las entidades financieras tanto
para la recaudacion tributaria como para pagos de beneficiarios. La mayoria de los paises
realiza una negociacion conjunta con las entidades financieras, sobre gasto y recaudacion,
que puede resultar en mayores beneficios para los recursos publicos.

La publicacién de Yaker, Albuquerque y Vargas (2015) es una fuente de informacion
importante sobre la CUT y su implementacion.

Ademas, el Foro de Tesorerias Gubernamentales de América Latina (FOTEGAL)*
provee mecanismos de colaboracidn e intercambio de experiencias que respaldan a las
tesorerias en sus procesos de modernizacion.

4.4 Sostenibilidad del SIAF: nueva solucidn institucional

De acuerdo con Pimenta y Seco (2019), para que un SIAF sea sostenible en el tiempo es
necesario un flujo de recursos financieros que permita un mantenimiento efectivo, con el
apoyo de un grupo técnico remunerado con sueldos de mercado. Sin embargo, en ALC
es comun que los salarios de los funcionarios de tecnologia en el sector publico sean mas
bajos que los de sus pares en el mercado privado. Contratar consultores individuales con
financiamiento externo no soluciona el problema, sino que lo posterga.

Una posibilidad es que se consideren nuevas soluciones institucionales, como por
ejemplo el establecimiento de agencias de GFP con autonomia administrativa y presu-
puestaria como ya sucede con las administraciones tributarias de la regién, lo que podria
posibilitar el pago de salarios mas cercanos a los del mercado a los funcionarios de tecno-
logia en GFP, ademas de promover una gestion mas moderna y flexible para hacer frente
a los desafios de la nueva economia digital.

Siguiendo la tendencia que inicid en la década de 1990, actualmente el 65% de las
administraciones tributarias de ALC tiene autonomia administrativa y presupuestaria (11 de
17). Esta tendencia se ha dado en todo el mundo; asi, en los paises de la Organizacion
para la Cooperaciéon y el Desarrollo Econdmicos (OCDE), 20 administraciones tributarias
(59%) tienen autonomia, frente a 14 que no la tienen (CIAT y BID, 2013).

Otro ejemplo es el drea de compras y contrataciones publicas, que en ALC, en los
ultimos 20 afnos, tuvo un gran avance tecnoldgico y funcional, debido entre otras cosas a la
creacion de unidades u organismos rectores de compras publicas electrénicas. En la actua-
lidad, un tercio de estas unidades tiene autonomia administrativa y presupuestaria (6 de
un total de 18). Por otra parte, de los 6 paises de ALC con una mejor evaluaciéon sobre su
sistema de compras publicas por parte de la OCDE (a través de Methodology for Assessing
Procurement Systems [MAPS]), 5 tienen autonomia (Chile, Colombia, Ecuador, Paraguay
y Peru), lo que podria indicar que a mayor autonomia, mejor desempefio de las unidades.

4Para mas informacién, https://www.fotegal.org/.

Arreglos institucionales para la operacién del SIAF — 73



La creaciéon de agencias con autonomia permite separar las actividades de politica de
las funciones de operacién en la GFP, manteniendo la formulacién y evaluacion de politicas
de la GFP en la administracién directa (ministerios de economia/finanzas/hacienda), y las
actividades de operaciéon de la GFP en agencias, tal como sucede en el drea tributaria y
empieza a ocurrir en el drea de compras publicas.

Algunos ejemplos de agencias de GFP en operacidn en otros paises son el Servicio
Coreano de Informacioén en Finanzas Publicas (KPFIS, por sus siglas en inglés), la Agencia
para la Informatica Financiera del Estado (AIFE, por sus siglas en francés) de Francia, el
Servicio Federal de Procesamiento de Datos (SERPRO) de Brasil y la Sociedad General
de Informatica (SOGEI) de Italia.®

4.5 Capacitacion permanente

El factor que viabiliza los arreglos institucionales es la capacitacion, desde los niveles
ejecutivos hasta, y principalmente, los niveles operativos. Para poder sacarle el mejor
provecho a un SIAF se requiere conocimiento técnico y experiencia en estos niveles. En
ALC, esta clase de capacidad institucional es limitada, entre otras razones, debido a la
rotacion excesiva de personal, ya sea por ausencia de carreras en el servicio publico o
remuneraciones no competitivas.

El Proyecto SIAF debe incluir un fuerte componente de capacitacion, bajo la forma
de seminarios, talleres y cursos formales, que han de ser impartidos a todos los actores
del proyecto. La capacitacién también debe abordar temas conceptuales basicos de las
finanzas publicas, tales como presupuesto, contabilidad y tesoreria, asi como la interac-
cién entre estas areas.

Ademas, como un SIAF es dindmico y sus usuarios rotan y necesitan capacitacion
continua, es importante disponer de cursos en linea para las principales funciones exis-
tentes. El usuario podra utilizar estos cursos para recapacitarse, lo que reduce conside-
rablemente las necesidades de capacitacion presencial.®

4.6 Fortalecimiento del rol del usuario del SIAF

La experiencia muestra que muchos SIAF tienen serias dificultades que no son causadas
por el sistema directamente, sino por usuarios mal capacitados o inexpertos. Estos usuarios
generan una carga adicional sobre el sistema, ya que necesitan anular y repetir muchos

5SSERPRO y SOGEI son empresas publicas de informatica que pertenecen al 100% al Ministerio de
Economia de Brasil e Italia, respectivamente, y que ademas responden por los sistemas informa-
ticos tributarios.

A modo de ejemplo, estd el Curso de SIAFI basico, en Brasil: https://www.escolavirtual.gov.br/
curso/212.
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ciclos de trabajo, ademas de que producen errores graves no intencionales, que requieren
refuerzos de otros para ser subsanados.

Entregar una clave de acceso al sistema —ya sea contrasefia, USB con clave digital,
etc.— conlleva una gran responsabilidad para quienes autorizan y para el usuario. Por lo
tanto, deben establecerse procedimientos formales, con reglas definidas para la obtencion,
el mantenimiento y la cancelacién de claves de acceso, ademas de penalidades por uso
indebido. Entre estas reglas, debe exigirse la capacitaciéon formal y valorada (obtencidn
de un grado minimo) en los conceptos basicos de finanzas publicas y en el drea del papel
que se desempefa en el sistema.

Como ejemplo se indican las reglas definidas para la atribucidon de acceso a los
distintos perfiles de registro de usuarios en el SIAFI, de Brasil, publicada en el Diario
Oficial de la Unién.”

4.7 Comentarios finales

Durante el desarrollo de un Proyecto SIAF, posiblemente se producirdn cambios de funcio-
narios de gobierno y, en sucesién, en la cadena de mando. Los gestores del proyecto
deben estar preparados para reaccionar y para presentar a las nuevas autoridades los
objetivos de las modernizaciones en curso en la GFP, asi como un mapa de situaciéon de
las medidas del proyecto y la forma en que estas acciones podran ayudarlos a cumplir
con el respectivo programa de gobierno.

A modo de ejemplo, durante el desarrollo de la primera etapa del Programa de
Administracion Financiera Integrada (PAFI) de Republica Dominicana, se produjo un
cambio gubernamental como resultado de las elecciones presidenciales de 2004. El trabajo
informativo y persistente de la direccion del PAFI junto a las nuevas autoridades fortalecid
las acciones del Programa, que avanzo y logré implantar el Sistema de Informacion de la
Administracion Financiera (SIGEF), ademas de avanzar con nuevas propuestas.

7http://www.in.gov.br/web/dou/-/instrucao-normativa-n-3-de-9-de-janeiro-de-2020-248563297.
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Modelo Conceptual
del SIAF

Genéricamente, un Modelo Conceptual es una representacion de un sistema, realizada a
partir de un conjunto de conceptos que se utilizan para ayudar a las personas a conocer,
comprender o simular un tema que representa el modelo. Cuando se aplica concreta-
mente a un sistema de informacion de administracion financiera (SIAF), se define como
una especificacion de los objetivos, el alcance y la cobertura del SIAF, junto con una
descripcion general del marco de la gestidon financiera publica (GFP), los requisitos del
usuario, los procesos clave de negocio que el sistema debe respaldar y la visidon general
de la arquitectura de tecnologia de la informacion (TI) pretendida.

La elaboracién de un Modelo Conceptual es necesaria incluso cuando se pretenda
implementar un sistema informatico del tipo COTS.

5.1 Objetivos del Modelo Conceptual

El Modelo Conceptual es una herramienta que permite definir temas fundamentales y llegar
a un acuerdo respecto de estos, por ejemplo: los objetivos que persigue el disefio del
sistema, los requisitos funcionales y los procesos de negocios que el SIAF debe respaldar
(alcance), las unidades del sector publico que se supone que estardn cubiertas por el
sistema (cobertura), y la naturalezay el alcance funcional que se espera que brinde el SIAF
(funcionalidades), asi como otros temas fundamentales que ayudan a definir un SIAF y
guian al equipo encargado de suimplementacién. Por lo tanto, el Modelo Conceptual esun
elemento critico de un Proyecto SIAF exitoso. No existe una definicion Unica establecida
sobre el nivel de detalle que serd adoptado, sino que debera permitir una comprension
razonable del sistema, su funcionamiento y responsabilidades.

'Siglas en inglés que corresponden a “Commercial-Off-The-Shelf” (soluciones de software comer-
ciales adaptables/parametrizables), que por lo general incluyen el pago de licencias de uso.
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Un Modelo Conceptual es diferente de
las especificaciones funcionales detalladas
de un sistema. En tanto disefio conceptual,
debe ser estratégico e indicar, en términos
generales, las principales funcionalidades
que se espera que brinde el SIAF. Estos
requisitos generales proporcionan la base

El grado de detalle en cada
componente del Modelo Conceptual
es una cuestion que queda a criterio
del responsable. Sin embargo, cabe

mencionar gue un grado mayor de
detalle facilita el entendimiento y los

acuerdos institucionales, pero reduce la
flexibilidad de ajustes futuros.

para el desarrollo de la especificacidon mas
detallada de los requisitos funcionales.

Para proporcionar una base mas
solida para los acuerdos institucionales —un elemento clave para el éxito del SIAF— se
recomienda intentar profundizar en las especificaciones, sobre todo en los temas que se
abordaran en este documento.

Las implementaciones exitosas del
SIAF estan generalmente asociadas
con el desarrollo de una visiéon o un
modelo claro del sistema previsto y con
el marco de gestion presupuestaria y
financiera asociado.

5.2 Relevancia

El desarrollo de un Modelo Conceptual esta
indicado en la ingenieria de software como
un elemento esencial para la correcta imple-
mentaciéon de un sistema de informacion.

5.3 Lo que no se incluye en un Modelo Conceptual

Existen otros temas importantes que hacen a la implementacidn exitosa de un SIAF que
no se abordan en este capitulo, entre ellos: i) arreglos de gestién del proyecto, incluido
el plan y el presupuesto del proyecto; ii) reformas del marco de GFP, incluido el cambio
institucional; iii) gestion de cambios; iv) requisitos funcionales detallados; v) entorno y
arquitectura detallada de Tl y comunicaciones (incluida la decisién sobre un sistema centra-
lizado o descentralizado); vi) requisitos de rendimiento del sistema; vii) sistema a medida
o sistema estandar; viii) adquisicidon de hardware y software; ix) seleccion de asesores de
implementacion/integracidon de sistemas; x) coordinacion con donantes y proveedores;
xi) secuencia de implementacién (piloto, ejecucion paralela, planes de implementacion),
y Xii) revision posterior a la implementacion.

En otras palabras, disponer de un buen Modelo Conceptual es una condicién nece-
saria pero no suficiente para garantizar el éxito de un Proyecto SIAF.

5.4 Comité Directivo y partes interesadas

Las partes interesadas (stakeholders) en el Modelo Conceptual del SIAF constituiran
el Comité Directivo del proyecto, que serd responsable de orientar al equipo de imple-
mentacion del modelo y aprobar el documento final. Deben considerarse para el Comité
Directivo los siguientes funcionarios:
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° Ministro de Hacienda, Finanzas o Economia (Lider).
° Director de Presupuesto.

° Director de Tesoreria.

° Director de Contabilidad.

° Director de Control Interno.

° Director de Tributacion.

° Ministro de linea 1.

° Ministro de linea 2.

Ademas de estos participantes, se recomienda considerar como parte interesada a
legisladores, auditores de tribunales de cuenta e incluso a los usuarios finales.

5.5 Equipo de preparacion e implementacion del Modelo
Conceptual

El desarrollo de un Modelo Conceptual del SIAF requiere armar un equipo de implemen-
tacion de alto nivel, con habilidades especificas, que responda a un Comité Directivo
conformado por los mas altos puestos de las partes interesadas. Cabe a este comité
aprobar, en primera instancia, el documento del Modelo Conceptual.

5.5.1 Posible equipo de implementacion del Modelo Conceptual?

° Lider del equipo
El lider del equipo no solo debe tener acceso al ministro lider del Comité Directivo
y a otras contrapartes clave cuando sea necesario, sino también debe contar con
las habilidades técnicas, gerenciales y politicas para construir consensos y lograr
buenos resultados.

° Gerente de proyecto
El gerente de proyecto tiene la responsabilidad total de la planificacion, la ejecucion
y el seguimiento de las actividades del equipo.

° Economista de finanzas publicas
Debe tener una buena comprensiéon de las finanzas publicas y flexibilidad para la
blusqueda de soluciones, asi como una comprensidon acabada de las estadisticas de
finanzas gubernamentales del FMI y la Clasificacidon de las Funciones de Gobierno
(COFOG) de la ONU.

o Contador calificado
Debe estar abierto a la forma en que un economista se acerca a la contabilidad y las
finanzas, y tener una solida comprension de los Planes de Cuenta (CoA), las NIC-SP,
las NIIF y la adaptacién gubernamental de las normas.

2Por lo general, algunas funciones del equipo de implementacién pueden exigir mas de un especialista.
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CONSULTOR EXTERNO ESPECIALISTA
EN EL DISENO DE MODELOS
CONCEPTUALES DE SIAF

Esta consultoria acelera la diseminacion de conceptos y alternativas, y en consecuencia
la produccion del documento.

En proyectos complejos o innovadores, es posible que esta consultoria se asigne
a una empresa externa especializada, que pueda aportar al proyecto —ademas de
metodologias de preparacion del Modelo Conceptual— nuevas visiones y propuestas de
modernizacion de la propia administracion financiera publica. El capitulo 2 profundiza
en el tema de consultorias clave para el Proyecto SIAF.

° Experto en gestion de cambios y en formacidn
Debe ser capaz de visualizar el impacto del sistema en los arreglos institucionales,
las responsabilidades y las relaciones, y de disefiar programas con contrapartes para
cerrar las brechas de conocimiento y desarrollar capacidades.

° Experto en sistemas de Tl
Debe contar con las habilidades y experiencias necesarias para desarrollar sistemas
de informaciony la arquitectura de sistemas, preferentemente en el drea de finanzas
publicas, y con la creatividad para sortear los obstaculos que presente el nuevo sistema.

° Experto en logistica
Al estar a cargo de la organizacion de recursos y reuniones, debe contar con habi-
lidades de construccion de consensos para brindar respaldo como y cuando sea
necesario.

5.6 Desafios para una ejecucion exitosa

A veces, la presion de que algo funcione lo antes posible suele provocar una corrida
precipitada hacia el desarrollo y la implementacién de sistemas, sin que primero se arti-
cule una vision clara del sistema y el marco general que se pretende apoyar. Subestimar
complejidades puede generar fallas o un aumento de los tiempos y los costos para la
entrega de un SIAF.

La no participacion o la baja participacion de las partes interesadas puede dar como
resultado un Modelo Conceptual que no muestra las necesidades reales, lo cual se reflejard
en funcionalidades complementarias no planificadas o la necesidad de rehacer partes del
sistema. Si bien la flexibilidad es necesaria durante la implantacién del sistema (lo cual
generard ajustes en el Modelo Conceptual), cuanto mayor sea el consenso conceptual
previo —y si se mantiene en el tiempo—, mayores seran las posibilidades de éxito del
proyecto.
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5.7 Notacion y estructura del documento

El documento del Modelo Conceptual no tiene un formato Unico preestablecido. Por lo
general, se utiliza un texto organizado por capitulos, que contiene todos los temas reque-
ridos, con graficos donde se necesita mayor claridad, incluida la representacion grafica
de macroprocesos.

Es posible utilizar algunos diagramas preconizados en el lenguaje de modelado
unificado (UML, por sus siglas en inglés, Unified Modeling Language) para definir partes
del Modelo Conceptual. Aunque bajo esta forma sea mas preciso y claro para los expertos
informaticos, todavia no cumpliria con la amplia claridad que requiere el documento para
llegar a distintos publicos, principalmente a las partes interesadas no informaticas.

Por otra parte, el documento del Modelo Conceptual sirve para diseminar el proyecto
entre las partes interesadas, los usuarios y las dreas conexas y para fortalecer el proyecto,
su prioridad y sus fuentes de financiacion en el gobierno.

5.8 Propuesta de contenido del documento de Modelo
Conceptual®

5.8.1 Aspectos conceptuales y metodoldgicos de la Administraciéon
Financiera del Estado

Se definen aspectos conceptuales y metodoldgicos que orientan la administracion finan-
ciera del Estado. A continuacién, se incluye un ejemplo extraido del Modelo Conceptual
del SIGEF de Republica Dominicana:

Se define la administracion financiera como el conjunto de sistemas, organos, normas
y procedimientos que intervienen en la captacion de ingresos publicos y en su apli-
cacion para el cumplimiento de los fines del Estado, cuya actuacion estara regida
por los principios de legalidad, eficiencia, solvencia, transparencia, responsabilidad,
equilibrio fiscal y coordinacion macroecondomica. Los sistemas basicos, cada uno
bajo la coordinacion de unos drganos rectores y adscritos al Ministerio de Finanzas,
que lo conforman son: presupuesto, crédito publico, tesoreria y contabilidad.

Un modelo de administracion financiera esta integrado cuando los sistemas
Y las unidades que lo conforman actuan en forma absolutamente interrelacio-
nada, bajo la direccion de un unico ente coordinador que debe tener la sufi-
ciente competencia para reglamentar su funcionamiento, y cuando el conjunto
de principios, normas y procedimientos que estan vigentes en el sistema son
coherentes entre si'y permiten coordinar automdaticamente sus actividades.

Los Sistemas Integrados de Administracion Financiera (SIAF) son sistemas
de informacion de soporte a la gestion presupuestaria, financiera y contable
del sector publico que promueven una mejor gestion de las finanzas publicas

$No hay un formato unico estdndar para el documento del Modelo Conceptual. La estructura
presentada aqui debe apreciarse solamente a modo de ejemplo no exhaustivo.
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con el registro unico de las operaciones de ingresos y gastos de las distintas
dreas de la administracion publica, permitiendo la integracion de los procesos
presupuestarios, contables, de tesoreria y de gestion de la deuda publica, y la
generacion de los correspondientes estados financieros.

Este sistema esta conformado por los siguientes subsistemas: presupuesto,
contabilidad, tesoreria, crédito publico y control interno (adaptar para cada
contexto). Todos ellos incorporan sus correspondientes controles internos y
se encargan de registrar, procesar e informar respecto a la ejecucion de los
recursos financieros publicos.

De acuerdo con lo expuesto con anterioridad, los objetivos que persigue
el sistema de administracion financiera son:

° Apoyar el proceso de recoleccion de ingresos con la utilizacion de técnicas que
permitan vincular la planificacion y el presupuesto en las instituciones.

° Administrar los ingresos publicos a fin de asegurar el cumplimiento de los
objetivos de la politica fiscal en particular y de la politica econdmica en general.

° Contribuir a que la gestion operativa se realice en forma econdmica, eficiente
y efectiva; incluyendo la programacion y ejecucion presupuestaria, los pagos
del sector publico y la gestion de caja de la tesoreria.

° Generar informacion oportuna y confiable para la toma de decisiones, incluyendo
la contabilidad y otras informaciones financieras.

° Garantizar la absoluta transparencia de las cuentas publicas.

° Cooperar para el combate a la corrupcion y la responsabilizacion de las enti-
dades publicas.

° Interrelacionar los sistemas administrativos y con los de control, con el propdsito
de potenciar la eficacia de estos.

La mayoria de los SIAF de los paises de América Latina y el Caribe (ALC) se basan
en la centralizacion normativa y la descentralizacion operativa. Estos principios deben
declararse en el Modelo Conceptual, conforme explicita el ejemplo que figura a continua-
cion (extraido del Modelo Conceptual del SIGEF de Republica Dominicana):

El disefio conceptual que se propone esta orientado a lograr la integracion
de los subsistemas apoyandose en el principio de centralizacion normativa y
descentralizacion operativa, que implica que se concentren las funciones del
dictado de normas y metodologias y se desconcentren las funciones operativas
o de gestion. Para garantizar el éxito en la aplicacion de este principio, es impor-
tante que exista una clara delimitacion de funciones y competencias entre los
organismos y organos rectores, evitando asi la cogestion o coadministracion
que tiende a generarse en algunos casos.

En términos concretos, centralizar significa:

° Definicion de politicas generales que enmarquen el funcionamiento de cada
uno de los subsistemas rectores.
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° Elaboracion de normas, metodologias y procedimientos generales y comunes que
regulen la operacion del sistema y la supervision de su aplicacion sin perjuicio
de las adaptaciones que deban realizarse en funcion de las particularidades de
determinados organismos publicos.

° Administracion de la informacion basica relacionada con el sistema.

° Evaluacion del cumplimiento de las politicas.

Por su parte, la descentralizacion operativa implica dotar de capacidad admi-
nistrativa a las instituciones publicas para que puedan ejecutar eficientemente
sus objetivos, participar en la programacion y ejecucion presupuestaria, ordenar
pagos y reportar toda la actividad financiera.

5.8.2 Modelo de gestion

En este apartado, se describe el modelo de gestidon para la GFP. En ALC, la tendencia es
un modelo de gestidn de tres niveles, tal como puede observarse en el grafico 5.1.

La descripcion de las responsabilidades de cada nivel debe enunciarse, tal como se
muestra en el siguiente ejemplo, adaptado del Modelo Conceptual del SIGEF de Republica
Dominicana:

Nivel rector (superior)

En este nivel estaran ubicados los drganos rectores que cumplen las funciones
de dictar normas e instrucciones para el funcionamiento del sistema y super-
visar su cumplimiento, elaborar propuestas de politicas a ser aprobadas por los

GRAFICO 5.1

Modelo de gestion de tres niveles

Unidades rectoras

Unidades gestoras

Unidades ejecutoras

Fuente: elaboracién propia.
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niveles correspondientes, supervisar las politicas y centralizar la informacion
de la gestion fisico-financiera.

A las unidades ubicadas en ese nivel superior se las denominara “unidades
rectoras”.

Las acciones derivadas de estas oficinas seran aplicadas en las instituciones
publicas. En algunas cuestiones especificas, dichas unidades estarian habilitadas
para ejecutar transacciones de ejecucion del gasto de terceros; basicamente,
estos casos se verifican en la Tesoreria Nacional y en la Direccion Nacional de
Crédito Publico.

Nivel gestor (intermedio)

En el nivel intermedio, estaran ubicadas las instituciones (Secretarias o Capitulos)
y en cada una de ellas se configurara una Unidad de Gestion o Unidad de
Servicios Administrativos Financieros (SAF) conformada por las unidades de
presupuesto, planificacion, control interno y administracion general.

En este sentido, sus funciones estaran orientadas fundamentalmente a
cumplir las politicas, normas y procesos definidos por los drganos rectores,
verificar el cumplimiento de las normas de control interno que dicte el drgano
respectivo, disponer y verificar el cumplimiento de la politica institucional, brindar
apoyo a las unidades ejecutoras de programas en los procesos de contratacion
Yy adquisicion de insumos. En determinados casos, estas unidades tendran la
misma responsabilidad de las unidades ejecutoras o nivel basico en lo que se
refiere a su propio proceso presupuestario.

Estas acciones se sintetizan en la consolidacion de las solicitudes desde
sus programas hacia las unidades rectoras. Las mismas seran materializadas
en el sistema a través de un elemento de coordinacion vinculado directamente
al despacho del ejecutivo.

Este ejecutivo también intermediara los tramites entre las unidades rectoras
vy la institucion, tanto los de tipo operativo como los funcionales. El elemento
de coordinacion deberd ser estructurado bajo la forma organizativa propia
de la institucion y a criterio de su titular. A las unidades ubicadas en ese nivel
intermedio, se las denominara “unidades gestoras”.

Nivel ejecutor (basico)
En este nivel basico se encontraran los programas y sus actividades en el ambito
geografico. Son estas unidades las responsables por la ejecucion del presupuesto
en cuanto a la decision de requerir los insumos ante las unidades gestoras en el
tiempo, cantidad y calidad adecuados para el logro de las metas programadas.
De la misma manera, en este nivel se iniciaran los procesos de planifica-
cion, el proceso de formulacion y la programacion de la ejecucion financiera del
presupuesto a través de la captacion de los insumos necesarios.
Todas estas informaciones estaran permanentemente disponibles para
acceso exclusivo de la unidad gestora, que a su vez las consolidarad y las enviara
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a la instancia superior. A estas unidades ubicadas en ese nivel basico, se las
denominara “unidades ejecutoras”.

Como consecuencia de lo anterior, las funciones basicas de las unidades
ejecutoras seran:

° Formular sus anteproyectos de presupuesto.

° Formular su programacion periodica de ejecucion de compromisos, gastos
devengados y pagos.

° Solicitar modificaciones presupuestarias.

° Efectuar las solicitudes de adquisiciones de bienes y contrataciones de
servicios.

° Llevar registro de la produccion de bienes y servicios bajo su responsabilidad.

Las funciones arriba mencionadas implicaran el ingreso de la respectiva
informacion a la base de datos. Igualmente, las unidades ejecutoras tendran a
Su cargo la realizacion de las consultas correspondientes.

Cabe aclarar que es conveniente establecer cudles érganos ejercerdn el rol de
rectores, gestores y ejecutores.

Cobertura

Es necesario definir la cobertura del sistema. A modo de ejemplo:

El SIAF tendra como cobertura los organismos del Presupuesto Nacional
(Administracion Central, y Organismos descentralizados), el Poder Legislativo y el
Poder Judicial. Ademas, a nivel del Mddulo de Contabilidad debera contemplarse
la posibilidad de la consolidacion a nivel del Gobierno General, para lo cual se
agregan a lo anterior el Banco de Prevision Social y los Gobiernos Departamentales.

En general, cuanto mayor sea la cobertura del sistema, mejores seran los
resultados, ya que ademads de reducir costos con la proliferacion excesiva de
sistemas, posibilita una mayor integracion de los procesos relacionados con la
GFP y una mayor cobertura de la Cuenta Unica del Tesoro (CUT)4.

5.8.3 Diseio conceptual del sistema (funcional)

En este apartado se detallan la definicidn, las funciones, las caracteristicas y la |6gica de
|los procesos de los 6rganos rectores de cada subsistema que compone un SIAF. Asimismo,
seindican los centros de registro que intervienen, la informacidn mas relevante que deben
producir y los puntos de integracion con otros subsistemas que conforman la GFP.

4La CUT es una cuenta bancaria Unica, o un conjunto de cuentas bancarias y escriturales vincu-

ladas, a través de las cuales la tesoreria tramita cobros y pagos de manera centralizada (Fainboim
y Pattanayak, 2011).
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El objetivo debe ser identificar todas las funcionalidades necesarias y los procesos
relevantes para cada uno de los subsistemas, a fin de que cumplan sus objetivos.

En términos del Modelo Conceptual, los requisitos funcionales pueden establecerse
todavia en el nivel macro, y serdn tratados al nivel de especificaciones detalladas durante
la definicién de los requisitos funcionales destinados al desarrollo del SIAF.

Los procesos deben ser pormeno-

rizados con anterioridad a las especifi- El anexo 7.5 (capitulo 7) enumera,
caciones funcionales detalladas. Algunos a modo de ejemplo, un conjunto de
modelos conceptuales ya detallan los requisitos funcionales que son tipicos
procesos, sin necesitar una etapa posterior de un SIAF moderno, asi como los
destinada a esta actividad. procesos asociados.

Los principales subsistemas o modulos
que componen la GFP son: i) Subsistema/
Modulo de presupuesto; i) Subsistema/Mdodulo de tesoreria; iii) Subsistema/Mdodulo de crédito
publico; iv) Subsistema/Mddulo de contabilidad, y v) Subsistema/Mddulo de control interno.

Procesos

En el caso de los procesos, se puede utilizar la notaciéon BPMN 2.0 para el modelado de
|los procesos, con el apoyo de herramientas informaticas (Bizagi, Aris, etc.) (grafico 5.2).

Preferentemente, la descripcion del proceso debe ser lo mas detallada posible. Caso
contrario, deberd existir una etapa posterior destinada a esta actividad.

Otro documento que puede incluirse es el mapa de procesos con enfoque sisté-
mico, que ubica los modelos de procesos especificados en sus respectivos modulos e
indica, mediante conectores, las relaciones de precedencia e invocacion que existen
entre ellos. Ademas, define cuales son los productos que resultan de cada proceso y
sefala el objetivo al que contribuye cada producto. De esta forma, se obtiene en forma
grafica la interdependencia entre todos los procesos, los productos y los objetivos del
sistema (grafico 5.3).

El anexo 5.1 presenta una lista de procesos tipicos de un SIAF, solamente a modo
de consulta indicativa, e incluye el mapa de integracion de procesos y los moédulos del
sistema, asi como la asociacién de los procesos a los requisitos funcionales.

Descripcion de los subsistemas

Cada subsistema debera describirse cubriendo los siguientes aspectos: i) aspectos generales
(descripcion); ii) definicion y objetivos; iii) procesos; iv) centros de registro®; v) informacion
gque produce (incluye informes), y vi) puntos de integracion con otros subsistemas. Los
procesos y respectivos diagramas pueden presentarse en un anexo por separado.

5Se denominan centros de registro a cada una de las unidades administrativas desde donde se
podran incorporar datos al sistema. Estos centros de registro deben estar ubicados lo mas cerca
posible del lugar donde ocurren las transacciones.

86 —— Guia de Proyectos de Sistemas de Informaciéon de Administracion Financiera (SIAF)



GRAFICO 5.2

Ejemplo de un proceso simplificado en diagrama BPMN 2.0
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Fuente: elaboracion propia.

El anexo 7.5 (capitulo 7) presenta algunas sugerencias de temas clave que deben
tomarse en cuenta en la concepcion de un SIAF moderno.

Estado de los documentos

A continuacion figura un ejemplo de la descripcion de los estados y las reglas generales
de un documento del sistema, con base en el SIIF 2 de Uruguay:

Borrador: estado inicial donde una transaccion se empezo a digitar y no llegd a

verificarse. Las transacciones en este estado podran ser descartadas quedando
completamente eliminadas del sistema.
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GRAFICO 5.3

Mapa de procesos: enfoque sistémico (vision parcial)

PRESUPUESTO ‘

Fuente: adaptado del SIIF 2/Uruguay.

Verificado.: estado en que una transaccion esta completamente finalizada, en
el caso de una afectacion, se reserva el crédito presupuestario asociado a su
monto. Las transacciones verificadas pueden rechazarse y de esta forma liberar
el crédito asociado a la misma que se habia reservado.

Confirmada: estado definitivo de las afectaciones, compromisos, estados de
ingreso y operaciones de tesoreria, priorizaciones y pago. Se accede a este estado
a partir de la aprobacion realizada por el rol correspondiente. Una transaccion
aprobada ya no puede eliminarse del sistema. Para realizarse modificaciones
sobre una transaccion aprobada deberd generarse una transaccion de ajuste
que deberd pasar por el ciclo de aprobacion correspondiente.

Aprobada: estado definitivo de las obligaciones (ejecucion de gastos). Se accede
a este estado a partir de la aprobacion realizada por el Contador Central.

Intervenida: /as obligaciones pasan por un estado adicional correspondiente a
la intervencion por parte del drgano de contralor.

Conciliado: estado definitivo del documento estado de ingreso. Se accede a
este estado a partir de la conciliacion realizada por el rol correspondiente.
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Caduca: después de transcurrido el plazo legal sin haberse realizado ningun
pago, una obligacion pasa a estado caduca, extinguiendo la deuda y disminu-
yendo la disponibilidad financiera.

Entregado: estado de los pagos que indica que fue aceptada su liquidacion
por el banco agente.

Colocado o conciliado: se aplica para aquellos pagos entregados que fueron
conciliados.

Las transacciones en estado definitivo solo podran ajustarse a través de transac-
ciones de modificacion (de los documentos originales) que pasen por el mismo circuito
de validacién que la transaccién original. No se permite la existencia simultdnea de modi-
ficaciones en estado generado.

Para poder reajustar una transaccion, sera obligatorio que estén aprobados todos
los ajustes previos.

Marco legal/reglamentario

Los requisitos legales y reglamentarios relacionados con el marco de gestidn del presu-
puesto deben analizarse y establecerse en el Modelo Conceptual para garantizar que
el SIAF tenga la capacidad de respaldar los requisitos relevantes. El capitulo 3 aborda
este tema en mas detalle.

Arreglos institucionales

Debe evaluarse el organigrama de las instituciones que son partes interesadas, incluido
su reglamento interno, a fin de verificar su adecuacién al modelo de gestién establecido
para el SIAF.

Por lo general es necesario crear érganos y/o redefinir funciones coordinadas con
el modelo de gestién. El capitulo 4 trata este tema en mayor profundidad.

Clasificadores

Es necesario declarar todos los clasificadores que vayan a utilizarse en el sistema,
con su estructura, descripciony relaciones. Los clasificadores deben tener una estructura
equilibrada, flexible (niumero de elementos por nivel) y variable (permitir modificaciones)
y deben ser trazables (es decir, las modificaciones deben ser trazables en el tiempo).

Algunos ejemplos de clasificadores primarios pueden ser: institucional, objeto del
gasto, recursos, financiaciones, drea programatica, programas, proyectos, tipos de créditos,
moneda y plan de cuentas contable. La llave o partida presupuestal viene de estos clasi-
ficadores, excepto el drea programatica y el plan de cuentas contable.
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Es preciso establecer la integracion entre la clasificacion presupuestaria y contable,
por medio de una matriz de conversion, ya que resulta fundamental para que un SIAF
cumpla sus objetivos.

A su vez, debe definirse el momento de registro, a fin de garantizar la interrelacion
entre los médulos. Estos momentos estardn determinados en los procesos diagramados,
dando origen a la contabilidad de acuerdo con las definiciones establecidas en los regis-
tros contables y la matriz de conversion; por ejemplo: créditos aprobados, compromiso,
devengado, reconocimiento de activos, etc.

La definicion de las reglas de negocio relativas al proceso de ejecucién presupues-
taria y contable debe focalizar el analisis en las reglas de negocio relativas al proceso de
integracion automatica del ciclo financiero-contable (presupuesto/contabilidad/tesoreria/
deuda publica) que rige la GFP, estableciéndose el enfoque de base devengado® o base de
caja’ para los gastos y recursos. La Federacion Internacional de Contadores (IFAC, por sus
siglas en inglés, International Federation of Accountants) y la Asociacion de Contadores
Publicos Certificados (ACCA, por sus siglas en inglés, Association of Chartered Certified
Accountants) afirman en un informe de febrero de 2020 que los beneficios de la conta-
bilidad con base devengado incluyen transparencia, responsabilidad, credibilidad fiscal y
la produccion de informacion util para la toma de decisiones. El 40% de paises por ellos
encuestados planea migrar hacia base devengado antes de 2023.

El marco contable es un area que a menudo no recibe la atencidén adecuada en los
disefios conceptuales. La base contable, otras politicas y principios contables principales,
la estructura del libro mayor y el plan contable son todas areas que pueden tener un
efecto clave en la configuracidon y la utilidad de un SIAF vy, por tanto, deben establecerse
en el Modelo Conceptual.

Reportes

Los reportes son las salidas criticas de un SIAF y los mas importantes deben definirse. A
modo de ejemplo, a continuacion se clasifican en grupos (extraido del SIIF 2 de Uruguay):

° Reporte de busqueda: asociado al sistema transaccional. Permite obtener listados
de las principales entidades del sistema segun un conjunto de filtros predefinidos.
El usuario objetivo es todo aquel que utilice el sistema transaccional para registrar
la informacion o auditar la informacion registrada.

° Reporte operativo: asociado a la operacion de una unidad ejecutora. Permite ver
informacion con mayor nivel de transformacion que las busquedas. El usuario objetivo
es tanto un responsable de unidad ejecutora como un perfil operativo al interior de
la unidad ejecutora.

° Reporte analitico: permite ver informacion a nivel de inciso o de todas las instituciones
del ambito de cobertura del SIIF2, e informacion con mayor nivel de transformacion

6Se registran todos los ingresos y gastos al momento en que se generan.
7Se registran todos los ingresos y gastos al momento en que se hacen efectivos.
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que los reportes operativos. El usuario objetivo es un perfil tactico o estratégico con
responsabilidad de analisis sobre un inciso, o incluso sobre el conjunto de incisos.

° Reporte estratégico: permite ver informacion a nivel del drea de cobertura. Presenta
informacion en base a indicadores y graficos que permiten monitorear los princi-
pales objetivos de gestion y gobierno. El usuario objetivo es un perfil estratégico
con responsabilidad de andlisis sobre la administracion central. Debe considerarse
que el SIAF sera la fuente de datos de herramientas de Bl existentes o a desarrollar,
extendiendo de esta manera los reportes estratégicos.

El anexo 7.5 (capitulo 7) presenta algunas recomendaciones relacionadas con los
reportes imprescindibles de un SIAF.

5.8.4 Sistemas conexos

La interrelacion o puntos de contacto determinan relaciones con otros sistemas que adminis-
tran recursos reales, y se los denomina sistemas conexos. Estos sistemas deben ser identifi-
cados y descritos, con énfasis en los puntos de contacto y la informaciéon que intercambian.

Los ejemplos mas relevantes de los principales sistemas conexos son: i) Sistema de
Administracion Tributaria; ii) Sistema de Recursos Humanos (némina y otras funciones);
iii) Sistema de Compras y Contrataciones Publicas; iv) Sistema de Inversion Publica, y
v) Sistema de Administracion de Bienes.

La interoperabilidad o interfaz entre estos sistemas y el SIAF se llevard a cabo
preferiblemente en linea, sobre la base de herramientas tecnoldgicas acordadas entre las
partes. Se recomienda el uso de herramientas tecnoldgicas estandares, como la interfaz
de programacion de aplicaciones (API, por sus siglas en inglés, Application Programming
Interface) y el bus de servicio empresarial (ESB, por sus siglas en inglés, Enterprise Service
Bus), que se describen en otros capitulos de este documento. Se utilizaran las mismas
herramientas de interoperabilidad establecidas para los interfaces requeridos con el Banco
Central (CUT) y otros que sean necesarios.

Otra opcidn podria ser la integracién completa de todas estas funcionalidades en un
solo sistema del tipo ERP, mas comun en empresas del sector privado. Asimismo, debera
garantizarse la interoperabilidad con otros sistemas.

5.8.5 Conceptualizacion del sistema informatico

La vision conceptual del sistema informatico debera establecerse junto con los macrore-
quisitos sobre los que se basara la arquitectura informatica del sistema, vis a vis el disefio
conceptual del sistema funcional.

Aspectos generales

En este caso, se describen las condiciones generales de funcionamiento del sistema. A
continuacion figura un ejemplo de las disposiciones generales de un Modelo Conceptual,
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que un SIAF deberd observar, conforme se define en el Modelo Conceptual del SIGEF de
Republica Dominicana:

La informacidn manejada por el SIAF es critica para la gestion gubernamental,
siendo responsabilidad del sector informatico utilizar las tecnologias y procedi-
mientos adecuados para maximizar su disponibilidad a los usuarios autorizados,
mantenerla integra y protegerla contra fallas de equipos o de infraestructura.

Los datos del SIAF estaran almacenados en una base de datos central y
todo ingreso o alteracion de la informacidn sera realizado solamente una vez por
usuarios que posean el permiso adecuado. Ninguna informacion ingresada sera
borrada fisicamente de la base de datos, realizandose solamente una eliminacion
[0gica. Todas las transacciones seran registradas en un archivo de auditoria.

La descentralizacion operativa del SIAF requiere el acceso al sistema
desde distintos puntos geograficos del pais, para cuyo efecto, se empleara una
arquitectura de red que posibilite la utilizacion de los medios de comunicacion
mas usuales y disponibles en el ambito nacional como la Internet.

El sistema de seguridad es fundamental para el uso efectivo de la apli-
cacion informatica. Por tanto, se deberan aplicar soluciones tecnoldgicas para
minimizar la probabilidad de accesos indebidos y la deteccidon de tentativas
de burlar los mecanismos de seguridad y seguimiento (auditoria) de las tran-
sacciones realizadas. En este contexto, el centro de computo (o solucion en la
nube) debers estar dotado de una infraestructura de seguridad fisica adecuada
que, junto con la definicion y puesta en marcha de una Politica de Seguridad,
constituyan una vision integral del tema de referencia.

El software y hardware que se contratara deberd tener las caracteristicas
de “mision critica”, con las redundancias y mecanismos de recuperacion conside-
rados adecuados. Caso se adopte soluciones en nube, los servicios contratados
deberan seguir las mismas caracteristicas.

La solucion informatica que se adoptara debera ser compatible con las
tendencias de mercado, con suficientes recursos para soportar por lo menos
5 anos de operacion del sistema integral y escalabilidad para crecimiento
horizontal y vertical (este parrafo debe ser adaptado para la contratacion de
servicios en nube).

Arquitectura del sistema informatico

Se trata de la vision general de la arquitectura informatica pretendida. No se entra en
detalles tecnoldgicos a fin de dejar a libre criterio la especificacion y contratacién de
las soluciones y tecnologias mas adecuadas durante esas fases del sistema. En caso de
contratar COTS o soluciones en la nube, el sistema contratado debera brindar soporte a
las condiciones descritas en este apartado.

A continuacion se incluye un ejemplo de disposiciones generales de arquitectura
del sistema informatico:
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° Capa I: relacionada con la presentacion de la informacion y el primer nivel de seguridad.
Realiza funciones de optimizacion de trafico, balanceo de carga, firewall (proteccion),
vy servidores de presentacion.

° Capa 2: relacionada con la aplicacion, trata de la implementacion de la Idgica de la apli-
cacion - reglas de negocio y de la optimizacion del uso de las aplicaciones entre todos
los usuarios del SIGEF. Controla también la seguridad de acceso a las transacciones.

° Capa 3: relacionada con el almacenamiento y acceso de los datos del sistema (base
de datos).

Se puede indicar una calificacion para el centro de datos que dara soporte al SIAF,
ya sea propio o contratado, sobre la base de estandares internacionales (por ejemplo,
TIER 3). Hospedar el SIAF en la nube puede ser una solucidn conveniente, en especial
en el caso de administraciones financieras subnacionales o nacionales de menor tamafo.
También puede indicarse que sera necesario contar con redundancia de infraestructura
y un plan de contingencia para que el sistema sea utilizable en caso de eventos adversos
o incluso catastroficos.

El costo del proyecto se vera muy afectado por el nivel de redundancia y contingencia
establecido. A esta altura, seria conveniente tener una idea mas clara sobre este tipo de
necesidades, pero cuando no hay costos involucrados, la tendencia es querer que sea |lo
mas amplio posible. En este caso, se puede indicar que se necesitara la preparacion y
anuencia de planes de redundancia y contingencia, necesariamente valorados, que deberan
ser aprobados por la institucion. Aunque la operacion del SIAF se realice principalmente
en centros de datos propios (on premise), vale la pena evaluar servicios en la nube para
los planes de contingencia y redundancia.

De acuerdo con las tendencias actuales, el sistema informatico debera contar con una
arquitectura con acoplamiento blando (/oosely coupled®) y ser escalable y adaptable a los
cambios, agndstico en tecnologia® y basado en ESB, microservicios o similar. Una posible
estrategia seria que durante la contratacién del sistema se deje a libre criterio la proposicién
futura del tipo de arquitectura que vaya a adoptarse. A tal fin, puede proponerse una arqui-
tectura de referencia. Una arquitectura fija determina exactamente lo que se quiere, pero el
contratado pierde la posibilidad de proponer un enfoque mejor. Por su parte, una arquitec-
tura de referencia abre la posibilidad al contratado de proponer una arquitectura final mas
interesante, que puede negociarse con la institucion (por ejemplo, una mezcla de sistemas
construido a medida con COTS, la estructura tecnoldgica de interconexion, etc.) (grafico 5.4).

En caso de exigencia establecida con relacién al tipo de sistema que vaya a implan-
tarse (comercial parametrizable o construido a medida), este debe especificarse. Caso
contrario, puede postergarse la decision para las especificaciones no funcionales.

8 En computacion/informatica y disefio de sistemas, un sistema con acoplamiento blando es aquel
en el cual cada uno de sus componentes tiene, o hace uso, de poco o ningdn conocimiento de las
definiciones de otros componentes separados. Las subareas incluyen el acoplamiento de clases,
interfaces, datos y servicios.

°No hay dependencia de una determinada tecnologia.
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GRAFICO 5.4

Ejemplo de arquitectura de referencia de un SIAF
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Fuente: adaptado del SIIF2 de Uruguay.

El aspecto negativo es que la evaluacion de los concursos en estas condiciones puede
volverse mdas compleja o quedar sujeta a reclamos, debido al entendimiento diferenciado
de la arquitectura de referencia.

Arquitectura de red

Los tipos de red que se utilizaran o construiran deben mencionarse y, de ser posible,
acompanarse de un esquema grafico.

En la actualidad, se utiliza internet como red de acceso principal para los usuarios,
cuando su diseminacion por el pais sea aceptable. Pero también pueden mencionarse
las redes de datos gubernamentales existentes o los accesos de red punto a punto que
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serdn contratados, asi como requisitos mds exigentes para conexiones de determinados
érganos o instituciones.

Politica de seguridad

Por lo general, la seguridad es un tema clave en un SIAF. El Modelo Conceptual debera
mencionar y establecer sus reglas generales. A continuacidn, se cita un ejemplo adaptado
del Modelo Conceptual del SIGEF de Republica Dominicana:

La Politica de Seguridad desarrollada para el SIAF aplicara las recomendaciones
del estandar ISO 17799 (identificar otras normas a ser aplicadas), en su defini-
cion y formulacion debera existir una participacion efectiva de los ejecutivos
y técnicos de los Organos Rectores. La Politica de Seguridad significa, entre
otras cosas, considerar los temas de seguridad organizacional, seguridad de
las personas, seguridad fisica y del ambiente, gestion de las operaciones y
comunicaciones, control de acceso, desarrollo y mantenimiento de sistemas,
asi como gestion de la continuidad de los negocios. Para su implementacion y
mantenimiento sera necesario contar con un Gestor de Seguridad para el SIAF.

De la aplicacion de esta Politica de Seguridad al entorno central del
SIAF resultara, ademds, un conjunto de recomendaciones que sera remitido
a las instituciones participantes del sistema, para la debida implementacion.
Asimismo, la Politica de Seguridad del SIAF podra ser adoptada por estas
instituciones como un marco preliminar para el desarrollo de sus propias
politicas de seguridad.

Esta definicion general de la seguridad requerida también se aplica para la utilizacion
de la nube, cuya implementacion debera acordarse con los proveedores.

5.8.6 Plan de migracidn

En el caso de que un nuevo SIAF vaya a sustituir a un SIAF existente, es necesario desa-
rrollar un Plan de migracion, utilizando una de las siguientes alternativas:

° Estrategia de implantacidon “Big Bang”°: es de alto riesgo, pero su despliegue es
rapido y tiene un costo bajo de implantacion. El costo de regresar al sistema anterior,
si fuera necesario, es alto.

° Estrategia de implantacidn por fases (faseada)™: es de riesgo medio. Su despliegue
es iterativo e incremental y tiene un costo medio.

1°“Bjg Bang” es un método de migracién de hardware o software que implica deshacerse del sistema
existente y transferir al nuevo sistema a todos los usuarios simultaneamente.

"“Faseada” se refiere a que los componentes del antiguo sistema se sustituyen progresivamente,
hasta completar el nuevo sistema.
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GRAFICO 5.5

Implantacioén faseada

SIAF anterior Nuevo SIAF

Fuente: elaboracién propia.

° Estrategia de implantacion paralela?: es de bajo riesgo. Suimplementaciéon es vaga-
rosa y tiene un costo alto.

Lo normal es utilizar la implantacion faseada, tal como se muestra en el grafico 5.5.

Una de las caracteristicas principales de una implementaciéon faseada es la necesidad
de contar con interfaces temporales entre el nuevo sistema y las partes restantes del
sistema legado. Estas interfaces pueden ser complejas y no tienen valor de largo plazo,
pues se abandonan tan pronto como el nuevo sistema estd completo. La arquitectura
informatica debe considerar estas interfaces.

La migracion es una etapa clave para el éxito y debe planificarse en detalle y acor-
darse con todas las partes interesadas.

Algunos paises pueden proponer el inicio del SIAF a mitad del afio, preparando el
presupuesto en los dos sistemas —nuevo y legado— y generando planes y procedimientos
de back-up en caso de falla o bajo rendimiento del nuevo sistema.

5.8.7 Estrategia de implementacion

La implementacion se realiza por etapas que son en su mayoria secuenciales (aunque
algunas de ellas se pueden darse en paralelo). A continuacion se presenta un ejemplo:

Primera etapa: diseio

Esta etapa se ejecutard en forma conjunta por parte del Proyecto SIAF y los drganos
rectores, e implica la realizacion de las siguientes tareas:

° Elaboraciéon del Modelo Conceptual basico (fundamental), que se describe en este
capitulo.
° Elaboracion de los requisitos funcionales y no funcionales detallados.

2“Paralela” se refiere a que los dos sistemas (antiguo y nuevo) se mantienen operativos simultdnea-
mente, hasta llegar al punto de confianza en el que se elimina el antiguo sistema.
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° Elaboraciéon de las normas y reglamentos correspondientes al uso del sistema.

° Elaboracion del plan de transicidon entre el sistema anterior y el nuevo (si fuera
necesario).

° Elaboracion de manuales operativos.

° Definicidon de la arquitectura y la estrategia informatica.

o Desarrollo del sistema informatico.

o Documentacion técnica del sistema.

° Manuales de operacion o del usuario.

° Formacion de instructores para la capacitacidon en el sistema.

Segunda etapa: implantacion

A nivel institucional:
Es conveniente definir una estrategia de implantacién en dos fases en las instituciones:

° Primera fase: debe consistir en laimplantacion en el ambito de las unidades gestoras
centrales de las instituciones.

° Segunda fase: se trata del establecimiento del sistema en las principales unidades
ejecutoras; es decir, en aquellas que tramiten el mayor porcentaje de la ejecucion
del presupuesto.

Las principales actividades que deben llevarse a cabo en este nivel son:

° Conformacion de los equipos de arranque en cada institucion para la puesta en
marcha del sistema. El equipo debe estar conformado por:
Un lider que cuente con el respaldo de los niveles decisorios dentro de la orga-
nizacion, permita establecer redes de liderazgo y patrocinio y contribuya a la
formacion del equipo interdisciplinario.
Responsables de cada area administrativa (presupuesto, contabilidad, tesoreria,
administracién, control interno e informatica), con el objeto de garantizar la
internalizacion del proceso de modernizacion.
° Preparacion de, al menos, un usuario de avanzada, con el propdsito de garantizar la
capacitacion y el entrenamiento a los niveles inferiores de la institucion.
° Capacitacion y entrenamiento de equipo de arranque.
° Capacitacién y entrenamiento de los usuarios de las instituciones.
° Transferencia tecnoldgica (caso de desarrollo externo).
° Prueba y verificacion del sistema en un ambiente piloto.
° Implantaciéon general.
° Asistencia técnica durante el proceso de implantacion.

A nivel de organos rectores

Simultdaneamente con la implantacion a nivel de las unidades gestoras institucionales,
deberd efectuarse la implantacion de los respectivos mddulos en los érganos rectores.
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Hasta que se implante el sistema en todas las instituciones, la implantacién en los érganos
rectores deberd respetar el criterio organizativo que seguidamente se sefiala. Resulta
necesario describir detalladamente los procedimientos que serdn adoptados en todas
las situaciones previsibles.

La implantacién deberad definirse en detalle mediante un documento especifico.

Tercera etapa: soporte y mantenimiento

Esta ultima etapa corresponde en su totalidad al érgano rector lider,” responsable del
sistema, e implica que esta unidad tenga a su cargo la administracion y el soporte técnico
del sistema de informacidn para todos los drganos participantes. Asimismo, sera respon-
sable de concentrar los requisitos de ajustes que se le planteen al sistema en términos de
ejecucion de ingresos y gastos.

5.9 Comentarios finales

En este capitulo se presentd una idea general sobre el documento del Modelo Conceptual
que corresponde a un SIAF. Sin embargo, no es el Unico modelo a seguir. A la hora de
diseflar un Modelo Conceptual, se recomienda también consultar documentos similares
de otros paises y, junto con el presente documento, definir el alcance y la profundidad
que seran dados.

Por otra parte, las mejores practicas para los SIAF modernos, aqui resumidas, deben
evaluarse vis a vis los objetivos pretendidos y la madurez de la GFP local.

¥ Dependiendo de como se establezca el liderazgo del SIAF, puede ser un Comité Gestor.
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ANEXO 5.1
EJEMPLO DE MODELO DE PROCESOS, INTEGRACION CON LOS
SUBSISTEMAS Y CON LOS REQUISITOS FUNCIONALES EN UN SIAF™

Procesos

La documentacion técnica incluye la totalidad de los procesos de negocio en notacion
BPMN 2.0 y el mapa de procesos con enfoque sistémico. Por su parte, el mapa de procesos
con enfoque sistémico ubica los modelos de procesos especificados en sus respectivos
maodulos e indica, mediante conectores, las relaciones de precedencia e invocaciéon que
existen entre ellos.

A su vez, define cudles son los productos que resultan de cada proceso y sefala
el objetivo al que contribuye cada producto. De esa forma, se obtiene en forma grafica
la interdependencia entre todos los procesos, los productos y los objetivos del sistema.

a. Procesos de negocio identificados
En el andlisis funcional se han identificado 41 procesos que conforman el modelo de
procesos del negocio. En el cuadro A5.1, se describe brevemente cada uno de ellos.

b. Integracion de los procesos de negocio y los modulos del sistema

Si bien cada proceso es identificado en un moédulo, los procesos son transversales a varios
maodulos debido a la integracién del sistema. En el cuadro A5.2 se presenta un diagrama
que vincula el proceso con el médulo principal (X) y con los modulos secundarios (O).
En la ultima columna se indican las tareas del proceso que se ejecutan en los moédulos
secundarios.

c. Integracion de los procesos de negocio y los requisitos funcionales
A efectos de una mejor comprension, el cuadro A5.3 presenta cada requisito especifico
y su relacidn con los procesos.

“ Adaptado del SIIF2 de Uruguay.
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CUADRO AS5.1.1

Procesos que conforman el modelo de procesos del negocio

Médulo “Presupuesto”

Formulacidén presupuestal

Modificaciones
presupuestales
Afectar los créditos

Comprometer los créditos

Ingreso de documentos

Obligar los créditos

Devolucion al crédito

Lotear obligaciones

Aprobar obligacion

Control de legalidad

Modificar obligacién

e ingresar cancelacion

de deuda

Obligaciones caducas
Registrar estado de ingreso
Fondos de terceros

Movimientos entre
codigos SIR
Devolucion de
ingresos

Remuneraciones

Registro en el sistema de las distintas instancias de aprobacion de las
leyes de presupuesto quinquenal y las rendiciones de cuentas anuales

y sus costos, asi como la apertura de créditos iniciales de cada ejercicio
aprobado en el proceso de formulacion.

Registro de modificacion, asignacion y actualizacion de saldos de créditos
presupuestales, que permiten la ejecucion del gasto.

Proceso por el cual un usuario ingresa una afectacion de créditos (reserva
de crédito al inicio de la ejecucion presupuestal) o su modificacion, por el
ejercicio actual.

Proceso por el cual una vez afectado el crédito presupuestal y adjudicado
el gasto, se procede a su registro en el sistema y se generan los
compromisos correspondientes.

Contempla las afectaciones y los compromisos del crédito presupuestal
durante todo el periodo de la contratacién, generando documentos por
los compromisos del periodo presupuestal (quinquenio), y almacenando la
informacion que exceda el mismo.

Registro de los documentos comerciales emitidos al ente, por
adquisiciones de bienes y servicios.

Registro de la etapa presupuestal del obligado, con la ejecucion del gasto
en el momento en que este es devengado.

Proceso mediante el cual se liberan créditos obligados, comprometidos y
afectados dentro del ejercicio, generando el correspondiente estado de
ingresos para su posterior depdsito en las cuentas del tesoro.

Proceso mediante el cual se seleccionan las obligaciones verificadas para
armar un lote para su posterior aprobacion e intervencion.

Implica la aprobacion de los documentos de obligacion, etapa en la cual el
gasto (o inversion) es devengado (a nivel contable y presupuestal). Incluye
la generacion de resguardos por retenciones de impuestos vy el envio de
esta informacion al organismo recaudador.

Registra la intervencion de las obligaciones y operaciones de tesoreria

por parte del Tribunal de Cuentas de la Republica, quien realiza el control
externo previo al pago.

Permite realizar modificaciones en el documento de obligacion bajo
determinadas restricciones.

Extincion de la obligacion de pago una vez transcurrido el plazo legal.

Registro de los recursos, otros ingresos y fondos de terceros.

Comprende el registro de fondos de terceros, tales como depodsitos

paralizados, donaciones especiales, garantias, etc.

Registro de las transferencias de disponibilidad financiera entre un codigo

SIR otorgante y un cddigo SIR receptor.

Comprende la devolucion de recursos, otros ingresos y fondos de

terceros (del ejercicio corriente y de ejercicios anteriores), generando la

correspondiente operacion de tesoreria.

Registro de la ejecucion del gasto por remuneraciones de los incisos.
(continda en la pagina siguiente)
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C UADRO AS5.1.1 (continuacién)

Procesos que conforman el modelo de procesos del negocio

Médulo “Presupuesto”

Adquisiciones, subsidios y
subvenciones

Clearing de suministros

Calcular asistencia
financiera BPS

Certificados de crédito

Gestidn de sentencias
judiciales

Devolucion de haberes
en suspenso

Ejecucion de FR

Proceso mediante el cual se efectla la ejecucion del crédito de acuerdo
con normas establecidas en el TOCAF. Contempla los procedimientos

de compra: licitacion publica, licitacion abreviada, compra directa,
compra directa por excepcion financiada con las diferentes fuentes de
financiamiento. También contempla la ejecucion de gastos por subsidios vy
subvenciones.

Procedimiento mensual mediante el cual se realiza el registro del gasto por
suministros de servicios (energia eléctrica, combustibles, comunicaciones,
agua, etc.) y el correspondiente pago a los proveedores contemplando la
compensacion de sus deudas.

Proceso que permite calcular la asistencia financiera mensual a la
seguridad social, generando de forma automatica las obligaciones
correspondientes a la asistencia otorgada.

El célculo se realiza a partir de la informacion de:

¢ Anticipos de asistencia financiera (proceso “Anticipos del tesoro”) y sus
devoluciones (proceso “Registrar EI”).

e Cargos correspondientes a seguridad social, pagos con rentas
generales.

» Retenciones por aportes sociales de organismos del presupuesto
nacional e impuestos.

Proceso que detalla el registro de emision, anulacion, modificacion y

rescate de certificados de crédito emitidos por DGl y BPS a los titulares de

deuda con dichos organismos.

Proceso mediante el cual se realiza la gestion de sentencias judiciales

contra el Estado desde el ingreso de la sentencia, generando los

documentos de la ejecucion presupuestal, hasta su pago.

Registra la devolucion de haberes no pagos en el ejercicio fiscal.

Registra la ejecucion del gasto realizada para reponer o rendir los fondos
rotatorios.

Mddulo “Contabilidad”

Registro de bienes

Ingresar asientos contables

Rendir cuentas

Conciliacion bancaria BROU

Moneda extranjera

Registro de los movimientos de altas, bajas y/o modificaciones de los
bienes activables.
Registro de asientos contables no automaticos y asientos contables
mensuales.
Registro de los cargos y descargos de las cuentas bancarias de las
Unidades Ejecutoras, Grandes Recaudadores (GR) y Paraestatales, y
control de los plazos de su presentacion.
Identifica los conceptos o transacciones causales de las cuentas
bancarias del Tesoro registrados en el SIIF, con los movimientos que
el BROU suministra por medio del extracto bancario, generando los
registros presupuestales y contables que se reconocen por este medio, e
impactando en los respectivos codigos SIR.
Registro del impacto en la asignacion presupuestal y ejecucion del gasto
de las operaciones realizadas en moneda extranjera.

(continua en la pagina siguiente)
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CUADRO AS5.1.1 (ontinuacion)

Procesos que conforman el modelo de procesos del negocio

Mdédulo “Tesoreria”

Anticipos del tesoro

Priorizar obligaciones y OT

Pago de obligaciones y OT
Mantenimiento de
beneficiarios y cuentas
bancarias

Estado de certificados BPS
- DGI

Fondos rotatorios

Registro de los anticipos del Tesoro otorgados a los incisos, vy su
devolucion.

Priorizacion de las obligaciones por parte de las unidades y de las
operaciones de tesoreria (OT) por parte de las unidades, o la Tesoreria
General de la Nacion (TGN) segun corresponda para su pago, de acuerdo
con el cupo financiero otorgado en el SIPREF.

Ejecuta el pago de las obligaciones vy las operaciones de tesoreria.
Registro y actualizacion de la informacion de beneficiarios, proveedores
del Estado vy sus cuentas bancarias.

Carga y actualizacion de los estados de certificados Unicos de BPS y DGI
por interoperabilidad con sus sistemas.
Comprende la creacion y/o ampliacion de fondos rotatorios otorgados a
las unidades ejecutoras, con el correspondiente anticipo a través de una
operacion de tesoreria. Incluye también el célculo y control anual de los
montos maximos autorizados, asi como el arrastre del anticipo al ejercicio
siguiente.

Médulo “Deuda Publica”

Registrar la deuda publica

Ejecucion de proyectos
internacionales
Mantenimiento de
clasificadores

Devolver para modificar

Cierre de ejercicio

Balances

Registro de la operativa de deuda publica de acuerdo con la informacion
recibida del BCU, y préstamos con banca interna. Incluye toda otra
operativa del BCU, compra venta de titulos de terceros, etc.

Registro de la operativa de los proyectos internacionales para la emision
de informacion particular solicitada por estos.

Procesos generales y de apoyo al sistema

Registro y actualizacion de los distintos clasificadores vy tablas utilizados
por el sistema.

Proceso genérico que refleja la recuperacion de un formulario en la Ultima
actividad confirmada a fin de modificarla.

Implica el calculo de partidas presupuestales al cierre para ejecutar, de
acuerdo con la normativa correspondiente, el cierre presupuestal, contable
y financiero al final de cada ejercicio.

Implica la generacion de los balances anuales presupuestales y contables.
A través de este balance, incorporado al proyecto de ley de rendicion

de cuentas, se informa sobre la gestion del ejercicio anterior al afio de
aprobacion de la mencionada norma legal.

Fuente: adaptado del SIIF2 de Uruguay.

Notas: SIIF= Sistema integrado de informacion financiera. DGI= Direccion General Impositiva. BPS= Banco de
Prevision Social. FR= Fondos rotatorios. BROU= Banco de la Republica Oriental del Uruguay. SIR= Sistema de
interconexién de registros. SIPREF= Sistema de informacion presupuestal y financiera.
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CUADRO AS5.1.2

Vinculacién del proceso con el médulo principal y

los médulos secundarios

Mddulo  Justificacion del

Médulo Médulo Médulo “Deuda  mddulo
Procesos “Presupuesto” “Tesoreria” “Contabilidad” Publica” secundario
Formulacion X
presupuestal
Modificaciones X
presupuestales
Afectar los créditos X
Comprometer los X
créditos
Ingreso de X
documentos
Obligar los créditos X
Devolucion al crédito X
Lotear obligaciones X
Aprobar obligacion X Generar registro

contable
Generar/Actualizar
oT

Control de legalidad X

Modificar obligacion X Generar registro

e ingresar contable

cancelacion de

deuda

Obligaciones X Generar registro

caducas contable

Registrar estado de X Generar/modificar

ingresos registro contable/
tareas relativas a
conciliar/actualizar
mayor parte de
anticipos
Actualizar
disponibilidad
financiera

Fondos de terceros X Registrar y

actualizar mayor
parte de depodsitos
paralizados
Generar registro
contable
Generar/elaborar
oT

(continda en la pagina siguiente)
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CUADRO AS5.1. 2 (continuacién)

Vinculacién del proceso con el médulo principal y

los médulos secundarios

Mdédulo  Justificacion del
Médulo Médulo Médulo “Deuda  mddulo

Procesos “Presupuesto” “Tesoreria” “Contabilidad” Publica” secundario

Movimientos entre X

codigos SIR

Devolucién de X (@) O Generar registro

ingresos contable
Generar OT/
actualizar
disponibilidad
financiera

Remuneraciones X O Priorizar
obligacion

Adquisiciones, X (@) Generar registro

subsidios vy contable

subvenciones

Clearing de X O (@) Generar registro

suministros contable
Generar/Priorizar
oT

Calcular asistencia X (@) Analizar y

financiera BPS modificar
informacion del
reporte

Certificados de X

crédito

Gestion de X O Generar registro

sentencias contable

judiciales

Devolucion de X O Generar/

haberes en confirmar/anular

suspenso oT

Ejecucion de FR X

Anticipos del Tesoro (@] X O Generar/actualizar
mayor parte de
anticipos
Generar registro
contable
Modificar
afectacion

Priorizar X

obligaciones y OT

(continda en la pagina siguiente)
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CUADRO AS5.1. 2 (continuacién)

Vinculacién del proceso con el médulo principal y

los médulos secundarios

Médulo  Justificacion del
Médulo Médulo Médulo “Deuda  mddulo
Procesos “Presupuesto” “Tesoreria” “Contabilidad” Publica” secundario
Pago de O X O Generar registro
obligaciones y OT contable/tareas
relativas a
conciliacion de
medios de pago
Generar/confirmar
El/distribuir
montos de El
Mantenimiento X
de beneficiarios y
cuentas bancarias
Estado de X
certificados BPS -
DGI
Fondos rotatorios O X Apertura anual
de FR
Registro de bienes X
Ingresar asientos X
contables
Rendir cuentas (@) X Ingresar saldo
mensual
Conciliacion (@) O X Generar El/ afec-
bancaria tacion/compromi-
so/obligacion
Actualizar
disponibilidad
financiera/
interoperabilidad
con BROU
Registrar la deuda (@] O O X Generar registro
publica contable
Generar El/

afectacion/
compromiso/
obligacion
Actualizar
disponibilidad
financiera

(continda en la pagina siguiente)
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CUADRO AS5.1. 2 (continuacién)

Vinculacién del proceso con el médulo principal y

los médulos secundarios

Médulo  Justificacion del
Médulo Médulo Médulo “Deuda  mddulo
Procesos “Presupuesto” “Tesoreria” “Contabilidad” Publica” secundario
Ejecucion de X
proyectos
internacionales
Mantenimiento de X X X X
clasificadores
Moneda extranjera X O Generar registro
contable
Devolver para X X X X
modificar
Cierre de ejercicio X X X X
Balances X X

Fuente: adaptado del SIIF2 de Uruguay.
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CUADRO A5.1.3

Relacién entre requisitos y procesos

Requisitos funcionales

Procesos

Créditos de ley de presupuesto y rendiciones de cuentas
Transmision de las leyes en materia presupuestal al médulo
de ejecucion

Crédito inicial y modificaciones en la apertura de los
créditos - Visibilidad en los créditos iniciales

Ajuste a los créditos estimativos

Operacion de modificaciones presupuestales durante el
ejercicio

Funcionalidad de topes y abatimientos

Etapas de ejecucion presupuestaria de los gastos

Ldgica de cadena presupuestaria y utilizacion del crédito
Informacion requerida en cada documento de las etapas
de ejecucion presupuestaria

Registro de obligaciones con etapas previas simultaneas

Compromisos que impactan en ejercicios futuros -
Visibilidad en la ejecucion

Trazabilidad - Visibilidad en la ejecucion

Ajustes en los compromisos por estipulaciones de los
contratos

Efectos del cierre de ejercicio en los compromisos
confirmados no obligados y obligaciones no aprobadas

Gestion multimoneda

Asignacion de créditos presupuestales en otras monedas

Formulacion presupuestal
Formulacion presupuestal

Formulacion presupuestal
Cierre de ejercicio
Modificaciones presupuestales
Formulacion presupuestal
Modificaciones presupuestales

Mantenimiento de clasificadores

Afectar los créditos

Comprometer los créditos

Obligar los créditos

Pago de obligaciones y OT

Adquisiciones, subsidios y subvenciones
Otros procesos relativos a ejecucion
presupuestal

Procesos relativos a ejecucion presupuestal

Procesos relativos a ejecucion presupuestal

Ejecucion de fondos rotatorios
Remuneraciones

Clearing de suministros

Registrar la deuda publica

Conciliacion bancaria

Gestion de sentencias judiciales
Certificados de crédito

Calcular asistencia financiera BPS
Comprometer los créditos
Adaquisiciones, subsidios y subvenciones
Gestion de sentencias judiciales
Comprometer los créditos
Adquisiciones, subsidios y subvenciones
Gestion de sentencias judiciales
Comprometer los créditos

Cierre de ejercicio

Moneda extranjera
Procesos relativos a la ejecucion
presupuestal
Moneda extranjera
(continda en la pagina siguiente)
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CUADRO AS5.1. 3 (continuacién)

Relacién entre requisitos y procesos

Requisitos funcionales

Procesos

Ejecucion del gasto para créditos presupuestales
asignados en otras monedas

Ejecucion del gasto en moneda extranjera para los créditos

presupuestales asignados en moneda nacional

Arrendamientos oficiales

Gestion de fondos rotatorios

Clearing de suministros via compensacion
Generacion de resguardos de retenciones a DGI
Cierre de ejercicio

Registro de ingresos

Reportes periodicos a emitir

Descripcion

Moneda extranjera

Procesos relativos a la ejecucion
presupuestal

Moneda extranjera

Procesos relativos a la ejecucion
presupuestal

Comprometer los créditos

Ejecucion de fondos rotatorios
Fondos rotatorios

Clearing de suministros
Aprobar obligacion

Cierre de ejercicio

Registrar estado de ingresos
N/A

Procesos

Percepcion de ingresos
Registracion de los recursos

Registracion por desembolsos de préstamos
Registracion de la emision de deuda

Registracion de otras operaciones financieras
Conciliacion de ingresos y pagos agrupados entregados

Gestion de la disponibilidad financiera de los incisos

Gestion de garantias

Programacion financiera de los pagos
Cupos financieros

Priorizacion de pagos

Medios de pagos

Moneda de pagos

Registro de beneficiarios

Mantenimiento de cuentas bancarias

Registro de pagos presupuestarios
Registro de pagos no presupuestarios

Conciliacion bancaria

Conciliacion bancaria

Registrar estado de ingresos

Registrar la deuda publica

Registrar la deuda publica

Registrar la deuda publica

Conciliacion bancaria

Registrar estado de ingreso

Pago de obligaciones y OT

Registrar estado de ingresos y todos los
procesos que contienen la tarea automatica
Actualizar disponibilidad financiera
Fondos de terceros

Registrar estado de ingresos
Devolucion de ingresos

Priorizar obligaciones y OT

Priorizar obligaciones y OT

Priorizar obligaciones y OT

Pago de obligaciones y OT

Pago de obligaciones y OT
Mantenimiento de beneficiarios y cuentas
bancarias

Mantenimiento de beneficiarios y cuentas
bancarias

Pago de obligaciones y OT

Pago de obligaciones y OT
(continda en la pagina siguiente)
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CUADRO AS5.1. 3 (continuacién)

Relacién entre requisitos y procesos

Requisitos funcionales

Procesos

Anulacion de pagos entregados (por cuenta invalida)
Devolucion al pago (ingreso)

Pagos de servicios de la deuda

Pago de retenciones

Pago de suministros via compensacion (clearing)

Administraciéon de cuentas bancarias oficiales

Apertura del ejercicio contable

Generacion automatica de asientos contables a partir del
registro presupuestal

Registros contables de forma manual

Registro contable automatico de operaciones sin efecto
presupuestal

Conciliacion bancaria
Submodulo de bienes

Depreciaciones/Amortizaciones

Deterioros
Datos minimos a informar

Principal salida

Rendicion de las cuentas fuera de la CUN (Rendicién de
cuentas de incisos, grandes recaudadores y cajas
paraestatales)

Generacion de saldos y movimientos - Rendicion de
cuentas de incisos

Estados financieros a emitir

Reportes peridodicos contables a emitir

Ingresos de fuentes de financiamiento por operaciones de
crédito publico

Contratacion y desembolsos de préstamos

Egresos por operaciones de crédito publico

Informacion de la gestion de la deuda publica
Informacion sobre stocks de deuda

Reportes

Ejecucion de proyectos internacionales

Fuente: adaptado del SIIF2 de Uruguay.
Nota: N/A= no aplica.

Pago de obligaciones y OT
Registrar estado de ingresos
Registrar la deuda publica
Aprobar obligacion

Priorizar obligaciones y OT
Pago de obligaciones y

oT

Clearing de suministros
Pago de obligaciones y OT
Rendir cuentas

Cierre de ejercicio

Todos los procesos que generen asiento
contable a partir del registro presupuestal
Ingresar asientos contables
Registro de bienes

Registrar la deuda publica
Cierre de ejercicio
Conciliacion bancaria
Registro de bienes

Registro de bienes

Cierre de ejercicio

Registro de bienes

Registro de bienes

Registro de bienes
Balances

Rendir cuentas

Rendir cuentas

Balances
N/A
Registrar la deuda publica

Registrar la deuda publica

Registrar la deuda publica

Registrar la deuda publica

N/A

N/A

Ejecucion de proyectos internacionales
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implementacion informatica

Otras consideraciones

Anexo 6.1. Propuesta para la conduccién de talleres de
descubrimiento de procesos actuales (“as is”)



Procesos de la gestion
financiera publica y del SIAF

6.1 Enfoque

La puesta en practica de las disposiciones de las leyes y reglamentos que rigen la admi-
nistracién financiera del Estado se realiza mediante procesos (los procesos son una serie
de acciones o pasos que se llevan a cabo para lograr un fin determinado).

En el desarrollo de un sistema de informacidon de administraciéon financiera (SIAF),
como en cualgquier otro sistema informatico de gestion, los procesos deben evaluarse,
validarse y mejorarse antes de su automatizacion. Luego, los procesos serdn total o
parcialmente automatizados por medio del sistema informatico. Esto asume vital impor-
tancia en el caso del desarrollo de un SIAF a medida y en el de un sistema de soluciones
adaptables/parametrizables (COTS, por sus siglas en inglés, Commercial-Off-The-Shelf)
que sea adquirido con licencias de uso, cuando los procesos son usados para alinear y
customizar el sistema adquirido.

Las nuevas tecnologias de la informacion ejercen un papel importante en la imple-
mentacion de un SIAF moderno. Pero la sola implantacion de estas tecnologias no conlleva
la modernizacion de un SIAF, sino que debe tomarse en cuenta con miras a mejorar los
procesos de la gestién financiera publica (GFP) (grafico 6.1).

Los procesos de negocio se dividen en: i) procesos primarios; ii) procesos de apoyo,
y iii) procesos de gestidn (Dumas, La Rosa et al., 2013). El modelo de procesos determina,
fundamentalmente, el modelo funcional.

El presente documento se refiere a los procesos primarios del gasto publico, que
comprenden los macroprocesos de: i) programacion de los recursos; ii) ejecucion de los
recursos; iii) seguimiento y evaluacion del uso de los recursos, y iv) rendicion de cuentas
del uso de los recursos. Esta cadena de procesos refleja la gestion financiera de cada
institucion y las actividades de consolidacion que se efectian de forma centralizada
(grafico 6.2). Por otra parte, incluye las actividades que intervienen dentro del ciclo
presupuestario, los érganos rectores y los entes de control.

m




GRAFICO 6.1

Tecnologias de la informacién y mejoramiento de los procesos de la GFP
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Fuente: elaboracion propia.

GRAFICO 6.2
Macroprocesos primarios de la administracion financi

Programacién de Ejecucion de los Rendicion de

los recursos recursos cuentas del uso
de los recursos

Seguimiento y
evaluacion del uso
de los recursos

Fuente: adaptado del modelo de procesos del sistema de informacién de la administracion financiera (SIGEF)
de Republica Dominicana.

6.2 Ciclo de vida de un proceso

Los procesos tienen un ciclo de vida, el cual se ilustra en el grafico 6.3, y los procesos de
la administracion financiera deben enmarcarse en él.

En la fase de producciéon del Modelo Conceptual (capitulo 5), los procesos que
van a recibir apoyo del SIAF deben identificarse, descubrirse, analizarse y redisefarse
(cuando sea necesario). Por lo general, estas etapas no se cumplen a cabalidad y deben
retomarse con mas detalle durante la especificacion funcional, a fin de que los procesos
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GRAFICO 6.3

Ciclo de vida de un proceso
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Fuente: adaptado de una presentacion de Marlos Dumas en la Universidad de Tartu (Estonia): “BPM Techniques

and Tools”.

se automaticen adecuadamente. Una vez
implementados (por medio del SIAF), los
procesos deben ser sometidos a moni-
toreo y control permanentes, en términos
de desempefio y conformidad, regresando
ala etapa de descubrimiento y reiniciando
el ciclo cuando sea necesario.

Esta unidad de gestidn de procesos
puede tomar la forma de una Oficina
de Gestidon de Procesos, encargada de
supervisar los procesos principales en
todas las unidades de la administracion

El mejoramiento de los procesos
debe ser una actividad continua,
pero que debe interrumpirse cuando
surjan problemas. A tal fin, resulta
clave definir en el organigrama de
la administracion financiera una
unidad responsable de la gestion
de procesos, encargada de seguirlos
durante todo su ciclo de vida.

financiera. Ademas, un proceso debe tener un “duefio” o responsable, desde el inicio
hasta el final. Los procesos son transversales a la organizacion y pueden cruzar fronteras
departamentales. En este caso, el responsable del proceso puede definirse mediante una
de las siguientes formas: por tratarse del departamento mas interesado, por consenso
entre los departamentos involucrados o por determinacion superior.

En suma, el Proyecto SIAF debe inicialmente identificar y revisar los procesos
clave de la administracion financiera, definiendo cudles se automatizaran mediante el
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sistema informatico, recorriendo el ciclo de vida desde la etapa 1 hasta la etapa 4. A
continuacidn, estos procesos se automatizaran durante la implementacion del SIAF
(etapa 5) o se utilizardn para alinear y adaptar los procesos de un sistema adaptable/
parametrizable que se adquiera con licencias de uso. Finalmente, el proyecto debera
sentar las bases organizacionales para que se cumpla la etapa 6, en un ambiente de
mejoras permanentes.

La descripcidn de las etapas del ciclo de vida de los procesos que figura a continua-
cién no pretende ser exhaustiva, sino que solo sirve como orientacién basica. En Dumas,
La Rosa et al. (2013) podra consultarse una descripcidn mas detallada.

6.2.1 Identificacion

Consiste en identificar todos los procesos importantes de la administracion financiera,
gue han de ser automatizados por el SIAF, creando una arquitectura de procesos. Estos
procesos deben identificarse, nombrarse, tener sus alcances definidos y ademas registrar
percepciones sobre sus interrelaciones. En esta etapa no es necesario entrar en detalles
sobre los procesos. Los macroprocesos del grafico 6.1 ayudan a enmarcar los procesos
que deben identificarse.

Aun cuando no se haya implementado un SIAF, existe un modelo de procesos —
presentado en el anexo 5.1 (capitulo 5)— que sirve de referencia a una administracion
financiera y utiliza el modelo de gestion preponderante en América Latina y el Caribe
(ALC), el cual puede utilizarse como base para esta etapa. También es esencial la partici-
pacidn de funcionarios con experiencia en finanzas publicas para esta actividad, en areas
funcionales tales como presupuesto, tesoreria, contabilidad publica, entre otras.

6.2.2 Descubrimiento

En esta etapa, el proceso se documenta en su version actual (“as is”). Las técnicas para
el desarrollo de esta etapa son: entrevistas (con los actores del proceso), observacion (de
la ejecucion del proceso), analisis de documentacion existente y talleres de trabajo. El
uso de estas herramientas no es excluyente, y puede ser en conjunto. Hay dos cuestiones
importantes en esta fase:

° Una de las notaciones mas utilizadas para la documentacion de procesos es la nota-
cién de modelo de proceso de negocio (BPMN, por sus siglas en inglés, Business
Process Model Notation),! version 2.0. Esta es una especificacion abierta, mantenida
por el Grupo de administracion de objetos (OMG, por sus siglas en inglés, Object
Management Group)?, que es implementada a través de varios software gratuitos,

'BPMN es una notacién de la metodologia de gestién de procesos de negocio y se compone de
una serie de iconos estandar para el disefio de procesos, que facilita la comprension del usuario.
20MG es un organismo internacional que se ocupa de estandares abiertos para aplicaciones orien-
tadas a objetos.

114 — Guia de Proyectos de Sistemas de Informacion de Administracion Financiera (SIAF)



tales como el Bizagi® y Aris Expresst. Ambos paguetes poseen ademas versiones
pagas, con mas recursos; sin embargo, las versiones gratuitas son por lo general
suficientes para la documentacién de procesos.®

° De las técnicas mencionadas para el desarrollo de esta etapa, posiblemente la mas
efectivay con mas amplios resultados es la realizacidn de talleres de descubrimiento
de procesos. Al involucrar a los principales actores, esta actividad no solo sirve para
preparar una vision del proceso tal cual esta (“as is”), sino que la interaccidon entre
|los participantes permite que todos tengan una vision completa del proceso, con
las acciones y dificultades de cada una de sus actividades (efecto de capacitaciény
diseminacién del conocimiento). Lo anterior aporta insumos que posibilitan la identi-
ficacidon espontanea de posibles puntos de mejoria (aunque este no sea el objetivo),
de los cuales se puede tomar nota para su uso en las proximas etapas. Esta expe-
riencia arroja mayores resultados cuando se trata de procesos multidepartamentales.
El anexo 6.1 amplia el tratamiento de estos talleres.

La tarea de descubrir y documentar procesos debe estar precedida de una plani-
ficacion detallada, con definiciones relacionadas a los atributos de cada tarea que
debera registrarse, la captura de documentos de apoyo, los puntos de contacto con
otros procesos, los estandares de nombres (procesos, tareas, documentos, etc.) y otros.
Minimamente, en cada tarea o actividad debe registrarse nombre, descripcion, ejecu-
tantes, responsables, consultados e informados (con relacién a cambios o problemas
con la tarea).

Por lo general, un proceso puede documentarse por niveles, a fin de facilitar su
interpretacidén. Al inicio, en una perspectiva macro, se visualiza todo el contexto por inter-
medio de subprocesos (se trata de tareas que contienen otras tareas, es decir, procesos).
Un segundo nivel detalla los procesos pertenecientes a los subprocesos. La cantidad de
niveles depende del responsable de la documentacidén (grafico 6.4).

Existen algunas técnicas que pueden consultarse para orientar el estilo del modelado
de procesos, tales como las propuestas en 7PMG® y otras analizadas por Silver (2011).

6.2.3 Analisis

En esta etapa, se busca identificar y registrar problemas y oportunidades para mejorar
el proceso. A tal fin, deben registrarse los tiempos de ejecucién de la tarea; es decir, la
cantidad de tiempo dedicado al trabajo y a la inactividad. También debe observarse si hay
repeticiones de pasos o similitudes con otras tareas, ademas de las veces que se repite un

Swww.bizagi.com.

4www.ariscommunity.com.

5Las versiones pagas tienen como principal atractivo facilidades para apoyar el monitoreo vy las
mejoras de los procesos.

6Puede descargarse en: https://www.researchgate.net/publication/222694111_Seven_Process_
Modeling_Guidelines_7PMG.
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GRAFICO 6.4
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Fuente: elaboracion propia.

trabajo y el motivo correspondiente. Estas observaciones registradas se analizaran para
evaluar oportunidades de mejora en el proceso.

Ademas de las recomendaciones generales expuestas, existen métodos formales de
analisis de procesos, tales como el método Lean’ y el método SixSigma&.

6.2.4 Rediseino

Los responsables de esta etapa deben asegurar que la finalidad del proceso estd claramente
identificada y es conocida por todos. El principal objetivo en esta fase es determinar si el
proceso actual (eninglés, “as is”) conforma la mejor versidon posible, o si debe redisefarse
en un proceso mas apropiado (en inglés, “to be”).

Un cuidado especial en el redisefio de procesos es el resultado total obtenido; es
decir, algunas veces una vision aislada sobre determinado aspecto de un proceso y su
optimizacion puede causar ineficiencias sobre otros aspectos. Estos impactos pueden
observarse a través del “cuadrilatero del diablo” (grafico 6.5).

Entre los métodos de rediseiio de procesos, se sugieren dos:

1. Redisefio transaccional: no cuestiona la estructura actual del proceso y busca iden-
tificar problemas y resolverlos gradualmente, de un paso a la vez. Una técnica cono-
cida en esta categoria es el “redisefio heuristico de procesos”, donde cada aspecto
del proceso se evalla y mejora en forma separada (por ejemplo, eliminacién de

7 https://www.lean.org/whatslean/principles.cfm.
8 https://www.sixsigma-institute.org/.
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GRAFICO 6.5

Cuadrilatero del diablo
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Fuente: Harry Sneed (https://www.inloox.com/company/blog/articles/the-magic-triangle-and-devil-s-
quadrangle-understanding-project-management-models/).

tareas, composicidn entre tareas, division de una tarea, resecuenciacion de tareas,
paralelismo entre tareas, optimizacion de recursos, automatizacion, etc.). En esta
modalidad, cada cambio mejora un lado del cuadrilatero del diablo, por lo general
en perjuicio de otros.

2. Redisefo transformacional: pone en duda los supuestos fundamentales y los principios
de la estructura del proceso existente. Tiene como objetivo cambiar radicalmente
la estructura del proceso. Una técnica usual en este modelo es la “reingenieria de
procesos de negocio” (BPR, por sus siglas eninglés, Business Process Re-engineering).
La BPR es la practica que consiste en repensar y redisefar la forma en que se realiza
el trabajo a fin de apoyar de mejor manera la misién de una organizaciéon y reducir
los costos. Los principios de la BPR estdn fundados en Hammer (1990) y se expan-
dieron, aplicaron y evaluaron en las Ultimas décadas.

6.2.5 Implementacion
El objetivo es maximizar la automatizacion de los procesos. La implementacion de los
procesos que van a automatizarse, en su version de proceso mas apropiado (“to be”)?, se

hara en el ambito del desarrollo del SIAF, utilizando las tecnologias definidas para el sistema.
Los procesos con cuya automatizacion se juzgue mas conveniente no avanzar deberan

9Si no hay cambios al proceso original, coinciden el proceso actual y el proceso mas apropiado (es
decir, “as is” = “to be”).
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ser documentados; a su vez, serd necesario capacitar al personal para su ejecuciéon. Cabe
destacar que la capacitacién del personal involucrado en los procesos automatizados se
realizard después de su desarrollo informatico.

La aplicacion de las técnicas de gestion de cambios debe realizarse en las unidades
afectadas por los procesos modificados.

6.2.6 Monitoreo y control

Para su ejecucion, el monitoreo y control de procesos requiere de datos. En sistemas con
procesos automatizados, como el SIAF, los datos que se recogeran deben identificarse y
almacenarse en bases de datos. Las herramientas de generacion de dashboards pueden
proporcionar a los gestores indicaciones visuales sobre el comportamiento de los procesos
y percepciones sobre la posibilidad de que existan problemas.

Un area relativamente nueva es la mineria de procesos (process mining). Esta rela-
cionada con el aprendizaje automatico y la mineria de datos. La idea basica es descu-
brir, monitorear y mejorar procesos reales, extrayendo conocimiento de los registros
de eventos disponibles en uno o mas sistemas de informacidn.”® Su aplicabilidad a los
procesos de gestidn financiera puede ser una investigacion de interés para el mejora-
miento de los SIAF.

6.3 Coordinacion entre la version del proceso documentada y
su implementacion informatica

Suelen surgir dos problemas operativos durante la utilizacién de los procesos en las
administraciones financieras:

1. Algunas veces se realizan cambios en un proceso sin la debida actualizacion de
su documentacion, y la documentacion de los procesos debe mantenerse actuali-
zada constantemente. El responsable del proceso debe asumir la responsabilidad
de reflejar en todo momento los cambios operativos en la documentacion de los
procesos afectados.

2.  Tratdndose de procesos automatizados, la documentacioén del proceso debe reflejar
tanto el proceso funcional como su implementacion informatica. Las reglas de
desarrollo de software deben garantizar tal coherencia entre el registro del proceso
funcional y el del proceso informatizado.

Las principales consecuencias de la falta de coordinacion de estas actividades son
las dificultades en el mantenimiento del SIAF, que son muy similares a las encontradas en

el desarrollo de sistemas mal documentados.

1°Se puede consultar mas informacion y sugerencias de herramientas en: https://www.process.st/
process-mining/.
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En la actualidad existe software que logra unificar el disefio de un proceso con su
automatizacion. Es decir, un proceso se automatiza a partir de su disefio, sin intervencién de
un analista o programador." En este caso, el detalle que serd incluido en la documentacién
del proceso sera mayor. El proyecto SIIF2 de Uruguay —actualmente en desarrollo— estd
utilizando un software orquestador de procesos que busca lograr este tipo de automatizacion
y su seguimiento podria aportar nuevos conocimientos para su aplicaciéon en otros SIAF.

6.4 Otras consideraciones

La identificacion, descubrimiento, anadlisis y
redisefio de procesos de la administracion
financiera es un aspecto fundamental de
la calidad de un SIAF. No es para nada
una tarea trivial.

La gestion de cambios es una acti-
vidad complementaria que puede empren-

Se recomienda la contratacion de
consultoria especializada que brinde
apoyo al proyecto en este trabajo. Como
los procesos y las especificaciones
funcionales de un SIAF normalmente se
superponen, puede resultar conveniente

derse para el éxito de la implantacion y que la consultoria respalde ambos temas.

la continuidad de mejoramiento de los
procesos.
El modelado de procesos, ademas de

que permite entender los flujos de trabajo,
brinda la posibilidad de extraer requisitos,
reglas de negocio y datos necesarios para
el futuro SIAF.

Cabe destacar que en el drea de auto-
matizacion de la gestion de procesos existen
otras técnicas y métodos que pueden
consultarse. Para los interesados, se reco-
miendan los trabajos de Arias y Rojas (2016)
y Galvis-Lista y Gonzalez-Zabala (2014).

Tal como se menciona en este
capitulo, las actividades relacionadas
con el ciclo de vida de los procesos
son necesarias y fundamentales para
el desarrollo exitoso del sistema
informatico, independientemente
de la modalidad de desarrollo
elegida (a medida, adaptable/
parametrizable, o ambas).

O se automatiza parcialmente, con la adicidén de algun codigo programado.
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ANEXO 6.1
PROPUESTA PARA LA CONDUCCION DE TALLERES DE
DESCUBRIMIENTO DE PROCESOS ACTUALES (“AS /S”)"?

(Ejemplo para utilizar como referencia)

Con la llegada de la pandemia de COVID-19, las reuniones presenciales como la
propuesta deberan adaptarse a esquemas remotos, con el apoyo de las herramientas
apropiadas. Probablemente estos esquemas de reuniones remotas serdn mas usuales de
aqui en adelante.

1. Objetivos

Este documento plantea una propuesta de organizacidon de reuniones para elaborar la
documentacion del proceso actual (“as is”) para la Secretaria de Finanzas del Estado de
Maranhao, utilizando las herramientas descritas en el documento “Guia para el disefio del
Sistema de Documentacion del Proceso” de dicha Secretaria.

Se observa que cada consultor/empresa puede tener modelos alternativos para
realizar reuniones de documentacion/mejoras de procesos. La utilizacion del modelo
presentado en esta propuesta no es obligatoria; si lo es la utilizacion de la herramienta
estadndar Bizagi y la forma en que deben presentarse los resultados.

2. Participantes

En las reuniones, es esencial contar con la participacion de:

° El responsable del proceso (“propietario” del proceso).

° Los principales actores del proceso (elementos clave en la aplicacién).

° El analista de procesos (director/coordinador de la reunién).

° El equipo de soporte de los analistas de procesos (para registros, notas, etc.).

También seria conveniente que participe —al menos en la reunion inicial— el gestor
patrocinador/solicitante de la documentacién del proceso.

3. Material (infraestructura)

La siguiente infraestructura debe estar disponible:

° Sala con capacidad suficiente para el grupo.
° Rotafolio con hojas en blanco.

° Marcadores (2 colores).

° Hojas A4 para borrador.

° Boligrafos.

2 Adaptado del documento utilizado por la Secretaria de Finanzas del Estado de Maranhé&o (Brasil).
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° Computadora portatil (analista de procesos).

° Lista de atributos predeterminados de procesos y actividades (se presenta una lista
no exhaustiva al final de este documento).

° Post-it (que deben ser del tamafio adecuado para una mejor visibilidad del grupo).

4. Preparacion de la primera reunioén

Antes de la primera reunidn, las partes involucradas deben revisar la documentacion
existente del proceso, si es que ya se ha elaborado. Ya a esta altura podrian identificarse
algunas deficiencias en la documentacion, especialmente la ausencia de atributos consi-
derados predeterminados, asi como en los graficos (disefio) del flujo.

En caso de que no exista documentacion, los responsables del proceso deben
identificar y recopilar documentos que respalden la descripcion, tales como formularios,
reglamentos, etc.

5. Fase 1: Presentacion

Este es el contacto inicial entre los responsables del proceso y el analista de procesosy su
equipo. Debe verse como una interaccion libre, en la cual el analista de procesos explicard
como se realizara el trabajo, el método y sus fases, los parametros predeterminados que
se planteardn y otras caracteristicas de la encuesta. Los responsables del proceso que
serd encuestado/documentado también deben indicar sus expectativas, limitaciones, etc.

6. Fase 2: Resumen del proceso

Completar la hoja de resumen del proceso (grafico A6.1) permite dar una idea general
del proceso vy los recursos utilizados, lo cual podra mejorarse mas adelante, al final de la
descripcion.

La informacion contenida en el resumen del proceso es la siguiente:

° Objetivos del proceso.

° Descripcion del proceso.

° Recursos tecnoldgicos necesarios (sistemas, equipos, etc.).
o Partes relacionadas.

° Informacidén requerida para llevar a cabo el proceso.

° Productos generados.

° Entradas.

° Salidas.

7. Fase 3: Documentacidn ad-hoc del proceso (rotafolio/post-it)

El objetivo de esta fase es poder contar con un borrador del flujo del proceso, posiblemente
en hojas de rotafolio pegadas a una pared, y con los atributos asociados al proceso y sus
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actividades. Es mas facil dibujar el flujo del proceso en hojas de rotafolio y modificarlo
a medida que avanzan las discusiones. Al final, el analista de procesos recoge las hojas
para preparar el flujo formal en Bizagi.

Los atributos de actividad también pueden escribirse en estas hojas, pero a menudo
es mas razonable y rapido escribirlos en Word o programa similar.

El analista de procesos puede cambiar el tipo de herramienta utilizada, si él y el
grupo lo consideran necesario.

8. Fase 4: Documentacién formal preliminar y distribuciéon

En esta fase, conducida por el analista de proceso y su grupo de apoyo, todos los elementos
recopilados en la fase anterior se transfieren a la herramienta Bizagi (flujo, atributos).

A continuacidn, la documentacidn preliminar (en el formato mas conveniente) se
publica y se envia a todos los participantes para su evaluacion.

9. Fase 5: Revision de documentacion y ajustes

Esta reunion evalua la documentacion generada en su conjunto. Los cambios propuestos
y aprobados deben, de ser posible, aplicarse inmediatamente a la herramienta.

Una vez finalizada la reunidn, la nueva documentacioén se publica y se envia a todos
|los participantes.

10. Fase 6: Presentacidon de la versidén final, aprobacién y almacenamiento

Esta fase estad destinada a cumplir con el formalismo necesario para aprobar la documen-
tacion del proceso. Se puede suprimir.

Si se llevara a cabo, seria conveniente que el gerente patrocinador de la documen-
tacion del proceso participe en esta reunion.

Los documentos finales relacionados con la documentacion del proceso (resumen,
documentacion publicada y mdédulo Bizagi) deben almacenarse en su version inicial, de
acuerdo con las reglas definidas por el drea de tecnologia de la informacidon (TI).

11. Otras consideraciones

° Aunque se trata de documentacién y no de mejoramiento, a menudo durante las
discusiones ya surgen ideas para optimizar y mejorar el proceso.
En esta etapa, no debe fomentarse este tipo de discusion (mejoras), pero las ideas que
hayan surgido no deberian descartarse, y si registrarse en un documento descriptivo
(Word) para su consideracion futura.

° Cualquier nueva técnica o atributo adoptado con resultados positivos en una
descripcion del proceso puede alimentar las descripciones siguientes, mejorando
el documento aqui propuesto.
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° De acuerdo con el método propuesto, el mantenimiento de la documentacién del
proceso estard en manos del drea responsable (“propietario”) del mismo. Por lo tanto,
cada area debe tener uno o mas técnicos calificados en el uso de las herramientas
involucradas (para documentacion y versiones).

En el caso de los primeros procesos, esta accion de documentacién del proceso
actual (“as is”) es ideal para identificar y proporcionar capacitacion inicial a los técnicos
de las dreas involucradas.

GRAFICO AG6.1

Hoja de resumen de un proceso (capa de la descripcion del proceso)
Resumen del proceso

OBJETIVO:

Recursos

. Partes interesadas
tecnoldgicos

DESCRIPCION:

Proceso

Informacion Productos

Fuente: elaboracion propia.

IMAGEN AG6.1

Reunién de descubrimiento/documentacién de un proceso

Fuente: Secretaria de Finanzas del estado de Maranh&o (Brasil).
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Modelo de datos v requisitos

7.1 Objetivos y contexto

Muchas veces los ejecutivos que no
pertenecen al area de informatica en un
proyecto de sistemas de informacion de
administracion financiera (SIAF) no logran
comprender ciertos conceptos o nomen-
claturas utilizadas para el desarrollo del
software; por lo tanto, los documentos vy
discusiones sobre estos temas les resultan
total o parcialmente ininteligibles.

Junto con los procesos de gestidn
del gasto publico (procesos de negocio),
el modelo de datos y los requisitos de
software son insumos importantes para
el desarrollo de un SIAF.

El modelado de datos es un instru-
mento mediante el cual se pueden descu-
brir, analizar, representar y comunicar los
datos utilizados en los procesos del SIAF
de manera precisa, el cual se denomina

del sistema

El objetivo de este capitulo es orientar
a los responsables de un Proyecto SIAF
sobre la importancia y los conceptos
basicos de un modelo de datos y de los
requisitos de software, en el contexto
del desarrollo de un SIAF. No pretende
ser un tutorial sobre el tema, ni
tampoco abarcar todos los conceptos,
técnicas y métodos disponibles
en estas areas del conocimiento;
solamente, familiarizar a los jefes de
proyecto y otros responsables no
informaticos con conceptos y términos
que seran de uso corriente durante
el desarrollo de un Proyecto SIAF.

“modelo de datos”. Por su parte, los requisitos de software representan las reglas bajo
las cuales debe funcionar el SIAF, a partir del entorno legal y las necesidades operativas.

Durante el modelado de los procesos de negocio (analizado en el capitulo 6),
ademads de la comprensidon de los flujos de trabajo, es posible importar los datos que
seran tratados por el sistema e identificar los requisitos de software que se necesitan

para el futuro SIAF.
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GRAFICO 7.1

Ejemplo de un SIAF basico

SIAF

Modelo de procesos Modelo de datos

- légico%
Prototipos de aplicaciones Documentos de %Modelo fisico

requisitos

Paneles de visita Programas Base de datos Estructuras de
de usuarios aplicativos datos

Fuente: elaboracion propia sobre la base de “Enterprise Modeling” (https:/www.wikiwand.com/en/Enterprise_
modelling).

Los procesos, el modelado de datos y los requisitos de software también son parte
del Modelo Conceptual (capitulo 5). No obstante, en una etapa posterior, antes de que se
inicie el desarrollo del SIAF, estos temas deben complementarse o validarse, dependiendo
del nivel de detalle utilizado en el Modelo Conceptual.

7.2 Procesos, datos y requisitos: un SIAF basico

Los procesos, datos y requisitos conforman la base de la especificacion de un SIAF. Estos
elementos pueden reunirse en un diagrama logico a fin de representar graficamente la
composicion de un SIAF basico (grafico 7.1).

7.3 El lenguaje de modelado unificado (UML)

En algunas partes de este capitulo también se utilizara el lenguaje de modelado unificado
(UML, por sus siglas en inglés, Unified Modeling Language).! EIl UML es un lenguaje de

'El UML estd bajo gestidon del Grupo de administracion de objetos (OMG, por sus siglas en inglés,
Object Management Group). El OMG es un consorcio internacional de estdndares de tecnologia, sin
fines de lucro y de membresia abierta, fundado en 1989 (https://www.uml.org/).
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notacion grafica (una forma de escribir, ilustrar y comunicar) para el disefio de sistemas
de software. Este tipo de lenguaje se expresa mediante diagramas.? Cada diagrama esta
compuesto de elementos (formas gréficas utilizadas para los dibujos) que estan relacio-
nados entre si.

é¢Por qué se utiliza un lenguaje especifico para esto?

Describir un sistema informatico en lenguaje natural —como en el pasado— genera muchas
ambigledades que dificultan o impiden la correcta comprensidn y comunicacion del
problema, lo que produce sistemas de informacion indtiles en varias ocasiones.

Por otro lado, describir el mismo sistema utilizando un lenguaje formal y exento de
ambigledades, como es el lenguaje de programacion “C”, alejaria a los usuarios —principales
interesados y conocedores del negocio que va a informatizarse— debido a su alta comple-
jidad. Por tanto, se busca un término medio, es decir, un lenguaje basado en diagramas
bien definidos (UML), que ayude a todo el equipo a entender un problema y definir ideas.

El UML funciona como un lenguaje universal para especificar un software, y faci-
lita una comunicacion clara y objetiva entre las personas involucradas en el proceso de
produccién (analista de negocio, usuarios, Scrum Master, arquitectos, desarrolladores,
gestores de proyecto/producto y otras partes interesadas). Para los usuarios finales, algunos
diagramas avanzados de UML son dificiles de comprender, y deben complementarse con
descripciones en texto libre o esquemas mas adecuados.

Existen mas de 14 tipos de diagramas
oficiales en UML (algunos se mostraran

mas adelante). La seleccion de cudles Los diagramas y otros artefactos

diagramas u otros artefactos (documentos)
UML se utilizardn en la especificacion
de un SIAF es una decision del lider del
Componente Informatico y su equipo.
Cabe sefalar que aunque el UML
sea la preferencia mas comun, pueden
utilizarse otros tipos de lenguajes de
especificacion de sistemas.

7.4 Modelo de datos

7.4.1 Conceptualizacion

que deberan generarse durante el
desarrollo del sistema son esenciales
para la documentacion del SIAF,
pero deben elegirse criteriosamente,
sobre todo por que demandan
tiempo de preparacion e impactan en
los costos del sistema.

Tal como se menciond anteriormente, el modelado de datos es un instrumento mediante el
cual se pueden descubrir, analizar, representar y comunicar los datos utilizados en los procesos
del SIAF de manera precisa, el cual se denomina “modelo de datos”. Los modelos de datos

2https://www.ateomomento.com.br/diagramas-uml/.
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representan y permiten que una organiza-

cion comprenda sus activos de datos. Crear un modelo de datos para el

Los datos que requieren un SIAF SIAF es importante, ya sea utilizando
pueden identificarse y describirse a partir soluciones comerciales adaptables/
del analisis de los procesos del gasto parametrizables (COTS, por sus siglas
publico (véase el capitulo 6). A partir de en inglés, Commercial-Off-The-Shelf) o
estas informaciones primarias, se cons- un sistema a medida.

truyen los modelos de datos.
Existen tres tipos o perspectivas
primarios de modelos de datos:

1. Modelo conceptual de datos: identifica las relaciones de mas alto nivel entre las
diferentes entidades; a su vez, incluye las entidades importantes y las relaciones
entre ellas y no especifica ningun atributo ni ninguna clave principal®.

2. Modelo lIégico de datos: describe los datos con el mayor detalle posible, indepen-
dientemente de cdmo se implementaran fisicamente en la base de datos; a su vez,
incluye todas las entidades y relaciones entre ellas, la especificacion de todos los
atributos de cada entidad, la clave principal de cada entidad, las claves externas o
FK (claves que identifican relaciones entre diferentes entidades) y la normalizacion*
(grafico 7.2).

3. Modelo fisico de datos: representa cémo se construird el modelo en la base de
datos; a su vez, muestra todas las estructuras de tablas: nombres de columnas, tipo
de datos de las columnas, restricciones de columna, clave principal, claves externas
y relaciones entre tablas. Puede ocurrir la desnormalizacién®. El modelo fisico de
datos depende del sistema de gestion de base de datos utilizado.

7.4.2 Representacion del modelo de datos

Existen varios métodos para la representacion de los diversos aspectos de un modelo de
datos. Uno de los mas utilizados es el propuesto por el UML estandar, con variaciones de
acuerdo con metodologias complementarias adoptadas por el modelador. Una introduc-
cién sencilla al modelado de datos con UML puede encontrarse en el Boletin Informativo
“The Data Administration Newsletter”.®

En el grafico 7.2 se presenta un ejemplo de modelo légico de datos preparado
mediante una herramienta de apoyo.

3Clave principal es un campo o una combinacion de campos que identifica de forma Unica a cada
fila de una tabla.

4La normalizacion tiene por objeto minimizar la redundancia de datos.

5La desnormalizacion acrecienta redundancia a la base de datos, para efectos de optimizacion del
funcionamiento.

6 https://tdan.com/uml-as-a-data-modeling-notation-part-1/8457.

128 —— Guia de Proyectos de Sistemas de Informacion de Administracion Financiera (SIAF)


https://tdan.com/uml-as-a-data-modeling-notation-part-1/8457

GRAFICO 7.2

Ejemplo de modelo légico de datos

Tiempo
4 N\
Fecha Producto
H 1A 4 N\
Descripcion de fecha ID de producto
Mes
Descripcion de mes Descripcion de producto
ARO Categoria
Semaha » Descripcion de categoria
Descripcién de semana . L
\ J Precio unitario
Creacion
\ J
|
|
Ventas e e
p
ID de la tienda (FK)
ID del producto (FK)
Fecha (FK) °
Articulos vendidos '[ienda
Monto de las ventas ID de la tienda ]
\

Descripcion de la tienda
Region

Nombre de la region
\Creacio’n

Fuente: Rajkumar Jonnala (https:/techmsd.com/2014/12/30/logical-data-modeling-toolsexamplesconcepts/).

Este ejemplo presenta un modelo |6gico de datos con cuatro tablas y sus relaciones. En
el recuadro superior de cada tabla figuran las claves principales y las claves externas (FK).
El Proyecto SIIF2 de Uruguay propone un formato para la presentacion de los detalles del
modelo de datos que integra los procesos y los datos necesarios del sistema (véase el anexo 7.1).

7.4.3 Herramientas para respaldar el modelado de datos

Existen varias herramientas disponibles en el mercado que brindan soporte al analista de
datos. Algunos ejemplos son:

o Erwin (https://erwin.com/products/erwin-data-modeler/).

o Archi (https://www.archimatetool.com/).

. Oracle Data Modeler (https://www.oracle.com/in/database/technologies/appdev/
datamodeler.html).

o IBM InfoSphere Data Architect (https://www.ibm.com/in-en/marketplace/infosphere-
data-architect).

° Pueden consultarse otras indicaciones en: https://www.smartdatacollective.com/
top-10-powerful-data-modeling-tools/.
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7.5 Gobernanza de datos

La gobernanza de datos comprende la especificacion de los derechos de decisiony de un
marco de responsabilidad para garantizar el comportamiento adecuado en la valoracion,
la creacion, el consumo y el control de datos y analisis (Gartner Glossary’).

La administracion financiera es la responsable primaria de todos los datos manejados
por los subsistemas nucleares del SIAF: presupuesto, tesoreria y contabilidad. Ademas,
los subsistemas conexos que se van adhiriendo al SIAF también tienen sus datos bajo su
responsabilidad: compras publicas, recursos humanos y otros. En algunos paises, ciertos
sistemas conexos estan bajo responsabilidad de otras agencias, distintas del SIAF. En estos
casos, los datos de estos sistemas son resguardados por sus respectivos responsables. Asi,
corresponderia a los gestores del SIAF solamente ejercer influencia sobre estos érganos
para que adopten las politicas de gobernanza de datos adecuadas.

Un Proyecto SIAF debe prever la institucion de la gobernanza de datos respecto de
su acervo de datos, la cual debe ser posteriormente asumida por la institucion gestora del
sistema. Puede comenzar siendo pequefa, con un gestor de datos que asuma distintos
roles, pero debe preverse una estructura definitiva.

Una gobernanza de datos madura abarca los siguientes roles:

° Gestor de datos
El director/jefe de datos (CDO, por sus siglas en inglés, Chief Data Officer) es el lider
de lainstitucion en la estrategia de gobernanza de datos. La designacién de un CDO
muestra el compromiso con los datos. Su aceptacidn por parte de la alta direcciéon
de la institucién indica la legitimacion del programa de gobernanza de datos.

° Propietarios de datos
Los propietarios de datos son las personas que tienen la responsabilidad directa de
los datos. Estan involucrados en su protecciéon y calidad como un activo institucional.
Un propietario de datos estara en el equipo que utiliza los datos; por ejemplo, un
miembro del equipo de tesoreria puede ser un propietario de los datos relacionados
con los subsistemas del nucleo del SIAF.2 Existen herramientas que permiten admi-
nistrar y auditar el acceso a los datos.

° Administradores de datos
Los administradores de datos son los campeones de la estrategia de gobernanza
de datos. Se reunen con los propietarios de datos y hacen cumplir las politicas y los
procedimientos de la gobernanza de datos, ademas de capacitar a nuevos propie-
tarios y empleados de datos.

° Comités de gobernanza de datos
El Comité de Gobernanza de Datos establece politicas y procedimientos para la
gobernanza de datos. Este comité trabaja con el CDO para establecer el quién, qué,
cuando, dénde y porqué de la gobernanza de datos.

7https://www.gartner.com/en/glossary.
8Puede designarse un grupo de dos o tres técnicos.
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° Leyes de proteccion a los datos personales
Muchos paises adoptaron leyes de protecciéon y privacidad de los datos personales
(por ejemplo, Argentina, Brasil, Chile, México y Colombia) a las que deben atenerse
instituciones publicas y privadas que almacenen —en cualquier medio o formato—
datos personales de los ciudadanos. Estas instituciones deben crear estructuras y
reglas propias que se adecuen a estas leyes.

Por lo general, los Ministerios de Finanzas o equivalentes establecen estructuras
superiores para crear y operar los mecanismos de respaldo al cumplimiento de las leyes,
de las cuales las administraciones financieras deberan participar activamente.

Para obtener mas informacion sobre la gobernanza de datos, se puede acceder al
portal de la asociacién DAMA (Data Management International).®

7.6 Requisitos de software
7.6.1 Conceptualizacién

En sistemas de gestion financiera publica, los requisitos de software convierten a las
disposiciones legales (contenidas en leyes, reglamentos, ordenanzas) y operativas en un
conjunto de orientaciones que el sistema informatico deberd cumplir.

Histéricamente, desde el inicio del desarrollo de sistemas de informacion, la espe-
cificacion de requisitos de software de modo correcto y completo es una de las areas
mas problematicas del empleo de las tecnologias de la informacién y la comunicacién
(TIC). Aunque se han desarrollado muchas metodologias y técnicas con el propdsito de
minimizar los problemas, estos persisten.

Un SIAF no tiene inmunidad frente a estos problemas; sin embargo, las experiencias
disponibles en América Latina y el Caribe (ALC) con el desarrollo de varias versiones de
estos sistemas, pueden ayudar a minimizarlos.

Existen muchas definiciones sistematicas relacionadas con los requisitos, pero
presentamos la version adaptada de la norma ISO/IEC/IEEE 29148 de 2011:

Un requisito es una declaracion que traduce o expresa una necesidad y sus
respectivas limitaciones y condiciones. La ingenieria de requisitos es una funcion
interdisciplinaria que media entre los dominios del usuario y del proveedor,

a fin de establecer y mantener los requisitos que debe cumplir el sistema
de informacidn. La ingenieria de requisitos se ocupa de descubrir, obtener,
desarrollar, analizar, validar, comunicar, documentar y gestionar requisitos,
asi como de determinar sus métodos de verificacion.

? https://www.dama.org/cpages/body-of-knowledge.
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GRAFICO 7.3

Requisito
de software

Requisito Regla de Requisito no

negocio

funcional funcional

Fuente: elaboracion propia.

Los requisitos se subdividen en requisitos funcionales (RF), requisitos no funcionales
(RNF) y reglas de negocio (RN). Las especificaciones de requisitos suelen utilizar siglas
(RF, RNF o RN) seguidas de numeros secuenciales para identificarlas (grafico 7.3).

Los requisitos funcionales'© definen servicios que el sistema debe proporcionar y
la forma en que deberia reaccionar a entradas especificas y comportarse en situaciones
particulares. Deben ser precisos, completos y consistentes. Ademas, pueden indicar lo
gque el sistema no deberia hacer y representan la transformacion de la base legal del gasto
publico en programas computarizados, es decir, el SIAF.

° Ejemplo: “RF-35 - Ajustar los compromisos por estipulaciones de los contratos”.

En el caso de un SIAF, los requisitos funcionales pueden identificarse principalmente
durante el analisis de los procesos de negocio del gasto publico (véase el capitulo 6).

El capitulo 5 (Modelo Conceptual) presenta en sus anexos ejemplos de la relacion
entre modulos, procesos y requisitos funcionales.

Los requisitos no funcionales se refieren a condiciones sobre los servicios o funciones
ofrecidos por el SIAF, tales como: limitaciones de tiempo, limitaciones en el proceso de
desarrollo, estandares, seguridad, etc. A menudo se aplican al sistema como un todo, y
no como caracteristicas o servicios individuales. Los requisitos no funcionales pueden
afectar a toda la arquitectura del sistema.

° Ejemplo: “RNF-06 - El SIAF debera ser certificado para uso en los navegadores
Chrome, Safari y Firefox, en sus versiones mas actuales”.

El anexo 7.2 aborda los requisitos no funcionales mas utilizados en las definiciones
del SIAF.

19os conceptos de requisito funcional y requisito no funcional fueron adaptados de Malavolta (2017).
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Las reglas de negocio, como su nombre lo indica, son reglas utilizadas para definir o
restringir alguna accion en el SIAF. Una definicién mas amplia seria “una regla que esta bajo
la jurisdiccion del negocio”; es decir, que no involucra temas informaticos. Algunas de las
principales caracteristicas de las reglas de negocio, de acuerdo con el “Manifiesto de las Reglas
de Negocio” son las siguientes: son independientes de los procesos, no contenidas en ellos;
son declarativas, no de procedimientos; estan al servicio del negocio, no de la tecnologia;
deben provenir del personal con conocimiento del negocio; son expresiones bien formadas
(expresadas de manera que su exactitud pueda ser validada por los conocedores del negocio).

Identificar las reglas del negocio es parte de la labor del ingeniero de requisitos, que
debe tener la habilidad para poder encontrarlas dentro de una inmensidad de informacion.
En el tratamiento de los procesos de negocio, las entrevistas y las reuniones con las partes
interesadas conforman una buena fuente de informacidn, ya que son ellas quienes conocen,
definen y avalan estas reglas. Otra fuente importante son los organismos por los que se
rige un SIAF, como pueden ser el Ministerio de Finanzas/Economia/Hacienda, el Ministerio
de Planificacion y otros andlogos.

El anexo 7.3 presenta un ejemplo de regla de negocio para un SIAF.

7.6.2 Funcionalidad versus requisito de negocio

De acuerdo con TechTarget’?, en tecnologia de la informacién (T1), una funcionalidad (del latin
functio, que significa “realizar”) es la suma o cualquier aspecto de lo que un producto, como una
aplicacion de software o un dispositivo informatico, puede hacer por un usuario. Comercialmente
se utiliza la funcionalidad de un producto para identificar sus caracteristicas, lo que permite
al usuario tener un conjunto de capacidades. La funcionalidad puede ser facil de usar, o no.

Una funcionalidad de un SIAF puede realizar uno o mas requisitos funcionales. Por
ejemplo, una pantalla de interaccidn con el usuario puede atender, en su légica, uno o mas
requisitos funcionales y reglas de negocio; en concreto, una pantalla para solicitaciéon de
pago ciertamente se encarga de dar cumplimiento a varios requisitos funcionales.

7.6.3 Ildentificacion de requisitos funcionales y reglas de negocio

Los requisitos funcionales y las reglas de negocio pueden identificarse y describirse a
partir de los procesos de negocio (los cuales se abordan en el capitulo 6). Dependiendo
del grado de profundidad de la descripcion de los procesos de negocio, es posible que
se necesiten entrevistas adicionales con las partes interesadas. Tal como se comento,
la calidad del SIAF depende directamente de la calidad y completitud de los requisitos
levantados. Este hecho justifica el esfuerzo y el tiempo dedicados a esta tarea.

Ademas del analisis de los procesos de negocio, hay varios métodos o técnicas para
profundizar, identificar y describir los requisitos funcionales, que pueden utilizarse en
conjunto. Algunos de ellos son:

Thttps://www.businessrulesgroup.org/brmanifesto/BRManifiesto.pdf.
2 https://www.businessrulesgroup.org/brmanifesto/BRManifiesto.pdf.
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° Entrevistas con las partes interesadas.

° Entrevistas conjuntas con grupos focales (partes interesadas en determinado mdédulo
0 segmento).

° Este método se asemeja a lo propuesto en cuanto a “descubrimiento de procesos”
(capitulo 6).

° Casos de uso: este método permite al analista navegar por todo el sistema, proceso
por proceso, como si fuese un usuario. Ayuda a entender como deberia funcionar el
sistema (mas adelante se incluirdn mas detalles).

° Construir prototipos y construir bosquejos (maguetas) para que las partes interesadas
puedan tener una idea de como funcionaria el sistema.

Casos de uso

La técnica de casos de uso ha demostrado ser muy util en la interaccion con los futuros
usuarios del sistema, para la identificacidn de requisitos funcionales, reglas de negocio
y funcionalidades. Un caso de uso es una lista de acciones o pasos de eventos que tipi-
camente definen las interacciones entre un usuario que ejerce un rol (el “actor”) y un
sistema, a fin de lograr un objetivo. El actor puede ser un humano u otro sistema externo.
Define qué hace, pero no coémo lo hace, y facilita que los que aun no tienen experiencia
comprendan mejor lo que hace el sistema, el médulo o la funcién.

La notacién UML para casos de uso proporciona atributos importantes para la
comprension de los requisitos funcionales, y es una de las mas utilizadas. En TutorialsPoint™
puede encontrarse un tutorial basico sobre casos de uso con UML.

Cada caso de uso debe describir los detalles en un texto explicativo aparte, que
contenga detalles del “camino normal” de las acciones y todas las excepciones identifi-
cadas, permaneciendo la figura como apoyo visual. Resulta esencial que los casos de uso
cubran todas las excepciones que puedan existir en una interaccion. Por ejemplo:

“Al registrar una factura para realizacion de un pago, verificar la fecha de emision.
Si la fecha es mayor que la fecha actual, emitir mensaje de error xxxxxxxx’; verificar si el
suplidor de la factura esté registrado como “Beneficiario”. En caso negativo, emitir mensaje
de error ‘yyyyyyy’”.

Los mensajes deben ser lo suficientemente claros de modo que el usuario pueda
tomar una accion de correccién.

El anexo 7.4 presenta ejemplos de casos de uso extraidos de un SIAF.

7.6.4 Requisitos funcionales esenciales en un SIAF
Los requisitos funcionales (o requerimientos funcionales) conforman el “corazén” del

SIAF y definen todo el entorno del sistema. Dependiendo del grado de profundidad de
la descripcion, los requisitos detallados pueden llegar a ocupar un centenar de paginas

B https://www.tutorialspoint.com/uml/uml_use_case_diagram.htm.
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y se obtienen a partir de los procesos de negocio —o juntamente con ellos—, y se afinan
a continuacion.

En el anexo 7.5 se presenta un conjunto de requisitos funcionales considerados
esenciales en los SIAF modernos, para ser evaluados en términos de factibilidad en el
contexto de los nuevos Proyectos SIAF.

7.6.5 Métodos de desarrollo agiles

Cuando se trata de métodos de desarrollo agiles, lo que se hace generalmente cuando
se recopila la informacion que va a desarrollarse es utilizar el modelo de proceso vy el
modelo de dominio.

El modelo de proceso ayuda a identificar el flujo de datos, los actores y el ciclo de
vida de las principales entidades, mientras que el modelo de dominio™ reemplaza al modelo
de datos. En el modelo de dominio se identifican las principales entidades, las relaciones

entre ellas y los atributos mas relevantes: esto suele ser suficiente para empezar.

7.7 Comentarios finales

Asi pues, siempre valdra la pena el tiempo
invertido en la preparacion de los modelos.
Para apoyar su definicion es importante
contar con la colaboracion de consultores
externos especializados v, si es posible,
con las experiencias de otros SIAF.
Cabe destacar que una buena
fuente que permite profundizar sobre los
conceptos de los requisitos no funcionales
eningenieria de software es la publicacion
de Chung, Nixon, Yu y Mylopoulos (2000).

La definicion adecuada de los
procesos, los requisitos (funcionales,
no funcionales y reglas de negocio) y

el modelo de datos es una etapa critica
para el éxito del SIAF. De su completitud
y exactitud dependeran la estimacion
apropiada de los valores de contratacion
y la calidad del sistema, la adhesion de
los usuarios, la cantidad de retrabajo v,
naturalmente, el aumento de los costos.

“Un modelo de dominio es una representacion de las clases conceptuales del mundo real, en general
como un conjunto de diagramas, y no necesariamente de componentes de software.
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ANEXO 7.1
MODELADO DE DATOS CON INTEGRACION ENTRE PROCESOS Y
DATOS: SIIF2 DE URUGUAY

Los datos de una instancia de un proceso estan comprendidos por toda la informaciéon que
se despliega o ingresa durante la ejecucion de la instancia del proceso. Esta informacion
se especifica mediante una lista de campos asociada a cada actividad del proceso. Para
cada campo se determinan una serie de atributos tales como el tipo de datos, la validacion
del contenido, la visualizacién de contenido, etc.

A los procesos que cuentan con tareas de usuario se les anexa un archivo con el
modelo de datos en formato de planilla electrdénica, que incluye una hoja por cada tarea
de usuario existente en el proceso. En el grafico A7.1 se presenta el modelo de datos del
proceso “Movimientos entre Cdodigos SIR”"®, con las hojas correspondientes a las tareas:
“Ingresar Movimientos”, “Autorizar Solicitud”, “Identificar Cédigo SIR” y la tabla vinculada
a este ultimo, “Identificar Saldos Cdédigo SIR”. Fuente: SIIF2 de Uruguay.

GRAFICO A7.1

Ejemplo de hoja de proceso/datos/tarea

Fuente: SIIF2 de Uruguay.

5SIR es el codigo de disponibilidad financiera.
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ANEXO 7.2
REQUISITOS NO FUNCIONALES QUE SON IMPORTANTES PARA
UN SIAF

Los requisitos no funcionales también afectan directamente las decisiones sobre la
arquitectura del SIAF. Por ejemplo, una arquitectura en capas permite separar mejor las
funcionalidades de un sistema, volviéndolo mds modular y facilitando el mantenimiento.
La complejidad de un sistema esta basada en sus requisitos funcionales (qué hace) y sus
requisitos no funcionales (cémo lo hace).

La identificacion de los requisitos no funcionales esta basada en las caracteristicas
del sistema, las reuniones con las partes interesadas, el analisis de los procesos y la expe-
riencia del arquitecto o analista de requisitos no funcionales.

En el grafico A7.2 se describen de forma resumida algunos de los principales requi-
sitos no funcionales de producto que se aplican a un SIAF.®

GRAFICO A7.2

Esquema de requisitos no-funcionales
Requisitos no funcionales

Facilidad de aprender

Usabilidad -
Facilidad de usar
Reparar
Mantenimiento .
Evolucionar
Disponibilidad

Fiabilidad

Tasa de fallas

Desempeno

Portabilidad

Reusabilidad

Seguridad

Fuente: Devmedia y Sommerville (https:/www.devmedia.com.br/artigo-engenharia-de-software-3-requisitos-
nao-funcionais/9525).

6 Adaptados de las siguientes fuentes: https://www.devmedia.com.br/artigo-engenharia-de-softwa-

re-3-requisitos-nao-funcionais/9525; estandar IEEE 830-1993 “Recommended Practice for Software
Requirements Specifications”.
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Usabilidad: al tratarse de un sistema de uso generalizado en toda administracién publica,
por parte de funcionarios que tienen distintas profundidades de conocimiento de la admi-
nistracion financiera publica y que ademas pueden ser frecuentemente removidos de sus
funciones, los SIAF deben ser sistemas faciles de aprender y de usar. Algunos criterios para
la medicion de la usabilidad son: i) tiempo para realizar una tarea; ii) nUmero de comandos
utilizados para concluir una tarea; iii) nimero de comandos disponibles no utilizados; iv)
frecuencia del uso de la facilidad de “ayuda” o de la documentacidn, y v) porcentual de errores.

Mantenimiento (facilidad de): se refiere a las facilidades para el mantenimiento correctivo
(causado por errores del sistema) y evolutivo (causado por ampliaciones de alcance del
sistema). El mantenimiento de software es facilitado por sistemas modulares.

Fiabilidad: es la probabilidad del software de no causar fallas en el sistema durante
determinado tiempo, bajo condiciones especificadas. El factor critico por lo general es
el tiempo. Las métricas que pueden evaluarse para este item son: disponibilidad (% de
tiempo que el sistema estuvo disponible para uso), tasa de ocurrencia de fallas (cantidad
de fallas ocurridas en un determinado espacio de tiempo) y tiempo promedio hasta la
ocurrencia de fallas (MTTF, por sus siglas en inglés, mean time to failure).

Desempeiio: se refiere al tiempo (tiempo de respuesta y rendimiento o throughput) y al
espacio (uso de recursos, como memoria). Las fallas en este requisito pueden impactar
sobre otros, tales como el rendimiento. Los altos tiempos de respuesta también perjudican
el rendimiento.

Portabilidad: define la forma en que el software puede transportarse de un ambiente
operativo a otro. La portabilidad de un sistema es proporcional a la cantidad de trabajo
necesaria para transportarlo a otro ambiente. La portabilidad puede separarse en partes:
hardware, sistema operativo y entrada/salida.

Reusabilidad: se trata de la “componentizacion” del sistema; es decir, la capacidad de
proyectar y desarrollar componentes reutilizables. También pueden examinarse otros
aspectos de reusabilidad, tales como procesos y conocimiento especifico de un dominio.
Se puede pensar en reusar aplicaciones, subsistemas, objetos o mddulos y funciones.

Seguridad: la seguridad es un requisito critico para un SIAF. La clasificacion es dispo-
nibilidad, integridad, confidencialidad y seguridad operativa. Los aspectos importantes
de este requisito son: identificacion (del usuario), autenticacién (confirma que el usuario
es quien dice ser), tiempo de acceso (limita el tiempo de acceso al sistema para reducir
amenazas), auditoria de seguridad (monitorea y rastrea eventos); alarmas (notifica accesos
potencialmente sospechosos). Algunos requisitos de seguridad pueden ser:

° Todos los usuarios deben ser identificados y autenticados al acceder al sistema.
° Elacceso a transacciones y datos debe controlarse por medio de permisos especificos.
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° Los permisos de acceso al sistema solo los puede cambiar el administrador del sistema.

° Deben realizarse copias (respaldo) de todos los datos del sistema cada 24 horas, que
han de guardarse en un lugar seguro, diferente al lugar donde se encuentra el sistema.

° Todos los accesos al sistema y las tareas ejecutadas deben almacenarse con la fecha
y hora de realizacidn respectivas, por un plazo de cinco afios.

° Ninguna informacion deberd borrarse fisicamente del sistema.

° Todas las comunicaciones externas entre el servidor de datos del sistema y los
clientes deben estar cifradas.

Conectividad:

° Establecer un modelo tecnoldgico de conectividad a ser seguido por el SIAF (API7,
Servicios Web, ESB', etc.).

° Establecer conectividad con el Sistema de Informacion Tributario para validar el
numero de identificacidn fiscal (NIF) y el valor de factura (factura electrdnica si
estd disponible).

Intercambio de datos con otros sistemas de gestidn financiera del gobierno:

° Identificar los sistemas de informaciéon del gobierno que necesitaran intercambiar
informacion con el SIAF.

° Describir cada sistema y definir puntos de contacto, informacién que sera intercam-
biada y periodicidad.

Plataforma de TIC:

° Definir mediante una arquitectura de referencia la plataforma informatica que sera
transformada en solucion tecnoldgica a partir de propuestas de los proveedores
(opcional).

° Establecer una red de datos con desempefio adecuado para todos los usuarios.

° Definir niveles de redundancia y planes de contingencia.

° Instaurar una politica de seguridad.

° Establecer un modelo de gestion que guia al SIAF en su etapa de produccién.

° Evaluar el uso de computacion en la nube para uso total o parcial en el SIAF (subsis-
temas centrales, sistemas conexos, back-up, etc.)

7Interfaz de programacion de aplicaciones (API por sus siglas en inglés, Application Programming
Interface).
®Bus de servicio empresarial (ESB, por sus siglas en inglés, Enterprise Service Bus).

Modelo de datos y requisitos del sistema — 139



ANEXO 7.3
REGLA DE NEGOCIO: EJEMPLO DE UN SIAF

CUADRO A7.3

Informacion complementaria de la regla

Tabla: DGII_FACTURA_PARTIDA

Tipo de regla: Accion

Clase: ReglaAccionDGIIFFInsertaFacturaPartidas

Descripcion: Estd regla inserta las partidas asociadas a la factura en el sistema:

1. Calcular la sumatoria del monto presupuestario y el monto no
presupuestario de todas las partidas insertadas por el usuario
en pantalla.

2. Si el monto presupuestario y el monto no presupuestario
son ambos mayores a cero, entonces el sistema presenta
un mensaje de error “No puede tener partidas con monto
presupuestario y no presupuestario”.

3. El sistema borra todas las partidas previamente registradas a la
factura en el sistema.

4. El sistema inserta las partidas definidas y/o modificadas por el
usuario en pantalla.

Antes o después de la actualizacion D
(A/D):

Al insertar, actualizar o eliminar I, U
(I, U, D):

Cuando ejecutar:

Mensaje:

Fuente: elaboracion propia sobre la base de SIGEF (Republica Dominicana).
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ANEXO 7.4
CASO DE USO: EJEMPLO DE UN SIAF

GRAFICO A7.4

Modelo de caso de uso: factura fiscal

Factura fiscal

Modelo de casos de uso

Desplegar Desplegar
Consultar lote formularios facturas fiscales
de factura fiscal . originales _ asociadas a
remite a del lote de remite a formulario de

factura gastos

Manejador de
factura fiscal

(Desde el registro
del gasto)

Detalle:
Nombre del caso de uso: Buscar Documento Gasto Etapa Compromiso

Estado: Version: 1.0 Fase: 1.0
Autor: RXXXXXXXX

Creado el: 10/30/2017 Modificado el: 10/30/2017
Notas:

Restricciones:

Escenarios:

Basic Path Basic Path 1. El sistema desplegara la pantalla de busqueda de formularios inicio
(Original).

2. El'usuario completara los pardmetros de busqueda de dicha pantalla.

3. El sistema desplegara una lista de documentos de gasto que cumplan
con los parametros completados por el usuario. La lista deberd mostrar
solo los documentos de gasto cuya etapa sea solo compromiso y que
no estén relacionados a una factura fiscal.

4. El usuario seleccionard un documento de gasto.

5. El sistema retornara al punto donde se realizo la llamada pasando
como resultado el ID del documento de gasto seleccionado. Si no se
selecciond un documento de gasto entonces el valor a retornar sera
NULL.

Fuente: SIGEF (Republica Dominicana).
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ANEXO 7.5
EJEMPLOS DE REQUISITOS FUNCIONALES ESENCIALES EN UN SIAF

Algunos requisitos funcionales son clave para la completitud y éxito de un SIAF.
El cuadro A7.5 resume los requisitos funcionales que se consideran mas importantes y
que deben recibir atencion especial de los gestores del proyecto.

CUADRO A7.5

Requisitos funcionales mas importantes

Tema Requisito/Descripcion
1. Informes Generar informes fiscales oportunos y precisos
contables y o Generar estados financieros en efectivo: estado de recibimientos y pagos en
fiscales efectivo, politicas contables y notas explicativas, y una comparacion de presupuestos

originales y vigentes.

e Emitir los estados financieros anuales dentro de los seis meses posteriores al final del
afo fiscal.

e Emitir informes presupuestarios durante el afio (por ejemplo, mensuales, trimestrales,
de mitad de ano) y de fin de afo, de acuerdo con criterios establecidos por los
estandares internacionales.

e Asegurar la precision y automatizacion de las entradas contables.

o Certificar que todos los datos contables y presupuestarios tengan una clasificacion
apropiada y consistente por unidades administrativas, categorias econdmicas,
funciones, etc,, en linea con los estédndares internacionales.

Evitar fallas al integrar el plan de cuentas con la clasificacién presupuestaria

* Asegurar la coherencia entre el plan de cuentas vy la clasificacion presupuestaria.

e Garantizar el registro contable y presupuestario oportuno y confiable de las
transacciones financieras.

¢ Disponer de un almacén de datos con capacidad de profundizar (drill down) en
informacion contable y presupuestaria detallada.

o Garantizar la produccion de informes que se adapten a las necesidades especificas
de los usuarios, con herramientas apropiadas.

2. Seguimiento  Generar pagos electrdnicos y conciliaciones bancarias

de flujos e Asegurar la integridad y consistencia de los datos sobre pagos e ingresos entre el
de cajay SIAF vy las cuentas bancarias del gobierno.
conciliacion
bancaria
3. Ejecucion Gestionar y controlar el presupuesto
presupuestaria ¢ Todos los gastos, préstamos, deudas, donaciones y subvenciones deben
y control administrarse a través del SIAF
interno o Capturar todos los datos relevantes para garantizar el control del gasto mediante el

seguimiento de todos los pagos contra compromisos, asignaciones presupuestarias
y liberaciones presupuestarias.

* Posibilitar el seguimiento del gasto plurianual en proyectos individuales de inversion
publica, identificando demoras en la implementacion y sobrecostos.

o Disponer del cubo de datos de presupuesto/tesoreria /contabilidad.

4. Tesoreriay Apoyar las funciones bancarias del gobierno
gestion de o Apoyar el funcionamiento eficiente de la cuenta Unica del tesoro (CUT) (véase el capi-
caja tulo 4), bajo una sola cuenta bancaria o una estructura unificada de cuentas bancarias.

(continda en la pagina siguiente)
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C UADRO A 7.5 (ontinuacion)

Requisitos funcionales mas importantes

Tema Requisito/Descripcion
» Establecer mecanismos de pago electronico que eviten pagos manuales para el

gobierno central, entidades y cuentas extrapresupuestarias y fondos de seguridad social.

Evitar informacion poco confiable e inoportuna para la administracion de efectivo
o Registrar el flujo de caja en los dias que se realizan los pagos y se reciben los ingresos.
o Registrar informacioén precisa y oportuna relacionada con la fecha de reconocimiento
de las cuentas por pagar.
¢ Controlar que los pagos se realicen hasta la fecha de vencimiento.
* Proporcionar informacion oportuna sobre el stock de atrasos y la creacion de nuevos
atrasos.
o Disponer del cubo de datos para la tesoreria y programacion financiera.
5. Gestiondela e Disponer de un moédulo o subsistema de gestion y andlisis de la deuda, adaptable o
deuda® desarrollado a medida a partir del sistema comercial. Existen sistemas comerciales
autonomos de gestion de la deuda que pueden tener interfaz para integrar la gestion
de la deuda al SIAF (por ejemplo, el SIGADE® 6, de la UNCTAD®).
6. Contratacion e Disponer de un moédulo o subsistema de gestion de la contratacion publica,
publica adaptable o desarrollado a medida a partir del sistema comercial genérico. Los
sistemas comerciales deben ser integrados al SIAF, preferiblemente realizando las
etapas del gasto en tiempo real.

7. Gestion de o Disponer de un modulo o subsistema de gestion de la contratacion publica,
recursos adaptable o desarrollado a medida a partir del sistema comercial genérico. Los
humanos sistemas comerciales deben ser integrados al SIAF, preferiblemente realizando las

etapas del gasto en tiempo real.
8. Transparencia Proporcionar a la sociedad informacidn exhaustiva sobre los gastos publicos

o Diligenciar para reunir en una base de datos informaciéon oportuna, fidedigna y
exhaustiva sobre los gastos publicos.

¢ Asegurar la disponibilidad de informes basicos y herramientas de busqueda
avanzadas para la construccion de informes bajo varias perspectivas.
(Véase como ejemplo: http:/www.usaspending.gov/.)

» Establecer capacidades tecnoldgicas para el acceso en linea a informes de
instituciones de la sociedad civil (APl y Servicios Web).

9. Generales e Evaluar la necesidad de gestion de multiples monedas o unidades monetarias.
¢ Evaluar la necesidad de visibilidad sobre ejercicios futuros (presupuesto plurianual).
10. Cobertura » La cobertura institucional debe incluir minimamente al gobierno central
institucional presupuestario, entidades y cuentas extrapresupuestarias y fondos de seguridad

social. Puede implantarse en fases.

Fuente: elaboracion propia con aportes de Uia, Allen y Botton (2019).
Notas:
@ Funcionalidades deseables en un moédulo de gestidn de la deuda:*

e Registrar toda la informacion relativa a los préstamos, las donaciones y los titulos de deuda, incluida su

posible relacién con proyectos y las distintas cuentas presupuestarias nacionales.

Crear y actualizar automaticamente los desembolsos estimados.

Calcular automdticamente todas las tablas de amortizacion.

Registrar los giros reales, las colocaciones reales y las operaciones del servicio de la deuda.
Identificar los préstamos con atraso en el servicio de la deuda y calcular los intereses por mora.
Elaborar una amplia gama de informes estandares y personalizados, incluidos informes para boletines
estadisticos e informes con fines de validacién y control.

¢ Analizar la cartera de deuda y formular estrategias en materia de deuda.

* Fuente: https://unctad.org/dmfas/system/files/client-area/UNCTAD_GDS_DMFAS_MISC_2011_1_spa.pdf.
> SIGADE = Sistema de gestidn y andlisis de la deuda; UNCTAD = Conferencia de las Naciones Unidas sobre
Comercio y Desarrollo.
¢ Por el tamano del proyecto, por lo general se desarrolla en un proyecto especifico.
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Modernizar un SIAF;
dimplantar uno nuevo o
reformar el actual?

8.1 Introduccion

En América Latinay el Caribe (ALC), practicamente todos los paises tienen un SIAF imple-
mentado. Una vez que se ha verificado que un sistema de informacién de administracion
financiera (SIAF) no resulta efectivo, es necesario llevar a cabo acciones para moderni-
zarlo, por medio de un proyecto especifico. Aqui se presentan dos grandes alternativas:
desarrollar un SIAF nuevo o renovar el actual. Esta decision es el primer desafio que se
presenta en la preparacion del proyecto.

El desarrollo de un SIAF es una tarea compleja, tanto desde el punto de vista funcional
como del tecnoldgico, y de alto costo para la institucidn. Su costo va mas alla del presupuesto
asignado cuando se toma en cuenta la cantidad de hombres-hora internos que apoyaran el
disefo y las especificaciones (en especial, las funcionales), las pruebas y la puesta en marcha.

La sustitucion de mddulos informaticos, lo cual alarga la vida del sistema a un
costo mas bajo y con menor complejidad, tampoco se recomienda en todos los casos.
Dependera de determinadas caracteristicas de la construccién del SIAF actual y de la
cantidad/impacto de los aspectos funcionales y tecnoldgicos que se quieran modernizat.

8.2 Hoja de ruta para la modernizacién de un SIAF

La idea inicial de modernizaciéon de un SIAF parte, por lo general, de observaciones empi-
ricas y quejas de usuarios y partes interesadas (6rganos rectores, ministerios, entidades,
ciudadanos, etc.), que luego deberan demostrarse por medio de una evaluacién formal.
Para tomar esta decisidén critica, se utiliza una hoja de ruta (grafico 8.1).
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GRAFICO 8.1

Hoja de ruta para la modernizacién de un SIAF

El SIAF no es efectivo
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Diagnostico de TIC

¢Qué tan severos son los Alto
desafios que enfrenta el
SIAF?

Reemplazar el SIAF

completo

Medio-bajo

Aplicar un enfoque
modular para
modernizar el SIAF

Evaluar el nivel de
acoplamiento y
cohesion del SIAF

Realizar la reingenieria de Desarrollar una capa Cambiar de plataforma
un maoédulo especifico del de intercambio de datos o migrar el nucleo del
nucleo del SIAF para el nucleo SIAF
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Fuente: elaboracion propia sobre la base de Allen y Botton (2019).
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Las acciones definidas en esta hoja de ruta seran presentadas a continuacion, con
propuestas, herramientas y orientaciones para su observancia.

8.3 Diagnodstico funcional del SIAF actual

El diagndstico funcional debe estar basado en la existencia y el buen funcionamiento de
determinadas funcionalidades, algunas esenciales en un SIAF moderno, otras especificas
para una determinada administracién financiera.

El anexo 5.2 (capitulo 5, Modelo Conceptual del SIAF) propone los requisitos de los
subsistemas del nucleo de un SIAF moderno. A partir de estos requisitos, se puede crear
una lista de funcionalidades que han de ser evaluadas para efectos de diagndstico, la cual
deberd complementarse y ajustarse segun el entorno especifico de cada administracion
financiera.

Aunque sea esencial, aqui no se considera que los problemas del sistema, repor-
tados en un centro de asistencia al usuario (help desk) o estructura similar de soporte
a los usuarios, sean un factor uUnico para justificar cambios funcionales o tecnoldgicos
del SIAF. Es una decision de gestion, que puede implementarse en cualquier momento.
Incluso, las cuestiones y problemas reportados al centro de asistencia al usuario pueden
también subsidiar decisiones relacionadas con cambios de procesos o formularios en
distintas areas del SIAF.

La propuesta es que se asocie una calificacidon de severidad con los problemas de
implementacion de cada funcionalidad del SIAF. Esta calificacion puede ser un nimero
—por ejemplo, de cero a cinco—, donde cero indica una implementacion de buena calidad
(severidad de problemas nula) y cinco, ausencia o pésima calidad de la implementacion
de la funcionalidad (severidad de problemas maxima). Algunas funcionalidades son mas
criticas que otras en cuanto al buen funcionamiento del SIAF; en este caso, se puede
asignar un peso o ponderacion a cada funcionalidad con relaciéon a las demas.

Finalmente, mediante un promedio ponderado, se puede arribar a la indicacion de
una calificacion de severidad general para los problemas funcionales. Esta calificacion
puede brindar una vision ejecutiva para los problemas funcionales existentes y ser util
para la toma de decisiones que se discutirdn mas adelante.

Es posible adoptar una escala de calificacion funcional general para el SIAF, basada
en los grados finales obtenidos. Una opcioén seria la siguiente:

Grado de severidad de problemas funcionales entre O y 1,5:
SIAF en buen estado funcional

Grado de severidad de problemas funcionales entre 1,5y 3,5:
SIAF necesita mejoras funcionales

Grado de severidad de problemas funcionales entre 3,5y 5:
SIAF con problemas funcionales criticos
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El cuadro 8.1 presenta un ejemplo que permite identificar y calificar la severidad
de los problemas funcionales de un SIAF, que ha de ajustarse en cada caso. Este tipo
de ejercicio debe incluir la participacion de los técnicos funcionales y tecnoldgicos
relacionados con estos procesos, y puede llevarse a cabo con el apoyo de consultores
externos.

CUADRO 8.1

Calificacion de severidad de los problemas de un SIAF

por diagndstico funcional
Calificacion
de severidad
Diagndstico de severidad de problemas funcionales 0-5 Peso Valor

1 Generacion de informes fiscales y contables oportunos y precisos

11 Generar estados financieros en efectivo: estado de recibimientos
vy pagos en efectivo, politicas contables y notas explicativas, y una
comparacion de presupuestos originales y vigentes.

1.2 Emitir los estados financieros anuales dentro de los seis meses
posteriores al final del ano fiscal.

1.3 Emitir informes presupuestarios durante el ano (por ejemplo,
mensuales, trimestrales, de mitad de ano) y de fin de afio, de acuerdo
con criterios establecidos por los estdndares internacionales.

1.4 Asegurar la precision y automatizacion de las entradas contables.

1.5 Certificar que todos los datos contables y presupuestarios
tengan una clasificacion apropiada y consistente por unidades
administrativas, categorias econdmicas, funciones, etc., en linea con
los estandares internacionales.

2  Fallas al integrar el plan de cuentas con la clasificacidon presupuestaria

21 Asegurar la coherencia entre el plan de cuentas v la clasificacion
presupuestaria.

2.2 Garantizar el registro contable y presupuestario oportuno y confiable
de las transacciones financieras.

2.3 Disponer de un almacén de datos con capacidad de profundizar (drill
down) en informacién contable y presupuestaria detallada.

2.4 Garantizar la produccion de informes que se adapten a las
necesidades especificas de los usuarios, con herramientas
apropiadas.

3  Seguimiento de flujos de caja y conciliacidn: pagos electrénicos y conciliacidon bancaria

31 Asegurar la integridad y consistencia de los datos sobre pagos e
ingresos entre el SIAF vy las cuentas bancarias del gobierno.

Ejecucion presupuestaria y control interno: gestion y control del presupuesto

41 Todos los gastos, préstamos, deudas, donaciones y subvenciones
deben administrarse a través del SIAF.
(continda en la pagina siguiente)
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C UADRO 8.1 (ontinuacion)

Calificacion de severidad de los problemas de un SIAF

por diagnéstico funcional

Calificacion
de severidad
Diagndstico de severidad de problemas funcionales 0-5 Peso Valor

4.2 Capturar todos los datos relevantes para garantizar el control
del gasto mediante el seguimiento de todos los pagos contra
compromisos, asignaciones y liberaciones presupuestarias.

4.3 Posibilitar el seguimiento del gasto en todas sus etapas: pre-
compromiso, compromiso, devengado y pagado.

4.4 Posibilitar el seguimiento del gasto plurianual en proyectos
individuales de inversion publica, identificando demoras en la
implementacion y sobrecostos.

5 Tesoreria y gestion de caja: apoyar las funciones bancarias del gobierno

51 Apoyar el funcionamiento eficiente de la CUT, bajo una sola cuenta
bancaria o una estructura unificada de cuentas bancarias.

5.2 Establecer mecanismos de pago electronico que eviten
pagos manuales para el gobierno central, entidades vy cuentas
extrapresupuestarias y fondos de seguridad social.

Informacién poco confiable e inoportuna para la administracion de efectivo: mecanismos para evitarla

6.1 Registrar el flujo de caja en los dias que se realizan los pagos y se
reciben los ingresos.

6.2 Registrar informacion precisa y oportuna relacionada con la fecha de
reconocimiento de las cuentas por pagar.

6.3 Controlar que los pagos se realicen hasta la fecha de vencimiento.

6.4 Proporcionar informacion oportuna sobre el stock de atrasos vy la
creacion de nuevos atrasos.

7 Transparencia: proporcionar a la sociedad informacién exhaustiva sobre los gastos publicos

71 Diligenciar para reunir en una base de datos accesible informacion
oportuna, fidedigna y exhaustiva sobre los gastos publicos.

7.2 Asegurar la disponibilidad de informes basicos y herramientas de
busquedas avanzadas para la construccion de informes bajo varias
perspectivas. (Véase como ejemplo: http:;/www.usaspending.gov/.)

7.3 Establecer capacidades tecnoldgicas para el acceso en linea a
informes de instituciones de la sociedad civil (APl y Servicios Web).

Generales:

81 Evaluar la necesidad de gestion de multiples monedas o unidades
monetarias.

8.2 Evaluar la necesidad de visibilidad sobre ejercicios futuros
(presupuesto plurianual).

Total:
Calificacion del diagnéstico funcional:

Fuente: elaboracién propia.
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8.4 Diagnodstico de las tecnologias de la informacion y la
comunicacion del SIAF actual

El diagndstico de las tecnologias de la informacion y la comunicacion (TIC) en un SIAF puede
efectuarse de forma similar a como se realiza para los aspectos funcionales, considerando
distintas perspectivas que se identifican en el anexo 5.2 (capitulo 5, Modelo Conceptual)
y otras operativas. El cuadro 8.2 presenta estas perspectivas, que deben ajustarse a las
necesidades de un pais especifico.

CUADRO 8.2

Calificacién de severidad de los problemas de

un SIAF por diagndstico informatico

Calificacion
de severidad
Diagndstico de severidad de los problemas tecnolégicos (TIC) 0-5 Peso Valor

1 Infraestructura de hardware y software

11 Los paquetes de software utilizados por el SIAF se ajustan a las
necesidades de modernizacion continua del sistema.

1.2 Lainfraestructura (propia o contratada en la nube®) es compatible
con tecnologias que permiten brindar servicios a los contribuyentes a
través de internet.

1.3 La plataforma SIAF estd basada en la web.
1.4 Existe soporte de software para el uso de firmas electronicas.
1.5 Existe soporte de software para implementacion de cubos de datos®.

1.6 La plataforma informatica del SIAF permite el mantenimiento evolutivo
oportuno.

1.7 La plataforma informatica es estable.

1.8 La plataforma informatica permite un intercambio en linea de
informacidn entre instituciones.

1.9 Existe conectividad con el Sistema de informacion tributario para
validar el nimero de identificacion fiscal (NIF) v el valor de factura
(factura electrénica si esta disponible).

110 El mantenimiento es oportuno y suficiente y sigue estandares tales
como COBIT o ITILS

111 Los costos de mantenimiento y actualizacion de la plataforma
informatica son aceptables.?

112 La documentacion del sistema es adecuada vy suficiente para garantizar
su mantenimiento.

113 El centro de datos del SIAF es de clase mundial (por ejemplo, TIER 3) o
se utiliza un servicio similar en la nube.

114 Todos los érganos ejecutores estan conectados al sistema.

(continda en la pagina siguiente)

150 — Guia de Proyectos de Sistemas de Informacién de Administracién Financiera (SIAF)



C UADRO 8. 2 continuacion)

Calificaciéon de severidad de los problemas de

un SIAF por diagndstico informatico

Calificacion
de severidad
Diagndstico de severidad de los problemas tecnolégicos (TIC) 0-5 Peso Valor

115 Los servidores y equipos de almacenamiento (propios o contratados en
la nube) responden a las necesidades de la administracion financiera en
el corto y mediano plazo.

116 Las licencias de software utilizadas en el SIAF son suficientes vy se
encuentran legalizadas.

2 Seguridad

21 Existe redundancia del Centro de datos principal.

2.2 Existe un plan de seguridad de la informacion, activo.

2.3 Existe un plan de continuidad de negocio, activo.

2.4 Existe criptografia en base de datos y red de datos.

3 Procesos (TIC)

31 Seimplementan procesos para la gestion del ciclo de vida del SIAF.

3.2 Se utilizan metodologias &giles para el desarrollo del sistema o una
metodologia eficaz de gestion de soluciones de software comerciales
adaptables/parametrizables (COTS, por sus siglas en inglés,
“Commercial off-the-shelf”).

3.3 Existen procesos de gestion de datos.

3.4 Existe algun proceso para la preparacion, aprobacion y seguimiento del
Plan Director de Tecnologias de Informacion (PDTI) o similar.

3.5 Existe una estrategia de tercerizacion de servicios.
4  Recursos humanos de TIC
41 Cuenta con suficientes recursos humanos de TIC.

4.2 Existen programas de capacitacion y actualizacion para los recursos
humanos de TIC.

4.3 Existen estrategias para atraer, retener y evaluar recursos humanos de TIC.
Total:
Calificacidn del diagndstico informatico:

Fuente: elaboracion propia.

a Si es contratada en la nube, hay mayor flexibilidad para realizar cambios.

® Cubo de datos: matriz de datos multidimensional.

¢ ITIL = Information Technology Infrastructure Library (por sus siglas en inglés); COBIT = Objetivos de control
para tecnologias de la informacién y afines (por sus siglas en inglés).

9 Por lo general, entre 10% y 20% del valor de la plataforma.

La propuesta es que se asocie una calificacion de severidad con los problemas detec-
tados en torno a aspectos tecnoldgicos del SIAF. Esta calificacion puede ser un niumero
—por ejemplo, de cero a cinco—, donde cero indica una implementacion de buena calidad
(severidad de problemas nula) y cinco, ausencia o pésima calidad de la implementacion
de la funcionalidad (severidad de problemas maxima).
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Algunos aspectos tecnoldgicos son mas criticos que otros en cuanto al buen funcio-
namiento del SIAF; en este caso, se puede asignar un peso o ponderacion a cada aspecto
con relacion a los demas.

Finalmente, por medio de un promedio ponderado, se puede llegar a la indicacion de
una calificacién de severidad general para los problemas tecnoldgicos. Esta calificacion
puede brindar una vision ejecutiva para los problemas tecnoldgicos existentes y ser util
para la toma de decisiones que se discutirdn mas adelante.

De modo similar a la evaluacidn funcional, puede adoptarse una escala de califica-
cion informatica general para el SIAF, basada en los grados finales obtenidos. Una opcién
seria la siguiente:

Grado de severidad de problemas informaticos entre O y 1,5:
SIAF en buen estado informatico

Grado de severidad de problemas informaticos entre 1,5 y 3,5:
SIAF necesita mejoras informaticas

Grado de severidad de problemas informaticos entre 3,5y 5:
SIAF con problemas informaticos criticos

El cuadro 8.2 presenta un ejemplo que permite identificar y calificar la severidad
de los problemas funcionales en un SIAF, que ha de ajustarse en cada caso. Este tipo de
ejercicio debe incluir la participacidon de los técnicos funcionales y tecnoldgicos relacio-
nados con estos procesos y puede llevarse a cabo con el apoyo de consultores externos.

La medicion del nivel de gravedad de los problemas funcionales y
tecnoldgicos no es un procedimiento matematico y depende del contexto
de cada institucion. Aqui debe separarse la deficiencia intrinseca de un
elemento tecnoldgico o funcionalidad especifica de la deficiencia de
la instituciéon en utilizarlo, por lo que pueden existir otras causas.

Es importante tener en cuenta la complejidad al realizar una medicion razonable
e imparcial de estos factores, que deben evaluarse, si es posible,
con el apoyo de expertos externos.

8.5 (¢Reemplazar moédulos o desarrollar un SIAF completamente
huevo?

Como ya se indico, si un SIAF debe ser modernizado, existen dos opciones: reemplazar
maodulos o rehacer el sistema completamente.

Los diagnosticos funcional e informatico mostrados anteriormente pueden aportar
una pista de la direccion a seguir, transformando el resultado final de las dos evaluaciones
(funcional e informatica) en un porcentual respecto del resultado maximo posible.
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GRAFICO 8.2

Alternativas de modernizacién de un SIAF
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Fuente: Ufa, Allen y Botton (2019) (péag. 14).

UfAa, Allen y Botton (2019) proponen un método empirico, por el cual la severidad
de los problemas funcionales y técnicos determinan la respuesta a la cuestion propuesta
(grafico 8.2).

Empiricamente, este modelo aplica la regla 80/20 (Principio de Pareto), que establece
que en muchas situaciones aproximadamente un 80% de los efectos se producen por un
20% de las causas. Considera que, en promedio, las funcionalidades del nucleo del SIAF
representan 20% de todas las funcionalidades del sistema. Entonces, deberia ser posible
evaluar si la gravedad de los desafios funcionales y los problemas tecnoldgicos se rela-
cionan con mas del 80% de todas las funcionalidades del SIAF. Tal como se trazan en el
grafico 8.2, las condiciones muestran que si el SIAF presenta debilidades o fallas severas
que alcanzan, de forma aproximada, mas del 75% de sus funcionalidades y tecnologias
del nucleo (parte del cuadrante superior a la derecha), existe un fuerte indicio para la
sustitucion del sistema. Caso contrario, podrian ser factibles otras soluciones, tales como
el cambio de mddulos del sistema.

Hay condiciones en que puede decidirse sustituir por completo un SIAF en prevision
de uno o dos problemas potenciales extremamente graves; por ejemplo, la obsolescencia
anticipada de la plataforma de TIC, que sirve como base del SIAF y daria lugar a graves
problemas a medio y largo plazo con respecto a la evolucidon, sostenibilidad y manteni-
miento de la operacion. En tal caso, el método mas apropiado es que estas discusiones
se lleven a cabo por parte de un equipo de alto nivel que respalde la autenticidad de las
premisas.
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8.6 Desarrollo de un nuevo SIAF: alternativas

8.6.1 Modelos de desarrollo

El desarrollo de un nuevo SIAF puede adoptar tres grandes modelos:

° Desarrollo a medida interno, con recursos propios o consultores individuales.
° Desarrollo a medida por medio de una empresa o fabrica de software.
° Contratacion de un COTS.

La adopcion de una solucion informatica para el SIAF tiene ventajas y desventajas
(cuadro 8.3). En América Latina, la solucion mas comun es el desarrollo a medida. En el
Caribe, el de tipo COTS (en el capitulo 1 figuran mas detalles).

Por otra parte, pueden considerarse algunas recomendaciones del Banco Aleman de
Desarrollo (ITC KfW, 2015) para las varias modalidades de implementacion de un sistema
de informacidn tributario en paises en desarrollo, ya que también son practicables en
el caso de un SIAF: se propone el desarrollo de un caso de negocio para comparar las
alternativas debido a que, en general, los departamentos de TIC ministeriales sobrees-
timan sus capacidades para desarrollar un producto complejo como es un SIAF. Por otro
lado, los proveedores de COTS a menudo carecen de una comprension profunda de los
requisitos de las administraciones financieras publicas en general y de las condiciones
especificas del pais. La referencia antes citada, ademas, enumera aspectos que deben
tenerse en cuenta en la decisién de hacer o comprar un SIAF, conforme a la adaptacion
y las ampliaciones indicadas a continuacién:

° Se debe considerar en detalle una descripcidon general completa de los costos y
beneficios de cada escenario (interno/LDSW o COTS).
° Si elige una solucion COTS, deben considerarse los siguientes factores:

Alcance y funcionalidades disponibles del sistema evaluado en comparacion
con las funcionalidades requeridas. Esto indicara el volumen de personalizacion/
adaptabilidad necesario.

Costo total de comprar las licencias del sistema y los contratos de soporte y
mantenimiento posteriores (costo total de propiedad; TCO por sus siglas en
inglés, Total Cost of Ownership) y de sus actualizaciones.

Facilidades para lainsercidon de un cédigo de programacion adicional al sistema.

"Hay que considerar que la mayoria de los sistemas COTS establecen sus costos (total y de mante-
nimiento) también sobre la base de la cantidad de usuarios que acceden al sistema. En este caso,
hay que tener claro las expansiones de la cantidad de usuarios pretendidas en un periodo de tiempo
de mediano y largo plazo. Se puede estimar que el costo anual de mantenimiento de un SIAF en la
modalidad COTS es de alrededor de 20% del valor de las licencias adquiridas.
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CUADRO 8.3

Ventajas y desventajas de las soluciones informaticas del SIAF

Tipo de solucién
informatica

Principales ventajas

Principales desventajas

Soluciones a
medida, con
recursos humanos
internos o
consultores
individuales

Soluciones a
medida, con
recursos externos
(LDSW)?

Soluciones
comerciales
adaptables/
parametrizables
(COTS)

e El Estado conserva la titularidad del
codigo fuente del software.

* Posibilidad de aplicar rapidamente

cambios al sistema.

o Costo de mantenimiento bajo, en el

corto y mediano plazo.

* Responsabilidad estatal y desarrollo
totalmente bajo control.

o Posibilidad de que el sistema refleje
perfectamente los procesos funcionales
establecidos, que pueden ajustarse
rapidamente cuando cambian los

procesos.

» El Estado conserva la titularidad del
codigo fuente del software.

e Los riesgos se comparten entre el

Estado vy el proveedor.

e Menor necesidad de contratar mas
empleados o consultores individuales, o
de crear grandes areas de TIC.

o Facilitan la implementacion de procesos

de buenas practicas de negocio.

o Los riesgos se comparten entre el

Estado vy el proveedor.

o Los tiempos de implementacion pueden
ser mas cortos; sin embargo, pueden
alargar los tiempos posibles conflictos
con las areas funcionales para aceptar
los procesos del sistema.

Suele implicar la contratacion

de personal nuevo vy la creacion
de grandes dreas de TIC para
desarrollar y mantener el sistema.

El Estado asume todos los riesgos
del proyecto.

Es comun generar una gran inercia
institucional con grandes unidades
de tecnologia que nunca terminan
completamente el proyecto.

Suele requerir la contratacion de
servicios de mantenimiento.

Puede generar dependencia del
proveedor para el mantenimiento.

Es comun que sea mas caro que el
desarrollo a medida con recursos
humanos propios o consultores
individuales.

El Estado no es duefo del codigo

fuente del software.

Requieren mayor compromiso del
Estado para adaptar sus procesos

de negocio a las soluciones de TIC.

Los costos de licencia, soporte
y mantenimiento corren por
cuenta del Estado, vy en el largo
plazo pueden ser altos si ocurre
un eventual vendor lock-in
(dependencia de solamente un
proveedor y con tecnologias

propietarias).

Fuente: elaboracion propia sobre la base de Seco, Zambrano et al. (Eds.) (2020).
2 Software de desarrollo local (por sus siglas en inglés, Locally Developed Software).
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Impactos del cédigo adicional implantado en el sistema en los costos de mante-
nimiento/actualizacion del software.

Claridad en cuanto a los costos de mantenimiento/actualizacion de la versidon
y de las reglas para los reajustes de precios.

Cursos de formacidén requeridos para la gestion del software, parametrizacién
y programacioén de cddigo adicional, con los costos asociados.

Flexibilidad para la utilizacién en la nube y migracién al centro de datos propio,
y viceversa.

Disponibilidad de instalaciones similares en el mundo vy, especialmente, en
América Latina.

Facilidades de soporte técnico (local y por medio de central de atencidn).
Requisitos de infraestructura informatica (caracteristicas técnicas y costos).
Plataforma tecnoldgica subyacente (requerida), en comparacion con lo que ya
estd disponible dentro de la administracion financiera publica y sus interfaces.
Capacidades existentes del departamento de tecnologia de la informacion (TI)
de la administracion financiera, para poder mantener el sistema después de la
fase del proyecto.

° Si elige una solucién interna/LDSW, deben considerarse los siguientes factores:

Nivel de conocimiento y comprension de las practicas de vanguardia dentro
de la administracion financiera.

Nivel de experiencia para traducir estas practicas de vanguardia en un conjunto
integral de modelos de procesos de negocio, que deben ser informatizados.
Costo total de propiedad: costo de disefiar, construir y mantener el sistema,
incluida la consultoria externa en todas las fases del proyecto.

Plataforma tecnoldgica subyacente dentro de la administracion financiera y
como esto se relaciona con la nueva situacion deseada.

Capacidades existentes del departamento de Tl de la administracion financiera
para construir y mantener tal sistema, o cooperar con una compafia de TI
externa para hacerlo.

En caso de LDSW, existencia de una empresa de Tl con las habilidades y la
presencia en el mercado y en el pais, para construir y mantener un sistema, o
cooperar con la administracion financiera para hacerlo.

Metodologia de desarrollo que va a utilizarse.

Artefactos que van a producirse.

Costos para mantener el equipo de técnicos para actividades de mantenimiento
y evolucion.

8.6.2 Software de cédigo abierto

Una alternativa que aldn no se ha explorado completamente en ALC es el software de
cddigo abierto (open source). El término “cddigo abierto” se refiere a que las personas
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pueden modificarlo y compartirlo porgue su disefio es de acceso publico. El término se
origind en el contexto del desarrollo de software para designar un enfoque especifico
en la creacion de programas de computadora. Hoy en dia, sin embargo, “cédigo abierto”
designa un conjunto mas amplio de valores, lo que llamamos “el camino del cédigo
abierto”. Los proyectos, productos o iniciativas de cdédigo abierto adoptan y celebran
los principios de intercambio abierto, participacion colaborativa, creacion rapida de
prototipos, transparencia, meritocracia y desarrollo orientado a la comunidad.? Cédigo
abierto no significa necesariamente que es sin costo. Si bien la tarifa de licencia no se
cobra en codigo abierto, o es de costo relativamente bajo en la version comercial, deben
considerarse los costos de implementacidn, configuracion, personalizacion, integracion,
seguridad y capacitacion.

En Uruguay, la parte de gestion del presupuesto del sistema SIIF2 estd propuesta
en software abierto (Odoo?®).

8.6.3 Comentarios sobre soluciones COTS para un SIAF

El riesgo mas conocido en la utilizacion de
soluciones COTS es cuando una institucion
cambia frecuentemente sus procesos de
negocio, adoptando procesos propios,
que no adhieren a las mejores practicas
internacionales. En este caso, se requiere

Suele utilizarse una regla de oro para
la verificacion de la conveniencia de
determinada solucion COTS para
un SIAF particular: el paquete debe

adicion de codigo (programacion) al
sistema, lo cual tiene un costo doble: la
codificacion de la solucién especificay su

soportar de modo parametrizable
por lo menos un 80% de las
funcionalidades del SIAF. A partir de

mantenimiento en versiones posteriores
del software. Los costos originales, asi,
suben a valores que muchas veces son
dificiles de solventar por parte de la insti-
tucién rectora.

La adopcion de una solucion COTS
es un compromiso de largo plazo entre
la institucion rectora del SIAF y el proveedor de software. Por lo tanto, debe cultivarse
un acercamiento permanente, siempre en la busqueda de soluciones consensuadas para
afrontar los problemas del dia a dia.

Cabe considerar que un SIAF, por lo general, transciende el tiempo de mandato de
los gobiernos o directivos que tomaron la decisidon de implementarlo. Es posible, entonces,
gue los nuevos directivos cambien las premisas aceptadas originalmente —por ejemplo, el
compromiso de utilizar procesos que adhieren a las mejores practicas internacionales—, y
que esto impacte en los costos estimados de mantenimiento. Por otra parte, este tipo de

esta regla, se acentua la necesidad
del levantamiento completo de los
requisitos funcionales para un SIAF,

aun con el uso de soluciones COTS.

2 https://opensource.com/resources/what-open-source.
3https://www.odoo.com/es_ES/.
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decisiones no inviabilizan un SIAF COTS, siempre que se consideren durante el proceso
decisorio.

8.6.4 SIAF COTS en la nube y en el centro de datos

Puede resultar necesario decidir si la solucion COTS se utilizarad en la nube o se instalara
en el centro de datos del comprador. Aungue esta decision es mayormente estratégica y
financiera, los aspectos técnicos relacionados con el desempefio del software deben también
evaluarse previamente, en especial con relacion a la latencia de los servicios en la nube y
los posibles ajustes necesarios en la red de datos utilizada por la administracion financiera.

En caso de que la solucion COTS se instale en el centro de datos propio (on premise),
la empresa proveedora deberd brindar soporte en el dimensionamiento de los equipos
informaticos. Asimismo, sera necesario evaluar las estructuras de hardware que puedan
ser escalables y respalden la virtualizacion.

Como parte del proceso de seleccion, se recomiendan visitas a organizaciones con
sistemas similares instalados, preferiblemente en el sector publico, aungue también serd
interesante conocer usuarios privados (a pesar de que funcionalmente no sean compatibles)
para verificar situaciones relacionadas con el desempefio, las estructuras de los equipos
de parametrizacién y apoyo técnico, y el soporte técnico del proveedor.

8.6.5 Soluciones a medida en un SIAF: estimacion de los costos de
desarrollo

Uno de los problemas que mas comprometen la construccién de un SIAF a medida es la
estimacion de los costos de desarrollo e implantacion. Cuando se desarrolla internamente,
esta estimacion puede utilizarse para el dimensionamiento del equipo vis-a-vis el tiempo
propuesto para el proyecto. Cuando lo desarrolla una empresa externa, esta estimacion
se vuelve mas critica, pues determina parametros de licitaciones, en especial el costo que
ha de pagarse.

Debido a estimaciones poco realistas —por lo general subestimadas—, muchos
contratos requieren reajustes durante su desarrollo, a fin de evitar finalizaciones extem-
poraneas o reducciones de alcance de contratos.

Para lograr una estimacién razonablemente correcta, deben tomarse en cuenta tres
factores clave:

1. Especificaciéon funcional detallada y exhaustiva.
2. Disponibilidad del modelo de datos.
3. Utilizacién de un método de estimacion reconocido.

La completitud de la especificacion funcional y del modelo de datos impactara
positivamente en la exactitud de la estimacidn.

Existen varios métodos de estimacién que son aceptables, dependiendo de la
experiencia disponible en un pais. Uno de los mas utilizados es la métrica de puntos
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de funcién (PF) y sus variantes, por ejemplo la denominada NESMA*“, adoptada por su
simplicidad relativa y exactitud dentro de limites aceptables. La NESMA reconoce tres
meétodos de andlisis por punto de funcidn: i) detallada; ii) de alto nivel, y iii) indicativa.
Los dos ultimos no exigen requisitos detallados, y aportan resultados suficientemente
adecuados.

El resultado de la aplicacion del método sera el “tamafo funcional” del SIAF, en puntos
de funcion. A partir del tamano funcional, puede establecerse una estimacion de costo. El
costo del PF variara de acuerdo con el trabajo requerido para entregar las caracteristicas
del SIAF especificadas, segun el estandar técnico y de calidad y la cantidad de entregables
(artefactos, documentos, modelos, etc.) solicitados por el cliente. La tecnologia que vaya
a utilizarse también influye en el valor del PF.

Enresumen, todo lo que afecta signi-

ficativamente el costo pero no tiene una Se recomienda el apoyo de un
relacion directa con el tamafo del sistema consultor externo especialista en puntos
medido en PF termina calculandose en el de funcién para calcular el tamafo
precio del PF. funcional de un SIAF vy, a continuacion,
Cabe agregar a modo de informacion establecer un valor del PF razonable,
adicional que en Brasil, en 2017, el precio como referencia, a partir de sistemas
promedio del punto de funcién para la similares en el mercado local.

contratacion de sistemas de informacion

en el area publica fue de 985,67 reales

(~307 USD, a valores de la época), con 80% de las licitaciones con valores del PF hasta
688,00 reales (~215 USD, en valores de la época).®

8.6.6 Soluciones a medida en un SIAF: metodologias de desarrollo

La tendencia actual es la utilizacion de metodologias agiles de desarrollo, que realizan
entregas incrementales del producto, con mayor calidad y menores tiempos. Como
resultados adicionales, mejoran la satisfaccion del cliente (los resultados se ven mas
rapidamente) y la motivacién del equipo de desarrollo (todos conocen la situacion del
proyecto y los resultados son negociados). El Manifiesto por el Desarrollo Agil de Software®
fue propuesto por varios especialistas del area y expresa la filosofia que respalda estas
metodologias.

Existen varias metodologias agiles en el mercado, y cada dia aparece una nueva,
entre ellas: Extreme Programming (XP), Scrum, Kanban y Design Sprint (Google). Lo
importante es elegir una (en caso de que no se utilice alguna en el area de Tl) y seguir
sus reglas. Agui es donde resalta la necesidad de contar con expertos si no se dispone
internamente de verdaderos conocedores de la metodologia o su aplicacion.

“Netherlands Software Metrics Users Association.
5Datos del Tribunal de Contas da Unido de Brasil.
8 http://agilemanifesto.org/iso/es/manifesto.html.
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Algunos principios de las metodologias agiles, de acuerdo con el “Manifiesto”, valoran
mas el software funcionando que la documentacidon extensiva, la colaboraciéon con el
cliente que la negociacién contractual y la respuesta ante un cambio que seguir un plan.

En este contexto, un aspecto impor-

tante que debe considerarse en los Es importante definir la documentacion
métodos agiles es que los SIAF son adecuada del sistema y sus
sistemas de informaciéon gubernamentales. artefactos, frente a las necesidades
Asi, las negociaciones con el cliente son de mantenimiento y las auditorias
limitadas por el requisito de cumplir con informaticas comunes en este tipo de
las leyes vigentes (requisitos de negocio). sistema. Por otro lado, debe considerarse
Las metodologias agiles pueden que la cantidad de documentacion que
afectar ciertos modelados consagrados se proveera impacta en los plazos de
en los métodos tradicionales de desa- entrega y los costos para el sistema.

rrollo. Por ejemplo, el uso de JPA (Java

Persistent API) hace que el modelo de

clase que representa las entidades de negocio se mapee directamente en el cédigo
fuente, y cuando el sistema se conecta por primera vez a la base de datos, las entidades
de la base de datos se crean automaticamente a partir de tablas, referencias, indices y
validaciones, o que reduce en gran medida la necesidad de modelar los datos.

8.6.7 Desarrollo a medida contratado externamente

Bajo esta modalidad, una empresa externa o fabrica de software es contratada para el
desarrollo del SIAF, proveyendo ademas analistas y programadores, su propio equipo de
gestion del desarrollo, y metodologias y producciéon de artefactos. Estas empresas pueden
estar en el mismo pais o en el exterior (por ejemplo, en India).

En este caso, una especificaciéon funcional correcta y completa contribuye funda-
mentalmente al éxito. No obstante, otros cuidados son necesarios. La estimacion de precio
basada en métricas verificables, tal como se menciond anteriormente, es esencial para
evitar problemas contractuales durante el desarrollo. Los documentos que debe producir
y entregar el contratado —denominados artefactos— deben especificarse claramente. La
eleccion de estos artefactos es importante porque influye en la claridad de la documen-
tacion y en los costos del producto.

Los mecanismos de prueba y aceptacion de los productos deben ser claros y tener
como base los requisitos/especificaciones funcionales. Aqui se resalta la técnica de casos
de uso, especialmente adecuada para las pruebas de aceptacion.

8.6.8 Desarrollo a medida: preparando el futuro
Una soluciéon a medida puede desarrollarse internamente (con recursos propios respal-
dados por técnicos contratados externamente) o puede ser contratada a un proveedor o

fabrica de software. En ambos casos, el mantenimiento correctivo y evolutivo del futuro
SIAF debe planificarse previamente: éserd realizado por el equipo de Tl interno?; ése
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cuenta con la capacidad y cantidad suficiente de técnicos?; ése contratara al proveedor?;
dexisten estimaciones reales de costos?; éconocen los gestores las variables de costos
involucrados? Las respuestas a estas cuestiones podran direccionar las acciones de
sustentacion del proyecto, tales como la asignacion de recursos presupuestarios, la
contratacion de un equipo técnico adicional y la capacitacion orientada a lo que se
busca conseguir.

8.7 Enfogue modular: conceptos basicos

El enfoque modular puede utilizarse en el reemplazo de mdédulos —modernizando un
SIAF existente—, o en la construccién de un nuevo SIAF. Un SIAF desarrollado de raiz con
enfoque modular posee la capacidad de modernizar subsistemas o médulos individuales,
sin necesidad de rehacer todo el sistema de tiempo en tiempo. Una arquitectura modular
utiliza componentes e interfaces estandares, ofreciendo una amplitud de opciones de
arquitectura para el nucleo del SIAF y los sistemas conexos (grafico 8.3).

En el caso de los mddulos desarrollados internamente, también pueden utilizarse
ambientes de programaciones variados, desde los basados en contenedores’ hasta los direc-
tamente programados en lenguajes Java, Pearl, Python, etc. La organizacion de estos modulos
en microservicios también provee flexibilidad, con menor acoplamiento y mayor cohesién.

GRAFICO 8.3

Representacion de un enfoque modular

Nucleo

Ejecucion . -
[ presupuestaria ] [ Tesoreria ] [ Contabilidad ] BD Central

Interfaces (WebServices, API, ESB, etc.)
estandares + ad hoc

COTS interno

Compras Recursos Deuda (In-house)
publicas Humanos publica Otros
/Noémina

Fuente: elaboracion propia sobre la base de Pimenta y Seco (2019).

7Contenedor es una unidad de software estandar que empaqueta el cédigo de programa y todas
sus dependencias para que la aplicacion se ejecute de manera rapida y confiable y pueda cambiarse
de un entorno informatico a otro.
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Acoplamiento: es la medida del nivel de interdependencia entre modulos.
Se considera que un software es bueno cuando hay bajo nivel de acoplamiento.
Asimismo, existen varios modelos de acoplamiento. Lo mas efectivo
es el acoplamiento de datos, es decir, cuando la interdependencia entre modulos
esta basada solamente en el intercambio de datos.
Cohesion: es la medida del nivel de relacionamiento funcional entre los
elementos de un moédulo; es decir, el nivel por el cual todos los elementos
de un componente se dirigen hacia una sola tarea. Un software bueno
tiene un alto grado de cohesion.

8.8 Modernizacion modular de un SIAF

El reemplazo de mddulos en un SIAF puede realizarse a través de tres métodos distintos:
i) reingenieria de moédulo del nucleo; ii) desarrollo de una capa de intercambio de datos,
y iii) cambio de plataforma o migracion del nucleo del SIAF. El grafico 8.3 representa
graficamente las alternativas de disefio de un SIAF bajo el enfoque modular.

En cada método existen precondiciones respecto de los problemas identificados,
y estas deben evaluarse. Las tres alternativas que se describen a continuaciéon fueron
adaptadas de Ufa, Allen y Botton (2019, pp. 16-17).

8.8.1 Reingenieria de un mdédulo especifico del nucleo del SIAF

El caso éptimo para aplicar el enfoque modular es cuando se presentan las siguientes
situaciones: hay bajo acoplamiento; son bajos o medianos los problemas funcionales en
los mddulos del nucleo de contabilidad y reportes fiscales, ejecucidon presupuestaria, o
tesoro y gestidn de caja, y no existen problemas tecnoldgicos severos.

Este enfoque resuelve problemas funcionales no criticos y mejora el desempefio y
la interoperabilidad. Puede requerir el desarrollo de una capa de middleware o cambios
en la estructura de la base de datos.

Para la substitucién de un moédulo, puede desarrollarse un mddulo especifico que
cubra las necesidades locales o un software alternativo provisto por el mismo u otro
proveedor. La disponibilidad actual de metodologias dgiles de desarrollo hace que esta
estrategia sea de rapida implementacion y mas econdmica que en el pasado.

Otra alternativa puede ser la utilizacion de un segmento especifico de COTS (por
ejemplo, un mdédulo de formulacion del presupuesto), pero habrd que evaluar —en espe-
cial— la flexibilidad de segmentar la adquisicion del COTS y los costos involucrados.

8.8.2 Desarrollo de una capa de intercambio de datos en el SIAF

Este enfoque es mas apropiado para un SIAF cuando se presentan las siguientes situa-
ciones: el sistema estd desarrollado a medida; el nivel de acoplamiento es mediano;
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los problemas funcionales son bajos o medianos, y los problemas tecnoldgicos no son
severos.

Este enfoque mantiene los mdédulos existentes, que pueden comunicarse por medio
de unainterfaz de programacion de aplicaciones (API, por sus siglas en inglés, Application
Programming Interface), utilizando una interconexioén por bus de servicio empresarial
(ESB, por sus siglas eninglés, Enterprise Service Bus). También puede soportar la comu-
nicacion con sistemas conexos, como compras publicas, recursos humanos/néminas y
otros, por medio de la API, Servicios Web, etc.

8.8.3 Cambio de plataforma o migracién del nucleo del SIAF a la nube

Se prefiere esta alternativa cuando los problemas funcionales son reducidos y los problemas
tecnoldgicos son de mediano o alto impacto y estan relacionados con licencias de software,
problemas en la base de datos o debilidades de hardware y conectividad.

La propuesta es migrar desde hardware de alto costo o plataformas obsoletas
a plataformas adecuadas para uso de la nube, utilizando las técnicas conocidas
como “/ift and shift” de la aplicacion (es decir, mover una aplicacion u operacion de
un entorno a otro sin que sea necesario redisefar la aplicaciéon o el flujo de trabajo
de las operaciones). Por ejemplo, Argentina estd ensayando mover su SIAF (eSIDIF)
directamente a la nube, utilizando la técnica de contenedores, con base en la tecno-
logia de kubernets.

En esta alternativa, el objetivo es simplificar el ambiente de Tl, reduciendo respon-
sabilidades (y costos) de la gestion del ambiente operativo, al tiempo que se mejora la
flexibilidad al utilizar una plataforma de hardware y software fiable.

8.9 Utilizacion de la nube

La utilizacidn de computacién en la nube ofrece nuevas oportunidades para modernizar
la implementacion y la operacion de un SIAF (incluidos los sistemas conexos) a nivel
nacional y, especialmente, subnacional.

Por su importancia, este nuevo modelo de computacion para los SIAF se detalla en
el capitulo 13 (Utilizacion de tecnologias emergentes en Proyectos SIAF).

8.10 SIAF subnacional: alternativas

Los SIAF subnacionales atienden estados, provincias o municipios. Algunas entidades
subnacionales, debido a dimensiones geograficas, economia, poblacién y grado de auto-
nomia, pueden tener SIAF similares a los nacionales (por ejemplo, los estados de Sao
Paulo y Rio de Janeiro en Brasil, los estados de México y Jalisco en México, Buenos Aires
en Argentina, y algunos otros).
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En paises federados, las funcionalidades de un SIAF subnacional asi como su
infraestructura informatica pueden ser igualmente complejas, tal como ocurre con un
SIAF nacional.

8.10.1 Estrategias

Dependiendo de las caracteristicas politicas, geograficas y de infraestructura de un pais, a
fin de implementar y operar un SIAF subnacional pueden adoptarse distintas estrategias.
A continuacidén se exponen algunas alternativas:

° Sistema centralizado con acceso a través de internet por parte de las entidades
subnacionales
El gobierno central provee un sistema unico, que atienda a todos los entes subna-
cionales, implementado centralmente y cuyo acceso preferente es a través de
internet (on demand). Es lo mas comun para ofrecer un SIAF a las municipalidades.
De esta forma, se evita la proliferacion de sistemas similares y de centros de datos
incompletos y subutilizados. Para que esta alternativa sea factible, es importante
que las funcionalidades del sistema sean las mismas o similares para todos los
participantes. Serd necesario contar con un soporte central y proyecciones en
locales definidos. Ademas, el sistema central debe poseer la capacidad computa-
cional adecuada y un servicio de internet de calidad aceptable debe encontrarse
disponible a nivel nacional.

Cabe mencionar que Bolivia y Honduras implementaron un SIAF subnacional
con estas caracteristicas.

° Consorcios para el desarrollo o la parametrizacion de un sistema de uso comin
En este caso, un grupo de entidades subnacionales se une para desarrollar o adquirir
licencias y parametrizar un SIAF de uso comun. Este método es utilizado por varios
municipios brasilefos, especialmente en la regidn sur.® Se puede resaltar este modelo
como solucidon adoptada por algunos paises islefios del Caribe, tal como se describe
en el capitulo 1.

° Comparticion de sistemas de informacion
Algunos estados brasilefios han adoptado una modalidad de esta estrategia: un SIAF
desarrollado por una empresa privada para un estado se convierte en propiedad de
este. Asimismo, otro estado puede recibir el mismo sistema y contratar a la empresa
desarrolladora para adaptarlo a las condiciones locales y realizar el mantenimiento.
Las ventajas son la agilidad en la implantacion y que no se paga licencias de uso.
En el caso de los estados de Brasil, lo anterior colabord considerablemente para
disminuir los precios de un SIAF.

Tal como se menciona en el capitulo 13, para muchos municipios y provincias/estados
es muy dificil, en términos de escala, presupuesto y disponibilidad de recursos humanos

8 Brasil tiene mas de 5.000 municipios, con autonomia constitucional.
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calificados, ensamblar centros de datos con instalaciones fisicas y procesos de gestion
adecuados. En general, utilizan “salas de servidores”, plagadas de problemas operativos,
de disponibilidad y de seguridad inherentes a este tipo de infraestructura.

Las alternativas de servicio en la nube pueden ser una solucién para reducir los
costos de inversidon, mejorar la operatividad y obtener mejores servicios para los gestores
y los ciudadanos.

Los mismos comentarios pueden aplicarse a las administraciones financieras nacio-
nales de menor escala. En términos organizacionales y funcionales, el fortalecimiento
institucional es muy importante, al considerar las debilidades inherentes a las administra-
ciones subnacionales (en especial, las de menor porte), el establecimiento de consorcios
municipales para el fortalecimiento mutuo y la adopcién de los conceptos de la Cuenta
Unica del Tesoro.

8.10.2 Mas informacion sobre el SIAF subnacional

Un estudio financiado por el Banco Interamericano de Desarrollo (BID) busca relevar
caracteristicas de SIAF subnacionales de algunos paises de América Latina y proponer
lineamientos para el desarrollo de estos sistemas en la modalidad de Software como un
Servicio (SaaS, por sus siglas en inglés, Software as a Service) (Alarcén y Grafe, 2021).

Uno de los hallazgos clave de los autores es la necesidad de insertar a los SIAF
subnacionales en los arreglos institucionales vigentes, que varian considerablemente
segun el pais, en especial en cuanto a las transferencias al territorio del poder politico y
las competencias. Sin embargo, por la via legal, en algunos paises los niveles intermedios
asumen la ejecucidon de una amplia gama de servicios publicos no transferidos en su titu-
laridad, como pueden ser los de educacién y salud.

A fin de recabar mas informacidn, se enviaron 26 preguntas a un grupo de paises
(Bolivia, Brasil, Chile, Honduras, Paraguay, Peru y Uruguay), cuyas respuestas brindaron a los
autores un panorama de los SIAF subnacionales. Entre estos hallazgos, destacan algunos:

° Los cambios tecnoldgicos desempefian un papel determinante en la arquitectura
de los sistemas y en el tipo de soluciones tecnoldgicas. En la mayoria de los casos
se estd generalizando la arquitectura a tres capas, que corren en plataforma web,
y en algunos casos, en la nube (Uruguay, por ejemplo) o en un centro de datos
(datacenter) que depende de la institucion que tiene la funciéon rectora (Peru, por
ejemplo).

° Si bien la descentralizacion y la autonomia pueden explicar las pautas de adopcidn
de los diferentes modelos de SIAF, tal vez el elemento determinante del grado
de libertad que puede tener una entidad subnacional de nivel local para utilizar
un modelo conceptual y una determinada solucién tecnoldgica de SIAF propios
radique en el modelo de financiamiento de los municipios. Se puede conjeturar que
cuanto mas dependientes son los ingresos municipales de las transferencias de los
gobiernos centrales, menor margen de libertad tienen para elegir la solucion de
SIAF que vayan a adoptar.
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° En la gran mayoria de los casos, los SIAF en funcionamiento a nivel subnacional en
ALC parten de un modelo conceptual en el que se definen los requisitos funcionales,
de acuerdo con las normas nacionales vigentes para el manejo de los recursos
publicos. En el caso de los paises mas centralizados, son los ministerios de Finanzas
o Hacienda a nivel central los que identifican estos requisitos, en algunos casos tras
consultas a entidades locales.

° La opcidn de alojar los SIAF en la nube depende basicamente de las regulaciones
de cada pais. Por ejemplo, en el caso de Bolivia desde 2011 existe una ley que
impide ubicar en la nube —ya sea publica o privada— a los sistemas o las bases
de datos. En Uruguay, la Unica restriccion es que el centro de datos debe estar
ubicado en el pais. Sin embargo, existen otros paises donde es posible ubicar
las aplicaciones y las bases de datos en la nube sin ningun tipo de impedimento,
como ocurre en Chile, Honduras o Peru. Para mas detalles, véase Schijman, Valenti,
Pimenta et al. (2020).

° En casi todos los paises consultados, los gobiernos centrales supervisan las finanzas
subnacionales a través de mecanismos de rendicidn de cuentas publicos, o bien de
entregas regulares de informacién sobre sus estados financieros. En este caso, su
capacidad sancionatoria es baja, salvo por la via de manejo de los incentivos, basi-
camente a través de un control de transferencia nacional a las entidades subnacio-
nales. Apoyar esta supervision debe ser parte de las especificaciones tecnoldgicas
y funcionales de un SIAF subnacional.

Considerando que uno de los hallazgos importantes de los autores es la necesidad
de alinear una estrategia de insercion de SIAF subnacional con los arreglos institucio-
nales vigentes —que presentan una alta variabilidad entre los paises, en especial en
cuanto a competencias, autonomia, capacidades locales y transferencias que reciben del
gobierno central—, una posibilidad seria usar las transferencias para adoptar y utilizar
un SIAF ofrecido por el gobierno central en la web (como un SaaS), con el argumento
de que tendrian sus recursos de transferencias automaticamente disponibles en linea.
En esta alternativa, habria que analizar con mayor profundidad el tema de la CUT, con
la posibilidad de que los recursos de las transferencias aparezcan como disponibles
en los SIAF subnacionales pero sigan depositados en la CUT nacional mientras no se
ejecuten con érdenes de pago en linea (el Tesoro Nacional seria como un banco de los
gobiernos subnacionales para los recursos de las transferencias). Este mecanismo es el
gue ha adoptado Bolivia.

El estudio también evalua aspectos estratégicos, institucionales y tecnoldgicos para
la aplicacidon de un SIAF bajo la modalidad SaaS en los municipios de Paraguay. Fueron
detectadas algunas precondiciones para cumplir este objetivo, que posiblemente sean
aplicables en otros paises, dependiendo de la soluciéon tecnoldgica de SIAF subnacional
que se adopte finalmente. En este sentido, los municipios paraguayos deberian reducir sus
debilidades institucionales y emprender un proceso de modernizacién en el que se forta-
lezca el modelo de gestidn financiera y se implementen soluciones tecnoldgicas avanzadas.
Estas soluciones no deberian limitarse a los mdédulos financieros basicos (contabilidad,

166 —— Guia de Proyectos de Sistemas de Informacion de Administracion Financiera (SIAF)



presupuesto, tesoreria y deuda publica), sino que deberian servir de herramientas para
una mejor gestion de la recaudacion y el cobro de tasas, que, como se recordara, es una
de sus principales preocupaciones. Esta alternativa podria incluir un cambio de para-
digma en el modo en que se utilizan los recursos computacionales, mediante un modelo
de pago por uso, mientras que los modulos de gestion municipal permitirian el acceso a
través de internet.
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Seguridad de la informacion
en un SIAF

9.1 Introduccion

La seguridad de la informacidn debe ser una preocupaciéon constante de los respon-
sables del sistema de informacion de administracion financiera (SIAF): sus bases de
datos contienen informacidn sensible y la continuidad de su operacidon es esencial
para el buen funcionamiento de todo el gobierno. Accesible por medio de redes
de comunicaciones, con usuarios distribuidos en todas las agencias del gobierno
y muchas veces en entidades externas, el SIAF conlleva un entorno complejo que
debe asegurarse en términos de privacidad, confidencialidad, integridad, disponi-
bilidad y trazabilidad.

Ya sea para cometer fraudes, fastidiar a las autoridades o sencillamente afrontar
un desafio, los sistemas gubernamentales sufren diariamente ataques de todo
tipo. Un SIAF, por su importancia y cobertura nacional, es un blanco preferencial.
La digitalizacion de la sociedad hizo que crezca el atractivo de perpetrar ataques
cibernéticos a sistemas de informacion de todo el mundo, lo que convierte al area
de seguridad de la informacidn en una preocupacioén estratégica para empresas y
gobiernos.

En una encuesta global de seguridad para los afios 2018/2019 (EY, 2019),
la empresa de consultoria E&Y relevd cifras sorprendentes respecto a este tema
(cuadro 9.1). Especificamente en el sector publico, una encuesta realizada en 2018
con instituciones publicas del Reino Unido (BSI, 2018) identificd los datos que se
incluyen en el cuadro 9.2 sobre violaciones de seguridad ocurridas durante un
periodo de 12 meses.
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CUADRO 9.1

Cifras generales sobre problemas de seguridad de la informacidn

6.400 millones 1.464

Numero de correos electronicos falsos enviados Numero de funcionarios publicos en un

diariamente en el mundo. estado de los Estados Unidos que usan
Password123 como su contrasefa.

50% 2 millones

Proporcion de autoridades locales en el Reino Unido que Numero de identidades robadas utilizadas

dependen de software de servidor sin soporte. para realizar comentarios falsos durante una

encuesta del Gobierno de Estados Unidos
sobre la neutralidad de internet.

1.946.181.599 USD 729.000
Numero total de registros que contienen datos personales Monto que perdid un ejecutivo en una estafa
y otros datos sensibles comprometidos entre enero de mediante dos tipos de phishing.?
2017 y marzo de 2018.
550 millones USD 3,62 millones
Numero de correos electrénicos de phishing enviados por Costo promedio de una violacion de datos en
una Unica campana durante el primer trimestre de 2018. 2018 (Estados Unidos).
Fuente: EY (2019).
Nota:

2 Es una forma de robo de identidad que ocurre cuando un sitio web malicioso se hace pasar por uno legitimo,
con el fin de engafar al usuario para que ingrese informacion confidencial, tales como contrasefias, datos de
cuentas o nimeros de tarjetas de crédito.

Como puede observarse, estos datos comprueban la necesidad de robustecer exhausti-
vamente la seguridad de los sistemas gubernamentales de misién critica tales como el SIAF.

CUADRO 9.2

Tipos de violaciones de seguridad de la informacion:

instituciones publicas del Reino Unido

Error de funcionarios 32% Phishing® 30%
Malware® 18% Ransomware® 1%
Negacion de servicio (DoS)¢ 7% Ataque de empleados descontentos 2%
Acceso de antiguos empleados 1% No hubo violacion de seguridad 23%
Fuente: BSI (2018).
Notas:

2 Es una forma de robo de identidad que ocurre cuando un sitio web malicioso se hace pasar por uno legitimo,
con el fin de engafar al usuario para que ingrese informacion confidencial, tales como contrasefas, datos de
cuentas o numeros de tarjetas de crédito.

b Se trata de un término genérico que se utiliza para cualquier tipo de software malicioso, disefiado para
infiltrarse en el dispositivo del usuario sin su conocimiento.

¢ Es un software que se instala en la computadora del usuario sin su consentimiento. Bloquea partes del sistema
o carpetas, encripta sus datos y oculta la clave para que el usuario no pueda descifrarla, o bloquea la pantalla
con una ventana emergente. Generalmente se pide un rescate financiero para entregar la clave de criptografia.
9 Es un intento de hacer que los recursos de un sistema no estén disponibles para sus usuarios. Los objetivos
tipicos son servidores web.

La seguridad es un proceso transversal para las organizaciones. Si bien es cierto

que su base es cada vez mas tecnoldgica y sofisticada, no es menos cierto que solo
mediante la definicidon de politicas claras, practicas consistentes, procedimientos efectivos
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y la participacion activa de todos los actores pueden garantizarse y gestionarse de
manera efectiva y completa los aspectos relacionados con la seguridad de la informa-
cion. Se trata de establecer un sistema de gestidon de seguridad de la informacion (SGSI)
completo y eficaz.

Las Normas ISO/IEC de la serie 27000, en especial la 27001y la 27002, organizan
las acciones destinadas al establecimiento de un SGSI. La adopcion de estas normas
como orientadoras de las acciones de seguridad de la informacidn facilita la planificacion,
coherencia e integridad de los planes.

9.2 Sistema de gest}ién de seguridad de la informacion en
el SIAF y en el Organo Rector

Por tratarse de un proyecto modernizador, muchas veces el tema de la implementacion de
un SGSI en el caso de un SIAF se tratarad por primera vez al interior de su érgano rector.
Es conveniente que la incorporaciéon del SGSI sea ejecutada por el drgano rector. Aunque
se recomienda una actuacion conjunta, esta ampliacion de cobertura institucional no debe
conformar un impedimento para que el Proyecto SIAF avance en sus planes: mas adelante, con
esfuerzos propios o conjuntos, el érgano rector podrd adaptarse al SGSI creado en el SIAF.

En caso de que el érgano rector del SIAF ya cuente con un SGSI, el Proyecto SIAF
debera evaluarlo en términos de completitud y eficacia, y decidir si adhiere a lo mismo,
ayuda a complementarlo o desarrolla uno propio.

9.3 Hoja de ruta para la definicion del SGSI'

Las mencionadas normas ISO/IEC de la serie 27000 marcan el camino.
Estos proyectos, una vez finalizados,
cubririan las necesidades de seguridad de

la informacidn institucionales. El enfoque Una forma de transformar la norma
de seguridad de la informacion por medio en acciones practicas es a través
de la 6ptica de un Programa de seguridad del establecimiento de un PSI, que
de lainformacion (PSI) coherente permite, inicialmente consiste en proyectos, a
ademas, observar los aspectos débiles en los cuales se deben asignar diferentes
caso de que en la institucion ya existan prioridades de acuerdo con el
iniciativas aisladas de seguridad de la contexto institucional.
informacion.

9.3.1 Proyectos asociados al PSI

A continuacién se propone una lista de proyectos asociados al PSI, alineados con las
normas ISO mencionadas:

'Esta seccidn se elabord sobre la base de Martins et al. (2020).
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a. Modelo de gestion de seguridad de la informacién

Elaboracion y aprobacion de un modelo de gestidn que posibilita la identificacion de
requisitos y la implementacion de acciones que conforman el ciclo de estrategias de
gestion de seguridad de la informacidn, dando sustentabilidad institucional al proceso.
El modelo establece los érganos involucrados y sus responsabilidades. Deben propo-
nerse la estructura de la unidad de gestion de seguridad de la informacién y la posicién
jerdrquica.

Los documentos que conforman el marco regulatorio para la gestion de seguridad
de la informacidn se dividen en tres categorias:

1. Politica (nivel estratégico): define las reglas de alto nivel que representan los prin-
cipios basicos que el SIAF ha decidido incorporar a su gestién de seguridad de la
informacion, de acuerdo con la visidon estratégica de su alta direccion. Las politicas
sirven de base para la creacién de normas y procedimientos.

2. Estandares o normas (nivel tactico): especifican el plan tactico, las opciones tecno-
|6dgicas y los controles que deben implementarse para lograr el escenario propuesto
en la politica.

3. Procedimientos (nivel operativo): instrumentalizan lo que estd escrito en los estdn-
dares y las politicas, permitiendo su aplicacion directa en las actividades del SIAF.

b. Politica de seguridad de la informacién

Definicién del conjunto de reglas, métodos y procedimientos utilizados para mantener la
seguridad de la informacion, que ha de estipularse en un documento cuyo contenido debe
ser conocido por todos los usuarios de la informacién. Abarca la preparacién y aprobacion
del documento que contiene las directrices estratégicas sobre uso y manejo seguro de la
informacion que pertenece al SIAF o esta bajo su custodia.

Los objetivos principales son:

° Coordinar roles y responsabilidades de seguridad de la informacion.

° Garantizar la alineacién con los requisitos legales y reglamentarios, incluida la priva-
cidad y la libertad civil relacionadas con la seguridad de la informacion.

° Efectuar la gobernanza del sistema de seguridad de la informacion.

c. Normas de seguridad de la informaciéon y mejores practicas

Elaboracion de documentos normativos con reglas para los usuarios, a nivel tactico, sobre
elusoy el tratamiento seguro de la informacion institucional, tales como el uso correcto de
|los recursos computacionales disponibles. Como complemento, las normas de seguridad
pueden acompanarse de algunas recomendaciones de buenas practicas de utilizacion de
medios informaticos.
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Por lo general, las normas prioritarias son:

° Norma de gestion de contrasefas y otros medios de identificacion.

° Norma de acceso a los recursos computacionales del proyecto.

° Norma de acceso al SIAF.

° Norma para definir como se entregardn, cambiardn y derogaran las contrasefas o
certificados digitales de identidad (posiblemente se trate de la norma mas importante).

° Norma de carpetas compartidas.

° Norma de uso de correo electrdnico.

° Norma para estacion de trabajo.

° Norma para acceso a internet e intranet.

° Norma para uso de programas de computador.

° Norma especial para el uso de programas de productividad de oficina (Office o
similares).

° Norma para las tecnologias de proteccion (ruteadores, firewall, etc.)

o

. Seguridad fisica del centro de datos

Identificacion de vulnerabilidades del entorno fisico de todos los centros de datos bajo
custodia del SIAF y recomendaciones de controles de seguridad para minimizar los riesgos
encontrados. Las recomendaciones se implementarian en un proyecto especifico.

e. Campana de divulgacion de seguridad de la informacién

Definicion de campafas especificas para crear conciencia en el personal que trabaja con el SIAF
(unidades rectoras, gestoras y ejecutoras) sobre la importancia de la seguridad de la informa-
cioninstitucional. La campafa interna abarcara la difusion del PSI, normas y buenas practicas.
f. Metodologia de gestidn de riesgos de seguridad de la informacion

Definicidn de una metodologia de gestidon de riesgos institucionales, a fin de identificar y
gestionar los riesgos de seguridad de la informacion a los que esta sujeta la organizacion.

La perspectiva del analisis de riesgo corporativo se centrara en los siguientes aspectos:

° Evaluacidon de riesgos.

° Identificacién y documentacidn de vulnerabilidades de activos organizacionales.

° Identificacion y documentacion de amenazas internas y externas.

° Identificacion del impacto empresarial y la probabilidad de que ocurra.

° Determinacidn de riesgos mediante amenazas, vulnerabilidades, probabilidades e
impacto.

° Determinacidon de la respuesta al riesgo segun su prioridad.
° Estrategia de evaluacién de riesgos.
° Apoyo a la definicidon de tolerancia al riesgo.
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g. Capacitacion en gestion de seguridad de la informacién

Capacitacion de profesionales de seguridad para que actuen o ayuden en la gestién de
seguridad de la informacidn. La primera fase de este proyecto podra ser la capacitacion
interna de los empleados del drea de tecnologia de la informacion del SIAF sobre conceptos
basicos y gestion de seguridad de la informacion.

En una segunda fase, para aquellos que se van a dedicar al tema de seguridad de
la informacion en el marco del SIAF, se recomiendan cursos avanzados de seguridad
de la informacion, tales como: COBIT 5 for Information Security - Professional; COBIT 5
for Risk - Professional; CISSP - Information Security Officer; CRISC - Gestor de Riesgo
Professional, y Certified Ethical Hacker - Gestor de Seguridad Informatica.

h. Clasificacion de la informacion

Establecimiento de criterios, reglas y procedimientos para la correcta clasificacion de la
informacion, definiendo el manejo adecuado de la informacién a lo largo de su ciclo de
vida (creacion, utilizacion, almacenamiento, transporte y eliminacion).

i. Gestion de activos

Inventario de todos los dispositivos y sistemas fisicos presentes en el SIAF y clasificacién
de los recursos fisicos y l6gicos, en funcidn de su criticidad y valor para el negocio.

Cuando el recurso para acceso al SIAF (computadora, impresora u otros) es
provisto por las propias unidades gestoras o ejecutoras, debe existir un estandar que
incluya las caracteristicas técnicas minimas para los equipos, que la unidad proveedora
debera cumplir.

j. Gestidén de continuidad

Definicidn de la estructura, roles y responsabilidades y de la metodologia de gestidn de la
continuidad del negocio, la cual describe cdmo se realizara un plan de continuidad para
cada servicio critico, a fin de preparar las estructuras institucionales de acuerdo con los
siguientes criterios:

° Respuesta a anomalias
° Plan de respuesta
Monitorear la implementacidn del plan de respuesta.
° Comunicacién
Asegurar el flujo de informacién durante la ejecucion del plan.
Crear informe de evento.
Coordinar el intercambio de informacién del plan de respuesta.
° Analisis

Investigar notificaciones.
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Analizar el impacto del incidente.
Categorizar los incidentes segun el plan de respuesta.
° Mitigacion
Establecimiento de parametros.
Mitigacion de riesgos.
Transferencia de riesgo.
Aceptacion del riesgo.
° Mejoras
Proponer mejoras al plan de respuesta segin sea necesario.
Recuperacion luego de anomalias.
° Plan de recuperacién
Monitorear la implementacién del plan de recuperacion.
° Mejoras
Actualizar la estrategia de recuperacion.
° Comunicacion

Garantizar el flujo de comunicacién sobre el estado de recuperacion.
k. Certificacion digital?

Uso de Certificados Digitales de Identidad dentro del alcance de las aplicaciones del SIAF

y sus usuarios. En el estado actual del SIAF, el uso de la certificacion digital es esencial

para identificar las partes, mejorar el control y ampliar los servicios ofrecidos, tanto a nivel

de las interacciones usuario/sistema como del intercambio de documentos firmados digi-

talmente. Adema3s, las identidades en el SIAF se vuelven a prueba de ataques de phishing.
Estas son las alternativas entre las que hay que decidir:

° Utilizar certificados digitales del mercado local, en caso de que exista una infraes-
tructura de clave publica (PKI, por sus siglas en inglés, Public Key Infrastructure).

° Utilizar certificados digitales del mercado internacional (incentivar la instalacion en
el pais de empresas certificadoras o de sus representantes).

° Crear una certificadora digital propia, de dmbito limitado a la institucion.
I. Control de amenazas
Solucién de seguridad centrada en la red para monitorear, prevenir ataques e implementar

reglas de acceso a todo el entorno del SIAF. Deben cumplirse los criterios que se definen
a continuacion:

2 Ademas de certificados digitales de identidad, muchas empresas usan la biometria para identificar usuarios.
De acuerdo con PwC, 57% de las empresas del mundo usan algun tipo de biometria con esta finalidad.
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° Eventos y anomalias
Analizar ataques.
Determinar el impacto de los eventos detectados.
Calibrar la sensibilidad a incidentes.
° Monitoreo continuo de seguridad
Participar en el monitoreo de la red.
Participar en el monitoreo del entorno fisico.
Participar en el monitoreo de las actividades del usuario.
o Proceso de deteccidén
Determinar los pardmetros de deteccion.
Mejorar el proceso de monitoreo.

m. Control de acceso

En este caso, deben definirse: i) las reglas de identidad institucional y las credenciales;
ii) las reglas para el acceso fisico a los activos protegidos; iii) las reglas de acceso remoto,
y iv) las reglas de acceso légicas (basadas en privilegios y separaciéon de tareas).

9.3.2 Planificacion e implementacion

Para la planificacién de un PSI es recomendable el apoyo de consultoria externa
especializada.

Un SIAF existente ya puede haber implementado varias acciones aisladas en pos
de la seguridad de su informaciodn, tales
como un firewall, algunos controles de
acceso o0 normas de uso de dispositivos
particulares en la red institucional (BYOD,
por sus siglas en inglés, Bring Your Own
Device). Un PSI debera considerar estas
iniciativas, ingresandolas al Programa, de
modo que puedan ser integradas a las
demas y posiblemente perfeccionadas.

En teoria, las politicas de seguridad
de la informacion conllevan la definicion
de las tecnologias (hardware, software
y sus parametros) que conformaran el
contexto de seguridad de la informacion
institucional. Sin embargo, existe, en
realidad, una retroalimentacion entre

La seguridad de la informacién tiene politica y tecnologia: una determinada
su costo, v los proyectos que se desa- politica de seguridad puede ser
rrollardn necesitan establecer los presu- técnicamente imposible o demasiado
puestos que serdn evaluados y aprobados costosa para ser implementada en
por la alta administracion. su plenitud. Por otro lado, una nueva

Existen en internet ejemplos de tecnologia puede hacer posible la
politicas de seguridad de la informacion introduccion de nuevas politicas.

generales y de empresas especificas,
gue pueden utilizarse como guia. Estas
politicas asumen distintos grados de
especificidad (alto nivel, areas especificas,

El didlogo entre politica y tecnologia
perfecciona el sistema de seguridad
de la informacion.
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recomendaciones generales, etc.), y se elegirdn para pautar las necesidades institucionales
(el anexo 9.1 presenta un ejemplo).

9.4 Priorizacion de proyectos del PSI

De los muchos proyectos relacionados con seguridad de la informacion que se establecen
en un PSI, algunos deben elegirse como prioritarios, y han de desarrollarse durante los
primeros afos del Proyecto SIAF.

El equipo de desarrollo del SIAF contara con el apoyo de una Asesoria de Seguridad
para tomar medidas relacionadas con la seguridad interna del software en produccion,
en especial con los datos almacenados. En principio, el grupo de seguridad del Proyecto
SIAF podrd implementar los proyectos indicados.

A continuacién figura una seleccion de proyectos por orden de prioridad que esta
basada en el conocimiento general sobre la situacion encontrada en varios proyectos
anteriores, cuando existe alguna infraestructura informatica instalada. Cabe aclarar que no
es obligatoria y debe revisarse de acuerdo con el contexto local, y que los dos primeros
proyectos son los mas criticos:

° Proyecto Modelo de Gestién y Estructura de Seguridad de la Informacion
Este proyecto organiza la estructuracion o modernizacion del érgano formal de
gestion de la seguridad en el drgano rector del SIAF y las demds extensiones por
otras unidades.

° Proyecto Politica de Seguridad de la Informacion
Define las reglas estratégicas de la seguridad de la informacidn. En el anexo 9.1 se
presenta un ejemplo de politica de seguridad de la informacion.

° Proyecto de Analisis de Seguridad Fisica del Centro de Datos
Este proyecto es prioritario en caso de que la operaciéon del SIAF vaya a realizarse
desde un centro de datos existente.

° Proyecto de Mejoria de Gestidon de la Red de Comunicaciones
La red de comunicaciones que ha de ser ampliada o instalada es un punto critico
para la seguridad del SIAF, y su seguridad deberad tratarse de forma prioritaria.

° Proyecto del Modelo de Gestidn de la Continuidad de Negocios
Resulta importante tratar el tema desde el inicio del Proyecto SIAF. Se refiere, entre
otros, a la disponibilidad del centro de datos alterno o el uso de la nube.

° Proyecto de Normas de Seguridad de la Informacion
Una propuesta de priorizacion de normas de seguridad figura en 9.3.1 (¢).

° Proyecto de capacitacion en seguridad de la informacion
Desde el inicio del proyecto, debe conformarse un equipo local que brinde capa-
citacion sobre técnicas y métodos de seguridad de la informacion. El consultor de
seguridad brindara apoyo en la definicidon cuantitativa de personal y de los cursos
mas adecuados.
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9.5 Seguridad de acceso en los SIAF

Los SIAF disponen de informacion que requiere confidencialidad, cuyo acceso queda
restringido solamente a personas que tengan una autorizacién especifica. Por este motivo,
para este acceso deben existir en el SIAF distintos niveles y mecanismos de seguridad.

9.5.1 Seguridad basada en roles

En un SIAF, una parte de los permisos de acceso esta asociada al rol que tiene un usuario
cuando ingresa al sistema. EI SIAF debe vincular un usuario a la funcién que ejerce, cuidando
deidentificar cuando dicho usuario esté de vacaciones, licencia, cambie de departamento/
institucidn o se retire de la funcién publica. Por lo general, los permisos pueden asignarse
por un tiempo determinado, lo cual resulta en la necesidad de renovarlos periddicamente
(a fin de que el sistema no deje de reflejar cambios funcionales del usuario).

Para efectos de auditoria de seguridad, el histérico de los permisos de cada usuario
debe almacenarse durante toda su existencia en el sistema.

9.5.2 Niveles de seguridad

En el caso de un SIAF, son convenientes tres niveles de seguridad:

° Nivel funcional:
Permite el acceso a una funcionalidad, dependiendo del rol del usuario (por
ejemplo, “consultar pagos realizados”).

° Nivel de los objetos:
Permite el acceso a objetos, tales como documentos de pagos, pero solamente
a aquellos relacionados con el rol (por ejemplo, solo los pagos realizados por
la unidad ejecutora donde actua).

° Nivel de campo:
Permite el acceso solamente a partes (campos) de determinados documentos,
también dependiendo de la funcidon que se ejerza. Se trata de un nivel de
acceso mas fino.

9.6 Registros y rastros de auditoria

Los SIAF deben llevar registros de los cambios de informacion realizados en el sistema.
Estos registros deben incluir toda la informacion importante de la operaciéon, como la iden-
tificacion del usuario, los roles activos del usuario, el programa, la aplicacién, la pantalla
0 pagina desde donde se realizd la operacidn, la direcciéon IP, y demas datos relevantes
que permitan ubicar el equipo fisico o software utilizado, incluidos la direcciéon MAC, el
numero de identificacion movil u otros nimeros de serie, el sello de tiempo en el que
comenzo la operacién y los valores previos alterados o eliminados. Ademas, se debera
llevar un registro de consultas no actualizadas (Martins et al., 2020).
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Los datos replicados obtenidos mediante procesos de extraccion, transformacion
y carga (ETL, por sus siglas en inglés, Extract, Transform and Load), con el propdsito de
preparar datos operacionales que se utilizardn en ambientes distintos con fines anali-
ticos —normalmente con la ayuda de herramientas de inteligencia de negocio—, deben
ser alcanzados por las politicas de seguridad definidas. Por lo general, estos datos no se
someten a controles muy rigidos.

9.7 Seguridad en la nube

El uso cada vez mas intenso de computacion en la nube plantea cuestiones de seguridad de
la informacion. Este tema es uno de los mas importantes para los ejecutivos que abordan
el uso de computacion en la nube en sus instituciones. De acuerdo con EY (2019), 52%
de las empresas daran mayor prioridad a inversiones de seguridad para la nube, y 57%
invertira mas que en el afo anterior.

De acuerdo con Jay Heiser, vicepresidente de Gartner, las preocupaciones sobre la
seguridad de los proveedores de servicios en la nube se han vuelto contraproducentes
y estan distrayendo a los CIO® y CISO* respecto del establecimiento de procesos organi-
zacionales de seguridad y de gobernanza, que eviten las fallas de compliance y de segu-
ridad en la nube. Los responsables deben cambiar su linea de preguntas: de “ées segura
la nube?” a “éestoy usando la nube de forma segura?”.®

Los proveedores de servicios en la
nube NO son responsables de todos los
aspectos de seguridad de la informacién.
El segmento relacionado principalmente
con el comportamiento de los funciona-
rios es responsabilidad del contratante
del servicio.

También de acuerdo con Gartner,
practicamente todo el uso de la nube publica se realiza con servicios que son alta-
mente resistentes a los ataques y, en la mayoria de las circunstancias, representan un
punto de partida mas seguro que las implementaciones internas tradicionales. Por otra
parte, indica que los proveedores de servicios en la nube pueden permitirse contratar
administradores de sistemas y vulnerabilidades con experiencia, y sus economias de
escala hacen que sea practico brindar servicios de monitoreo y respuesta de seguridad
las 24 horas.

Cabe sefalar que solo un porcentaje muy pequefio de los incidentes de seguridad
gue han afectado a las empresas que utilizan la nube se debieron a vulnerabilidades por
parte del proveedor.

Gartner predice que, hasta 2025,
el 99% de las fallas de seguridad
en la nube se produciran por
fallas del usuario.

3 Chief Information Officer.
4 Chief Information Security Officer.
Shttps://www.gartner.com/smarterwithgartner/is-the-cloud-secure/.
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GRAFICO 9.1

Funciones tercerizadas en un centro de seguridad corporativo
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Fuente: Encuesta Global EY (EY, 2019).

Las instituciones no deben asumir que existe seguridad completa dentro de la nube.
Por la parte de los clientes, debe existir una politica de uso de la nube, con definiciones
claras de responsabilidades y evaluacion de riesgos. Por otra parte, el contratante debe
definir las politicas que espera que cumpla el proveedor de la nube, negociarlas y esta-
blecer donde conviene extender o complementar la seguridad provista por la nube y cdmo
monitorear el cumplimento de los acuerdos.

9.8 Tercerizacion de actividades de seguridad
de la informacion

La Unidad de Gestion de Seguridad de la Informacién es responsable de establecer politicas
de seguridad vy, directamente o a través de una unidad operativa especifica, de operar/
monitorear los procedimientos, equipos y software resultantes. Por lo general, 72% de las
grandes empresas poseen un Centro de Operaciones de Seguridad, que se hace cargo
de esta parte operativa. Aun asi, la complejidad, la sofisticacion y los costos crecientes
llevaron a la busqueda de terceros especializados para asumir determinadas tareas.

La encuesta global de EY muestra las funciones de seguridad preferentemente
tercerizadas por las empresas (grafico 9.1).

En Brasil, las instituciones que operan sistemas fiscales a nivel federal y subnacional
ya han celebrado contratos con empresas privadas especializadas para tercerizar algunas
funciones de seguridad.
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9.9 Otras consideraciones

Los costos para establecer un sistema de seguridad de la informacion efectivo son altos.
Es necesario planificar el sistema y su evolucidén, estimando costos y manteniendo los
directivos al tanto de las inversiones requeridas y de sus beneficios.

La seguridad de una red de comunicaciones, una vez instalada y operativa, requiere
monitoreo constante y acciones inmediatas en el caso de una posible violacion de segu-
ridad. Estas acciones deben estar previamente definidas, asi como los funcionarios que
deben ponerse en accién segun el nivel detectado.

En lugar de tomar acciones puntuales sobre seguridad —ya sea adquiriendo disposi-
tivos de hardware o software, instalando firewalls de modo aislado, etc.—, el tratamiento
del tema “seguridad de la informacion” requiere un programa de seguridad de la infor-
macién, que establezca una visiéon integral y unifique las acciones que deberan llevarse a
cabo dentro de una misma vision.

Debido a que la mayoria de las acciones de seguridad de la informacién son respon-
sabilidad del drea de tecnologias de la informacion y la comunicaciéon (TIC), muchas
organizaciones incluyen la gestion de toda la seguridad de la informacién como un depar-
tamento o division dentro de las TIC. En organizaciones mas grandes, existe una unidad
de alto nivel encargada de la gestion de seguridad como un todo, con proyecciones en
departamentos o direcciones, especialmente en tecnologia de la informacién (Tl), con
el objetivo de que exista consistencia en cuanto a las politicas y practicas de seguridad.
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ANEXO 9.1
EJEMPLO DE POLITICA DE SEGURIDAD DE LA INFORMACION

Politica de seguridad de la informacién®

1. Resumen de la politica: la informacion debe ser siempre protegida, cualquiera sea
su forma de ser compartida, comunicada o almacenada.
2. Introduccién:
° La informacion puede existir en diversas formas: impresa o escrita en papel,
almacenada electronicamente, transmitida por correo o por medios electronicos,
mostrada en proyecciones o en forma oral en las conversaciones.

° La seguridad de la informacion es la proteccién de la informacién contra una
amplia gama de amenazas con el fin de garantizar la continuidad del negocio,
minimizar los riesgos empresariales y maximizar el retorno de las inversiones
y oportunidades de negocio.

3. Alcance:

° Esta politica apoya la politica general del sistema de gestidén de seguridad de
la informacion de la organizacion.

° Esta politica es de consideracion por parte de todos los miembros de la
organizacion.
4. Objetivos de seguridad de la informacidn:

° Comprendery tratar los riesgos operacionales y estratégicos en seguridad de la
informacidén para que permanezcan en niveles aceptables para la organizacion.

° Proteger la confidencialidad de la informacion relacionada con los clientes y
con los planes de desarrollo.

° Conservar la integridad de los registros contables.

° Asegurar que los servicios web de acceso publico y las redes internas cumplan
con las especificaciones de disponibilidad requeridas.

° Entender y dar cobertura a las necesidades de todas las partes interesadas.

5. Principios de seguridad de la informacién:

° Esta organizacion afronta la toma de riesgos y tolera aquellos que, en base a
la informacion disponible, son comprensibles, controlados y tratados cuando
es necesario. Los detalles de la metodologia adoptada para la evaluacion del
riesgo y su tratamiento se encuentran descritos en la politica del SGSI".

° Todo el personal sera informado y responsable de la seguridad de la informa-
cion, segun sea relevante para el desempefio de su trabajo.

6 Extraida y adaptada del blog del Centro Europeo de Postgrado (www.ceupe.com).
7El SGSI se refiere a una politica mas amplia, que trata de la seguridad de todas las informaciones
de la institucion.
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° Se dispondrd de financiacion para la gestion operativa de los controles rela-
cionados con la seguridad de la informacién y en los procesos de gestion para
su implantacidén y mantenimiento.

° Se tendran en cuenta aquellas posibilidades de fraude relacionadas con el
uso abusivo de los sistemas de informacion dentro de la gestidon global de los
sistemas de informacion.

° Se haran disponibles informes regulares con informacion de la situacion de la
seguridad.

° Los riesgos en seguridad de la informacidn seran objeto de seguimiento y se
adoptaran medidas relevantes cuando existan cambios que impliquen un nivel
de riesgo no aceptable.

° Los criterios para la clasificacidon y la aceptacion del riesgo se encuentran refe-
renciados en la politica del SGSI.

° No se tolerardn situaciones que puedan exponer a la organizacion a la violacion
de las leyes y normas legales.

Responsabilidades:

° El equipo directivo es el responsable de asegurar que la seguridad de la infor-
macion se gestiona adecuadamente en toda la organizacion.

° Cada gerente es responsable de garantizar que las personas que trabajan bajo
su control protegen la informacion de acuerdo con las normas establecidas
por la organizacion.

° El responsable de seguridad asesora al equipo directivo, proporciona apoyo
especializado al personal de la organizacion y garantiza que los informes sobre
la situacion de la seguridad de la informacion estén disponibles.

° Cada miembro del personal tiene la responsabilidad de mantener la seguridad
de la informacién dentro de las actividades relacionadas con su trabajo.

Indicadores clave:

° Los incidentes relativos a la seguridad de la informacidén no se traduciran en
costos graves e inesperados, o en una grave perturbacion de los servicios y
actividades comerciales.

° Las pérdidas por fraude seran detectadas y permanecerdn dentro de niveles
aceptables.

° La aceptacién del cliente de los productos o servicios no se vera afectada
negativamente por aspectos relacionados con la seguridad de la informacion.

Politicas relacionadas: a continuacién se detallan aquellas politicas que proporcionan
principios y directrices en aspectos especificos de la seguridad de la informacion:

° Politica del SGSI.
° Politica de control de acceso fisico.
° Politica de limpieza del puesto de trabajo.

° Politica de software no autorizado.
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° Politica de descarga de ficheros (red externa/interna).

° Politica de copias de seguridad.

° Politica de intercambio de informacidn con otras organizaciones.
° Politica de uso de los servicios de mensajeria.

° Politica de retencion de registros.

o Politica sobre el uso de los servicios de red.

° Politica de uso de informatica y comunicaciones en movilidad.
° Politica de teletrabajo.

° Politica sobre el uso de controles criptograficos.

° Politica de cumplimiento de disposiciones legales.

° Politica de uso de licencias de software.

° Politica de proteccion de datos y privacidad.

En un nivel inferior, la politica de seguridad de la informacion debe ser respaldada
por otras normas o procedimientos sobre temas especificos que obligan aun mas la apli-
cacion de los controles de seguridad de la informacién y se estructuran normalmente
para tratar las necesidades de determinados grupos dentro de una organizacion o para
cubrir ciertos temas.

Ejemplos de estos temas de politica incluyen:

° Control de acceso.
° Clasificacion de la informacion.

° Seguridad fisica y ambiental.

Y mas directamente dirigidos a los usuarios:

° Uso aceptable de los activos.

° Escritorio limpio y claro de la pantalla.
° Transferencia de informacion.

° Dispositivos moviles y teletrabajo.

° Restricciones a la instalacion de software y uso.
° Copia de seguridad.

° Transferencia de informacion.

° Proteccion contra el malware.

o Gestidn de vulnerabilidades técnicas.
° Controles criptograficos.

° Comunicaciones de seguridad.

° Intimidad y proteccion de la informacion personal identificable.
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Estas politicas/normas/procedimientos deben ser comunicados a los empleados y a
las partes externas interesadas. La necesidad de contar con normas internas de seguridad
de la informacién varia dependiendo de las organizaciones.

Cuando algunas de las normas o politicas de seguridad de la informacién se distri-
buyen fuera de la organizacion, se debera ser cauto y no revelar informacidn confidencial.
Algunas organizaciones utilizan otros términos para estos documentos de politica, tales
como: normas, directrices o reglas.

Todas estas politicas deben servir de apoyo para la identificacidon de riesgos mediante
la disposicion de controles en relacidén con un punto de referencia que pueda ser utili-
zado para identificar las deficiencias en el disefio y la implementacion de los sistemas, y
el abordaje de los riesgos mediante la posible identificacidén de tratamientos adecuados
para las vulnerabilidades y amenazas localizadas.

La identificacion y el abordaje de los riesgos forman parte de los procesos definidos
en la seccion “Principios” dentro de la politica de seguridad, o suelen formar parte de la
propia politica del SGSI, tal como se observa a continuacion.

Politica del SGSI

En vista de la importancia para el correcto desarrollo de los procesos de negocio, los
sistemas de informacion deben estar protegidos adecuadamente. Una proteccion fiable
permite a la organizacion percibir mejor sus intereses y llevar a cabo eficientemente sus
obligaciones en seguridad de la informacidn. La inadecuada proteccion repercute en el
rendimiento general de una empresay puede afectar negativamente laimagen, reputacion
y confianza de los clientes, pero, también, de los inversores que depositan su confianza
para el crecimiento estratégico de nuestras actividades a nivel internacional.

El objetivo de la seguridad de la informacidn es asegurar la continuidad del negocio
en la organizacion, asi como reducir al minimo el riesgo de dafo mediante la prevencion
de incidentes de seguridad y su impacto potencial cuando sea inevitable.

Para lograr este objetivo, la organizacién ha desarrollado una metodologia de gestion
del riesgo que permite analizar regularmente el grado de exposicion de nuestros activos
importantes frente a aquellas amenazas que puedan aprovechar ciertas vulnerabilidades
y produzcan impactos adversos en las actividades de nuestro personal o los procesos
importantes de nuestra organizacion.

El éxito en el uso de esta metodologia parte de la propia experiencia y el aporte de
todos los empleados en materia de seguridad, mediante la comunicacién de cualquier
consideracion relevante a sus responsables directos en las reuniones semestrales estable-
cidas por parte de la direccioén, con el objeto de localizar posibles cambios en los niveles
de proteccidny evaluar las opciones mas eficaces de costo/beneficio de gestidn del riesgo
en cada momento, y segun el caso.

Los principios presentados en la politica de seguridad que acompafia a esta politica
fueron desarrollados por el grupo de gestidon de la informacion de seguridad con el fin
de garantizar que las futuras decisiones se basen en preservar la confidencialidad, inte-
gridad y disponibilidad de la informacion relevante de la organizacion. La organizacion
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cuenta con la colaboracion de todos los empleados en la aplicacion de las politicas y
directivas de seguridad propuestas.

El uso diario de ordenadores por parte del personal determina el cumplimiento
de las exigencias de estos principios y un proceso de inspecciéon para confirmar que se
respetan y cumplen por parte de toda la organizacién. Ademas de esta politica, y de
la politica de seguridad de la organizacidn, se dispone de politicas especificas para las
diferentes actividades.

Todas las politicas de seguridad vigentes permaneceran disponibles en la intranet
de la organizacién y se actualizaran regularmente. El acceso es directo desde todas las
estaciones de trabajo conectadas a la red de la organizacidon y mediante un clic de ratén
desde la pagina web principal en el apartado “Seguridad de la informacidn”. El objetivo
de la politica es proteger los activos de informacidn de la organizacién frente a todas las
amenazas y vulnerabilidades internas y externas, tanto si se producen de manera delibe-
rada como accidental.

La direccion ejecutiva de la empresa es la responsable de aprobar una politica
de seguridad de la informacidon que asegure que:

° La informacion esté protegida contra cualquier acceso no autorizado.

° La confidencialidad de la informacion se preserve, especialmente aquella relacionada
con los datos de caracter personal de los empleados y clientes.

° La integridad de la informacion se mantenga en relacién con la clasificacion de la
informacioén (especialmente la de “uso interno”).

° La disponibilidad de la informacidén cumpla con los tiempos relevantes para el desa-
rrollo de los procesos criticos de negocio.

° Se cumpla con los requisitos de las legislaciones y reglamentaciones vigentes, espe-
cialmente con la Ley de Proteccion de Datos y de Firma Electrdnica.

° Los planes de continuidad de negocio se mantengan, prueben y actualicen al menos
con caracter anual.

° La capacitacion en materia de seguridad se cumpla y se actualice suficientemente
para todos los empleados.

° Todos los eventos que tengan relacidon con la seguridad de la informacidn, reales
como supuestos, se comuniquen al responsable de seguridad y sean investigados.

Asimismo, se dispone de procedimientos de apoyo que incluyen el modo especifico
en que se deben acometer las directrices generales indicadas en las politicas y por parte
de los responsables designados.

El cumplimiento de esta politica, asi como de la politica de seguridad de la
informacién y de cualquier procedimiento o documentacién incluida dentro del
repositorio de documentacion del SGSI, es obligatorio y atafie a todo el personal de
la organizacion.
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Las visitas y el personal externo que accedan a nuestras instalaciones no estan
exentas del cumplimiento de las obligaciones indiciadas en la documentacién del SGSI, y
el personal interno observard su cumplimiento.

En caso de duda, aclaracién o para obtener mas informacion sobre el uso de
esta politicay la aplicacidon de su contenido, por favor consulte por teléfono o correo
electronico al responsable del SGSI designado formalmente en el organigrama
corporativo.
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Contratacion de hardware,
software vy servicios

10.1 Introduccidon

Dadas las caracteristicas de los procesos de adquisicidon de hardware, software y servicios,
el tiempo requerido para las diferentes fases puede ser un factor critico para la ejecucion
eficaz y oportuna de un proyecto de sistemas de informacion de administracion financiera
(SIAF), en especial porque estos procesos estan sujetos a problemas administrativos y
judiciales, que pueden atrasar su finalizacién mas de lo esperado.

Un principio clave para las adquisiciones se denomina Valor por el Dinero (VpD)', que
busca el uso efectivo, eficiente y econdmico de los recursos, lo que requiere la evaluacion
de los costos y beneficios relevantes, asi como de los riesgos y otros atributos distintos
al precio, incluidos los costos del ciclo de vida, cuando corresponda.

El VpD no es un criterio de evaluacién, sino un concepto que sirve de base para
comparar ofertas con el fin de seleccionar la mas ventajosa. En ocasiones, el precio en si
mismo no es un indicador suficiente, especialmente para adquisiciones complejas en las
que la calidad, la sostenibilidad, la innovacidn y los costos del ciclo de vida son dimen-
siones relevantes para el éxito final.

Los principios enumerados a continuacion son fundamentales en la adquisicion de
hardware, software y servicios en un Proyecto SIAF:

° Integridad a través de todo el proceso de adquisiciones.

° Clara definicidon de las necesidades y los objetivos de las adquisiciones.

° Proporcionalidad entre el enfoque de las adquisiciones y su riesgo, valor, contexto
y complejidad.

'Los conceptos y definiciones de VpD se obtuvieron de la presentacién del BID “Procurement
Compass” (véase un resumen en el anexo 10.1).
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° Especificacion de las condiciones y los requerimientos técnicos y funcionales de lo
que se pretende adquirir.

° Seleccidén de los arreglos contractuales, el método de contratacion y los criterios de
evaluacion pertinentes.

Los procesos de adquisicion deben iniciarse lo antes posible, teniendo en
cuenta que es muy comun gque presenten retrasos significativos, pero siempre
dependiendo de cada fase del proyecto, ya que comprar de forma muy anticipada
puede también incrementar el riesgo de obsolescencia. Esta regla hace que las
decisiones y especificaciones técnicas principales del proyecto se establezcan
durante el desarrollo del Modelo Conceptual o el disefio del proyecto de
financiamiento, minimizando los riesgos y ajustes importantes posteriores. Muchas
veces, debido a factores externos, no es posible cumplir cabalmente con esta
premisa; no obstante, debe seguir estando presente en la direccion del proyecto.

Los principales documentos orientadores en términos de compras financiadas por
el Banco Interamericano de Desarrollo (BID) son el GN-2349-15 y el GN-2350-15 (BID
2019a y 2019b).

10.2 Conformacion de una asesoria de compras y gestion de
calidad para el Proyecto SIAF

En la estructuracion de la gestion del Proyecto SIAF (capitulo 2) se proponen algunas aseso-
rias especificas a la direccion del proyecto. Las compras y contrataciones, por suimpacto y
complejidad, requieren una asesoria especifica, que oriente todos los procesos relacionados
con el tema. Ademas, se propone incluir una asesoria de gestion de calidad. La asesoria
especifica para compras y contrataciones puede dividirse en dos partes, una destinada a
la definicidn de la estrategia y la configuracion de los sistemas, y otra al control de calidad
de los software contratados o desarrollados (internamente o tercerizados), teniendo en
cuenta que los perfiles de las firmas o los consultores para cada parte son distintos.

Aunque el equipo técnico de la institucidon gestora del Proyecto SIAF tenga habili-
dades reconocidas, el monto de la inversidn que va a realizarse y su importancia para el
futuro de la institucion demanda una garantia adicional de que las soluciones contratadas
sean relevantes para el éxito final, en términos de calidad, sostenibilidad, innovacién y
costos del ciclo de vida.

Ademas de los procesos del ciclo de contratacidn y adjudicacion, la asesoria brindada
puede extenderse hasta el control de calidad de la puesta en marcha de los software y
dispositivos contratados, o la ejecucidn correcta de los servicios.

A la vez que beneficia directamente al proyecto, este tipo de apoyo puede utilizarse
como una formacion en el puesto de trabajo (on the job) para los gestores y técnicos de
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El capitulo 2 propone que, en vista de la amplitud y complejidad de las alternativas
actualmente disponibles y la importancia de estos productos y servicios para

el éxito del Proyecto SIAF, algunos de los proyectos que plantean soluciones

innovadoras o complejas deben disponer de asesoria especializada para respaldar
la contratacion y puesta en marcha de estos productos y servicios. Anteriormente
limitado a aspectos formales de los procesos de contratacion, en la actualidad este
tipo de asesoria se amplia para brindar apoyo en la exploracion del mercado (local
e internacional) a fin de identificar productos y proveedores, proponer estrategias
de adquisicion, plantear aspectos contractuales significativos, sugerir métodos de
adquisicion adecuados, y llevar a cabo el seguimiento de la implementacion de
contratos y otras acciones relacionadas con el tema.

Existe la alternativa de contratar una empresa conceptuada en el mercado o
consultores individuales especializados. La primera puede proveer un abanico
mas amplio de especialidades, adecuado a proyectos complejos e innovadores.

De costos mas bajos, la segunda opcidn puede resultar adecuada para proyectos
tradicionales, cuando los equipos técnicos de la institucion tengan amplio dominio
de los objetos que van a contratarse, los procesos de contratacion y los mercados.

Otra alternativa es incorporar a los costos del proyecto de software el
dimensionamiento y la adquisicion del hardware y software para que la solucion
opere, evitando inconvenientes relacionados con posibles incompatibilidades entre
lo que tiene o adquiera la institucion.

la institucion contratante, en procesos y métodos de identificacion, preparacion y gestion
de contratos externos.

Este tipo de decision debe tomarse al inicio del Proyecto, para que la asesoria en
cuestion pueda participar y beneficiar todas las actividades establecidas. El capitulo 2
presenta mas consideraciones sobre el tema.

10.3 Consideraciones sobre los métodos de adquisiciéon

A continuacidn, se resumen los principales métodos de adquisicion, de acuerdo con el
documento “Procurement Compass” (BID, 2020).

Licitacion Publica Internacional (LPI): el objetivo de la LPI es proporcionar a todos los
posibles oferentes elegibles una notificacion oportuna y adecuada de los requerimientos
de un prestatario en cuanto a los bienes y obras que se necesitan para un proyecto, y
brindarle a dichos oferentes igualdad de oportunidades para presentar ofertas en relacion
conlos mismos. La LPI puede llevarse a cabo a través de una solicitud de ofertas (utilizada
cuando el prestatario puede especificar todos los requisitos detallados) o una solicitud
de propuestas (utilizada para adquisiciones complejas e innovadoras).
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Se utiliza para adquirir obras, bienes o servicios, en cantidades relevantes o complejas,
cuyo alcance, finalidad o funcién pueden definirse claramente en planos o especificaciones
técnicas. Puede exceder el tiempo previsto.

Licitacién Publica Nacional (LPN): es el método de licitacidn competitiva que se emplea
normalmente en las contrataciones del sector publico en el pais del prestatario y puede
constituir la forma mas eficiente y econdmica de adquirir bienes o ejecutar obras cuando,
dadas las caracteristicas y el alcance de dichas adquisiciones, no sea probable que atraigan
competencia internacional. Para que el BID los considere susceptibles de financiamiento
con fondos provenientes de sus préstamos, estos procedimientos deben revisarse y modi-
ficarse en la medida necesaria para que sean congruentes con los Principios Basicos de
Adquisiciones, y ampliamente coherentes con las disposiciones estipuladas en la Seccidén
| de estas Politicas.

Se utiliza para adquirir obras, bienes y servicios por un monto estimado menor al
umbral de la LPI o cuando por su alcance o naturaleza no hay interés de proveedores
internacionales en cuatro supuestos previstos en las Politicas del Banco.

Licitaciéon Limitada (LL): es un método competitivo a través de invitacién y sin anuncio
publico. En este caso, los prestatarios deben solicitar la presentacion de ofertas de una
lista de posibles proveedores que sea suficientemente amplia para asegurar precios
competitivos. En los casos en que haya solo un numero limitado de proveedores, la lista
debe incluirlos a todos.

Se usa para adquirir obras, bienes o servicios donde existe un numero limitado de
proveedores en el mercado o se justifique excepcionalmente su uso en vez de la LPI. El
plazo es mas corto que en el caso de la LPI, y no requiere aviso publico, sino invitacion.

Comparacion de Precios (CP): es un método de adquisicidon que se basa en la obtencién de
cotizaciones de precios de diversos proveedores (en el caso de bienes) o de varios contratistas
(en el caso de obras civiles), con un minimo de tres, a fin de obtener precios competitivos.

Se usa para adquirir bienes o servicios en existencia y faciles de obtener u obras
sencillas, y requiere al menos de tres ofertas validas. Se trata de un procedimiento sencillo,
rapido e informal, que se formaliza en orden de compra, orden de servicio o contrato
simplificado y tiene competencia limitada.

Contratacién Directa (CD): se usa para adquirir obras, bienes o servicios directamente,
sin mediar competencia ni publicidad. Las caracteristicas principales son que se lleva a
cabo sin competencia y que debe justificarse su uso conforme el Informe de Evaluacion.

Dialogo Competitivo: permite la interaccidon dindmica del prestatario con los proponentes.
Se recomienda su utilizacidon cuando se realicen adquisiciones complejas o innovadoras.

En el marco de este método, el prestatario entabla un didlogo con las empresas o con
la Asociacion en Participacion, Consorcio o Asociacion (APCA) seleccionadas inicialmente,
con el objetivo de identificar y especificar soluciones alternativas idéneas para satisfacer
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las necesidades, antes de invitar a las firmas a presentar sus propuestas finales. Requiere
la presencia de una “autoridad de probidad independiente”.

Subasta Inversa Electrdnica (SIE): es un evento programado en linea, en el que firmas
precalificadas o registradas, que cumplen los criterios minimos de calificacion, compiten
entre si en funcién del precio.

La realizacion de un proceso de SIE conlleva condiciones, a saber: i) se trata de
un procedimiento estrictamente electrénico; ii) la no aceptacién de propuestas o pujas
presenciales; iii) la existencia de un mercado competitivo de proveedores o contratistas,
con la participacion de empresas de cualquier tamafio; iv) la descripcion detallada y sin
ambigledades del objeto del contrato para adjudicar, y v) criterios para determinar la
oferta ganadora que sean cuantificables y expresables en términos monetarios.

De acuerdo con las caracteristicas del mercado y la naturaleza del objeto de lo que
se pretende contratar, se podran utilizar subastas de precio a la baja, subastas de primer
precio ascendente y cualquier otra modalidad de subasta para la que se satisfagan las
condiciones indicadas anteriormente.? En lo posible, se evitara dar a conocer el precio de
referencia, asi como el uso generalizado y sistematico de este mecanismo, a fin de evitar
la coordinacién entre los participantes de la subasta.

Asociacidn para Innovacién (Al): en un Unico proceso de seleccidn y contratacidon de
multiples etapas, la Al permite establecer una asociacidon por un plazo suficiente para
investigacion y desarrollo (I+D) y la subsiguiente compra de un bien, servicio u obra
nueva o innovadora, no disponible en el mercado internacional, siempre que cumpla con
los niveles de rendimiento y costos acordados.

Cabe considerar que se diferencia de la compra publica pre-comercial, la cual tiene
por objeto contratar actividades de 1+D, y de la compra publica de innovacion, la cual se
limita a adquirir algo ya existente, ya sea como prototipo o porgue no esta disponible a
escala comercial, por lo que requiere el desarrollo de tecnologia nueva o mejorada, sin
[+D (grafico 10.1).

Caracteristicas:

° La fase competitiva se realiza al inicio del procedimiento, cuando se seleccionan los
socios mas adecuados segun habi-
lidades y experiencia.

o En la fase de desarrollo, los socios La utilizacién de varias tecnologias
desarrollan la solucion en colabora- emergentes que se analizan en el
cion con el prestatario. La 1+D puede capitulo 13 (Uso de tecnologias
dividirse en varias etapas. emergentes en Proyectos SIAF) puede

° En la fase comercial, se entregan los encuadrarse en esta modalidad.

productos acordados.

2 Asumen varias denominaciones, como Subasta Inglesa, Subasta Holandesa, Subasta Inversa
Japonesa, etc.
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GRAFICO 10.1

Fases de una Al

FASE 1 FASE 2 FASE 3 COMPRA
Actividades de investigacion Generacion de un prototipo Generacion de piloto

Compra de las obras/
servicios/bienes
resultantes

Licitante 2

Fuente: Procurement Compass (BID, 2020).

Otras modalidades: Administracion Directa (AD); Adquisicion Directa a Agencias
Especializadas (ADAE); Adquisiciones en Préstamos a Intermediarios Financieros;
Adaquisiciones con Préstamos Garantizados por el Banco; Participacién de la Comunidad
en las Adquisiciones (PCA); Licitacion Publica Internacional Modificada (LPIM).

10.4 Uso de RFI, RFBy RFP

La solicitud de informaciéon (RFI, por sus siglas en inglés, Request For Information) es un
documento de solicitud que se utiliza para obtener informacién general sobre productos,
servicios o proveedores. Es una solicitud de informacion, no vinculante ni para el proveedor
ni para el comprador, y a menudo se utiliza con anterioridad a las solicitudes especificas
de articulos.® El propdsito de una RFI es familiarizarse con el mercado actual para un
suministro o servicio en particular y para la recopilacion de informacion de manera formal,
estructurada y comparable.

El proceso de RFI puede ayudar en el proceso de toma de decisiones al desarrollar
un documento de solicitud bien concebido y aclarar los requisitos competitivos.

En Proyectos SIAF puede utilizarse para relevar informacién en el mercado sobre
soluciones innovadoras o sobre disponibilidad de proveedores para determinadas
soluciones.

El anexo 10.3 presenta un ejemplo de RFI convocada por la administracion finan-
ciera de Ecuador, para consulta al mercado nacional e internacional sobre las mejores
soluciones para el nuevo Sistema Integrado de Administracion Financiera (eSIGEF).

3https://www.iup.edu/procurement/howto/request-for-information-(rfi)/.
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La solicitud de licitacion (RFB, por sus siglas en inglés, Request for Bidding) es un
documento de licitacidn que debe utilizarse cuando el prestatario puede especificar en
detalle la totalidad de los requisitos, lo que permite que las firmas presenten ofertas de
precio que cumplan los requisitos establecidos en el documento de licitacion. Los criterios
de evaluacién normalmente se expresan en términos monetarios.

La solicitud de propuesta (RFP, por sus siglas en inglés, Request for Proposal) es un
documento de licitacion que debe utilizarse cuando el prestatario no puede especificar
claramente sus requisitos (en general, se utiliza para adquisiciones complejas e innova-
doras), lo que permite que las firmas presenten propuestas que varien en el grado de
cumplimiento de los requisitos establecidos en el documento de licitacién. Los criterios
de evaluacién normalmente incluyen criterios de calificacion por puntaje.

10.5 Preparacion de la implementacién del sistema informatico

El capitulo 5 y especialmente el capitulo

8 abordan los modelos de implementa- Se recomienda la lectura previa
cion de un SIAF, los cuidados que deben del capitulo 8, para tener en cuenta
tenerse en cuenta en cada caso y los los puntos clave en la implementacion
respectivos pros y contras. de los modelos informaticos en

En el presente capitulo, se parte el caso de un SIAF, cuya variedad
del principio de que la decisién ha sido es muy amplia.

tomada anteriormente y se enumeran los

principales cuidados que deben tenerse

en cuenta para el desarrollo propio o la seleccidn y contratacion de empresas para la
implementacion del SIAF en la modalidad elegida.

10.5.1 Prerrequisitos generales

Los conjuntos de documentos técnicos mas importantes para desarrollo interno, contra-
tacidon de desarrollo a medida o adquisicion de licencias de un sistema de soluciones
de software comerciales adaptables/parametrizables (COTS, por sus siglas en inglés,
Commercial-Off-The-Shelf)* son:

° Modelo de procesos.

° Requisitos funcionales y no funcionales (incluida la interoperabilidad con otros
sistemas).

° Modelo de datos (informativo, para sistemas COTS).

° Arquitectura de referencia (informativo, para sistemas COTS).

° Aspectos de dimensionamiento, como volumen de datos, cantidad de usuarios y de
transacciones simultaneas, entre otros.

4Software y hardware que ya existe y esta disponible en fuentes comerciales (National Institute of
Standards and Technology).
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Tanto el modelo de datos como la arquitectura de referencia para los sistemas COTS
deben ser apenas informativos, considerando que, en algunos paises, esto se ha conver-
tido en una camisa de fuerza, obligando a dejar desiertos los procesos. A partir de estos
documentos, las estimaciones de los recursos necesarios y los cronogramas de desarrollo
pueden realizarse de modo mas apropiado.

10.5.2 Preparacion de los documentos técnicos

Dependiendo de la estrategia adoptada, las especificaciones funcionales y tecnoldgicas
de un SIAF pueden estar disponibles a partir del Modelo Conceptual (capitulo 5) o elabo-
rarse mas tarde. Sin embargo, aungue hayan sido preparadas en aquella etapa, debido
a la dinamicidad del tema, serd necesario llevar a cabo revisiones, actualizaciones o
complementaciones antes de la utilizacion o publicacion oficial de los pliegos de licitacion.

En cualquier caso, para la elaboracion de las especificaciones funcionales y técnicas
detalladas para el desarrollo o la parametrizacién del sistema informatico, se recomienda contar
con una consultoria especializada, que pueda interactuar con los gestores y técnicos locales
y aportar conocimientos tecnoldgicos sobre

métodos y procesos modernos, y actuali- La busqueda de esta empresa se
zados, que lleven a la administracion finan- puede realizar mediante consultas
ciera a nuevos niveles de productividad y al mercado/RFlI, directamente, o con
eficiencia en los proximos afios. Esta consul- el apoyo de la asesoria de compras
toria puede hacerse efectiva por medio de y gestién de calidad, tal como ya
consultores individuales o de una empresa se describid. En caso de que se
especializada. La opcion de contratar una trate de consultores individuales, la
empresa podria ser recomendable para experiencia anterior en Proyectos SIAF
sistemas complejos e innovadores, conforme es un factor importante que debe
se menciona en el capitulo 2. tomarse en cuenta.

La misma consultoria puede brindar
apoyo en la produccién de los documentos
adicionales necesarios para la modalidad de contratacion que se adoptara, en el caso de
desarrollo externo o uso de sistemas COTS, de acuerdo con los modelos de adquisicion
que seran adoptados.

Se recomienda iniciar la preparacion de los documentos técnicos (especificaciones
y otros) lo mas pronto posible, debido a que los procesos de licitacion pueden tardar un
aflo o0 mas. A modo de ejemplo, en Uruguay, la primera licitacidon del sistema llevd casi
un afio y tuvo solamente una propuesta calificada. Se decidié cancelar y realizar otra
licitacion, que tardd un ano mas. Por su parte, en Paraguay se intentd realizar una licita-
cidén con competencia entre sistemas COTS y fabricas de software (a medida), pero hubo
demasiados recursos y fue declarada desierta. Se dised otra licitacién, ganada por un
consorcio internacional que programaria el sistema.

Se menciona que incluso existen oportunidades de contratacion y desarrollo de las
especificaciones técnicas antes de la formalizacion del préstamo principal de financia-
miento del Proyecto SIAF.
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10.6 Sistemas SIAF desarrollados a medida por el equipo
técnico de la institucion

En este tipo de proyecto, las soluciones tecnoldgicas generalmente estardn alineadas con
el modelo tecnoldgico vigente en la institucidn, en el cual se insertara el SIAF. Las plata-
formas tecnoldgicas existentes serdn posiblemente ampliadas y modernizadas, dentro
de un contexto conocido.

La cuestion aqui es silos técnicos informaticos y funcionales de la institucién rectora
del SIAF (generalmente el Ministerio de Hacienda, o de Economia y Finanzas) tendran las
competencias actualizadas que les permitan encajar en el SIAF tecnologias, métodos y
procesos modernos y actualizados que lleven a la administracion financiera a nuevos niveles
de productividad y eficiencia en afios venideros. Para ello, es recomendable la contrata-
cion de consultoria especializada al menos para asesorar en cuanto a la modernizacion
de la arquitectura informatica y la preparacion de los requisitos del sistema (procesos,
modelo de datos, especificaciones funcionales y no funcionales), garantizando aspectos
de innovacion y sostenibilidad. Podra tratarse de consultoria individual o consultoria de
empresa especializada.

En este caso, la asesoria de compras debera apoyar la busqueda en el mercado
nacional o internacional de empresas o consultores individuales con el perfil adecuado
para este objetivo, asi como la preparacion de los términos de referencia y el proceso de
contratacion.

La gestiony evaluacion del trabajo de la consultoria estara a cargo de la Coordinacion
Técnica del Proyecto, con el apoyo de la Asesoria de Control de Calidad.

10.7 Sistemas SIAF desarrollados a medida por un equipo externo

Este tipo de proyecto implica la contratacion de una empresa o fabrica de software para
desarrollar un SIAF previamente especificado por la administracién financiera.

Este modelo presenta inicialmente un desafio similar al modelo anterior: alinear solu-
ciones tecnoldgicas con el modelo tecnoldgico vigente en la institucion, considerando que
las plataformas tecnoldgicas existentes seran posiblemente ampliadas y modernizadas
dentro de un contexto conocido, y preparar las especificaciones del sistema (modelo de
procesos, modelo de datos, requisitos funcionales y no funcionales y otros artefactos).
Las especificaciones deben contener el detalle suficiente como para ser utilizadas por la
fabrica de software que va a contratarse.

Sin embargo, existen dos desafios adicionales importantes:

° Buscar en el mercado nacional e internacional empresas con capacidades para desa-
rrollar el SIAF, lo que puede lograrse utilizando mecanismos de consultas directas o
de RFI, teniendo como base las especificaciones técnicas preparadas.

° Estimar las dimensiones del sistema, a fin de analizar los tiempos y costos de la
contratacion. En el capitulo 8 se ha sugerido el uso de uno de los modelos de
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dimensionamiento por puntos de funcidn propuestos por NESMAS, con el objetivo de
obtener una estimacién razonable del tamafio funcional del software y, en seguida,
su valor.® Este trabajo podra ser realizado por un consultor especializado.

El anexo 10.2 incluye el indice de un ejemplo de “Tabla de Contenido” de los pliegos
de una LPI para la construccidon de un SIAF a medida por parte de una empresa externa.
Los principales documentos técnicos que deben presentarse a las empresas interesadas
estan resaltados en amarillo en el texto del anexo 10.2.

Este tipo de contratacidn, por lo general, se cuadra en una LPI, pero tiene que ser
evaluada. Las tareas del equipo de contratacion son: i) establecer el pliego con los términos
de referencia; ii) apoyar la evaluacion de propuestas, y iii) seleccionar y contratar al ganador.

La gestion y evaluacion del trabajo de consultoria estara a cargo de la Coordinacion
Técnica del Proyecto, con el apoyo de la Asesoria de Control de Calidad.

10.8 Sistemas COTS

Los sistemas tipo COTS orientados a las finanzas publicas teéricamente disponen de una
biblioteca con las mejores practicas y, para su utilizacion en un pais, necesitan adaptarse
y personalizarse. La decisidn de contratacion de un sistema del tipo COTS se ha tomado
anteriormente, con base en la realizacion de evaluaciones estratégicas internas a la insti-
tucion y disponibilidades del mercado, considerando las especificaciones funcionales y
técnicas previamente relevadas.

El capitulo 8 detalla especificidades sobre la seleccidon e implementacion de sistemas
COTS y debe ser consultado como contribucién al proceso de decision.

Enla presente etapa, se buscara identificar el producto que mas se adapta a las nece-
sidades técnico/funcionales de la institucion y las condiciones de oferta técnico/financiera.

Se recomienda la contratacion de consultoria especializada, a definirse por consultoria
individual o consultoria de empresa. Las caracteristicas de seleccion de un sistema del
tipo COTS son distintas de las de un sistema a medida, y la disponibilidad de especialistas
en el mercado es mas restricta.

Para verificar la adhesién de un sistema COTS a los requisitos funcionales de un
SIAF, debe recurrirse a una autoevaluacion de los ofertantes: a partir de una lista de los
requisitos funcionales y no funcionales relevados para el sistema, el ofertante deberd
establecer cudles seran soportados por parametrizaciéon y cuales necesitaran codificacion
(programacion) adicional.

Se puede requerir de los proveedores, en el pliego, la personalizacion y prueba de
algunas funcionalidades que se consideren criticas para la estructura del sistema. A tal
fin, serd necesario organizar el ambiente y los datos de prueba.

5Netherlands Software Metrics Users Association.
6 Tal como se menciona en el capitulo 8, la valoracion del software dependerd también de la tecnologia
que vaya a utilizarse, de los artefactos que se produciran durante el desarrollo y de otros factores.
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Asimismo, deben evaluarse otros aspectos, a saber:

° Costo total de propiedad (TCO, por sus siglas en inglés, Total Cost of Ownership):
costo anual de mantenimiento; costo de mantenimiento de funcionalidades sopor-
tadas por codificacidon adicional; condiciones de costo del soporte para desarrollo
de nuevas funcionalidades por codificacién adicional; costo del soporte técnico
(apoyo); reglas de ajustes de precios.”

° El hecho de que la mayoria de los sistemas COTS establecen sus costos (total y de
mantenimiento) con base en la cantidad de usuarios que acceden al sistema. En este
caso, hay que tomar en cuenta las expansiones de cantidad de usuarios pretendidas
en un periodo de tiempo de largo plazo.

° Facilidad de programacion para la inserciéon de funcionalidades no soportadas por
medio de parametrizacion.

° Métodos de programacién de nuevas funcionalidades; lenguajes soportados;
interfaz de programacion de aplicaciones (API, por sus siglas en inglés, Application
Programming Interface); requisitos tecnoldgicos.

° Capacitacion: programa de capacitacién integral que serd completado por los técnicos
del SIAF, cuantitativo de alumnos, valores y propuesta de calendario.

Los componentes técnicos y financieros del pliego de la licitacidn deben reflejar
estas inquietudes.

Experiencias en la utilizacion de sistemas COTS en América Latinay
el Caribe

La adopcioén de soluciones de mercado en América Latina y el Caribe (ALC) es reciente.
De los 19 paises participantes de la Encuesta SIAF ALC 2019, promocionada por el BID y
el Fondo Monetario Internacional (FMI), 5 utilizan sistemas SIAF tipo COTS, 60% de los
cuales han sido implantados en los ultimos tres anos.

En América Latina, los paises que utilizan COTS son: i) Nicaragua (sistema
FreeBalance en operacion); ii) Panama (SAP en operacion); iii) Ecuador (SAP en implan-
tacion), y iv) Costa Rica (SAP en operacion). Asi, de los 18 paises de habla hispana de
la region mas Brasil, son 4 los que utilizan COTS. Por el contrario, en el Caribe es mas
comun el uso de COTS (un ejemplo es el FreeBalance en implantacion de Trinidad vy
Tobago).

El mayor desafio funcional para la adquisicion, implantacion y operacion de un COTS
es que seria recomendable un cierto nivel de flexibilidad/adaptacién en los procesos de
gestioén financiera publica en el pais, ya que los ajustes y la customizacion del sistema

7En la Alcaldia de la Ciudad de Guatemala no se consideraron debidamente los costos totales de
mantenimiento y de actualizacion de las versiones de un sistema SAP, por lo que no hubo recursos
para pagarlos y el sistema ha seguido funcionando con versiones desactualizadas.
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pueden ser costosos y a veces generar conflictos con las dreas funcionales. En los paises
de América Latina, es comun gue las reglamentaciones funcionales de la gestion financiera
publica sean parte del derecho administrativo publico, con muchas leyes y otras regla-
mentaciones en permanente actualizacion; por lo tanto, resulta mas complejo adaptarse a
un COTS, pero no imposible. Por otro lado, los paises de origen anglosajén, como algunos
del Caribe, tienen una reglamentacién mas amplia y flexible, por tanto, la adaptaciéon de
un COTS seria menos compleja.

Algunas lecciones aprendidas durante este corto tiempo de uso en América Latina:

° Deben tenerse en cuenta las funcionalidades que serdn soportadas por programa-
cién, ya que seran factores importantes en el costo de mantenimiento del software.
A su vez, debe asignarse un mayor puntaje o peso a las funcionalidades soportadas
por parametrizacion.

° En caso de existir demasiada necesidad de programacién de funcionalidades (no
soportadas por parametrizacion), los costos de mantenimiento del software seran
potencialmente mas altos que los estimados al inicio.

° En caso de que el mantenimiento del software (parametrizacion y programacion) sea
responsabilidad de la administracion financiera, sus técnicos deben ser habilitados
para la actuacidon auténoma, con menor dependencia del proveedor.

° El rendimiento del software en muchos casos no alcanzd las expectativas, pero hay
perspectivas de mejorias futuras.

° Los contratos con el proveedor deben tener cldusulas mas claras relacionadas con el
incumplimiento de las partes, asi como mecanismos de resolucidn de controversias
mas agiles.

Con relacion al primer punto, se recomienda averiguar, para cada requerimiento/
requisito funcional, si serd implementado mediante parametrizacién, codificaciéon o ambas.
Esta cuestion podra ser puntuable o informativa (se recomienda la primera), ya que ejerce
impacto sobre los costos y tiempos de mantenimientos futuros del SIAF.2 De ser posible, se
podria aplicar una “regla de oro”, por la cual si mas de 20% de las funcionalidades preten-
didas son soportadas por el desarrollo de codificacion adicional, el software propuesto
seria desclasificado o sobrellevaria una penalizacion fuerte, debido a que los ajustes
mayores a 20% podrian generar cambios estructurales que no justifiquen el sobreesfuerzo
y posibles inestabilidades del producto resultante.

El cuadro 10.1 muestra como el SIGAF-GRP? de Nicaragua evalué estas condiciones
en su pliego de licitacion en el ano 2013.

8Los costos y plazos actuales posiblemente ya estdn considerados en la propuesta.
?GRP: planificacion de recursos gubernamentales (GRP, por sus siglas en inglés, Government
Resource Planning); puede definirse como un COTS gubernamental.
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CUADRO 10.1

Ejemplo de modo de cumplimiento de los requisitos funcionales

Modo de cumplimiento

Ref. Tipo DES NAT
Requisitos funcionales generales

RFG 001 O

RFG 002
RFG 003
RFG 004
RFG 005
RFG 006
RFG 007
RFG 008
RFG 009
RFG 010
RFG O11
RFG 012
RFG 013
RFG 018
RFG 019

O O 000 o0 o o o o o o o o

Subsistema de presupuesto

Requisitos generales y clasificadores y catdlogos presupuestarios

SP 001 O
SP 002 O
SP 003 O

Fuente: elaboracién propia sobre la base del Pliego de Licitacién del SIGAF-GRP de Nicaragua.
Nota: “Ref” identifica el requerimiento funcional; “Tipo” si es obligatorio, y “Modo de cumplimento” si es por
desarrollo (DES) o nativo/parametrizacion (NAT).

El cuadro 10.2 determina los cédigos del modo de cumplimiento, que han de comple-
tarse en el cuadro 10.1.

En cuanto al cumplimiento de los requisitos, se lleva a cabo una evaluacion ponde-
rada. El cuadro 10.3 presenta un ejemplo y se relaciona con los dos anteriores (cuadro 10.1
y cuadro 10.2). Es importante poner énfasis en el cumplimiento de los requisitos de forma
parametrizada.

Cabe destacar que los requisitos no funcionales también pueden ser sometidos al
mismo tipo de evaluacion.

El anexo 10.4 presenta un ejemplo (resumido) de un documento de licitacion para
un SIAF en modalidad COTS.
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CUADRO 10.2

Ejemplo de cédigos de cumplimiento de los requisitos

Significado Significado
Valor genérico especifico SIGLA

Descripcion

(o] Caracteristica No ofertadoono  NSOP
ausente soportado

1 Caracteristica A desarrollar DES/
esta presente, o productos TER
pero muestra de terceros
deficiencias (Deficiencias)

2 Satisface las Nativo NAT
exigencias (Satisface)

3 Supera las Supera las SUP
exigencias exigencias

No ofertado o no soportado en la
propuesta.

Cumple con el requisito, pero hay
deficiencias en este cumplimiento:

Desarrollo (DES): el codigo fuente debe
modificarse para adaptar el GRP. Las
modificaciones al cédigo fuente implican
costo para el oferente vy riesgos para el
contratante (como todo desarrollo, debera
contar con sus fases de disefio, desarrollo
y prueba, v las pruebas agregan carga de
trabajo al contratante).

Tercero (TER): hay que considerar la
interaccion del GRP con productos de
terceros, que no se encuentren 100%
incorporados a la plataforma en materia
de licenciamiento y mantenimiento y no
forman parte de una funcionalidad estable
en la version del GRP ofrecido.

Cumple con el requisito a través de

la configuracion de la plataforma
propuesta (es decir, no solo cumple con el
requerimiento, sino que ademas lo hace a
través de las caracteristicas de fabrica del
propio GRP). Si se trata de un producto de
terceros, el mismo ha de estar incorporado
a la plataforma y debe formar parte de las
caracteristicas ofrecidas en al menos las
Ultimas dos versiones del GRP.

Cumple con el requisito a través de la
configuracion de la plataforma propuesta y
agrega funcionalidades adicionales, nativas
del GRP, no especificadas en el requisito, y
que constituyen a juicio del contratante un
claro beneficio o valor agregado respecto
del requisito.

Fuente: elaboracién propia sobre la base del Pliego de Licitacién del SIGAF-GRP de Nicaragua.
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10.9 Comentarios finales

Este capitulo no pretende cubrir todos los matices de los procesos de compras para un
SIAF, solo intenta ofrecer un panorama general relevando consideraciones importantes
para la gestion exitosa de los procesos de compras de un Proyecto SIAF.

Como pudo observarse, se resaltd la necesidad de consultorias externas, ya sean
individuales o de empresas especializadas, con el objetivo principal de aportar nuevos
conocimientos y experiencias organizacionales y tecnoldgicas al proyecto. Ademas, en
relacion con los servicios, se muestra la importancia del control de calidad durante la
contratacién y la ejecucidén. Los proyectos complejos, con soluciones innovadoras, son
los mas beneficiados por estas consultorias.

En el caso de un SIAF, la contratacién de desarrollo a medida a fabricas de software
y de sistemas de tipo COTS ofrece desafios particulares, que aqui se abordan a modo de
orientacidn de los gestores del proyecto.

El principio de “Valor por el Dinero” (VpD), que se refiere al uso efectivo, eficiente y
econdmico de los recursos, debe estar siempre presente en las adquisiciones.
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ANEXO 10.1

RESUMEN DE LOS METODOS DE ADQUISICION, BID

(OCTUBRE DE 2020)
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ANEXO 10.2

EJEMPLO DE “TABLA DE CONTENIDO” DE LOS PLIEGOS DE UNA LPI

PARA LA CONSTRUCCION DE UN SIAF A MEDIDA POR PARTE DE UNA
EMPRESA EXTERNA™

(EL DOCUMENTO COMPLETO PUEDE SER OBTENIDO CON
EL OFICIAL DE PROYECTO EN LA REPRESENTACION DEL BID)

LPI No. [indicar numero]

[Licitacion Publica Internacional para la Implementacion e Implantacion del
Sistema Integrado de Administracion Financiera - SIAF.]

[Mayo 2017]

[Ministerio de Economia y Finanzas - Programa de Modernizacion de la Gestion
Financiera Publica - Préstamo BID N° XXXX/ OC-XX]

10 Fuente: SIIF2 (Uruguay).
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Tabla de Contenido

Parte | Procedimientos de licitacion

Seccidn I. Instrucciones a los oferentes
A. General
1. Alcance de la Licitacion
Fuente de Fondos
Fraude y Corrupciéon y Practicas Prohibidas
Oferentes Elegibles
5. Elegibilidad de los Bienes y Servicios Conexos
B. Contenido de los documentos de licitacion
6. Secciones de los Documentos de Licitacién
7. Aclaracion de los Documentos de Licitacion
8. Enmienda a los Documentos de Licitacion
C. Preparacion de las ofertas
9. Costo de la Oferta
10. Idioma de la Oferta
1. Documentos que Componen la Oferta
12. Formulario de Oferta y Lista de Precios
13. Ofertas Alternativas
14. Precios de la Oferta y Lista de Precios
15. Moneda de la Oferta
16. Documentos que Establecen la Elegibilidad del Oferente
17. Documentos que Establecen la Elegibilidad de los Bienes y Servicios Conexos

ENENRN

18. Documentos que Establecen la Conformidad de los Bienes y Servicios Conexos
19. Documentos que Establecen las Calificaciones del Oferente
20. Periodo de Validez de las Ofertas
21. Garantia de Mantenimiento de Oferta
22. Formato y Firma de la Oferta
D. Presentacion y apertura de las ofertas
23. Presentacion, Sello e Identificacion de las Ofertas
24. Plazo para Presentar las Ofertas
25. Ofertas Tardias
26. Retiro, Sustitucién y Modificacién de las Ofertas
27. Apertura de las Ofertas
E. Evaluacién y Comparacion de Ofertas
28. Confidencialidad
29. Aclaracion de las Ofertas
30. Cumplimiento de las Ofertas
31. Diferencias, Errores y Omisiones
32. Examen Preliminar de las Ofertas
33. Examen de los Términos y Condiciones; Evaluacién Técnica
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34. Conversidn a una Sola Moneda
35. Preferencia Nacional
36. Evaluacion de las Ofertas
37. Comparacion de las Ofertas
38. Post-calificacion del Oferente
39. Derecho del Comprador a Aceptar cualquier Oferta y Rechazar a Cualquier o
Todas las Ofertas
F. Adjudicacién del Contrato
40. Criterios de Adjudicacion
41. Derecho del Comprador a variar las Cantidades en el Momento de la Adjudicacion
42. Notificacion de Adjudicacion del Contrato
43. Firma del Contrato
44, Garantia de Cumplimiento del Contrato

Seccion Il. Datos de la Licitacion

Seccidn Ill. Criterios de Calificaciéon y Evaluacién
1. Criterios de Calificacion
1.1. AntigUedad
1.2. Experiencia General
1.3. Experiencia Especifica
1.4. Solvencia Econémica de la empresa
2. Criterios de Evaluacion Técnica (70%)
2.1. Consideraciones generales
2.2. Evaluacién de cumplimiento (Pasa/No Pasa)
2.3. Evaluacién de Calidad Técnica
3. Criterios de Evaluacion Econdmica (30%)
4. Criterios de Evaluacion Final

Seccidn IV. Formularios de la Oferta
Formulario de Informacion del Oferente
Formulario de Informacion de Miembros de la Asociacién en Participacion o
Consorcio
Formulario de Presentacién de Oferta Técnica
Formularios de Presentacion de Oferta Técnica
Formulario de Presentacion de Oferta Econdmica
Formularios de lista de precios
Declaracion de Mantenimiento de la Oferta
Autorizacion del Fabricante

Seccion V. Paises elegibles

Seccion VI. Fraude y corrupcion y practicas prohibidas
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Parte Il. Requisitos de los bienes y servicios
Seccion VII. Lista de requisitos
Especificaciones Técnicas
1.1. Presentacion
1.2. Antecedentes
1.3. Objetivo
1.4. Objeto del llamado
1.5. Estrategia de Implementacion e Implantaciéon
1.6. Indicaciones Generales
1.7. Requerimientos Generales
1.7.1. Reqguerimientos de Administracién de Proyecto
1.7.2. Requerimientos de Experiencia especifica y Equipo de trabajo
1.7.3. Valor Agregado
1.7.4. Criterios de aceptacidn de los bienes y servicios
1.8. Rengldon 1 Implementacion de la Solucién y Servicios
1.8.1. Descripcion General de la Solucion
1.8.2. Software de Solucion
1.8.2.1. Aspectos tecnoldgicos
1.8.2.2. Componente Transaccional
1.8.2.3. Componente Interoperabilidad
1.8.2.4. Componente Integrador
1.8.2.5. Software de Migracion
1.8.3. Servicios de Continuidad
1.8.3.1. Servicio de Puesta en Produccién
1.8.3.2. Servicio de Administracion
1.8.3.3. Servicio de Operacion
1.8.3.4. Servicio de Mantenimiento, Soporte Técnico y Actualizacion de
Versiones
1.8.3.5. Servicio de Transferencia Tecnoldgica
1.8.3.6. Niveles de servicio
1.8.4. Plataforma Base
1.8.4.1. Software de Base
1.8.4.2. Infraestructura
1.8.4.3. Ambientes
1.9. Renglodn 2 - Implantacién y Soporte Funcional
1.9.1. Servicios de Implantacion
1.9.2. Servicios de Soporte Funcional
Otros aspectos de interés
Forma de Cotizacién
Adjudicacion
Forma de Pago
Aplicacién de Sanciones
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Anexos seccidn vii
5.1. Modelo Conceptual Abreviado
5.2. Modelo de Procesos
5.3. Modelo de Datos
5.4. Parametros Componente Integrador
5.5. Arquitectura de Referencia
5.6. Datos de uso
5.7. Documentos de apoyo Componente |O
5.8. Descripcion de Fases y Etapas de Implementacion
5.9. Infraestructura
5.10. Tratamiento de la Visibilidad de Ejercicios futuros y Moneda Extranjera
5.11. Casos de resolucion funcional
5.12. Glosario General
5.13. Resumen de Grupos de evaluacion
5.14. Formularios para Oferta Técnica
5.15. Formularios para Oferta Econdmica

Parte Ill Contrato
Seccion VIIl. Condiciones generales del contrato

1. Definiciones

2. Documentos del Contrato

3. Fraude y Corrupcidén y Practicas Prohibidas
4. Interpretacion

5. Idioma

6. Asociacion en Participaciéon o Consorcio
7. Elegibilidad

8. Notificaciones

9. Ley Aplicable

10. Solucion de Controversias

1. Inspecciones y Auditorias

12.  Alcance de los Suministros

13. Entrega y Documentos

14. Responsabilidades del Proveedor

15. Precio del Contrato

16. Condiciones de Pago

17. Impuestos y Derechos

18. Garantia de Cumplimiento

19. Derechos de Autor

20. Confidencialidad de la Informacién

21. Subcontratacién
22. Especificaciones y Normas
23. Embalaje y Documentos
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24,
25.
26.

27.

28.
29.
30.

31

32.
33.
34.
35.
36.
37.

Seguros

Transporte

Inspecciones y Pruebas

Liguidacion por Dafos y Perjuicios
Garantia de los Bienes

Indemnizacion por Derechos de Patente
Limitacion de Responsabilidad

Cambio en las Leyes y Regulaciones
Fuerza Mayor

Ordenes de Cambio y Enmiendas al Contrato
Prérroga de los Plazos

Terminacion

Cesion

Restriccion a la Exportacion

Seccion IX. Condiciones Especiales del Contrato
Seccidén X. Formularios de Contrato

Carta de Aceptacion

Convenio

Garantia de Cumplimiento

FORMATO DE EJEMPLO: Llamado a Licitacion
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ANEXO 10.3
EJEMPLO DE RFI PARA UN SIAF"

Y FINANIAS

Convocatoria: Consulta de Mercado (RFI)

El Ministerio de Finanzas del Ecuador se encuentra realizando reformas estructurales de organizacion,
procesos, tecnclogia y servicios ded Sistema Naconal de 1as Finanzas Pablicas (SINFIP). En este centido,
se ha dentificado la neceskiad de modernizar la plataforma tecnoldgica del Sistema Integrado de
Administracion  Financera para las instiiones del Estado, &si como in<orporar ruevas
furcionalidades acorde a los GRimos avances tecnoldgicos en la plataforma conocdda como eSIGEF
Esta rencvacidn debe responder al nuevo marco normativa del Coaigo Organico de Planificacion de
las Finanzas Pablicas.

En tal virtud, el Ministerio de Finanzas del Ecuador convoca a la industria tecnologka nacional ¢
intermacdional para que partkipe en un proceso de Consulta de Mercado (RFI por sus siglas en inglés)
con el objeto de conocer las posbles soludones existentes,

Para este efecto, se imdta a una reunitn informativa a desarrollarse e dia miércoles 13 de
noviembre de 2013 a las 10H00 en la ciudad de Quito, Av. Colén OE1.93 y 10 de Agosto. La
construccion es conockla come La Crcasiana, Salkon de s Escudos del instituto Naclonal de
Patrimonio -INPC. en donde se entregardn mas detalies,

Loz oferentes interesados en particular en este evento deben confirmar su asistencia registrandose
mediante el sigulente formulario

Cuaiquier consulta adicional puede ser remiica al correo electronico sinfip@finanzas gob.ec

1 Comparte asta publicacion:

"eSIGEF (Ecuador, 2013).
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ANEXO 10.4
EJEMPLO DE MODELO DE PLIEGO DE LPI PARA ADQUISICION DE UN
SIAF EN LA MODALIDAD COTS

(EL DOCUMENTO COMPLETO PUEDE SER OBTENIDO CON
EL OFICIAL DE PROYECTO EN LA REPRESENTACION DEL BID)

DOCUMENTOS DE LICITACION

Adquisicion de Software Administrativo
Financiero SIGAF-GRP

Licitacion en dos etapas

Banco Interamericano de Desarrollo (BID)
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Secuencia del procedimiento de licitaciéon en dos etapas

Documentos de licitacion
(emitidos por el contratante)

Llamado .
a licitacion
Instrucciones a

los oferentes .
Datos de la
licitacion

Paises .
elegibles

Condiciones
generales del
contrato
Condiciones
especiales del
contrato
Requisitos técnicos
(incluyen el
programa de
ejecucion)
Formularios tipo

Oferta de la primera etapa
(presentada por el oferente)

Formulario de
oferta de la
primera etapa
Autorizacion al
signatario (inclui-
dos documentos
del APCA, si es del
caso)

Anexos:

1. Elegibilidad del
oferente (APCA,
si es del caso).

2. Calificaciones
del oferente
(incluidas
autorizaciones
de los producto-
res)

3. Elegibilidad de
bienes y
servicios

4. Conformidad
con requisitos
técnicos
(incluido el
programa de
ejecucion)

5. Subcontratistas
propuestos por
el oferente (si es
del caso)

6. Propiedad
intelectual

7. Desviaciones

8. Ofertas alternati-
vas (si se
permiten)

Fase aclaratoria e invitacion a presentar ofertas de segunda etapa
(emitida por el contratante)

 Invitacion a licitar - segunda etapa

+ Memorando individual a cada oferente: “modificaciones necesarias tras
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Puesta en marcha
del SIAF

11.1 Introduccion

La puesta en marcha del sistema de informacion de administracion financiera (SIAF) es el
coronamiento de los esfuerzos realizados durante afnos. Asimismo, la planificaciéon detallada
de todas sus fases y la asignacién oportuna de recursos son esenciales para su éxito. El
mayor problema que se presenta es que el sistema serd sometido por primera vez a las
exigencias del mundo real, momento en el que se observara si los procesos, relevamientos,
soluciones y especificaciones en realidad funcionan fuera de los muros del Ministerio de
Finanzas/Economia/Hacienda.

Enrealidad, al llegar a ese punto, ya se han realizado pruebas y simulaciones, ajustes
y planificaciones.

El objetivo fundamental de este capitulo es servir como lista de verificaciéon de las
medidas mas importantes para el éxito de la puesta en operacion de un SIAF.

1.2 Migracion al nuevo sistema’

La situacion comun en América Latinay el Caribe (ALC) es que un nuevo SIAF va a sustituir
a un SIAF existente. En este caso, es necesario definir un “Plan de migracién”, que puede
estar basado en una de las siguientes alternativas:

° Estrategia de implantacidon Big Bang?: es de alto riesgo, pero su despliegue es rapido
y tiene un costo bajo de implantacidn. El costo de regresar al sistema anterior, si
fuera necesario, es alto.

'El plan de migracion de un SIAF existente a uno nuevo se aborda en el apartado 5.8.6.
2“Bjg Bang” es un método de migracidn de hardware o software que implica deshacerse del sistema
existente y transferir al nuevo sistema a todos los usuarios simultdneamente.
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° Estrategia de implantacién por fases (faseada)’: es de riesgo medio. Su despliegue
es iterativo e incremental y tiene un costo medio.

° Estrategia de implantacion paralela®: es de bajo riesgo. Su implementacidn es lenta
y tiene un costo alto.

La alternativa faseada es la mas utilizada. Su estructura simplificada se observa en
el grafico 11.1.

GRAFICO 11.1

Implantacién faseada

SIAF anterior Nuevo SIAF

Fuente: elaboracion propia.

Una de las caracteristicas principales de una implementacion faseada es la necesidad
de contar con interfaces temporales entre el nuevo sistema y las partes restantes del
sistema legado. Estas interfaces pueden ser complejas y no tienen valor de largo plazo,
pues se abandonan tan pronto como el nuevo sistema estd completo. La arquitectura
informatica debe considerar estas interfaces.

La migracién es una etapa clave para el éxito y debe planificarse en detalle y acordarse
con todas las partes interesadas; preferentemente, debe realizarse en etapas tempranas
permitiendo probar el nuevo sistema con datos y usuarios migrados.

Algunos paises pueden proponer el inicio del SIAF a mitad del afio, preparando el
presupuesto en los dos sistemas —nuevo y legado— y planes y procedimientos de back-up
en caso de falla o bajo rendimiento del nuevo sistema.

En una estrategia de implantacién tipo Big Bang, lo mds comun es el inicio del nuevo
SIAF un 1 de enero, por tratarse del inicio del afio fiscal en la mayoria de los paises en
América Latina, a excepcion del Caribe.

Hay casos en que, a los efectos de reducir la complejidad de la implantacién, solo
se migran los datos de pagos pendientes, mientras que los datos pasados (histdricos) se
guedan provisionalmente en el sistema anterior.

11.3 Pruebas finales

Las pruebas finales previas a la operaciéon deben abarcar todas las funcionalidades que
vayan a operarse, incluidas las que cubran de forma transversal todos los procesos del
sistema (por ejemplo, hacer una modificacién presupuestaria y, a continuacion, obligar,

3“Faseada” se refiere a que los componentes del antiguo sistema se sustituyen progresivamente,
hasta completar el nuevo sistema.

““Paralela” se refiere a que los dos sistemas (antiguo y nuevo) se mantienen operativos simultdnea-
mente, hasta llegar al punto de confianza en el que se elimina el antiguo sistema.
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comprometer, devengar y pagar), con la participacion de los usuarios que estaran invo-
lucrados en la fase inicial.

Estas pruebas son importantes para realizar ajustes finales en el sistema, y dar a los
ejecutivos y usuarios mas confianza en la operacion del nuevo SIAF.

1.4 Planificacion, arreglos institucionales y divulgacion

La planificacién de la puesta en marcha del SIAF debe realizarse en detalle y establecer
la forma en que se llevara a cabo el roll-back®, en caso de que sea necesario, mediante
un plan de contingencia.

La planificacion de la puesta en marcha del sistema debera ser aprobada por los
niveles superiores de las instituciones involucradas.

Por lo general, dependiendo de la estrategia que se adopte, la implantacion se
realiza en dos fases:

1. La primera debe consistir en la implantacion en el ambito de las unidades gestoras
centrales de las instituciones.

2. La segunda tiene que ver con el establecimiento del sistema en las principales
unidades ejecutoras; es decir, en aguellas que tramiten el mayor porcentaje de la
ejecucion del presupuesto.

Es importante definir y divulgar nominalmente las instituciones que participaran
en las fases de la implantacidon y negociar con ellas. A tal fin, debe prepararse una “lista
de necesidades” que cada institucion debera proveer para la implantacion, tales como
personal, recursos financieros, administrativos y puntos de contacto. Las necesidades
deberan estar disponibles y verificarse con anterioridad al inicio del proceso de operacion.
La coordinacion general de la implantacion debe estar claramente identificada y contar
con técnicos de apoyo en sus tareas.

La divulgaciéon de la implantacion entre las instituciones involucradas debera ser
permanente y mantenerse actualizada, ya sea a través de material impreso o de medios
electrénicos. A su vez, debera establecerse una linea directa (hotline) de comunicacion
entre los gestores responsables de la implantacion en cada entidad participante y el
coordinador general.

1.5 Acondicionamiento de instalaciones fisicas y equipos
informaticos

Las instalaciones fisicas de las instituciones participantes de la implantacion del SIAF
deben ser previamente evaluadas y aprobadas por la Coordinacion del Proyecto. La

5Se denomina “roll-back” al proceso de restaurar una base de datos o un sistema llevandolos a un
estado definido con anterioridad, generalmente para recuperarse de un error.
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evaluacion involucra aspectos de instalaciones eléctricas (cableado, proteccién, tomas
eléctricas y estabilizacion), aire acondicionado, cableado de red, sala de equipos de red
0 equivalente, seguridad de acceso a las salas de operacidn, equipos informaticos y su
instalacion/operatividad, equipos de red, y otros. Cabe sefalar que tal verificacidon debe
realizarse por lo menos con tres meses de antelacion.

El tema de la provision de equipos informaticos y la adecuacion de instalaciones fisicas
en cada unidad de operacion del SIAF es uno de los mas complejos y de dificil solucion.
En la actualidad, las unidades administrativas de las instituciones publicas que operardn el
SIAF estan en mejores condiciones que en el pasado, cuando el nivel de informatizacion
en el sector publico era mas bajo. Por otra parte, esta actividad sigue siendo una de las
mas criticas para el éxito de un SIAF.

Para el acondicionamiento de las instalaciones fisicas y la provision de los equipos
que se requieren para la operacion del SIAF pueden tomarse en cuenta varios tipos de
arreglos institucionales; sin embargo, minimamente, el Proyecto SIAF debe proveer las
especificaciones técnicas para:

° Equipos informaticos (computadoras, impresoras y equipos de red).
o Red local.

° Red eléctrica.

° Aire acondicionado.

° Sala de equipos.

° Suministros.

Es comun que el Proyecto SIAF suministre los equipos de red y las conexiones/
enlaces necesarios, y que las unidades gestoras/ejecutoras provean los demas equipos y
suministros. Ademas, el Proyecto SIAF debe auditar todas las instalaciones y compararlas
con las especificaciones divulgadas antes de la puesta en marcha.

Algunos responsables de proyectos SIAF opinan que en caso de que el proyecto
asuma la provision de los equipos y el acondicionamiento de los espacios, los costos seran
mas grandes pero las garantias de disponibilidad en tiempo oportuno, mas efectivas. Estas
decisiones impactan fuertemente en el presupuesto del proyecto y deben evaluarse en
cada contexto.

Por su criticidad para la implantacién del SIAF, las instalaciones fisicas de los
usuarios deben ser consideradas desde el inicio del proyecto, incluso con evaluaciones
en locales criticos, a fin de tener una idea de la situacion respecto de los principales
usuarios.

En términos practicos, la principal directriz que garantiza los esfuerzos de todas
las unidades gestoras y ejecutoras para adherir convenientemente al sistema es la

determinacion de que ningun gasto debe realizarse por fuera del SIAF.
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1.6 Capacitacion de usuarios y manuales

La experiencia muestra que la capacitacion de los usuarios es un factor critico para el
éxito del SIAF. Y no basta con ensefar la operatividad del sistema, sino por lo menos los
fundamentos de las finanzas publicas, incluidos los mecanismos, las funcionalidades y las
etapas del gasto publico. Incluso en una administracién publica con planta de funcionarios
estable, es necesario mantener un minimo de capacitacion permanente.

Otro aspecto importante de la capacitacion es el formalismo. Todos los cursos debe-
rian aplicar una prueba de evaluacion y requerir un puntaje minimo de aprobacion, como
precondicidn para operar el sistema.

La experiencia muestra que los operadores con capacitacion
deficiente inciden en una sobrecarga del sistema y en exceso

de retrabajo, lo cual genera ineficiencia y atrasos.

Ningun usuario deberia recibir la clave de acceso al sistema sin haber realizado y
aprobado determinados cursos basicos. En la actualidad, las administraciones financieras
utilizan cursos permanentes en linea para que los funcionarios involucrados en los SIAF
se mantengan actualizados.

Otros recursos importantes que pueden utilizarse son las orientaciones rapidas,

i

direccionadas a determinado tema especifico; por ejemplo: “¢cdémo hacer una liquida-
cion?”. Estas orientaciones pueden ofrecerse a través de dispositivos méviles y ayudan a
los operadores a resolver rapidamente sus necesidades operativas.

Los manuales operativos en papel son caros y dificiles de mantener actualizados.
Es importante, entonces, que las versiones digitales estén disponibles para todos los
usuarios, principalmente para consultas a operaciones mas complejas. Otra practica
habitual es la grabacion de pequefios videos que explican cémo llevar a cabo opera-
ciones basicas del sistema; estos videos pueden subirse a plataformas de uso masivo

como YouTube.

1.7 Equipos de soporte

El Proyecto SIAF es responsable de proveer dos tipos basicos de soporte: i) funcional
(relacionado con el uso del SIAF), y ii) informatico (relacionado con el manejo de los
equipos informaticos y las instalaciones fisicas).

En la implantacion de un SIAF, ha de establecerse una estrategia de soporte rapida
y flexible. Los escenarios principales son tres:

1. El Proyecto SIAF va a proveer soporte directo y presencial a todas las unidades
ejecutoras (UE) y gestoras (UG).
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2. El Proyecto SIAF va a proveer soporte directo a algunas UE y UG predefinidas, y a
distancia a las demas.
3. El Proyecto SIAF va a proveer soporte a distancia a todas las UE y UG.

La estructuracion del soporte diferird dependiendo de la alternativa elegida.

En la primera fase de una implantacion, cuando el uso del sistema esta limitado
a las UG, es comun desplazar a técnicos funcionales e informaticos para que actuen
directa y presencialmente en aquellos érganos. Esto dard mas agilidad a la atencién
y creard polos de conocimiento para las proximas etapas. Las UG de grande porte,
como las del ambito de educacidén y salud, requieren atencidn especial y recursos de
soporte adicionales.

Por otra parte, es necesario planificar estos equipos de soporte con bastante
anticipacion, realizando las capacitaciones y obteniendo los recursos necesarios. El
personal de soporte informatico temporal es mas facil de obtener en el mercado, o
incluso la contratacion de una empresa especializada. Pero el soporte funcional requiere
experiencia y formacion especializada en finanzas publicas y es mas facil obtenerlo
sobre todo en los érganos rectores.

Los equipos de soporte técnico informatico deben disponer de un conjunto de
herramientas usuales en medicidon y confeccion de cableado eléctrico y de redes,
medidores, cables y herramientas habituales de soporte.? Es importante planificar
de antemano estos equipos y acondicionarlos en maletas apropiadas. Un mecanismo
adicional de soporte es implementar solicitudes de soporte a través del sistema, lo
gue permite que los usuarios conozcan el estado de sus solicitudes recibiendo apoyo
remoto.

El Proyecto SIAF puede aprovechar personal propio del sector publico, reforzado
con personal externo. Existe la alternativa de contratar una empresa privada para esta
etapa, especialmente en cuanto al soporte de tecnologia de la informacidon (TI), pero
resulta mds complicado en el caso del soporte funcional.

Sobre todo en paises de mayores dimensiones territoriales, puede pensarse en
contratar empresas de Tl regionales para que provean el soporte local. En este caso,
es importante consignar en el contrato las responsabilidades exactas de la empresa
contratada, especialmente en términos de la provisidén de insumos informaticos.

En Brasil, durante la implantacién del SIAFI, la empresa estatal encargada de las
tecnologias de la informacion en el Gobierno federal prepard unidades moviles de
soporte técnico en las principales ciudades del pais. Cada vehiculo disponia de partes
de repuesto, tales como un microcomputador completo, teclados, monitores, cables,
partes eléctricas y de red local y otros insumos clave. Fueron establecidos tiempos

8La implantacion del SIAF es una etapa critica del proyecto. Considerando que, debido al uso de
nuevas tecnologias, puede que las UE todavia no sean aptas para resolver problemas complejos,
la Direccion del Proyecto debe estar preparada para proveer apoyo local cuando sea necesario.
Tercerizar este apoyo a empresas especializadas también puede ser una solucion.
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maximos de atencion a las llamadas (por cada ciudad). La estrategia fue minimizar el
impacto de los problemas técnicos locales en la aceptacion del sistema.

1.8 Arreglos administrativos

La movilidad del equipo de soporte depende de la asignacion oportuna de los técnicos
a las respectivas unidades de trabajo, medios de comunicacion (teléfonos celulares),
disponibilidad de vehiculos de transporte, vidticos e insumos de trabajo.

En cuestiones de transporte, puede acordarse con empresas de taxi o aplicativos
de transporte un esquema de atencién a los técnicos, con firma de recibos y cobranza
posterior a la administracion financiera. Este modelo seria mas agil y eficiente que cons-
truir una flota de transporte propia o reembolsar gastos.

1.9 Sala de situacion

Acondicionar una Sala de Situacion para quienes estan a cargo de la implantacién puede
ser una medida provechosa. De este modo, todos tendran una vision homogénea general
de la implementacidén, conoceran las estadisticas, y ciertos temas mas complejos podran
ser tratados de forma inmediata.

Ademas de microcomputadoras y comunicaciones adecuadas, es conveniente contar
con una televisidon grande para proyectar pantallas de computadoras, con un proyector
y con acceso a los documentos del sistema.

Seria conveniente definir los cuadros estadisticos que se publicardn, por ejemplo,
dos veces al dia para los gestores en las distintas UE, UG y UR.

11.10 Centro de asistencia al usuario (Help desk)

La instalacion de un centro de asistencia al usuario para la puesta en marcha del SIAF
es una actividad importante. No seria un centro en su completitud final, con todos los
canales y herramientas disponibles, pero por lo menos cumpliria con la funcién de punto
de contacto Unico para los usuarios, aceptando accionamiento al menos por teléfono o
correo electronico.

El capitulo 12 presenta la vision de un centro de asistencia al usuario moderno, multi-
canal y apoyado por chatbots o asistentes virtuales.

11.11 Comentarios finales

La buena organizacién de la puesta en marcha del SIAF es uno de los factores criticos
para el éxito del sistema. Es necesario aprovechar experiencias anteriores e intentar
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planificar todo el conjunto de actividades con antelacion, involucrando a los gestores de
las instituciones que serdn parte del proceso.

Por otra parte, el soporte debe serintegral, y mas alla del soporte en Tl, es importante
brindar soporte funcional, incluidas las normas y procesos de cada area (presupuesto,
tesoreria, contabilidad, etc.).

Se recomienda que la preparacion de la implantacion se inicie por lo menos un
ano antes de la fecha planificada, ya que serd necesario tomar decisiones estratégicas
—muchas veces con fuerte impacto financiero—, y constituir arreglos institucionales, o
que se traduce en un conjunto de actividades multidisciplinares. Por su parte, el respon-
sable designado para coordinar la implantacidon debe rendir cuentas periédicamente a la
gestion del proyecto y alertar en caso de discrepancias de calendario.

226 —— Guia de Proyectos de Sistemas de Informacién de Administracion Financiera (SIAF)



ANEXO 11.1

ACTIVIDADES CLAVE EN LA PUESTA EN MARCHA DE UN SIAF
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En este capitulo:
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12.2 Conceptos basicos del marco ITIL

12.3 Mantenimiento del SIAF: consideraciones
12.4 Comentarios finales

Anexo 12.1. Procesos ITIL v3
Anexo 12.2. Practicas ITIL 4



Modelo de gestion para
el SIAF en operacion

12.1 Introduccion

Las tecnologias de informacion y comunicacién (TIC) conforman una de las bases de susten-
tacion de un sistema de informacidon de administracion financiera (SIAF). La implantacion
exitosa del sistema da por finalizado un conjunto de acciones complejas, tecnoldgicas,
funcionales y organizacionales, pero lo que sigue (mantener el sistema funcionando de forma
estable y efectiva) es de fundamental importancia para la administracion financiera publica.

Esto se refiere a las etapas 3 y 4 del ciclo de vida de un sistema de informacidn,
conforme puede observarse en el grafico 12.1.

La gestion del SIAF en operacidn o en produccidn abarca dos grandes areas: i) el
sistema, vy ii) la infraestructura informatica. Afortunadamente, no se necesita reinventar
la rueda: la experiencia acumulada a nivel mundial en cuanto a la explotacién y el mante-
nimiento de sistemas de informaciéon provee los fundamentos para que el Proyecto SIAF
logre crear las bases para esta gestion.

La gestion de servicios de tecnologia de la informacién, que se conoce como ITSM
(por sus siglas en inglés, Information Technology Services Management), dispone de
varios marcos (frameworks) de buenas practicas, de uso internacional, que organizany
orientan la estructuracion de estas acciones. Los mas conocidos son el repositorio de
infraestructura de tecnologia de la informacidén (ITIL, por sus siglas en inglés, Information
Technology Infrastructure Library); COBIT (Control Objectives for Information and Related
Technologies, por sus siglas en inglés) y el Marco Operativo de Microsoft (MOF, por sus
siglas en inglés, Microsoft Operations Framework). El mas difundido en América Latina
y el Caribe (ALC) es el marco ITIL, que se utilizara para enmarcar el presente capitulo.

No es necesario implementar de inmediato todas las practicas de un marco —seria
practicamente imposible— pero, teniendo un norte, podrian priorizarse algunas e ir
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—@RAFICO 12.1
Ciclo de vida de un sistema de informacion

Mantenimiento Explotacion

Fuente: elaboracién propia.

implementando en etapas el conjunto, conforme avance el nivel de madurez de la
organizacion.

En la encuesta realizada por el BID en el primer semestre de 2020, que incluye a
paises que utilizan un SIAF en ALC, a la pregunta sobre la utilizacion de marcos de gestidn
del sistema, 40% respondid que utilizan el ITIL; 40% que no utiliza ninguno, y 20% que
utiliza marcos propios. Aunque “utilizar”
no signifique que lo estén utilizando bien,

se observa que una buena parte de los La idea principal que se presenta es
paises todavia no gestiona ordenadamente garantizar la puesta en marcha de un
el mantenimiento de su SIAF. modelo de gestidn del SIAF desde su
Asi, este capitulo ofrece una opor- implantacion, como una tarea inherente
tunidad no solo para SIAF nuevos, sino al Proyecto SIAF. Cuando se lo deja
también para SIAF ya establecidos, en “para después”, dificilmente se logra
cuanto a la estructuracion de una gestion algo con la calidad requerida.

adecuada del sistema.
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El marco ITIL, que se utilizara en este capitulo como referencia, cubre los dos aspectos
de interés de este capitulo (gestidn del sistema y gestion de la infraestructura); sin embargo,
es mas amplio y puede utilizarse como guia en otras areas de gestidon necesarias (gestion
financiera, gestion de porfolio de servicios, gestidon de proveedores, etc.).

12,2 Conceptos basicos del marco ITIL

El ITIL presenta buenas practicas aplicables a cualquier tipo de organizacién y tecno-
logia. El uso de ITIL no requiere ningun tipo de licencia o contraprestacion por el uso de
licencias. No obstante, existen herramientas de apoyo, que pueden ser en software libre
o por adquisicion de licencias comerciales.

En su actual version 4 (ITIL 4), se divide en 34 practicas (véase el anexo 12.2) que se
rigen por la utilidad y la disponibilidad de las TIC. Estas practicas se sustentan en cuatro
dimensiones:

° Organizaciones y personas: una organizacion necesita una cultura que respalde sus
objetivos y el nivel adecuado de capacidad y competencia en su fuerza laboral.

° Informacion y tecnologia: incluye la informacion y el conocimiento, asi como las
tecnologias necesarias para la gestion del servicio.

° Asociados y proveedores: se refiere a las relaciones de una organizacion con las
otras empresas involucradas en el disefio, implementacioén, entrega, soporte y mejora
continua de los servicios.

° Flujos y cadenas de valor: como las distintas partes de la organizacion trabajan de
manera integrada y coordinada, es importante permitir la creacion de valor a través
de productos y servicios.

La adopcidén de las practicas ITIL debe estar atenta a las siguientes orientaciones'

° Centrarse en el valor.

° Empezar donde esta.

° Progresar iterativamente mediante retroalimentacion.
° Colaborar y promover la visibilidad.

° Pensar y trabajar holisticamente.

° Mantener las cosas simples y practicas.

° Optimizar y automatizar.

Habiéndose publicado en 2019, el ITIL 4 todavia no estd incorporado al dia a dia de las
organizaciones. Para efectos practicos, las disciplinas del ITIL v3 todavia siguen vigentes.

En los préximos apartados se abordan resumidamente algunas de las practicas ITIL
mas importantes para la gestion de un SIAF.?

'Conforme el sitio freshservice.com.
2Las practicas que se abordan estan basadas en https://bit.ly/2PKSHWM y siguen las orientaciones
de ITIL v3.

Modelo de gestion para el SIAF en operacion — 231



12.2.1 Gestion de configuraciones

Es necesario mantener el control detallado de todos los componentes de la infraestruc-
tura de Tly de los sistemas de informacion soportados, almacenando esta informacidén en
una base de datos de gestion de configuraciones (BDGC)? y entregandola a los distintos
procesos de gestion de TI.

La tarea de gestion de configuraciones y sus interacciones se representa en el
grafico 12.2.

Enla BDGC también se almacenan los programas adquiridos y sus licencias, ayudando
a su vez en el control de copias ilegales.

Las configuraciones son definidas por items de configuracion (IC), que definen todos
los componentes de los servicios de TlI.

12.2.2 Gestion de cambios

La gestion de cambios es responsable de supervisar y aprobar la modificacion o creacién
de los servicios, garantizando que todo el proceso haya sido convenientemente planificado,

GRAFICO 12.2

Esquema de gestion de configuraciones

Administracion de
cambios

Base de datos Administracion de
de configuraciones configuraciones

Administracion de
versiones

Fuente: https://bit.ly/2PK5HWM.

3Una BDGC es un repositorio de informacidn relacionada con todos los componentes de un sistema
de informacidon. Contiene detalles de los items de configuracién (IC) de la infraestructura de TI. A
pesar de que los departamentos de Tl hayan utilizado repositorios similares a los BDGC durante
muchos afos, el término BDGC proviene del ITIL.
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evaluado, probado, implementado y documentado, de forma tal que no se vean afectados
otros servicios ya existentes. Asimismo, la gestion de cambios esta presente en casi todos
los aspectos de la gestion del servicio.

Este tipo de gestion debe asegurar que los cambios:

° Estén justificados y debidamente sustentados.

° Estén convenientemente registrados, clasificados y documentados.

° Hayan sido cuidadosamente probados en un ambiente de pruebas.

° Se hayan llevado a cabo sin perjuicio de la calidad del servicio de TI.

° Se reflejen en la BDCG.

° Estén acompanados de un plan para deshacer el cambio (backout) en caso de que
el cambio genere problemas en el servicio, por cualquier falla que pueda presentar.

La gestion de cambios utiliza métodos y procedimientos estandarizados para la
manipulacién rapida y eficaz de todos los cambios, mientras que se maximiza el valor del
servicio y se minimizan incidentes e interrupciones, reduciendo de esta forma el riesgo
en el negocio.

Las solicitudes de cambio (Request For Change) se dan de manera formal, ya sea
mediante un documento, un formulario, una llamada al centro de servicio (Service Desk), etc.

Los cambios deben ser clasificados por su solicitante, segun su complejidad (simple,
mediana y compleja) y segun su prioridad (baja, normal, alta y urgente). En la estructura
de gestion de cambios, preferentemente en el area de Tl, debe existir un gestor o admi-
nistrador de cambios, encargado del analisis de las justificativas y la aprobacion final
de su implementacion. Muchas veces se justifica la creacion de un comité de cambios,
compuesto por el gestor de cambios y por al menos un representante del drea de negocios
y otro de la gestién de Tl. Este comité analizara y aprobara los cambios de alto impacto
en la operacion del SIAF.

El grafico 12.3 propone un método de aprobacién de cambios de acuerdo con su
complejidad y prioridad.

12.2.3 Gestion de versiones

Son las practicas relacionadas con la coordinacién y el control respecto del proceso de
implementacion de todo el software instalado y en produccién (grafico 12.4). Debe coor-
dinarse con la gestidn de cambios y la gestidon de configuraciones, para que toda infor-
macion se actualice en la BDGC. Esta disciplina puede aplicarse también al hardware; sin
embargo, por cuestiones practicas es preferible que software y hardware sean tratados
separadamente.

En términos practicos, esta gestion puede incluirse en la gestion de cambios.

Los principales objetivos de este tipo de gestion son:

° Implementar las nuevas versiones de software en el ambiente de produccién, una
vez realizadas las pruebas adecuadas.
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GRAFICO 12.3

Propuesta de reglas para la aprobacion de cambios

Requiere la aprobacion de la gerencia de Tl o de
un comité de sistemas con la recomendacion del
comité de cambios

Requiere la aprobacion del

MEDIANA COMPLEJA

comité de cambios

Complejidad

Puede ser aprobado

u directamente por el Puede ser aprobado
% administrador de cambios. Se directamente por el
5 tratara de combinar con otros administrador de cambios
cambios relacionados
| BAJA NORMAL ALTA URGENTE "
Prioridad

Fuente: https://bit.ly/3wDNY44.

° Asegurar que los cambios cumplan con las especificaciones establecidas.

° Certificar que las informaciones sobre los cambios sean registradas o actualizadas
en la BDGC.

° Archivar y custodiar tanto los programas fuente como la copia de los ejecutables
en produccidn, asi como toda la documentacién asociada en la biblioteca definida.

o Mantener la custodia de versiones anteriores, dentro de las politicas definidas.

Existen algunos desafios que deben
enfrentarse, tales como la resistencia a la

L . Al estar directamente relacionadas,
centralizaciéon del proceso de cambiosy, en

especial, laresistencia del area de Tl a reco-
nocer la autoridad del gestor de versiones.

Algunos conflictos pueden surgir
de pruebas de software insuficientes,
que resultardn en la implementacion de
nuevas versiones de baja calidad que
pronto requerirdn acciones urgentes de
reparacion.

12.2.4 Gestion de incidentes y
gestion de problemas

en muchas instituciones pequenas y
medianas se decide combinar las tres
practicas (gestion de configuracion,
gestion de cambios y gestion de
versiones) en una uUnica gestion, para
efectos de simplificacion. Aunque estén
combinadas, las practicas individuales
de cada disciplina se mantienen.

Incidente es cualquier interrupcién no planeada de los servicios de Tl. Este tipo de gestion
busca restaurar el servicio de la manera mas rapida y eficaz posible.
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GRAFICO 12.4

Propuesta de gestidn de versiones

Nuevos Correccion de
requerimientos errores

versn m J

Administracion de versiones

Amblente_z,de Archivos de:
produccion . Fuentes
» Documentacion Base de datos de
— configuraciones

Fuente: https://bit.ly/3tONKSn.

Otro tipo de gestidn, la gestion de problemas, se ocupa de analizar e identificar
las causas que pueden haber causado determinado incidente, mientras que la gestiéon
de incidentes busca restaurar el servicio en la medida de lo posible. Los dos tipos de
gestion estan interrelacionados, pero son distintos. En el grafico 12.5 pueden observarse
las responsabilidades que competen a cada una.

Con una adecuada gestion de incidentes se logra una mejor satisfaccion de los
usuarios y aumenta la productividad. Caso contrario, se pueden perjudicar los niveles
de servicios acordados y la proliferacion de usuarios insatisfechos por la mala atencion.

12.2.5 Centro de asistencia al usuario (Help desk)

El objetivo principal de un centro de asistencia al usuario (help desk) es servir como punto
de contacto entre los usuarios y la gerencia de los servicios de Tl, ademas de que es el
punto de enlace de todos los procesos destinados al soporte del usuario final.

El centro de asistencia al usuario procede a:

° Registrar todas las solicitudes recibidas del usuario y hacer su seguimiento.

° Aplicar soluciones temporales a problemas conocidos.

° Tramitar los cambios solicitados por los usuarios, mediante peticiones de servicio,
integrandose con las demas disciplinas.

Considerando la disponibilidad de varios medios de comunicaciéon con el centro de

asistencia al usuario, es conveniente dedicar un operador a los medios sociales aceptados
(WhatsApp, Facebook y otros), integrado con todo el entorno de soporte.

Modelo de gestion para el SIAF en operacion — 235



GRAFICO 12.5

Responsabilidades de la gestion de incidentes y de la gestiéon de problemas

_, Atender al usuario
Centro de atencidn

(Help desk) Registrar reporte en
la base de datos
I 1. nivel de solucién
de problema
Restaurar/recuperar Gestion de Seguimiento hasta el cierre
el servicio incidentes

Solucionar el problema

Gestion de
problemas

Fuente: adaptado de https:/bit.ly/3t3tUFT.

En la actualidad, es factible que se desarrolle un chatbot basado en IA/AM* para la
atencién de los usuarios. En el capitulo 13 pueden consultarse mas detalles.

Un centro de asistencia al usuario debe ser evaluado, a fin de medir el éxito de su
actuacion. Algunas métricas que pueden utilizarse son las siguientes:

° Tiempo promedio de las solicitudes recibidas a través de los distintos medios de
comunicacion.

° Porcentaje de los incidentes que se cierran en la primera linea de soporte.

° Porcentaje de consultas respondidas en primera instancia.

° Analisis estadisticos de los tiempos de resolucion de incidentes organizados segun
Su urgencia e impacto.

° Numero de porcentaje de llamadas escaladas a otras instancias de soporte.

o Grado de satisfaccion de los usuarios, que puede conocerse mediante encuestas
periddicas.

Un centro de asistencia al usuario puede tercerizarse, preservando recursos humanos
propios del drea financiera. Por lo general, el primer nivel de atencién puede tercerizarse
completamente (cuestiones basicas sobre el uso de sistema, conectividad y microinforma-
tica). El segundo nivel, que trata de cuestiones especificas sobre el uso de funcionalidades
del SIAF, es mejor que reciba el soporte del personal especializado del area financiera.

4Chatbot es un programa de computador que simula una conversacién humana (por voz o por
texto) con el usuario, respondiendo dudas. Estd generalmente basado en la inteligencia artificial
(IA) y el aprendizaje de maquina (AM).
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12.2.6 Herramientas de apoyo

La aplicacion de las disciplinas del ITIL requiere del uso de herramientas de apoyo. Existen
varias disponibles en el mercado, y la eleccion dependerd de algunos factores, como la
opcidén entre producto comercial o de coédigo abierto, la cantidad de usuarios, la compa-
tibilidad con tecnologias disponibles en la organizacidn, la disponibilidad de profesionales
capacitados, la solucion instalada en el propio centro de datos o en la nube, etc.

Existen muchas herramientas de cddigo abierto que abordan de forma parcial las
practicas ITIL (o procesos ITIL, seguln la terminologia de la versién 3), las cuales estan
disponibles en sourceforge.net. Por otro lado, en el ambito de las soluciones comerciales,
se ofrecen servicios en la nube y para las instalaciones del cliente (on premise), con la
posibilidad de que el cliente elija una de las opciones.

En el cuadro 12.1, se presentan algunas alternativas.

CUADRO 12.1

Alternativas de herramientas ITIL

Solucién Sitio web Oferta
BMC Helix ITSM www.bmc.com Comercial
CA Service Management www.ca.com Comercial
Cherwell Service Management www.cherwell.com Comercial
Combodo www.combodo.com Cdodigo abierto
EasyVista Service Management WWWw.easyvista.com Comercial
FreshService www.freshservice.com Comercial
GLPI glpi-project.org Cdodigo abierto
IBM Control Desk www.ibm.com Comercial
Ivanti Service Management www.ivanti.com Comercial
MicroFocus Service M. Automation www.microfocus.com Comercial
Samanage SolarWinds www.samanage.com Comercial
ServiceNow ICT Service Management www.servicenow.com Comercial
TopDesk www.topdesk.com Comercial
ZenDesk www.zendesk.com Comercial

Fuente: Martins y Seco (2020).

12.2.7 Practicas prioritarias y recomendaciones

Durante la puesta en marcha del SIAF, deben implementarse un minimo de practicas de
gestion de servicios, las cuales figuran en el cuadro 12.2.

CUADRO 12.2

Practicas de gestion de servicios prioritarias

Gestion de configuraciones

Gestion de activos de TIC
Gestion de cambios?®
Gestion de incidentes
Gestion de problemas

Gestion del centro de asistencia al usuario (help desk)
Gestion de disponibilidad

Fuente: elaboracion propia.
Nota: @ Denominada “Control de cambios” en el ITIL 4.
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12.3 Mantenimiento del SIAF: consideraciones

Un SIAF se actualiza constantemente durante su explotacién, debido a que la adminis-
tracion financiera publica es dindmica y esta sujeta a cambios legales o reglamentarios
permanentes. Ademas, existen ajustes visuales, mejoras de usabilidad y mejoras tecno-
|dgicas. Por lo general, los cambios se inician por los procesos, que deben actualizarse y
optimizarse antes de ser automatizados.

A continuacion, se aborda el mantenimiento correctivo o evolutivo del sistema
informatico, que puede verse afectado en sus requisitos de software. Asi como se maneja
una metodologia para el desarrollo del SIAF, también debe manejarse una metodologia
similar respecto de su mantenimiento. Los artefactos producidos durante el desarrollo y
gue se vean afectados por el mantenimiento deben renovarse y permanecer en el mismo
estatus del cddigo actualizado.

Estas consideraciones requieren del establecimiento de estructuras organizacionales
de apoyo, que sigan las mejores practicas internacionales. Mientras el Proyecto SIAF siga
responsable de la operacion de este, las estructuras deben permanecer internalizadas
alli. Cuando la operacioén se traspase al érgano rector, este debera replicar o adaptar las
estructuras organizacionales para que el SIAF siga siendo operativo y efectivo.

12.3.1 Gestion de procesos

Los procesos son transversales a la organizacidny, dependiendo de la estructuracién de la
administracion financiera publica, pueden traspasar ministerios. En este caso, los arreglos
institucionales son esenciales.

Bajo esta consideracion, una Oficina de Gestidn de Procesos, tal como se analiza
en el capitulo 6, puede tener proyecciones (réplicas) en otros érganos, incluso si esta
estructurada en el Organo Rector.

12.3.2 Gestion del mantenimiento

El mantenimiento adecuado del SIAF es necesario para que funcione eficazmente y su
vida util sea larga y compatible con la inversién realizada.

De acuerdo con Pimenta y Seco (2019), el hecho de que los cambios no se realicen
de forma oportuna y no estén guiados por procedimientos y documentaciones bien
definidos en buenas practicas internacionales, puede tener las siguientes consecuencias
principales: i) la vida util del sistema podria reducirse dradsticamente; ii) el desempefio del
SIAF podria decaer; iii) el tiempo promedio entre fallas (MTBF, por sus siglas en inglés,
Mean Time Between Failures) tenderia a reducirse, y iv) el tiempo promedio requerido
para una intervencion de mantenimiento correctivo también decaeria.

Ademas, como consecuencia natural, el sistema perderd poco a poco sumodularidad
y se volverad dificil y costoso de mantener, mejorar y expandir, ya que nadie o solo unos
pocos entenderan su logica interna y se atreveran a tocar sus cédigos de programacion.
En estos casos, es comun optar por escribir otra rutina para cada nuevo caso y dejar la
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anterior abandonada, porque nadie sabe si la rutina existente es utilizada por otras o
incluye alguna condicidn especial desconocida.

Asi, el sistema se llenarad de trozos de codigos y de datos, que nadie sabra para qué
sirven y que lo tornardn mas grande y lento. Cada mantenimiento en el sistema o en las
bases de datos significara un riesgo ampliado de interrupciones en la operacidn, asi como
la introducciéon de errores, que muchas veces seran percibidos horas o dias mas tarde.

En efecto, en muchos casos existe la presion de ejecutivos superiores para que un
determinado cambio tenido como “emergencia” sea implementado rapidamente, salteando
etapas metodoldgicas. En los procesos o practicas ITIL existe margen para cambios de
emergencia. Estos casos extremos deben pasar por el analisis del gestor de cambios, y
cuando se autorizan, deben ser inmediatamente documentados de acuerdo con las reglas
vigentes, tan pronto como sea posible. Asimismo, las situaciones consideradas como
emergencia no deben ser el dia a dia de la institucion.

12.4 Comentarios finales

La aplicaciéon de procesos/practicas ITIL logra establecer un entorno de gestién de Tl eficaz.
Esto requiere software y hardware especializados y personas capacitadas; por lo tanto, tiene
un costo que debera ser asumido por el Organo Rector al final del Proyecto SIAF. Es impor-
tante que estos costos estén bien definidos, para poder convencer a los ejecutivos principales
de la administracion financiera de la necesidad de incluirlos en los presupuestos anuales.

Ampliando el concepto presentado en Martins y Seco (2020), dada la importancia de
las TIC en la administracidn fiscal, resulta muy riesgoso trabajar con un area de TIC que no
tenga una gestion sistematizada. Los resultados positivos deben incorporarse a las practicas
organizacionales, y los errores no pueden repetirse. Para ello, existen muchas formas de
gestionar las TIC de forma sistematica, y el ITIL es solo una de ellas. La organizacion no
necesita “reinventar la rueda” desarrollando una metodologia propia de gestién de TIC.

Se observa que es posible tercerizar una parte importante de los procesos o prac-
ticas de gestién de TI, reduciéndose la complejidad de la gestidn interna y la necesidad
de inversiones. Como se describe en algunos capitulos de este documento —en especial
en el capitulo 13—, la computacién en la nube es una alternativa para las administraciones
financieras que quieran pasar de un modelo de gastos de capital a uno de gastos opera-
tivos, manteniendo o aun mejorando la calidad de los servicios.
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ANEXO 12.1
PROCESOS ITIL V3

—@RAFICO A12.1.1
Detalle de los procesos que conforman el ITIL v3

Estrotegia del servicio
* Generocin de lo estroegio
* Gestiba finonciero de Tl
* Gestidn de la demanda

* Gestién del pordolio de servicios

Mejora continua del servicio

* El proceso de mejora
en 7 elapas

* Informes. del servicio

* Medicién del servicio

* Retorno de imversidn para bo

* Pregunics ol negocio pora
o mejona

* Gestidn de nivel de serdcio

Transicién del servicio
= Plonificocidn y sopone de ko

* Gesion de combios

* Gestidn de lo configurocién y
de octivos del servicio

= Gestidn de vorsiones y

* Vobdacidn y pruebas del servicio

* Evalsocidn
* Gestidn del conocimiento

Operacion del servicio
Procesos:
= Gessidn de evenios
= Gesfién do incidencios
*= Gesfidn de pelicones
= Gesfién de poblemos
= Gesfidn de accesas
Funciones:
= Coniro de servicio ol usvario
= Geston tenico
= Gesfidn de operociones Tl
= Gesfién de oplicociones

Fuente: Libros ITIL v3 publicados por Office Government Commerce (OGC) del Reino Unido.
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ANEXO 12.2
PRACTICAS ITIL 4

GRAFICO A12.2.1

Detalle de las practicas que conforman el ITIL

PRACTICAS DE GESTION DE SERVICIOS

. Gestion de la disponibilidad
. Anilisis de negocio
. Gestion de la capacidad y el rendimiento
ol de cambios
. Gestion de incidentes
. Gestidn de activo Tl
. Mon y gestion de eventos
8. Gestidn de problemas
. Gestion de versiones
. Gestion de catalogo rvicios
1. Gestion de la confi cion de servicios
2. Gesti6n de la continuidad de servicios
. Disefio del servicio
4. Servicio de atencion al cliente
. Gestion del nivel de ser
. Gestion de peticiones de servicio

17. Validacion y prueba del servicio

Fuente: https://proagilist.es/gestion-servicios-itil-4/.
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En este capitulo:

13.1 Introduccién
13.2 Utilizacién de la nube
13.3 Tecnologias de registro distribuido/Blockchain

13.4 Aplicaciones de inteligencia artificial, aprendizaje de maquina,
analitica de datos y automatizacion robética de procesos

13.5 Visualizacién de datos

13.6 Datos fiscales abiertos

13.7 Dinero mévil y focalizacién de subsidios sociales
13.8 Coédigo abierto, software libre y formas de compartir
13.9 Consideraciones finales

Anexo 13.1. Ejemplos de visualizacion de datos fiscales



Uso de tecnologias
emergentes en Proyectos
SIAF

13.1 Introduccién

El surgimiento de nuevas tecnologias y servicios digitales, especialmente en las ultimas
décadas, viene creando nuevas oportunidades de mejoramiento organizacional y de los
servicios, tanto en instituciones privadas como publicas. Mientras el sector privado rapi-
damente evalla y utiliza lo que le conviene, el sector publico reacciona mas lentamente,
perdiendo oportunidades que podrian aportar mas eficiencia y efectividad.

En el presente capitulo presentaremos algunas tecnologias emergentes y servicios
digitales que ya apoyan el proceso de modernizacion de la gestion de las finanzas publicas,
o que tienen un fuerte potencial disruptivo para lograrlo.

13.2 Utilizacion de la nube’
13.2.1 Breve introduccién a la computacioén en la nube

Por definicion del National Institute of Standards and Technology (NIST) de Estados
Unidos, la computacién en la nube es un modelo que permite el acceso de red ubicuo,
conveniente y bajo demanda a un grupo compartido de recursos informaticos configurables
(por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios), que pueden
aprovisionarse y liberarse rapidamente con un minimo esfuerzo de gestidon o interaccion

'Este apartado se basa mayormente en Corvalan, Irigaray y Seco (2020); Pimenta y Seco (2019), y
Schijman, Valenti, Pimenta et al. (2020).
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GRAFICO 13.1

Prevision de la evolucién del cierre de centros de datos

10%

Presente 2025

Fuente: https:/www.gartner.com/smarterwithgartner/the-data-center-is-almost-dead/.

del proveedor de servicios. La propiedad esencial es la escalabilidad, mientras que en
términos financieros puede significar un cambio de modelo CAPEX? a OPEX:.

Existen varios modelos de provision de servicios; por ejemplo, infraestructura como
servicio (laas, por sus siglas en inglés, Infrastructure as a Service), plataforma como servicio
(Paas, por sus siglas en inglés, Platform as a Service) y software como servicio (Saas, por
sus siglas en inglés, Software as a Service).* La modalidad SaaS puede ofrecer alternativas
para varios otros servicios que son necesarios en la administracién financiera, tales como
Backend as a Service (BaaS); Database as a service (DBaaS); Machine Learning as a Service
(MLaaS); Disaster Recovery as a Service (DRaaS), y Blockchain as a Service (BaaS). Cabe
resaltar el servicio DRaaSs, que podria evaluarse para evitar ensamblajes y el mantenimiento
de infraestructura adicional con esta finalidad.

Los modelos de computacién en la nube son: i) nubes publicas (disponibles para
usuarios en general); ii) nubes privadas (disponibles para una Unica organizacién, incluso
una organizacion publica); iii) nubes comunitarias (disponibles para un grupo de orga-
nizaciones asociadas), y iv) nubes hibridas (compuestas de varios modelos de nube,
conectadas por tecnologia interna o propietaria).

La diseminacion de la computacidn en la nube es acelerada en el sector privado, y
mas lenta en el sector publico. El Grupo Gartner prevé que en 2025 las empresas cerraran
un 80% de los centros de datos existentes en 2019, volcdndose a los servicios de nube
(grafico 13.1).

Varios servicios de nube de alcance internacional estan disponibles en paises de
América Latina y el Caribe (ALC), entre ellos, Azure (Microsoft), AWS (Amazon) y Google

2Por sus siglas en inglés (Capital Expenditures): gastos de capital, inversiones en TI.

3Por sus siglas en inglés (Operational Expenditures): gastos operativos, Tl paga como prestacion
de servicios.

4Para consultar mas detalles, véase https://www.gartner.com/en/information-technology/glossary.
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Cloud (Google). Azure cuenta con centros de datos en México y Sao Paulo (Brasil), mien-
tras que AWS tiene su centro de datos en Sdo Paulo.?

Por el lado del sector publico, varios paises definieron estrategias de digitalizacion
en las cuales la computacion en la nube ejerce una funcién central, tal como se ejemplifica
a continuacion:

° Estados Unidos establecid una estrategia de computacion en la nube denominada
Cloud Smart, que incentiva a las agencias gubernamentales a utilizar preferentemente
servicios en la nube. Empresas como Azure y AWS crearon nubes especificas para el
Gobierno estadounidense, respetando reglas de seguridad previamente establecidas.

° El Reino Unido establecid una politica de Cloud First, que compromete a las agencias
gubernamentales a considerar prioritariamente soluciones en la nube, ademas de
recomendar evaluar inicialmente el uso de nubes publicas.

° México definié una Estrategia Digital Nacional, asocidndose inicialmente a Microsoft
para proveer servicios en la nube para todo el Gobierno. El Servicio de Administracion
Tributaria (SAT) dispone de un modelo de nube hibrida. En la actualidad, México
esta revisando este modelo.

° Guatemala estad adoptando estrategias en la nube para las principales instituciones
gubernamentales; por ejemplo, el uso de nubes Azure y AWS para brindar soporte
a todo el sistema de facturas electronicas.

° Colombia también utiliza servicios de nube para el sistema de facturas electroénicas.

13.2.2 Ventajas en el uso de computacién en la nube

A continuacidn se resumen las ventajas y oportunidades mas importantes que la compu-
tacion en la nube le brinda a una administracion financiera:

° Reduccion de costos
Incluye los recursos humanos necesarios para mantener la infraestructura operativa,
electricidad e inversiones para mantener e implementar sistemas de refrigeracion en
centros de datos, controles de acceso para fortalecer la proteccion a la infraestruc-
tura de tecnologias de la informaciéon (Tl) y equipo administrativo para gestionar
contratos y licencias de software.

o Flexibilidad
Acelera la respuesta a cambios permitiendo acceder rapidamente al aumento o
reduccion de los recursos de almacenamiento y de potencia computacional.

° Contribucion a la computacion verde
Reduce el numero de centros de datos, lo que significa menos sistemas de enfria-
miento y menos sistemas de suministro de energia, contribuyendo a disminuir el
agotamiento de la capa de ozono asi como la contaminacidon ambiental.

5La existencia de un centro de datos local del proveedor de servicios no es un requerimiento para la

provision de servicios en la nube, pero es una ventaja cuando existen restricciones legales relacionadas
con la ubicacion geografica de los datos, ademas de una posibilidad de menor latencia en el uso.
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° Mayor facilidad para integrar servicios
Yy mayor seguridad de la informacidn
Con el uso de mas estandares, dismi-
nuye la fuerza informal de “silos” y
puede promoverse una mayor integra-
cidén de procesos, con menos registros
duplicados y menos trabajo, ademas de
que se amplia la cobertura de las herra-
mientas de seguridad de la informacidn.

° Disponibilidad inmediata de nuevos
servicios
Las plataformas de nuevos servicios,
como inteligencia artificial, mineria
de datos, loT (/Internet of Things), etc.,
tienen en la nube su primera opcion,
como por ejemplo IBM Watson.

° De CAPEX para OPEX
Reduce la inversion en recursos de
Tl y su mantenimiento (CAPEX): se
pasa a pagar peridodicamente por
los servicios prestados por terceros
(proveedores de servicios en la nube)
conforme se los consuma (OPEX).
Puede representar una ventaja o una
amenaza, segun las caracteristicas de

Administraciones financieras
subnacionales o administraciones
financieras nacionales de menor escala

Para muchos municipios y provincias/
estados es muy dificil, en términos de
escala, presupuesto y disponibilidad
de recursos humanos calificados,
ensamblar centros de datos con
instalaciones fisicas y procesos de
gestion adecuados. En general, utilizan
“salas de servidores” plagadas de
problemas operativos, de disponibilidad
y de seguridad que son inherentes a
este tipo de infraestructura.

Las alternativas de servicio en la nube
pueden ser una solucidn para reducir
los costos de inversion, mejorar la
operatividad y obtener mejores servicios
para los gestores y los ciudadanos.
Lo mismo aplica para las
administraciones financieras nacionales
de menor escala.

la gestion presupuestaria de la administracidn financiera, como se verd mas adelante.
13.2.3 Desafios para la adopcion de computacion en la nube

° Una ubicacion geogréfica determinada (algunos paises tienen leyes que requieren la
ubicacidon geogréfica de los datos gubernamentales en su territorio)
En estos casos, debe clasificarse la informacion gubernamental, y los datos de baja
sensibilidad pueden ir a la nube publica mientras se decide qué hacer con la infor-
macidn altamente sensible.

En los paises donde hay centros de datos de proveedores de servicios de nube,
puede solicitarse el hospedaje de los datos gubernamentales en estos locales. Existe
también la alternativa de uso de nubes gubernamentales privadas o comunitarias, donde
estén disponibles. Este tipo de proyectos pueden encontrarse en Argentina y Brasil.

Cuando se trabaja con nubes hibridas, los datos confidenciales van a la parte
privada de la nube.

° El problema del modelo OPEX
Para garantizar la continuidad de los servicios en la nube, las administraciones finan-
cieras sin autonomia financiera deben proteger estos contratos de posibles recortes
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presupuestarios, que generalmente se centran en el presupuesto operativo. No se
trata de un impedimento, pero los contratos de servicios en la nube, antes de ser
asumidos, deben ser definidos, conocidos y garantizados por los mas altos niveles
directivos de la institucion.

° Costo y disponibilidad de servicios fiables en la nube
Algunos paises pueden tener problemas con la disponibilidad de proveedores en la
nube que sean lo suficientemente fiables en el caso de una administracion financiera.
Los costos de |los servicios requieren evaluacion.

° Financiamiento de programas de modernizacion del SIAF
Muchos de los programas de modernizacién para las administraciones financieras
financiados por organizaciones internacionales tenian en el pasado el componente
de Tl con un gasto significativo (por lo menos 30% del total) para inversiones en
equipos e infraestructura de Tl. Representd una oportunidad para los gestores del
proyecto de proporcionar a la institucidon equipos y software modernos y propios, sin
considerar totalmente los costos de largo plazo, tales como los de mantenimiento,
depreciaciéon y obsolescencia de los equipos.

° El hecho de que varias administraciones financieras sean tradicionalmente conser-
vadoras y se atemoricen con los entornos de Tl externos
Es esencial disponer de procesos de gestion de cambios para atenuar esta percepcion.

° Nuevas habilidades requeridas para el equipo técnico de la administracion financiera
Las habilidades y reglas relacionadas con la contrataciéon y la gestion de servicios
externos de Tl serdn mas importantes, requiriendo recapacitacion o contratacion
de nuevos elementos.

Serd necesario contar con abogados especializados en contratos de servicios
tecnoldgicos de gran tamafo.

° Seguridad de la informacion
Los proveedores de servicios en la nube invierten fuertes recursos en seguridad
para sus clientes, y se actualizan de forma permanente para garantizar los términos
contractuales y la imagen frente a los usuarios. Por su parte, los contratantes de
servicios deben evaluar sus necesidades y garantizar junto con los proveedores que
se cumpla lo anterior.

Las areas mas sensibles son el acceso de los usuarios (contrasefias débiles,
aceptacion de malware®, negligencia en el guardado de contrasefas, etc.) y la comu-
nicacion con otros aplicativos. Se observa que estas dreas estdn mayormente bajo
la responsabilidad del contratante (es decir, la administracion financiera).

El Grupo Gartner evalla que 99% de las brechas de seguridad en la nube se
debe a fallas de los usuarios.’

6 Malware (software malicioso) es un término genérico para cualquier tipo de software de compu-
tadora concebido con intenciones maliciosas. La mayoria de las amenazas en linea son una forma
de malware.

7https://www.gartner.com/smarterwithgartner/is-the-cloud-secure/.
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° Destino de las grandes inversiones ya realizadas en infraestructura de T/ (centros de
datos, equipos, etc.)
Algunas administraciones financieras ya realizaron grandes inversiones en infraestruc-
tura de Tl (centros de datos, equipos, etc.). En este caso, la tendencia es ensamblar
esquemas de nubes hibridas. A medida que pase el tiempo y se aprenda a manejar
servicios en las nubes, la tendencia seria la reduccion de las inversiones en infraes-
tructura propia y el crecimiento de la asignacidn de servicios a nubes publicas.

° Vendor Lock-in o dependencia de un proveedor especifico
Al concentrar demasiado los servicios de nube en solo uno o muy pocos proveedores,
se corre el riesgo de depender siempre de ese proveedor, principalmente en el caso
de uso de tecnologias propietarias, lo que podria en algunos casos subir los precios
debido a condiciones de casi monopolio o casi oligopolio.

13.2.4 Migrar a la nube

Como se comentd anteriormente, las empresas del sector privado son las que mas utilizan
la computacién en la nube; sin embargo, varios gobiernos ya la eligieron como base de su
estrategia digital. También se sabe que las administraciones fiscales son conservadoras y
desconfian de los entornos de Tl externos. Sobre la base de estos argumentos, las admi-
nistraciones financieras deben prepararse para apropiarse de las ventajas tecnoldgicas
y financieras de esta modalidad de computacién, por medio de evaluaciones, proyectos
piloto y el establecimiento de una estrategia propia.

En este contexto, se propone una migracion gradual hacia la utilizacion de servicios
en la nube, considerando los siguientes aspectos:

° Migrar a la nube inicialmente aquellos servicios o sistemas administrativos conocidos
y ampliamente provistos por terceros, aprovechando experiencias similares. Podria
tratarse de servicios de correo electréonico, videoconferencia corporativa, back-up
de documentos administrativos, gestidn de relaciones con los clientes (CRM, por
sus siglas en inglés, Customer Relationship Management) y otros. La practica de la
contratacion y gestion de estos servicios permitird que la administracién financiera
gane experiencia y confianza y vaya ampliando el abanico de servicios en la nube.
Organismos internacionales como el CIAT y el BID transfirieron estos y otros servicios
a la nube, con buenos resultados.

o Integrar varios centros de datos del sector publico y ofrecer servicios de nube privada
a otras entidades publicas. Al considerar la gran cantidad de centros de computo en
el sector publico, y el hecho de que estos muchas veces constituyen una barrera para
contratar servicios de nube mientras sus costos de inversion no estén amortizados, una
posibilidad es integrar varios de estos centros y ofrecer servicios a otras entidades,
de forma mas eficiente y reduciendo la eventual ociosidad de algunos. A partir de alli,
se podria ir contratando gradualmente servicios de proveedores de nube publica, y
conformar una nube hibrida.

° Migrar sistemas conexos a la nube: es posible que sea una tarea mas facil migrar a
la nube los sistemas conexos tales como recursos humanos, deuda publica y otros
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existentes. Se trata de sistemas legados y, por este motivo, puede que existan
problemas técnicos complejos que deban resolverse. Algunas alternativas ya estan
disponibles, como la experiencia en curso en Argentina para “contenerizar” estos
sistemas y transponerlos a la nube sin cambios significativos (técnica de /ift and shift®).

° Contratar o desarrollar sistemas nativos en la nube: el desarrollo de sistemas que
se encajen directamente en la nube (cloud native), como un servicio (SaaS), debe
seguir determinadas reglas. Una metodologia muy utilizada se denomina “Twelve-
factor App”?, la cual establece 12 reglas técnicas para lograr este objetivo, siendo
uno de los modelos que se puede utilizar como referencia.

° Modernizacién en la nube: un SIAF completo o subsistemas especificos pueden migrar
a la nube como parte de una estrategia de modernizacion. Si no se desarrollaron espe-
cificamente para el caso, una estrategia podria ser contenerizar un subsistema o todo el
SIAF, tal como planea Argentina. Es importante realizar mediciones de desempefio que
permitan evaluar el consumo de recursos computacionales y el impacto en el usuario.

° Contratos de servicios en la nube: este tipo de contratos en la nube deben ser
producidos y evaluados por parte de profesionales especializados, posiblemente
abogados con formacion o experiencia en grandes contratos de tecnologia. La
institucidén contratante ha de contar con este tipo de asesoria para garantizar las
mejores condiciones operativas y financieras, ademas de explotar todos los casos de
excepcion identificables. Otra buena fuente de subsidios la conforman los contratos
firmados por otras instituciones publicas o privadas con la misma finalidad.

13.2.5 Costos de los servicios en la nube

El Banco Interamericano de Desarrollo (BID) realizd un ejercicio de modelacion de costos
de servicios en la nube, aplicado a paises del Cono Sur, el cual se resume en el cuadro 13.1.

CUADRO 13.1

Resultado econdmico de la migracién a la nube (porcentaje de ahorro)

Migracidn para: Privado Hibrido Publico
SaaS n. d. n. d. 83%
Paa$S 57% 58% 60%
laaS 5% 16% 26%

Fuente: Schijman, Valenti, Pimenta et al. (2020).
Notas: n. d. = no disponible. Condiciones: perfil nacional; proveedor privado localizado en Estados Unidos;
ahorro maximo estimado.

8 Lift and shift es una estrategia para mover una aplicacién u operacién de un entorno a otro sin
detenerse a redisefar la aplicacion o el flujo de trabajo de las operaciones. La complejidad de
una aplicacidon/operacion es un factor clave para decidir si algo debe “levantarse y cambiarse” o
redisefiarse desde cero como una nueva aplicacidén u operacion nativa en la nube (https://whatis.
techtarget.com/definition/lift-and-shift).

% https://12factor.net/es/.
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Los costos de servicios en la nube dependen fuertemente de la calidad y la flexibi-
lidad de los servicios requeridos. Cada pais debe evaluar y negociar con los proveedores
seleccionados las politicas de precio a mediano y largo plazo, con anterioridad a la toma
de decisiones.

13.3 Tecnologias de registro distribuido/Blockchain

Blockchain es una lista creciente de registros transaccionales irrevocables, firmados
criptograficamente, compartidos por todos los participantes en una red virtual. Cada
registro contiene un sello de tiempo y enlaces de referencias a transacciones anteriores.
Con esta informacién, cualquier persona con derechos de acceso puede rastrear un
evento transaccional perteneciente a cualquier participante, en cualquier punto de su
historial. Blockchain es un disefio de arquitectura informatica del concepto mas amplio
de libros-mayores distribuidos (distributed ledgers); a su vez, se conoce por ser la tecno-
logia de soporte para criptomonedas, en especial Bitcoin. Como partes integrantes del
blockchain, los mecanismos de consenso descentralizados (algoritmos que establecen
la transaccién que se grabara en el blockchain) y los contratos inteligentes (protocolos
de computador autoejecutables con reglas y consecuencias estrictas, de modo similar
a un instrumento juridico) potencian la aplicabilidad de esta tecnologia (Tapscott vy
Tapscott, 2016).

Ubicada en la escala de tecnologias emergentes para el gobierno digital del Gartner
Group de 2019 en la rama descendiente de la categoria “pico de las expectativas exage-
radas”, existe la perspectiva de que todavia falten entre 5y 10 afios para alcanzar el nivel
de productividad.”® Siempre que aparece una tecnologia disruptiva y es alta la incerti-
dumbre respecto de sus casos de uso, es comun sobrevalorar sus beneficios e ignorar el
hecho de que los cambios tecnolégicos toman tiempo y requieren de la adaptacion de
todo un ecosistema.”

El Grupo Gartner predice que la tecnologia blockchain creard USD 3,1 billones en
valor comercial de aqui a 2030. Aunque una cantidad significativa de estos retornos
serd el resultado de la generacion de valor y de las mejoras de eficiencia en los modelos
operativos y los procesos comerciales actuales, el valor real provendrd de la forma en
que permite un cambio de paradigma respecto de como las sociedades, las empresas, los
clientes, los socios y los individuos interactuan, crean e intercambian valor.”?

No obstante, pueden identificarse aplicaciones potenciales de blockchain en algunos
casos de la administracion del gasto publico, incluidas experiencias en fases iniciales.

0 https://blogs.gartner.com/smarterwithgartner/files/2019/10/PR_781095_Hype_Cycle_for_Digital_
Government_Technology_for_SWG_article_Final.png.

"Para obtener mas informacién, véase la entrevista del Profesor Christian Catalini del Instituto de
Tecnologia de Massachusetts (MIT, por sus siglas en inglés), disponible en: https://sloanreview.mit.
edu/article/seeing-beyond-the-blockchain-hype/.

2 https://www.gartner.com/smarterwithgartner/5-ways-blockchain-will-affect-hr/.
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13.3.1 Recursos humanos y ndmina

En el drea de gestidn de recursos humanos, la construccion de los registros de la ndmina salarial
de los funcionarios con la tecnologia blockchain aseguraria un historial secuencial e inmutable
de todos los eventos de la vida funcional de cada uno. Ainsworth y Viitasaari (2017) consideran
que las ndminas poseen caracteristicas importantes para la aplicacion de blockchain: estan
digitalizadas e interactuan con distintos organismos (tales como seguridad social, adminis-
tracion tributaria, drganos de control de la legislacion del trabajo, sindicatos, etc.) que tienen
acceso a determinadas partes de informacién y pueden realizar auditorias de conformidad.

Otra aplicacion sugerida por el Grupo Gartner es el uso de los contratos inteligentes
para el contrato o la plantilla temporal. Un contrato inteligente crea derechos y obliga-
ciones exigibles e inmutables para todos los participantes. Los contratos inmutables en
recursos humanos pueden, por ejemplo, liberar automaticamente los pagos del depdsito
en garantia una vez que los trabajadores completan las tareas asignadas.

13.3.2 Compras publicas

El sistema FASt Lane® estd insertado en el programa de compras Multiple Awards Schedules
(MAS, por sus siglas en inglés), que abarca el gasto de USD 25.000 millones en servicios y
materiales de Tl, desarrollado por el Servicio de Adquisicion Federal de la Administracion
de Servicios Generales de Estados Unidos (GSA/FAS, por sus siglas en inglés).

Con este sistema, se ha reducido alrededor de 90% del tiempo total del proceso
y se automatizaron todas las etapas, con excepcién de la negociacion final (entre los
abogados de las partes) y la firma de los contratos. Se utiliza un blockchain privado
basado en la plataforma hyperledger'* para almacenar los documentos mas importantes,
mensajes entre los participantes y contratos. El mecanismo de consenso esta basado en
el algoritmo de “prueba de participacién”®. El blockchain reside en un grupo de nodos
(servidores) certificados.

La unidad basica de contenido almacenada en cada bloque es una estructura de datos
en formato JSON que incluye datos del contrato —términos y condiciones—, metadatos
y responsabilidades. Debido a que los proveedores estdn registrados a través de otros
sistemas, las referencias a proveedores en la cadena de bloques incluyen informacion de
identidad. En la actualidad, el programa solo contiene informacidn sobre el contrato maestro.
En iteraciones futuras, se pueden incluir transacciones especificas bajo cada contrato.”®

B https://gcn.com/Articles/2017/09/21/GSA-looks-to-blockchain-forprocurement.aspx?m=1.

“ Hyperledger es una plataforma en cédigo abierto para blockchain, iniciada en 2015 por la Fundacién
Linux, con el propdsito de apoyar a los ledgers distribuidos basados en blockchain.

SEn inglés, proof of stake. En este algoritmo, la probabilidad de vencer a la competencia para grabar
un blogue de transacciones es directamente proporcional a la cantidad de “valores” que uno posee.
El significado de los “valores” es dado por la definicion de un determinado sistema, y puede ser una
moneda, acciones, etc.

S https://staticl.squarespace.com/static/56534df0e4b0c2babdb6644d/t/5cfaa34d5a82320001
639f17/1559929681007/Blockchain_Paper_Final.pdf.
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De esta manera, se garantiza la seguridad, inmutabilidad, transparencia y encade-
namiento temporal de la informacidn, creando consistencia, evitando posibles quejas de
los participantes y viabilizando precios mas bajos.

13.3.3 Emision de bonos

El Banco Mundial acordd con el Commonwealth Bank of Australia (CBA) el lanzamiento
del primer bono mundial de deuda que ha de ser creado y gestionado durante todo su
ciclo de vida mediante la tecnologia blockchain, por intermedio de una plataforma deno-
minada bond-i."” El Banco Mundial y el CBA lanzaron el bono a fines de 2018 después de un
periodo de consultas con grandes inversionistas. Se considera que la tecnologia blockchain
tiene el potencial de agilizar el proceso en mercados de deuda, intermediarios y agentes,
ademas de simplificar la obtencién de capital y la negociacion de valores, mejorando la
eficiencia operativa y la supervision regulatoria.

En 2019 se posibilitd la grabacion de transacciones del mercado secundario en la
cadena de bloques. Esto permite la coordinacion de la negociaciéon y la gestidon de valores
en blockchain, proporcionando un registro permanente y verificado y una reconciliacion
instantanea. La funcionalidad fue desarrollada por el CBA en forma conjunta con el Banco
Mundial y el banco de inversiones TD Securities.® En agosto de 2020, el Banco Mundial
emitié mas de 50 millones de ddlares australianos en bonos, por la misma plataforma.

13.3.4 Mejorar procesos de gestion

En el futuro, otras operaciones relacionadas con la gestion financiera publica (GFP) podrian
mejorarse gracias a la tecnologia b/ockchain, como sustituto de las tecnologias tradicionales.
El Banco Central de Brasil y otras instituciones de regulacion del sistema financiero nacional
utilizan una plataforma basada en blockchain para el intercambio de informacién operativa y de
control del sistema en tiempo real, denominada “Colaboracién e intercambio de informaciones”.

Anteriormente, se utilizaban mensajes de correo electrdnico, fax y otros medios que
requerian validaciones, chequeos de autenticidad y acarreaban dificultades para archivar y
demoras en las consultas. Con las caracteristicas de inmutabilidad de datos, de cronologia
y del uso de las firmas electrénicas de blockchain, la incidencia de errores es menor, las
adulteraciones son practicamente imposibles y las bUsquedas son mas efectivas: cada
institucidn tiene acceso a todas las interacciones en las cuales estén involucradas y los
tramites se resuelven en menos tiempo. Se trata de un tipo de aplicacidén de blockchain
para compartir informacion entre entidades publicas de forma integra y segura.

Otro sistema basado en tecnologia blockchain actualmente en curso en el Banco Central
de Brasil, que se denomina SALT (Sistema Alternativo de Liquidaciéon de Transferencias)

7https://www.worldbank.org/en/news/press-release/2018/08/09/world-bank-mandates-
commonwealth-bank-of-australia-for-worlds-first-blockchain-bond.

® https://www.worldbank.org/en/news/press-release/2019/05/15/world-bank-and-cba-partner-to-ena-
ble-secondary-bond-trading-recorded-on-blockchain.

252 — Guia de Proyectos de Sistemas de Informacién de Administracién Financiera (SIAF)


https://www.worldbank.org/en/news/press-release/2018/08/09/world-bank-mandates-commonwealth-bank-of-
https://www.worldbank.org/en/news/press-release/2018/08/09/world-bank-mandates-commonwealth-bank-of-

y que procesara todas las transferencias entre instituciones financieras, todavia presenta
inconvenientes entre las entidades participantes, que estdn en proceso de identificacion
de soluciones (Moura y Oliveira, 2019).

13.3.5 Aplicabilidad al nucleo del SIAF

Los SIAF nacionales en operaciéon en ALC van mucho mas alld de compartir informacion:
fueron implementados alrededor de la Cuenta Unica del Tesoro (CUT) y la automatizacién
de la contabilidad, como un sistema centralizado y accesible por parte de las entidades
participantes por medio de redes de comunicaciones. En los ultimos afos, los avances
tecnoldgicos en equipos servidores, redes de comunicaciones e infraestructura fisica de
los centros de datos conllevaron una mejora sensible de la seguridad, la disponibilidad, la
confiabilidad y la efectividad de estos sistemas, que algunas veces se clasifican en altos
niveles con referencia al estandar TIER™. En este contexto, la arquitectura centralizada de
los SIAF, la CUT vy la calidad de la infraestructura de los centros de datos y las redes que
los soportan generan una situacion en que las inversiones en transformaciones radicales
como blockchain resultan menos atractivas en el corto y mediano plazo.

De hecho, todavia no se han identificado casos de SIAF en una plataforma tipo
blockchain; sin embargo, las ventajas de la computaciéon en la nube podrian proveer opor-
tunidades intermedias de distribucion al nivel de los subsistemas, con los denominados
sistemas administrativos auxiliares (por ejemplo, recursos humanos y pagos de personal
o compras publicas), principalmente aquellos operados a partir de la nube aunque inte-
grados al nucleo central del SIAF.

Por otro lado, la aplicacién de los mecanismos de consenso y contratos inteligentes
en la ejecucion presupuestal y la contabilizacién podrian proveer mayor confiabilidad
y asertividad a las reglas establecidas. Las reglas de consenso y contratos inteligentes
también se almacenan en blockchain y comparten la imposibilidad tecnolégica de adultera-
ciones y backdoors inadvertidos o fraudulentos. En este contexto, la factibilidad operativa
y econdmica de una nueva generacion de un SIAF con registros distribuidos, basado en
tecnologia tipo blockchain, es un tema abierto, que aln carece de evaluaciones tedricas
y comprobaciones por pruebas de concepto y pilotos.

13.3.6 SIAF subnacional

A nivel subnacional, existen mayores oportunidades de uso de las tecnologias tipo
blockchain en el mediano plazo. Las soluciones basadas en la nube no resuelven todos
los problemas, como sucede con la consolidacion oportuna de la informacion sobre la
ejecucion presupuestal provincial y municipal para todo el sector publico. Un SIAF subna-
cional basado en blockchain podria impulsar una mejora en este tema. Los organismos

¥Los niveles TIER del centro de datos son niveles de clasificacion que se utilizan para identificar
rdpidamente la complejidad y la redundancia de la infraestructura del centro de datos que se utiliza.
Varian desde TIER 1 (menos resiliente) hasta TIER 4 (mas resiliente).
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de control y otras instituciones interesadas tendrian acceso a los datos en tiempo real v,
sobre la base de mecanismos de consenso adecuados, podrian incluso interactuar en la
ejecucidon presupuestal.

Como ya se sefald, la factibilidad del uso de tecnologias blockchain carece de
evaluaciones tedricas y comprobaciones por pruebas de concepto; sin embargo, a nivel
subnacional pareceria tener mayores probabilidades en el mediano plazo.

13.3.7 Blockchain y la gestién financiera publica: puntos principales

La sustitucion de los sistemas SIAF existentes por tecnologia blockchain solamente va a
ocurrir cuando se pueda comprobar el valor agregado de este cambio, en comparacion
con la tecnologia actual. En principio, en la gestién financiera publica (GFP) se identifican
buenas oportunidades de uso de la tecnologia blockchain para compartir informacion entre
entidades publicas; para algunos sistemas auxiliares, como compras publicas, emision de
bonos, gestion de recursos humanos y procesos administrativos, y algun potencial para
el SIAF a nivel subnacional que aun debe validarse. Esto no significa que en el futuro no
vaya a existir un SIAF nacional que utilice tecnologia blockchain, sino gque no parece ser
una tendencia en el mediano plazo.

13.4 Aplicaciones de inteligencia artificial, aprendizaje de
maquina, analitica de datos y automatizacion robética de
procesos

13.4.1 Asistentes conversacionales virtuales y chatbots?°?

Los asistentes conversacionales virtuales (ACV) ayudan a los usuarios o empresas con
un conjunto de tareas que antes solo era posible que realizaran los humanos. Los ACV
utilizan aprendizaje semantico y profundo (redes neuronales profundas, procesamiento
del lenguaje natural, modelos de prediccién, recomendaciones y personalizacion, entre
otros) para ayudar a las personas o automatizar tareas. Los ACV escuchan y observan
comportamientos, crean y mantienen modelos de datos y predicen y recomiendan acciones.
A su vez, se pueden implementar en varios casos de uso, incluidos asistentes virtuales
personales, asistentes virtuales de clientes y asistentes virtuales de empleados.??

Para el SIAF, el caso de uso preferencial seria un ACV que ayude a los usuarios del
sistema, como componente principal del centro de asistencia al usuario (help desk) del
sistema. Un centro de asistencia moderno atiende por multiples canales, a eleccion del usuario.

20En este capitulo se utilizard ACV con el mismo sentido de chatbots, aunque stricto sensu los
chatbots sean tecnoldgicamente mas sencillos.

2'Para obtener mas detalles sobre el funcionamiento, las oportunidades y los desafios de la cons-
truccién y operacion de un ACV, puede consultarse a Seco y Muioz (2019).

22 https://www.gartner.com/en/information-technology/glossary/virtual-assistant-va.
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GRAFICO 13.2

Representacion de un centro de asistencia al usuario (help desk) moderno
para un SIAF, con ACV y acceso multicanal
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Fuente: elaboracion propia sobre la base de Seco y Muioz (2019).

Los ACV representan la utilizacidon de tecnologias asociadas a la inteligencia artificial
(IA), como el aprendizaje de maquina (AM), fortaleciendo una de las dreas carentes en los
SIAF, que son los centros de asistencia al usuario (help desk) (grafico 13.2).

Existen varias iniciativas de ACV en instituciones gubernamentales, a saber:

o En 2016, la administracion tributaria australiana (Australian Taxation Office, ATO),
implantd el asistente virtual ALEX para apoyar el centro de atencién (help desk) a
los contribuyentes. En el primer afio, se atendieron casi 1 millén de consultas. ALEX
funciona como el front end para el help desk; es decir, las preguntas que el ACV no
logra contestar se transfieren a los asistentes humanos del help desk, para su aten-
cién y almacenamiento en una base de datos que luego se utilizard para ensefarle
nuevas habilidades al sistema. El éxito de ALEX hizo que la Agencia de Transformacion
Digital australiana convirtiera a ALEX en el “ayudante del Gobierno” en términos de
asistencia al usuario, incluidas otras agencias gubernamentales bajo este ACV. El
Departamento de Patentes fue el primer usuario de este nuevo ACV.?3

° La Secretaria de Hacienda del estado brasilefio de Piaui (Sefaz-Pl, por sus siglas en
portugués), con el apoyo del Programa de Modernizacién de la Gestidon Fiscal en
Brasil (PROFISCO) del Banco Interamericano de Desarrollo (BID), implementd un ACV

Zhttps://www.zdnet.com/article/ip-australias-alex-is-more-than-just-a-chatbot/.
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IMAGEN 13.1

Asistente conversacional virtual “Teresa” (Piaui, Brasil)

Ol3, sou a Teresa!

Atendente virtual da Sefaz-PlI.
Posso te atender sobre esses assuntos

acao para emitir EFD?

F-e

a fiscal avulsa eletronica para mim?
ar um pagamento de DAR.
DIEF
te de recebimento da GIA-ST

Fuente: portal de la Secretaria de Hacienda del estado brasilefio de Piaui (Sefaz-Pl).

para asistir a los contribuyentes en temas relacionados con los tributos gestionados
por el estado. Dicho asistente, denominado “Teresa?*”, inicialmente se desarrolld
como prueba de concepto del soporte al dominio del impuesto sobre la propiedad
de vehiculos automotores. A continuacion, se implementaron otros dominios tribu-
tarios y con la llegada de la pandemia de COVID-19 vy las reglas de distanciamiento
social, el servicio se ha vuelto aun mas importante para la poblacién (imagen 13.1).2°
Este proyecto se esta desarrollando a través de la plataforma Watson, de IBM, en la
nube, y con el apoyo de una empresa privada especializada.

° En 2017, la Agencia Estatal de Administracion Tributaria de Espafa (AEAT) decidid
que ciertos contribuyentes debian enviar las facturas emitidas antes de los cuatro
dias posteriores a suemision. A tal fin, cred el suministro inmediato de informaciones
(SI), que alcanza a mds de 54.000 contribuyentes; es decir, a las grandes empresas
que adhirieron a este sistema de reembolso mensual de IVA. El cumplimiento de las
obligaciones fiscales, especialmente cuando las normativas emitidas por las admi-
nistraciones tributarias son rectificadas con frecuencia, puede resultar complejo
para muchos profesionales de los sectores contables y financieros. Con motivo de la
implantacion del Sll del IVA, la AEAT cred su primer asistente virtual. Se trata de un
proyecto tecnoldgico, basado en la |A de IBM, que ha sido pionero en la administra-
cion publica espafola, con el fin de dar soporte a los contribuyentes en la gestion de
este suministro inmediato de informacidén de IVA. El asistente se configuré como un
chatbot, con la supervision de IBM y de expertos de la Administracion Tributaria, y

2En homenaje a Teresina, ciudad capital del estado, fundada en 1852 y que debe su nombre a
Teresa Cristina, esposa de Pedro Il, Emperador de Brasil entre 1831y 1889.
2 https://portal.sefaz.pi.gov.br/atendente-virtual-da-sefaz-e-destaque-na-pagina-do-bid/.
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logré reducir en 85% las gestiones que hasta ese momento estaban siendo atendidas
por personal de la Agencia Tributaria. Asi, los usuarios pudieron beneficiarse de una
atencidn mas agil y eficaz, mejorando el cumplimiento de las obligaciones tributarias.
En linea con la estrategia orientada al cumplimiento voluntario de las obligaciones
tributarias de los contribuyentes que inician actividades econdmicas, tras la imple-
mentacidon y consolidacién del Sll, la AEAT implantd un segundo asistente virtual, en
este caso exclusivo para el IVA; es decir, ya no solamente se atienden los aspectos
relacionados con el Sll, sino con el IVA en general.?®

° En el estado de Sdo Paulo (Brasil), una central de atencién virtual basada en chatbot
atiende a los ciudadanos interesados en los servicios publicos en las agencias
“Poupatempo” (“ahorra tiempo”). En la comunicacidn con el ciudadano, el sistema
identifica el servicio o la informacidn solicitada y, en caso de que la solicitud requiera
atencion presencial, pacta una visita del ciudadano con la unidad de servicio. En
los casos en que el sistema no reconoce la respuesta adecuada, un funcionario de
la administracion se une a la comunicacién y atiende al usuario.?’” De esta forma, el
sistema puede aprender y, en una proxima ocasion, Poupatempo estard en condi-
ciones de contestar sin apoyo externo (AM). En los primeros 33 dias de la puesta
en marcha del proyecto, el asistente virtual atendidé un promedio de 5.300 usuarios
por dia e intercambiod con ellos mas de 2,4 millones de mensajes.
En 2018, se cambid la tecnologia propietaria inicial para una solucién basada en
Watson, de IBM, en la nube. En este caso, la pandemia de COVID-19 y las reglas de
distanciamiento social también ampliaron la importancia de este servicio.

13.4.2 Analitica predictiva

El analisis predictivo es una forma de analisis avanzado que examina datos o contenido
para responder a la pregunta “équé va a pasar?” o mas precisamente, “iqué es probable
que suceda?”, y se caracteriza por técnicas tales como analisis de regresién, prondsticos,
estadisticas multivariadas, coincidencia de patrones, modelado predictivo y prondstico.?®
Existen aplicaciones en curso o previstas para el mejoramiento de politicas macro-
econdmicas y otras areas de la gestidn fiscal; algunas se presentan a continuacion.

13.4.3 Mejoramiento del sistema de supervision macroeconémica

El analisis de politicas macroecondmicas se realiza a partir de informaciones de informes
oficiales, publicados generalmente con atrasos. Los avances de la bancarizaciéon de los
pagos generales y de la recepcion de tributos por parte de los gobiernos, con intercam-
bios agiles de informacién con la banca, resultan en la llegada practicamente en tiempo
real de la informacidn fiscal esencial para los sistemas de supervision macroeconémica.

%6 https://a3.wolterskluwer.es/blog/como-utiliza-la-aeat-la-inteligencia-artificial#nuevoasistente.
2T https://www.facebook.com/poupatemposp/posts/2275668215849969.
28 https://www.gartner.com/en/information-technology/glossary/predictive-analytics-2.

Uso de tecnologias emergentes en Proyectos SIAF — 257



Asociada a las tecnologias de big data y analitica de datos, la informacidn se vuelve
mas rapidamente disponible para su tratamiento por parte de modelos estadisticos. El
Fondo Monetario Internacional (FMI) identifica dos usos principales de esta informacidén
(FMI, 2018, pag. 72):

1. Mejorar la calidad, precisidon y oportunidad de los andlisis de tendencia de recauda-
ciéon y previsiones de fin de afo.

2. Lograr una prevision de la actividad econdmica en la modalidad de prevision de
corto plazo (nowcasting).

La misma publicaciéon advierte sobre los inconvenientes que deben considerarse en
el uso de datos obtenidos en tiempo real: no estan auditados y contienen ruidos y esta-
cionalidades. Asimismo, ofrecen casos de uso importantes para gobiernos e instituciones
multilaterales.

Los principios de previsiones macroecondémicas con la utilizacion de técnicas de big
data y analitica de datos estan contenidos en un articulo publicado por Bok, Caratelli et al.
(2018) a partir de trabajos que realizaron en el Banco de la Reserva Federal de Nueva York.

13.4.4 Formulacioén presupuestaria y analisis financiero

La formulacidn de un presupuesto nacional es un acto politico, basado en la selecciéon de
proyectos y actividades que atiendan los objetivos nacionales estipulados. Para logarlo,
es necesario llevar a cabo una gran cantidad de trabajo de estructuracion de informacion,
a menudo limitado por niveles de personal no actualizado, procesos de toma de deci-
siones inflexibles, sistemas de datos anticuados y sistemas modernizados que magnifican
los problemas de calidad de los datos. La analitica de datos puede agilizar el proceso de
formulacién presupuestaria mediante la consolidacion automatizada de datos de distintas
fuentes, integracion y reestructuracion, brindando a los responsables el conocimiento que
les permite influir en las decisiones de planificacion operativa que definen las partidas
presupuestarias. Mas alla de esto, los responsables pueden disponer de soluciones basadas
en datos con informes y tableros (dashboards) para los costos del proyecto, analizar el
desempeno del presupuesto y priorizar la asignacion de fondos para maximizar el impacto
operativo del presupuesto.

La programacion financiera también puede presentarse como un campo de aplicacion
potencial de IA y analitica de datos. Actualmente, se hace por medio de tablas y graficos
aislados, informacién en hojas de calculo Excel y experiencias personales.

Proveedores de software de planificacion de recursos empresariales (ERP, por sus
siglas en inglés, Enterprise Resource Planning) o de planificacion de recursos guberna-
mentales (GRP, por sus siglas en inglés, Government Resource Planning) —por ejemplo,
Oracle, SAP y Freebalance— ofrecen mddulos para apoyar la formulacidon presupuestaria
y distintos tipos de andlisis financiero basados en analitica de datos. Estos modulos
pueden ser parte del producto completo o adquirirse por separado, para integrarse con
un SIAF a medida, por ejemplo. Por otro lado, las administraciones financieras pueden
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desarrollar estos moédulos a medida, pero serd necesario reunir la pericia fiscal y tecno-
|6gica para este fin.

13.4.5 Combate al fraude y la corrupcién

El SIAF debe configurarse para admitir la segregacion de funciones y marcar los cambios
en los datos maestros. Estas areas se encuentran entre las mas criticas en cuanto a prevenir
y detectar el fraude y la corrupcion. El SIAF podria enviar alertas o producir informes
sobre actividades espurias destinados a las autoridades pertinentes, de acuerdo con la
deteccion de determinados escenarios, tal como lo describen Hashim, Farook y Piatti-
Funfkirchen (2020):

° Vendedor: proveedor nuevo o proveedor inactivo con un aumento repentino en
la actividad de pago importante asociado a la aprobacién de uno o muy pocos
empleados; proveedores cuyas cuentas bancarias o informacion de campo de bene-
ficiario alternativo hayan cambiado y vuelto al original en un periodo corto; pagos
manuales a proveedores fuera del SIAF que conducen a pagos no conciliados, y
método de pago directo para pagar grandes cantidades a proveedores sin una orden
de compra, recibos de mercancias, o factura.

° Factura: numeros de factura duplicados con la misma identificacion de proveedor,
identificacion fiscal o de impuesto al valor agregado; facturas del mismo proveedor
que tienen grandes pagos con montos redondeados o con numeros de factura
secuenciales; facturas sin un niumero de orden de compra correspondiente, y pago
fraccionado de facturas.

Otras alertas podrian incluir cuando los varios pasos de aprobacion se realicen por
parte del mismo empleado o por diferentes ID de usuario mediante la utilizacién de la
misma direccion IP; pagos mas rapidos inusuales, y discrepancias de facturas, recibos de
mercancias y érdenes de compra.

13.4.6 Automatizacién robdtica de procesos

La automatizacion robodtica de procesos (RPA, por sus siglas en inglés, Robotic Process
Automation) es el uso de robots de software para automatizar las tareas de rutina alta-
mente repetitivas que normalmente realizan los trabajadores de una organizacion.?®
Estas herramientas actian como humanos, es decir, inician sesidon en el SIAF y siguen
los pasos de las transacciones para las cuales fueron programadas. Por ejemplo, las
herramientas RPA pueden extraer informacion de multiples fuentes de datos, como los
sistemas financieros y otros sistemas de las empresas estatales, para publicarla en el
sitio web del gobierno en un formato facil de usar, a fin de promover la transparencia y
la participacion ciudadana (Hashim, Farook y Piatti-FlUnfkirchen, 2020).

29 https://bit.ly/2Q1PSul.
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A su vez, las herramientas RPA pueden ser programadas para buscar en las bases de
datos de facturas electronicas aguellas relacionadas con determinados productos, con los
cuales se quiere formar una base de precios (aplicacién en compras gubernamentales).

13.5 Visualizacion de datos
13.5.1 Para los ciudadanos (transparencia fiscal)

Los principales desafios para la provision de datos financieros a los ciudadanos son la
simplicidad de busqueda y la completitud de los datos disponibles.

° Departamento del Tesoro de Estados Unidos
Algunos paises ya ofrecen este tipo de informacioén, pero uno de los sistemas mas
potentes y sencillos para los ciudadanos es el que desarrolld el Departamento del
Tesoro de Estados Unidos de América para cumplir con la ley “Digital Accountability
and Transparency Act” (conocida como ley DATA). El objetivo fue monitorear alre-
dedor de USD 4.000 billones en gastos anuales —base trimestral— y conectar datos
desde el presupuesto, la contabilidad, las compras publicas y la asistencia financiera
en un formato comun. Significa recoger, almacenar y mostrar mas de 400 elementos
de datos provenientes de mas de 100 agencias federales. También se definid un
“DATA Act Information Model Scheme” que utilizardn los proveedores de datos,
gue son validados por un corredor de software (DATA Act Broker) y, a continuacion,
son certificados por funcionarios sénior y luego transmitidos a la base de datos del
Departamento del Tesoro. Vale la pena “pasearse” por el portal USAspending.gov y
evaluar la potencialidad del producto (imagen 13.2).
° Visualizacion de datos fiscales

Las instituciones gubernamentales y del tercer sector de varios paises invierten en
la consolidacién y divulgacion de datos fiscales, a través de internet, bajo distintas
formas. El especialista Jonathan Gray estd recogiendo estas experiencias y publicé un
cuadro con datos preliminares provenientes de los varios portales identificados, que
pueden consultarse con fines de evaluacion. En el anexo 13.1 figura mas informacion.

13.5.2 Para los ejecutivos del gasto publico
La experiencia de Singapur

El Departamento General de Contabilidad (AGD, por sus siglas en inglés) de Singapur
desarrolld una plataforma de analitica de datos denominada Fi@Gov a fin de apoyar la
toma de decisiones en toda el drea de las finanzas publicas. Los resultados se presentan
principalmente en forma de dashboards, tal como se observa en el grafico 13.3.

El AGD también desarrolla dashboards para apoyo a auditorias de pagos, conforme
se observa en el grafico 13.4.
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I MAGEN 13.2

Vistas del portal U ending.gov
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GRAFICO 13.3

Ejemplo de dashboard de AGD

Tendencia historica de
los gastos

¢En qué estamos
gastando?

éQuién gasta y cuanto?

Fuente: elaboracion propia sobre la base del AGD de Singapur.

GRAFICO 13.4

Apoyo a la auditoria de pagos

Deteccion de anomalias en pagos

Automatizado, en tiempo real, flujo de trabajo basado en analisis de riesgos

#1 Identificar area de riesgo #2 Seleccionar tema de la auditoria #3 Marcar excepciones

Fuente: elaboracion propia sobre la base del AGD de Singapur.

El AGD parte del principio de que los usuarios son los que mejor conocen su negocio:
ellos pueden obtener mejores perspectivas si son empoderados para lograrlo.

13.6 Datos fiscales abiertos

Los informes y datos fiscales generados por un SIAF deben estar abiertos, descargables 'y
legibles por maquina y estar publicados como parte de un gobierno abierto. La sociedad
civil, los medios de comunicacién, el mundo académico, los ciudadanos y las organiza-
ciones sin fines de lucro pueden utilizar estos datos para rastrear el gasto, los resultados
y las posibles transacciones ilicitas.
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El paquete de datos fiscales abiertos (OFDP, por sus siglas en inglés, Open Fiscal Data
Package)®® es una herramienta construida para reducir la friccién en el uso de informa-
cion publica fiscal, permitiendo que los ciudadanos accedan y analicen la informacion de
modo rapido y confiable. En otras palabras, se trata de una especificacion técnica simple
y abierta para publicar datos de gastos y presupuestos gubernamentales. Su objetivo es
que sea facil de usar tanto para quienes publican datos (gobiernos) como para quienes
los utilizan (investigadores, periodistas y publico en general).

El OFDP tiene dos propdsitos principales:

1. Estandarizar la estructuray el contenido de los datos fiscales para que se puedan construir
herramientas y servicios a partir de ellos para su visualizacion, andlisis o comparacion.
2. Impulsar la calidad de los datos, proporcionando un marco de publicacion sélido. Por

lo tanto, el OFDP especifica el formulario para los datos fiscales y ofrece un marco
estandarizado para el contenido.

Estainiciativa es patrocinada principalmente por el Banco Mundial, Open Knowledge
International, y Global Initiative for Fiscal Transparency (GIFT).

Hasta la fecha (julio de 2020), siete Gobiernos nacionales utilizan el OFDP para
publicar su informacion presupuestaria y de gastos correspondientes a los datos actuales
e histéricos: Costa Rica, Croacia, México, Paraguay, Republica Dominicana, Sudafrica y
Uruguay (imagen 13.3). El paquete se utiliza de diferentes formas para publicar los datos

IMAGEN 13.3

Ejemplo de informacion presupuestaria de México publicada a través del

paquete de datos fiscales abiertos

U PIesupuesto MexIico ZUuus-2uty

eset to Defaults

Fuente: Gobierno de México (https:/tinyurl.com/MexicoOFDP-1).

39| os siguientes videos (en inglés) proveen informacidn general sobre estas especificaciones:
https://youtu.be/TO0465hShvbk y https://youtu.be/9Bf2KGSDKJY. Los siguientes enlaces proveen

Uso de tecnologias emergentes en Proyectos SIAF —— 263


https://tinyurl.com/MexicoOFDP-1

abiertos, proporcionar visualizaciones estandar o potenciar su propia visualizaciéon y
permitir la reutilizaciéon a través de una interfaz de programacion de aplicaciones (API,
por sus siglas en inglés, Application Programming Interface)®'.

13.7 Dinero movil y focalizacion de subsidios sociales

La pandemia de COVID-19 trajo enormes desafios para las administraciones financieras de
gobiernos de ALC, y la necesidad de pagos de subsidios sociales a grupos de poblacién
desfavorecida. En la actualidad, se ha detectado que, justamente, buena parte de los
asistidos no estaba identificada, y muchos de ellos tampoco poseian registros formales en
programas de asistencia gubernamentales o cuentas bancarias. Con las reglas destinadas
a evitar aglomeraciones, las sucursales bancarias estaban cerradas y las campafas de
apertura masiva de cuentas no eran factibles (ademas, muy probablemente, la mayoria
de los interesados tendria problemas con la documentacién minima requerida).

Por otro lado, los pagos directos con dinero conllevan altos costos administrativos,
corrupcion y fraude: el procesamiento, transporte y distribucion puede alcanzar costos
anuales entre USD 75 y USD 130 por beneficiario. A su vez, la falta de transparencia y los
multiples puntos de manejo crean oportunidades de corrupciéon y fraude (se estima que
de los USD 21.000 millones que India gastd en subsidios de alimentacién en 2016, 54%
de los subsidios de trigo, 48% de los subsidios de azucar y 15% de los subsidios de arroz
nunca llegaron a los beneficiarios) (Alpha & Beta, 2018).

En este contexto, la red de “dinero moévil” —por sus caracteristicas de alcance a los
grupos sociales menos favorecidos— surge como una alternativa efectiva, radpida y segura
para las transferencias directas y la practica de subsidios a estos grupos poblacionales.
Si bien no se trata de una “nueva” tecnologia, su potencial en estos tiempos de crisis fue
elevado, y merece ser revaluada frente a las necesidades actuales y futuras de los paises
en desarrollo.

En el grafico 13.5 se muestra la penetraciéon del dinero moévil entre los adultos de
bajos rendimientos sin cuentas en instituciones financieras.

13.7.1 Bancarizacién y dinero movil en ALC

La bancarizacion de los ciudadanos de ALC ha aumentado, pero su estado continua siendo
deficiente. Paises como Brasil, Chile y Panama tienen una tasa de penetracién bancaria

informacioén técnica sobre la adhesion al OFDP: i) “Hacia un esquema para datos abiertos del gasto
publico (incluido un help desk)” (http://www.fiscaltransparency.net/blog_open_public.php?ld-
ToOpen=6666); ii) “Publicando datos abiertos sobre presupuesto y gasto publico” (http://www.
fiscaltransparency.net/blog_open_public.php?ldToOpen=6681).

3T APl es una interfaz que proporciona acceso programatico a la funcionalidad y los datos del servicio
dentro de una aplicacién o base de datos. Puede utilizarse como base para el desarrollo de nuevas
interacciones con humanos, otras aplicaciones o dispositivos inteligentes (Gartner Glossary).
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GRAFICO 13.5

PIB per capita y proporcion de la poblacidon sin cuenta en una instituciéon

financiera en 142 paises, en relacion con la penetracién del dinero mévil

100.000
/‘E
S
£
S 30.000 . : . .
2 L]
‘_tg y ® . ‘e ‘e .
8 [ ] . . . ) o . ° K J
< 10.000 .
[a] .
(73]
D
g
& 3.000 °®
(8]
a
o
1]
& 1.000

0 10 20 30 40 50 60 70 8 90 100

Porcentaje de adultos sin cuenta en una institucion financiera

Penetracion del dinero movil

Paises (90 dias activos/poblacion adulta) en 78 de 95 paises
con dinero movil

® Dinero movil Sin dinero movil +25% ©50% ®75% @100%

Fuente: GSMA (2020).

de 71%-78%; Argentina, Colombia, Ecuador, México, Republica Dominicana, Uruguay
y Venezuela, de 64%-71%, mientras que las menores tasas de penetracidon bancaria se
encuentran en Haiti, Honduras, Nicaragua y Peru (Zaballos y Rodriguez, 2017).

De acuerdo con GSMA (2020), ALC posee 27 servicios de dinero movil, con 26 millones
de cuentas individuales registradas (13 millones activas). Por ejemplo, Africa Subsahariana,
una de las regiones de uso mas exitoso de dinero movil, posee 144 servicios, con 469
millones de cuentas individuales (181 millones activas) (grafico 13.6).

En esta situacion, el dinero mdvil se presenta como una posible alternativa, en espe-
cial para la focalizacion de pagos de subsidios sociales.??

13.7.2 Conceptos

El dinero moévil es un servicio que almacena fondos en una cuenta electrdnica segura,
vinculada a un numero de teléfono maovil. En algunos casos, el niumero de cuenta de

32Para consultar el panorama del dinero mévil en ALC, véase Roa, Garcia et al. (2017).
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GRAFICO 13.6

Servicios y productos de dinero mévil (ALC)
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Fuente: Roa, Garcia et al. (2017).

dinero movil sera el mismo que el numero de teléfono, pero no siempre. Este tipo de
dinero a menudo o proporcionan las mismas empresas que gestionan los servicios de
telefonia maovil del pais y esta disponible tanto para clientes de prepago como para
clientes contratados.

El servicio permite a los usuarios almacenar, enviar y recibir dinero usando
su teléfono movil. Pueden comprar articulos en tiendas o en linea, pagar facturas,
aranceles escolares y recargar tiempo de uso movil. También pueden retirar efectivo
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en agentes autorizados. Las administraciones tributarias de algunos paises también
reciben tributos de pequefios contribuyentes (informales, por ejemplo) por medio
de dinero movil.33

Si el usuario desea pagar una factura o enviar dinero a otra persona, simplemente
debe seleccionar el servicio correspondiente en el menu de dinero maévil de su teléfono.
Es realmente tan simple como enviar un mensaje de texto.

13.7.3 éCuales son los beneficios del dinero movil?

Casi cualquier persona que tenga un teléfono movil puede tener una cuenta de dinero
movil. No se necesita un smartphone, por lo general funciona en teléfonos sencillos y redes
2G. Es muy accesible, lo que lo hace extremadamente util en las partes mas remotas del
mundo, donde no hay bancos. A continuaciéon se enumeran mas beneficios:

° Multifacético: los usuarios pueden hacer muchas cosas con una cuenta de dinero
movil, tales como recibir, almacenar, gastar y enviar dinero desde la cuenta de su
teléfono movil.

° Directo: los usuarios pueden recibir dinero directamente en sus teléfonos moviles
sin utilizar intermediarios.

° Rapido: los usuarios pueden recibir, enviar y gastar dinero al instante.

° Conveniente: las cuentas de dinero movil estan siempre a mano, ya que se colocan
en los teléfonos moviles de los usuarios. El dinero movil se puede utilizar en cualquier
lugar donde haya sefial de teléfono movil.

° Seguro: los fondos guardados en una cuenta de dinero movil estan protegidos por las
regulaciones financieras locales. Se debe verificar la identidad de los usuarios, lo que
dificulta que los estafadores y delincuentes utilicen estos servicios de manera ilegal.

° Bajo costo: las tarifas son bajas.

13.7.4 Caracteristicas técnicas

El dinero movil por lo general se maneja con el protocolo de servicio suplementario de
datos no estructurados (USSD, por sus siglas en inglés, Unstructured Supplementary Service
Data), también conocido como codigos rapidos o cédigos de funcion. Los mensajes USSD
tienen hasta 182 caracteres alfanuméricos. A diferencia de los mensajes del servicio de
mensajes cortos (SMS), los mensajes USSD crean una conexiéon en tiempo real durante
una sesion de USSD. La conexidon permanece abierta, lo que permite un intercambio bidi-
reccional de una secuencia de datos.

Por ejemplo, para enviar dinero por el servicio de dinero movil M-Pesa, provisto por
Safaricom3*;

33 Kenya, Mauricio, Ruanda, Tanzania y Uganda (GSMA).
34 Servicio de telefonia mévil en Kenya.
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Seleccione “M-PESA”.
Seleccione “Enviar dinero”.

Ingrese el numero de teléfono de su destinatario, la cantidad que desea enviar y su
PIN. Usted y el destinatario recibirdn un SMS confirmando la transaccion.
Recibira una pantalla con la informacion que ingresd anteriormente (por ejemplo,
Enviar dinero a 07xx xxxxxx, KSh 2.000), confirme que es correcta y luego
presione OK. Aparecerd una ventana emergente con el nombre del destinatario en
la pantalla. Recuerde confirmar el nombre del destinatario.

Para detener una transaccion incorrecta, presione cualquier nimero o letra y
presione enviar dentro de los 25 segundos.

13.8 Codigo abierto, software libre y formas de compartir3>

Aungue parten de conceptos distintos, cédigo abierto (Open Source) y software libre (Free
Software) se refieren a programas informaticos desarrollados individualmente o por comu-
nidades que abren al publico sus proyectos, estructura, cddigos fuentes y documentacion,
sin costo. Estos sistemas son publicados bajo licencias propias, que establecen reglas que
quienes los utilizan deben cumplir. En este tipo de licencias resaltan el hecho de que el uso
del software es libre, aunque no puede responsabilizarse al autor ni tampoco garantizarse
la inexistencia de errores, y de que los productos resultantes del uso del software original
también deben seguir el mismo tipo de licenciamiento. De esta forma, la utilizacidon de
software libre/codigo abierto presupone evaluar su uso en otras instituciones y la revision
minuciosa de la documentacién y los codigos publicados.

Con aplicacioén en el drea fiscal, estd el ambiente de software libre para analitica de
datos (data analytics) denominado “R” (R Studio®¢). El ambiente provee un conjunto exten-
sible de técnicas estadisticas (modelado lineal y no lineal, pruebas estadisticas clasicas,
analisis de series de tiempo, clasificacion, agrupamiento, etc.) y graficas. Varios paises
de la OCDE utilizan R en su area fiscal y una encuesta realizada entre ellos apunté como
motivaciones primarias que, ademas de los costos mas bajos, la flexibilidad y la integracién
de nuevos algoritmos, es mas rapido que los paguetes comerciales.

Se observa un gran potencial en el uso de este tipo de soluciones de software en
sistemas de informacion fiscales subnacionales, incluidos los SIAF, principalmente en un
mismo pais: el soporte legal y normativo para el entorno fiscal es determinado a nivel
central, y los municipios construyen sus sistemas de informacion alrededor del mismo, con
pocas diferencias especificas. Un sistema de gestion fiscal desarrollado con las premisas
de software libre/cédigo abierto puede ser compartido entre municipios y, con algunos
pocos cambios, puede adaptarse a las condiciones especificas de otro municipio, reutili-
zandose conceptos, procesos y estructuras comunes de bases de datos. En esta estrategia

35Este apartado estd basado en la seccién 3.2.2 de Pimenta y Seco (2019).
36 https://www.rstudio.com/.
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no se requiere utilizar todo un sistema: el compartir se puede dar por mdédulos, rutinas,
algoritmos o procesos, de acuerdo con las necesidades locales. El costo de adaptacion es
marginal, facilitdndose especialmente a municipios de tamafio pequefio el uso de sistemas
de informacion fiscal adecuados y con costo accesible.

Ademas de los codigos abiertos disponibles en la nube, existen otros casos de compar-
ticion de codigos y sistemas que se desarrollaron para un gobierno especifico. Por ejemplo,
Brasil cuenta con SIAF completos que vienen compartiendo sus 26 estados y el Distrito
Federal, bajo licencias cuyos arreglos ellos mismos realizan. El estado de Alagoas implantd un
nuevo SIAF en 2017 a partir de la donacion del SIAF del estado de Rio de Janeiro (financiado
por el BID). Una empresa habia desarrollado e implantado un nuevo SIAF en Rio de Janeiro
a partir de uno que tenia en operacion en el estado de Espirito Santo, y se le entregaron
a Rio de Janeiro los codigos fuente (una obligacién legal en el estado). Posteriormente, la
misma empresa aceptd implementar el SIAF donado por Rio de Janeiro en Alagoas.

Esto ocurrido también con el SIAF del estado de Mato Grosso (desarrollo propio) que
fue donado al estado de Bahia, que lo adaptd e implantd. Existen otros casos similares
en Brasil y todos estos sistemas estdn en operacion con resultados muy exitosos. Un
impacto de estas acciones fue una reduccion significativa de los costos de nuevos SIAF
para los 26 estados y el Distrito Federal. Actualmente, el costo de un nuevo SIAF en
Brasil es mucho menor comparado con otros paises de la region, debido a estos movi-
mientos de donaciones de cdédigos y de un mercado grande de empresas proveedoras
de este tipo de sistema.?’

Entre los paises de América Latina este movimiento ocurre con menor intensidad,
principalmente debido a las especificidades de cada pais, tanto legales como en términos
de procesos de GFP. Sin embargo, existe el caso de Ecuador, que recibid una donacién de
los cédigos del SIAF de Guatemala en 2008, que fueron adaptados e implantados exito-
samente en el pais y usados durante muchos afos (actualmente Ecuador estd migrando
a un nuevo sistema adquirido en el mercado con el pago de licencias).

Para lograr una mejor diseminacién de informacion sobre la disponibilidad de
recursos de cddigo abierto o de software libre adecuados para determinadas areas,
seria necesario un repositorio especializado de acceso libre. En este sentido, el BID cred
una iniciativa denominada “Cdédigo para el Desarrollo”, que permite explorar y reutilizar
herramientas digitales de cédigo abierto que pueden utilizarse en la implementaciéon de
programas y proyectos para el desarrollo econémico y social de los paises de ALC. Esta
iniciativa incluye en su portal®® los coédigos abiertos, las hojas de calculo y los algoritmos
gue ya estan disponibles. Ademas, el portal establece reglas y condiciones para quienes
quieran hacer disponibles sus artefactos en la plataforma.

%’ Desde la adquisicion, parametrizacion y operacion del nuevo SIAF de Rio de Janeiro en la primera
mitad de la década de 2010, por un costo de USD 10 millones, los precios siguen bajando significa-
tivamente. Alagoas implanté una versién del SIAF de Rio de Janeiro con solamente USD 1 millén.
El estado de Sao Paulo empezd en 2018 un proyecto de sustitucion de su SIAF por uno nuevo, con un
presupuesto de USD 5 millones. Otros SIAF nuevos en otros estados tuvieron costos incluso mas bajos.
38 http://code.iadb.org/es/comparte-tu-codigo.
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Utilizar software en codigo abierto o software libre es una alternativa factible para
las instituciones publicas. Asimismo, es importante disponer de recursos para validar,
adaptar y poner en marcha sistemas o rutinas, o contratar una versién empaquetada por
alguna empresa.

El intercambio de soluciones de cddigo abierto o software libre entre instituciones
de nivel subnacional de un pais se presenta como una alternativa muy atractiva en esta
situacion. Este intercambio se puede dar formalmente, por medio de convenios o de otros
medios. La probabilidad de éxito es grande, dado el contexto similar de actuacion legal
y normativa en un pais. Considérese que, a partir de la entrega del software y su docu-
mentacion, la institucidon receptora se vuelve la Unica responsable de las adaptacionesy el
posterior mantenimiento y evolucién. Es importante determinar cdmo se realizaran estas
actividades, si con recursos humanos propios o mediante la contratacidon de una empresa.

13.9 Consideraciones finales

Las tecnologias emergentes tienen un papel importante en la modernizacion de los SIAF y
sistemas conexos. En este capitulo se mencionaron algunas de las mas promisorias, algunas
con pruebas concretas de su utilidad y otras todavia en situacién de prueba de concepto.

Especialmente las tecnologias asociadas a la inteligencia artificial y el aprendizaje de
maquina, destinadas a la utilizacion por parte de los altos escalones de la gestién finan-
ciera, tienen un alto potencial disruptivo en cuanto al mejoramiento de la GFP, y las admi-
nistraciones financieras y los organismos internacionales deben acompafar su evolucion.
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ANEXO 13.1

EJEMPLOS DE VISUALIZACION DE DATOS FISCALES

Nombre del Alcance Ao de
proyecto URL geografico  Sector creacion Tipo
Africa Spending http://africanspending.org/ Africa Civil Society 2014
China’s African http:/www.aljazeera.com/ Africa Media 2014
Spending Spree indepth/interactive/2014/03/
interactive-china-
african-spending-
spree-2014320121349799136.html
Subsidies http://blogs.lanacion.com.ar/ Argentina Media 20M
for the Bus projects/data/subsidies-for-
Transportation the-bus-transportation-system-
System in datajournalism-project-in-
Argentina argentina-la-nacion/
Observatorio http:/asap.org.ar/observatorio/#/ Argentina Government 2015
Presupuestario
The Australian http:/small.mu/work/budget- Australia Media 2013
Financial Review's explorer-australian-financial-
Budget Explorer  review/
Offener Haushalt  https:/www.offenerhaushalt.at/ Austria Research 2013 Treemap
Stadt Bern http:/t.preus.se/ Austria  Civil Society 2012 Bubbles
Nettoausgaben bernbudget2012/
Budget 2012
Cuidando do http://cuidando.org.br/ Brasil Civil Society 2012 Map
Meu Bairro
(Caring for My
Neighbourhood)
Meu Municipio http:/www.meumunicipio.org.br/ Brasil Company
meumunicipio/home
Mapa Social http:/appmapasocial.mprs. Brasil Government
mp.br/
Orcamento ao http://orcamento.inesc.org.br/ Brasil Civil Society Treemap
Seu Alcance
Programa de http:/planejasampa.prefeitura. Brasil Government

Metas sp.gov.br/metas/

Fuente: Jonathan Gray (@jwyg). Véase la version completa en: https://docs.google.com/spreadsheets/

d/1xZraaOvR_90DXZIj7luvK_x19BHOadewZ3xLgb3ygpk/edit#gid=0.
Nota: otros enlaces estan disponibles en la fuente.
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Conclusiones vy
recomendaciones

La importancia de la gestidn financiera publica (GFP) de un pais aumentd en el contexto
de las acciones de lucha contra la pandemia de COVID-19, en el cual se estima un uso de
USD 9 billones (millones de millones, o trillones en inglés) de apoyo fiscal, de los cuales
USD 4,4 billones corresponden a apoyo presupuestario directo y USD 4,5 billones, a
préstamos, inyecciones de capital, garantias y otras operaciones cuasi fiscales del sector
publico.' Del total, USD 1 billén se destina a economias en desarrollo. De acuerdo con
Sirois (2020), los mayores problemas son acompafar y reportar el uso de estos fondos,
gue pueden revelar las debilidades de la GFP en varios paises. En su trabajo, se menciona
que, para cerrar esta brecha, son necesarios:

° El uso de un sistema contable basado en devengado (accrual).

° Un sistema contable asentado en los estdndares NIC-SP2,

° El alineamiento entre las clasificaciones presupuestarias y contables del plan de
cuentas.

° Una preparacion fluida de reportes de estimativas, ejecuciones presupuestales,
estadisticas y estados financieros del gobierno.

° La utilizacion de una fuente Unica de datos.

Estas propuestas se incluyen como los requisitos que deberan formar parte del
Modelo Conceptual que se implementara en un sistema de informacion de administracién
financiera (SIAF) vigente, que realmente modernice la GFP.

Asimismo, existen varios otros aspectos clave para garantizar que los proyectos
SIAF logren obtener las mejoras deseadas en los resultados de la GFP, al tiempo que

'Blog del FMI de mayo de 2020, “Tracking the 9 trillion global fiscal support to fight COVID19”.
2NIC-SP: Normas Internacionales de Contabilidad para el Sector Publico, o IPSAS (por sus siglas en
inglés, International Public Sector Accounting Standards).
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contribuyan a la buena gobernanza. Estos temas requieren, especialmente, un diagnos-
tico integral de los problemas de la GFP, que seran asumidos en la implementacién de
un Proyecto SIAF. Ademas de los temas mencionados anteriormente, y de una cobertura
y utilizacion adecuadas del sistema, con fuerte adherencia a las normas de GFP, deben
considerarse, evaluarse y acondicionarse al contexto de cada pais otros aspectos moder-
nizadores criticos, tales como:

° Garantizar el registro contable y presupuestario oportuno y confiable de las tran-
sacciones financieras.

° Disponer de un almacén de datos con capacidad para profundizar en informacion
contable y presupuestaria detallada.

° Garantizar la produccién de informes que se adapten a las necesidades especificas
de los usuarios, con herramientas apropiadas.

° Incentivar la adopcidén de pagos electronicos, que eviten pagos manuales (sobre
todo para focalizar subsidios sociales), garantizando la integridad y consistencia de
los datos sobre pagos e ingresos entre el SIAF y las cuentas bancarias del gobierno.

° Apovyar el funcionamiento eficiente de la Cuenta Unica del Tesoro (CUT), bajo una
sola cuenta bancaria o una estructura unificada de cuentas bancarias.

° Registrar los flujos de caja en los dias que se realicen los pagos y se reciben los
ingresos.

° Proporcionar informaciéon oportuna sobre el stock de atrasos y la creaciéon de nuevos
atrasos.

° Poner a disposicion una estructura de datos que supere las limitaciones de las bases
de datos relacionales y proporcione un analisis rapido y agregado de los cubos de
datos, para uso de la tesoreria y para la programacion financiera.

Otro tema importante relativo a la GFP es la gestion y el andlisis de la deuda publica,
que pueden adaptarse a partir de sistemas comerciales, tales como el Sistema de Gestidn
y Andlisis de la Deuda (SIGADE), desarrollado por la Conferencia de las Naciones Unidas
sobre Comercio y Desarrollo (UNCTAD).

Asimismo, debe preverse una arquitectura de conectividad que ha de servir de guia a los
futuros sistemas conexos,® que por lo general no son parte de las versiones iniciales de un SIAF.

Estos requisitos funcionales criticos para un SIAF solo podrdn alcanzarse en caso de
que el proyecto y sus gestores consideren determinados factores estratégicos, organi-
zacionales y de economia politica que determinan fuertemente el éxito de un Proyecto
SIAF, tales como:

° Obtener apoyo institucional y politico de las autoridades de finanzas publicas,
cuidando que la unidad del Proyecto SIAF dependa del patrocinador principal o de

una autoridad hacendaria relevante.

SEjemplos: Sistema de Compras y Contratacidn Publica; Sistema de Gestidon de Recursos Humanos;
Sistema de Inversién Publica.
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° Institucionalizar el nuevo sistema mediante leyes o normas especificas.

° Establecer instancias de coordinacion institucional para facilitar la generacion de
consensos.

° Promocionar esfuerzos reales de cambio, que abarguen no solamente al Ministerio de
Finanzas o su equivalente, sino también otros ministerios participantes (por ejemplo,
crear comités de usuarios es una buena practica en este sentido).

° Fortalecer el rol de los usuarios del SIAF, suministrando medios para que dispongan
de cursos de formacion y actualizacion en linea sobre finanzas publicas y operacion
del SIAF, asi como formalizar y hacer cumplir los requisitos minimos para que un
usuario obtenga una clave de acceso al sistema.

Otros aspectos importantes son los arreglos institucionales para crear una CUT
completa e integral, sobre todo los acuerdos con el sistema bancario/financiero, por lo
general logrados mediante acciones conjuntas con la administracion tributaria, que también
utiliza los servicios de la banca.

A fin de garantizar el mantenimiento y la evolucion funcional e informatica que son
adecuados para el sistema, se propone considerar nuevas soluciones institucionales,
tales como el establecimiento de agencias de GFP con autonomia financiera, con miras a
ofrecer el flujo de recursos necesarios para mantener la sostenibilidad en el largo plazo.
En el area financiera, existen ejemplos de este enfoque en Brasil, Corea del Sur, Francia e
Italia, ademas de varios otros en el area tributaria y de compras publicas.

Un SIAF necesita de una base legal sélida para funcionar de manera efectiva.
Aungue no sea la mejor practica, un SIAF puede ponerse en marcha sin que exista una
ley completa de administracion financiera, tal como puede observarse en la practica en
distintos paises. Sin embargo, seria conveniente disponer de leyes o reglamentos que
establezcan la definicion de un sistema de clasificacion comun, el alineamiento de las
clasificaciones presupuestarias y contables del plan de cuentas, la definicidon de los tipos
de entidades amparadas por la ley, etc.

Por otro lado, la revision de los procesos de la GFP, asi como su mejoria, optimizacion
e integracion proveen la base de modernizacion del SIAF. No vale la pena implementar un
nuevo sistema sin que los procesos en los cuales estara basado se actualicen de acuerdo con
las orientaciones modernizadoras de la GFP (CUT, contabilidad basada en devengado con
estandares NIC-SP, plan de cuentas unificados, etc.). La identificacién, descripcion y moderni-
zacion de los procesos deben contar con la participacion de técnicos de las dreas funcionales
de la GFP involucradas en cada proceso, preferentemente con apoyo de asesoria externa a
fin de lograr, ademas, visiones distintas y no sesgadas. Estos procesos deben documentarse
y mantenerse actualizados, utilizando notacidn estadndar, por ejemplo, la notacién de modelo
de proceso de negocio (BPMN, por sus siglas en inglés, Business Process Model Notation).

Es importante que el Proyecto SIAF estructure, probablemente en el érgano rector,
una unidad que se encargue de modernizar constantemente y de documentar los procesos
de negocio de la GFP.

La presente Guia enfatiza el papel del Modelo Conceptual del sistema, para ayudar a
conocer, comprender, consensuar o incluso simular el nuevo sistema. El desarrollo del Modelo
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Conceptual es una actividad prioritaria del equipo del proyecto, y dentro de lo posible se
realiza con anterioridad a su implantaciéon. Contar con un buen Modelo Conceptual es una
condicion necesaria (pero no suficiente) para el éxito de un Proyecto SIAF. Los desafios
de construccion del modelo provienen principalmente de presiones para que el sistema se
inicie lo mas pronto posible, sin que se articule previamente una vision clara del sistema 'y
del marco general que se pretende apoyar, de la subestimacidn de las complejidades de
la GFP y del sistema vy la baja participacion de las partes interesadas. Subestimar comple-
jidades puede conllevar fallas o el aumento de tiempo y costos para la entrega de un SIAF.

La implementacion de un SIAF es un marco de modernizacion de la GFP. Asi, es
importante disponer de visiones modernas de este tipo de gestion, sus procesos y sus
requisitos. A tal fin, es importante contar con la participacién de consultores externos. Las
areas mas importantes que han de considerarse en la contratacion de consultoria externa
son: i) gestion del proyecto; ii) gestion de cambios; iii) arquitectura informatica; iv) procesos
de adquisiciones (especificaciones y conocimiento de mercado); v) tesoreria; vi) conta-
bilidad, y vii) presupuesto. Dependiendo de la complejidad del proyecto y del grado de
innovacion pretendido, las consultorias podran ser ofrecidas por consultores individuales o
por empresas especializadas. Existen ejemplos exitosos y frustrados en ambas modalidades,
y destaca que uno de los principales requisitos es el conocimiento de las finanzas publicas,
no solo de tecnologias o procesos financieros en empresas privadas. Los consultores que
participan desde el inicio del proyecto, incluida la fase de definicién del modelo conceptual,
podran aportar mejores sugerencias y refinarlas conforme avance el proyecto.

Para promover el éxito de un SIAF y su sostenibilidad, es fundamental establecer
indicadores de resultados y de productos al inicio del proyecto —con sus respectivas lineas
de base-y medir y monitorear los avances planteados durante el proyecto y una vez fina-
lizado, lo que posibilita una evaluaciéon confiable y oportuna del sistema. La generacién de
indicadores operativos propios del SIAF y de resultados de la GFP deben considerarse en
los requisitos del SIAF. Estos indicadores abarcan desde estadisticas de funcionamiento
y desempefio del sistema informatico hasta varios de los indicadores estandar de la GFP
propuestos por el Programa de Gasto Publico y Rendicién de Cuentas (PEFA, por sus
siglas en inglés, Public Expenditure and Financial Accountability)*.

El sistema informatico merece consideraciones especiales en este documento, desde
la eleccidon de la modalidad de implementacién (a medida con recursos humanos internos,
a medida con recursos humanos externos o parametrizacion de un sistema comercial), con
modelos de evaluacidn de alternativas, hasta indicaciones sobre la plataforma informatica
en la que se va a operar y su mantenimiento. Algunas decisiones criticas en esta area son:

° Modalidad de despliegue del nuevo sistema: mientras que en los SIAF de todo el
mundo es creciente el uso de soluciones de software comerciales adaptables/para-
metrizables (COTS, por sus siglas en inglés, Commercial-Off-The-Shelf)®, todavia son

“https://www.pefa.org/about.
5Se trata de sistemas adaptables a condiciones locales prioritariamente, por medio de la
parametrizacion.
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poco utilizadas en América Latina; a su vez, los paises que las utilizan se quejan por
el crecimiento de los costos de mantenimiento y soporte. La decisidén sobre el uso
de COTS debe considerar la voluntad politica de la GFP en el uso de estandares y
mejores practicas de gestion financiera internacionales. En caso de que la GFP asuma
cantidades de procesos de negocio y requisitos funcionales demasiados particulares
—que sean implementados en el sistema COTS por medio de programacion—, esto
va a redundar en costos adicionales para adaptar y mantener el sistema. Se propone
una regla de oro de 80/20 para decidir si vale la pena la adopcion de un COTS, en la
cual por lo menos un 80% de los requisitos funcionales se implementen por medio
de parametrizacion y no de desarrollos a medida.

° Contratacion de consultores a través de empresas de consultoria: cuando se contratan
consultores por intermedio de empresas de consultoria, ya sea para el desarrollo de
software o la prestacion de servicios de asesoria, deben redoblarse los cuidados en
el proceso de contratacion. Por lo general, las propuestas de las empresas presentan
hojas de vida (CV) excepcionales, pero al inicio de los trabajos, los técnicos no
siempre seran los mismos. Las sustituciones son naturales, pero el contratante debe
ser mas cuidadoso al aceptarlas, evaluando en detalle las capacitaciones del nuevo
técnico propuesto frente a las especificaciones que se presentaban en el CV inicial,
la entrevista sobre experiencias reales y la capacidad de trabajo en equipo. Muchos
proyectos tienen serios problemas por aceptar sustituciones de técnicos sin llevar
a cabo una evaluacion consistente del nuevo CV.

° Desarrollo del sistema por parte del equipo propio de la administracion financiera: debe
considerarse el nivel de conocimiento y comprension de las practicas de vanguardia
dentro de la administracion financiera y el nivel de experiencia para traducir estas
practicas de vanguardia en un conjunto integral de modelos de procesos de negocio,
que deben ser informatizados. En este caso, se recomienda fuertemente la adopcion
de consultoria externa en todos los segmentos funcionales y del proceso de desa-
rrollo e implantacién del sistema.

° Estimacion del costo de desarrollo del sistema: uno de los problemas que mas
comprometen la construccion del SIAF a medida es la estimacién de los costos de
desarrollo e implantacion. Cuando se desarrolla internamente, la estimacion puede
utilizarse para el dimensionamiento del equipo vis a vis el tiempo propuesto para
el proyecto. Cuando lo desarrolla una empresa externa, esta estimacion se vuelve
mas critica, pues determina pardmetros de licitaciones, en especial el costo que
va a pagarse. Debido a estimaciones poco realistas, generalmente subestimadas,
muchos contratos requieren reajustes durante su desarrollo, para evitar finalizaciones
extemporaneas o reducciones de alcance de contratos.

En este contexto, una posibilidad es estimar el costo de desarrollo utilizando
métricas de puntos de funcién, con base en metodologias simplificadas de mercado,
tales como NESMA®,

8 Netherlands Software Metrics Users Association.
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° Plataforma informatica: la seleccion de la plataforma informatica que brindarad soporte
al SIAF presenta dos grandes alternativas: i) equipos informaticos ubicados en centros
de datos propios (on premise) de la administracidn financiera, o ii) servicios en la
nube, en lo general bajo modelos hibridos. En la actualidad, se recomienda evaluar
prioritariamente la utilizacion de servicios en la nube cuando se trata de los siguientes
segmentos: soluciones de back-up y recuperacién de desastres, SIAF subnacionales
o de paises pequefios y sistemas conexos.”

Las plataformas informaticas en centros de datos propios actualmente siguen
la arquitectura de centros de datos definidos por software (SDDC, por sus siglas en
inglés, Software-defined data center), con infraestructura hiperconvergente (HCI,
por sus siglas en inglés, Hyper-converged Infrastructure), que ofrece arreglos mas
flexibles y escalables. Debido a la modernizacion constante de esta area, resulta
necesario realizar una investigacion de mercado cerca de la fecha de publicacion
de las especificaciones, a fin de aprovechar mejor las actualizaciones.

Como alternativa, se puede definir una arquitectura de referencia, con libertad
para que los proveedores asignen productos mas adecuados al momento de la oferta.
Como aspecto negativo, la evaluacion de los concursos en estas condiciones puede
volverse mas compleja o verse sujeta a reclamos, debido a diferencias de interpre-
tacion de la arquitectura de referencia.

° Gestion y mantenimiento del SIAF: se recomienda que el Proyecto SIAF implemente
una estructura formal de gestion del SIAF y la traspase al area de tecnologia de la
informacion (TI) del 6rgano gestor al final del proyecto. Esta estructura debera seguir
buenas practicas internacionales, tales como ITIL o COBITS.

Esta medida pretende garantizar que el ciclo de vida del sistema se maximice
con calidad y eficiencia, para evitar que sean necesarias nuevas versiones de SIAF
cada cinco o 10 aflos. Adoptando buenas practicas de gestion del ciclo de vida, el
SIAF podra actualizarse y ofrecer servicios cada vez mejores, sin necesidad de nuevas
inversiones en SIAF completos a cada periodo. Sin embargo, para implementar estas
buenas practicas, es importante certificar la disponibilidad de los recursos presu-
puestarios necesarios. Otro tema importante en la gestion del SIAF es la operacidn
de una politica de seguridad de la informacion completa e integral, que incluya desde
la criptografia de componentes del sistema hasta la adopcion de la firma electrdnica,
ademas de protocolos y normas para promover la integridad fisica de los centros de
datos y el monitoreo de los procesos de seguridad y su cumplimiento, con una gestion
de riesgos adecuada y la capacitacion continua de todos los usuarios del sistema.

7Muchos sistemas comerciales para la gestidn de recursos humanos y compras publicas, por ejemplo,
ya se desarrollan desde el origen para operacion en la nube.

8|TIL (Information Technology infrastructure Library) es un marco de buenas practicas que guian
a las organizaciones en el uso de Tl como herramienta para facilitar el crecimiento, el cambio y la
transformacion de los negocios. Por su parte, COBIT (Control Objectives for Information and Related
Technologies) es un marco de buenas practicas creado por la ISACA (Information Systems Audit
and Control Association) para la gobernanza de TI.
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o Implantacion del nuevo sistema: las pruebas exhaustivas del sistema deben basarse
principalmente en los “casos de uso” definidos. Existen profesionales de pruebas de
sistemas, que son muy Utiles para crear y aplicar procedimientos de pruebas. Ademas,
las herramientas para la realizacién de pruebas automaticas son esenciales, especial-
mente en el caso de las pruebas de regresidon, que son cualquier tipo de pruebas de
sistemas cuyo objeto es descubrir errores (bugs), carencias de funcionalidad, o diver-
gencias funcionales con respecto al comportamiento esperado del sistema, causados
por la realizacidon de un cambio en un programa.

La implantacion faseada y gradual es generalmente aceptada, la cual comienza
con los organismos rectores, y luego siguen los gestores y los ejecutores. La combina-
cion de organismos participantes iniciales es definida de acuerdo con el contexto del
pais. El plan de implantacién debe divulgarse ampliamente y los recursos necesarios
(financieros, humanos y de comunicacion, transporte, papeleo, etc.) deben plantearse
y estar disponibles con anticipacion.

Por lo general, un SIAF se implanta siguiendo el ciclo presupuestario, pero puede
también considerarse una implantacién a mitad del aflo presupuestal, preparando el
nuevo presupuesto en el nuevo sistema y también en el sistema legado, con planes de
back-up y procedimientos que deberan accionarse en caso de falla o bajo rendimiento
del nuevo sistema (Uda, Allen y Botton, 2019).

° SIAF subnacionales: la implementacion e implantacion de SIAF subnacionales tiene
algunas alternativas eficaces, tales como: i) sistema centralizado cuyo acceso es a través
deinternet por parte de las entidades subnacionales (el gobierno central provee y opera
un sistema centralizado, al cual acceden los gobiernos subnacionales a través de internet;
alternativa que se utiliza, por ejemplo, en Bolivia y Honduras); ii) consorcios para el desa-
rrollo o la parametrizacion de un sistema de uso comun (utilizado por algunos municipios
brasilefos y por algunos paises islefios del Caribe); iii) comparticion de sistemas de
informacién (utilizada especialmente en estados brasilefios: un estado cede los cédigos
fuente® de su sistema para ser adaptado, por el proveedor original, para uso en otro
estado, eliminando costos de licenciamiento y reduciendo tiempos de implantacion).

Para ampliar las posibilidades de compartir sistemas, la utilizacion de software
abierto (open source) es la mejor alternativa. Ademas, el hospedaje del sistema en la
nube puede ser una alternativa eficaz, ya que evita costos de inversidon y mantenimiento
de centros de datos propios, que muchas veces son precarios y ofrecen servicios de
baja calidad.

La disponibilidad de nuevas tecnologias digitales ofrece grandes oportunidades para
el mejoramiento de proyectos SIAF. De estas nuevas tecnologias, destacan:

° Servicios en la nube (indicados inicialmente para sistemas conexos, SIAF subnacio-
nales o de administraciones nacionales de menor escala, soluciones DRaa$S [por sus
siglas en inglés, Disaster Recovery as a Servicel).

°Por arreglos contractuales, el cdédigo fuente del sistema desarrollado pertenece al estado.
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° Tecnologias de registros distribuidos o blockchain (utilizadas actualmente para
emision de bonos y mejoramientos de procesos de gestidn, con alto potencial para
uso en sistemas de recursos humanos y compras publicas).

o Asistentes conversacionales virtuales (utilizables en centros de asistencia a los
usuarios [help desk]).

° Analitica predictiva (que apoya el mejoramiento de la supervision de analisis macro-
econdmicos, formulacion presupuestaria y combate al fraude y la corrupcidn).

° Visualizacién de datos (facilidades especiales para usuarios no especializados).

° Datos fiscales abiertos (publicacién de datos de acuerdo con estandares
internacionales).

° Dinero movil (especialmente para la focalizacion de subsidios a los ciudadanos).

El desarrollo de un SIAF es un marco importante para la modernizacién de la GFP y
debe contar con el apoyo de toda la alta direccion. El involucramiento de los funcionarios
de los érganos gestores y de las demas instituciones interesadas es esencial para el éxito
del proyecto y debe ser perseguido con medidas efectivas de gestion de cambio, ademas
de un plan de capacitacion continua de todos los usuarios.

En varias etapas del proyecto se recomienda la contratacion de apoyo externo, ya
sean consultores individuales o empresas; por lo tanto, es muy importante la capacidad
del proyecto para lograr una adecuada gestion de las consultorias —tanto en la etapa de
disefio de los términos de referencia como en la buena seleccién y contratacion—-y un
seguimiento que permita promover el buen desempefio de la consultoria y la asimilacion
adecuada de sus productos en la estructura permanente del ministerio o de otras unidades
del gobierno.
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ANEXO GENERAL 1
ENCUESTA SIAF EN AMERICA LATINA Y EL CARIBE 2020:
INFORME DE RESULTADOS (RESUMEN)

Banco Interamericano de Desarrollo Fondo Monetario Internacional

ENCUESTA SIAF EN AMERICA
LATINA Y EL CARIBE 2020

REPORTE DE RESULTADOS

Carlos Pimenta
Gerardo Una
Antonio Seco

Rodrigo Suescun

Evelyn Cermeno

Octubre de 2020
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AUTORES:

Carlos Pimenta: Especialista principal de la Division de Gestion Fiscal (Banco
Interamericano de Desarrollo).

Gerardo Uia: Economista sénior del Departamento de Asuntos Fiscales (Fondo
Monetario Internacional).

Antonio Seco: Consultor de la Division de Gestion Fiscal (Banco Interamericano de
Desarrollo).

Rodrigo Suescun: Especialista principal de la Division de Gestiéon Fiscal (Banco
Interamericano de Desarrollo).

Evelyn Cermeno: Consultora de la Division de Gestion Fiscal (Banco Interamericano
de Desarrollo).

Se contd con el apoyo de Eugenio Berehulka y José Miguel Tueni (Departamento de

Sistemas de Informacion de la Finanza Publica del Ministerio de Hacienda de Republica
Dominicana).
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Resumen ejecutivo

Durante el evento “SIAF en paises latinoamericanos y caribefios y la experiencia coreana”
(Washington, D.C., 20-22/11/2019), los representantes de los 24 paises presentes propu-
sieron al BID y al FMI realizar una encuesta con paises de América Latina y el Caribe
(ALC) para relevar la situaciéon actual de los SIAF de la regién, en términos de: i) datos
generales del sistema; ii) principales aspectos funcionales (ejecucion presupuestaria y
controles internos, contabilidad e informes financieros, y tesoreria y manejo de efectivo);
iii) vinculaciones con otros sistemas; iv) principales aspectos tecnoldgicos y de ciberse-
guridad; v) apoyo a los usuarios; vi) principales aspectos de las herramientas de analisis
de datos, y vii) perspectivas de desarrollo de un nuevo SIAF.

Aplicada por medio de la herramienta Survey Monkey y preparada con 88 preguntas,
las respuestas se recibieron en el periodo marzo-julio de 2020, y provinieron de paises
que representan 92% del PIB de la regidn. La operacionalizacidon de la encuesta contd
con el apoyo del Departamento de Sistemas de Informaciéon de las Finanzas Publicas del
Ministerio de Hacienda, de Republica Dominicana.

Se observd un avance significativo en temas funcionales, tales como la diseminacion
deluso de la CUT, la ampliacion de la cobertura funcional, el alineamiento entre el plan de
cuentas contables y el clasificador presupuestario, el crecimiento del uso de las normas
de contabilidad NIC-SP y la consolidacidon del control sincronizado de las etapas del
gasto. Ademas, se observa un énfasis para el registro oportuno de ingresos, la integracion
directa con el ente recaudador y el uso de informacién sobre las facturas electrénicas
para respaldar los pagos y la gestidon de las compras publicas. Ademas, mas de 50% de
los SIAF declara tener vinculacion automatica con los sistemas de recursos humanos,
compras y deuda publica.

Entre los aspectos tecnoldgicos, se observa que Oracle y Java son predominantes
en cuanto a base de datos y lenguaje de programacion, respectivamente. Ademas: i) 39%
utiliza alguna especie de software Open Source; ii) 33% utiliza firma electrénica al menos
para algunas transacciones; iii) 56% utiliza alguna metodologia &gil de desarrollo; iv) la fibra
optica e internet son los medios de comunicacion mas utilizados; v) 28% utiliza algun tipo
de servicio en la nube; y vi) 89% afirma haber implementado alguna politica de seguridad
de la informacion. Sin embargo, solo 3 de 18 paises adoptan la criptografia en la base de
datos y la red, y solo 11 de 18 paises se cifien a un marco de gestion de servicios.

Con base en los resultados observados, es posible plantear —en términos funcio-
nales— la necesidad de continuar con los esfuerzos a fin de ampliar el alcance funcional
de los SIAF, el registro oportuno de los ingresos, la adopcién de las normas NIC-SP, el
fortalecimiento de la CUT y la adopcion de herramientas de anélisis de datos para apoyo
a los gestores.

En términos de la plataforma informatica, se debe poner énfasis en la adopcién de un
marco adecuado de mantenimiento del sistema, y consolidar las acciones de ciberseguridad
en una politica de seguridad de la informacion completa e integral (que incluya desde la
criptografia de los componentes del sistema hasta la adopcion de la firma electrénica y
la evaluacién de la utilizacidn de servicios en la nube como centro de datos alternativo).
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1. Periodo de realizacién de la Encuesta SIAF:

Febrero-agosto de 2020

2. Cobertura de la Encuesta SIAF Nacional:'

Con respuesta: (19)

Argentina Honduras
Bahamas Jamaica
Brasil México
Chile Nicaragua
Colombia Panama
Costa Rica Paraguay
Ecuador Rep. Dominicana
El Salvador Trinidad y Tobago
Guatemala Uruguay
Haiti

Cobertura: 19 paises (92% del PIB de ALC?).

3. Metodologia de la encuesta

La Encuesta SIAF ALC fue preparada con 88 preguntas, con la siguiente estructuracion:
i) datos generales del sistema; ii) principales aspectos funcionales (ejecucién presupuestaria
y controles internos; contabilidad e informes financieros; tesoreria y manejo de efectivo);
iii) vinculaciones con otros sistemas; iv) principales aspectos tecnoldgicos y de ciberse-
guridad; v) apoyo a los usuarios; vi) principales aspectos de herramientas de analisis de
datos, y vii) perspectivas de desarrollo de un nuevo SIAF.

Algunas preguntas pueden ser presentadas o no, dependiendo de la respuesta a la
pregunta anterior (preguntas derivadas).

La encuesta fue preparada en idioma espafiol e inglés, utilizando la herramienta Survey
Monkey. La operacionalizacion del Survey Monkey —incluida la adecuacién de las preguntas
a la herramienta y el envio y recepciéon de respuestas— estuvo a cargo del Departamento
de Sistemas de Informacion de la Finanza Publica del Ministerio de Hacienda de Republica
Dominicana. El enlace para responder la encuesta en linea fue enviado al jefe del SIAF de cada
pais o al funcionario por él indicado. Las preguntas se respondieron y se recibieron en linea.

4. Presentacion y analisis de las respuestas seleccionadas

Para el analisis de las respuestas de la encuesta, se seleccionaron para este informe las preguntas
mas relevantes por grupos, sobre la base de lo que se considera de mayor interés general.

'Trinidad y Tobago respondid parcialmente, hasta la pregunta 51. Con fines estadisticos, desde la
pregunta 51 hasta la 88 se consideraron 18 paises participantes.
2Fuente: CEPAL (CEPALSTAT), PIB ALC 2019.
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| - DATOS GENERALES

Pregunta 3

Subsistemas del nucleo

1% % 5%

Q P

H Tesoreria/Presupuesto/Contabilidad Tesoreria/Presupuesto
Presupuesto/Contabilidad B Indeterminado

Pregunta 4

Afio de inicio de la operacién de la VERSION ACTUAL DEL SIAF

12
10

10

8

6 7

4

2
N
0
Antes de 2000 2000-10 2011-20

Se observa que >50% de los SIAF tiene menos de 10 afios. Los SIAF que no
estén operando satisfactoriamente deben pasar por un proceso de evaluacion
a fin de verificar las necesidades de modernizacion de aspectos funcionales y

tecnoldgicos. Pueden consultarse mas detalles en Pimenta y Seco (2019) y Ufa,
Allen y Botton (2019).
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Pregunta 5

Afo de inicio de la operacién de la PRIMERA VERSION DEL SIAF

13
12
10

8

6

4 4

5 2

[]

©  Antes de 2000 2000-10 2011-20

Pregunta 6

Desarrollo del SIAF

22% Q

16% o—
—047%

16% O

Hinterno M Tercerizado Interno+tercerizado Mercado

Pregunta 8

Cobertura institucional de los SIAF
120%
100%
100%
80%
58%
60%
40% 32%
20%

0%
° Gobierno central Entidades descentralizadas Gobiernos subnacionales
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Los sistemas hechos a la medida (interno, interno + tercerizado y tercerizado,
in-house, in-house+outsourcing, outsourcing) son mayoria en ALC. La
preferencia por esta modalidad se da principalmente por la mayor autonomia
en la introduccidén de practicas propias de gestion financiera. Sin embargo,
son mas vulnerables a problemas de obsolescencia, por los siguientes motivos:
i) la falta de un flujo suficiente y permanente de recursos para mantenimiento;
ii) remuneraciones no competitivas de los técnicos locales; iii) la no adopcion de
las mejores practicas internacionales en materia de gestion de mantenimiento de
software, y iv) la falta de autonomia administrativa, presupuestaria y técnica de la
administracion financiera.

Por otro lado, los sistemas de mercado traen incorporadas las mejores practicas
internacionales de gestion financiera, que pueden implementarse rapidamente,
pero volverse complejas y costosas cuando se trata de absorber y mantener
practicas de gestion financiera exclusivas de una administracion financiera.
Ademas, pueden ser vulnerables a: i) problemas de acuerdos econdémicos con el
proveedor para el mantenimiento y la modernizacion del software; ii) el exceso
de intervenciones en el codigo del software para adaptaciones a peculiaridades
de la administracion financiera local, y iii) la falta de autonomia administrativa,
presupuestaria y técnica de la administracion financiera.

Il - PRINCIPALES ASPECTOS FUNCIONALES

|1 - EJECUCION PRESUPUESTARIA Y CONTROLES INTERNOS (1/3)

Pregunta 11

Todos los gastos financiados por el presupuesto (deudas, préstamos y donaciones) se ejecutan a
través del SIAF

21% Q

WS No
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Preguntas 12,13 y 14

¢Existe control entre las tres etapas del gasto (compromiso, devengado, pago)?

o 1%

HSi No

Pregunta 15

Manejo de factura electrénica

68% O—

HSi No

El uso de facturas electrénicas es practico, en especial para los sistemas de
compras publicas. Algunas administraciones financieras las utilizan para gestionar
precios en licitaciones publicas.
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Il - PRINCIPALES ASPECTOS FUNCIONALES

1.2 - CONTABILIDAD Y REPORTES FINANCIEROS (2/3)

Pregunta 17

Plan de cuentas contables y clasificador presupuestario alineados
0 5%

95% O0—

HSi No

Pregunta 28

Adopcidén de normas NIC-SP

pe 26%

63% O—

o 1%

HS No M En transicion
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Il - PRINCIPALES ASPECTOS FUNCIONALES

I.3 - Tesoreria y manejo de efectivos (3/3)

Pregunta 29

Soporte a la CUT

ge 1%

mSi No

Pregunta 35

Registro oportuno de TODOS los ingresos

26% Q.

mSi No
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Pregunta 36

Conciliacion automatica diaria de los ingresos y egresos vs. carga automatica de los bancos

37% o

—0 63%

HSi No

Il - VINCULACIONES CON OTROS SISTEMAS

Pregunta 40

Vinculacién con ente recaudador-Registro automatico de ingresos

42% Q

"0 58%

mSi No

Debe plantearse como objetivo el registro oportuno y automatico de todos los
ingresos y la conciliacion automatica de ingresos y egresos, ya que se trata de
factores esenciales para la gestion efectiva de caja.
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Pregunta 44

Validacién automatica del Numero de Identificacién Fiscal del proveedor junto al Ente
Recaudador

42% o

"0 58%

HSi No

La validacion automatica del Numero de Identificacion Fiscal (NIF) de un
proveedor se obtiene con acceso al médulo de Registro de Contribuyentes del
Sistema de Informacion Tributaria. Es un factor de mejora para el registro de
proveedores del SIAF.

Pregunta 46

Vinculacidn con el Sistema de Compras y Contrataciones

42% o

"0 58%

HSi No
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Pregunta 48

Vinculacién con el Sistema de Gestion de Personal

37% Q

"0 63%

HSi No

Pregunta 50

Vinculacién automatica con el Sistema de Deuda Publica

42% Q

"0 58%

mSi No

La vinculacion del SIAF con los sistemas conexos, en especial los sistemas de
compras y contrataciones, recursos humanos y deuda publica, genera una mejora
sensible en la gestidn financiera publica, por los altos valores que manejan esos
sistemas. La vinculacion automatizada, en especial con las etapas del gasto, es una
mejora que debe tenerse en la mira.
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IV - PRINCIPALES ASPECTOS TECNOLOGICOS Y CIBERSEGURIDAD

Pregunta 54

Manejadores de base de datos

16
14

1 1 1

[ [ [
Oracle SQL Server Posgre Adabas SAP

o N MO @

Pregunta 57

Utilizacion de software Open Source

61% o—

mSi No
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La disponibilidad de software abierto ha aumentado y se observa una factibilidad
creciente para uso en el SIAF, tanto en marcos de desarrollo de sistemas (por
ejemplo, Camunda, en SIIF2/Uruguay) como en sistemas o modulos de servicio
(por ejemplo, software de gestion documental).

Pregunta 60

Utilizacion de firma electrénica

67% O0—

mSi No

La utilizacion de firmas electronicas mejora sensiblemente la seguridad de las
transacciones en un SIAF, especialmente en el requisito de “no rechazo”. La firma
digital de documentos también proporciona seguridad adicional al sistema.

Pregunta 61

Lenguajes de programacion

12

10

Java PHP Python Otras
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Pregunta 63

Uso de metodologia agil

44% o

HSi No

El uso de metodologias agiles proporciona menores plazos de entrega de
software. Como en toda metodologia, existen riesgos, tales como la perdida de
documentacion del sistema. Es necesario elegir la metodologia adecuada y seguir
estrictamente sus directrices.

Pregunta 65

Modalidad de conexidn de las entidades (Tipos de redes de datos utilizadas)

14
12
12 mn

10

o

IN

3

0 .

Fibra optica Punto-a-punto Internet Otras

N
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Pregunta 66

Disponibilidad de App para acceso al SIAF

83% O0—

HSi No

El uso de la App para dispositivos moviles expande el uso de los SIAF. Ejemplos
de aplicaciones tipicas para los altos ejecutivos de las finanzas publicas son los
siguientes: consulta de saldos en determinadas cuentas, disponibilidad de caja,
estado de pagos a proveedores, etc. Se recomienda comenzar por las consultas,
para que, con la informacidn obtenida, puedan explorarse transacciones mas
complejas.

Pregunta 67

Utilizaciéon de servicios en la nube

72% O0—

mSi No
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Se recomienda evaluar el uso de servicios en la nube. Existe un gran potencial
inmediato para algunos sistemas conexos cuando se utilizan soluciones
comerciales (generalmente ofrecidas en la nube) y sistemas administrativos
(por ejemplo, correo electronico institucional). En el caso de administraciones
financieras subnacionales o nacionales de paises mas pequefos representa una
oportunidad para mejorar la operabilidad del SIAF reduciendo costos operativos.
Véase una evaluacién sobre servicios en la nube en Schijman et al. (2020) y otras
consideraciones en Pimenta y Seco (2019).

Pregunta 68

Herramientas para extraccién de datos abiertos

50% Qa_

mSi No

Pregunta 69

Disponibilidad de Politica de Ciberseguridad de SIAF
o M%

HSi No
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Pregunta 70

Uso de criptografia

9
8
8
7
7
6
5
4
3
3
2
1
0
Red Base de datos Ambos

El uso de criptografia en la red y en bases de datos es un elemento de
fortalecimiento de la seguridad del SIAF.

Pregunta 71

Disponibilidad de framework de gestién del SIAF
4o

"o 7

B Ninguno ITIL M Otro

El mantenimiento adecuado de un SIAF es fundamental para proveer mejores
servicios a costos mas bajos y alargar su ciclo de vida. Existen diferentes marcos
de mejores practicas internacionales que pueden elegirse y aplicarse. ITIL es uno
de los mas utilizados en ALC, a la vez que dispone de consultorias especializadas

para brindar apoyo a los gestores del SIAF. Pueden consultarse mas detalles en
Pimenta y Seco (2019).
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V - APOYO A LOS USUARIOS

Pregunta 75

Utilizacidon de encuestas a usuarios para mejorar el SIAF

39% Q

0 61%

HSi No

Las encuestas con usuarios son un instrumento muy valioso que permite
identificar mejoras en los SIAF. Debidamente procesadas, pueden orientar el
mejoramiento de procesos y de interfaces del SIAF con los usuarios.

Pregunta 76

Disponibilidad de cubos: contabilidad/presupuesto/tesoreria

28% o\

mSi No
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Pregunta 81

Disponibilidad de cubos: multisectorial (portal)

72% O

mSi No

Los cubos de informacion multisectorial posibilitan visiones de los datos que
respaldan mejores decisiones por parte de los gestores.

VIl - DESARROLLO DE UN NUEVO SIAF

Pregunta 84

Motivaciones para un nuevo SIAF

10 9
9
8
7
6 5
5
4
3 2 2
2
0
Solo evolucién Solo evolucién Solo insostenibilidad EF+ET EF+ET+IT
funcional (EF) tecnoldgica (ET) técnica (IT)
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Las motivaciones pueden desglosarse en los siguientes factores:

ALGUNAS MOTIVACIONES

Tecnoldgicas

Funcionales

Actualizacion de arquitectura de software
Interfaz amigable e intuitiva

Software “cloud native”

Herramientas de analisis predictivo

Open Source - Java

Migracion a plataformas abiertas
Modernizacion de plataforma informatica

Integracion de analitica de datos dentro de la
operatoria transaccional

Redisefio modularizado basado en servicios

Simplificacion de procesos

Inclusion de algunos procesos de negocio
Procesos centralizados de pago

Clave presupuestal

Implementacién de presupuesto por programas
Integracion de sistemas

Presupuesto plurianual y orientado a resultados

Adhesion plena del plan de cuentas contable y los
clasificadores presupuestarios a los estandares
internacionales

Firma electronica

Mejora de la experiencia del usuario

5. Principales conclusiones

Las encuestas ofrecen una representacion instantanea de la realidad examinada y una
vision comparativa de los puntos fuertes y débiles de cada participante, que deben consi-
derarse segun su contexto especifico.

A través de esta encuesta se observd un avance significativo en temas funcionales,
tales como la diseminacion del uso de la CUT, la ampliacion de la cobertura funcional, el
alineamiento entre el plan de cuentas contables y el clasificador presupuestario, el creci-
miento del uso de las normas de contabilidad NIC-SP y la consolidacion del control sincro-
nizado de las etapas del gasto. Ademads, se observa un énfasis para el registro oportuno
de ingresos, la integracion directa con el ente recaudador y el uso de informacién sobre
las facturas electrdnicas para respaldar los pagos y la gestion de las compras publicas.
Ademas, mas de 50% de los SIAF declara tener vinculacion automatica con los sistemas
de recursos humanos, compras y deuda publica.

Entre los aspectos tecnoldgicos, se observa que Oracle y Java son predominantes
en cuanto a base de datos y lenguaje de programacion, respectivamente. Ademas: i)
39% utiliza alguna especie de software Open Source; ii) 33% utiliza firma electrdnica al
menos para algunas transacciones; iii) 56% utiliza alguna metodologia agil de desarrollo;
iv) la fibra dptica e internet son los medios de comunicacion mas utilizados; v) 28% utiliza
algun tipo de servicio en la nube; y vi) 89% afirma haber implementado alguna politica de
seguridad de la informacion. Sin embargo, solo 3 de 18 paises adoptan la criptografia en la
base de datos y la red, y solo 11 de 18 paises se cifien a un marco de gestion de servicios.

Con base en los resultados observados, es posible plantear —en términos funcio-
nales- la necesidad de continuar con los esfuerzos a fin de ampliar el alcance funcional
de los SIAF, el registro oportuno de los ingresos, la adopciéon de las normas NIC-SP, el
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fortalecimiento de la CUT y la adopcidon de herramientas de analisis de datos para apoyo
a los gestores.

En términos de la plataforma informatica, se debe poner énfasis en la adopcion de un
marco adecuado de mantenimiento del sistema, y consolidar las acciones de ciberseguridad
en una politica de seguridad de la informacién completa e integral (que incluya desde la
criptografia de los componentes del sistema hasta la adopcion de la firma electrénica y
la evaluacion de la utilizacion de servicios en la nube como centro de datos alternativo).

Por ultimo, se considera que la realizacién de encuestas periddicas permite mostrar
de modo mas dindmico el avance de los SIAF y los nuevos requisitos que surgen con la
evolucién de la gestion de las finanzas publicas.

Referencias de la encuesta

Pimenta, C. y A. Seco. 2019. Technological opportunities and recommendations for
modernizing FMIS in LAC. Washington, D.C.: BID. Disponible en: https://publications.
iadb.org/es/oportunidades-tecnologicas-y-recomendaciones-para-la-moderniza-
cion-de-los-sistemas-integrados-de.

Schijman, A., P. Valenti, C. Pimenta et al. 2020. Computacién en la nube: contribucion al
desarrollo de ecosistemas digitales en paises del cono sur. Washington, D.C.: BID.
Disponible en: https://publications.iadb.org/es/computacion-en-la-nube-contribu-
cion-al-desarrollo-de-ecosistemas-digitales-en-paises-del-cono-sur.

Ufa, G., R. Allen y N. Botton. 2019. How to design a FMIS - a modular approach. IMF
“How to” series. Washington, D.C. Disponible en: https://www.imf.org/~/media/Files/
Publications/HowToNotes/HowToNote1903.ashx.
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ANEXO GENERAL 2
ARQUITECTURA DEL CENTRO DE DATOS Y HARDWARE BASICO?

Centro de datos

En caso de que el SIAF sea hospedado en el centro de datos de la administracion finan-
ciera, asume importancia la arquitectura del hardware que va a contratarse. Ademas, esta
arquitectura debe propiciar la escalabilidad vertical y horizontal, la independencia de los
fabricantes y la configuracion automatica de los equipos. Al final, este centro de datos
podra, en el futuro, participar de una nube hibrida.

En la actualidad, la virtualizacién es la mayor tendencia en los centros de datos.
Se refiere a la abstraccion de los recursos de una computadora que crea una capa de
abstraccion entre el hardware de la maquina fisica y el sistema operativo de la maquina
virtual, dividiéndose el recurso en uno o mas entornos de ejecucion. Es parte decisiva de
la computacion en la nube.

La virtualizacién puede ser implementada con “hipervisores”, que consisten en una
capa de software que separa el sistema operativo del hardware de una maquina; otra
forma seria por medio de “contenedores”, en la cual diversas aplicaciones de un servidor
se implementan en entornos virtuales aislados (contenedores) que funcionan en un mismo
sistema operativo.

Estos conceptos son importantes para el establecimiento de un centro de datos
definido por software (SDDC, por sus siglas en inglés, Software-defined data center),
que puede definirse como un espacio donde se virtualiza la infraestructura a través de
la abstraccion, la agrupacion de recursos y la automatizacion gracias a la utilizacion de
un software inteligente. Los SDDC mejoran el desempeiio de los equipos, permiten la
escalabilidad y reducen la necesidad de especialistas en gestion de la infraestructura
(grafico AG2.1).

Las tecnologias de red definidas por software se incluyen en los SDDC. Sirve de
ejemplo el modelo de Cisco - Application Center Infrastructure (ACI), que combina el
disefio de superposicion y subcapa de red (“underlay” y “overlay”) a través de switches
especializados, para funcionar bajo la orquestacién y automatizacién del nodo cluster de
la solucién. Algunas soluciones de mejora implican la necesidad de descargar funciones
de red que demandan un alto consumo de procesador —tales como el procesamiento de la
criptografia SSL (por sus siglas en inglés, Secure Socket Layer )*y la mitigacion de DDoS
(por sus siglas en inglés, Distributed Denial of Service)>— a los dispositivos especializados.

La capacidad de almacenamiento creciente es un requisito para los centros de datos
del SIAF, para que, junto con los propios datos operativos, pueda soportar las necesidades

3Basado en Corvalan, Irigaray y Seco (2020).

4Se trata de un estandar global de seguridad que crea un canal encriptado entre un servidor web
y un navegador.

5Se trata de un tipo de ataque que intenta sobrecargar un recurso de red hasta exceder su capa-
cidad de respuesta.
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GRAFICO AG2.1

Esquema de un SDDC
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Fuente: elaboracion propia.

de almacenamiento de datos, mineria de datos, inteligencia artificial, internet de las cosas
(loT, por sus siglas en inglés, Internet of Things), etc. De todas formas, hay necesidades
de replicaciéon automatica y seguridades de acceso. Los sistemas de almacenamiento de
datos de alto desempefio —Hitachi, IBM, Dell y otros- estan disponibles para evaluaciény
poseen capacidades avanzadas de gestion.

Otra tendencia enlos SDDC son los equipos de infraestructura hiperconvergente (HCI,
por sus siglas eninglés, Hyper-converged Infrastructure), definidos como la integracion de
|los principales componentes de la tecnologia de la informacion (TI) —servidor, almacena-
miento y elementos de red- en un solo lugar, que pueden encontrarse en un dispositivo
escalable (o rack), lo que permite modernizar el centro de datos con una administracion
simplificada y mejor rendimiento y elasticidad en la escalabilidad. El software de HCI se
encuentra en la capa de hipervisor o por encima de ella, en la maquina virtual.®

Los dispositivos como balanceadores de carga (load balancers) mejoran el desempeio
de los centros de datos, controlando la carga sobre los equipos servidores y remitiendo
pedidos entrantes a equipos menos saturados (grafico AG2.2).

En Corvalan, Irigaray y Seco (2020) puede encontrarse informacién mas completa
y referencias técnicas adicionales, asi como una experiencia de implementacion de un
centro de datos moderno en la administracion tributaria de Paraguay.

Redes de datos

Los aspectos de la arquitectura de red y seguridad de la informacidn se entrelazan y
deben ser tratados en conjunto. Los medios de comunicacion utilizados en un SIAF son,

8 https://blogbrasil.westcon.com/o-que-e-infraestrutura-hiperconvergente.

306 —— Guia de Proyectos de Sistemas de Informacidon de Administracién Financiera (SIAF)



GRAFICO AG2.2

Esquema de un balanceador de carga
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Fuente: elaboracion propia sobre la base de Corvalan, Irigaray y Seco (2020).

generalmente, internet, fibras épticas y redes punto a punto de largo alcance (WAN o Wide
Area Network), entre varios otros. La eleccidn de los medios que van a utilizarse depende
de decisiones estratégicas y de las condiciones locales de los servicios de comunicaciones.

En una encuesta realizada por el BID en el primer semestre de 2020 entre 18 admi-
nistraciones financieras de América Latina y el Caribe (ALC), 5 informaron tener internet
como Unica red de comunicaciones con usuarios externos al SIAF; 2 utilizan solamente
fibra dptica, y las demas utilizan 2 6 3 medios distintos.

La administracién financiera debe evitar convertirse en una proveedora de comu-
nicaciones, es decir, instalar y operar sus propios medios de comunicacién. La mejor
alternativa es contratar enlaces a los proveedores de comunicacion locales, estipulando
|los grados de calidad necesarios para el servicio.

La complejidad de establecer los mecanismos de seguridad en una red de comu-
nicaciones requiere la participacion de especialistas en su definicidon, implementacion y
operacion.
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