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Prologo

La transformacién
digitaly el reto de la
ciberseguridad

A medida que la transformacion digital con-
tinla expandiéndose por todo el mundo, los
gobiernos, las organizaciones, los individuos e
incluso los objetos estan cada vez mas conecta-
dos a Internet. Aunque la digitalizacion ha de-
mostrado ofrecer beneficios innegables, como
la prestacién eficiente de servicios publicos,
el crecimiento econémico y la conectividad
esencial para el desarrollo de innumerables ac-
tividades, también contribuye a una creciente
exposicion colectiva a los riesgos de cibersegu-
ridad. Un importante motor de este fenémeno
en los Ultimos tiempos ha sido la pandemia
mundial de la COVID-19. Como resultado de
las generalizadas politicas de distanciamiento
social, el nimero de transacciones de comer-
cio electrénico y las comunicaciones persona-
les en linea experimentaron un crecimiento
repentino y pronunciado en un corto periodo
de tiempo, junto con el nimero de empleados
que comenzaron a teletrabajar por primera
vez. En esta situacion sin precedentes, muchos
usuarios de Internet se enfrentaron a nuevas
interacciones en linea sin ser suficientemente
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conscientes de los riesgos de seguridad que
estas conllevan. Las organizaciones también
tuvieron que adaptarse rapidamente a los de-
safios, estableciendo flujos de trabajo total-
mente remotos, a menudo sin contar con todas
las medidas de seguridad necesarias ni con la
orientacion adecuada para los empleados.

Sin duda, los ciberdelincuentes no tardaron
en explotar la incertidumbre y vulnerabili-
dad de los usuarios desprevenidos. Prolifera-
ron los intentos de suplantacién de identidad
(phishing) y otras estafas de ingenieria social,
aprovechando la necesidad mundial de infor-
macién relacionada con la pandemiay el uso
masivo de herramientas, como las aplicacio-
nes de videoconferencia. En abril de 2020,
Google informé de mas de 18 millones de co-
rreos electrénicos diarios de software mali-
cioso (malware) y phishing relacionados con
la COVID-19 en solo una semana. Los hackers
enviaban correos electrénicos de phishing
haciéndose pasar por la Organizacion Mun-
dial de la Salud (OMS), y difundieron masiva-
mente enlaces maliciosos a falsas reuniones
de videoconferencia y archivos adjuntos que
contenian malware. Ademas, el Informe de
Seguridad 2021 de Check Point mostré que
durante los primeros meses de 2020 se de-
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tectaron casi un millén de intentos de ataque
diarios contra las conexiones del protocolo
de escritorio remoto (RDP), ampliamente uti-
lizado entre las organizaciones para las co-
nexiones remotas de los empleados. De he-
cho, los ataques al RDP fueron la forma mas
popular de ciberataque, superando incluso a
los correos electronicos de phishing. Durante
la segunda mitad del afio, a medida que mas
organizaciones reforzaban la seguridad de
sus plataformas remotas, los hackers cen-
traron sus esfuerzos en explotar las vulnera-
bilidades de los activos privados de los em-
pleados y los dispositivos de acceso remoto
para penetrar en sus organizaciones. Aunque
estas amenazas se vieron maximizadas por
este contexto global, no son novedosas ni
desapareceran; las personas siguen vivien-
do en un entorno de riesgo elevado, que es
especialmente grave en regiones del mundo
donde las politicas y tecnologia de ciberse-
guridad estan menos desarrolladas, y donde
falta educacion y concienciacién ciudadana
en torno a este tema. En otras palabras, aun-
que los cambios debidos a la pandemia de la
COVID-19 acabaran por asentarse, estos han
evidenciado la urgente necesidad de refor-
zar las protecciones individuales y colectivas
contra los riesgos cibernéticos.

Reforzar la ciberseguridad es esencial para sal-
vaguardar los derechos de los ciudadanos en la
esfera digital, como la privacidad y la propie-
dad, promover la confianza de las personas en
las tecnologias digitales y apoyar el crecimiento
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econémico mediante una transformacién digi-
tal segura. En particular, los ciudadanos deben
tener la seguridad de que los sistemas digitales
que utilizan para sus actividades personales o
profesionales, y también los que involucran sus
datos personales, cuentan con las medidas de
seguridad adecuadas para garantizar la inte-
gridad, confidencialidad y disponibilidad de
su informacién y de los servicios de los que de-
penden. Ademas, los fallos de ciberseguridad
tienen un impacto econémico importante. Un
reciente informe de McAfee estimé que la ci-
berdelincuencia cuesta a la economia mundial
unos US$600.000 millones anuales, es decir, el
0,8% del producto interno bruto (PIB) global.

Israel, lider en
ciberseguridad a
nivel mundial

El ecosistema de innovacién y emprendimiento
de Israel es reconocido globalmente como uno
de los mas vibrantes del mundo, lo cual le ha
ganado el nombre de Startup Nation. Segln los
indicadores de ciencia y tecnologia de la Orga-
nizaciéon para la Cooperacién y el Desarrollo
Econdmicos (OCDE) de marzo de 2021, Israel
es el pais de la OCDE que invierte un mayor
porcentaje de su PIB (4,9%) en investigacién y
desarrollo (1+D). Cuenta con un total de mas de
300 centros de innovacion, investigacion y desa-
rrollo de compafiias multinacionales; de ellos,
docenas estan dedicadas a la ciberseguridad.
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No es sorpresa entonces que el 40% de la in-
version privada a nivel mundial en cibersegu-
ridad tenga lugar en Israel, que posee también
el segundo ecosistema privado mas grande del
mundo en esta area después de Estados Uni-
dos. Segln datos de 2021, durante ese afio se
invirtieron US$8,8 billones en alrededor de 131
compaiiias israelies del sector, y mas de 40 fue-
ron adquiridas por un total de US$3,5 billones.
El pais cuenta con mas de 500 startups de ci-
berseguridad y, en 2021, el 33% de la poblacién
de “unicornios” del mundo eran israelies. En to-
tal, se estim6 su exportacion de productos de
ciberseguridad para 2020 en US$6,85 billones.

La Direccién Nacional de Ciberseguridad de
Israel (INCD) es responsable de asegurar el
ciberespacio nacional y de establecer y pro-
mover la resiliencia cibernética en el pais.
La INCD opera a nivel nacional para elevar
constantemente el nivel de seguridad de las
organizaciones y ciudadanos, prevenir y ges-
tionar los ciberataques, y reforzar las capa-
cidades de respuesta en caso de una emer-
gencia cibernética. Su posicion como parte
de la oficina del Primer Ministro demuestra
claramente la centralidad e importancia de
sus competencias para el pais. Sus objetivos
también incluyen la preparacion y capacita-
cion del sector privado israeli y del publico
en general para protegerse de las ciberame-
nazas mediante la adopcion de tecnologias
ciberseguras, la publicacién de mejores prac-
ticas, la formacion del personal y el aumen-
to de la concienciacién. Se encarga ademas
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de establecer y reforzar la base cientifica y
tecnolégica de ciberseguridad mediante el
desarrollo de un capital humano altamen-
te cualificado, el apoyo a la investigacién
académica de vanguardia, la participacion
en una avanzada I+D tecnolégica y el fo-
mento de la ciberindustria. La INCD dedica
sus esfuerzos a mantener un ciberespacio
protegido, seguro y abierto para todos los
habitantes y empresas del Estado de Israel y
a facilitar su crecimiento y su base cientifica
e industrial.

¢Cudl es el estado de
la ciberseguridad en
la region de América
Latinay el Caribe?

El Banco Interamericano de Desarrollo

(BID) realiza periédicamente estudios so-
bre la evolucién de las capacidades de sus
Estados miembros para defenderse de las

crecientes amenazas en el ciberespacio. El
Reporte regional de madurez en cibersegu-
ridad 2020: Riesgos, avances y el camino a
seguir en América Latina y el Caribe, elabo-
rado en colaboracién con la Organizacion
de los Estados Americanos (OEA), mostrd
que los paises se encontraban en diferen-
tes etapas de desarrollo en su preparacion
para enfrentar los desafios de la cibersegu-
ridad, pero en general adn tenian un amplio
margen de mejora.

Mientras que, en 2016, afio de la primera edi-
cion del informe, el 80% de los paises de la re-
gion no contaba con una estrategia nacional
de ciberseguridad, esta cifra se redujo al 60%
en 2020. Ademas, solo unos pocos paises ges-
tionan la exposicion de sus infraestructuras
criticas —como energia, sanidad, telecomu-
nicaciones, transporte, suministro de agua y
finanzas— a ciberataques. Como revela el Re-
porte de 2020, solo siete de los 32 paises eva-
luados contaban con un plan de proteccién
cibernética de infraestructuras criticas. Esta es
una de las conclusiones mas preocupantes, si
se tiene en cuenta el impacto catastréfico que
los ataques a estos sectores podrian tener no
solo en las economias nacionales, sino en la
vida de todos sus ciudadanos.

En cuanto a la capacidad de los paises para
gestionar y responder a los incidentes de ci-
berseguridad, el mismo estudio relevo que
el 63% de los paises contaba con equipos de
respuesta a incidentes de seguridad, como
Equipos de Respuesta a Emergencias Infor-
maticas (CERT) o Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT).
Sin embargo, de los 20 paises que si los te-
nian, solo tres habian alcanzado una madu-
rez avanzada en su capacidad de coordinar
dichas respuestas. De hecho, 23 de los 32
paises se encontraban todavia en una fase
inicial de madurez en este tema. Este ha-
llazgo llamé la atencion sobre la necesidad
de que los paises refuercen la capacidad de
sus equipos para coordinar eficazmente sus
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respuestas a los ciberincidentes. Ademas, el
informe examind la disponibilidad de opor-
tunidades educativas y de formacién en
ciberseguridad y descubri6 que menos de
la mitad de los paises de la regién ofrecian
educacion formal en ciberseguridad, como
posgrados, maestrias o titulos técnicos. No
hace falta decir que contar con suficientes
profesionales formados es esencial para di-
sefiar e implementar las politicas y medidas
de ciberseguridad necesarias para garanti-
zar la resiliencia de un pais frente a ciberata-
ques cada vez mas sofisticados y complejos.

Durante los ultimos afios, el BID ha apoyado
activamente a la regién en el desarrollo de
la capacidad en ciberseguridad, el disefio e
implementacién de una politica publica de
ciberseguridad a nivel nacional y el fortale-
cimiento de las capacidades sectoriales en
ciberseguridad. Este apoyo adopta diversas
formas. EL BID ha puesto a disposicion de los
paises de América Latina y el Caribe (ALC)
asistencia financiera por valor de decenas de
millones de délares para desarrollar capaci-
dades nacionales de ciberseguridad a través
de mas de 15 operaciones de inversion en
el sector publico, asi como una importante
financiacion adicional para garantizar la ci-
berseguridad en los proyectos de inversion en
transformacion digital.
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También proporciona orientacién técnica y
lleva a cabo proyectos de ciberseguridad en
toda la region en forma de consultorias, diag-
nésticos y proyectos de fortalecimiento de la
ciberseguridad hechos a medida, en temas
que incluyen la proteccion cibernética de in-
fraestructuras criticas, cibercrimen y analisis
forense, disefo y fortalecimiento de los CSIRT
y de los Centros de Operaciones de Seguridad
(SOC), y estrategias nacionales y sectoriales
de ciberseguridad. Ademas, el BID ha realiza-
do importantes esfuerzos para proporcionar
oportunidades a los profesionales de ALC, a
fin de reforzar y actualizar sus habilidades
en este campo, ofreciendo regularmente ta-
lleres y actividades de formacién. Estos han
incluido cursos ejecutivos de ciberseguridad
de dos semanas de duracion, ofrecidos con-
juntamente con la Universidad Hebrea de
Jerusalén en Israel, asi como cursos a medida
sobre proteccion de infraestructuras criticas y
otros dirigidos a sectores especificos. Por Glti-
mo, el BID ha elaborado varias publicaciones
de gran impacto sobre cuestiones de ciberse-
guridad a nivel nacional y sectorial, y sigue
actualizando y ampliando periédicamente
este cuerpo de conocimientos.!

1. Véase el sitio del Cluster de Datos y Gobierno Di-
gital (DDG) de la division Innovacion para Servir
al Ciudadano (ICS) de BID, disponible en: https://
www.iadb.org/es/reforma-modernizacion-del-es-

tado/cluster-de-datos-y-gobierno-digital.
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EIBIDy la INCD:
uniendo esfuerzos

Los retos de la ciberseguridad, como los de la
propia Internet, son de naturaleza global, por
lo que compartir el conocimiento y herramien-
tas para afrontarlos beneficia a la poblacién
en su conjunto. Reconociendo esta realidad, la
INCD y el BID se han asociado para poner la
experticia israeli a disposicion de los paises de
ALC. La colaboracion entre ambas instituciones
ha proporcionado un fuerte apoyo a la regién,
en forma de capacitaciones ejecutivas y técni-
cas sobre temas avanzados de ciberseguridad,
conferencias de vanguardia para funcionarios
publicos de ALC y profesionales en el campo,
y proyectos innovadores de asistencia técnica.
La presente publicaciéon es un producto mas
de esta colaboracién. Consiste de una serie de
guias metodolégicas de ciberseguridad para
organizaciones desarrollada por la INCD a la
luz de su analisis sobre riesgos, métodos de
ataque, incidentes cibernéticos y estandares
globalmente aceptados. Estas guias han sido
traducidas al espafol y al inglés, en una activi-
dad conjunta de ambas organizaciones, con el
objetivo de permitir el acceso a este cuerpo de
conocimiento por parte de audiencias de toda
la regién de ALC, y asi contribuir a aumentar su
resiliencia cibernética.

Esta coleccién ofrece una orientacion practica
sobre una serie de cuestiones metodolégicas
y técnicas relevantes para el fortalecimiento

de la ciberseguridad en las organizaciones de
cualquier tipo, con base en los mas reconocidos
estandares mundiales.

El reto de proteger el espacio digital seguira
creciendo, junto con la necesidad de contar
con experiencia probada para afrontarlo. Las
reflexiones aqui contenidas pretenden servir
como recurso para potenciar la tan necesaria
formacién profesional en ciberseguridad que
se observa actualmente en ALC. Estas guias
contribuiran a elevar los estandares organi-
zacionales, a promover mayor conciencia y
cultura de ciberseguridad dentro de las orga-
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nizacionesy en el publico en general, y a infor-
mar a los tomadores de decisiones, gerentes
y lideres en sus iniciativas de ciberseguridad.
Confiamos en que estas guias serviran de hoja
de ruta para los profesionales y lideres de ALC,
trabajando juntos para construir un futuro mas
Seguro y prospero.
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Antecedentes

En los Ultimos afos se ha producido un au-
mento en el nUmero de incidentes ciberné-
ticos notificados en un entorno de red de
tecnologia operativa (OT, por sus siglas en
inglés), en adelante redes OT. Los resultados
de un estudio realizado entre 300 empresas
industriales indican que en 2018 alrededor
del 49% de las empresas encuestadas indi-
c6 haber experimentado incidentes ciber-
néticos en el entorno OT. Aproximadamen-
te un afio después, este porcentaje se elevd
al 60% (Kaspersky Labs, 2019a). De manera
similar, un estudio realizado en 2019 entre
700 empresas encontré que en los ultimos
dos afios el 90% de ellas experimentd al
menos un incidente cibernético en el en-
torno OT, y el 37% de las empresas expe-
rimenté cuatro o mas incidentes (Ponemon
Institute, 2019).

Otra encuesta realizada a alrededor de 350
operarios de tecnologias de la informacién
(TI) y OT de todo el mundo encontré que
alrededor del 83% de ellos definio el nivel
de riesgo cibernético que representa el en-
torno OT como medio o superior, y de estos,
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alrededor del 13% opin6 que era critico (Fi-
Lkins, Wylie y Dely, 2019).

De ello se desprende que los riesgos ciber-
néticos se estan convirtiendo en una parte
importante de todos los riesgos operativos a
los que estan expuestas las organizaciones
y cuya materializacion puede tener diversas
consecuencias comerciales, que incluyen,
entre otros, dafios a la vida humana, dafios
al medio ambiente, dafios reputacionales,
pérdida de ingresos y exposicién legal. La
gran escala de los incidentes cibernéticos
obliga a la alta direccién a estudiar el tema
en profundidad y a formular preguntas aca-
démicas y estratégicas al respecto. La ciber-
seguridad no es un problema que se limite a
las paredes del departamento de TI.

El fuerte aumento en los Gltimos afos en el nd-
mero de incidentes cibernéticos ocurridos en el
entorno operativo (OT) se debi6 en parte a la
disponibilidad de herramientas de ataque y a
la capacidad de utilizarlas, asi como a la capa-
cidad de aprovechar las redes administrativas
(redes de TI) y OT (Kaspersky Labs, 2019b).

En el pasado, cuando se disefaron y constru-
yeron las redes OT, no siempre se tuvieron en
cuenta los temas de ciberseguridad. Esto se de-
bié, entre otras cosas, a que se suponia que es-
tas redes estaban aisladas del mundo exterior.
Actualmente, en la era de la industria 40 (un
concepto de gestién moderno que aboga por
la integracion de tecnologias y diversas interfa-
ces de comunicacion), los sistemas de redes OT
estan vinculados a los sistemas de informacién
de la red de Tl y también agentes de soporte y
mantenimiento pueden acceder a ellos remota-
mente. Estos canales de comunicacion exponen
los sistemas de control de los procesos operati-
vos a riesgos cibernéticos a los que estuvieron
menos expuestos en otros tiempos.

Esta publicacion presenta los objetivos clave
de defensa que caracterizan a las redes OT
y proporciona a la Junta Directiva las herra-
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mientas para llevar adelante una discusion
que permitira obtener una imagen inicial de
como los riesgos cibernéticos pueden verse
afectados. Ademas de una revision concisa
de los principios de la gestién del riesgo ci-
bernético y una explicacion focalizada de
los objetivos tipicos de proteccion, la publi-
cacién incluye preguntas esenciales que la
Junta Directiva debe hacerse para evaluar la
efectividad del proceso de gestion del riesgo
cibernético en el entorno de la red OT.
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Impacto de

los incidentes
cibernéticos en los
objetivos operativos
y comerciales

La materializacion del riesgo cibernético
en el entorno OT puede dafiar uno o mas
objetivos operativos y comerciales de la or-
ganizacion, como se observa en los ejem-
plos que siguen (Stouffer, Zimmerman vy
Tang, 2017: 8):

S

Zas

&°%
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O1

Seguridad de los empleados: utilizacion de
un canal de acceso y control remoto que in-
terrumpa la configuracion en un controlador
industrial y provoque la explosién de una cal-
dera de vapor.

02

Proteccion del medio ambiente: interrup-
cion de la funcién del sensor que genere un
flujo de aguas residuales excesivo o un pro-

ceso quimico no controlado que provoque la
propagacion de gas toxico.

03

Calidad del producto: un cambio no autoriza-
do en los datos de produccién puede acortar
la vida util de un producto alimenticio.

04

Objetivos de produccion: el cierre de una linea
de produccién durante un periodo de tiempo
significativo como resultado de la infiltracién de
software de secuestro de datos (ransomware)
puede dafar los objetivos de produccion de la
organizaciény las obligaciones con sus clientes.

05

Secretos comerciales: filtracion de un docu-
mento que describa un proceso de fabrica-
cién exclusivo.

En general, a diferencia de un entorno TI, el
enfoque en el entorno OT es mantener la in-
tegridad del proceso operativo y proteger la
vida humana. A la luz de esto, existe la nece-
sidad de un proceso de gestién de riesgos y
la identificacion de controles de seguridad
apropiados. Por lo tanto, se presenta un de-
safio para realizar cambios, incluida la imple-
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mentacién de nuevos controles cibernéticos
o la aplicacién de aquellos existentes.

Con el fin de motivar el proceso de manera pau-
latina, con foco en los principales riesgos, de-
ben considerarse, en primer lugar, los siguientes
objetivos de defensa propios del entorno OT:

« Administracion de ciberseguridad.

e Gestion de riesgos cibernéticos en un
entorno OT.

» Identificacion de riesgos cibernéticos tipi-
cosde lared OT

» Seguimiento y respuesta a incidentes ciber-
néticos.

En segundo lugar, es conveniente mantener
el foco en areas de actividad y objetivos de
defensa adicionales, en funcién de su impor-
tancia para la organizacién. Para evitar dudas,
se debe enfatizar en que para obtener una
imagen completa de la resiliencia cibernética
del entorno OT es apropiado realizar una en-
cuesta integral de riesgos. Para obtener mas
detalles, consultese la plantilla de encuesta
de riesgos en entornos OT.2

2. La Plantilla de trabajo para la realizacién de
una encuesta de riesgo cibernético en sistemas
de control industrial (ICS) se encuentra dispo-
nible dentro de esta serie de guias de buenas

practicas en ciberseguridad.
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/02.

Administracion
de ciberseguridad

La gestion del riesgo cibernético en un entorno
OT es un desafio especial, ya que un entorno
OT tipico combina tecnologias actualizadas
del campo de la Tl con tecnologias mas an-
tiguas, utilizadas en los sistemas de control
industrial. Debido a esto, la responsabilidad
de los sistemas operativos en las redes OT se
divide entre los ingenieros de control, el geren-
te de ciberseguridad, personal operativo e in-
formatico. Por lo tanto, desde una perspectiva
organizacional global, el conocimiento reque-
rido para identificar y administrar los riesgos
cibernéticos reside en varios empleados.

A modo de facilitar dicha gestion, muchas
organizaciones se caracterizan por dividir
los conocimientos entre sus funcionarios
como se describe a continuacion:
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O1

Ingenieros de control y personal de operacio-
nes (generalmente en el entorno OT): se cen-
tran principalmente en garantizar la disponi-
bilidad e integridad de los procesos operativos.
Estan profundamente familiarizados con la red
OT y sus componentes tecnologicos. Son cons-
cientes de la sensibilidad de estos componen-
tes a los cambios y otras influencias externas,
la cual puede conducir a fallas y deterioro de
la disponibilidad del proceso operativo. En mu-
chos casos, carecen del conocimiento pleno ne-
cesario para identificar los riesgos cibernéticos
y evaluar la probabilidad de su materializacion,
lo que también puede conducir a un deterioro
en la disponibilidad de los procesos operativos.

02

Gerente de ciberseguridad y personal de TI,
que se enfocan principalmente en la gestion
del riesgo cibernético en el entorno TI: es-
tan familiarizados con el mapa de amenazas
cibernéticas y son competentes para con-
trolar, operar y mantener sistemas de pro-
teccion cibernética en el entorno de la red
administrativa. En muchos casos, carecen
del conocimiento necesario para compren-
der el entorno de la red OT y las sensibilida-
des que lo caracterizan.

A causa de esta separacion, no existe claridad
en muchas organizaciones con respecto a la
division de autoridad y responsabilidad del

A.10 Gestion de riesgos cibernéticos en
entornos de tecnologias operativas (OT)

personal. Esta division puede afectar la efica-
cia del proceso de gestion de riesgos ciberné-
ticos del entorno OT, lo que puede provocar
dafos potenciales a los objetivos operativos y
comerciales de la organizacion.

Debido a todo lo mencionado anteriormen-
te, es conveniente que la direccién de la
organizacion designe un actor a quien se le
confie la ciberseguridad en el entorno de la
red OT, defina sus areas de autoridad y res-
ponsabilidad y se asegure de que cuenta con
todas las habilidades necesarias para gestio-
nar los riesgos cibernéticos.

También es recomendable que este ac-

tor tenga conocimiento en las siguientes
areas (Weiss, 2017):
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O1

Comprensién del proceso operativo.

02

Comprensién de los sistemas de control y
sus caracteristicas distintivas.

03

Familiaridad con las metodologias de gestion
de riesgos en general y la gestion de riesgos
cibernéticos en el entorno OT en particular.

04

Comprensién del mapa de amenazas y los
métodos de ataque mas comunes.

05

Familiaridad con los estandares profesionales y
entendimiento de cémo asimilarlos entre per-
sonas, procesos y componentes tecnolégicos.

06

Capacidad para resolver de manera practica
las diferencias entre el mundo de los sistemas
de informacién y el mundo de las operaciones.

El puesto puede ser cubierto tanto por un

empleado que haya recibido capacitacion

en el campo de la ciberseguridad como por
un profesional de Tl que haya recibido capa-
citacion en el entorno de OT.

Como parte de sus actividades de ciberseguri-
dad en el entorno OT, este actor debe ayudar
a la Gerencia a establecer politicas y formular
procedimientos de seguridad (ISACA, 2015: 6).

Estas preguntas se centran en las politicas
de gestion de riesgos cibernéticos:

¢Cudl es la situacion general de ciberseguri-
dad en la organizacién y entorno OT?

¢Se designé dentro la organizacién una per-
sona responsable de la ciberseguridad del
entorno OT?

¢A quién le fue asignada la ciberseguridad
de la organizacion en el entorno OT: a un ac-
tor del ambito operacional, del campo em-
presarial o de ciberseguridad?

¢Se han definido las areas de autoridad y
responsabilidad de la persona a cargo del
entorno de la ciberseguridad, de manera que

A.10 Gestion de riesgos cibernéticos en
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se asegure la implementacién, aplicacién y
monitoreo efectivos de los controles de ciber-
seguridad en el entorno OT?

¢Se ha dotado al responsable de la ciberse-
guridad con las habilidades necesarias para
gestionar e implementar la ciberseguridad
en el entorno OT?

¢Se han asignado al responsable de la ciber-
seguridad los recursos y herramientas nece-
sarios para cumplir su funcion?

¢Se han formulado politicas y procedimien-
tos para la ciberseguridad en el entorno OT?
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/03.

Gestion de riesgos
cibernéticos en el
entorno OT

Principios rectores
para la gestion de
riesgos cibernéticos

Para monitorear de manera efectiva el proceso
de gestion de riesgos cibernéticos, la Asociacion
Nacional de Directores Corporativos (NACD, por
sus siglas en inglés) de Estados Unidos ha defini-
do cinco principios que los miembros de la Junta
Directiva deben aplicar (NACD, 2020: 6):

O1

Abordar el tema de la ciberseguridad en el
contexto de la gestiéon general de riesgos
organizacionales y no solo como un tema
relevante en el ambito de los sistemas de
informacion. En este contexto, vale la pena
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asegurarse de que la organizacién también
analice el impacto de la materializacién de
los riesgos cibernéticos en el logro de los
objetivos operativos y comerciales.

02

Comprender las consecuencias legales de la
materializacion de los riesgos cibernéticos
con relacion a las circunstancias especificas
de la organizacion.

035

Adquirir los conocimientos necesarios para
llevar a cabo discusiones efectivas sobre la
gestion de los riesgos cibernéticos, asignan-
do tiempo adecuado para este propdésito.

04

Presentar sus expectativas de que la admi-
nistracion implemente una politica de ges-
tion de riesgos transversal a la organizacion,
que tenga asignados los recursos y la dota-
cién de personal adecuados.

05

Discutir junto con la Gerencia sobre el ma-
nejo de los principales riesgos y la aproba-
cién del mapa de riesgos.

Marcos de referencia
destacados para la
gestion de riesgos
cibernéticos en el
entorno OT

Existen varias metodologias para gestionar
los riesgos cibernéticos en el entorno OT, en-
tre ellas, las siguientes (ISO, 2018; NIST, 2018):

O1

El Marco de Ciberseguridad para el entorno
de fabricacién (Cybersecurity Framework
Manufacturing Profile) del Instituto Nacio-

A.10 Gestion de riesgos cibernéticos en
entornos de tecnologias operativas (OT)

nal de Estandares y Tecnologia (NIST, por sus
siglas en inglés) de Estados Unidos (Stouffer
et al, 2017).

02

El estandar ISA/IEC 624433

03

Reduccién de los riesgos cibernéticos para
los sistemas de control industrial (ICS), dis-
ponible dentro de esta serie de guias de bue-
nas practicas en ciberseguridad.

04

Metodologia de Ciberdefensa para Organi-
zaciones de la Direcciéon Nacional de Ciber-
seguridad (2017).

De acuerdo a las metodologias mas destaca-
das, los pasos clave en el proceso de gestion
de riesgos se presentan en el grafico 1.

3. Mas informacién acerca de este estandar
disponible en: https://www.tripwire.com/sta-
te-of-security/regulatory-compliance/isa-iec-
62443-framework/.
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Grafico 1. Pasos clave en el proceso de gestion de riesgos
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Formulacion de
indicadores clave
deriesgo

Los indices de riesgo son datos medibles que
se pueden comparar con umbrales predefini-
dos. Su proposito es identificar cambios en las
tendencias. Esto permite a la organizacion res-
ponder con eficacia antes de que esas tenden-
cias se materialicen como resultado de un mal
funcionamiento o un incidente cibernético.

Los indicadores clave de riesgo (KRI, por sus
siglas en inglés) ayudan en la gestion conti-
nua del riesgo, al identificar un cambio en las
tendencias a lo largo del tiempo. Por lo tanto,
constituyen un nivel adicional a las encuestas
de riesgo que se realizan de forma periodica.
A continuacion, se listan algunos ejemplos
posibles de KRl en el entorno OT:

A.10 Gestion de riesgos cibernéticos en
entornos de tecnologias operativas (OT)

O1

Varios intentos de intrusiéon detenidos por
el cortafuego (firewall) de la empresa du-
rante el mes.

02

Calculo de la proporcién relativa de tiempo
de inactividad en linea de produccién.

035

Varios brotes virales y otros dafios durante
el trimestre.
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Estas preguntas se focalizan en la gestion de
riesgos cibernéticos en un entorno OT:

¢Se ha adoptado un marco o metodologia
de gestion?

¢Existen riesgos cibernéticos en el entorno OT?

¢Como se integra la gestion de riesgos ci-
bernéticos en un entorno OT a la gestion de
riesgo general de la organizacion?

¢Coémo se decidieron los objetivos de protec-
ciény areas de actividad organizativa que se
incluirian en las actividades de gestion de
riesgos cibernéticos en el entorno OT?
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¢Se han identificado y mapeado los riesgos cuya
materializacion tienen consecuencias legales?

¢La organizacion realiza pruebas de resilien-
cia proactivas?

¢Los recursos asignados para reducir los ries-
gos cibernéticos en el entorno OT satisfacen
las necesidades de la organizacién?

¢Cual es el estado del plan de trabajo en rela-
cién con los riesgos identificados? ¢Se tratan de
acuerdo a los cronogramas establecidos?

¢Se han definido KRI que permitan iden-
tificar cambios en las tendencias y tomar
medidas efectivas para reducir la probabi-
lidad de que ocurra un incidente que afec-
te a la ciberseguridad?

A.10 Gestion de riesgos cibernéticos en
entornos de tecnologias operativas (OT)
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ldentificacion de
riesgos cibernéeticos
tipicos de lared OT

En la actualidad, en muchos casos, las redes
OT estan conectadas a redes adicionales: la
red de Tl y la de Internet. Este enlace puede
permitir a un atacante que se introduzca en
la red corporativa/administrativa extender
su ataque a otras redes.

Esto contrasta con el pasado, ya que tradicional-
mente las redes OT y Tl se ejecutaban por sepa-
rado y sin interfaces, por lo que la red OT estaba
completamente aislada de la red administrativa
de la organizacion y la red publica de Internet.

En los ultimos afios, tras la cuarta revolucion in-
dustrial, la industria 4.0, se ha producido un cam-
bio. En la actualidad, las modernas tecnologias
de informacién y comunicacion (TIC) se estan fu-

sionando con las tecnologias de fabricacién para

dar lugar a una nueva fase de creacion de valor.

La disponibilidad de informacién en tiempo
real a través de la comunicacion entre todas

las partes involucradas en el proceso condu-
ce a redes dinamicas, que se optimizan en
tiempo real, se organizan de forma indepen-
diente, son transorganizacionales y agregan
valor (VDMA, 2016: 3).

Para hacer realidad la visién de una organi-
zacion conectada, muchas organizaciones
optan por establecer interfaces entre Inter-
net, la red OT y la red TI. Ademas, tienden a
conectar activos finales a través de la comu-
nicacién inaldmbrica: el Internet Industrial
de las Cosas (IloT, por sus siglas en inglés)
conduce al establecimiento de muchas in-
terfaces adicionales entre la red OT y otras
redes de la organizaciéon y también publicas.

Junto con los beneficios operativos y comer-
ciales, estas interfaces constituyen un posi-
ble vector de ataque para los elementos hos-
tiles y, por lo tanto, es de gran importancia
mapear y asegurar estas interfaces.
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Acceso remoto

La necesidad operativa de mantenimiento
y soporte de los sistemas por parte de em-
pleados, proveedores y fabricantes ajenos a
la organizacion, implica, entre otras cosas, la
concesién de permisos de acceso remoto. En
ocasiones, la posibilidad de acceso remoto a
la red OT con el fin de brindar servicio y sopor-
te esta sujeta a un acuerdo contractual, segin
lo requieran los proveedores de equipos.

Para garantizar que el acceso remoto esté pro-
tegido y se permita Gnicamente a partes auto-
rizadas, se debe cuidar que todos los accesos
se realicen a través de un componente de red
dedicado que refuerce la identificaciéon y en-
criptacion del medio de comunicacion, al tiem-
po que evite el acceso directo a controladores
y otros componentes en la red OT. Este proceso
se llevara a cabo de forma proactiva y bajo to-
tal supervision.
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Utilizacion de
un medio de
comunicacion
inseguro

Para la comunicacién entre la sala de con-
trol y los componentes de la red OT disper-
sos en diferentes edificios o sitios remotos,
se utilizan a menudo tecnologias como
radio (VHF, UHF), comunicacién celular,
satélite y wifi. En algunas de ellas existen
debilidades y brechas conocidas.

Mapeo de sistemas
y componentes en
redes OT

Mapear sistemas y componentes en re-
des OT es un desafio, dado que en mu-
chos casos se trata de redes distribuidas
que se establecieron hace décadas y que
incluyen una variedad de componentes
de diferentes fabricantes. La falta de ese
mapeo complica el proceso de identifi-
cacién de activos vitales mediante una
encuesta de riesgo cibernético y afecta
la capacidad del monitoreo continuo
para identificar incidentes excepcionales
en la red OT, que pueden resultar de un
mal funcionamiento operativo o de un
ataque cibernético.

A.10 Gestion de riesgos cibernéticos en
entornos de tecnologias operativas (OT)
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Seguimientoy res-
puesta a incidentes
cibernéticos

Cambio de
percepcion en
ciberseguridad

En épocas pasadas, el concepto de accion
en seguridad de la informacién se ha cen-
trado en prevenir la intrusion en los activos
informaticos de la organizacién. Fruto de
esta percepcién, muchas organizaciones han
orientado sus recursos principalmente hacia
actividades de identificacion, como realizar
encuestas de riesgo, implementar herramien-
tas y acciones de proteccion, controlar el ac-
ceso a la informacién, instalar cortafuegos,
antivirus y concientizar a los empleados.

Actualmente, debido a que la intensidad y sofis-
ticacion de los ataques han aumentado de ma-
nera significativa, ha surgido un nuevo enfoque

de ciberseguridad, que asume que un ataque de-
terminado eventualmente ocurrira en la organi-
zacion. Por lo tanto, el énfasis en el tratamiento
de los riesgos cibernéticos combina capacidades
de prevencion con un conjunto de capacidades
de deteccion, respuesta y defensa proactivas.

A la luz de lo anterior, junto con las activida-
des de identificacion y proteccion que deben
continuar, se requiere mas que nunca que
las organizaciones fortalezcan las capacida-
des de deteccién, como la implementacion
de sistemas de monitoreo, y de respuesta, in-
cluida la formulacién de procedimientos y el
establecimiento y capacitacién practica de
un equipo de respuesta frente a incidentes.
Esto es para identificar los ataques lo mas
cerca posible de su inicio y responder a ellos
de manera efectiva para minimizar el dafio
del ataque tanto como sea posible.
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Seguimiento e
identificacion de
fallos e incidentes
cibernéticos

Segun el NIST, el monitoreo se define como:
“Verificacion, supervision, observacién cri-
tica o determinacién continua del estado
para identificar cambios respecto al nivel
de desempefio requerido o esperado” (NIST,
s.f.). Ademas, el monitoreo de incidentes ci-
bernéticos debe identificar anomalias que
puedan indicar la materializaciéon de un
incidente causado por un factor hostil y no

como resultado de un mal funcionamiento.

La practica comin en los entornos de fa-
bricacion es monitorear el funcionamiento
anormal o incorrecto de las operaciones de
los componentes para garantizar la integri-
dad del proceso operativo. EL aumento en el
volumen de amenazas cibernéticas requiere
expandir la capacidad de monitoreo, de ma-
nera que también proporcione una solucion
para identificar incidentes cibernéticos.

Respuesta

a incidentes
cibernéticos en el
entorno de la red OT

Muchas organizaciones han formulado
procedimientos de respuesta y han es-
tablecido equipos dedicados para hacer
frente a incidentes extremos resultantes
de fallas operativas o de seguridad en el
entorno de la red OT. Estos procedimien-
tos se enfocan en reducir el dafio a la vida
humana y/o el dafio ambiental, asi como
en restaurar el proceso operativo para
que funcione correctamente en el menor
tiempo posible.

En la mayoria de los casos, los procedimientos
de respuesta formulados no abordan escena-
rios cibernéticos y, por lo tanto, los equipos de
respuesta no incluyen personal de cibersegu-
ridad ni brindan una solucién a las caracteris-
ticas Gnicas de los incidentes cibernéticos. En

el caso de un mal funcionamiento operativo,
un incidente cibernético en el entorno de la
red OT puede continuar y provocar mas dafos
debido a la incapacidad de identificar la cau-
sa raiz para contener el ataque.

Una respuesta eficaz a un incidente ciber-
nético aborda, entre otros, los siguientes as-
pectos (NIST, 2012: 21).

O1

Integracién de un equipo cibernético en un in-
cidente desde la primera etapa de su reporte.

02

Andlisis de eventos y priorizacion del trata-
miento en casos de incidentes multiples.

03

Detencion de la propagacion del ataque,
identificacion de su origen y recopilacién de
pruebas relevantes.

04

Aprendizaje de lecciones y retencién de evi-
dencia recopilada.

A.10 Gestion de riesgos cibernéticos en
entornos de tecnologias operativas (OT)

Preguntas para la
Junta Directiva

Estas preguntas se centran en el seguimien-
to y respuesta a incidentes cibernéticos:

O1

¢Como y con qué herramientas la organiza-
cion monitorea los incidentes cibernéticos
en el entorno OT?

02

¢(Coémo esta preparada la organizacién para
hacer frente y responder a los incidentes
cibernéticos en el entorno OT? ;Se han de-
finido criterios y un mecanismo de reporte
inmediato para la Gerencia y el Consejo de
Administracién ante un incidente extremo?

03

¢Se ha formulado un proceso para investigar,
extraer lecciones y aplicarlas tras la ocurrencia
de incidentes cibernéticos en el entorno OT?
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En los dltimos afios se ha incrementado el nimero de incidentes ciberné-
ticos denunciados en el &mbito de las redes operativas, lo que ha intensifi-
cado la conciencia sobre el tema y su importancia. Los riesgos cibernéticos
ocupan un lugar importante en la gestion de riesgos organizacionales a la
luz de sus posibles consecuencias: dafio a la vida humana, dafio ambiental,
dafo reputacional, pérdida de ingresos y exposicién legal. Esta guia fue ela-
borada especialmente para uso de una Junta Directiva, como parte de un
proyecto integral de la Direccion Nacional de Ciberseguridad en el campo
de los sistemas de control industrial (ICS, por sus siglas en inglés), dentro
del cual se elabor6 un documento de expansién profesional*y una plantilla
de trabajo para la realizacién de una encuesta de riesgo cibernético en
el sector industrial. Esta publicaciéon tiene como objetivo proporcionar la
infraestructura para un dialogo continuo entre la Junta Directiva y la Geren-
cia sobre como gestionar los riesgos cibernéticos en el entorno de la red de
tecnologia operativa (OT, por sus siglas en inglés).

4. El documento Reduccioén de los riesgos cibernéticos para los sistemas de control
industrial (ICS) se encuentra disponible dentro de esta serie de guias de buenas

practicas en ciberseguridad.
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