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.I Resumen ejecutivo

¢Por qué realizar un estudio sobre
las estrategias nacionales de
ciberseguridad?

El Informe de Riesgos Globales 2023 del Foro
Econdmico Mundial' sefiala que los encues-
tados consideran que el octavo riesgo mas
importante es la ciberseguridad. En 2022,
la regidon de América Latina sufrié al menos
360.000millonesdeintentosdeataques.Brasil
es el segundo pais mas afectado, después de
México, con 103.000 millones de intentos.?
Estas situaciones son cada vez mas sofis-
ticadas, y el ransomware (extorsion) repre-
senta el 17% de las ofensivas detectadas
en todo el mundo. Un ejemplo de este tipo
de ataques es el que sufrié recientemente
la empresa IFX Network?, el cual afectd a
mas de 50 empresas publicas y privadas en
Colombiay Chile y las dejé fuera de servicio.
La prevalencia, el aumento y la complejidad
de las ofensivas requieren que los paises
adopten un enfoque estratégico y coor-
dinado proporcional a las amenazas. Las
estrategias nacionales de ciberseguridad
constituyen una herramienta que permite a
los paises trazar sus planes con el objetivo
de proteger y asegurar el ciberespacio.

A pesar de que las estrategias nacionales“se
publican desde hace dos décadas y de que
algunos paises ya publicaron tres versiones,
todavia falta sistematizar el conocimiento

necesario a fin de entender la evolucion de
sus contenidos y la divulgacion de las prin-
cipales lecciones aprendidas es escasa.

e La finalidad de este estudio es crear una
metodologia que permita comparar docu-
mentos heterogéneos e identificar tenden-
cias y patrones que ayuden a los paises en
su proceso de elaboracion de nuevas versio-
nes de sus estrategias nacionales de ciber-
seguridad.

¢Qué metodologia se utiliz6?

® Se analizaron 43 estrategias nacionales de
19 paises, incluidas estrategias de primera,
segunday tercera generacion.

e Para cada estrategia, se realizd un analisis
de las principales areas de interés y se tomo
como referencia la adaptaciéon de las areas
de interés incluida en la Guia para la ela-
boracion de una estrategia nacional de
ciberseguridad, publicacién elaborada con
la coordinaciéon de la Unién Internacional de
Telecomunicaciones (UIT).

1 Global Risk Report 2023.

2 https://socradar.io/wp-content/uploads/2023/06/Brazil
-Threat-Landscape-Report.pdf.

3 https://www.eltiempo.com/tecnosfera/novedades-tecno
logia/ciberataque-en-colombia-que-informacion-se-pudi
eron-haber-robado-en-el-ciberataque-805730.

4 La primera estrategia analizada en este estudio data de
2003y corresponde a la primera estrategia de los Estados
Unidos.


https://socradar.io/wp-content/uploads/2023/06/Brazil-Threat-Landscape-Report.pdf
https://socradar.io/wp-content/uploads/2023/06/Brazil-Threat-Landscape-Report.pdf
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/ciberataque-en-colombia-que-informacion-se-pudieron-haber-robado-en-el-ciberataque-805730
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/ciberataque-en-colombia-que-informacion-se-pudieron-haber-robado-en-el-ciberataque-805730
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/ciberataque-en-colombia-que-informacion-se-pudieron-haber-robado-en-el-ciberataque-805730

En primer lugar, para documentar la situa-
cion actual de las estrategias de ciberse-
guridad mas recientes, el analisis busco
comprender cémo se presenta cada tema
en las estrategias vigentes.

Luego, para identificar patrones y diferen-
cias regionales, se examinaron los mismos
aspectos comparando las estrategias de
América Latina con las de otros paises, lo
cual permitié identificar matices regionales
Yy puntos de convergencia global.

Por Ultimo, para comprender cémo esos
temas evolucionaron con el tiempo, se
adopté una metodologia innovadora. Se
categorizaron las estrategias por afo de
publicaciéon y por generacién (primera,
segunda o tercera), con lo cual fue posible
distinguir matices en las tendencias vincu-
ladas al paso del tiempo y a la madurez de
los paises.

Asimismo, el informe incluye estudios de
caso con el fin de brindar una visién mas
amplia y detallada de diversos aspectos de
las estrategias analizadas. Los casos brin-
dan perspectivas especificas que enrique-
cen el analisis comparativo.

¢Cudles son los principales hallazgos?

A pesar de que los formatos, el alcance, la
vigenciay los temas tratados en las diferen-
tes estrategias son muy heterogéneos, es
posible identificar diversos patrones y ten-
dencias al efectuar un analisis sistematico.
Con respecto a las estrategias de las gene-
raciones anteriores, las estrategias de ter-
cera generacidon son mas operativas y
menos tedricas.

Entre los hallazgos regionales, se observa
gue, en términos de formato y gobernanza
de las estrategias, con mayor frecuencia,
América Latina tiende a asociar sus estra-
tegias con normativas, mientras que es
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menos frecuente que defina planes opera-
tivosy establezca mecanismos de coordina-
cion con el sector privado.

Las estrategias mas recientes, especial-
mente en el Norte Global, no solo se centran
en la seguridad nacional, sino que también
incluyen temas como prosperidad econé-
mica y promocién industrial. Esto refleja
una tendencia a considerar la ciberseguri-
dad como un ambito crucial para el desa-
rrollo econdmico y social de un pais.

Entre las estrategias vigentes hoy en dia,
practicamente todas tienen objetivos o ini-
ciativas relacionadas con la preparaciény la
resiliencia, y la gran mayoria incluye obje-
tivos para fortalecer las capacidades de
ciberseguridad.

En cuanto a los temas, objetivos y lineas
de accion incluidas, cabe destacar que las
estrategias analizadas del Norte Global
muestran, con mayor frecuencia, una pre-
ocupacion por los ataques a la democracia
y los ataques extremistas. También inclu-
yen, en mayor medida, componentes rela-
cionados con la prosperidad econdmica y
la promocidn industrial, y establecen mas a
menudo medidas para proteger los activos
digitales de los Gobiernos, entre otras ten-
dencias que se analizaran en el estudio.

En cuanto al anélisis evolutivo, ademas de
la mencionada tendencia a aumentar el
ndmero de principios, iniciativas y objetivos
relacionados con la prosperidad econdmica
y la promocién industrial de la ciberseguri-
dad, se destacan: (i) elaumento de los princi-
pios, iniciativas y objetivos relacionados con
la transparencia y la confianza en el ciber-
espacio; (ii) el aumento de iniciativas desti-
nadas a promover la diversidad en la fuerza
de trabajo de la ciberseguridad; (iii) la dis-
minucion de objetivos relacionados con la
infraestructura critica (IC) en las estrategias
de tercera generacion; (iv) el aumento de la



Resumen ejecutivo 3

presencia de mecanismos para promover 5 Segun la definicion de la Agencia de Ciberseguridad de
los Estados Unidos (CISA, por sus siglas en inglés), la seguri-
dad por disefo se refiere a que los productos tecnoldgicos
cooperacion, y (v) el aumento de la presen- se desarrollaron de forma tal que protegen contra actores

cia del concepto de seguridad por disefio cibernéticos malintencionados que intentan acceder a dis-
positivos, datos y software de infraestructura conectada.

el intercambio de informacién y ampliar la

(security by design)®, entre otras tendencias
gue se mencionaran en este estudio.






2.1. Seleccion de los paises

Con el fin de evaluar la experiencia regional en
este tema, se analizaron doce paises con un nivel
avanzado de madurez fuera de América Latinay
siete paises de esa region. De las 43 estrategias
estudiadas en total, 19 estan vigentes. Para iden-
tificar a los paises que se incluirian en el estudio
y garantizar la inclusiéon de los mas avanzados
del mundo, se considerd el nivel de madurez
del indice global de ciberseguridad (GCl, por sus
siglas en inglés) de la UIT® y/o su participacion en
Digital Nations”. En cuanto a la elecciéon de los
paises de América Latinay el Caribe, se considerd

el extenso trabajo que el Banco Interamericano
de Desarrollo (BID) realizé en la region a fin de
incluir paises con estrategias que podrian apor-
tar valor al proceso de construccion de la estra-
tegia de ciberseguridad en Brasil. Por lo tanto,
se analizaron los siguientes paises y la evolu-
cion de sus estrategias: Argentina, Australia,
Brasil, Canada, Chile, Colombia, Corea, Espafia,
Estados Unidos de América, Estonia, Francia,
Israel, Japon, México, Nueva Zelanda, Panama,
Portugal, Republica Dominicana y Reino Unido.

6 Global Cybersecurity Index.
7 DN - Digital Nations.

MAPA 1- NUMERO DE ESTRATEGIAS ANALIZADAS POR PAIS

ool Y
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https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E
https://www.leadingdigitalgovs.org/
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Las estrategias analizadas se clasificaron
por tiempo y por generacién. El concepto de
generacion se refiere a si la estrategia conside-
rada fue la primera, segunda o tercera publicada

en cada pais. La muestra analizada incluye pai-
ses con una, dos o tres estrategias.® El diagrama
a continuacion presenta el niumero de estrate-
gias por periodo y por generacion.

DIAGRAMA 1- NUMERO DE ESTRATEGIAS POR PERIODO Y GENERACION

1.2

Antes de 2010

2011-2015

2016-2020

Después de 2020

2.8 3.2

2.2. Andlisis de las estrategias

El analisis de las estrategias se efectud
mediante un estudio documental. Para ello, se
recopilaron y examinaron los documentos de
las estrategias de ciberseguridad de los paises
seleccionados.

Se establecieron categorias de analisis pre-
definidas para realizar una revision sistematica
que permitiera comparar e identificar tenden-
cias y para que todas las estrategias se exami-
naran con el mismo criterio. Estas categorias se
crearon a partir de una adaptacion de la Guia
para la elaboracion de una estrategia nacio-
nal de ciberseguridad,® un documento de refe-
rencia internacional elaborado por mas de
12 organizaciones asociadas, con la coordina-
cion de la UIT.

8 Lasestrategias se distribuyen por periodoy por generacion
de la siguiente forma: primera generacién, publicadas antes
de 2010: Estados Unidos (2003), Estonia (2008) y Canada
(2010); primerageneracion, publicadasentre 2011y 2015: Reino
Unido (2011), Nueva Zelanda (2011), Corea (2011), Colombia
(20M), Francia (2011), Espafa (2013), Panama (2013), Portugal
(2015), Japdén (2015); primera generacion, publicadas entre
2016-2022: Australia (2016), Chile (2017), Israel (2017), México
(2017), Republica Dominicana (2018), Argentina (2019), Brasil
(2020); segunda generacion, publicadas entre 2011-2015:
Estonia (2014), Nueva Zelanda (2015), Francia (2015); segunda
generacion, publicadas entre 2016-2020: Reino Unido (2016),
Colombia (2016), Canada (2018), Estados Unidos (2018), Japdn
(2018), Corea (2019), Espana (2019), Portugal (2019), Australia
(2020); segunda generacién, publicadas después de 2020:
Israel (2021), Panama (2021); Republica Dominicana (2022),
Argentina (2023); tercera generacién, publicadas entre
2016-2020: Estonia (2019), Nueva Zelanda (2019), Colombia
(2020); tercera generacion, publicadas después de 2020:
Japén (2021), Francia (2021), Reino Unido (2022), Australia
(2023), Estados Unidos (2023). En el caso de Colombia, se
consideraron como representantes de las estrategias las
politicas publicas plasmadas en los documentos del Con-
sejo Nacional de Politica Econdmica y Social (CONPES).
9 Guide to Developing a National Cibersecurity Strategy.


https://www.itu.int/pub/D-STR-CYB_GUIDE.01

Como referencia, las macrocategorias ana-
lizadas incluyen componentes transversales:
(i) estructura de las estrategias; (i) amenazas y
desafios; (iii) principios; (iv) objetivos estratégicos
(agrupados en 12 categorias), y (v) métricas e indi-
cadores. Ademas, las macrocategorias incluyen
las siguientes areas de interés: (i) gobernanza;
(ii) gestion de riesgos; (iii) resilienciay preparacion;

Metodologia

(iv) infraestructura critica y servicios esencia-
les; (v) capacidades y concientizacion; (vi) marco
normativo y legislacioén; (vii) cooperacion inter-
nacional; (viii) privacidad y datos, y (ix) defensa y
capacidad militar. Las dos ultimas se ahadieron
como complemento a las areas de interés suge-
ridas en el documento de la UIT. Véanse los deta-
lles en el diagrama a continuacion.

DIAGRAMA 2 - COMPONENTES TRANSVERSALES

Estructura de
las estrategias

Amenazasy
desafios

Principios

Métricas e
indicadores

Objetivos
estratégicos

Areas de interés

Gestion de
riesgos

Gobernanza

Infraestructura
criticay
servicios
esenciales

Cooperacion
internacional

Capacidades
y concientizacion

Privacidad
y datos

Preparacion y
resiliencia

YElee)
normativo y
legislacion

Defensay
capacidad
militar

Se analizd cada documento con el obje-
tivo de clasificar cada tema de la estrategia y
generar datos comparables. Dos investigadores
efectuaron una calibracion basada en tres estra-
tegias antes de la consolidaciéon de los datos para
garantizar que la comprensiéon de las categorias
estuviera alineada y que la metodologia fuera
solida. Cabe destacar que el objetivo de la cate-
gorizacidén no es comprender exhaustivamente

cada una de las estrategias, sino permitir la com-
paracion e identificar las tendencias globales.
Es posible que existan pequefas diferencias en
la categorizacién debido a la metodologia; sin
embargo, esto no invalida los hallazgos globales
del estudio. Se recomienda el estudio de casos
y la realizacién de entrevistas con especialistas
para optimizar la categorizacién y agregar valor
al estudio en una préxima edicion.
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RECUADRO 1 - LIMITACIONES DEL ESTUDIO: COMO LEER LOS GRAFICOS Y
LOS DATOS

El estudio sigue un patron de analisis para todos los temas seleccionados. Para cada tema, primero se
presenta un analisis que incluye solo las estrategias vigentes (segun el pais, hay estrategias de primera,
segunda y tercera generacién). En esta etapa, también se efectUa una comparacién directa entre las
estrategias de América Latina y las de los demas paises.

A continuacion, y para cada tema, se incluye un grafico que analiza la evolucién de las estrategias
desde dos perspectivas: (i) por generacion de las estrategias (si es la primera, la segunda o la tercera
estrategia de un determinado pais) o (ii) por periodo. La comparacion de los dos tipos de evolucion
ayuda a comprender si existe algun patrén temporal o si la variacion de un determinado tema puede
estar relacionada con la madurez de los paises. Se entiende que una estrategia de tercera generacion
incluye las lecciones aprendidas de las versiones anteriores.

Es importante tener en cuenta algunas limitaciones.

i.  Existe una dificultad inherente en la clasificacion comparativa de documentos con diferentes
estructuras y niveles de profundidad. Por ejemplo, clasificar en categorias binarias un documento
de cinco paginas y otro de 130 representa un desafio, ya que no es posible analizar la profundidad
con que cada tema aparece en los documentos, sino simplemente verificar si fue mencionado o no.

ii. Elndmero de estrategias analizadas es reducido (n=19 para el primer conjunto de graficos y n=43
para el segundo) y no es uniforme entre generaciones, afos y regiones. Esto implica que, para
algunas categorias, una estrategia tiene mas peso que para otras. Otro desafio inherente al feno-
meno estudiado es que no existe la misma cantidad de paises que hayan publicado estrategias de
cada generacion en el mismo ano. La inclusién de nuevas estrategias en el estudio o de pequefos
cambios en la comprension de las categorias puede generar variaciones en los resultados. Por lo
tanto, las estadisticas solo deben utilizarse como un instrumento para identificar tendencias y no
como una forma de determinar un resultado especifico.

iii. Elanalisis se efectud a partir de la lectura de los documentos. Si se tratase de un cuestionario que
los paises debian completar, la comprension de cada estrategia podria tener matices dificiles de
identificar completamente en un simple analisis documental. Aunque se demostrod la solidez de
esta metodologia, existe un cierto nivel de subjetividad en la interpretacion de documentos con
formatos y niveles de detalle muy variados.



Introduccion: ¢ por qué estudiar

las estrategias nacionales
de ciberseguridad?

En la era digital, la ciberseguridad se convirtid
en un imperativo estratégico para los Gobiernos
de todo el mundo. El creciente volumen y sofis-
ticacion de las amenazas cibernéticas puso de
manifiesto la necesidad de contar con estructu-
ras de proteccion sélidas y coordinadas. En este
contexto, las estrategias nacionales de ciber-
seguridad emergen como instrumentos fun-
damentales para garantizar la seguridad y la
resiliencia del ciberespacio.

Las estrategias nacionales de ciberseguri-
dad pueden considerarse como marcos estraté-
gicos desarrollados por los paises para proteger
su infraestructura critica, redes gubernamenta-
les, empresas privadas y ciudadanos frente a las
crecientes amenazas del mundo digital. A pesar
de que no existe una definicién universal de
estrategia de ciberseguridad, y de que la pro-
pia UIT en la Guia para la elaboracion de una
estrategia nacional de ciberseguridad™ sefala
que “no existe una definicién consolidada y con-
sensuada sobre qué constituye una estrategia
nacional de ciberseguridad”, este estudio pro-
pone considerar que una estrategia nacional de
ciberseguridad comprende:

® una expresion de la visidon, los objeti-
vos de alto nivel, los principios y las priori-
dades que guian a un pais en materia de
ciberseguridad;

® unaconcepcidon delosactores responsables
de mejorar la ciberseguridad del pais y sus
respectivos papelesy responsabilidades, y

® una descripciéon de las medidas, los progra-
mas Yy las iniciativas que un pais adoptara
para proteger su infraestructura cibernética
nacionaly, en el proceso, aumentar su segu-
ridad y resiliencia.

El objetivo principal de las estrategias es
proporcionar una orientacion clara y actuali-
zada sobre como los Gobiernos, junto con el
sector privado y la sociedad civil, pueden hacer
frente a las amenazas cibernéticas. Ademas
de establecer objetivos y prioridades, estas
estrategias también definen las funciones y
responsabilidades de las diferentes partes inte-
resadas, promueven la cooperaciéon internacio-
nal y fomentan la innovacion en tecnologia de
seguridad. En otras palabras, funcionan como
una brdjula para orientar los esfuerzos de un
pais para aumentar su madurez en ciberseguri-
dad de forma integral.

Debido a que el entorno digital evoluciona
rapidamente, los paises suelen actualizar sus
estrategias de ciberseguridad cada cuatro o
cinco anos. Este ciclo de actualizacion responde
a la necesidad de adaptaciéon a las nuevas tec-
nologias, al surgimiento de nuevas amenazas y
a la evolucién del marco juridico internacional.
El ciberespacio es dinamico y aquello que pudo
haber sido efectivo hace unos afios hoy puede
no serlo. Por lo tanto, es crucial que los paises

10 Guia para la elaboracion de una estrategia nacional de
ciberseguridad, 2021.


https://ncsguide.org/wp-content/uploads/2024/05/508938S.pdf
https://ncsguide.org/wp-content/uploads/2024/05/508938S.pdf
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revisen y renueven sus estrategias de forma
proactiva. Esperar a que una estrategia caduque
para crear una nueva version puede interrumpir
los procesos evolutivos y provocar un estanca-
miento e, incluso, retrocesos en la evolucion de
la madurez cibernética del pais. Es importante
tener en cuenta que las acciones orientadas por
una estrategia suelen ser la base sobre la cual se
construyen los objetivos de su predecesora.
Dado que los paises mdas avanzados en
aspectos de ciberseguridad atravesaron un pro-
ceso evolutivo en el que las prioridades de las
diferentes versiones de sus estrategias cambia-
ban a medida que se ejecutaban, investigar los

pasos que diferentes paises dieron en este reco-
rrido puede generar lecciones de gran valor.

Por este motivo, un estudio comparativo
de las estrategias nacionales de ciberseguri-
dad permite identificar tendencias globales,
evaluar la efectividad de las politicas imple-
mentadas en diferentes paises, aprender de
las mejores practicas y fortalecer la coope-
racion internacional en materia de ciberse-
guridad. A través de este andlisis, es posible
obtener informacion valiosa sobre los desafios
comunes que enfrentan los paises en el dambito
cibernético, asi como sobre las soluciones mas
innovadoras y efectivas.



4 Macrotendencias

Las estrategias de la tercera generaciéon
son mas operativas y menos tedricas en
comparacion con las de las generaciones
anteriores. Las estrategias de tercera gene-
racion definen con mayor claridad a los res-
ponsables de las acciones incluidas (63%
frente al 26% de las de primera generacion),
estan mas vinculadas con el presupuesto”
para la implementacién de la estrategia
(88% frente al 21% de las de primera gene-
racion), definen con mayor frecuencia un
plan operativo®? (75% frente al 37% de las de
primera generacion) y, en la medida de lo
posible, incluyen mas indicadores o métri-
cas de éxito (25% frente al 0% de las de pri-
mera generacion).

Las estrategias vigentes suelen incluir
recomendaciones e iniciativas para mejo-
rar los mecanismos de coordinacién
intragubernamentales y con el sector pri-
vado. Aunque las medidas propuestas no
siempre se pueden identificar de manera
especifica, se observa una preocupacién
constante por la existencia y el fortaleci-
miento de mecanismos de coordinacion, ya
sea dentro del sector publico o del sector
privado y académico.

Segun lo observado, existe una tenden-
cia de que las estrategias mas recientes
no se limiten a tratar Uunicamente la segu-
ridad nacional, sino que también inclu-
yan temas de prosperidad econémica y
promocién industrial. Especialmente en

n

los paises del Norte Global, las estrategias
de tercera generacion tienden a incluir, con
mayor frecuencia, principios (75%), objetivos
(71%) o iniciativas destinadas a incentivar a
la industria para generar oportunidades
econdmicas (63%) por entender que el area
de la ciberseguridad es un campo fértil para
el desarrollo econémico y social.

e La proteccion de los derechos humanos y
los derechos fundamentales es una cons-
tante en la mayoria de las estrategias,
y suele ser el principio mas frecuente. De las
estrategias vigentes analizadas que declaran
sus principios, el 83% contiene algun princi-
pio relacionado con estos derechos.

e Lasiniciativasy los objetivos vinculados a
la preparacién y resiliencia, capacidades
y sensibilizacion y cooperacién interna-
cional estan presentes en practicamente
todas las estrategias. En algunos casos, los
temas se presentan como objetivos de alto
nivel; en otros, como iniciativas o lineas de
accion. Sin embargo, siempre hay una preo-
cupacion o una accion especifica dirigida a
estas cuestiones.

" Se consideraron tanto las estrategias que ya tienen un
presupuesto definido en el documento publicado como
aquellas que mencionan que la estrategia tendra un pre-
supuesto definido en la préxima etapa.

2 Se consideraron tanto las estrategias que ya cuentan con
un plan operativo en el documento publicado como aque-
llas que mencionan que se elaborard un plan de accién o
un plan de implementacion en la préxima etapa.
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Las estrategias tienden a incluir una cre-
ciente preocupacion por los ataques a
la democracia. Entre las amenazas que
generan preocupacion en las estrategias,
se observa un aumento de la inclusion de
amenazas cibernéticas que promueven
atagues a la democracia. Esta tendencia se
concentra en los paises del Norte Global.
Se observa un aumento en los temas de
transparencia y confianza en el ciberes-
pacio en las estrategias de tercera gene-
racién. Ya sea como principio o como
area de interés, los temas de transparen-
cia y confianza aparecen de manera mas
constante en las estrategias mas recien-
tes. Esto ilustra la posible tendencia de
que el ciberespacio y su seguridad se tra-
ten, con mayor preocupacion, como parte
de este tema.

Evolucion de las estrategias de ciberseguridad: Analisis del escenario regional e internacional

Las estrategias analizadas resaltan la
necesidad de generar recursos huma-
nos capaces de enfrentar los desafios que
impone la ciberseguridad. Todas las versio-
nes de las estrategias incluyen aspectos rela-
cionados con la investigacion y el desarrollo,
la concientizacién y los estudios formales.
Al mismo tiempo, hay una tendencia cre-
ciente de incorporar iniciativas relacionadas
con medidas para aumentar la capacidad de
los funcionarios publicosy promover la gene-
racion de profesionales en el sector privado.
La colaboracion entre entidades o paises
para detectar incidentes y responder ante
estos adquiere cada vez mayor importan-
cia. Esto se refleja en una mayor mencion
de iniciativas vinculadas al intercambio de
informacién sobre incidentes y la coopera-
cion entre los sectores publico y privado.



Tendencias en

perspectiva comparada

5.1. Estructura de las estrategias

9

PUNTOS CLAVE DE LA SECCION

Variedad en la estructura. Las estrategias
analizadas tienen estructuras muy diversas
(documentos de 5 a 130 paginas, con esti-
los mas tedricos u operativos, con plazos de
vigencia definidos o indeterminados y con
diferentes alcances y enfoques).

e Componentes comunes. A pesar de la
variedad, las estrategias tienen componen-
tes en comun como parte de la estructura
del documento.

e E|I94,7% incluye objetivos estratégicos.

e EIB32%incluye unaseccién de principios.

e E|63,2% define una vision clara para el
pais.

¢ Indicadores. La mayoria de las estrategias

no incluye indicadores o métricas de éxito

asociadas (solo el 10,5% lo hace). Véase la
seccion Indicadores y métricas para mas
detalles.

Como estos documentos varian en for-
mato, extension y propdsito, comparar la
estructura y la evolucién de las estrategias a lo
largo del tiempo es todo un desafio. Para ilus-
trar la amplitud de esta diversidad, basta con
mencionar que la estrategia mas breve anali-
zada tiene solo cinco paginas,® mientras que la

13

mas extensa tiene 130 paginas.'* La vigencia de
las estrategias también varia. Algunas cubren
un periodo de cuatro afnos, mientras que otras
se extienden por diez anos, y muchas no defi-
nen un marco temporal especifico y permane-
cen vigentes hasta la elaboracion de un nuevo
documento.

Ademas, las estrategias también presentan
estilos diversos. Algunas adoptan un enfoque
mas tedrico y académico, mientras que otras
optan por un enfoque Mmas practico y orientado
a la accion y describen actividades especificas
(este aspecto se explorard en mas detalle en la
seccion que trata sobre gobernanza).

A pesar de esta heterogeneidad, es posi-
ble identificar componentes en comun entre las
diferentes estrategias (y que suelen ser usua-
les en los documentos de estrategias de otros
ambitos, no solo en ciberseguridad). Como con-
secuencia, y para posibilitar la comparacion de
las estructuras de la muestra analizada, se ana-
lizaron los documentos considerando cuatro
categorias: presencia de objetivos estratégi-
cos, inclusiéon de principios, enunciado explicito
de una visién y uso de indicadores. En gene-
ral, quedd claro que la definicion de objetivos
es casi universal, y solo una de las 19 estrate-
gias vigentes analizadas no tiene objetivos
claramente delineados. Ademas de los objeti-
vos, alrededor de dos tercios de las estrategias

3 Corresponde a la estrategia de Corea de 2011.
4 Corresponde a la estrategia del Reino Unido de 2022.
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m ESTRUCTURA: COMPONENTES COMUNES ENTRE LAS ESTRATEGIAS

Proporcidn de las estrategias vigentes analizadas que mencionan cada componente
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examinadas incorporan principios (véase la sec-
cion Principios para mas detalles) y una vision
definida con precision. Con respecto a la presen-
cia de indicadores, esta categoria es bastante
menor, ya que solo dos de las estrategias vigen-
tes incluyen algun tipo de indicador o métrica
de éxito (véase la seccion Métricas e indicado-
res para mas detalles).

En el analisis por regioén, se observa que las
estrategias analizadas del Norte Global se carac-
terizan por tener una presencia ligeramente
mayor de secciones sobre principios y por
poseer una vision definida con mayor frecuen-
cia. Ademas, esta region incluye a los pocos pai-
ses que cuentan con algun tipo de indicador o
métrica para medir el éxito de la estrategia.

RECUADRO 2 - MAS DETALLES SOBRE LA ESTRUCTURA DE LAS VISIONES

DE LAS ESTRATEGIAS

La vision debe ser una declaracioén clara de aquello que el Gobierno pretende lograr a través de la estra-
tegia. Debe transmitir una aspiracion e incluir una vision de futuro. Debe generar una expectativa com-

partida de los resultados y mencionar como estos contribuyen a objetivos mas amplios. Es importante
que presente una imagen convincente de la transformaciéon esperada y que promueva el entendimiento
compartido con todas las partes interesadas. Una vision clara puede motivar el trabajo en comun de

diferentes actores al permitir que todos comprendan los objetivos de la estrategia y cémo estos forman

(continda en la pdgina siguiente)
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RECUADRO 2 - MAS DETALLES SOBRE LA ESTRUCTURA DE LAS VISIONES
DE LAS ESTRATEGIAS (continuacisn)

parte de un proyecto mas amplio. Por lo tanto, la vision debe ser ambiciosa, audaz e inspiradora, pero
alcanzable dentro de un periodo realista. Cuanto mas clara sea la visidon, mas convincente sera la estrate-
gia. A continuacion, se presentan algunos ejemplos de como los paises estructuraron sus visiones.

Pais ARo Visién
Estonia 2014 “Estonia tiene la capacidad de garantizar la seguridad nacional y promover el
funcionamiento de una sociedad abierta, inclusiva y segura”.

Reino Unido 2011 “Nuestra vision es que, en 2015, el Reino Unido obtenga un enorme valor econémico
y social de un ciberespacio vibrante, resiliente y seguro, en el cual nuestras acciones
—qguiadas por nuestros valores fundamentales de libertad, justicia, transparencia y
Estado de derecho— aumenten la prosperidad y la seguridad nacional y fortalezcan a la
sociedad”.

Reino Unido 2016 “Nuestra vision para 2021 es que el Reino Unido sea seguro y resistente a las amenazas
cibernéticas, prospero y confiable en el mundo digital”.

Reino Unido 2022 “Nuestra visién es que, en 2030, el Reino Unido continue siendo una potencia cibernética
lider, responsable y democratica, capaz de proteger y promover nuestros intereses en el
ciberespacioy a través de él, en consonancia con los objetivos nacionales”.

Portugal 2019  “Que Portugal sea un pais seguro y préspero mediante acciones innovadoras, inclusivas
y resilientes, que preserve los valores fundamentales de un Estado de derecho
democratico y garantice el buen funcionamiento de las instituciones frente a la
evolucion digital de la sociedad”.

Nueva Zelanda 2015  “Nuestra vision es que Nueva Zelanda sea segura, resiliente y préspera en linea”.

Nueva Zelanda 2019  “Esta estrategia tiene la vision de que Nueva Zelanda sea segura y confiable en el mundo
digital para que el pais pueda prosperar en linea".

Corea 2019  “Crear un ciberespacio libre y seguro para fortalecer la seguridad nacional, promover la
prosperidad econémica y contribuir a la paz internacional”.

Republica Dominicana 2022 “Para 2030, la Republica Dominicana tendrd un ciberespacio mas seguro, con las
medidas necesarias para el desarrollo confiable de actividades productivas y recreativas
para toda la poblacién, dentro de un marco de respeto a los derechos fundamentales”.

Israel 2017  “El Gobierno de Israel definié una vision para que el pais se convierta en una nacion
lider en el aprovechamiento del ciberespacio como un mecanismo de crecimiento
econdémico, bienestar social y seguridad nacional”.

Los ejemplos anteriores abordan las visiones de manera diferente. La mayoria de los paises, como
el Reino Unido, Portugal y Nueva Zelanda, destacan la importancia de la seguridad nacional y la resi-
liencia en el ciberespacio, ademas de la busqueda de un entorno digital seguro y resistente a las ame-
nazas. Algunos paises, incluidos el Reino Unido, Estonia e Israel, reconocen al ciberespacio como un
motor para la prosperidad econémica. Comparten la vision de utilizar el ciberespacio para impulsar el
crecimiento econdmico y el bienestar social.

Siempre en términos comparativos, algunos paises hacen hincapié en valores fundamentales
como la libertad, la justicia, la transparencia y el Estado de derecho como principios rectores de su
accionar en el ciberespacio. Entre tanto, otros paises aprovechan la visién para enfatizar su aspiracion
de ser una nacioén lider en el aprovechamiento del ciberespacio. Esto demuestra su ambiciéon no solo
por garantizar la seguridad y prosperidad internas, sino también por ejercer una influencia mundial en
el ambito cibernético.
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5.2. Mecanismos de gobernanza
presentes en las estrategias

O, PUNTOS CLAVE DE LA SECCION

Autoridad en cuestiones de cibersegu-
ridad. El 78,9% de las estrategias vigentes
reconocen a una instituciéon como respon-
sable de las cuestiones de ciberseguridad
(ya sea de forma general o como guardiana
de la estrategia).

e Responsables claros. Si bien definen una
autoridad, aproximadamente dos tercios de
las estrategias vigentes analizadas no sefa-
lan claramente a los responsables de las
acciones presentes en la estrategia.

e Presupuesto. El 47,4% de las estrategias
tienen un presupuesto asociado, ya sea
en la propia estrategia o previsto para un
momento posterior.

e Plan operativo. El 63,2% de las estrategias
tienen o prevén la creacién de un plan ope-
rativo para su implementacion.

e Enfasis en la coordinacién. Mas del 80%
de las estrategias prevén algun mecanismo
de coordinacién, ya sea intragubernamen-
tal o con el sector privado. Las estrategias
del Norte Global enfatizan mas en la coordi-
nacién con el sector privado que las estrate-
gias de América Latina.

En esta seccion, se analizan las catego-
rias relacionadas con la gobernanza e institu-
cionalidad de las estrategias, con el objetivo
de comprender qué mecanismos existen para
implementar cada estrategia y cuél es la estruc-
tura de la organizacion para lograrlo.

Algunos aspectos interesantes son el énfa-
sis que la mayoria de las estrategias otorgan
a la coordinacién, ya sea dentro del propio
Gobierno (el 84,2%'"° de las estrategias vigentes

mencionan algun tipo de coordinacion entre las
agencias gubernamentales) o a través de una
coordinacion entre el sector publico y el sec-
tor privado (el 84,2%'° de las estrategias vigen-
tes mencionan algun tipo de coordinacion entre
ambos sectores). Ademas de los mecanismos
de coordinacion, también se destaca que cerca
del 78,9% reconoce a algun organismo como
autoridad en cuestiones de ciberseguridad, ya
sea de forma general o especifica para liderar la
implementacion de la estrategia.

En términos comparativos, el analisis de
las 19 estrategias vigentes en la actualidad y
que formaron parte de la muestra seleccio-
nada indica que no es muy comun que las
estrategias informen el monto del presupuesto
asignado. Sin embargo, casi la mitad de las
estrategias mencionan explicitamente el presu-
puesto destinado o aclaran que se determinara
el presupuesto en el futuro, lo cual implica una
preocupacion con respecto al financiamiento y
a la ejecucion exitosa de las iniciativas del docu-
mento. Aunque no significa que la mitad de las
estrategias carezcan necesariamente de presu-
puesto (ya que este analisis se limitd a la lectura
de las estrategias sin profundizar en los presu-
puestos publicos de los paises seleccionados),
esta tendencia sugiere que podria ser el caso
para aproximadamente la mitad de ellas.

Dado que ninguna estrategia se autofinan-
cia, es fundamental que se definan los recur-
sos que se utilizardn para garantizar la ejecucion
de las iniciativas mencionadas en el documento
y cdmo se desarrollard el proceso. Por ejem-
plo, se pueden considerar Unicamente inicia-
tivas que estén incluidas en el presupuesto de
cada institucion gubernamental o bien, asignar

s Aqui se consideraron las menciones a mecanismos es-
pecificos de coordinacion (por ejemplo, consejos, comités,
etc.), asi como las menciones mas genéricas (por ejemplo,
acciones en el futuro para aumentar la coordinacién o el
reconocimiento explicito de la necesidad de coordinacion).
6 [dem.
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Proporcién de las estrategias vigentes analizadas que mencionan cada mecanismo
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un presupuesto especial a las iniciativas mencio-
nadas en la estrategia. Cualquiera sea el modelo
que elija un pais, es fundamental garantizar que
las iniciativas contempladas en la estrategia
cuenten con los recursos necesarios para una
adecuada implementacion.

El analisis por regién indica que los paises
de América Latina presentan una mayor tenden-
cia a vincular sus estrategias a alguna normativa
(decreto, ordenanza, resolucion o demas). Esto
indica que la preocupacion por la coordinacién
intragubernamental o con el sector privado esta
presente en menor escala que en los paises del
Norte Global. También es posible observar que las
estrategias de América Latina asignan un presu-
puesto menor que las estrategiasdel Norte Global;
esto implica una potencial oportunidad para el
fortalecimiento de las estrategias de la region.

Se observan algunos patrones interesantes
al analizar la evolucién de las estrategias (grafico

3). En primer lugar, se advierte que las estrate-
gias de tercera generacién tienden a definir un
plan operativo (ya sea como parte de la propia
estrategia o porque esta previsto para la fase
de implementacién); esto indica que las estra-
tegias mas recientes tienden a ser menos ted-
ricas y mas orientadas a acciones concretas.
En relacion con este punto, también se advierte
un enorme avance en la tercera generacion de
estrategias con respecto a la definicion clara
de los responsables de cada accién. De hecho,
el 63% de las estrategias de tercera generacion
define con mayor claridad quién es responsa-
ble de las acciones referidas en el plan, mientras
que solo el 31% de las estrategias de segunda
generacion refiere este dato.

En el analisis evolutivo, se observa que, en
las estrategias de tercera generacion, existe una
mayor tendencia a contar con un presupuesto
asociado (el porcentaje de estrategias con

17
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m EVOLUCION DEL AREA DE INTERES: GOBERNANZA E INSTITUCIONALIDAD

Evoluciéon de la presencia de los mecanismos en las estrategias analizadas
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presupuesto aumentd de 21% en las estrategias
de primera generacién a 88% en las de tercera
generacion). Este aspecto también refuerza la
percepcion indicada en la seccién Macroten-
dencias de que las estrategias son cada vez mas
operativas y ejecutivas y menos tedricas.

En cuanto a los mecanismos asociados para
la aplicaciéon de la ley, las estrategias no suelen
incluir obligaciones o sanciones por incumpli-
miento. En general, el lenguaje de las estrategias

adquiere un caracter mas orientador, y se defi-
nen lineas de accién, prioridades, objetivos y
recomendaciones. Al mismo tiempo, muchas
estrategias indican que se creardn mecanismos
para su implementacién, por ejemplo, se defi-
nirdn personas de referencia en cada depar-
tamento, se establecerd la obligatoriedad de
realizar supervisiones anuales, se formaran
comités para el seguimiento de la implementa-
cién, entre otros.

RECUADRO 3 - MAYORES DETALLES DEL AREA DE INTERES

La gobernanza en la estrategia de Estonia (2019)

La tercera estrategia de Estonia, actualmente en vigencia, presenta un interesante modelo de gober-
nanza que incorpora mecanismos de coordinacién entre secretarias y de colaboracion con el sector

privado y la sociedad civil.

Es importante destacar que el proceso de elaboracion de la estrategia fue participativo y conté
con la participaciéon de organismos gubernamentales, del ambito académico, de laboratorios de ideas

(continua en la pagina siguiente)
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RECUADRO 3 - MAYORES DETALLES DEL AREA DE INTERES (continuacicn)

y del sector privado. Este tipo de procesos es de ayuda en la fase de implementacion, una vez que los
diferentes actores ya se apropiaron de los contenidos y objetivos del documento.

El Ministerio de Asuntos Econémicos y Comunicaciones coordina la planificacion de la politica de
ciberseguridad y la implementacion de la estrategia. Este ministerio también es responsable de las
cuestiones de gobierno digital y la transformacién digital del sector publico. A nivel estratégico, la coor-
dinacion se realiza a través del Consejo de Ciberseguridad del Comité de Seguridad del Gobierno de la
Republica, que garantiza la implementacion de los objetivos de la estrategia a través de documentos
de planificacién, programas y planes de trabajo elaborados en conjunto con las instituciones guberna-
mentales responsables. Por lo tanto, las instituciones gubernamentales que forman parte del Consejo
son las principales responsables de implementar la estrategia.

Para ejecutar de forma coordinada los objetivos acordados en la estrategia, se designa una per-
sona de referencia en cada ministerio u organismo. Esta actia como enlace para las cuestiones rela-
cionadas con la garantia de la ciberseguridad nacional en su respectiva area. Asimismo, garantiza que
se pongan en practica las prioridades pautadas en la estrategia y respaldadas en los documentos de
planificacion del respectivo departamento. El Ministerio de Asuntos Econdmicos y Comunicaciones se
encarga de coordinar la cooperacion y el intercambio de informacién entre los responsables.

Una vez al afio, el Comité de Seguridad del Gobierno de la Republica aprueba el informe consolidado
sobre las actividades de cada organismo en el ambito de la ciberseguridad con el fin de compartir con la
sociedadyelGobiernounavision panordmicadelasactividadesquese realizaron en el marcode la estrategia.

Ademas de la gobernanza en el ambito gubernamental, la estrategia también traza un plan para
la cooperacién con los centros de competencia, las universidades, las instituciones de investigacion y
los socios del sector privado que tienen conocimientos y capacidades en este campo. Entre estos se
destacan el Centro de Excelencia de Ciberdefensa Cooperativa (CCDCOE, por sus siglas en inglés) de la
Organizacion del Tratado del Atlantico Norte (OTAN) y la e-Governance Academy (EGA, por sus siglas en
inglés), un centro de consulta y reflexion sobre la informacion para la sociedad. La estrategia también
menciona a otros socios para el intercambio de conocimientos y experiencia.

5.3. Métricas e indicadores Ademasde los principales elementos que garanti-
zan una gobernanza efectiva, la literatura enfatiza

la importancia de los mecanismos de supervision

(J, PUNTOS CLAVE DE LA SECCION de las estrategias. Establecer estos mecanismos,
junto con indicadores clave de rendimiento u
otras medidas de evaluacién, es importante para

e Presencia incipiente de indicadores.

n q la implementacion exitosa de las estrategias. Sin
Entre las estrategias vigentes en la actua- P 9

lidad, solo dos cuentan con algun tipo de embargo, a pesar de la importancia de que las

indicador cuantitativo y/o métricas de estrategias cuenten con indicadores y formas de

éxito. Al ampliar el analisis para considerar supervision, el analisis realizado permitié consta-

fa G N tar que la presencia de indicadores o métricas de
la evolucion de la presencia de indicadores 9 P

entre las 43 estrategias analizadas, ademas éxito en las estrategias es muy incipiente. De las

G G 19 estrategias vigentes, solo dos presentan indi-
de las vigentes ya mencionadas, solo otras 9 9 ' P

dos cuentan con algun tipo de métrica de cadores (Estonia, 2019 y Francia, 2021). Al ampliar

éxito el analisis para incluir las estrategias antiguas,
también se observan dos estrategias de segunda
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generacion que tienen métricas cualitativas de
éxito (Reino Unido, 2016 y Australia, 2020).

Cabe destacar que algunas estrategias
mencionan que los indicadores y mecanismos
de supervision se definiran en una etapa poste-
rior, lo cual prevé, por ejemplo, la elaboracién de
un plan de accion para implementar la estrate-
gia. Estos documentos adicionales no entraron
en el ambito del analisis.

En esta seccidn, se analizardan con mas detalle
los indicadores presentes en la estrategia de ter-
cera generaciéon de Estonia (2019), la estrategia de
tercera generacién de Francia (2021) y la estrate-
gia de segunda estrategia del Reino Unido (2016).
Dado que Estonia es un referente en el tema y
pionera en la publicacién de las estrategias, se
entiende que, aunque todavia no se refleje en los
datos, el hecho de que esta estrategia mencione
explicitamente los indicadores puede marcar una
tendencia a que otros paises también los publi-
quen en sus futuros documentos.

A continuacién, se presenta un resumen de
los tipos de indicadores incluidos en la estrate-
gia mencionada. Existen dos tipos de indica-
dores: los indicadores de impacto, que estan
vinculados transversalmente a la estrategia, y
los indicadores de desempeno, que estan vin-
culados a cada objetivo.

Entre los indicadores de impacto supervisa-
dos en la estrategia se destacan:

e el porcentaje de residentes que evitan la
comunicacion electronica con el sector
publico o con proveedores de servicios para
evitar riesgos de seguridad, y

* el porcentaje de usuarios con una identidad
digital segura.

En cuanto a los indicadores de rendimiento,
algunos pueden servir de inspiracion para el
desarrollo de nuevas estrategias:

® numero total de servicios abiertos en la red
del Estado;

* volumen de exportaciones de las empresas
del sector;

® nUmero de nuevas empresas emergentes
(startups) en el sector de la ciberseguridad;

e cantidad de tesis doctorales concluidas y
defendidas en el drea de ciberseguridad;

®  porcentaje de usuarios que experimentaron
pérdidas por estar expuestos a alguna vul-
nerabilidad en linea;

e porcentaje de empresas que utilizan una
politica oficial de seguridad de las Tecno-
logias de la Informacién y las Comunicacio-
nes (TIC);

e nivel de concientizacién y competencias
en ciberseguridad entre los empleados del
sector publico;

e déficit de fuerza de trabajo en el sector.

El caso de la estrategia de 2021 de Francia
es interesante, ya que se trata de una estrate-
gia muy centrada en el aspecto econdmico de la
ciberseguridad. Esto refleja, una vez mas, la ten-
dencia de que las estrategias mas nuevas del
Norte Global incluyen, con mayor frecuencia, los
temas de prosperidad econdmica. Aunque no
sean indicadores de supervision de la estrategia
especificamente, se destacan porque incluyen
metas que orientan la estrategia. Entre estas
sobresalen: triplicar las ventas en el sector de la
ciberseguridad, duplicar el nUmero de empleos
en el sector y aumentar un 20% el niumero de
patentes registradas, entre otras.

También esinteresante el enfoque cualitativo
de las métricas de éxito adoptado en la estrate-
gia del Reino Unido, ya que materializa lo que se
entiende como el éxito de la implementacién de
la estrategia. En este caso, la estrategia define los
resultados estratégicos esperados y las medicio-
nes que indican si se alcanzan los resultados. Sin
embargo, se entiende que este formato dificulta
la supervision mas objetiva del logro de los resul-
tados esperados. A continuaciéon, se incluyen
algunosejemplosde como se utiliza este enfoque.



e Resultado esperado: el Reino Unido tiene
la capacidad de gestionar y responder efi-
cazmente a incidentes cibernéticos a fin de
reducir el daflo causado al paisy combatir a
los adversarios cibernéticos.

® Indicadores de éxito:
® mayor numero de denuncias de inci-

dentesalas autoridades, lo cual permite
desarrollar una mejor comprension del
tamafoy la escala de la amenaza;

e gestion mas efectiva, eficiente e inte-
gral de los incidentes cibernéticos des-
pués de la creacion del Centro Nacional
de Ciberseguridad (National Cyber
Security Centre [NCSC]) como meca-
nismo centralizado de notificacion y
respuesta a incidentes;

e reduccién en la ocurrencia de ataques
reiterados en victimas y sectores.

5.4. Desafios y amenazas

(J, PUNTOS CLAVE DE LA SECCION

e Componente de amenazas y desafios.
Las estrategias suelen incluir —en su con-
texto— alguna seccién o capitulo dedicado
a los tipos de amenazas y desafios relacio-
nados con la ciberseguridad.

e Tipos comunes de amenazas. Entre los
tipos de amenazas mas comunes mencio-
nados en los documentos se destacan: (i)
ciberdelitos (84,2%); (ii) ciberguerra o ata-
ques de otros paises (57,9%); (iii) terrorismo
(57,9%), y (iv) espionaje (42,1%).

e Evolucion de los tipos de amenazas. Se per-
cibe una disminucion en el enfoque en los
ataques terroristas y un aumento de nuevas
amenazas, como los ataques a la democracia.

e Ataques a la democracia. La tendencia a
incluir los ataques a la democracia como
una amenaza en el ciberespacio crece entre
las estrategias de tercera generacion de los
paises del Norte Global.

Tendencias en perspectiva comparada

Es muy comun que las estrategias de ciber-
seguridad incluyan alguna secciéon o capitulo
dedicado a exponer cuales son los tipos de ame-
nazasy desafios que enfrenta el pais en esa area.
En cierto modo, la estrategia surge precisa-
mente como respuesta a esos tipos de amena-
zas. En algunas ocasiones, los distintos tipos de
amenazas adquieren un sentido muy real; por
ejemplo, la primera estrategia de Estonia (2008)
surgié como respuesta al ataque masivo que
el pais habia sufrido en 2007. En otros casos, se
trata de identificar las principales categorias de
riesgos asociados, con el fin de garantizar que
las iniciativas incluidas en la estrategia puedan
hacer frente a dichas amenazas.

Como seilustra en el grafico 4, entre los tipos
de amenazas mas frecuentes, se destaca que el
84,2% de las estrategias analizadas citan ciberde-
litos y, alrededor del 60%, mencionan ataques de
otros paises (o ciberguerra) como amenazas recu-
rrentes. Luego, cuestiones de terrorismo y espio-
naje ocupan el tercer y cuarto puesto entre las
amenazas identificadas con mayor frecuencia.

En la comparacion regional, se pueden infe-
rir algunos patrones interesantes. La primera
reflexion es que, en comparacién con las estra-
tegias de América Latina y el Caribe, las estrate-
gias del Norte Global de la muestra incluyen, con
mayor frecuencia, un resumen de las amenazas.
El segundo punto es que, incluso entre las estrate-
giasque mencionan a las categoriasde amenazas,
algunos tipos parecen ser mas frecuentes en las
estrategias fuera de la region de América Latina,
lo cual podria explicarse por factores geopoliticos,
por ejemplo. En este sentido, se destaca como la
amenaza creada por otros paises, el terrorismo y
los ataques a la democracia tienen mayor presen-
cia en estrategias fuera del continente americano.

El grafico 5 muestra la evoluciéon de la men-
ciéndelostiposdeamenazasalolargodeltiempo
y por generacion. Esta serie comparativa permite
identificar patrones interesantes vinculados a
hechos histéricos y geopoliticos. Por ejemplo, se
destaca la disminucion gradual de las estrategias
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m TIPOS DE AMENAZAS IDENTIFICADOS

Proporcion de las estrategias vigentes analizadas que mencionan cada amenaza

Ciberdelitos /

ciberataques

Terroristas Espiohaje

Extremistas Hacktivistas

84,2% . .
57,9% 57,9% (] O
42,1% 42,1% . . 5,3%
26,3% 26,3% .
Comparacioén por region n=19estrategias vigentes
100,0%

Latina Latina Latina

Otros | Ameérica Otros |América Otros América Otros |América Oftros

83,3%
66,7% 66,7%
57,1%
50,0%
42,9% 41, 7%
23 6% 25 6% 25 0%
14,3% 14,3%
| 0.0% 0,0% -

ros | AMEric Otros  Ameérica

Latina Latina Latina

que citan explicitamente a los terroristas como
la principal amenaza que enfrenta un pais en
materia de ciberseguridad (el auge de este tipo
de amenaza fue antes de 2015). Otro dato inte-
resante es el marcado crecimiento de las ame-
nazas centradas en los ataques a la democracia
en la tercera generacidn de estrategias. Esto
indica una posible tendencia para los préximos
anos. Casos como la injerencia rusa en las elec-
ciones estadounidensesy otros episodios de este
tipo pueden ser la raiz de este aumento reciente.

Encuantoalosdesafiosdel area decibersegu-
ridad, no fue posible efectuar una categorizacion
estandar para llevar a cabo un andlisis compa-
rado. Esto se debid a que, muchas veces, los desa-
fios mencionados estaban vinculados a contextos
especificososeabordaban deformafragmentada
en las estrategias, sin una seccién dedicada que
permitiera extraer datos de manera uniforme en
todas las estrategias de la muestra seleccionada.

A pesar de esta diversidad, es importante
destacar que algunos desafios son recurren-
tes en varias de las estrategias analizadas. Entre
los desafios que comparten practicamente
todos los paises, se encuentran el crecimiento
exponencial de la tecnologia y el aumento de
la conectividad, con la consecuente expansion
del ciberespacio. Ademas del tamano del ciber-
espacio, muchas estrategias mencionan como
principal desafio la creciente dependencia de la
sociedad en el ciberespacio. En este sentido, las
estrategias mas modernas enfatizan cémo los
ciberataques, cada vez mas, representan ata-
ques a la forma de vida y a los valores sociales.
De igual forma, muchas de las estrategias men-
cionan las amenazas y los desafios relacionados
con la proteccién de la infraestructura critica y
los servicios esenciales. También es comun citar
desafios y riesgos asociados a la mayor digitali-
zacion de los servicios publicos.



Tendencias en perspectiva comparada
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Evolucién de la presencia de los tipos de amenaza en las estrategias analizadas
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Asimismo, algunas estrategias abordan pena recordar que algunas estrategias —en

desafios mas especificos con mayor detalle. Una
cuestion a destacar es la falta de oferta de pro-
fesionales de ciberseguridad calificados en los
paises, lo cual indica un déficit de este tipo de pro-
fesional. Esto resalta la urgencia de que las estra-
tegias incluyan también iniciativas para mejorar
la situacién. Las medidas priorizadas se explora-
ran en la seccién que trata sobre las capacidades.

Por dltimo, y también dentro del amplio
alcance de los desafios mencionados, vale la

RECUADRO 4 - ESTUDIO DE CASO

general, las del Norte Global— sefalan los cam-
bios geopoliticos como un gran desafio para las
cuestiones de ciberseguridad. El desafio de la
naturaleza transnacional del ciberespacio tam-
bién estda muy presente, lo cual indica que es
imposible que las estrategias no consideren las
iniciativas para fortalecer el ciberespacio mas
alld de sus fronteras nacionales. El tema de la
cooperacién internacional se detallara en la sec-
cion correspondiente.

LAS ESTRATEGIAS DE CIBERSEGURIDAD EN ESPANA Y SU ESQUEMA DE SEGURIDAD NACIONAL

A pesar de no haber sido uno de los primeros paises en contar con una estrategia de ciberseguridad,
Espafa desarrolld su primera estrategia antes que la mayoria de los paises estudiados (2013) y lanzé su
segunda version en 2019. Si bien ambas estrategias tienen muchos puntos destacados, dos concep-

tos son objeto de un debate interesante: (i) la generacién de una estructura comun para la gestion de

(continda en la pdgina siguiente)
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RECUADRO 4 - ESTUDIO DE CASO (continuacisn)

la ciberseguridad en todo el Estado y (ii) la definicién, desde el inicio, de una estructura organizacional
gue promueva los objetivos de las estrategias.

El Esquema de Seguridad Nacional es un marco comun de principios basicos, requisitos y medi-
das de seguridad para la proteccién adecuada de la informacién procesada y los servicios prestados
por la Administraciéon publica y sus proveedores. Su definicion comenzd antes del lanzamiento de la pri-
mera estrategia de seguridad nacional, pero fue en esa estrategia donde se establecié como una linea
de accion especifica. El marco también mantuvo su papel clave en la segunda version de la estrategia.
Su constante evolucién, la definicion de normativasy el desarrollo de un ecosistema publico-privado pro-
porcionaron a Espafa una herramienta que permite el establecimiento de requisitos minimos de segu-
ridad medibles y auditables, los cuales —a su vez— permiten mejorar la ciberseguridad en todo el pais.

En su primera estrategia, Espafa dedica un capitulo completo a la definicion de una estructura orga-
nizativa para la ciberseguridad, destinada a promover los objetivos definidos. En busca de una vision
integral de la ciberseguridad y, en consonancia con los principios del Sistema de Seguridad Nacional, la
estrategia define la creacion de dos comités en el ambito del Consejo de Seguridad Nacional: uno espe-
cializado en ciberseguridad y otro, en consciencia situacional. El primero promovera la coordinacion de
la Politica de Seguridad Nacional en el ambito de la ciberseguridad, mientras que el segundo sera res-
ponsable de administrar situaciones de crisis en este ambito. En la segunda version de la estrategia, se
amplia esta estructuray se sustituye el comité de ciberseguridad por una nueva estructura liderada por el
Consejo Nacional de Ciberseguridad. Este consejo estd compuesto por tres entidades: el Foro Nacional de
Ciberseguridad, la Comisiéon Permanente de Ciberseguridad, y una tercera formada por las autoridades
publicas competentes en el ambito de la seguridad de las redes, los sistemas de informacién y los equi-
pos de respuesta ante emergencias informaticas (CSIRT, por sus siglas en inglés) de referencia nacional.

Tanto el Esquema de Seguridad Nacional como la definicién temprana de una estructura organi-
zativa son ejemplos de acciones que tuvieron una relacion directa con el aumento de la madurez de la
ciberseguridad en Espafna. No solo porque se implementaron en el momento oportuno, sino también
por su constante evolucién a lo largo del tiempo.

Fuente: Estrategias de ciberseguridad de Espafa.

5.5. Principios

e Prosperidad econémica. Se observa una

O, PUNTOS CLAVE DE LA SECCION . . .
tendencia a mencionar cada vez mas los

principios relacionados con la prosperidad

Principios. Alrededor de dos tercios de las
estrategias analizadas tienen una seccidn
donde comparten sus principios.

Derechos humanos. El principio mas
comun, citado en el 83,3% de las estrategias
vigentes, se refiere a cuestiones relaciona-
das con los derechos humanos o la protec-
cion de los derechos fundamentales.

econdémica, principalmente fuera de América
Latina. Esto indica una posible tendencia a
que las estrategias enfaticen temas de eco-
nomia y promocion industrial, ademas de los
temas mas clasicos de seguridad nacional.

Transparencia y confianza. También se
destaca el aumento significativo de los
principios relacionados con la transparen-
cia en las estrategias de tercera generacion.



No existe un consenso entre todos los acto-
res sobre qué engloba el concepto de ciberse-
guridad. Como consecuencia, las estrategias
suelen incluir principios fundamentales para
orientar a los formuladores de politicas y garan-
tizar que todas las partes interesadas tengan un
entendimiento comun de aquello que se espera.
Los principios son un conjunto de lineamientos
que informan y apoyan la forma en que debe
abordarse transversalmente la ciberseguridad.
En términos generales, proporcionan una refe-
rencia sélida, pero flexible que permite orientar
las decisiones sobre estos temas.

Como se demuestra en la seccidon sobre
la estructura de las estrategias, alrededor de
dos tercios incluyen una seccién dedicada a
los principios. En cuanto al formato, las estrate-
gias utilizan diferentes niveles de detalles en sus
principios, desde palabras aisladas hasta frases

o{o TIPOS DE PRINCIPIOS

Tendencias en perspectiva comparada

completas que incorporan lineamientos estra-
tégicos. Los graficos 6y 7 destacan los temas de
los principios mas comunes que se encuentran
en las estrategias analizadas, asi como su evolu-
cion a lo largo del tiempo.

Es fundamental resaltar que no se pueden
sacar conclusiones apresuradas basandose en
estos patrones. El hecho de que un principio
especifico gane o pierda protagonismo con el
tiempo no implica, necesariamente, que el tema
asociado se haya vuelto mas o menos importante
en la estrategia del pais. Por ejemplo, se puede
observar una disminucion de las referencias a
principios de cooperacién internacional en las
estrategias mas recientes o en las estrategias de
tercera generaciéon. Sin embargo, es importante
observar que la cooperaciéon internacional sigue
siendo un tema recurrente en todas las estrate-
gias.Estehechopuedeindicarque,enlasprimeras

Proporcion de las estrategias vigentes analizadas gque mencionan cada principio
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estrategias, el tema se planteaba de manera
transversal como principio, pero que ahora existe
una tendencia a que el tema se trate como un
objetivo estratégico con iniciativas asociadas.

La hipotesis planteada aqui es que los
temas aparecen como principios cuando los pai-
ses aun no tienen claro cOmo sera su operacion
en la practica (y como traducirlos en objetivos o
acciones concretas), pero si quieren demostrar
que los consideran importantes y transversales.
Cuando hay mayor claridad sobre como se efec-
tuara la implementacién, los temas presentes
en los principios se convierten en objetivos con
mayores posibilidades de concretarse.

Entre los principios que predominan en las
estrategias, se destaca de manera significativa
el tema de los derechos humanos y los dere-
chos fundamentales. A pesar de que las diferen-
tes estrategias pueden abordarlo de diversas
maneras, se observa que el 83,3% de las estra-
tegias vigentes incorporan algun principio rela-
cionado con esta cuestion. Cabe observar que
todas las estrategias en Ameérica Latina inclu-
yen dicho principio. A continuacion, se presen-
tan algunos ejemplos ilustrativos.

e La proteccion y la promocién de los dere-
chosy libertades fundamentales son impor-
tantes tanto en el ciberespacio como en el
entorno fisico (Estonia, 2019).

e Se protegerdn y promoveran rigurosa-
mente los valores fundamentales del Reino
Unido. Estos valores incluyen la democracia,
el Estado de derecho, la libertad, las institu-
ciones y los gobiernos abiertos y responsa-
bles, los derechos humanos y la libertad de
expresion (Reino Unido, 2016).

e Equilibrio entre los derechos individua-
les y la ciberseguridad: lograr un equilibrio
entre la proteccién del ciberespacio y la sal-
vaguardia de los derechos fundamentales
de las personas, por ejemplo, la privacidad
(Corea, 2019).

e Respeto por los derechos y las liberta-
des individuales: la proteccién de los indi-
viduos en el ambito de la ciberseguridad
debe considerar el respeto a los derechos y
las libertades individuales consagrados en
la Constitucién Nacional y en los tratados
internacionales de los que es signataria la
Republica Argentina (Argentina, 2019).

Otro punto para destacar es que el 83,3% de
las estrategias vigentes incorporan algun tipo de
principio que enfatiza la necesidad de coordina-
cién o que considera la ciberseguridad como un
tema holistico e interconectado. En determina-
dos casos, dicha coordinacion se menciona en
relacion con diferentes actores, tanto del sector
privado como del publico. En otros casos, se des-
taca la importancia de no segmentar la ciberse-
guridad en una categoria aislada, separada de los
demdstemasdeseguridad otransformacion digi-
tal. A continuacion, se incluyen algunos ejemplos.

e Eltrabajo serd en conjunto. Es posible prote-
ger con éxito al Reino Unido en el ciberespa-
ciosolosisetrabajaconlasadministraciones
descentralizadas, todas las partes del sector
publico, las empresas, las instituciones y los
ciudadanos individuales (Reino Unido, 2016).

® Asegurar que la responsabilidad sea com-
partida entre varias partes interesadas para
promover la maxima colaboracién y coope-
racion, teniendo en cuenta la funcién y el
grado de responsabilidad de cada parte para
gestionar los riesgos de seguridad digital y
proteger el entorno digital (Colombia, 2016).

Al observar los patrones de evoluciéon de los
principios (grafico 7), algunos puntos llaman la
atenciony pueden dar indicios sobre las tenden-
cias recientes en la evoluciéon de las estrategias.

Un punto que vale la pena destacar es el
principio de prosperidad econdmica. Se observa
que existe un patron claro en las distintas
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generaciones de estrategias. Mientras que en las
primeras era menos comun hablar de prosperi-
dad econdémica, el 75% de las estrategias de la
tercera generacion incluyen un principio relacio-
nado con el tema. Este dato puede indicar la ten-
dencia de que las estrategias mas recientes no se
centren exclusivamente en la seguridad nacional
o la proteccién, sino que amplien el alcance y el
ambito para incorporar temas relacionados con
la promocion industrial y otros.

Asimismo, es interesante observar que
Ameérica Latina aun no enfatiza este aspecto en
sus estrategias. Solo una de cada cuatro estra-
tegias de la muestra de la region destaca cla-
ramente la prosperidad econémica como el
principio rector del documento. Esto indica
un area potencial de crecimiento y desarrollo
para futuras politicas y estrategias en la region.
Los siguientes ejemplos ilustran coémo este prin-
cipio se manifiesta en algunas estrategias.

e La ciberseguridad se considera un ele-
mento facilitador y amplificador del rapido
desarrollo digital de Estonia, que es la base
del crecimiento socioecondmico del pais.
La seguridad debe apoyar la innovacion,
y esta, a su vez, debe apoyar la seguridad
(Estonia, 2019).

® La capacidad de los ciudadanos y de las
empresas para operar en el ciberespacio de
manera segura y protegida serd una prio-
ridad. El objetivo es que puedan maximi-
zar los beneficios econdmicos y sociales de
la tecnologia digital y ejercer sus derechos
legales y democraticos (Reino Unido, 2022).

® Incentivo a la ciberseguridad para los nego-
cios, el crecimiento econdmico y la prospe-
ridad (Canada, 2018).

Otro patrén interesante que se destaca es
la disminucion, a lo largo del tiempo y de las
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generaciones de estrategias, del principio relacio-
nado con la concientizacidon general de la pobla-
ciéon o el énfasis en la responsabilidad individual
en cuestiones de ciberseguridad. Al igual que con
el tema de la cooperacion internacional, esta dis-
minucién no indica que el tema haya dejado de
ser una cuestion central de las estrategias. Segun
los datos de la seccién sobre capacidades, casi
todas las estrategias vigentes de la muestra tie-
nenal menos una medida relacionada con progra-
mas de concientizacion. Esto indica que el tema
pasd de ser un principio transversal a conside-
rarse un area de interés con acciones especificas.

Por ultimo, cabe destacar el crecimiento del
principio de transparencia en las estrategias de
tercera generacion. Este principio indica que es
cada vez mas necesario que las politicas de ciber-
seguridad incorporen la transparencia y se cen-
tren en aumentar la confianza en el ciberespacio.
Ese aumento en la importancia que se le atribuye
a la transparencia sugiere un cambio en los enfo-
quesanteriores,locualindica unatendenciagene-
ral hacia politicas de ciberseguridad mas abiertas.

5.6. Objetivos estratégicos

O, PUNTOS CLAVE DE LA SECCION

e Objetivos. El 947% de las estrategias anali-
zadas definen objetivos estratégicos.

e Preparacion y resiliencia. El 94,4% de las
estrategias analizadas poseen, al menos, un
objetivo relacionado con los temas de pre-
paracion y resiliencia.

e Capacidades. El 83,3% de las estrategias
analizadas poseen, al menos, un objetivo
para fortalecer las capacidades de ciberse-
guridad del pais.

e Prosperidad econémica. Al igual que con
los principios, se observa un aumento en
la presencia de objetivos vinculados a la

promociéon industrial de la ciberseguridad,
especialmente en los paises del Norte Global
(71% en las estrategias de tercera genera-
cién, en comparaciéon con 39% en las de pri-
mera generacion).

e Cooperacion publico-privada. Mayor pre-
sencia de objetivos estratégicos vincula-
dos a la cooperaciéon publico-privada (71%
frente al 44% de la primera generacion) en
las estrategias de tercera generacion.

e Transparencia. Las estrategias de tercera
generacion tienen mas objetivos vincula-
dos a la transparencia (43% frente al 17% de
la primera generacion).

Los objetivos constituyen el centro neural-
gico de las estrategiasy, tal como se observé, uni-
camente en una de las 43 estrategias analizadas
no se los define de manera explicita. Asi como se
analizd la evolucion de los principios a lo largo del
tiempo, en esta seccién, se analizan los conteni-
dos que mas se destacan en los objetivosy como
evolucionaron atravésdeltiempoy en lasdiferen-
tes generaciones de estrategias. Para efectuar un
analisis exhaustivo, se identificaron siete temas
que abarcan la mayoria de los objetivos presen-
tes en las estrategias. En el grafico 8, se muestra
la frecuencia con la que aparecen. Cabe destacar
que este analisis incluye solo el nivel mas alto de
los objetivos, es decir que, si una estrategia, por
ejemplo, tenia objetivos estratégicos y subobjeti-
vos, este grafico identifica solo el nivel de objeti-
vos estratégicos. Con respecto a esta limitacion,
también es importante ejercer cautela al sacar
conclusiones. El hecho de que un pais no haya
incluido un determinado tema en su nivel mas
alto de objetivos no implica que no tenga accio-
nes especificas al respecto. Los subobjetivos se
tratardn en las areas de interés exploradas en las
proximas secciones.

El 94,4% de las estrategias vigentes ana-
lizadas cuenta, al menos, con un objetivo que
incluye cuestiones de preparacion y resiliencia.
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En segundo lugar, los objetivos de fortalecimiento
de las capacidades del pais en ciberseguridad y
algun objetivo relacionado con la cooperaciéon
internacional aparecen en el 83,3% y 77,8% de las
estrategias analizadas, respectivamente. El gra-
fico 8 muestra los demas temas comunes.

En cuanto al analisis por regién (grafico 9), se
observa que, en muchas categorias, no parece
haber diferencias tan significativas entre las
regiones estudiadas. Sinembargo, algunostemas
refuerzanlastendenciasobservadasenlasseccio-
nes anteriores y merecen una mencion especial.

En primer lugar, asicomo el principio de pros-
peridad econdmica estuvo algo ausente en los
principios de las estrategias de América Latina,
se observa que los objetivos estratégicos vincu-
lados a la promociéon industrial de la cibersegu-
ridad también estuvieron ausentes en la region.
Mientras que el tema se menciona en el 42,9%

de las estrategias analizadas en América Latina,
el 72,7% de las estrategias del Norte Global tiene
algun tipo de objetivo estratégico vinculado a la
industria nacional o a la prosperidad econémica.

Otro punto a destacar al comparar las estra-
tegias de América Latina con las de los paises
fuera de la regidn es que se observa que las pri-
meras tienden mas a incluir objetivos asociados
a la redaccidn o mejora de leyes relacionadas
con la ciberseguridad. Las estrategias vigen-
tes de América Latina también presentan, con
mayor frecuencia, objetivos estratégicos relacio-
nados con la gestién de riesgos.

La evolucion de los objetivos desde la pers-
pectiva de la generacion de estrategias (grafico
10) también revela puntos interesantes sobre
posibles tendencias. Como ya se menciond, y
con respecto a las generaciones de las estrate-
gias, se observa que las cuestiones vinculadas a
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la prosperidad econdmica tienen mayor presen-
cia en las estrategias de aquellos paises que ya se
encuentran en la tercera generacion. Ademas, a
medida que los paises evolucionan en sus estra-
tegias, se percibe el crecimiento del tema de la
cooperaciéon publico-privada. También se observa
una menor presencia de objetivos de primer nivel
centrados explicitamente en la protecciéon de la
infraestructura critica. Se entiende que esta dis-
minucion puede explicarse por el hecho de que
el tema de la proteccién de la infraestructura cri-
tica ahora se trata de una manera mas transver-
sal y se incluye en conceptos mas amplios, como
la resiliencia o, incluso, la cooperacion con el sec-
tor privado (este tema se explorara en el area de
interés sobre la infraestructura critica).

Por dltimo, el mayor enfoque en la transpa-
rencia, destacado en la seccién Principios, tam-
bién se repite en el aumento de la mencién de

Tendencias en perspectiva comparada

este tema en los objetivos estratégicos. Esto
refuerza la tendencia ya identificada de que las
estrategias de ciberseguridad consideran cada
vez mas seriamente las cuestiones relacionadas
con latransparenciay elaumento de la confianza.

Al no encontrarse patrones destacados en
el analisis anual de este tema, se optd por no
incluir el grafico comparativo de los periodos.
Las tendencias mas interesantes se identifican
al evaluar la evolucidén por generacion.

Con respecto a los numeros de los macrob-
jetivos, no se identificé ninguna tendencia de
aumento o disminucion a lo largo de los afos.
La gran mayoria de las estrategias se centran en
cuatro o cinco pilares, objetivos estratégicos o
grandes areas de accién. En los recuadros a con-
tinuacion, se incluyen ejemplos cualitativos de
cdmo se presentan los objetivos estratégicos en
tres estrategias seleccionadas.

RECUADRO 5 - EJEMPLO DE OBJETIVOS - ESTONIA, 2019

OBIJETIVO 1. SOCIEDAD DIGITAL SOSTENIBLE

Estonia es una sociedad digital sostenible que cuenta con una fuerte resiliencia tecnoldgica y prepara-

cién para emergencias.

OBJETIVO 2. SECTOR DE LA CIBERSEGURIDAD, INVESTIGACION Y DESARROLLO
El sector de |a ciberseguridad de Estonia es fuerte, innovador, competitivo en el ambito mundial y con
fuerte énfasis en la investigaciéon; ademas, abarca todas las competencias basicas del pais.

OBJETIVO 3. CONTRIBUCION INTERNACIONAL DESTACADA
Estonia es un socio confiable e idéneo en el dmbito internacional.

OBIJETIVO 4. SOCIEDAD CON ALFABETIZACION CIBERNETICA
Estonia es una sociedad cibernética que dispone de talento suficiente y con visidon de futuro.

RECUADRO 6 - EJEMPLO DE OBJETIVOS - ESTADOS UNIDOS, 2023

| Defender la infraestructura critica

II.  Interrumpir y desmantelar a los agentes de amenazas

I1l.  Influir en las fuerzas del mercado para impulsar la seguridad y la resiliencia

IV. Invertir en un futuro resiliente

V. Forjar alianzas internacionales para alcanzar objetivos compartidos
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RECUADRO 7 - EJEMPLO DE OBJETIVOS - COREA, 2019

Garantizar la estabilidad de las operaciones del Estado: fortalecer la seguridad y la resiliencia de la infraes-
tructura principal del pais para permitir el funcionamiento continuo a pesar de las amenazas cibernéticas.
Responder a los ciberataques: fortalecer las capacidades de seguridad para impedir las ciberame-
nazas, detectarlas y bloquearlas rapidamente, y responder a cualquier incidente con prontitud.
Construir una base sélida de ciberseguridad: cultivar un ecosistema justo y auténomo en el que la
tecnologia de ciberseguridad, los recursos humanos y las industrias sean competitivos.

5.7. Areas de interés y acciones 5.7.1. Area de interés: gestién de riesgos

vinculadas

¥ ,

Estaseccion del estudio analiza las areas de accion ©) PUNTOS CLAVE DE LA SECCION
delasestrategiasatravésdelostemasincluidosen
forma deiniciativas, subobjetivos, lineas de accién, e Enfoque para la gestién de riesgos. Se
pilares de accion u otras categorias similares pre- observa una tendencia creciente a incluir
sentes en las estrategias. Las areas de interés un enfoque para la gestién de riesgos como
comprenden las siete categorias prioritarias defi- parte de las acciones de la estrategia, aun-
nidas en la publicaciéon de la UIT que se menciond que el detalle no incluya la definicién de
anteriormente, junto con otras dos categorias una metodologia especifica.

adicionales. Dentro de cada area, se seleccio-
naron diferentes temas y acciones por evaluar.

olo AREA DE INTERES: GESTION DE RIESGOS

Proporcién de las estrategias vigentes analizadas que mencionan un enfoque

Menciona un enfoque para la gestién de riesgos

68,4%

n =19 estrategias vigentes

Comparacion por regién

85,7%

58,3%

América Latina Otros
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RECUADRO 8 - MAYORES DETALLES DEL AREA DE INTERES

La gestion de riesgos en Espafia

Espafa es un ejemplo donde existen una definicion de la gestién de riesgos, una metodologia de ges-
tién y un conjunto de politicas y normativas que avalan este procedimiento. Sin embargo, la estrategia
solo detalla la iniciativa por desarrollar, siendo en esta (y no en la estrategia en si) donde se especifican
todos los aspectos necesarios para la implementacion.

En términos generales, la definicion del enfoque, la metodologia y las politicas de gestion de ries-
gos son practicas excelentes que se deben considerar en una estrategia. No obstante, no es necesa-
rio incluir todas estas practicas en el documento principal. Se trata de un tema amplio que requiere un
gran conjunto de definiciones y afecta a multiples actores. Ademas, también requiere una estructura
normativa que le otorgue solidez y aplicabilidad, ya que la estrategia sirve como una herramienta para
impulsar su promocién, pero no necesariamente para definir los detalles técnicos.

Identificar, medir y evaluar los riesgos per-
mite que el Gobierno pueda gestionarlos de
manera efectiva. En el ambito nacional, tam-
bién es necesario definir una metodologia
comuny transversal que permita evaluary com-
parar cada uno de los organismos estatales. Sin

embargo, y de acuerdo con este analisis, esa
definicién suele incluirse en documentos com-
plementarios y no en la propia estrategia.

De las estrategias estudiadas, el 68,4% de
las que estan vigentes definen un enfoque para
la gestidn de riesgos. Este niumero aumenta al
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85,7% si se consideran solo las estrategias de
América Latina. Al analizar cdémo este tema se
trata en las estrategias segun la generacion o
el periodo, se observa claramente un aumento
gue confirma que se trata de un aspecto cada
vez mas en consideracion. La estrategia de
Colombia es un ejemplo, ya que incluye la ges-
tion de riesgos desde la segunda edicién y el
tema mantiene su importancia en la tercera.

Es importante destacar que las estrate-
gias que mencionan la necesidad de contar con
un enfoque para la gestidon de riesgos rara vez
incluyen detalles técnicos u operativos. En cam-
bio, delegan esta funcién a documentos com-
plementarios. Por ejemplo, estrategias como la
de Espafa no detallan una metodologia en el
documento estratégico, pero si implementan
un método en el dmbito nacional. Esto sugiere
una tendencia de las estrategias a no entrar en
detalles técnicos minuciosos.

5.7.2. Area de interés: resiliencia y
preparacion

O, PUNTOS CLAVE DE LA SECCION

Capacidad derespuestaaincidentes. Todas
las estrategias abordan este tema, incluso en
estrategias de diferentes generaciones de un
mismo pais y consideran diversas cuestiones.
e Intercambio de informacion. El intercam-
bio de informacién es una capacidad esen-
cial en el ambito de la ciberseguridad. Es un
requisito fundamental para generar conoci-
miento, mejorar las capacidades de ciber-
seguridad y fortalecer los lazos entre los
diferentes actores que participan en la pro-
teccion de un pais. Este tema esta presente
en el 84,2% de las estrategias vigentes y
registra una trayectoria de crecimiento a lo
largo de las generaciones de estrategias.

Como se vera en todos los temas de esta
area de interés, la proteccién y la resiliencia tie-
nen gran relevancia en todas las estrategias,
especialmente en las actuales. Existen varias
iniciativas que buscan mejorar la proteccién y
la resiliencia de forma transversal. Un ejemplo
es la Ley de Ciberresiliencia de la Uniéon Europea
(UE),” que establece requisitos de ciberseguri-
dad para los productos con elementos digitales.
Otro ejemplo es la Ley de Resiliencia Operativa
Digital de la UE,"® cuyo objetivo es regular y uni-
ficar la legislacion para la gestidon de riesgos
digitales en el sector financiero.

La capacidad de respuesta a incidentes es
un tema de interés para todos los paises, y es
posible observar su mencién de manera expli-
cita en todas las estrategias vigentes. A diferen-
cia de otros temas, la capacidad de respuesta
esta presente en un alto porcentaje en todas
las generaciones de estrategias. Esto se debe a
gue, a medida que los paises mejoran sus capa-
cidades en ciertos aspectos, el dinamismo de
las amenazas crea nuevos desafios que deben
abordarse con nuevos objetivos. Al considerar
como ejemplo a la Republica Dominicana, se
observa que, en su primera estrategia, las prin-
cipales lineas de accién para mejorar la capaci-
dad de respuesta a incidentes se centraron en la
promociéon de mejores practicas, la creacion de
un centro nacional de respuesta a incidentes y
el desarrollo de equipos de respuesta ante inci-
dentes de seguridad (CSIRT) sectoriales. En la
segunda generaciéon de su estrategia, se man-
tiene el mismo objetivo; sin embargo, las lineas
de accion estan mas relacionadas con el desa-
rrollo de planes de respuesta, el fortalecimiento
de las estructuras organizativas ya existentes y
la coordinaciéon e intercambio de informacion.

7 Ley de Ciberresiliencia. https:/digital-strategy.ec.europa
.eu/en/library/cyber-resilience-act.

8 | ey de Resiliencia Operativa Digital. https://www.digital
-operational-resilience-act.com/.


https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://www.digital-operational-resilience-act.com/
https://www.digital-operational-resilience-act.com/
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Como es de conocimiento publico, las ame-
nazas y los grupos delictivos organizados que
operan en el espacio cibernético no tienen fron-
teras. El conocimiento es un insumo clave en la
preparacion para las amenazas actuales y emer-
gentes. Saber cuales son las amenazas activas,
cudles son las tendencias y qué datos técnicos
pueden enriquecer y fortalecer la capacidad de
detectarincidentesy responder a ellos son aspec-
tos que deben estar presentes en las estrategias
de ciberseguridad. Ese conocimiento se debe
generar y compartir tanto en el dmbito nacional
como en el internacional con el fin de establecer
vinculos bidireccionales capaces de nutrir todas
las partes. Los datos observados como parte de
este estudio con respecto a esta cuestion mues-
tran que el 84,2% de las estrategias actuales
promueven el intercambio de informaciéon, una
tendencia que registré un aumento constante a
lo largo de las generaciones de estrategias. Los
Estados Unidos, en su estrategia mas reciente,
establecen como objetivo estratégico “Aumen-
tar la velocidad y la escala del intercambio de
informacion y la notificaciéon a las victimas”. Este
objetivo cuenta con el apoyo del Centro de Inte-
gracion de Inteligencia contra Amenazas Ciber-
néticas', entre otras entidades.

Segun lo declarado en la seccién Area de
interés: capacidades y concientizacion, la capaci-
tacion en seguridad cibernética es un elemento
presente en practicamente todas las estrate-
gias. No es de extrafar que, segun el Consor-
cio Internacional de Certificaciéon de Seguridad
de Sistemas de Informacién (ISC2, por sus siglas
en inglés), en su informe Cybersecurity Work-
force Study?°, se estime que existan 3.400.000
de empleos en seguridad cibernética vacantes.
Una manera de desarrollar habilidades en ciber-
seguridad es a través de ejercicios destinados a
exponer a los involucrados a escenarios de cri-
sis. El objetivo principal es adquirir experiencia y

tener la preparacion para gestionar las crisis de
la mejor manera posible. Existen varios tipos de
ejercicios, orientados a diferentes publicos, como
se muestra en los ejemplos a continuacion.

e  Ejercicios orientados a equipos técnicos: se
simulan la infraestructura de una organiza-
cion (de la forma mas realista posible) y los
escenarios (de forma controlada) en que los
equipos técnicos se enfrentan a diferentes
tipos de incidentes. En esta simulacion, los
equipos deben detectar, contener y mitigar
las amenazas tal como lo harian en un esce-
nario del mundo real.

e Ejercicios orientados a los tomadores de
decision: con frecuencia se utilizan simula-
ciones de incidentes que involucran a los
tomadores de decision de una organiza-
cion, en el ambito nacional o internacional
(Table Top Exercises). Se trata de escena-
rios hablados que simulan incidentes, en
los cuales todos los involucrados deben
tomar decisiones que afecten la situacion y
el resultado final del incidente.

De las estrategias actuales, el 63,3% con-
sidera este tipo de ejercicio en mayor o menor
medida.

En la seccién Area de interés: proteccion y
resiliencia, el tema menos presente en las estra-
tegias es la elaboracion de un plan de contin-
gencia para la gestion de las crisis. Al observar
las estrategias actuales, solo el 42,1% menciona
de manera directa el tema; sin embargo, es posi-
ble observar que este porcentaje aumenta en

9 Centro de Integracién de Inteligencia sobre Amenazas
Cibernéticas. https://www.dni.gov/index.php/ctiic.

20 |SC2 Cybersecurity Workkforce Study. https:/media.isc2
.org/-/media/Project/ISC2/Main/Media/documents/resear
ch/ISC2-Cybersecurity-Workforce-Study-2022.pdf?rev=1bb
9812a77c74€7c9042¢3939678¢196.


https://www.dni.gov/index.php/ctiic
https://media.isc2.org/-/media/Project/ISC2/Main/Media/documents/research/ISC2-Cybersecurity-Workforce-Study-2022.pdf?rev=1bb9812a77c74e7c9042c3939678c196
https://media.isc2.org/-/media/Project/ISC2/Main/Media/documents/research/ISC2-Cybersecurity-Workforce-Study-2022.pdf?rev=1bb9812a77c74e7c9042c3939678c196
https://media.isc2.org/-/media/Project/ISC2/Main/Media/documents/research/ISC2-Cybersecurity-Workforce-Study-2022.pdf?rev=1bb9812a77c74e7c9042c3939678c196
https://media.isc2.org/-/media/Project/ISC2/Main/Media/documents/research/ISC2-Cybersecurity-Workforce-Study-2022.pdf?rev=1bb9812a77c74e7c9042c3939678c196
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las estrategias publicadas mas recientemente. para emergencias y crisis de ciberseguridad.
Segun la UIT, “la estrategia deberia exigir el El plan debe formar parte del plan nacional de
desarrollo de un plan nacional de contingencia contingencia general o seguir sus lineamientos”.

RECUADRO 9 - ESTUDIO DE CASO
LAS ESTRATEGIAS DE CIBERSEGURIDAD EN COLOMBIA

Colombia es el primer pais de la regidon que contd con una estrategia de ciberseguridad (la primera
se publicé en 2011) y el Unico pais de América Latina que publicé tres versiones. Todas sus estrategias
abordan temas de ciberseguridad y estan fuertemente relacionadas con la ciberdefensa, una carac-
teristica poco comun en las estrategias analizadas en este estudio. Un aspecto muy interesante es la
inclusion de las lecciones aprendidas, tanto en la segunda como en la tercera edicién, y cémo estas
influyen en los objetivos.

En su primera edicion de la estrategia, Colombia consideraba que los principales desafios eran
los puntos débiles en la capacidad del Estado para lidiar con las amenazas en ese momento, la falta
de coordinaciéon de las iniciativas y operaciones de seguridad y defensa cibernéticas, asi como las
deficiencias en los aspectos legales y regulatorios. Gran parte de estos puntos débiles aun persis-
ten. Para resolver estos problemas, los principales objetivos estaban relacionados con: (i) la imple-
mentacidén de organismos para prevenir, coordinar y controlar posibles amenazas contra el Estado,
con especial énfasis en la creacion de una estructura organizacional para coordinar las acciones
como respuesta a incidentes; (ii) la oferta de capacitacion especializada en seguridad y defensa
cibernética, y (iii) el fortalecimiento de aspectos de la legislacidon y la adhesién a instrumentos inter-
nacionales.

Para su segunda edicién, publicada en 2016, Colombia analizé las acciones impulsadas por la pri-
mera estrategia y la situacion de ciberseguridad en ese momento. Concluyd que habia aspectos pen-
dientes que no habian sido considerados en la primera version. Uno de estos aspectos era la gestion
de riesgos, que asume un papel destacado en los nuevos objetivos. Como consecuencia, la segunda
estrategia se centré en cuatro principios: salvaguardar los derechos humanos y los valores fundamen-
tales de la ciudadania, adoptar un enfoque inclusivo y colaborativo, garantizar la responsabilidad com-
partida entre todas las partes y adoptar una metodologia para la gestion de riesgos.

En la tercera y ultima edicidn, publicada en 2020, asi como en la segunda edicién, Colombia ana-
liza los aspectos que no habian sido considerados en las estrategias anteriores. A partir de este anali-
sis, la confianza y la seguridad digital surgen como conceptos nuevos y fundamentales. Estos sirven
como herramientas para fortalecer la inclusidn social y aumentar la competitividad de Colombia en el
ambito digital. En consecuencia, el primer objetivo es fortalecer las capacidades de seguridad digital
de la ciudadania, el sector publicoy el sector privado. El segundo objetivo es actualizar la estructura de
gobernanza para la seguridad digital.

Colombia es un excelente ejemplo de coémo las lecciones aprendidas de una estrategia son funda-
mentales para desarrollar la siguiente. Este proceso evolutivo considera tanto los aspectos pendientes
como aquellos que cobran mayor importancia.
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5.7.3. Area de interés: infraestructura
critica y servicios esenciales

O, PUNTOS CLAVE DE LA SECCION

Medidas para proteger las infraestructuras
criticas. Este es un tema que esta presente
en la mayoria de las estrategias (en el 89,5%
de las estrategias vigentes).

e Sector privado. La participacion de este sec-
torenlagestiéndelasinfraestructurascriticas
suele ser elevada; por lo tanto, es importante
abordar la cooperaciéon con el sector privado
en la estrategia. Se puede observar que, a lo
largo de los ahos, las estrategias mencionan
este aspecto cada vez mas.

e Activos del gobierno digital. Se observa el
aumento de este tema en las estrategias cada
ano, posiblemente debido a la preocupacion
por proteger los activos del gobierno digital
paracontinuarladigitalizaciondelosservicios.

e I|dentificacién de infraestructuras criticas.
La identificacion de infraestructuras criticas
es fundamental para establecer un plan de
proteccion. El analisis muestra que, cada vez
mas, los paises tienden a identificar estas
infraestructuras en las primeras etapas de
sus estrategias.

e Serviciosesenciales.Se observa unaumento
de las menciones del concepto de servicios
esenciales (ya sea en sustitucion o en com-
plemento del concepto de infraestructuras
criticas), especialmente en las estrategias
mas recientes del Norte Global.

La proteccidon de las infraestructuras criti-
cas es una preocupacion que comparten todos
los paises. De hecho, el 100% de las estrategias
analizadas, en su primera edicién, tienen como
objetivo establecer medidas para la proteccién
de las infraestructuras criticas. Esto no es sor-
prendente, ya que estos ataques se observan

desde hace muchos afios; por ejemplo, en 2010,
un malware afectd a una fabrica irani,? y mas
recientemente, en 2021, la infraestructura de
soporte de gasoductos en los Estados Unidos se
vio comprometida por un ransomware.??

Segun la Directiva Europea 2008/114/CE del
8 de diciembre de 2008,2 |a infraestructura cri-
ticase define como “el elemento, sistema o parte
de este situado en los Estados miembros que es
esencial para el mantenimiento de funciones
sociales vitales, la salud, la integridad fisica, la
seguridad, y el bienestar social y econdmico de
la poblacién y cuya perturbacién o destruccion
afectaria gravemente a un Estado miembro al
no poder mantener esas funciones”. En cuanto
a los servicios esenciales, la UIT los define como
“servicios que son esenciales para las activida-
des socioeconémicas indispensables”.

Entre los temas de esta area de interés, el
establecimiento de medidas para proteger la
infraestructura critica esta presente en el 89,5%
de las estrategias vigentes. Asimismo, se puede
observar que, a medida que los paises publi-
can nuevas ediciones de sus estrategias, este
tema tiene una presencia cada vez menor, que
comienza con el 100% en la primera generacién
de estrategias, y llega al 75% en la tercera. Esto
puede deberse a que, aunque sigue siendo un
aspecto importante, los paises lograron aumen-
tar suficientemente la protecciéon de sus infraes-
tructuras criticas y prefirieron centrarse en otros
aspectos. También se observa el cambio de
nomenclatura a “servicios esenciales”. En la pri-
mera generacion de estrategias, Unicamente el
32% de las estrategias mencionaba el término en
comparacion con el 50% en la tercera generacion.

2 Caso Stuxnet. https://www.bbc.com/news/world-middle
-east-11414483.

2 CISA. El ataque al oleoducto colonial. https://www.cisa
.gov/news-events/news/attack-colonial-pipeline-what-we
ve-learned-what-weve-done-over-past-two-years.

23 DIRECTIVA 2008/114/CE. https://www.ccn-cert.cni.es/pu
blico/InfraestructurasCriticaspublico/DirectivaEuropea20
08-114-CE.pdf


https://www.bbc.com/news/world-middle-east-11414483
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https://www.cisa.gov/news-events/news/attack-colonial-pipeline-what-weve-learned-what-weve-done-over-past-two-years
https://www.cisa.gov/news-events/news/attack-colonial-pipeline-what-weve-learned-what-weve-done-over-past-two-years
https://www.cisa.gov/news-events/news/attack-colonial-pipeline-what-weve-learned-what-weve-done-over-past-two-years
https://www.ccn-cert.cni.es/publico/InfraestructurasCriticaspublico/DirectivaEuropea2008-114-CE.pdf
https://www.ccn-cert.cni.es/publico/InfraestructurasCriticaspublico/DirectivaEuropea2008-114-CE.pdf
https://www.ccn-cert.cni.es/publico/InfraestructurasCriticaspublico/DirectivaEuropea2008-114-CE.pdf
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AREA DE INTERES: INFRAESTRUCTURA CRITICA (IC) Y SERVICIOS
ESENCIALES

Proporcidn de las estrategias vigentes analizadas que mencionan cada mecanismo
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La cooperacién con el sector privado esta
presente en varias areas de interés de la mayoria
de las estrategias modernas, y lo mismo sucede
en lo que respecta a las infraestructuras criticas.
Si se considera que, en la mayoria de los paises,
la administracién de las infraestructuras criti-
cas esta a cargo de empresas privadas, es natu-
ral que el tema de la cooperacién con el sector
privado para las infraestructuras criticas esté
presente constantemente. Por ejemplo, en su
tercera estrategia, Japdn declara como actividad
“avanzar en la proteccién de infraestructuras cri-
ticas con base en asociaciones publico-privadas”,
en la que detalla: “Para la prestacion segura y
continua de los servicios de las infraestructuras
criticas, las cuales constituyen la base de la vida
de las personas y las actividades socioecondmi-
cas, los sectores publico y privado compartiran
una politica comun entre el Gobierno nacional,
que asume la responsabilidad por la proteccién
de estas infraestructuras, y los operadores de las
infraestructuras criticas, encargados de la pro-
teccion de estas de forma independiente”.

Con respecto a las medidas para proteger
los activos gubernamentales digitales, existe
una presencia moderada en las estrategias de
Ameérica Latina, con un 42,9%, y una presencia
mayor en las de los otros paises, con un 75%.
Se observa una tendencia creciente del tema,
a medida que surgen nuevas generaciones de
las estrategias, con un pico entre los aflos 2016
a 2020, que posiblemente coincide con la rapida
evolucion de la digitalizacién de los servicios
publicos. Esto puede indicar que la preocupa-
cion de los Gobiernos por la protecciéon de sus
activos digitales crece a medida que los Estados
avanzan en la digitalizacion de estos y existe una
mayor exposicion e importancia de los servicios.

El ultimo tema, medidas para identificar
las infraestructuras criticas del pais, esta clara-
mente Mas presente en América Latina, con un
571%, en comparacién con otros paises, con solo
un 16,7%. Este punto es fundamental cuando se
comienza a tratar el tema de la protecciéon de

las infraestructuras criticas. Es evidente que,
después de identificar las infraestructuras, este
deje de ser un objetivo prioritario. Tal vez por ese
motivo, solo el 13% de las estrategias lo abordan
en su tercera edicion.

5.7.4. Area de interés: capacidades y
concientizacion

O, PUNTOS CLAVE DE LA SECCION

Capacidades y concientizacion. La necesi-

dad de fortalecer las capacidades en ciber-

seguridad en el pais es una constante en
practicamente todas las estrategias.

e Medidas mas frecuentes. Entre los tres
temas sobre capacidades mas mencionados
en las estrategias, se destacan: (i) innovaciéon
einvestigaciony desarrollo (94,7%); (ii) progra-
mas de concientizacion (94,7%), v (iii) medidas
para la capacitacion de profesionales (89,5%).

e Diversidad. Se observa una tendencia cre-

ciente a incluir medidas para aumentar

la diversidad de la fuerza de trabajo en el
campo de la ciberseguridad (género, entre
otras desigualdades) en las estrategias.

La necesidad de fortalecer las capacidades de
ciberseguridad es una constante en practica-
mente todas las estrategias, y es un elemento
presente en la seccién principal de los docu-
mentos. Lo que varia entre las estrategias ana-
lizadas es la manera en que se trata el temay el
énfasis atribuido a sus diferentes aspectos.
Entre los cinco temas mas menciona-
dos en las estrategias relacionadas con este
asunto, se destacan: (i) innovaciéon e investiga-
cion y desarrollo, (ii) programas de concienti-
zacion, (iii) medidas en la educacién superior,
(iv) medidas para la formacién de profesionales
Y (V) medidas para aumentar las capacidades en
ciberseguridad de los funcionarios publicos.



Cabe destacar que estas medidas tienen
objetivos distintos. Algunas se enfocan en la esca-
sez de profesionales y fuerza de trabajo especia-
lizada en ciberseguridad y buscan estimular la
disponibilidad de especialistas calificados en la
materia. Otras se dirigen al usuario final, con el
objetivo de aumentar la concientizacion sobre
cuestiones de ciberseguridad en la poblacién en
general. En la practica, la mayoria de las estrate-
gias adoptan un enfoque hibrido, que reconoce
la importancia tanto de contar con especialis-
tas sumamente calificados como de educar al
publico en general para que comprenda mejor
los desafios y las practicas seguras en el entorno
digital. Este equilibrio refleja una vision holistica
para fortalecer las capacidades en ciberseguri-
dad dentro de un contexto nacional.

El grafico17 ilustra que el 94,7% de las estra-
tegiasanalizadas posee iniciativas o subobjetivos
relacionados con el fomento de la innovacion, la
investigacion y el desarrollo en materia de ciber-
seguridad. Estos son algunos ejemplos de cémo
se mencionan estas iniciativas.

Tendencias en perspectiva comparada

® Preparar un plan nacional de investiga-
cion y desarrollo en materia de ciberseguri-
dad que defina las areas prioritarias para el
Estado (Estonia, 2019).

® Promover y mejorar las capacidades tec-
noldgicas necesarias para contar con solu-
ciones confiables que permitan proteger
adecuadamente los sistemas contra dife-
rentes amenazas, e incentiven las acti-
vidades de investigacion, desarrollo e
innovacion (I+D+i) en los ambitos publico y
privado (Argentina, 2019).

® Promover la produccién cientifica, el
desarrollo y la innovacién en los diversos
ambitos de la seguridad en el ciberespa-
cio, con el objetivo de mantener y afirmar
la independencia nacional en este ambito
(Portugal, 2019).

En relacién con las medidas de concientiza-
cion, también presentes en el 94,7% de las estra-
tegias vigentes, se presentan algunos ejemplos
que ilustran coémo se menciona el tema.

o}/ AREA DE INTERES: CAPACIDADES Y CONCIENTIZACION

Proporcion de las estrategias vigentes analizadas que mencionan cada mecanismo
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e Crear un programa nacional de concienti-
zacion sobre seguridad en el espacio ciber-
nético, que abarque a la sociedad en su
conjunto (Argentina, 2019).

e Llevar a cabo actividades de concientiza-
cion dirigidas al publico en general (Esto-
nia, 2019).

e Establecer una politica para el desarrollo
de competencias digitales en la poblacién,
con énfasis en la seguridad cibernética,
que incluya programas de educacion,
entrenamiento técnico, sensibilizacion y
concientizacién para lograr un espacio
cibernético mas seguro (Republica Domi-
nicana, 2022).

El grafico18 presenta otros cinco temas recu-
rrentes en las acciones relacionadas con las capa-
cidades,especialmenteenlasmedidasvinculadas
al desarrollo de la industria y agquellas destinadas
a aumentar la diversidad de la fuerza de trabajo.

L J

En relacion con el analisis evolutivo en el
tiempo (graficos 19 y 20), una de las tendencias
observadas es el incremento de las medidas
destinadas a la educaciéon primaria y secunda-
ria a partir de 2016. Esto refleja el esfuerzo por
aumentar la concientizacién de las nuevas gene-
raciones sobre practicas seguras en el entorno
virtual. Al mismo tiempo, desde 2016, también
se observa un aumento de las iniciativas de for-
macion profesional en respuesta al desafio de la
escasez de profesionales calificados en el mer-
cado de la ciberseguridad. Ademas, a lo largo de
los afos, el porcentaje de estrategias que inclu-
yen iniciativas de innovacién e investigaciéon y
desarrollo se aproxima al 88-89%.

El analisis comparativo también permite
verificar la tendencia por incluir con mas fre-
cuencia medidas para el desarrollo de la indus-
tria, especialmente con el objetivo de aumentar
la soberania (pasa del 42% en la primera genera-
cion de estrategias al 75% en la tercera).

) AREA DE INTERES: CAPACIDADES Y CONCIENTIZACION (continuacion)

Proporcién de |las estrategias vigentes analizadas que mencionan cada mecanismo
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Evolucién de la presencia de los mecanismos en las estrategias analizadas
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Por ultimo, aungue todavia incipiente en las
estrategias, una tendencia notable es la creciente
preocupacion por la diversidad en el ambito de
la ciberseguridad. Si bien este tema era practica-
mente inexistente en generaciones de estrate-
gias anteriores, en las de tercera generacion, el
50% de las estrategias analizadas en la muestra
mencionan este tipo de medidas. Esto sugiere
un cambio de mentalidad, con el creciente reco-
nocimiento de la importancia de promover la
inclusion y la diversidad en el sector de la ciber-
seguridad. A continuacion, se incluyen dos ejem-
plos de como se mencionan estas medidas.

e Se dard prioridad a una serie de acciones
especificas destinadas a aumentar la diversi-
dad de la fuerza de trabajo en el sector ciber-
nético. No se trata solo de garantizar que
estos empleos y carreras estén disponibles
paratodos,sino también de una misién critica
para la seguridad nacional, a fin de garantizar
que se aprovechen el talento y las habilida-
des de toda la poblacién (Reino Unido, 2022).

e Esta estrategia enfrentara directamente la
falta de diversidad en la fuerza de trabajo
del sector de ciberseguridad. Los emplea-
dores contratan dentro de un grupo muy
reducido de talentos y redes profesionales
gue carecen de la capacidad de aprovechar
toda la diversidad del pais. Las mujeres, las
personas afrodescendientes, los profesio-
nales e inmigrantes de primera genera-
cion, las personas con discapacidad y los
individuos LGBTQI+ se encuentran entre las
comunidades que estan subrepresentadas
en este campo (Estados Unidos, 2023).

5.7.5. Area de interés: cooperacion
internacional

Todas las estrategias, de alguna manera, mencio-
nan el caracter global de la ciberseguridad y la
necesidad de cooperacidon con otros paises para

O, PUNTOS CLAVE DE LA SECCION

Fuerte presencia de la cooperacion inter-
nacional. La cooperacion con otros pai-
ses en el ambito de la ciberseguridad es
una constante en todas las estrategias y se
mantiene presente a lo largo del tiempo y
de las generaciones de estrategias. En algu-
Nnos casos, se enfatiza en la accién bilateral y,
en otros, en la multilateral.

lograr los resultados esperados. Las estrategias,
dependiendo de su madurez y generacion, varian
en el alcance del papel que se esperadel paisenla
esfera internacional. En algunos casos, se limitan a
garantizar la participacién de los paises en losforos
internacionales, mientras que, en otros, aspiran a
ocupar una posicién de influencia en esos foros.

Ademas del gje de la intensidad de la par-
ticipacién, las estrategias también varian en
la manera que se refieren al tipo de actuacidon
internacional. En algunos casos, citan foros u
organizaciones internacionales especificas, y en
otros, priorizan las relaciones bilaterales. En rela-
cién con los paises de Europa, existe un fuerte
alineamiento con la actuacién de la Unidén
Europea en el tema.

Sobre la base de las categorias de la Guia de
la UIT, en esta seccidn, se analiza la frecuencia
de dos categorias asociadas al drea de interés de
la cooperacion internacional.

i. Cooperacion con otros paises. Se observa
que el 91,7% de las estrategias del Norte
Global incluyen medidas relacionadas con
este frente de trabajo.

ii. Alineamientoconiniciativasregionales/mul-
tilaterales. El 73,7% de las estrategias vigen-
tes analizadas citan la necesidad de actuar
en bloques regionales o multilaterales.
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m AREA DE INTERES: COOPERACION INTERNACIONAL

Proporcidn de las estrategias vigentes analizadas que mencionan cada mecanismo
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5.7.6. Area de interés: legislacion y
marco normativo

O, PUNTOS CLAVE DE LA SECCION

Mejora del marco normativo actual.
La gran mayoria de las estrategias vigen-
tes analizadas (84,2%) presentan alguna
medida para mejorar la estructura nor-
mativa actual, ya que es imposible lograr
mejoras sustanciales sin una estructura
regulatoria que respalde los cambios y les
otorgue sostenibilidad a lo largo del tiempo.
e Aplicacién de la ley. La gran mayoria de las
estrategias vigentes analizadas (84,2%) inclu-
yen alguna medida para mejorar la aplicacion
de la ley en cuestiones de ciberseguridad.
e Legislacion sobre delitos cibernéticos.
Practicamente todos los paises analizados en

este estudio son signatarios del Convenio de
Budapest; por lo tanto, deben promover ini-
ciativas para combatir el ciberdelito segun
los lineamientos de dicho convenio. Especi-
ficamente, cerca del 42,1% de los signatarios
mencionan medidasrelacionadasconlalegis-
lacion sobre el ciberdelito en su estrategia.

En esta area de interés, se evallan aspectos rela-
cionados con el desarrollo de un marco legal y
regulatorio, no solo para proteger a la sociedad
contralaciberdelincuenciay promover unentorno
cibernético seguro, sino también como base para
el desarrollo de los objetivos deseados por la
estrategia. No se pueden lograr mejoras sustan-
ciales sin un marco normativo que respalde los
cambios y permita su sostenibilidad en el tiempo.

La importancia de mejorar el marco nor-
mativo es evidente, tanto es asi que el 84,2% de

olo ¥ AREA DE INTERES: LEGISLACION Y MARCO NORMATIVO

Proporcidn de las estrategias vigentes analizadas que mencionan cada mecanismo
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Evolucién de la presencia de los mecanismos en |las estrategias analizadas
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las estrategias vigentes mencionan este tema. la ciudadania digital; (ii) la defensa y la seguridad
Algo similar ocurre cuando se observa la men- nacionales, y (iii) la prosecucion, investigacion y

cién de este tema en las estrategias por genera-
ciéon, donde su inclusién es, en su mayoria, alta.
Es interesante ver cémo las estrategias mejoran
su estructura actual de diferentes maneras y con
diferentes alcances. Por ejemplo, en su tercera
estrategia, el plan de accién de Colombia, en el
marco de la actividad “Fortalecer las capacidades
de seguridad digital de los ciudadanos, el sector
publicoy el sector privado para aumentar la con-
fianza digital en el pais” declara, en el punto diez,
que “El Ministerio de Justicia y del Derecho, con el
apoyo del Ministerio de Tecnologias de la Informa-
ciény las Comunicaciones, la Procuraduria Gene-
ral de la Nacion, el Ministerio de Defensa Nacional,
con el apoyo de las entidades publicas y privadas
que consideren apropiadas, diagnosticara y reco-
mendara soluciones para los posibles proble-
mas existentes en el marco normativo actual que
puedan afectar (i) el ejercicio libre y pacifico de

sancion de la comision de conductas punibles
mediante el uso de Tecnologias de la Informacién
y las Comunicaciones (TIC)". Argentina, por su
parte, establece el objetivo nimero 6 exclusiva-
mente para el desarrollo de un marco normativo.
Este objetivo busca generar, adaptar, actualizar y
adoptar marcos regulatorios, normasy protocolos
para enfrentar los desafios generados por los ries-
gos del ciberespacio, y asi garantizar el respeto a
los derechos fundamentales.

Una mejor aplicacion de la ley es un tema
presente en el 84,2% de las estrategias vigentes.
Es interesante notar el aumento de la presencia
de la aplicacion de la ley a lo largo del tiempo y
de las generaciones de estrategias, mientras que
disminuye la mencion de la legislacién contra el
ciberdelito también a lo largo del tiempo y de las
generaciones de estrategias. Esto podria indi-
car que, inicialmente, los paises se concentran en
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fortalecer la legislacidny, al alcanzar este objetivo,
incrementan la aplicacion de la ley y fortalecen las
fuerzas de investigacion y combate. La estrategia
de los Estados Unidos menciona este tema en
varias ocasiones y lo presenta como un esfuerzo
transversal, integrado en varios de los objetivos,
ya sea a través de la capacitacion, de los organis-
mMos nacionales o de acuerdos internacionales.

Con respecto a la legislacion sobre ciber-
delitos, se observa una baja presencia en las
estrategias vigentes; Unicamente el 42,1% de las
estrategias mencionan este tema. También se
observa una mencion decreciente tanto por afo
como por generaciéon de estrategia. Cabe sefa-
lar que practicamente todos los paises de este
estudio son signatarios del Convenio de Buda-
pest. Solo Nueva Zelanda y Corea no son miem-
bros plenos, pero estan invitados a unirse, ya
que actualmente participan como observadores.
Para adherirse al Convenio de Budapest, es esen-
cial cumplir con varios requisitos. Entre ellos, se
incluye la necesidad de crear una legislacién que
esté en conformidad con las disposiciones del
convenio sobre ciberdelitos. Por consiguiente, si
bien el porcentaje de menciones de este tema
es bajo, este debe abordarse en otro contexto, es
decir, en la legislacién sobre ciberdelitos.

5.7.7. Area de interés: privacidad y datos

O, PUNTOS CLAVE DE LA SECCION

e Proteccion de datos y privacidad. Aunque
no suele ser la seccion principal de las estra-
tegias, se menciona la proteccién de datos
y la privacidad en casi el 80% de las estrate-
gias vigentes analizadas.

e Seguridad por disefio. Con una evidente
tendencia creciente, el concepto asumidé
un papel protagdénico de manera rapida, ya
gue estd presente en el 67% de las estrate-
gias publicadas después de 2020.

En el area de interés de |a privacidad de datos, se
abordan diversos temas que, aunque estan rela-
cionados, presentan perspectivas significativa-
mente diferentes. Esto se debe a que algunos
de ellos, como la propiedad intelectual, existen
desde hace mucho tiempo, mientras que otros,
como la privacidad por disefo, surgieron en la
Ultima década. En términos generales, la protec-
cién de datos tuvo un gran avance en los Ultimos
anos; muchos paises dictaron leyes relaciona-
das con el tema y definieron iniciativas que cam-
biaron el paradigma de cémo deben protegerse
los datos. El principal ejemplo es el Reglamento
General de Proteccién de Datos (RGPD) de la
UE,?* que se refiere a la proteccion de los indivi-
duos con respecto al procesamiento de sus datos
personalesy a la libre circulacién de dichos datos
dentrode la UE y del Espacio Econémico Europeo,
asi como a la transferencia de datos personales
fuera de ellos. El objetivo principal es mejorar el
control y los derechos de los individuos sobre sus
datos personales y simplificar el entorno regula-
torio para los negocios internacionales.

En relacién con la presente area de interés, la
Organizacion de los Estados Americanos (OEA),
en su publicacion Principios actualizados sobre
la Privacidad y la Proteccion de Datos Persona-
les,> establece los siguientes 13 principios que
reflejan los diferentes enfoques predominantes
en los Estados miembros sobre las cuestiones
centralesde la proteccion de los datos personales.

*  Objetivos legitimos y justicia

e Transparenciay consentimiento

® Relevanciay necesidad

®  Procesamientoy retencién limitados
e Confidencialidad

® Seguridad de los datos

24 Reglamento General de Proteccion de Datos. https://gd
pr.eu/tag/gdpr/.

25 Principios Actualizados sobre la Privacidad y la Protec-
cion de Datos Personales, OEA. https://www.oas.org/es/sla
/cji/docs/Publicacion_Proteccion_Datos_Personales_Princ
ipios_Actualizados_2021.pdf.


https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualizados_2021.pdf
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualizados_2021.pdf
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualizados_2021.pdf
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e Exactitud de los datos

e Acceso, rectificacion, supresidn, cancela-
cion, oposicion y portabilidad

e Datos personales sensibles

® Responsabilidad y obligacion

®  Flujo de datos transfronterizos y responsa-
bilidad

e Excepciones

e Autoridad de proteccion de datos

El tema de la protecciéon de datos y la priva-
cidad se aborda, aunque superficialmente, en el
78,9% de las estrategias vigentes, con un margen
ligeramente menor en América Latina (71,4%)
que en el Norte Global (83,3%). La presencia de
este tema se registra desde hace cierto tiempoy
continda creciendo a partir de la segunda gene-
racion de estrategias. Colombia, en el punto 5.3.3
de su plan de accion de la estrategia, define:
“Analizar la adopcién de modelos, estandares y
estructuras de seguridad digital, con énfasis en
nuevas tecnologias para preparar al pais para los
desafios de la cuarta revolucion industrial (4RI)"
y establece lo siguiente en relacién con la pro-
teccion de datos: “En primer lugar, la Secretaria
Administrativa de la Presidencia de la Repu-
blica, a través del coordinador nacional de segu-
ridad digital, formulara el decreto reglamentario
para la aplicacion y el uso de estandares, mode-
los, normasy herramientas que permitan la ade-
cuada gestion de los riesgos de seguridad digital
y la respuesta a incidentes en el sector. Lo ante-
rior tiene como objetivo generar confianza en los
procesos de las entidades publicas, garantizar la
proteccion de los datos personalesy la inclusion,
asi como actualizar permanentemente las politi-
cas de seguridad y confianza digital”.

Israel se refiere a los temas de protec-
cion de datos cuando menciona los desafios de
seguridad relacionados con la inteligencia arti-
ficial. En la seccion sobre la preparacion para
las tecnologias emergentes de su estrategia, se
indica lo siguiente: “A menudo, los datos para el

entrenamiento se crearon antes de que se enten-
diera el aprendizaje automaticoy, a veces, provie-
nen de fuentes desinformadas. Esto representa
un desafio de seguridad porque los individuos se
convierten en microobjetivos de los ataques de
una manera sin precedentes. Los datos biométri-
cos son particularmente sensibles, de modo que
las bases de datos biométricos de Israel para la
identificacién segura estan sumamente prote-
gidas y reguladas por ley. Se esta trabajando en
la recopilacion segura de datos y en el entrena-
miento de la inteligencia artificial (IA). Se inves-
tigan los ataques a la privacidad. Se estudian
soluciones técnicas de anonimizacién”.

En cuanto al tema de seguridad por disefo,
se observa un aumento notable de su presencia
alolargo delos afos. No se lo mencionaba en las
estrategias anteriores a 2010y, actualmente, esta
presente en el 67% de las mas recientes. Como
se indicd anteriormente, este es un ejemplo de
un tema que, si bien se desarrolld en la década
de 1970, cobré especial importancia en el dambito
de las estrategias nacionales en los Ultimos afos.
Por ejemplo, las hormas ISO/IEC 27000 mencio-
nan este principio. En el objetivo 3 “Protecciéon y
recuperacion de los sistemas de informacion del
sector publico” de su segunda estrategia, Argen-
tina establece: “Promover la seguridad desde el
disefoy en todas las fases de la implementacion
y adopcién de proyectos tecnoldgicos del sector
publico nacional, garantizando estandares ade-
cuados para la proteccion de datos personalesy
seguridad de la informacion”.

En cuanto al tema de la propiedad intelec-
tual, se observa poca presencia en las estra-
tegias actuales (31,6%). En América Latina, la
mencioén de la propiedad intelectual es aun
menor, lo cual se corrobora por la tendencia
de los paises del Norte Global a ser producto-
res mas fuertes de nuevas tecnologias. Si bien
es un tema que se mantiene en el tiempo, el
aumento de su abordaje en las estrategias es
notable cuando se consideran las diferentes



generaciones de estrategias. Espafa establece
una medida clara para la linea de accidon 5 de su
segunda estrategia. Alli define: “Incrementar las
actividades nacionales para el desarrollo de pro-
ductos, servicios y sistemas de ciberseguridad
y seguridad por disefio, fomentando especifi-
camente aquellas que apoyen las necesidades
de interés nacional para fortalecer la autonomia
digital y la propiedad intelectual e industrial”.

La privacidad por disefio es un tema relati-
vamente nuevo, poco presente en las estrategias
actuales (se menciona Unicamente en el13%de las
que estan vigentes). Estonia, en su tercera estra-
tegia, define una de sus actividades prioritarias
de la siguiente manera: “El desarrollo de nuevos
servicios y bases de datos cumplirad con los princi-
pios de seguridad y privacidad desde la concep-
cién. Se abandonardn las plataformas obsoletas
(principio de sin sistemas heredados [no legacy]).
Con este fin, se desarrollard un recurso de consul-
toria de arquitectura de seguridad central”.

Tendencias en perspectiva comparada

5.7.8. Area de interés: defensa y
capacidad militar

O, PUNTOS CLAVE DE LA SECCION

e Capacidades militares. Si bien el 42,1%
de las estrategias actuales mencionan la
mejora de las capacidades militares, se
debe tener en cuenta que esto no siempre
se aborda en las estrategias de cibersegu-
ridad, sino mas bien, en las estrategias de
defensa o seguridad nacional.

Lostemasde mejoradelascapacidades militares
y la ciberdefensa ofensiva no son los mas popu-
lares entre las estrategias analizadas. Es impor-
tante tener en cuenta dos aspectos principales
a la hora de analizar estas cuestiones. En pri-
mer lugar, al igual que con otros temas, es posi-
ble que la cuestion se aborde en otra estrategia,

CO AREA DE INTERES: DEFENSA Y CAPACIDAD MILITAR

Proporcion de las estrategias vigentes analizadas que mencionan cada mecanismo

Medidas para mejorar las capacidades militares

42,1%

Comparacion por region

58,3%

14,3%

América Latina Otros

Ciberofensiva

15,8%

n =19 estrategias vigentes

25,0%

0,0%

América Latina Otros
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20, EVOLUCION DEL AREA DE INTERES: DEFENSA Y CAPACIDAD MILITAR

Evolucidn de la presencia de los mecanismos en las estrategias analizadas

Por generacién de estrategia

Medidas para mejorar las capacidades militares

R
o X
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Por periodo
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como la de seguridad nacional o la de defensa
nacional; por lo tanto, el hecho de que no esté
presente en la estrategia no significa que no sea
una preocupacion del pais. En segundo lugar, si
bien estos son temas comunes a todos los pai-
ses, la prioridad y la urgencia de abordar esta
cuestion dependen, en gran parte, del contexto.
Al contrario de otros temas, como el desarrollo
de capacidades o la resiliencia, que son claros e
igualmente importantes para todos los paises,
la importancia de estos puede estar abierta a
discusion.

Especificamente sobre el tema de la
mejora de las capacidades militares, el 42,1% de
las estrategias actuales lo mencionan. Si bien,
en general, esta cuestiéon se trata en una pro-
porcién similar en las estrategias, en distin-
tos periodos, se observa un aumento desde el
punto de vista de las generaciones de estrate-
gias. Esta variacion oscila entre un 32%, en la pri-
mera generacion de estrategias, y un 50% en la

tercera generacion. A continuacion, se incluyen
algunos ejemplos ilustrativos.

e “La ciberseguridad se incluira continua-
mente como parte de la defensa nacional.
Con este fin, se integrard aun mas en los
documentos de planificaciéon de la segu-
ridad nacional (el plan de desarrollo y el
plan de actividades de defensa nacional)
y se llevaran a cabo regularmente ejerci-
cios conjuntos con proveedores de servicios
esenciales, formuladores de politicas sénior
y organizaciones de defensa nacional” (acti-
vidad prioritaria, Estonia, 2022).

e  “Mejorar la defensa cibernética y las capa-

cidades de inteligencia cibernética’l.]
“Implementar medidas activas de defensa
cibernética en el sector publico con el obje-
tivo de mejorar las capacidades de res-
puesta” (linea de acciéon 1, medidas 6 y 12,
Espafa, 2019).



Existe una diferencia significativa entre las
regiones, con una alta presencia deltema fuera de
América Latina (58,3%) y baja en la region (14,3%).

El tema de la ciberseguridad ofensiva en el
contexto militar tiene una presencia reducida;
solo se menciona en el 15,8% de las estrategias
vigentes. Si bien hay un aumento en su mencion
en las estrategias, cuando se observa desde el
punto de vista de las generaciones de estrate-
gias, pocos paises lo incluyen y estos siempre
pertenecen al Norte Global. Por ejemplo, en las
estrategias estudiadas, este tema se menciona
a continuacion.

e “Los Estados que no comparten los desafios
impuestos por una Internet libre y abierta

Tendencias en perspectiva comparada

aprovechan el tema de la ciberseguridad
para promover sus visiones autoritarias del
ciberespacio, con el pretexto de defender
la seguridad. El Reino Unido adoptard un
enfoque mas proactivo, y trabajara con alia-
dos y socios para garantizar que las reglas
y estructuras internacionales se alineen
con sus valores democraticos. El objetivo es
apoyar el crecimiento econdmico nacional
y mundial y la seguridad colectiva, incen-
tivar el uso responsable de herramientas
cibernéticas ofensivas y consecuencias rea-
les para las herramientas maliciosas e irres-
ponsables. Para 2025, se alcanzaran los
siguientes resultados” (parrafo 160, objetivo
2, Reino Unido, 2022).
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RECUADRO 10 - ESTUDIO DE CASO
EVOLUCION DE LAS ESTRATEGIAS DE CIBERSEGURIDAD EN EL REINO UNIDO

El Reino Unido ya cuenta con su tercera estrategia de ciberseguridad publicada y el enfoque de cada
estrategia es una ilustraciéon interesante de la evoluciéon de algunos aspectos clave. Al comparar la pri-
mera y la segunda estrategia, se observan algunos cambios significativos, especialmente en relacion
con el papel del sector privado. Mientras que, en la transicién de la segunda a la tercera estrategia, se
observa un papel mas asertivo del Reino Unido y un cambio del enfoque de la ciberseguridad al poder
cibernético. A continuacion, se incluye una breve resefa de la evolucion de las estrategias.

Primera estrategia (2011)

La primera estrategia de ciberseguridad de 2011 establecid las bases para el enfoque del Reino Unido
hacia el ciberespacio. En esencia, priorizé el valor econdmico del ciberespacio y organizd los objetivos
en torno a la ciudadania, el empresariado y el Gobierno. Los principales objetivos incluian combatir el
delito cibernético de modo que el pais fuera un lugar seguro para los negocios en linea, aumentar la
resiliencia contra los ataques, fomentar un ciberespacio abierto y estable, y garantizar que la nacién
tuviera el conocimiento y las habilidades necesarias para alcanzar estas metas. De manera pionera, la
estrategia establecié un presupuesto especifico destinado al Programa Nacional de Ciberseguridad
y destaco la importancia de la cooperaciéon entre el sector privado y el sector publico. En general, la
estrategia presenté un enfoque mas orientado a incentivos y lineamientos con la esperanza de que el
sector privado fortaleciera su postura con respecto a la seguridad.

Segunda estrategia (2016)
Con base en la estrategia de 2011y en el lanzamiento del Centro Nacional de Ciberseguridad, la estra-
tegia de 2016 reconocié los avances logrados, pero menciona la necesidad de que el Gobierno asuma

(continda en la pdagina siguiente)



54 Evolucion de las estrategias de ciberseguridad: Analisis del escenario regional e internacional

RECUADRO 10 - ESTUDIO DE CASO (continuacién)

un papel mas proactivo. La estrategia menciona que “un enfoque basado en el mercado para la pro-
mocion de la ciberseguridad no produjo ni el ritmo ni la escala de cambio necesarios; por lo tanto,
el Gobierno necesita liderar el camino e intervenir de manera mas directa, a través del gjercicio de
su influencia y el uso de sus recursos para enfrentar las amenazas cibernéticas”. La propia creacion
del Centro Nacional de Ciberseguridad indica la bdsqueda de un papel mas proactivo del Gobierno.
Ademas de los lineamientos, como en la primera estrategia, ahora se enfatiza mas en los incentivos y
en las reglamentaciones.

Tercera estrategia (2021)
La estrategia mas reciente, lanzada en 2021, cambia el énfasis de la ciberseguridad al poder ciberné-
tico. En esta tercera generacion, redactada con un lenguaje mas asertivo, el Reino Unido entiende
el ciberespacio como un escenario central en donde compiten paises democraticos y autocraticos.
Desde este punto de vista, también hay un cambio en el alcance, ya que la segunda estrategia men-
cionaba un enfoque de todo el Gobierno y ahora, pasa a la visiéon de toda la sociedad. Este enfoque se
materializa en la creacién de una Junta Asesora Cibernética Nacional, que respalda al Gobierno en la
implementacion de la estrategia. En este sentido, ademas de la atencion en la seguridad, la estrategia
se centra especialmente en como utilizar el ciberespacio para obtener ventajas econémicas y sociales.
La evoluciéon de las estrategias nacionales de ciberseguridad del Reino Unido demuestra una
transicion de enfoques impulsados por el mercado hacia un papel mas proactivo del Gobierno, que
culmina con la priorizacion del poder cibernético como un activo nacional esencial. Esta evolucién
representa un reconocimiento mas amplio de la importancia del ciberespacio, no solo en términos de
seguridad, sino también como dmbito de competencia y cooperacion econdémica, social y geopolitica.

Fuentes:

®  Analisis de las tres estrategias

® https:;//carnegieendowment.org/2021/12/17/uk-s-cyber-strategy-is-no-longer-just-about-security-
pub-86037

®  https://www.holyrood.com/news/view,the-uks-national-cyber-strategy-2022-an-evolution


https://carnegieendowment.org/2021/12/17/uk-s-cyber-strategy-is-no-longer-just-about-security-pub-86037
https://carnegieendowment.org/2021/12/17/uk-s-cyber-strategy-is-no-longer-just-about-security-pub-86037
https://www.holyrood.com/news/view,the-uks-national-cyber-strategy-2022-an-evolution

6 Consideraciones finales

Este estudio, basado en un analisis documental
de 43 estrategias, logré identificar macrotenden-
cias en la evolucion de las estrategias de ciber-
seguridad en el mundo. Como se demostro, las
nuevas estrategias no solo son mMas ejecutivas
y orientadas a la accién, sino que también sue-
len apuntar a un universo mas amplio en térmi-
nos de ciberseguridad. Ademas, se entiende que
la ciberseguridad es un concepto amplio que
sobrepasa las cuestiones de seguridad nacional
e incluye la prosperidad y el desarrollo socioeco-
nomico. A lo largo del estudio, se identificaron
patrones de cambio y tendencias en diferentes
areas de interés y se presentaron ejemplos de la
direccién adoptada por los paises que alcanza-
ron mayor madurez en esta tematica.

Si bien existen tendencias importantes,
cada pais debe efectuar un analisis especifico
segun su situacidn, prioridades y capacidades
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individuales. En este proceso, la consulta y
la inclusion de diversas partes interesadas,
como el Gobierno, la sociedad civil, la acade-
mia y el sector privado, se convierten en pasos
esenciales para garantizar la legitimidad de
la estrategia de ciberseguridad en el pais, y la
transforman en un documento de referencia
para estas partes.

Por este motivo, adoptar un proceso cola-
borativo que incorpore los avances y las leccio-
nes aprendidas de la implementacion de las
primeras estrategias se presenta como un enfo-
que crucial para los paises que estan desarro-
llando sus segundas o terceras estrategias.
Este camino no solo fortalece el compromiso y
la cooperacion, sino que también contribuye a
la evolucion continua y a la adaptabilidad de las
estrategias de ciberseguridad en un escenario
dindmico y en constante cambio.






Anexo - Diccionario/

glosario de datos

En este anexo, se detallan las categorias de ana-
lisis utilizadas para definir los criterios que per-
mitieron determinar si las estrategias cumplian
un determinado aspecto o no. El orden del glo-
sario se correlaciona con el orden en que apare-
cen los graficos en este documento.

Grafico 1 - Estructura

e Tiene objetivos. Se considerd que una
estrategia cumplia los criterios de esta cate-
goria cuando el documento menciona expli-
citamente los objetivos estratégicos, los
objetivos generales, los pilares estratégicos,
los subobjetivos o0 alguna categoria similar.

e Tiene principios. Se considerd gue una
estrategia cumplia los criterios de esta
categoria cuando el documento menciona
explicitamente el uso de principios.

e Tiene una visién. Se considerd que una
estrategia cumplia los criterios de esta cate-
goria cuando el documento enuncia expli-
citamente una visién o incluye la vision en
alguna secciéon. En algunas estrategias, se
consideré el propdsito, siempre y cuando el
texto mencionara la orientacion futura en
el area.

* Tiene indicadores/métricas. Se considerd
gue una estrategia cumplia los criterios de
esta categoria cuando el documento uti-
liza explicitamente indicadores cuantita-
tivos o métricas cualitativas para medir el
éxito y verificar el logro de las propuestas
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de la estrategia. No se tuvieron en cuenta
aquellas estrategias que indicaban que los
indicadores se elaborarian en una etapa
posterior.

Grafico 2 - Area de interés:
gobernanza e institucionalidad

Mecanismos de coordinacién intraguber-
namental. Se considerd que una estrate-
gia cumplia los criterios de esta categoria
cuando el documento menciona lineas de
accion, intervenciones u objetivos destina-
dos a aumentar la coordinacion entre dife-
rentes organismos y departamentos del
Gobierno. Cabe destacar que los mecanis-
mos son mMas especificos en algunas estra-
tegias (por ejemplo, consejos, comités o
grupos de trabajo), mientras que son mas
genéricos en otras.

Mecanismos de coordinacién publi-
co-privada. Se considerd que una estrate-
gia cumplia los criterios de esta categoria
cuando el documento menciona lineas de
accién, intervenciones u objetivos destina-
dos a aumentar la coordinacion entre los
sectores publico y privado. Cabe destacar
qgue los mecanismos son mas especificos
en algunas estrategias (por ejemplo, conse-
jos, comités o grupos de trabajo), mientras
gue son Mas genéricos en otras.
Reconocimiento de una autoridad en
ciberseguridad. Se consideré que una
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estrategia cumplia los criterios de esta
categoria cuando el documento menciona
explicitamente el nombre del organismo o
departamento responsable de la cibersegu-
ridad (en caso de que ya estuviese creado)
o sirve de base para definir al organismo o
departamento responsable. Asimismo, se
considerd que una estrategia cumplia los
criterios de esta categoria cuando la auto-
ridad aborda los temas de ciberseguridad
de forma amplia y especifica para la imple-
mentacion de la estrategia.

Definicion de un plan operativo (actual
o futuro). Se consideré que una estrate-
gia cumplia los criterios de esta categoria
cuando el documento incluye un plan ope-
rativo actual o futuro o menciona explici-
tamente que la elaboracién de un plan de
accion serda un resultado de la publicacion
de la estrategia.

Cita de entidades subnacionales. Se con-
siderd que una estrategia cumplia los crite-
rios de esta categoria cuando el documento
menciona al menos una accién que incluye
a los gobiernos subnacionales (provincias,
regiones, estados, municipalidades, gobier-
nos locales, comarcas o divisiones similares,
segun el pais).

Norma asociada. Se consideré que una
estrategia cumplia los criterios de esta cate-
goria cuando el documento menciona el
instrumento (decreto, resolucién o similar),
incluido el numero que permite identifi-
carlo, que autorizé la publicacién de la estra-
tegia. No se efectud ninguna investigacion
externa adicional de la estrategia para veri-
ficar la existencia de una norma asociada.
Indicacion clara de los responsables. Se
consideré que una estrategia cumplia los
criterios de esta categoria cuando el docu-
mento menciona explicitamente quién es
el responsable de la implementacion de las
acciones indicadas. Asimismo, se considerd
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gue una estrategia sefala claramente a los
responsables cuando una seccién del docu-
mento describe los pasos de implementa-
cién en detalle e identifica a los actores.

Presupuesto asociado. Se considerdé que
una estrategia cumplia los criterios de esta
categoria cuando el documento menciona
explicitamente la asignacién de un presu-
puesto, la estimacion de los costos para la
implementacion de la estrategia (o la confir-
macién de que se realizard una estimacion
en breve, poco tiempo después). No se anali-
zaron los presupuestos propiamente dichos.

Grafico 4 - Tipos de amenaza

Ciberdelitos/ciberataques. Se considerd
gue una estrategia cumplia los criterios de
esta categoria cuando el documento men-
ciona explicitamente los ciberdelitos o ciber-
atagues como amenazas en el ciberespacio.
Otros paises/guerra cibernética. Se consi-
derd que una estrategia cumplia los crite-
rios de esta categoria cuando el documento
menciona explicitamente las amenazas
provenientes de otros estados o las guerras
en el ciberespacio.

Espionaje. Se considerd que una estrate-
gia cumplia los criterios de esta categoria
cuando el documento menciona explici-
tamente el espionaje como una amenaza.
A menudo, este concepto se correlacionaba
con la categoria anterior.

Terroristas. Se consideré que una estrate-
gia cumplia los criterios de esta categoria
cuando el documento menciona explicita-
mente al terrorismo o a los terroristas como
amenaza.

Ataques a la democracia. Se consideré que
una estrategia cumplia los criterios de esta
categoria cuando el documento menciona
las amenazas relacionadas con la mani-
pulacion de las elecciones o las creencias



democraticas, la desinformacion desti-
nada a socavar la democracia o categorias
similares.

Extremistas. Se consideré que una estra-
tegia cumplia los criterios de esta categoria
cuando el documento menciona explicita-
mente a los extremistas o a la polarizacion
politica o religiosa en el ciberespacio.
Hacktivistas. Se considerd que una estra-
tegia cumplia los criterios de esta categoria
cuando el documento menciona explicita-
mente el término hacktivistas o hackers.
Desastres naturales. Se consideré que
una estrategia cumplia los criterios de esta
categoria cuando el documento menciona
explicitamente los riesgos naturales (terre-
motos, deslizamientos de tierra, inunda-
ciones) como tipos de amenaza para el
ciberespacio del pais.

Grafico 6 - Tipos de principios

Derechos humanos. Se consideré que una
estrategia cumplia los criterios de esta cate-
goria solo si el documento menciona los
derechos humanos, los valores democra-
ticos, los derechos fundamentales o algun
concepto relacionado con las libertades
civiles en la seccion correspondiente a los
principios. No se incluyeron aquellas estra-
tegias en que alguno de estos temas se
menciona en una secciéon diferente.

Visién holistica/coordinada. Se considero
gue una estrategia cumplia los criterios de
esta categoria cuando el documento, en la
seccion correspondiente a los principios,
menciona la necesidad de contar con un
enfoque integrado u holistico o algun prin-
cipio centrado en aumentar la coordinacion
entre los diferentes actores involucrados.
Cooperacion internacional. Se consi-
deré que una estrategia cumplia los crite-
rios de esta categoria cuando el documento
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menciona algun principio rector centrado
en la cooperaciéon internacional o la accién
global en la seccién correspondiente a los
principios.

Ciberseguridad como parte de la seguri-
dad nacional. Se consideré que una estra-
tegia cumplia los criterios de esta categoria
solo si el documento incluye alguna men-
cion mas amplia relacionada con la seguri-
dad nacional en la seccidn correspondiente
a los principios.

Prosperidad econémica. Se considerd
gue una estrategia cumplia los criterios de
esta categoria solo si el documento incluye
algun principio orientado a la prosperidad
econdmica o, al menos, utiliza términos
como prosperidad econdmica, oportunidad
econémica, promocién industrial, desa-
rrollo econémico o similares en la seccion
correspondiente a los principios.
Concientizaciéon/responsabilidad indivi-
dual. Se consideré que una estrategia cum-
plia los criterios de esta categoria solo si el
documento incluye algun principio orien-
tado al ciudadano o usuario final y/o hace
hincapié en la sensibilizacién o concienti-
zacion de los riesgos del ciberespacio en la
seccion correspondiente a los principios.
Transparencia/confianza. Se considerd
gue una estrategia cumplia los criterios de
esta categoria solo si el documento incluye
algudn principio orientado al aumento de la
transparencia o confianza en el ciberespa-
cio y/o de las politicas de ciberseguridad en
la secciéon correspondiente a los principios.
Proporcionalidad. Se consideré que una
estrategia cumplia los criterios de esta cate-
goria solo si el documento incluye algun
principio que menciona el término propor-
cionalidad o el sentido de calibrar las accio-
nes de ciberseguridad en relacion con la
magnitud del riesgo en la seccién corres-
pondiente a los principios.
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Grafico 8 - Tipos de objetivos

Preparaciény resiliencia. Se considero que
una estrategia cumplia los criterios de esta
categoria solo si el documento menciona
explicitamente mejoras en la resiliencia, dis-
ponibilidad o preparacion para responder a
los ataques entre los objetivos de mas alto
nivel.

Capacidades/desarrollo de capacidades. Se
consideré que una estrategia cumplia los cri-
terios de esta categoria solo si el documento
incluye algun objetivo orientado a mejorar las
capacidades (del pais o Gobierno), ampliar el
conocimiento en el pais, ampliar la capaci-
dad de respuesta o las acciones relacionadas
con los profesionales y la educacion entre los
objetivos de mas alto nivel.

Cooperacion internacional. Se considerd
gue una estrategia cumplia los criterios de
esta categoria solo si el documento men-
ciona algun objetivo orientado a la coopera-
cion internacional o accién global entre los
objetivos de mas alto nivel.

Cooperacion publico-privada. Se consi-
deré que una estrategia cumplia los crite-
rios de esta categoria solo si el documento
menciona algun objetivo para ampliar la
cooperacion con el sector privado entre los
objetivos de mas alto nivel.

Infraestructura critica. Se consideré que
una estrategia cumplia los criterios de esta
categoria solo si el documento incluye el
concepto de infraestructura critica entre los
objetivos de mas alto nivel.

Promocién industrial. Se consideré que
una estrategia cumplia los criterios de esta
categoria solo si el documento incluye
algun objetivo orientado al sector eco-
ndmico de la ciberseguridad en el pais o
a expandir la prosperidad econdmica de
forma mas abarcadora entre los objetivos
de mas alto nivel.
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Cultura de ciberseguridad/concientiza-
cién. Se considerd que una estrategia cum-
plia los criterios de esta categoria solo si el
documento incluye algun objetivo orien-
tado a la cultura de forma amplia y/o a la
necesidad de aumentar la concientizacion
de las diferentes partes, en especial de los
usuarios individuales, entre los objetivos de
mas alto nivel.

Desarrollo normativo. Se consideré que
una estrategia cumplia los criterios de esta
categoria solo sieldocumento menciona de
alguna forma las mejoras en el marco legal,
normativo o regulatorio entre los objetivos
de mas alto nivel.
Confianza/transparencia. Se considerd
gue una estrategia cumplia los criterios de
esta categoria solo si el documento men-
ciona de alguna forma el aumento de la
confianza o transparencia en el ciberes-
pacio o en las politicas de ciberseguridad
entre los objetivos de mas alto nivel.
Ciberespacio abierto. Se considerd que una
estrategia cumplia los criterios de esta cate-
goria solo sieldocumento menciona la nece-
sidad de un ciberespacio abierto o libre (o
menciona explicitamente la Internet abierta
o libre) entre los objetivos de mas alto nivel.
Gestion de riesgos. Se considerd que una
estrategia cumplia los criterios de esta cate-
goria solo si el documento incluye algun
objetivo relacionado con la gestion de ries-
gos en cuestiones de ciberseguridad entre
los objetivos de mas alto nivel.

Grafico 11 - Gestion de riesgos

Define un enfoque para la gestiéon deries-
gos. Se considerd que una estrategia cum-
plia los criterios de esta categoria cuando el
documento menciona la necesidad de con-
tar con un enfoque para la gestion de los
riesgos en cuestiones de ciberseguridad. En
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esta categoria, no se exigiod la definicion de Grafico 15 - Infraestructura critica y

la metodologia, sino solamente el reconoci- servicios esenciales

miento de la importancia de abordar la ges-
tién de riesgos.

Grafico 13 - Preparacién y resiliencia

Capacidad de respuesta a incidentes. Se
considerd que una estrategia cumplia los
criterios de esta categoria cuando el docu-
mento menciona la capacidad operativa
de respuesta en caso de incidentes, inclui-
dos los equipos de respuesta a incidentes,
equipos de emergencia o similares (equipos
de respuesta ante emergencias informati-
cas [CERT, por sus siglas en inglés], equipos
de respuesta ante incidentes informaticos
[CIRT, por sus siglas en inglés] y equipos
de respuesta ante incidentes de seguridad
informatica [CSIRT], entre otros).
Promocién del intercambio de informa-
cioén. Se considerd que una estrategia cum-
plia los criterios de esta categoria cuando el
documento menciona medidas (o intencio-
nes) para aumentar el intercambio de infor-
macion (ya sea intragubernamental o entre
los sectores publico-privado).

Ejercicios de ciberseguridad. Se consi-
derd que una estrategia cumplia los crite-
rios de esta categoria cuando el documento
fomenta la realizacion de ejercicios de ciber-
seguridad, incluidas las simulaciones o los
ejercicios en tiempo real.

Planes de contingencia/gestién de cri-
sis. Se considerd que una estrategia cum-
plia los criterios de esta categoria cuando el
documento menciona medidas (o intencio-
nes) para elaborar planes de contingencia
para la gestién de las crisis.

Medidas para proteger las infraestructu-
ras criticas. Se considerd que una estrate-
gia cumplia los criterios de esta categoria
cuando el documento establece medidas o
intenciones de establecer medidas para la
proteccion de este tipo de infraestructura.
Cooperacion con el sector privado (p/IC).
Se considerdé que una estrategia cumplia
los criterios de esta categoria cuando el
documento fomenta la colaboracion publi-
co-privada para la proteccion de las infraes-
tructuras criticas.

Medidas de proteccién de los activos de
gobierno digital. Se consideré que una
estrategia cumplia los criterios de esta cate-
goria cuando el documento menciona la
digitalizacién de servicios o la expansién del
gobierno digital y la importancia de su pro-
teccion.

Medidas para identificar las infraestruc-
turas criticas del pais. Se consideré que
una estrategia cumplia los criterios de esta
categoria cuando el documento menciona
explicitamente una medida o accién diri-
gida a identificar y nombrar a las infraes-
tructuras criticas del pais.

Grafico 17 - Capacidades y
concientizacion

Innovaciéon e I+D. Se consideré que una
estrategia cumplia los criterios de esta
categoria cuando el documento menciona
acciones o medidas destinadas a aumen-
tar la investigacion y el desarrollo en el area
de ciberseguridad o menciona politicas de
innovacioén en el area.

Programas de concientizacion. Se consi-
deré que una estrategia cumplia los crite-
rios de esta categoria cuando el documento
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menciona medidas destinadas a aumentar
la concientizacion de los usuarios en temas
de ciberseguridad, incluyendo campanas,
cursos, programas de sensibilizacion y con-
cientizacion en el area.

Medidas en la educacién superior. Se con-
siderd que una estrategia cumplia los crite-
rios de esta categoria cuando el documento
menciona medidas relacionadas con las
universidades; por ejemplo, cambios en los
planes de estudio, aumento en el numero
de profesionales con doctorado, etc.
Medidas en la educacién primaria/secun-
daria. Se considerd que una estrategia cum-
plia los criterios de esta categoria cuando el
documento menciona medidas destinadas
a estimular el desarrollo de competencias
en nifas o nifos y/o en la educacion prima-
ria/secundaria.

Medidas para la capacitacién de profe-
sionales. Se consideré que una estrate-
gia cumplia los criterios de esta categoria
cuando el documento menciona medidas
destinadas a estimular el desarrollo de pro-
fesionales y la fuerza de trabajo en materia
de ciberseguridad, excluidas las inversiones
en educacién superior.

Medidas para las competencias de los
funcionarios publicos. Se considerdé que
una estrategia cumplia los criterios de esta
categoria cuando el documento menciona
medidas destinadas a estimular el desa-
rrollo de las competencias de los funciona-
rios publicos o, de forma mas amplia, de los
organismos publicos (incluidas capacitacio-
nes o competencias mas abarcadoras).
Desarrollo de la industria para aumentar
la soberania. Se considerd que una estra-
tegia cumplia los criterios de esta categoria
cuando el documento menciona la promo-
cion de la industria cibernética a fin de redu-
cirla dependencia de soluciones extranjeras.

Evolucion de las estrategias de ciberseguridad: Analisis del escenario regional e internacional

Desarrollo de la industria para oportuni-
dades econémicas. Se considerd que una
estrategia cumplia los criterios de esta cate-
goria cuando el documento menciona la
promocion de la industria cibernética en
relacion con los objetivos de oportunidades
econdémicas.

Medidas para el aumento de la diversi-
dad. Se consideré que una estrategia cum-
plia los criterios de esta categoria cuando el
documento menciona medidas destinadas
a aumentar el nUmero de mujeres, perso-
nas LGBTQ+ y/u otros grupos vulnerables o
tradicionalmente subrepresentados en las
areas de ciberseguridad.

Grafico 21 - Cooperacion internacional

Cooperaciéon bilateral/con otros paises.
Se consideré que una estrategia cumplia
los criterios de esta categoria cuando el
documento contiene medidas destinadas a
aumentar la cooperacion bilateral o amplia
entre diferentes paises en materia de ciber-
seguridad.

Alineacién con iniciativas regionales/
multilaterales. Se considerd que una estra-
tegia cumplia los criterios de esta categoria
cuando el documento menciona especifi-
camente blogues o iniciativas regionales o
globales (por ejemplo, la Organizaciéon del
Tratado del Atlantico Norte [OTAN], la Unién
Europea, etc.).

Grafico 23 - Legislaciéon y marco
normativo

Mejorar el marco actual. Se considerd que
una estrategia cumplia los criterios de esta
categoria cuando el documento menciona
ampliamente la necesidad de introducir
mejoras en el marco normativo actual.



Legislacion sobre el ciberdelito. Se consi-
derd que una estrategia cumplia los crite-
rios de esta categoria cuando el documento
menciona explicitamente medidas dirigidas
a la legislacion relacionada con el ciberdelito.
Mejorar la aplicacion de la ley. Se considero
gue una estrategia cumplia los criterios de
esta categoria cuando el documento men-
ciona mejoras para procesar, castigar, inves-
tigar el ciberdelito y/o utiliza explicitamente
el término “cumplimiento de la ley” o law
enforcement en las estrategias en inglés.

Grafico 25 - Privacidad y datos

Proteccioén de los datos y la privacidad. Se
considerd que una estrategia cumplia los
criterios de esta categoria cuando el docu-
mento incluye preocupaciones e intencio-
nes de avanzar en el drea de la proteccion
de datos y la privacidad. La estrategia no
cumplia los criterios de esta categoria si el
documento menciona solo uno de los dos
conceptos.

Seguridad por disefio. Se consideré que
una estrategia cumplia los criterios de esta
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categoria cuando el documento menciona
explicitamente el concepto.

Propiedad intelectual. Se consideré que
una estrategia cumplia los criterios de esta
categoria cuando el documento incluye ini-
ciativas especificas para la proteccién de la
propiedad intelectual o una preocupacion
especifica relacionada.

Privacidad por disefio. Se considerd que
una estrategia cumplia los criterios de esta
categoria solo cuando el documento men-
ciona explicitamente el concepto.

Grafico 27 - Defensa y capacidad
militar

Medidas para mejorar las capacidades
militares. Se consideré que una estrate-
gia cumplia los criterios de esta categoria
cuando el documento contiene medidas
relacionadas con las capacidades militares
o la defensa.

Ciberofensiva. Se considerd que una estra-
tegia cumplia los criterios de esta categoria
solo cuando el documento menciona expli-
citamente el concepto.
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