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Introduccion

La revolucidén digital estd transformando todas nuestras practicas socioecondmicas
a nivel individual y colectivo, ya sea como ciudadanos, consumidores, empresas o
sociedad.

Por su parte, las comunicaciones son un factor estratégico en el desarrollo de los
paises, y en concreto en América Latina, donde la brecha digital es mas pronunciada
que por ejemplo en Estados Unidos o Europa. Esta brecha digital es mayor si se tiene
en cuenta la ubicacion geografica (ciudad o entorno rural).

La digitalizacién en la que se encuentra inmerso el mundo requiere de una infraes-
tructura de comunicaciones potente, que va ligada a una velocidad mayor que la actual
y a un menor tiempo de latencia. Esto se conseguird con la tecnologia 5G. El des-
pliegue de esta nueva generacién de tecnologia habilitara la fusion del mundo fisico
(Operational Technology, OT) con el mundo digital (/nformation Technology, IT), a tra-
vés del dato (conjuntamente con todo lo que conlleva: internet de las cosas, aprendi-
zaje automatizado, prototipado, digital twin, etc.).

Para ello, es clave tener en funcionamiento centros de operaciones de red (Network
Operations Center, NOC). Las empresas y las administraciones publicas necesitan orga-
nizar su infraestructura de red, sobre todo cuando deben traspasar grandes cantidades
de datos, algo que es muy comun en la actualidad. Como con todo sistema, es nece-
sario contar con un grupo de control que se ocupe de mantener todo en orden, y aqui
es donde entra la figura del NOC. Todas las empresas medianamente grandes tienen
un NOC, ya sea propio o subcontratado. Son una pieza clave, ya que a través de sus
redes mueven una cantidad ingente de informacion (muy sensible), la cual puede ser
susceptible de ser monetizada.

El NOC' es un area especializada para el seguimiento y el control de las redes de
comunicacidn, ya sean de internet, satélite o televisidn. Podra ser local o nacional, pri-
vado o publico. Incluso en algunos casos podria llegar a ser hibrido, con servicios de

1 En algunos paises, al NOC se lo conoce como centro de control de red (CCR).
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redes publicos (@ ministerios, organizaciones publicas, empresas publicas) que esca-
lan a ciudadanos o empresas. Su funcién principal es la de monitorizar las redes, aten-
der los incidentes de red y, en casos de averias, desviar el trafico a conveniencia, hasta
que se resuelva el incidente. En pleno siglo XXI resulta impensable que se caigan las
comunicaciones de un pais o de una empresa, ya que el impacto econémico y repu-
tacional seria enorme.

Por otra parte, un NOC tiene que contar con un sistema de gestion de servicios con
procesos, tecnologia y un equipo profesional correctamente organizado. Si el NOC no
estd estructurado y sus procesos estandarizados —coémo se gestionan los incidentes
de red y quién los atiende en cada caso— se incurrird en demoras, quejas y reclamos
en cuanto a la atencién de requerimientos e incidentes, con lo que puede verse afec-
tada la experiencia del cliente o ciudadano.

El objetivo principal de un NOC es que la infraestructura de red esté operativa.
Para ello tendra que cumplir dos objetivos secundarios: mejorar la disponibilidad y el
rendimiento e incrementar la efectividad.

Vi



Centro de procesos de datos,
centro de operaciones de seguridad
y centro de operaciones de red

Hoy en dia se confunden diferentes conceptos de gestiéon de infraestructura, como son
el centro de procesos de datos (CPD), el centro de operaciones de seguridad (Security
Operation Center, SOC) y el centro de operaciones de red (Network Operations Center,
NOC). Normalmente, un CPD es mas amplio y, en algunos casos, el proveedor de ser-
vicios puede estar suministrando los tres servicios desde alli.

En lineas generales, todas las empresas medianas y grandes asi como las
Administraciones de los paises necesitan de los tres servicios.

1.1 ¢Qué es un CPD?

ElI CPD es un espacio fisico con los siguientes componentes: hardware informatico; equi-
pos de red (routers, switches, etc.); sistema de seguridad fisica y perimetral (firewalls),
y sistemas de almacenamiento. Los servicios que desarrollan dependeran de lo que
haya contratado el cliente, llegando a una disponibilidad de 24 horas al dia, 7 dias de
la semana, 365 dias al aflo (24x7x365), con los acuerdos de nivel de servicio (ANS)
(Service Level Agreement) contratados.

El CPD debe disponer de una infraestructura para poder realizar su actividad, la
cual se compone basicamente de:
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¢ Suministro de energia ininterrumpida (Uninterruptible Power Supply, UPS) en redundan-
cia, con conexiones eléctricas y circuitos separados de la red normal y computacional.

*  Sistemas de cableado estructurado con alta velocidad.

«  Sistemas de aire acondicionado de precision, asi como controles automaticos de
humedad y temperatura.

«  Sistema de generador de energia, que brinde una funcidén de misién critica.

«  Seguridad fisica y videovigilancia.

Ademas, tendra una infraestructura de servidores con los que se brinde servicio de
alojamiento a los clientes. Los servicios que puede brindar un CPD son los siguientes:

*  Housing: servicio donde basicamente se alquila el espacio fisico para que el cliente
aloje sus servidores. Suministra la energia, la refrigeracidn, el acceso a internet y la
proteccion fisica del servidor. Normalmente no les gusta a los gestores de infraes-
tructura, ya que no aporta ningun valor.
*  Hosting: conjunto de servicios donde se alquilan los servidores dedicados, se adminis-
tran las aplicaciones (normalmente sistema operativo, bases de datos, servidor web
y servidor de correo), se hacen las copias de seguridad y se monitoriza el sistema.
*  Cloud: eluso de servidores remotos es la gran diferencia; estdn conectados a internet
para almacenar, administrar y procesar datos. En lugar de depender de un servicio
fisico instalado, se tiene acceso a una estructura donde el hardware y el software estan
en formato virtual. Los gestores de infraestructura Cloud, tienen tres modalidades:
1. Cloud publica: se utilizan y comparten servidores y servicios con otros usuarios.
2. Cloud privada: la infraestructura es de un solo cliente. La gran diferencia con
el hosting es la forma de pago (que es por uso) y la escalabilidad.

3. Cloud hibrida: se tiene infraestructura en un entorno publico (aquellas aplica-
ciones o servicios web que no son core business) y otra en un entorno privado
(normalmente aquellas que son core business).

Por otro lado, el CPD tendrd una infraestructura para monitorizar el correcto funciona-
miento de dichos aplicativos (propios o de cliente), asi como las integraciones con otros sis-
temas (internos o externos a la compafia). A su vez, puede alojar al SOCy al NOC dentro de
la misma ubicacion, pero normalmente son areas de trabajo separadas por seguridad fisica
(por ejemplo, tarjeta de acceso a un drea reservada). Se trata de grupos de trabajo dife-
rentes, con diferentes conocimientos, pero que si tienen que colaborar de forma conjunta.

1.2 ¢Qué es un SOC?

El SOC puede estar dentro de las instalaciones del CPD, pero es un servicio auténomo
y con medidas de seguridad independientes. Se responsabiliza de monitorizar, identi-
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ficar, investigar, priorizar, resolver o escalar los incidentes que tendrdn un efecto sobre
la seguridad de la informacion de la organizacion publica o privada.

El andlisis debe realizarse en tiempo real; es decir, cualquier incidente de seguridad
a nivel informatico debe ser detectado instantaneamente (lo cual no siempre es posi-
ble) y gestionado a través de la plataforma y las herramientas del SOC.

Su funcién mas importante es garantizar la continuidad del negocio de la empresa
o Administracidon publica. En algunos casos, cuando se da una falla de seguridad, le
corresponde resolver el problema en el menor tiempo posible para que la empresa o
Administracion publica pueda seguir con su actividad, o incluso aislar el perimetro de
la empresa hasta que se resuelva el problema.

El SOC también se encarga de distribuir soluciones de seguridad: instalacién y
actualizacién de los antivirus, antimalware, antiramsonware y cifrados para garantizar
la seguridad de las comunicaciones.

1.3 ¢Qué es un NOC?

EI NOC es responsable de monitorizar, identificar, investigar, priorizar, resolver o esca-
lar incidentes en la red que pueden afectar o que estén afectando su disponibilidad o
rendimiento.

El NOC tiene que ser capaz de desviar el trafico cuando surge un problema en un
componente de red. Hoy en dia, las comunicaciones de las organizaciones —telefonia,
satélite, LAN, WAN, etc.— son imprescindibles para el funcionamiento de los negocios.
Esto se debe a: i) la extension y el asentamiento del teletrabajo como consecuencia
de la pandemia de COVID-19; ii) el aumento exponencial del comercio electrénico en
los ultimos tiempos, vy iii) la digitalizacion de las empresas y su integracion con la eco-
nomia conectada.

Por lo tanto, los ANS de un NOC tienen que ser muy altos, ya que las empresas
no pueden permitirse interrumpir sus operaciones. En la actualidad, es absolutamente
necesario garantizar el desempefio de la red, con una disponibilidad de 24 horas al dia,
los 7 dias de la semana y los 365 dias del afo (24x7x365).

Un NOC cuenta con notificacion instantdnea de fallas: trabajard continuamente
en las fallas detectados por las distintas soluciones de monitorizacion de la red imple-
mentadas. Por otra parte, debe tener disponibilidad de datos de salud y rendimiento
en vivo, utilizando mapas en tiempo real y consolas completas (dashboards), con el fin
de recopilar y supervisar el rendimiento de los dispositivos de la red.

Los nutridos conjuntos de dashboards tienen cddigos de colores presentados en
grandes pantallas que muestran las variaciones de color para diferenciar las métricas
clave y los datos criticos.

El ciclo de trabajo de un NOC estaria basado en seis lineas:
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Monitorizacion continua: a todos los elementos de la red (servicios de red, conec-
tividad, dispositivos, etc.).

Deteccidn de fallas: trabajo proactivo para evitar las paradas de la red.
Respuesta a incidentes: celeridad necesaria para resolver un problema.

Analisis: trazabilidad de incidentes determinando causa/raiz.

Informes: para ver el cumplimiento de los ANS y de los informes de gestion.
Mantenimiento: del software y del hardware desplegados enla red, incluidas actua-
lizaciones de versiéon o instalacion de parches, para que todo siga funcionando
correctamente.

GRAFICO a Distribucién del tiempo en un NOC

B Prevencion MReaccion MInformacion

Fuente: elaboracion propia.
Nota: se refiere a los estdndares de mercado.

La distribucion del tiempo en un NOC es la siguiente (grafico 1):

80% o mas se destina a la prevencion; es decir, a la gestién proactiva de la infraes-
tructura de red (puntos 1, 2, 4 y 6).

10% o menos se destina a la reaccion; es decir, la intervencidon cuando ha surgido
un problema no esperado (punto 3).
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*  10% o menos se destina a la informacion; es decir, la generacion de informacion de
la gestion del NOC para la aplicacion de planes de mejora (punto 5).

En este caso, se hara especial hincapié en los servicios que tienen que ver con la
prevencion (grafico 2).

GRAFICO e Prevencién en un NOC
ESTION - RE Monitorizacion de las URL CONECTIVIDAD

- o Gestion y monitorizacion
Gestion del rendimiento de la LAN
de las redes

mmms) Monitorizacion de
ethernet

Monitorizacién de
la disponibilidad €=

Monitorizacion del BN
tiempo de actividad dmmm— Monitorizacion de redes

inaldmbricas
Monitorizacién de los 4 I S
paquetes de red Monitorizacién de

switches
B ' } Monitorizacion de routers
Prevencion del intrusismo y conexiones WAN
en la red

) GESTION DE LOS
PREVENCION DEL INTRUSISMO DISPOSITIVOS DE RED,

Fuente: elaboracion propia.

Gestion de red

Monitorizacion del tiempo de actividad
El tiempo de actividad es la medida de disponibilidad de los dispositivos de red, de los
sitios web y de otros servicios.

El tiempo de actividad de la red, en la mayoria de los casos, se mide en percentiles
como “cinco nueves”: es decir, que el sistema estd operativo el 99,999% del tiempo.
El objetivo de un NOC es no superar los cinco minutos de indisponibilidad al afio. Esto
obliga a que la actividad de monitorizacion de la red sea un servicio 24x7x365.

El tiempo de actividad de la red se traduce en eficiencia en la utilizaciéon de los
recursos de red. Si la red tiene una actividad muy alta, habra que analizar si se esta
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utilizando de manera correcta (y no para usos particulares en el entorno empresarial)
0 si se necesita mds ancho de banda.

Gestion del rendimiento

Un mundo conectado y globalizado como el de hoy en dia, e incluso las empresas
pequefas, no pueden permitirse el lujo de una interrupcidn de red. La gestiéon del ren-
dimiento de la red ayuda a prever posibles interrupciones y a solucionar los problemas
de red de manera proactiva.

Esta actividad evitara la congestion de la red para el éptimo funcionamiento de las
empresas, la Administracion e incluso los ciudadanos. El software de gestion de ren-
dimiento de redes permite monitorizar el rendimiento de cualquier dispositivo basado
en el protocolo de internet (/nternet Protocol, IP).

Monitorizacion de la disponibilidad
Como ya se sefald, las razones por las que es necesario monitorizar la disponibilidad
de red son basicamente: i) un mundo globalizado; ii) el teletrabajo como practica cada
vez mas frecuente; iii) el dinero que pierden las empresas cuando la red no esta disponi-
ble, y iv) el malestar del ciudadano cuando no puede interactuar con la Administracion
debido a que la red no esta disponible.

A su vez, se monitoriza porque los NOC no pueden superar los cinco minutos de
indisponibilidad al afo.

Monitorizacion de los paquetes
Los paguetes, o paquetes de red, son pequefas unidades de datos transportados a tra-
vés de una red. Estas unidades de datos son pequefias y discretas, que por si solas no
tienen mucho sentido. Son solo partes del mensaje general que se esta transmitiendo,
reunidas en varias capas. Cuando se combinan, dichos paquetes tienen un significado.
Un usuario puede experimentar la pérdida de paquetes en forma de interrupciéon de
la red (microcortes o cortes de mas tiempo), un servicio lento o incluso la pérdida total
de conectividad de la red. La pérdida de los paquetes puede darse por varias razones:

*  Congestion de la red: cuando el trafico de la red alcanza la capacidad maxima y
los paquetes tienen que esperar para ser entregados.

*  Problemas con el hardware de la red: firewalls, routers y conmutadores de red estan
viejos o desactualizados, lo que puede generar la pérdida de paquetes.

«  Errores de software: los errores de software no verificados en los dispositivos de
red pueden influir en la pérdida de paquetes.

+  Dispositivos sobrecargados: dispositivos que se ejecutan a una capacidad mayor
que para la que fueron disefados.
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* Amenazas de seguridad: si una amenaza entra en los routers de red, esto puede
provocar la pérdida de pagquetes.

«  Cambios de configuracion defectuosos: este tipo de cambio provocara la pérdida
de paquetes.

Conectividad

Monitorizacion de las URL

En la economia actual, las empresas y las Administraciones publicas no pueden dejar
la disponibilidad de sus sitios web libradas al azar. Las empresas gastan muchisimo
dinero en marketing para atraer nuevos clientes, y las Administraciones, en brindar
informacion y servicios al ciudadano. Por lo tanto, no es aceptable que los clientes/
ciudadanos no puedan interactuar con el sitio web o el sitio de comercio electrénico
por motivos de indisponibilidad.

Las actividades tipicas de monitorizacion de la URL son:

*  Monitorizacion de las aplicaciones externas y de intranet.
«  Recepcidn de notificaciones cuando un hacker pone en peligro nuestra red.
*  Monitorizaciéon de las paginas web que requieren autentificarse.

Gestion y monitorizacion de la LAN
La gestion de la red de area local (Local Area Network, LAN) es el proceso de moni-
torizacién, configuracidn y gestion de infraestructura de la LAN para garantizar una
comunicacion interna sélida y la prestacion satisfactoria de los servicios empresaria-
les. La gestiéon de la LAN es crucial para cualguier empresa u organismo, sin impor-
tar su tamafo.

La gestion de la LAN ayuda a:

*  Entender su salud y rendimiento.

« ldentificar vulnerabilidades de seguridad.

*  Supervisar, monitorizar y gestionar la utilizacion de sus recursos.
«  Garantizar una recuperacion mas rapida de los desastres.

Monitorizacidon de ethernet

Ethernet es una tecnologia de red de area local, con redes que tradicionalmente ope-
ran dentro de un solo edificio, conectando dispositivos cercanos. Todos los routers
de banda ancha cuentan con puertos ethernet. Gracias a esta configuracién, varios
ordenadores conectados a una red pueden llegar a internet y a los otros dispositivos
y switches conectados en la red.
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Es probable que la monitorizacion de ethernet no le lleve mucho a un técnico de
redes, pero desde luego seria lo primero que habria que mirar cuando se produce una
falla en la red.

Monitorizacion de redes inaldmbricas

Hoy en dia, gracias a la tecnologia existente, la mayoria de los ordenadores y dispo-
sitivos se conectan a la red por medio de una conexién inaldmbrica (wifi). Es por eso
que la monitorizacién ha ganado mucha importancia en los ultimos tiempos, desfavo-
reciendo la monitorizacidn por ethernet.

Gestion de los dispositivos de red

Monitorizacion de routers
Los routers o enrutadores de red son dispositivos hardware que se encargan de dirigir
las comunicaciones entrantes y salientes de un equipo a través de una red.
Las conexiones WAN vy los routers asociados suelen ser la parte mas costosa de la red,;
por otra parte, gestionar la asignacion de ancho de banda puede ser una tarea compleja.
Este tipo de monitorizacion es basica por algunas razones:

*  Financieras: no pagar mas ancho de banda del que realmente se necesita.

*  Productividad diaria: esto permite que la organizacién pueda trabajar y los adminis-
tradores puedan entregar la informacion requerida. En definitiva, se trata de encon-
trar el equilibrio adecuado entre rendimiento, tasa de informacién comprometida
(CIR), tasa de rafaga y congestion, tiempo de respuesta y descartes.

Monitorizacion de switches

Los switches son el activo mas importante de la LAN. Cualquier problema en los
switches afecta a una gran parte de los usuarios de la LAN. La implantacién de un
sistema de monitorizacion de los switches ayudard a detectar los problemas con
antelacion y evitar problemas futuros.

Prevencién del intrusismo en la red

El analisis proactivo y la monitorizacion de la red permiten identificar amenazas o posi-
bles amenazas que alli se producen y, en colaboracién con los expertos en seguridad,
impediran que se produzca un problema de intrusismo en la red.

Basicamente, este servicio se encarga de la configuracion de los firewalls y de la
red privada virtual (Virtual Private Network, VPN) de |la organizacion, con el objetivo de
evitar el intrusismo. Ante un caso de intrusismo, se trabaja conjuntamente con el SOC.
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EI NOC también llevara a cabo actividades de analisis y monitorizacidon de voz por
protocolo de internet (Voice over Internet Protocol, VolP), lo que permite supervisar el
uso de las llamadas y analizar su rendimiento. A su vez, permite visualizar y detectar
problemas relacionados con las llamadas en toda la red y acota el consumo de trafico
en funcion de las necesidades. También realizard tareas de operacién, como las copias
de seguridad de los dispositivos de red.






¢Cual es la clave para que un NOC
sea eficiente?

El centro de operaciones de red (Network Operations Center, NOC) es un servicio,
entendiéndose por servicio un conjunto de recursos (humanos, herramientas, etc.) que
trabaja con una metodologia.

Cuando se construye una infraestructura tecnoldgica (ya sea un centro de proce-
sos de datos, un NOC o un centro de operaciones de seguridad [Security Operation
Center, SOC]), se esta llevando a cabo una inversion importante, que incluye inver-
sion en: i) bienes de capital (adquisicion del hardware necesario para la realizacion del
trabajo, terreno para edificar, etc.); ii) contratacién de mano de obra (con diferentes
niveles de cualificacion, pero en definitiva cualificada y competente, lo cual conlleva
recursos caros al compararlos con el resto de la poblacion laboral de un pais), y iii) sub-
contrataciones (la obra civil conexa, expertos de los fabricantes de software, etc.).

En vista de lo anterior, e independientemente de que se trate de un organismo
publico o de una empresa privada, el NOC debe ser eficiente; es decir, debe trabajar de
acuerdo a los estandares de mercado, brindando un servicio de calidad a los clientes.

La metodologia que tendriamos que implementar en un NOC es un estandar de
mercado: ITIL (grafico 3). Se trata de una metodologia orientada a la gestidon de servi-
cios mediante incidentes. Segun ITIL Fundations (2019), el valor es el beneficio perci-
bido, la utilidad y la importancia de algo. Esto quiere decir que, a través de la gestidn
de servicios, se logra mejorar la experiencia del usuario, realizar las actividades opera-
tivas de manera correcta y mantener un alineamiento de la gestion.

n
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GRAFICO e Descripcion de la metodologia ITIL

Disefar y
transicionar

: Productos y
Demanda Vincular Obtener y | Entregar y b servicios

construir soportar

Fuente: ITIL Fundation (edicion ITIL v4, 2019).

La metodologia ITIL se estructura alrededor de cinco fases del ciclo de vida de un

servicio, a saber:
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Estrategia: propone tratar la gestion de servicios no solo como una capacidad sino
como un activo estratégico.

Disefio: cubre los principios y métodos necesarios para transformar los objetivos
estratégicos en portafolios de servicios y activos.

Transicidn: cubre el proceso de transicion para la implementacidon de nuevos ser-
Vicios o0 su mejora.

Operacion: cubre las mejores practicas para la gestion del dia a dia en la opera-
cion del servicio.

Mejora continua: proporciona una guia para la creacién y el mantenimiento del valor
ofrecido a los clientes a través del disefio, transicion y operacion del servicio optimizado.

La metodologia ITIL diferencia entre funciones y procesos:
Una funcidén es una unidad especializada en llevar a cabo una actividad determinada

y responsabilizarse de su resultado. Las funciones incorporan todos los recursos y
capacidades necesarias para el correcto desarrollo de la actividad y tienen como prin-



¢Cudl es la clave para que un NOC sea eficiente?

cipal objetivo dotar a las organizaciones de una estructura acorde con el principio de

especializacion. Sin embargo, la falta de coordinacion entre funciones puede tener

como resultado la creacidon de nichos contraproducentes para el rendimiento de la

organizacion a nivel global. En este ultimo caso, un modelo organizativo basado en

procesos puede ayudar a mejorar la productividad de la organizacion en su conjunto.
« Un proceso es un conjunto de actividades interrelacionadas orientadas a cum-

plir un objetivo especifico. Los procesos comparten las siguientes caracteristicas:

«  Son cuantificables y se basan en el rendimiento.

«  Dan resultados especificos.

« Tienen un cliente final que es el receptor del resultado.

* Seinician como respuesta a un incidente.

El ultimo concepto importante dentro de la metodologia ITIL es el rol. Un rol es
un conjunto de actividades y responsabilidades asignado a una persona o grupo. Una
persona o grupo puede desempefiar simultdneamente mas de un rol. Los roles princi-
pales dentro de ITIL son:

*  Propietario del proceso: asegura que todo funcione de acuerdo con lo definido en
las especificaciones; se ocupa del disefio y patrocinio de la gestidon del cambio (por
ejemplo, define el proceso de gestion de incidentes).

*  Gestor del proceso: investiga cdmo ponerlo en practica; busca los recursos nece-
sarios, informa sobre el rendimiento y propone mejoras (por ejemplo, ejecuta la
gestion de incidentes).

*  Practicante del proceso: ejecuta las acciones del proceso y las documenta para
informar de su progreso.

*  Propietario del servicio: en su calidad de responsable del servicio, supervisa la
implementacion, el mantenimiento y la mejora continua del servicio.

Para que un NOC sea eficiente nos basaremos en el modelo de cuatro dimensio-
nes de ITIL v4, a saber:

1. Organizacion y personas: orientada a la gestion organizativa y de recursos, y cen-
trada en los roles y funciones que desempenan, la integraciéon entre areas y la cul-
tura corporativa.

2. Informaciony tecnologia: herramientas tecnoldgicas orientadas a optimizar los pro-
cesos mediante la implementacion y/o el desarrollo de tecnologia.

3. Sociosy proveedores: gestion de los aliados estratégicos, tanto proveedores como
clientes, con miras a que también sean considerados como una variable clave en
el desarrollo de procesos.
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4. Flujos de valor y procesos: como centro de las operaciones, establecen cémo,
cuando, dénde y quién va a realizar determinada tarea/actividad; por su parte, las
actividades son parte de los planes de accidn, que estan orientados a los flujos de
valor en el servicio.

Estos cuatro componentes y su adecuada implementacién permitiran poder con-
tar conun NOC eficiente. En las subsecciones siguientes se describen en mayor detalle.

2.1 Organizacion y personas

La complejidad de las organizaciones es cada vez mayor, por lo que resulta importante
asegurarse de que la forma en que una organizacion estd estructurada y administrada,
asi como sus roles, responsabilidades y sistemas de autoridad y comunicacién, estén
bien definidos y respalden su estrategia general y operativa.

Por ejemplo, es util promover una cultura de confianza y transparencia en una orga-
nizacion que alienta a sus miembros a plantear y escalar problemas y que facilita las
acciones correctivas antes de que un problema afecte a los clientes.

Las personas —ya sean clientes, empleados de proveedores, empleados del pro-
veedor de servicios o cualquier otro interesado en la relacion de servicio— son un ele-
mento clave en esta dimensidn. Se debe prestar atencién no solo a las habilidades y
competencias de los equipos o miembros individuales, sino también a los estilos de
gestidon y liderazgo, y a las habilidades de comunicacién y colaboracion. A medida que
evolucionan las practicas, las personas también necesitan actualizar sus habilidades
y competencias. Resulta cada vez mds importante que las personas comprendan las
interfaces entre sus especializaciones y roles, asi como las de otros en la organizacion,
a fin de garantizar niveles adecuados de colaboraciéon y coordinacion.

En esta dimension deben cubrirse roles y responsabilidades, estructuras organi-
zativas y competencias requeridas, lo cual estd enteramente relacionado con la crea-
cién, entrega y mejora de un servicio.

A continuacién, se abordara con mayor detalle el apartado personas y el perfil de
un ingeniero NOC: funciones, formacion, habilidades y carrera profesional (grafico 4).

Sus responsabilidades incluyen:

«  Gestionar las operaciones de Tl y el equipamiento de redes como routers, switches,
firewalls y puntos de acceso.

*  Operar, monitorizar y garantizar la estabilidad de los sistemas de redes.

*  Solucionar incidentes de los sistemas de redes.

«  Configurar, implementar y brindar soporte a todos los componentes de red.

«  Gestionar proveedores de tecnologia que implementan soluciones de red (tanto
operadores de telecomunicaciones como fabricantes de HW y SW).

14
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GRAFICO o Perfil del ingeniero NOC
( FUNCIONES ) ( FORMACION )

* Gestionar operaciones Tl y ¢ Ingeniero informatico o de
equipamiento de redes telecomunicaciones
* Configurar, implementar y dar e Certificaciones ITIL, NOC u otras
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Fuente: elaboracion propia.

«  Gestionar, completar, verificar y restaurar respaldos (siempre tiene que existir una
alternativa de servicio).

*  Garantizar el completo funcionamiento y disponibilidad de la plataforma.

+  Gestionar requerimientos, problemas, incidentes y entornos de datos.

*  Brindar soporte para resolver problemas relacionados con la infraestructura de
red, documentando todos los cambios realizados y gestionando accesos a la red.

* Redactar y mantener actualizada la documentacién técnica del entorno de redes.

Las habilidades que deberia poseer un ingeniero NOC son las siguientes:
*  Experiencia en gestidon y monitorizacion de redes, asi como conocimiento experto

en resolucién de problemas técnicos y en modelos de incidentes y herramientas
de diagndstico.
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*  Manejo de herramientas comunes como productos Microsoft y servicios de internet.

* Buena comunicacion tanto oral como escrita.

*  Pensamiento analitico para la automatizacion de procesos y flujos de trabajo.

«  Conocimiento en virtualizacidon y mantenimiento (herramientas como por ejem-
plo VMWare).

« Comprension sélida de conceptos de redes como DNS, DHCP, NTP, TCP/IP, FTP y
firewall, entre otras.

«  Conocimiento de topologia, cableado y clasificacion de redes.

* Nociones basicas de seguridad de la informacion.

«  Capacidad para trabajar bajo presion.

La formacion que se requiere para ser un ingeniero NOC es habitualmente la de
ingenieros informaticos o de telecomunicaciones. Sin embargo, personas con otros
estudios pueden ser formados en esta materia, dependiendo del rol que desempefien
y del momento en que comienzan su formacion. Cabe seflalar que ingenieros en otras
ramas o profesionales de distinta formacion pueden ser capacitados en esta materia
nada mas acabar sus estudios.

El profesional NOC —dependiendo de su rol— deberia contar con una certificacion
NOC (certificaciones estdndar de mercado; por ejemplo, las de CISCO) o ITIL. Por otra
parte, los cursos cortos en este campo son una excelente opcidn para mejorar el per-
fil profesional.

Las categorias permiten asignar las tareas del dia a dia, asi como el escalado de
los incidentes que surjan, a saber:

* Ingeniero junior: estara aprendiendo durante los primeros afios de su carrera pro-
fesional, trabajando muy de la mano del ingeniero. Se le asignaran los incidentes
mas sencillos o mas habituales junto con documentacién de resolucién.

* Ingeniero: es el que trabajard mas en el dia a dia de la monitorizacidn de las redes,
su virtualizacion, etc. Tiene un conocimiento mas amplio que el ingeniero junior,
pero menos experiencia que el ingeniero senior.

* Ingeniero senior: profesional con sélidos conocimientos y experiencia, por lo que se
dedicara mas a la definicion de la arquitectura y el disefio de las redes. También partici-
para en aquellos incidentes de red que se le escalen o se le asignen por su complejidad.

Es fundamental que los profesionales estén formados en los procesos y la meto-
dologia del NOC, o al menos que tengan documentados los procesos de trabajo para
saber como desenvolverse en cada caso.

Estamos ante un entorno donde el talento digital escasea a nivel mundial, y fal-
tan recursos en el mundo entero. Si el recurso no se encuentra cémodo o no se siente
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respaldado, y si no se le asignan las actividades correctamente, lo mds probable es
que abandone la organizacién y busque un entorno donde pueda evolucionar profe-
sionalmente.

Los equipos tienen que estar inmersos en una formacion continua. El sector tecno-
|6dgico avanza muy rapido, y debe tenerse en cuenta que por lo menos 5% de las horas
de trabajo anuales tienen que estar dedicadas a la formacién. En este sentido, tam-
bién resulta clave que el recurso realice actividades acordes con su nivel de formacion.

2.2 Informacion y tecnologia

Las tecnologias que respaldan la administraciéon de servicios incluyen, entre otras, sis-
temas de administracion de flujo de trabajo, bases de conocimiento, sistemas de inven-
tario, sistemas de comunicaciéon y herramientas analiticas. La gestion de servicios se
beneficia cada vez mas de los avances tecnoldgicos. La inteligencia artificial (1A), el
aprendizaje automatico (Machine Learning) y otras soluciones de computacién cogni-
tiva se utilizan en todos los niveles, desde la planificacion estratégica y la optimizacion
de la cartera hasta la supervisiéon del sistema y la asistencia al usuario.

Dentro de este apartado es muy importante la informacion creada, administrada
y utilizada en el curso de la prestacion del NOC, asi como las tecnologias que respal-
dan y habilitan el servicio.

La tecnologia es necesaria en toda la cadena de valor de un NOC (grafico 5). A con-
tinuacion, se enumeran algunas de las herramientas que consideramos indispensables:

«  Software de monitorizacion de los servicios de red, de los elementos de hardware y
de lo que hemos llamado “conectividad”: permite anticipar problemas y, en caso de
encontrarlos, actuar mas rapidamente, lo que redundara en la reduccion de costos.

* Herramienta de ticketing: con ella se implementa toda la légica de negocio del
NOC: i) tipologia del ticket (incidente, mantenimiento, etc.); ii) prioridades (alta,
media, baja); iii) categorizacién del ticket (breve descripcidn para su identificacion
y posterior catalogacion); iv) niveles de tolerancia (lo que nos permitird configu-
rar alarmas para los diferentes gestores); v) recursos (categoria de acuerdo con la
complejidad del incidente), y vi) informes (para clientes o de gestion).

* Repositorio de documentacion: aqui acuden los técnicos en busca de una solucién
documentada cuando les asignen una actividad. Esto ayuda a que puedan cerrar
cuanto antes el incidente, o permite mayor productividad de los técnicos y cerrar
un mayor numero de incidentes al mismo tiempo.

* Herramienta de Business Intelligence: permite medir los procesos y el desempefio
de los técnicos, para luego lanzar planes de mejora continua y poder contar con
un servicio de mayor calidad.
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GRAFICO e Actividades que realiza un NOC
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Fuente: elaboracion propia.

* Base de datos con sus recursos y conocimiento: permite asignar los recursos a los
incidentes de manera mas eficiente. Se ird alimentando con los cursos y la forma-
cién que fueran recibiendo.

2.3 Socios y proveedores

Esta tercera dimension va ligada a la gestion del servicio y la relaciéon con terceros. En
este caso, se trata de la relacion y el contrato que tengamos firmado con los opera-
dores de telecomunicaciones, con los fabricantes de algunos de los componentes de
hardware de la infraestructura de red, y por supuesto con los fabricantes de software
de dicha infraestructura.

Este apartado es relevante en lo que respecta al NOC, en términos de si se imple-
menta dentro de la organizacién o se subcontrata. Por otro lado, en el caso de crear un
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NOC a nivel pais para la Administracién publica, contempla los acuerdos para brindar
el servicio a cada uno de los organismos publicos. Las relaciones entre organizaciones
pueden implicar varios niveles de integridad y formalidad. En el caso de los provee-
dores, esto incluye contratos formales con una separacion clara de responsabilidades.

Los factores que pueden influir en |la estrategia de una organizacidén o Administracién
al utilizar proveedores incluyen:

*  Enfoque estratégico: en el caso de Administraciones publicas, se suelen decan-
tar por permanecer lo mas autosuficientes posible, manteniendo el control total o
parcial de la infraestructura de redes. Esto normalmente surge de la necesidad de
contar con redes muy seguras (caso de Defensa, Seguridad Ciudadana, Justicia,
etc.) y de proteger la informacién que fluye por la infraestructura de red (Hacienda
y Agencia Tributaria, Salud, etc.).

*  Cultura de externalizacion: no todos los paises, ni las Administraciones publicas
dentro de un pais, tienen la misma madurez para trabajar con servicios gestiona-
dos (y concretamente con un NOC).

«  Escasez de recursos: si un recurso o un conjunto de habilidades requeridos son
escasos, puede ser dificil para la Administracién adquirir —por motivos de mayor
salario en el sector privado que en el publico— lo que necesita sin contratar a un
proveedor.

*  Presupuesto: la Administracidn licitard el NOC con el presupuesto que tenga asig-
nado en la partida presupuestaria. Teniendo en cuenta que seria concurso publico,
la competencia estd asegurada. La parte econdmica dentro de los pliegos publi-
COs es un apartado muy importante y cuantitativo a la hora de asignar el servicio.

*  Experiencia en el tema: si hay proveedores implantados en el pais (locales o globa-
les) que aporten experienciay referencias en la gestion e implantacion de un NOC, el
proceso siempre serd mas rapido que sila Administracion publica comienza de cero.

2.4 Flujos de valor y procesos

Esta cuarta dimensién define actividades, flujos de trabajo, controles y procedimientos
necesarios para cubrir la gestion de infraestructuras y su disponibilidad.

Se entiende por “flujo de valor” una serie de pasos que emprende una organiza-
cidn para crear y entregar productos y servicios a los consumidores. En el caso que
Nos ocupa, serian los pasos que la Administracion publica de un pais emprende para
poder ofrecer servicios a los diferentes organismos publicos que la comprenden, y con
ello brindar el servicio esperado a sus ciudadanos. Por lo tanto, estructurar las activi-
dades del organismo publico en forma de flujos de valor permitird tener una idea clara
de cémo ofrecer y mejorar los servicios de infraestructuras de red.
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El trabajo del dia a dia tiene que estar procedimentado. Para que el NOC sea efi-
ciente, el proceso debe tener bien definidas las entradas (inputs) y las salidas (outputs).
En el mismo sentido, es fundamental que cada recurso sepa qué tareas debe desarro-
llar y de qué forma.

Los procesos que implementemos nos permitirdn definir la forma en que se gene-
ran los incidentes y codmo se escalan, asi como los protocolos en caso de fallas en el
sistema de red y los protocolos de actuacion ante intrusismo en la red. Esto, a su vez,
permitird definir los flujos de escalado, los niveles de tolerancia, etc. Asimismo, gene-
rard informacién para conocer la actividad y a quién corresponde preguntar (algo
que resulta obvio pero no siempre facil). Gracias al proceso se podran medir tiempos
de actuacion que serviran para: i) preparar la incorporacion de nuevos organismos al
NOC, conociendo con mayor precision los costos del servicio, el nUmero de recursos
que deben incorporarse para cubrir los nuevos servicios, etc., y ii) realizar las asigna-
ciones de forma mas certera; por ejemplo, no asignar a una persona temas complejos
y demorar mucho la resolucion ni tampoco poner un recurso caro a resolver inciden-
tes de bajo nivel.

Si la decisidn pasa por externalizar el NOC, se tendra que exigir al tercero que tenga
los procesos bien definidos, que utilice una metodologia estandar de gestidon de inci-
dentes (por ejemplo, ITIL), que cuente con las herramientas para brindar un servicio
adecuado y que ademas incorpore dentro del servicio todo el modelo de entrega de
informes que necesite la Administracion.

En el mercado, existen ejemplos de operadores de infraestructuras tecnoldgicas
que tienen unos costos muy elevados en la operacién y que no son competitivos, lo
que lleva a que los servicios se vayan degradando.

Las cuestiones analizadas anteriormente deben tenerse en cuenta para que las acti-
vidades se lleven a cabo como si se tratara de una fabrica (lo que en el argot del sec-
tor se denomina “servicios industrializados”).
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NOC: Punto clave
en la digitalizacion

Con la expansiéon del mundo conectado, la digitalizacion, las redes sociales y el mundo
globalizado, las comunicaciones son cruciales para que el mundo funcione y la socie-
dad avance.

Veinticinco afios atras, las empresas conectaban sus organizaciones con lineas
punto a punto, que permitian a las empresas/organismos publicos conectar sus dife-
rentes ubicaciones. Dentro de las oficinas existia un cableado para conectar los servi-
cios a los diferentes usuarios. Ademas, se gastaba mucho dinero en desplazamientos a
reuniones en diferentes ubicaciones. No habia mucha actividad en internet, y las pagi-
nas web de las compafias no eran transaccionales y ademas no se les daba mucha
importancia.

En los ultimos anos, el entorno ha cambiado radicalmente y las conexiones punto
a punto no son tan frecuentes, solo para entornos de mucha seguridad. Las empresas
y los organismos publicos interactuan entre si, con los consumidores y los ciudada-
nos. Ademas, el uso del wifi se ha disparado entre la poblacion, permitiendo el acceso
a diferentes servicios desde ordenadores, tablets, dispositivos moviles o smart TV.

Hoy en dia, estamos ante otra revolucién digital, gue vendrd acompafiada de tec-
nologia 5G, internet de las cosas, aprendizaje automatico, big data, data analytics y
metaverso, entre otras.

Estudios de la Universidad de Columbia indican que un aumento del 1% del indice
de digitalizacion genera un incremento de 0,32% en el producto interno bruto (PIB);
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0,26% en la productividad laboral; 0,23% en la productividad multifactorial, y 0,09%
en la contribucién de las TIC a la productividad laboral.

Industrias como telecomunicaciones, proveedores de servicios de internet, ener-
gia y servicios publicos, asi como las Administraciones publicas, proveen servicios
fundamentales a usuarios o ciudadanos. Por ello, necesitan proteger sus redes y ase-
gurar que la comunicacioén fluya perfectamente, entregando el servicio esperado a
los usuarios.

Este mundo que se describe seria imposible de imaginar sin las comunicaciones, y
el centro de mando para que todo funcione reside en el NOC. No se pueden concebir
las inversiones digitales sin tener bien implementado el tema de las comunicaciones.
Tampoco podemos, en la actualidad, pensar en la economia conectada y la digitaliza-
cion de empresas y Administraciones publicas sin un funcionamiento éptimo de la red.
Y para que la red funcione de manera 6ptima se necesita un NOC.

¢Cuadl es el impacto de una falla de red o de una interrupcion?

«  Pérdidas de ingresos significativas.

« Altos costos de reparacion.

*  Menor productividad de los empleados.
* Pérdida o fuga de datos.

« Efectos en la imagen reputacional.

La red puede verse afectada, basicamente por cinco factores:

1. Errores humanos:

A medida que la red de la organizacion (empresa o Administracion) se vuelve
mas compleja, también aumenta la probabilidad de errores humanos, sobre
todo cuando se gestionan redes criticas y/o privadas.

* Las razones principales del error humano en la gestion de redes radican en
los procesos manuales, como ajustes o configuracion, distracciones o estrés.

« Es importante resaltar que los ciberdelincuentes utilizan técnicas avanzadas
de ingenieria social para introducir malware mediante ataques de phishing.

e Paraminimizar los errores humanos es esencial automatizar las tareas comple-
jas, monitorizar las actividades, establecer procedimientos, realizar formacio-
nes perioddicas y tener definido un buen plan.

2. Cambios en la configuracién:

*  Los cambios de configuracion incorrectos y la configuracion manual pueden
provocar largos tiempos de inactividad.

*  Enlos entornos de red multifabricante es normal que haya muchos elementos
de proveedores y tecnologias diferentes. Es sumamente importante que estén
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conectados, y que se los haga funcionar entre ellos. Por lo tanto, deben crearse
circuitos de manera rdpida, segura y controlada.

«  En redes IP, los problemas de enrutamiento son los mas comunes. Cuando
hablamos de redes IP no existen circuitos, sino tablas de ruta que dependen
del destino de los datos. Las tablas de ruta son dindmicas, y si falla la red, pue-
den ser reconfiguradas para poder enviar la informacion por una ruta alterna-
tiva. Sin embargo, si la configuracion no estad bien ejecutada, la informacion
podria ser enviada a un area no deseada e incluso pueden perderse sus datos.

Equipos obsoletos:

*  Es muy complicado mantener los sistemas antiguos y los nuevos con actualiza-
ciones de algunos softwares. Un equipo anticuado que por lo general esta des-
actualizado puede afectar directamente el rendimiento de la red y su normal
funcionamiento. Ello ocurre porque los sistemas antiguos y desactualizados ya no
respaldan las ultimas actualizaciones de los sistemas operativos (SO) recientes.

A medidaque el tiempo pasa, la red evoluciona e incorpora nuevos equipamien-
tos y nuevos sistemas. Hoy dia, es frecuente encontrar empresas que todavia
gestionan equipamiento “legacy” (que puede tener mas de 20 afios), con siste-
mas y dispositivos nuevos. Es por eso que la gestion puede volverse compleja.

* Lacompatibilidad de los equipos es un problema engorroso. Para solucionarlo,
habrd que implementar una buena herramienta de gestién y monitorizacion
de redes para llevar a cabo el inventario y programar las actualizaciones per-
tinentes de forma periddica.

Amenazas de ciberseguridad y atagues:

«  Existen muchas amenazas de seguridad en la actualidad. Por ello, se deberian
poder detectar anomalias en el trafico de datos, determinar consumos dispa-
ratados de recursos y evitar los accesos no autorizados.

* Los ataques de denegacion de servicios (DDoS, por sus siglas en inglés) son
los mas empleados por los ciberdelincuentes, y generan la pérdida de control
de la red. Herramientas como los sistemas de deteccidn de intrusos (/ntrusion
Detection System, IDS), firewalls y VPN, entre otras, ayudan a prevenir los ata-
ques de denegacion de servicios.

«  Otro aspecto que debe tenerse muy en cuenta es que los hackers también
aprovechan para atacar a través de los sistemas obsoletos. Por ello, resulta
fundamental que todos los dispositivos estén actualizados.

Cortes de energia:

* La teleproteccidn es el sistema clave para los servicios publicos, ya que pro-
tege las redes de las fallas de energia y la propagacién de la falla por la red.

« Ademas, en caso de falla de energia hay que asegurar que los sistemas
de respaldo suministren suficiente energia para que la infraestructura siga
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funcionando, de modo que se puedan resolver los problemas en el menor
tiempo posible.
¢ Las fallas de red no tienen preaviso.

A continuacién figuran algunos ejemplos de empresas que tuvieron problemas de

falla de red y del impacto que eso tuvo en sus negocios:

En 2018, Delta Air Lines tuvo un considerable tiempo de inactividad en su red. La
causa de lainterrupcion fue la falla de un equipo que estaba afectando al centro de
procesos de datos (CPD). Como resultado, se cancelaron miles de vuelos y la com-
pafia enfrentd un impacto econémico de USD 150 millones.

En 2018, O, sufrio una caida del servicio, debido a un certificado caducado. El ser-
vicio de internet se interrumpid y la compafia tardé casi un dia en resolver el pro-
blema y restaurar el servicio. Tuvo que compensar a los usuarios por el tiempo sin
servicio.

En 2018, Century Link sufrié una inactividad de casi dos dias. La causa de la falla
fue la incorrecta configuracién de red que estaba impactando directamente en el
CPD. La tarjeta de gestion de red estaba transmitiendo paquetes de datos inva-
lidos a través de la infraestructura. La interrupcidon elimind las llamadas de voz al
911 en algunos estados de Estados Unidos, y afectd a los datos moviles de Verizon,
la entrega de efectivo de cajeros automaticos, sorteos de loteria y el registro de
pacientes en hospitales. El problema incluso se agravo, ya que durante la crisis se
perdid la visibilidad de la red mientras se intentaba resolver el problema.

Caida de redes sociales (Facebook, Instagram y WhatsApp) del 4 de octubre de
2021. El problema no fue de redes, pero acabd afectdndolas. Los trabajadores
de Facebook no pudieron acceder a sus instalaciones porque las tarjetas de iden-
tificacion no funcionaban. Como no podian acceder a las instalaciones, ni a los
ordenadores o a la red interna, tardaron mas tiempo en reconfigurar los routers.

El Ultimo caso cobré mucha relevancia en América Latina, ya que habia pequenas

empresas y profesionales independientes que ofrecian sus servicios o recibian los pedi-

dos a través de WhatsApp. Algunas fuentes indican que, por ejemplo, 21% de peruanos

lanzan sus emprendimientos a través de redes sociales como Facebook, WhatsApp o

paginas web.

Debido a que estamos atravesando una nueva revolucion digital y al volumen

de impacto en los negocios, resulta absolutamente necesario que las empresas y

la Administracion cuenten con NOC profesionalizados, competentes y dispuestos a

resolver los problemas que surjan en el menor tiempo posible. Lo mas importante, sin

embargo, es tomar medidas de prevencidon para gque no se produzcan interrupciones.
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3.1 Cuestiones clave en la infraestructura de un pais

Veamos, a través del ejemplo de Colombia, cdmo se dispararon las necesidades de
conexion en el transcurso de ocho afos, y la forma en que se llevaron muchas mas
conexiones a los municipios (algunos con 4G) y crecieron exponencialmente las cone-
xiones a internet (infografia 1).

INFOGRAFIA a Aumento de la conexién en Colombia, 2018
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Fuente: MINTIC Colombia (2018).

Los gobiernos de los paises tienen la responsabilidad de que la digitalizacion lle-
gue a todos los ciudadanos y de que se democratice el acceso a internet y se mini-
mice el analfabetismo digital.
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Los gobiernos deben centrar sus esfuerzos principalmente en dos frentes: i) contar

con infraestructura y conectividad sdlidas a fin de reducir la brecha digital respecto de

los paises de la Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE);

ii) complementar lo anterior con una politica publica que incorpore la capacitacion de

las personas en el uso de dispositivos e internet.

Ademas, la disponibilidad de infraestructura de redes habilitara la digitalizacion

en tres lineas diferentes:

Interconexion entre diferentes organismos/agentes publicos:

Los gobiernos de los paises tienen que esforzarse en ofrecer a todos sus orga-
nismos dependientes una red Unica, lo cual evitard los silos de informacion y los
protocolos de comunicacion mas complejos. La interconexiéon o interoperabilidad
entre los diferentes organismos publicos permitird que puedan compartir informa-
cion de manera agil y fiable. Por ejemplo, un funcionario publico entra en la red de
la Administracién publica del pais y desde alli podra acceder a los servicios infor-
maticos en los que esté habilitado como usuario (es decir, tendra a su disposicion
la informacion en funcidn de su categoria y los permisos asignados). La interope-
rabilidad permite actuar con un unico interlocutor de la Administracidon, que a su
vez se relaciona con el resto para brindar el servicio al ciudadano (infografia 2).

INFOGRAFIA e Ejemplo de interoperabilidad: inscribir a un nifio en un colegio
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Fuente: elaboracion propia.
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2. Acceso a los servicios publicos por parte del ciudadano (infografia 3). Esto signi-
fica que las herramientas que habilitan los servicios basicos como salud, educacion
y urgencias, entre otros, tienen que estar funcionando. Sin acceso a los servicios
publicos y a la interconexién, no podran brindarse los servicios que hoy en dia
demandan los ciudadanos. El acceso a los servicios publicos tendra que ser mas
transaccional que informacional; es decir, permitir realizar tramites a través del por-
tal publico antes que brindar una gran cantidad de informacién.

Las comunicaciones habilitan, en cualquier procedimiento, la interaccidn fisica
o digital del ciudadano con la Administracién, siendo decisién de cada ciudadano
la eleccidon de un canal u otro. Dicho esto, no quedan dudas de que el NOC permi-
tird que la interaccion con la Administracion se realice de manera segura.

INFOGRAFIA a Ejemplo de acceso a los servicios puiblicos: pago de impuestos
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Fuente: elaboracion propia.

3. Lo anterior tiene que ser una palanca de desarrollo del pais en dos frentes: i) peque-
fAas empresas y trabajadores cuentapropistas, para que puedan desarrollar su acti-
vidad de una manera mas segura que a través de WhatsApp, y ademas operar en
una economia global sin moverse de su domicilio, y ii) capacitacion en habilidades
tecnoldgicas de la poblacion, lo que le permitira trabajar desde su escritorio para
cualquier lugar del mundo, conformando una competencia respecto de otros pai-
ses, como India o China.
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En concreto, diferentes andlisis coinciden en que en América Latina se requiere entre
tres y cuatro veces mas infraestructura que la que existe actualmente para satisfacer la
demanda de conectividad. Este dato tiene que orientarse hacia una politica publica digi-
tal integral, porque también existe una brecha de uso: la poblacidén que vive en deter-
minados lugares sin cobertura no utiliza la conectividad y tampoco sabe coémo usarla.

3.2 Cuestiones clave en la infraestructura de las empresas

Normalmente, las empresas (grandes y medianas) tienen un servicio de gestion de redes
interno o subcontratado. De acuerdo con un estudio de Gartner (2014), un minuto de
inactividad le cuesta a una empresa USD 5.600 en promedio. Es por ello que las empre-
sas consideran estratégico que sus comunicaciones no se caigan.

Dicho esto, resulta importante que se logre incorporar este tipo de servicio a las
pequefas empresas, que en ocasiones lo pueden tener subcontratado con la opera-
dora. No obstante, existen otros casos en los que no se contara con dicho servicio. Asi,
un apagon de redes sociales como el que se produjo a fines de 2021 tiene repercusio-
nes econdmicas y sociales muy graves, algo que debe tenerse muy en cuenta sobre
todo en América Latina, donde —como ya se sefald— el servicio de WhatsApp es una
herramienta de negocio muy extendida.

Segun investigaciones de Activa Perd, alrededor de 21% de peruanos puso en mar-
cha su emprendimiento a través de redes sociales como Facebook, WhatsApp o Web.
Por otra parte, durante la pandemia, un 31% de peruanos realizd compras por inter-
net. No cabe duda, entonces, que una caida de las comunicaciones tendra un impacto
fuerte y directo en los negocios.
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4.1 Modelo de servicio

Desde un punto de vista conceptual, el modelo de servicio de un NOC estara estructu-
rado por los incidentes que se generen desde cualquier punto de la arquitectura de red.
Estos incidentes podrdn ser reportados por algun usuario o podran haber sido detec-
tados por las herramientas de monitorizacién que se hayan implementado (grafico 6).

El servicio serd gestionado por incidentes, que tienen que ser incorporados en la
herramienta de ticketing para su seguimiento y asignacion, asi como el paso a otros
niveles de apoyo. Los incidentes pueden ser:

+ Cambios: cuando se tenga que actualizar algun componente de la arquitectura de
las comunicaciones. Se seguird el mismo formato, se registra en la herramienta de
ticketing y, segun la complejidad, se asigna a un perfil especifico.

* Incidentes: cuando la red ha sido afectada por algun tipo de incidente, que podra
derivar en un problema o que se cerrard, pero seguird el mismo procedimiento, es
decir, registro en la herramienta y asignacion a un técnico.

*  Problema: cuando el incidente se ha convertido en problema (mayor gravedad) o
directamente se ha generado un problema en la red. El procedimiento es el des-
crito anteriormente.

El incidente podra surgir en cualquier punto de la infraestructura montada. Puede
ser reportado por el ciudadano o las empresas luego de haber intentado ingresar a un
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servicio publico y haber encontrado un error de conexion. Ademas, puede ser repor-
tado por un ministerio/organismo publico cuando esta fallando algin componente de
red. Incluso puede ser reportado por el propio NOC, al detectarse anomalias de fun-
cionamiento en la red.

En algunos casos, el error puede venir reportado desde el soporte de alguna apli-
cacion. Por ejemplo, que falle el envio de un correo electréonico como finalizaciéon de
un proceso en determinada aplicacidn; entonces, el proceso no se da por finalizado.
Puede que el origen del problema sea renovar un certificado. También es posible que
un funcionario reciba una notificacidon de error en un proceso que suele demorar, pero
que finalmente es un error. O puede tratarse de un problema del wifi del organismo
publico. En estos casos, el error habra sido abierto por el equipo de soporte de la apli-
cacion y, una vez detectado el problema y el origen, tendrdn que comunicarse con el
NOC para que abran el incidente.

INFOGRAFIA o Cadena de valor de un NOC
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Fuente: elaboracion propia.
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GRAFICO ° Proceso que se implementaria para solucionar un incidente
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Fuente: elaboracion propia.

Cualquier incidente siempre debe ser registrado dentro de la herramienta de ticketing
(gréafico 7), donde el registro de un incidente deberia llevar la siguiente informacion:

« Numero de incidente (#ID): numeracidn Unica del incidente que permite hacer su
seguimiento.

«  Descripcion del incidente: en este campo debe consignarse toda la informacion
posible para poder identificar y entender cudl es el problema.

* Usuario: persona que reporta el incidente, con quien se hace el seguimiento y se
le da un cierre.

Cuando el incidente esta registrado, se deberia clasificar. Este proceso es impor-
tante ya que de ello dependera la asignacion del incidente al equipo correspondiente
(por ejemplo, el equipo de telefonia), y a un nivel de prioridad (urgente, media o baja).

El siguiente paso serd identificar en la base de conocimiento que se haya creado
si el incidente se repite; en caso de que ese incidente haya sido identificado y resuelto
en el pasado, se implementara la misma solucidn, se probara y se cerrard el incidente.
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Si no se encuentra ninguln incidente similar en la base del conocimiento, el equipo
gestor asignara el incidente al equipo de resoluciéon. Dependiendo de la complejidad
del incidente, se asignard a los diferentes niveles.

Cuando el equipo técnico resuelve el incidente, debe documentar la solucién y
actualizar la base de conocimiento, a fin de tenerlo a disposicidon en caso de que en el
futuro surja un incidente similar.

Con la soluciéon implementada y la documentacién generada, se cierra el incidente.
Llega el momento entonces de medir los tiempos de respuesta del equipo del NOC,
y dicha informacién (estadisticas) es lo que indicara si se estan cumpliendo los acuer-
dos de nivel de servicio (ANS).

4.2 Canales de atencidon

Un NOC debera disponer, al menos, de tres canales de atencidn, siendo los mas comu-
nes el teléfono, el correo electrénico y una pagina web que incluya un formulario para
informar el incidente (infografia 5).

INFOGRAFIA e Tres canales para informar un incidente
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Fuente: elaboracion propia.
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Los tres canales llegaran al centro de atencidén, que serd el responsable de aten-
der el incidente en un primer nivel, resolviéndolo o escalandolo al equipo adecuado
segun corresponda.

El centro de atencion es muy importante, ya que de alli se llevara la primera impre-
sién el usuario que esté reportando el incidente (ya sea un ciudadano, una empresa o
un organismo publico). Ademas, porque el perfil de quien atiende un centro de aten-
cion tiene una cualificacion inferior a la de los técnicos de redes del NOC. Esto permite
que se organice el trabajo sin colapsar a los técnicos, siendo el gestor del servicio el
que asignara los incidentes en funcion de la criticidad y los ANS que se hayan firmado.
Si el NOC no contara con este filtro intermedio, podrian llegar a colapsar los recursos
de cualificacion alta.

En el caso de que el incidente llegue por teléfono, el agente del centro de atencidn
tendra que realizar el registro en la herramienta de ticketing, recabando del usuario
toda la informacidn necesaria para poder dar de alta el incidente, y definiendo muy en
claro sus caracteristicas para su posterior asignacion y seguimiento.

Cuando el canal seleccionado por el usuario sea el correo electrénico, el centro de
atencién transcribird la informacién desde el correo electrdénico al registro estandar
de la herramienta. Si llegara a faltar informacion, sera el centro de atencidén el que se
pondra en contacto con el usuario para completarla segln sea necesario (este canal
puede ser automatizado y se registraria directamente en la herramienta de ticketing).

Si el canal de comunicacién escogido es la pagina web, el formulario preparado
para registrar la informacion permitird solicitar toda aquella informacion relevante y
necesaria para dar ingreso al incidente en la herramienta de ticketing. Las ventajas de
que la mayoria de los incidentes los reciba el centro de atencién a través de este canal
son las siguientes:

*  Mientras el usuario registra el incidente, se le pueden dar opciones de hablar con
alguien para completar lo necesario o incluso para resolver el incidente en linea
(siempre y cuando la base de datos de conocimiento identifique un incidente pare-
cido que pueda ser aplicado por el usuario).

¢ Laposibilidad de migrar todos estos incidentes que residen en la base de datos de
la pagina web a la base de datos de la herramienta de ticketing, creando el inci-
dente de manera automatica.

4.3 Niveles de soporte (TIERS)

Los niveles de soporte conforman otro de los puntales necesarios cuando se estruc-
tura un NOC. En nuestro caso, irdn del nivel 1 al nivel 4 (sin tener en cuenta el centro
de atencioén, que basicamente registra los incidentes) (infografia 6).
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INFOGRAFIA G Proceso de escalado dentro del NOC
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Nivel 1 (Tier 1): Supervisar y responder

Dentro de los perfiles de técnicos de redes, el grupo del Nivel 1serdn los recursos con

menos experiencia, y dentro de sus responsabilidades figuran:

« Acceder alaherramienta de ticketing para verificar si hay una solucién identificada.

En caso de tratarse de un problema repetitivo cuya solucion esta identificada, ten-

drd que implementar la solucidn.

*  Monitorizar la conectividad y el tiempo de actividad de la red.

*  Monitorizar el rendimiento de la red.

*  Escalar el problema critico al siguiente nivel (normalmente en los 15 minutos sub-

siguientes a que se le haya asignado el incidente).

«  Escalar los problemas importantes de rendimiento al siguiente nivel (normalmente

en los 30 minutos subsiguientes a que haya sido detectado el problema de rendi-

miento).
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Nivel 2 (Tier 2): Analizar, reparar e informar

El Nivel 2 monitoriza al Nivel 1, para que no se atasque ningun incidente. Pero ademas

tiene a cargo las siguientes tareas:

Supervisar el hardware, la VPN, el protocolo de enrutamiento y el estado de la
interfaz.

Implementar parches y actualizaciones.

Automatizar aquellas actividades de red repetitivas (por ejemplo, la gestidén de
accesos).

Ofrecer servicios adicionales de optimizacién de red.

Realizar copias de seguridad de los elementos de la red.

Escalar el incidente/problema al siguiente nivel en caso de no poder resolverlo,
siempre con la antelacion necesaria para no incumplir los ANS del contrato.
Documentar la resolucion del incidente, clasificarla y cargarla en la base de cono-
cimiento.

Nivel 3 (Tier 3): Administrar y mantener

El Nivel 3 comprende los técnicos de redes con mas experiencia, quienes estaran moni-

torizando al Nivel 2 para que no se atasque ningun incidente y eso impacte en los nive-

les de servicio. Este grupo tiene encomendadas las siguientes tareas:

Gestionar proveedores, incluida la reparacidon y/o reemplazo de dispositivos que
no funcionen.

Gestionar las redes y/o dispositivos en su totalidad.

Crear y mantener tuneles VPN en los dispositivos adecuados.

Gestionar la configuracion de todos los dispositivos.

Resolver incidentes escalados desde el Nivel 2.

Realizar el seguimiento y apoyo de los incidentes que escalan al Nivel 4
(Proveedores).

Generar documentacion sobre configuraciones y resolucion de incidentes criticas.
Gestionar politicas de grupo y cuentas de Active Directory.

Hay una tendencia en el mercado que pretende que los diferentes proveedores

tengan una mayor independencia. A tal fin, se ha comenzado a manejar el concepto

de Centro de Excelencia (Center of Excellence) (grafico 8). En algunos casos, se podra

prescindir del Nivel 4, ya que estaria provisto por los recursos del NOC, mientras que,

en otros, se contactara con ellos en contadas ocasiones.
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e Disefno e implementacién de
=% Proyectos ) proyectos
e Auditorias

Fuente: elaboracion propia.

El Centro de Excelencia tendra perfiles “Top”, que utilizaria en cuatro lineas de accidn:

1. Creacidn de capacidades: en esta instancia serd necesario adelantarse al mercado.
El equipo del NOC tiene que estar a la vanguardia, siguiendo las tendencias del
mercado en cuanto a qué perfiles deben formarse y de qué forma (lo ideal seria
que la formacidén se imparta antes de que los conocimientos estén obsoletos).

2. Soporte a la operacidn: se trata basicamente de lograr que la operacién del NOC
sea fiable y predecible, con un objetivo doble: reducir su dependencia de terce-
ros y mejorar los ANS.

3. Automatizacion del servicio: se trata de una parte muy importante para garanti-
zar los tiempos de respuesta y de disponibilidad de la infraestructura.

4. Participacidn en proyectos: ya sean complejos o estratégicos, y ciertamente auditando
aquellos que hayan llevado a cabo otros antes de que sean transferidos a produccion.

Nivel 4 (Tier 4): Proveedores (Nivel experto)

El escalado viene del Nivel 3y es el nivel de resolucién experto que brinda el provee-
dor del dispositivo de hardware de comunicaciones, del software e incluso de las lineas
de comunicaciones que opera una empresa de telecomunicaciones.
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Se activa en los casos en que se detecta que un problema o un incidente reside en
un componente de red de un tercero.

Es importante cerrar bien los ANS con los proveedores de comunicaciones para
gue puedan incorporarse en los ANS propios que tengamos en el NOC.

4.4 Diferentes niveles de servicios

Los niveles de servicio se miden con los ANS. Se trata basicamente de un contrato o
acuerdo por escrito entre un proveedor de servicios y sus clientes externos o internos,
en el que se especifica qué servicios suministrard el proveedor y bajo qué estandares,
para que dichos servicios sean de calidad.

Por ejemplo, un proveedor de servicios de red puede establecer en el ANS que ten-
drd una disponibilidad del 99,99%; sin embargo, si la disponibilidad real es menor a la
estipulada, se estaria ante un incumplimiento del ANS. En ese caso, la empresa podria
tener que ofrecer una compensacion a sus clientes. Esto dependerd de las penaliza-
ciones que hayan sido pactadas en el contrato.

El nivel de servicio de un NOC es ininterrumpido: la infraestructura completa
debe permanecer operativa 24 horas al dia, 7 dias de la semana y 365 dias al afio
(24x7x365).

éQué debe incluir un ANS?

Ademas de saber sobre el ANS y su significado, es importante conocer qué debe incluir
y codmo podria aplicarse en algunas areas. Al momento de acordar el nivel de servi-
cio, estos son algunos de los puntos que debe incluir:

«  Definicion: se refiere a las caracteristicas de la prestacién del servicio.

*  Provision: es el tiempo que transcurre desde que se firma el contrato entre el pro-
veedor y el cliente hasta la entrega o puesta en marcha del servicio contratado.

«  Disponibilidad: abarca sistemas, comunicaciones y soporte técnico.

« Atencidn al cliente: describe el método que ha de seguir el cliente al momento de
realizar consultas o reportar incidentes sobre la prestacién del servicio.

«  Tiempo de respuesta: es el tiempo minimo con el que se compromete la empresa
para solucionar un incidente. También se pueden medir los tiempos intermedios:
desde el registro del incidente hasta el primer contacto, desde la asignacion del
incidente hasta que se resuelve.

*  Mantenimiento: incluye el detalle de las condiciones sobre la reparacion de equi-
pos, el mantenimiento y posibles intervenciones que afecten al servicio.

* Penalizaciones: son compensaciones y garantias relacionadas con el incumpli-
miento del nivel de servicio.
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¢ Casos en los que no se aplican los ANS: seria un caso extremo, ya que el NOC
siempre deberia brindar una alternativa para que el organismo publico siga fun-
cionando. No obstante, en el caso de un incidente de un tercero (por ejemplo, una
linea de fibra que se ha roto al hacer una excavacion para una carretera), donde no
pueda hacerse nada para solucionar el problema, podria frenarse temporalmente
la medicion de los ANS (esto no quiere decir que el NOC se desvincule del pro-
blema: siempre tendrad que dar una soluciéon de conectividad).

Creaciéon y mantenimiento del ANS

Para la elaboracion de los ANS de un NOC en el dmbito de la Administracion publica
(ya sea NOC propio o subcontratado), deben tenerse en cuenta los siguientes factores:

«  Cultura de la Administracidon (ministerio/organismo publico) orientada al servicio
del ciudadano: la cultura de servicio es importante porgue el proceso de los ANS
se trata principalmente de realizar mejoras segun las necesidades y los requeri-
mientos de los ciudadanos o los funcionarios publicos.

«  Definicidn de las partes que participan en el ANS: normalmente las partes que deben
participar en el proceso de definicion de los ANS de red seran: i) los elementos
de red (equipo técnico de arquitectos de redes); ii) los grupos de administracion
de los servidores donde se alojan las aplicaciones (arquitectos de aplicaciones), y
iii) los funcionarios publicos que brindan dichos servicios.

«  Estipulacion de los elementos del servicio, que debe incorporar lo siguiente:

«  Definicion de las horas habiles de soporte y de los procedimientos fuera de
horario. Lo mds normal respecto de un NOC para Administracion publica es
que sea 24x7.

«  Estipulacion de prioridad, tipo de problema, tiempo maximo para comenzar a
trabajar el problema, tiempo maximo para resolverlo, etc.

¢ Requisitos de nivel de soporte geografico (in situ, remoto, etc.).

En muchos casos, los elementos del servicio se agrupan (normalmente lo lamamos

solucion), y segun el nivel de servicio que se le quiere dar al agrupamiento quedara

directamente ligado al costo del servicio. Por lo general, habra tres niveles de ser-
vicio: Platino, Oro y Plata (cuadro 1). Claramente, la opcidn que se elija repercutird
en el presupuesto del servicio del NOC.

«  Definicion del ANS para cada grupo: las distintas unidades organizativas dentro de
la Administracion publica de un pais tendrdn requisitos diferentes. Los requisitos
mas utilizados suelen ser disponibilidad y rendimiento. Los requisitos del Ministerio
de Defensa o del Ministerio del Interior suelen ser mayores que los de otros organis-
mos. El cuadro 2 muestra a modo de ejemplo como abordar los detalles de implan-
tacion y desarrollo en un pais determinado.
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CUADRO c Ejemplo de los tres niveles de servicio

Solucién Platino Oro Plata

Dispositivos Routers redundantes Router redundante Sin redundancia de
para conectividad WAN  para realizar copias de dispositivo
seguridad en el sitio

central
WAN Conectividad T1 Conectividad T1 con Sin redundancia WAN
redundante, varias copia de seguridad de
portadoras Frame Relay

Fuente: elaboracion propia.

CUADRO e Ejemplo de implantacién y desarrollo en un pais determinado

Costo del Prioridad de
Organismo tiempo de problemas cuando Requisito de
publico Aplicaciones inactividad desciende servidor/red
Min. de Justicia Base de datos Alto 1 Redundancia mas alta
de sentencias

Min. de Educacién  Historial escolar Medio 2 Redundancia

de nucleo LAN
Min. de Obras Servicio de Medio 2 Redundancia
Publicas contratacién de nucleo LAN
Min. de Salud Historial clinico Alto 1 Redundancia mas alta

Fuente: elaboracion propia.

* Negociacion del ANS: este apartado es importante porque la negociacion del ANS
no debe ser una herramienta que penalice al NOC sino que permita realizar medi-
ciones y preparar planes de mejora en el tiempo. En este sentido, es muy impor-
tante si se decide crear un NOC (propio o subcontratado) a nivel pais. Como se
sefald en puntos anteriores, en este caso se tendrdn que agregar los ANS. Todo
lo que esté agregado podra tener un precio; todo servicio que esté desagregado
(adicionales) tendra un sobrecosto.

ANS que deberia implementar un NOC

En este apartado se enumeran los ANS mas comunes que se implementan en un NOC.
Claramente, durante la etapa de definicion y disefio del NOC para el pais podran surgir
ANS diferentes de los que se enumeran en esta seccion. Los ANS nuevos supondrdn
un sobrecosto, ya que habra que crear nuevos campos en la herramienta de ticketing,
para que luego se pueda realizar su seguimiento y medicidn.
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Se deben diferenciar los ANS que se implementan para incidentes, los problemas
o laimplantacion de cambios en la red. Al final, todos van a incidir en la disponibilidad
y el rendimiento de la red; sin embargo, no todos son tan cruciales.

Los ANS cuya implementacién recomendariamos para un NOC serian los ligados
al rendimiento y la disponibilidad, a saber:

*«  Tiempo de respuesta desde la recepcidén del incidente: incluye dar de alta el inci-
dente en la base de datos de incidentes (herramienta de ticketing). En este ANS
se incluye el primer contacto que se tenga con el generador del incidente (siem-
pre que fuera un funcionario publico, un ciudadano, etc.; es decir, que sea externo
al NOC).

«  Tiempo en el que el incidente se escala: esto se mide cuando el incidente no se
resuelve en el nivel actual y se escala al nivel superior. Este ANS es intermedio, y es
una herramienta de mejora para el propio NOC, ya que permitird mejorar su base
de datos del conocimiento, formar en dichos problemas al nivel actual, etc. Pero
al final redunda en un cumplimiento de los ANS de disponibilidad y rendimiento.

«  Cierre del incidente: sera el momento en que el incidente se cierra, habiendo com-
pletado las actividades necesarias (implantacién de parches, generacion de docu-
mentacion, comunicacion del cierre del incidente, actualizacién de la base de datos
de incidentes, etc.).

* Rendimiento: deberia ser una actividad proactiva del propio NOC, donde enviaria
paquetes de ping de protocolo de control de mensajes de internet desde el NOC
hacia los diferentes organismos publicos a los que dé servicio. Si se crean “gru-
pos de disponibilidad” podran sacarse promedios de todos los dispositivos con el
grupo de disponibilidad para obtener resultados razonables.

« Disponibilidad: el método mas comun es abrir un ticket del problema y una medi-
cién denominada “Minutos de usuarios impactados” (/Impacted User Minutes, IUM).
Este método tabula la cantidad de usuarios (funcionarios publicos, ciudadanos,
etc.) que han sido afectados por una interrupcion y lo multiplica por la cantidad
de minutos de la interrupcion.

*« Numero de incidentes: es un ANS para activar planes de accidn, automatizando-
los, pero con un claro objetivo de reducirlo en el tiempo (o al menos mantenerlo,
ya que el intrusismo en la red siempre existira).

Prioridad del servicio

El NOC deberia definir la prioridad del servicio, que tiene que estar marcada por el
impacto en la actividad y la urgencia. La prioridad se define como la secuencia en la
que se atienden los diferentes incidentes.
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*  Criterio de urgencia es la velocidad o el marco temporal en el que el incidente necesita
obtener respuesta. Los criterios de urgencia se pueden clasificar de la siguiente manera:
* Bajo: es una tarea rutinaria o con una alta disponibilidad de tiempo de la red.

El recurso o recursos que atiendan el incidente aplicardn un procedimiento de
cierre estandar.

*  Medio: es una actividad especifica, o con una moderada disponibilidad de
tiempo de lared. El equipo asignado utilizara el procedimiento estdndar, aunque
puede proporcionar una resolucion parcial al problema hasta que se encuen-
tre la resolucion completa.

* Alto: es una actividad andmala, con poca disponibilidad de tiempo de la red.
El equipo proporcionara una respuesta inmediata, evaluara la situacion urgen-
temente y podra involucrar recursos asignados a otros incidentes. Puede acti-
var el soporte de Nivel 4 del proveedor de la linea, del hardware o de cualquier
componente de red.

«  Criterio de impacto se refiere a la forma en que los servicios publicos estan siendo
afectados por los diferentes incidentes en la red. Los criterios de impacto se cla-
sifican de la siguiente manera:

*  Bajo: serefiere a unincidente que produce una degradacion leve del servicioy en
un campo limitado. En este caso se aplicara el procedimiento de trabajo estadndar.

*  Medio: es un incidente que produce una degradaciéon moderada del servicio
o su corte sectorizado. El equipo asignado aplicard el procedimiento estdn-
dar, pero al igual que antes, puede buscar una resolucioén parcial (workaround)
hasta que el incidente se cierre definitivamente.

* Alto: se define como un incidente que produce la interrupcion general del ser-
vicio o su degradacién significativa. El equipo asignado tendra una respuesta
inmediata, pudiendo involucrar otros recursos que estuvieran asignados a otro
incidente.

La combinacién de ambos criterios generaria el cuadro de prioridades, que se
ejemplifica en el cuadro 3.

CUADRO e Prioridades estandar de mercado

Impacto
Alto Medio Bajo
o Alta 1 2 3 °
2 3
$ Media 2 3 4 i~
o ke
S  Baja 3 4 4 a

Fuente: elaboracion propia.
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Cuantificacion de los ANS

Los ANS marcardn unos valores gque serdn los que el servicio tendra que cumplir; a tal
fin, el NOC tendra que preparar su herramienta de ticketing para poder llevar a cabo
el seguimiento y la presentacion de informes de esos valores.

Como en los casos anteriores, el cuadro 4 que figura a continuacion pretende ser-
vir de referencia como marco de actuacién para cuando se trabaje el caso concreto.
Cabe destacar que se puede incorporar algun ANS, asi como variar la valoracion.

CUADRO o Ejemplo de marco de referencia de actuacion

Gestion de incidentes Tiempo de
del NOC Tiempo de respuesta soluciéon Disponibilidad
Prioridad critica 30 minutos 4 horas 24x7
Prioridad alta 1hora 8 horas 24x7
Prioridad media 2 horas 16 horas 24x7
Prioridad baja 4 horas 24 horas 24x7
Gestion de cambios Tiempo de
del NOC Tiempo de respuesta soluciéon Disponibilidad
Prioridad critica 30 minutos 8 horas 24x7
Prioridad alta 2 horas 16 horas 24x7
Prioridad media 4 horas 32 horas 24x7
Prioridad baja 8 horas 64 horas 24x7
Gestiéon de problemas
Eficacia en la solucién de Lo deseable es que la solucion del problema se resuelva de manera
problemas adecuada, de forma que no se repitan los incidentes producto de

ese problema. Por ello, la aceptacion de incidentes producto de un
problema solucionado es de 5%.

Gestion de cambios

Tasa de cambios exitosos Lo deseable es que los cambios realizados en la infraestructura de red
sean exitosos, es por ello que la aceptacion de los cambios deberia
estar por encima del 95%.

Disponibilidad de la infraestructura

Disponibilidad a lo largo del La disponibilidad de la red debera estar por encima del 99,5%.
periodo

Fuente: elaboracion propia.

4.5 Servicio gestionado

Una vez que se definen los ANS vy las prioridades del servicio, toca montar el servi-
cio gestionado. ¢Cudl es el modelo de gobierno que tendra el NOC y qué informacion
suministrara a los organismos publicos o ministerios para que realicen su seguimiento?
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Los servicios gestionados de un NOC se regulan con tres herramientas: i) los ANS;
i) el plan de calidad del servicio (Service Quality Plan, SQP), y iii) el informe de nivel
de servicio (Service Level Reporting, SLR). La primera herramienta se abordé en apar-
tados anteriores, las dos ultimas se abordardn mas adelante.

El ciclo de vida de un NOC es exactamente igual al de cualquier otro servicio ges-
tionado en el mundo de la tecnologia, y se detalla en el grafico 9.

GRAFICO e Modelo de servicio gestionado

Operacion
del servicio

Transicion
del servicio

Transicion Transicion
del servicio del servicio

Grupo de resolucion

Fuente: elaboracion propia.

Disefio del
servicio

Grupo de
resolucion

La fase de estrategia del servicio es la fase donde realmente se decide si el NOC
serd propio o gestionado por un tercero, asi como las grandes lineas de lo que sera el
servicio a futuro (servicios que brindard) y para qué areas se implementara (por ejem-
plo, toda la Administracion publica, menos Defensa e Interior que por sus funciones
requieren un servicio dedicado).

La fase de disefio del servicio es donde se define el catdlogo de servicios, el nivel
para cada uno de los componentes, el costo que puede asumirse, la definicion de los
ANS, la estipulacidon de informacidn que se debe aportar a los diferentes organismos
publicos, la definicidon de los gestores del contrato (cuando se externalice), la compo-
sicion del equipo del NOC (cuando se haga con funcionarios), etc.

Por su parte, la fase de transicion del servicio es clave para el funcionamiento del
servicio que se suministre a futuro, y se tendrdn dos visiones (que al final convergen): i)
silo teniamos desagregado (es decir, cada organismo tenia sus contratos con las opera-
doras y un equipo de técnicos para brindar servicio al organismo para el que trabajan),
entonces, la estrategia que se decide es implementar un NOC para la Administracion,
gestionado por funcionarios (pero de manera centralizada), y ii) externalizarlo. En esta
fase se establecerdn todas las lineas maestras del servicio, y se implementara el plan de
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calidad del servicio (de aqui en adelante, SQP) para poder efectuar planes de mejora.
También, durante este periodo se implementan los ANS y se empiezan a medir (aun-
que no se aplican penalizaciones); se migraran los elementos de red (cuando sea nece-
sario); se formara al equipo del servicio en los procedimientos y en las herramientas,
etc. Es decir, se establece el modelo organizativo y operativo del servicio.

A su vez, la fase de transicion suele subdividirse en dos subfases. Se hacen todos los
preparativos del servicio (procedimientos, herramientas, formacion, etc.) y se comienza
a proveer el servicio gradualmente (los ANS se miden pero no se aplican las penali-
zaciones; basicamente se miden para ver cdmo va la fase de transicion) (grafico 10).

En la fase de operacion del servicio se estara operando el NOC vy la infraestruc-
tura asociada. Ademas, se estardn monitorizando las infraestructuras de los diferen-
tes organismos publicos y ministerios, se resolverdn los incidentes y problemas que

GRAFICO @ Fase de implementacion del SQP y el SLR
Lanzamiento del NOC Operacion progresiva

Disefio de Gestion de servicio,
infraestructura, equipo infraestructura y
y organizacion organizacion

Disefio del Plan de
Transferencia de
Conocimiento (KTP)

Implantacion del plan de transferencia

Toma progresiva del servicio

Definicion de ambitos y alcance

del servicio ; :
Creacion, ajuste e

implantacion del ANS,

del SQP y del SLR
Disefio preliminar del ANS,

del SQP y del SLR

FASE DE TRANSICION

Fuente: elaboracion propia.
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surjan en la red, y se aplicardn todos los cambios necesarios para que la red siga fun-
cionando en un estado éptimo.

Entre |la fase de transicion y la de operacidn habra que definir una etapa de estabi-
lizacion del servicio, donde los ANS pueden estar suspendidos con el objetivo de con-
seguir la estabilizacién.

Al final del ciclo estd la fase de devoluciéon del servicio, que se hace efectiva en
el caso de que se hubiera contratado a un tercero, se abriera una nueva licitaciény la
ganase un proveedor diferente al que estaba. Esta fase tiene que tomarse como un
proyecto auténomo donde se sigan los pasos de la transicidn pero desde el punto de
vista del que devuelve el servicio.

Plan de calidad del servicio

El plan de calidad del servicio (0 SQP) del NOC se genera individualmente para cada
cliente que se incorpora. En el caso que nos afecta, se generara un SQP por cada orga-
nismo publico o ministerio que se incorpore al NOC.

El SQP tendrd que incorporar:

*  La estructura del equipo del servicio que brinda el NOC.

* La organizaciéon del organismo publico o ministerio en el marco del servicio con
el NOC.

*  Los procedimientos técnicos, de pruebas y de aceptacion de incidentes, y los cam-
bios o problemas.

*  Lagestion de la configuracion de la documentacion del servicio (esto es muy impor-
tante sobre todo en la fase de devolucion).

A modo de guia, puede utilizarse el indice que figura a modo de ejemplo en la ima-
gen 1, aunque podria complementarse con mas apartados.

Informes de nivel de servicio

El informe de nivel de servicio (0 SLR) comprende los informes que son necesarios
para poder seguir el funcionamiento del servicio del NOC (grafico 11). A su vez, tendra
que incluir todos aquellos indicadores que permitan hacer un seguimiento de los ANS
que estan incluidos en el contrato.

El SLR debe ser lo mas automatico posible. En el caso de un NOC de un pais, debe-
ria incluir la informacién necesaria que debe entregarse en un periodo al ministerio/
organismo publico. Por otra parte, al estar automatizado, requiere que todos los indi-
cadores necesarios estén dentro de la herramienta de ticketing, para que la fuente de
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GRAFICO Ejemplo de un SLR

65
incidentes incidentes cerrados incidentes cerrados

cerrados dentro del ANS dentro del ANS

Cambios e incidentes cerrados % de incidentes cerrados ANS por area de comunicaciones
dentro del ANS dentro del ANS

Nro. de % de
Nro. de |incidentes | incidentes
Grupo de incidentes| cerrados | cerrados
70 100% comunicaciones | cerrados derxlr'\losdel derghosdel
86,7%
o
90% WIFI 5 4 80,0
80% Ethernet 25 20 80,0
0% 100% LAN. - 15 12 80,0
50 70% Monitorizacion 30 29 96.7
de las URL g
60% 75 65 86,7

50%

40% EmRe utiIi_zado <l Tiempo gastado por organizaciones
30 cambios

30%

Nro. de horas| o

20% Organismos empleadas sg’bgg gl?tl;:tsal

® o incidentes | disponible
92,5 horas Ministerio de Justicia 33 20,6

m T2 T3 T4 Ministerio de Economia 12 7,5
- Presidencia 10 6,3

un L‘“’O- C_'e i_ncidentes cerrados - Py — Ministerio de Comercio 355 22,2
_gei?rgglglexﬁeé cefrados Ministerio de Educacion 2 13
92,5 57,8

Fuente: elaboracion propia.

datos sea Unica, y que haya un dato Unico, lo que evitara discusiones entre el operador
del NOC y el ministerio/organismo publico correspondiente. El hecho de que el opera-
dor del NOC utilice una herramienta para elaborar los informes de manera automati-
zada no impide que pueda haber vistas individualizadas, para que puedan entregarse
a los diferentes ministerios/organismos publicos.

Los SLR también pueden servir como herramienta proactiva que permita detec-
tar problemas antes de que los ANS se vean amenazados (por ejemplo, una tendencia
de degradacion de la red o del Nivel 1 de respuesta), lo que permite lanzar planes de
accion para resolver este tipo de problemas.

¢Qué caracteristicas tiene un SLR?

* Representa una coleccidon personalizada de métricas sobre indicadores técnicos
de la infraestructura que opere el NOC.
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* Tiene una periodicidad (y plazo) de presentacién que puede ser semanal (estadis-
ticas de la semana anterior) o mensual (consolidacion de todas las estadisticas del
mes anterior), que es la mas normal y extendida.

*  Esuninforme “post mortem”, pues analiza periodos pasados y con cuya informa-
cion se elaboran planes de mejora continua.

*  Se puede construir de manera agregada, teniendo una vision global del servicio
del NOC a un pais, pero también se puede generar de manera desagregada, para
que cada ministerio/organismo publico tenga su informe (esto es Util para dotar la
partida presupuestaria de cada organismo publico).

«  Puede ser la herramienta de distribucion del costo del NOC; si un ministerio/orga-
nismo publico requiere mas atencidn o tiene mas incidentes, su costo serd mayor
a la hora de sufragar el costo del NOC.

*  Siempre se define durante la fase de transicion del servicio (véase el punto 4.6 de
la imagen 1).

IMAGEN ° indice de un plan de calidad del servicio

1. INTRODUCCION AL PLAN DE 4. GESTION DEL SERVICIO

CALIDAD DEL SERVICIO (SQP):

1.1. Propodsito del SQP .1 Gestion de incidentes

1.2. Ambito del SQP
1.3. Control del SQP

. PRESENTACION DEL SERVICIO
DEL NOC

Descripcion del servicio

2.1
2.2. Objetivo y factores criticos de éxito
2.3. Ambito del servicio

. ORGANIZACION DEL SERVICIO

3.1. Estructura de la organizacion del
servicio

3.2. Roles, responsabilidades y
obligaciones

Fuente: elaboracion propia.

4.1
4.2 Gestion de problemas

4.3 Gestion de cambios

4.4 Gestion con el cliente

(organismo publico o ministerio)

4.5 Aspectos financieros y contractuales
4.6 Planificacion, seguimiento e informes
4.7 Gestion del riesgo
4.8 Gestion de proveedores
4.9 Reuniones y correspondencia

. GESTION DE LA PRODUCCION

Gestion de los incidentes/consultas
Gestion de mejoras/cambios
Gestion de peticiones

Gestion de la documentacion
Gestion de la seguridad

Gestion de la disponibilidad
Gestion de versiones del software o
el hardware de red

. Planes de continuidad

6.1. Revision y evolucion de los planes de
continuidad del negocio
(redes redundantes, workarounds,
etc.)
Pruebas de los planes de continuidad
de negocio
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Es recomendable que un SLR incluya las siguientes métricas:

*  Preguntas frecuentes del periodo: es una informacion util tanto para el NOC
como para el ministerio/organismo publico. Si las preguntas frecuentes se repi-
ten, podrian lanzar “pildoras formativas” al ministerio/organismo publico para
gue se disminuya el tiempo empleado en el NOC en estas tareas (la automati-
zacion permitird utilizar los recursos del NOC en aquellas tareas de mayor valor
afadido, o por el contrario permitird bajar el costo total del NOC). También
puede ser una herramienta para formar al equipo de Nivel 1 en la resolucién de
incidentes.

+ Listado de incidentes pendientes: serian todos aquellos incidentes que no tengan
el estatus de “cerrado” en la herramienta (pudiéndose segmentar por los diferen-
tes estados que se tengan en la herramienta; por ejemplo, “en progreso”, “pen-
diente de pruebas”, etc.).

+ Tiempo de respuesta: es un dato importante, para conocer los tiempos de res-
puesta y de escalado de los diferentes niveles de soporte. Es muy importante para
el responsable del servicio que los diferentes incidentes estén informados en la
herramienta. Para que los informes sean lo mas fiables posible, es necesario que
cada técnico del NOC actualice la informacion de su incidente en la herramienta
de ticketing.

+ Cantidad de incidentes recibidos: este dato es importante basicamente por dos cues-
tiones: i) para saber que el servicio estad dimensionado apropiadamente, y ii) para
lanzar los planes de accién adecuados en cada momento. Cuantos mas incidentes
se vayan acumulando en el servicio, mayor sera la sensacion del organismo publico
de que las cosas no estan funcionando como deberian.

+  Estado de los ANS con respecto a los marcados en el contrato: es un punto basico
si se aplican penalizaciones a los incumplimientos, y también para lanzar los pla-
nes de mejora continua.

El SLR siempre se define durante la fase de transicion del servicio (véase el punto

4.6 de laimagen 1). Ademas, como ya se sefald, se trata de un informe “post mortem”

que tiene como objetivo realizar un seguimiento diario de la infraestructura de red del

NOC. Es una herramienta de monitorizacién.

Modelo de gobierno

El modelo de gobierno es la forma en que se estructura la relacidon y la comunica-
cion entre el NOC y los diferentes organismos publicos, que comprende el modelo de
escalado y comunicacién de los problemas o incidentes, asi como la periodicidad del
seguimiento.
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El modelo de gobierno en un pais se podria organizar (al igual que el servicio) de
manera agregada o desagregada.

Modelo agregado de un NOC para un pais
El modelo agregado es aquel que tiene una capa de funcionarios (equipo de geren-
tes del contrato; Contract Managers) entre los ministerios/organismos publicos y el
NOC. Esta capa es la que canalizard toda la gestion del servicio, pero no los inciden-
tes que encuentren los diferentes usuarios en los ministerios/organismos publicos. Son
los garantes de que el contrato se cumpla en toda su extension. A su vez, son respon-
sables del seguimiento del servicio con el NOC y se relinen periddicamente con los
ministerios/organismos publicos para entregar la informacion del servicio individuali-
zado para cada entidad (infografia 7).

Este modelo tendra tres estamentos diferentes desde donde se gobierna el servicio:

1.  Comité de planificacion: el equipo de gerentes del contrato se relne de manera
individual con cada uno de los organismos publicos para discutir requerimientos

INFOGRAFIA o Modelo de gobierno agregado
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Fuente: elaboracion propia.
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y urgencias (desde luego que esta instancia aplica a los incidentes planificados,
como son la actualizaciéon de alguna version, la instalacion de nuevo hardware de
infraestructuras, etc.). Luego de dicha reunidn, se tienen que priorizar todos los
incidentes para una posterior reunién con el equipo de gestion del NOC y plani-
ficacion de los trabajos definitivos. El equipo de gerentes del contrato también
intentara planificar y hacer el seguimiento de los incidentes o problemas de red
que todavia estan abiertos, para lo cual el equipo del NOC tendra que planificar
dichas resoluciones.

Una vez cerrada la planificacion de trabajo para el periodo siguiente, el equipo
de gerentes del contrato tendrd que comunicarselo a los diferentes interlocutores
en los ministerios/organismos publicos.

La periodicidad de las reuniones deberia ser semanal hasta que el servicio esté
maduro, y bisemanal cuando el servicio esté en marcha.

2. Comité de seguimiento: en este comité, el equipo de gestidn del servicio del NOC
se reunird con el equipo de gerentes del contrato, donde se revisaran el SLR y los
diferentes ANS de manera agrupada y de manera independiente, es decir, para
cada uno de los organismos publicos.

Posteriormente, el equipo de gerentes del contrato tendria que presentar el
seguimiento elaborado por el NOC con cada uno de los organismos publicos. Se
verian el SLR y ANS individuales, asi como el estado de cada uno de los proble-
mas o incidentes.

La periodicidad de este comité deberia ser mensual.

3. Comité de estrategia: seria el Unico comité conjunto, donde se incluirian a los minis-
terios/organismos publicos y se compartirian los retos, los planes de mejora imple-
mentados, las nuevas implantaciones, la ruta hacia donde tiene que ir derivando el
servicio, etc.

La periodicidad de este comité seria trimestral (al principio) y semestral (cuando
el servicio esté en marcha).

A modo de ejemplo, el grafico 12 expone los participantes en los diferentes comités.

Modelo desagregado de un NOC para un pais
El modelo desagregado es aquel en que cada uno de los organismos hace un segui-
miento individualizado con el equipo de gestién del NOC (infografia 8).

En este caso, cada organismo publico tiene que dotarse de un equipo que siga
el contrato con el NOC.

Los comités son los mismos que en el apartado anterior. Tienen en comun el
comité estratégico, pero el comité de planificacion y el comité de seguimiento actuan
de manera independiente.
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GRAFICO @ Participantes en los diferentes comités
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Fuente: elaboracion propia.

4.6 Herramientas del servicio

El uso de herramientas es basico para la gestiéon del servicio de un NOC. Las herramien-
tas ya se describieron brevemente en la seccion 4.2, pero aqui ahondaremos en su fun-
cionamiento.

CUADRO ° Pros y contras del modelo agregado

Pros Contras

» Unificacion de todos los incidentes. * Pérdida de flexibilidad
* Economias a escala con la capa de funcionarios central: ahorro en costos. en los diferentes

+ Unico canal para dar entrada a incidentes en el NOC (mds econémico). organismos.

» Servicio estructurado y controlado. * Mayor impacto en la

» Servicio mas eficiente. gestion del cambio.

* Planificacién centralizada.

Fuente: elaboracion propia.
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INFOGRAFIA e Modelo de gobierno desagregado
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Fuente: elaboracion propia.

Herramienta de monitorizacion de la infraestructura de red

Se trata de una herramienta basica del servicio, que analiza la infraestructura de red en
tiempo real, permitiéndonos anticipar problemas (cuando veamos degradacion en el ren-
dimiento) y recibir alertas.

El proceso de monitorizacién de red es donde se supervisan componentes de la red,
servidores, firewalls, conmutadores, routers, etc. La herramienta recopila datos Utiles de
los diferentes componentes de la red, controldndola y administrandola. Se concentra en
cuatro ambitos:

1. Supervisidon de errores.
2. Supervision de las diferentes cuentas que tenga la organizacion.

CUADRO e Pros y contras del modelo desagregado

Pros Contras

* Mayor * Nadie tiene el control de todos los incidentes.
flexibilidad para * Creacion de estructura en cada organismo o ministerio: mayor costo econémico.
los organismos. ¢ El canal de atencion del NOC tiene que ser mayor, ya que puede recibir
* Mayor cercania. incidentes de cualquier sitio.
* Solo el NOC prioriza los diferentes eventos.

Fuente: elaboracion propia.
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3. Supervision del rendimiento de la red.
4. |dentificacion de los activos (elementos de red, routers, switches, etc.)

En el caso de la red de un pais, ministerio u organismo publico, el software puede enviar
avisos/sefiales (lo que en el sector se denomina “ping”) a diferentes puertos o componentes
del sistema. Siempre se tiene en mente una monitorizacion de la red proactiva, lo que ayu-
dard a encontrar soluciones a los problemas de red, evitando tiempos de inactividad o fallas.

El proceso de monitorizacion de la red se lleva a cabo en tres pasos:

1.  PING: es una técnica basica pero eficiente, utilizada por el software de la red para
probar su disponibilidad.

2. SNMP (protocolo simple de administracidon de red): monitoriza los dispositivos por
separado dentro de una red por medio de la herramienta de monitorizacion.

3. SCRIPTS: cubren los vacios (gaps) que no son cubiertos por la herramienta de
monitorizacion.

Todos los mensajes generados por la herramienta de monitorizaciéon llegan a la
consola del administrador de red, que tomara las decisiones adecuadas en funcion de
la informacién que le esté suministrando la herramienta.

El software de monitorizacion de la red evalia cdmo funcionan las aplicaciones
utilizando el acceso a la red. Supervisa principalmente tres cosas, a fin de asegurar el
rendimiento de la aplicacidn (muchas veces creemos que tenemos un problema en la
aplicacién porgue los tiempos de respuesta son altos, pero puede gue tengamos un
problema en la infraestructura de red):

1. Disponibilidad de la red para comprobar cdmo esta funcionando.
Utilizacién de la red y capacidad para examinar si estd o no sobrecargada.
Rendimiento de la red para comprobar si los paguetes de datos llegan a destino a
tiempo y con una velocidad constante.

Esta herramienta es capaz de generar patrones de destino, identificando patrones
de rendimiento de la red. Si el rendimiento es deficiente, los administradores podran
determinar su causa en una fase inicial e implementar una solucién para resolver el
incidente.

Con la herramienta de monitorizaciéon se pueden crear mapas y paneles, que ayu-
dan a visualizar la red en tiempo real. Se crean paneles de control personalizados,
integrando los componentes de la red a través de objetos de mapa (graficos de tra-
fico, iconos de estado, listas principales, etc.). También tiene que ser capaz de permi-
tir que por defecto otro nodo se haga cargo del trafico cuando un nodo principal de
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red estd inactivo o desconectado. Por otra parte, la herramienta debe generar infor-
mes detallados, de donde se puedan extraer estadisticas y graficos con los datos de
monitorizacion.

Dentro del apartado de herramientas de monitorizacion de la red, hay herramien-
tas de software libre, como herramientas comerciales. Si el NOC es de un tercero, ten-
drd su propia herramienta de monitorizacidn, con lo que solo debera configurarse para
el nuevo cliente (pais, ministerio/organismo publico).

Herramienta de ticketing

La herramienta de ticketing es imprescindible para la organizacién de un NOC. Una
herramienta de ticketing permite registrar, organizar y priorizar los incidentes que suce-
den en un NOC.

La mayoria de los componentes de la herramienta de ticketing son soluciones web
que cumplen en 100% con ITIL. También deberian cumplir con una serie de procesos
ITIL, a saber:

*  Gestidn de incidentes.

¢ Gestion de problemas.

«  Gestidon de peticiones.

*  Gestion de cambios.

*  Gestidon de los niveles de servicio (ANS).
*  Gestion de versiones y despliegue.

El uso de esta herramienta no es de uso exclusivo del NOC, con lo que la inver-
sidon en la herramienta valdra para gestionar el NOC, la tercerizacion de aplicaciones,
el centro de atencion, etc.

Si el servicio NOC es operado por un tercero, se le debe exigir que tenga una herra-
mienta de ticketing para realizar el seguimiento del servicio NOC; adema3s, tendra que
suministrar acceso para poder realizar el seguimiento de todos los incidentes que haya
registrados para un ministerio/organismo publico.

La herramienta tiene que ser configurable para incorporar incidentes que se reci-
ban en el NOC mediante correo electrdnico, teléfono o registro. El registro de inciden-
tes puede ser realizado por un agente del centro de atencidon que abra el incidente al
recibir una llamada telefénica de un funcionario publico. Asimismo, puede ser creado
por cualguier miembro del equipo de servicio del NOC, o cargado desde la aplicacion
web (en caso de existir).

Independientemente de los medios utilizados para la comunicacién, la principal pre-
ocupacion del ministerio/organismo publico es recibir respuestas instantédneas y solucio-
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nes rapidas, pero también esperan que se realice un seguimiento de sus consultas y que
se los mantenga informados. Y aqui es donde entra en juego una herramienta de tickets.

Con este sistema de tickets, como ya se indicd, es mas facil priorizar, gestionar y
realizar el seguimiento de los incidentes surgidos en el NOC. Ademas, ayudarad al equipo
del servicio del NOC a organizar el servicio, ya que este tipo de herramientas permite
agrupar y categorizar los tickets para aplicar diferentes respuestas a cada solicitud.

La herramienta de ticketing se empieza a configurar en la fase de transiciéon del
servicio, ya que se tiene que configurar junto con los ANS contratados y con la meto-
dologia del gestor del NOC. El agrupamiento de incidentes es muy importante, ya que
puede haber diferentes incidentes reportados por diferentes funcionarios publicos, pero
que son parte del mismo problema (por ejemplo, el wifi del Ministerio de Economia
de la calle tal no funciona). Agruparlo ayudara al equipo de gestion del NOC a cerrar
muchos incidentes con una unica solucion.

Por otro lado, categorizar los incidentes tiene una importancia alta, ya que permi-
tird su solucién en menos tiempo. Por ejemplo, si se ha producido un incidente con un
router un tiempo atras, y dicho incidente se categorizdé correctamente, cuando ocurra
un incidente parecido, se podra aplicar la solucion encontrada anteriormente. Ademas,
se puede crear un ticket con toda la informacidon generada meses atrds, para que el
equipo del NOC pueda realizar una comprobacidn rapida, y segun corresponda, avan-
zar con la aplicacidon o descartar posibilidades.

La herramienta de ticketing puede tener configurado un autoservicio, desde donde
el funcionario publico puede descargar algunas soluciones que podrian resolver el inci-
dente en cuestion. EI NOC es un drea muy técnicay donde es preciso saber mucho para
poder decidir si la solucién es o0 no correcta. No se recomienda una extensa utilizacion
del autoservicio, a menos que las soluciones hayan sido testeadas anteriormente y su
complejidad de implementacion no sea alta.

Por otra parte, la herramienta tiene que disponer de un médulo de presentacion de
informes que tendra que configurarse en funcién de los ANS establecidos en el servi-
cio del NOC. Esta es la informacién del servicio que se podrd extraer de manera rapida
y que podra ser agregada o desagregada. A su vez, la herramienta de ticketing debe
ser facilmente integrable con otras aplicaciones, debe permitir exportar informacién
a una hoja de célculo o a una presentacion, y debe brindar acceso web al ministerio/
organismo publico para consulta sobre el avance de sus tickets.

Como en el caso de la herramienta de monitorizacion, existen softwares libres que pueden
implementarse (con las limitaciones de funcionalidad que pueden llegar a tener), asi como
herramientas de mercado. Al igual que en el punto anterior, por la criticidad del servicio NOC
que estamos gestionando, utilizaria herramientas de mercado si el NOC se implementase
dentro de la Administracion publica del pais. Por el contrario, si el servicio de NOC se subcon-
trata, se tendrd que exigir al proveedor todo lo que se ha ido comentando en este apartado.
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Repositorio de documentacién

Esta es otra herramienta muy necesaria para la gestion eficiente de un NOC, con miras
a que el servicio sea de calidad y tenga altos estandares de disponibilidad. Tan impor-
tante como el registro correcto de los tickets es documentar y archivar las solucio-
nes o los parches implementados para resolver los diferentes incidentes del servicio.

Muchos fabricantes de herramientas de ticketing cuentan con una base de datos
extendida donde se registra toda la documentacién del servicio NOC. Dentro de este
repositorio de documentacion se encontrara toda la documentacion sobre el funciona-
miento del servicio NOC contratado, asi como toda la documentacidon que se ha gene-
rado para la resolucidon de un incidente o problema.

Una vez mas, lo ideal es que toda la documentacidn se adjunte al ticket abierto y
categorizado. En caso de que la herramienta no incluyera el repositorio de documen-
tacion, habria que crearlo. Pero, como se sefald anteriormente, si la herramienta de
ticketing es de mercado, lo mas probable es que lo tenga incorporado.

Todo paso dentro del flujo de trabajo del NOC tiene que estar documentado; es decir,
el recurso del NOC tiene que documentar correctamente las tareas que ha realizado,
si el problema ha sido solucionado o si ha tenido que ser escalado al siguiente nivel.
Con toda esa informacidn en el repositorio del NOC, el servicio se torna mas eficiente.

Un servicio “post mortem” afadiria la extraccion del sistema de los tickets genera-
dos, y la utilizacion de la metodologia de causa/raiz, para su aplicacion a los planes de
mejora. Este punto es primordial para tener un servicio de NOC proactivo, y no reac-
tivo. Lo que hace la metodologia de causa/raiz es extraer todos los tickets durante un
periodo de tiempo, determinar cudl ha sido la causa/raiz de cada uno de los inciden-
tes y considerar la posibilidad de agrupar los incidentes por solucion. En el caso de que
se encuentre un patrén comun a los incidentes, se procede a documentar la solucidn
e incorporarla al repositorio de documentacion, por un lado, y a los planes de mejora,
por el otro.

Los beneficios de laimplantaciéony el uso de un repositorio de documentacidn son:

+ Agilidad: respuesta rapida desde el centro de atencidén a usuarios si el incidente es
parecido a alguna soluciéon documentada, siempre y cuando lo permita el nivel de
preparacion y formacion del centro de atencion a usuarios.

* Asignacion eficiente del incidente al técnico correspondiente: si el incidente tiene
complejidad de resolucion, se escalaria rapidamente al nivel adecuado sin pasar
por los intermedios.

* Implantacion del autoservicio: si los incidentes estan bien categorizados y el ser-
vicio lleva tiempo funcionando, se pueden empezar a dejar soluciones en manos
del funcionario publico.
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« Capacitaciones (presenciales o por plataformas de aprendizaje electrdnico) para
los funcionarios publicos: si el incidente se repite mucho con diferentes funciona-
rios, se puede dar una “pildora formativa” para que no se abran tantos incidentes.

Herramienta de business intelligence

La inteligencia artificial (IA) puede ser aplicada a un servicio NOC. Sin embargo, no
existen soluciones desarrolladas, sino que el NOC tendra que desarrollar y aplicar la
|A para poder resolver y crear tickets.

En este caso, se tendrian que identificar “disparadores de incidentes” (triggers)
basados en alarmas identificadas. El sistema de |IA realiza los controles adecuados. Si
el control del ticket es verde, las notas de trabajo del ticket se actualizan y el ticket
se cierra. En el caso de que fallase alguna verificacidn, el ticket pasaria a intervencidén
manual. El proceso que se podria crear en el NOC se presenta en el grafico 13.

En la monitorizacidn de la infraestructura de red, si nuestro desarrollo de A
detecta algo para lo que ha sido programada, generaria un incidente, lo que a su
vez generaria un ticket. Si el sistema tiene asignado el ID de resolucidon para ese tipo
de incidentes, directamente resolveria el problema y actualizaria el ticket, cerrando
el incidente de manera automatica. Este seria el ideal de que todo fuera en auto-
matico, pero podra haber variantes; por ejemplo, la resolucidén podria asignarse
manualmente a un ingeniero de red (seguln los conocimientos y capacitacién con la
que cuente), quien luego de resolver el incidente, actualizard la herramienta de tic-
keting y lo cerrara.

Hay cinco categorias que pueden ser automatizadas, a saber:

1. El dispositivo ha dejado de responder a las peticiones.
2. Se ha perdido el agente de administracion.
3. Se detecta un enlace defectuoso.

GRAFICO @ Modelo de gobierno desagregado

Monitorizacion .AUtC.)- Resolucion Monitorizacion
ticketing

La automatizacion actualiza Se marca el

Se crea
el ticket

Se genera
el evento

el ticket y resuelve el ticket como
problema “Resuelto”

Fuente: elaboracion propia.
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4. Se registra una alta utilizacién de memoria o CPU.
5. Se detecta un servicio IP grande o un nodo inactivo.

Ademas, se pueden automatizar los cambios en la infraestructura de red. El inge-
niero de red programa los cambios con un archivo CSV que consta de los parametros
que se necesitan cambiar, obtiene las aprobaciones y luego lo asigna al usuario de auto-
matizacion para que lo ejecute a la hora programada. Hay una serie de tareas de cam-
bio que para automatizarlas se pueden agrupar en tres categorias:

1.  Cambios en el firewall estandar: ACL, ruta, NAT y configuracion de la VPN.

2. Cambios de la LAN: modificacion del puerto, VLAN, configuracién troncal y canal
ethernet.

3. Cambios en Load Balancer: renovacion de certificado SSL, creacidn de listas VIP, etc.

Resulta evidente que la utilizacién de |A no puede darse al inicio del servicio del
NOC, sino que tiene que incluirse como parte del SQP para incorporarla en los planes
de mejora. Si el NOC es de nueva creacion (en el caso de crearse en interno para dar
servicio a un pais), tendra que pasar un tiempo hasta que se pueda implementar la A,
ya que se necesitard madurez en el servicio y experiencia. Si el NOC se contrata a un
tercero, se podran utilizar la metodologia que se usé para algun otro cliente, habra inci-
dentes que seran parecidos y algo se podra reutilizar. Claramente, desde el principio es
dificil que puedan reutilizarse muchas cosas, se tendran que ir incorporando a lo largo
del servicio.

Esta herramienta también ayudara a generar algun informe que la herramienta de
ticketing no genere de manera automatica.

Base de datos con los recursos y su conocimiento

La tecnologia avanza de manera muy rapida, los conocimientos que eran vali-
dos deben actualizarse (certificaciones, formaciones, etc.), todo sumado a que el
sector de las tecnologias tiene una gran movilidad (los recursos cambian de tra-
bajo de manera bastante habitual). Todo ello hace que dispongamos de una base
de datos de conocimiento por recurso. Esta base de datos nos ayudard a asignar
correctamente las actividades al ingeniero de red adecuado, y a la resolucion de
incidentes de una manera agil. El cuadro 7 presenta un ejemplo de base de datos
Yy SuU conocimiento.

La base de datos puede categorizarse de acuerdo con los recursos y las certifi-
caciones gque tienen los ingenieros. Si tomamos el ejemplo de CISCO, cuenta con tres
certificaciones principales para los entornos de red, a saber:
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CUADRO e Ejemplo de base de datos y su conocimiento

Routers y switches Firewalls Telefonia VoiP

Alta Media Baja Alta Media Baja Alta Media Baja

Ingeniero1 _JUﬂ”Der .ICII'S.éIO“ :‘I.E::g-Lucent@

. et :
Ingeniero 2 ' JUNIPEN acstettucent % paloalto’ F:=RTINET
d cisco > @
Ingeniero 3 AVAYA  ncretucon @
Ingeniero N vl FizATINET %7 Paloalto’

cisco

Fuente: elaboracion propia.

1. CISCO CCDA (Cisco Certified Design Associate): seria la certificacion con conoci-

mientos basicos de los fundamentos de red.

2. CISCO CCNP (Cisco Certified Network Professional): se tienen conocimientos de

redes LAN, WAN, grandes redes y redes de conexion telefénica (enrutadas o con-
mutadas).
3. CISCO CCIE (Cisco Certified Internetwork Expert): seria la certificacion mas alta y
con mayor reconocimiento en el mercado.



Beneficios de la implementacion
de un NOC eficiente

La implementacidon de una buena infraestructura es clave para el desarrollo digital de
un pais, tal como se ha ido analizando a lo largo del estudio. Pero no solo vale contar
con las infraestructuras instaladas, sino que hay que mantenerlas en funcionamiento.
A tal fin, es basico haber implementado un centro de operaciones de red (Network
Operations Center, NOC), ya que con ello se asegura el funcionamiento.

Hemos seflalado la importancia de disminuir la brecha digital que existe entre
América Latina y los paises de la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE), y no se puede pensar en desarrollar digitalmente un pais sin
comunicaciones que funcionen.

Estamos en la era de la tecnologia 5G, donde la menor latencia de las comuni-
caciones habilitard funcionalidades que no estaban hasta ahora operativas. La tec-
nologia 5G habilitard (dara un salto cualitativo) internet de las cosas, Digital Twin,
aprendizaje automatico e inteligencia artificial. Asimismo, nos abrira las puertas al
comercio electréonico y permitird vender productos mas alld de nuestras fronteras.
Para ello, resulta fundamental que las comunicaciones funcionen, y la herramienta
para lograrlo es un NOC.

Una infraestructura de red en funcionamiento esta democratizando el acceso a la
tecnologia, y si las comunicaciones llegan a mas lugares (y no solo a las grandes ciu-
dades), se estard cerrando la brecha digital que nos separa de los paises de la OCDE.
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Estructuracién de un Centro de Operacion de Redes (NOC)

Los beneficios de contar con comunicaciones que cubran la mayor parte del territo-

rio nacional son, entre otros:

Telemedicina: permite realizar consultas médicas a kildbmetros de distancia, sumi-
nistrando un servicio mas completo al ciudadano.

Aprendizaje electrénico: permite preparar cursos de formacién en linea y que pue-
dan cursar los ciudadanos en cualquier momento y en cualquier franja de edad.
Incluso durante el confinamiento por la pandemia de COVID-19, esto permitid que
muchos nifos pudieran asistir a la escuela de forma remota.

Interoperabilidad: permite la comunicacion entre diferentes organismos publicos,
y habilita la interaccion del ciudadano con la Administracion de manera digital.
Crecimiento del tejido empresarial: las comunicaciones permitirdn que las empre-
sas puedan utilizar las capacidades de omnicanalidad que habilita la tecnologia,
pudiendo vender sus bienes o servicios a kildmetros de distancia.

Formacion digital: destinada a la poblacion de los paises, ya que solo en Europa hay
una necesidad de cubrir una brecha de 1,6 millones de puestos de trabajo tecnold-
gicos de cara a 2030. De impulsarse fuertemente la formacidon digital en los paises,
parte de esa brecha podria cubrirse desde América Latina. Ademas, esto incluye la
ventaja del teletrabajo desde el hogar o la oficina para clientes que estan a miles
de kildbmetros. Por ejemplo, se crearia una alternativa clara a la ofrecida por India,
que hoy en dia tiene problemas de incorporar recursos a los proyectos, teniendo,
en algunos casos, un “/ead time” de hasta cuatro meses.

En vista de los beneficios de las comunicaciones, debemos también valorar los

beneficios que implica contar con un NOC eficiente, a saber:

62

Una red operativa y en funcionamiento:

*  Que los datos, las comunicaciones, la informacion en general y las transac-
ciones fluyan de manera constante por la red. Muy probablemente este sea el
beneficio u objetivo principal de un NOC.

* La monitorizacién constante de la red es la que nos permitird asegurar que
podemos reaccionar de manera inmediata ante cualquier incidente.

Proteccion de la red ante incidentes:

* La actualizacidon del software de red permite protegerla contra ataques exte-
riores.

Informacidn en tiempo real:

* Esto permite reaccionar e informar antes al ciudadano. Por ejemplo, si se
cayera la red telefonica en un area de la ciudad o del pais, se podrd informar
por radio de forma anticipada y proactiva.



Beneficios de la implementacién de un NOC eficiente

*«  Ademas, esta informacion estara suministrando datos del trafico, de los ata-
ques vy, finalmente, del tiempo de uso de la red, lo que puede compartirse con
la sociedad de manera periddica.

* Documentacion de todos los incidentes generados en la red y de la forma en que
se han solucionado:

«  Esto permitird que cuando surjan incidentes parecidos, el tiempo de resolu-
cion sea menor.
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