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INTRODUCCION

El objeto de este trabajo' es desarrollar un marco conceptual para el disefio,
implementacion y sostenibilidad de plataformas interoperables para la pres-
tacion de servicios publicos del sector social con base en las buenas practicas
internacionales. A partir de alli se busca definir un marco metodoldgico con su
respectivo instrumental de implementacion.

En el primer capitulo se desarrolla el marco conceptual. Alli se plantean los
conceptos basicos de la interoperabilidad, entre ellos su funcion como fac-
tor de progreso, como herramienta para gestionar y compartir informacion, y
como soporte para la formulacion de politicas publicas. Igualmente se incluyen
los principios y el alcance de la interoperabilidad, su ciclo de vida para los
sectores sociales y las principales barreras para su instalacion. Todo lo ante-
rior se complementa con casos practicos de uso y ejemplos ilustrativos. Por
ultimo, en este capitulo se abordan los tres dominios de la interoperabilidad:
(i) gobernanza y liderazgo, (ii) recursos humanos vy (iii) tecnologia, con sus
respectivos subdominios. Conocer estos dominios en profundidad permite
adentrarse en la metodologia de implementacion de la interoperabilidad.

El segundo capitulo contiene el marco metodoldgico. Alli se explican su
importanciay modo de aplicacion, se presenta una guia de usuario acompafada
de un instructivo paso por paso acerca de codmo usar sus herramientas, y se
describen los procedimientos necesarios para desarrollar una hoja de ruta
acorde con lo que se desea alcanzar, mediante la elaboracion de escenarios
posibles.

Asimismo, a lo largo del documento se formula una serie de preguntas que
ayudan a reflexionar sobre temas relevantes para la discusion sobre cémo
implementar mejor la interoperabilidad de plataformas para la prestaciéon de
servicios publicos. Las preguntas estan basadas en la experiencia de paises
que ya han desarrollado sistemas interoperables y contribuyen a la gestién
adecuada de los temas planteados.

Por ultimo, el documento se acompafa de una serie de anexos donde se desa-
rrollan en mas detalle algunos de los temas abordados. Igualmente, en ellos se
proporcionan algunos ejemplos y casos de uso de la metodologia propuesta
con el fin de poner en practica el componente conceptual.

1 Corresponde a la entrega final de la consultoria “Disefio de un marco conceptual y
metodoldgico de interoperabilidad de los sistemas para la entrega de servicios sociales
integrales en la regidon” del Contrato BID ATN/OC-16879-RG implementado por la firma
SERINCO S.R.L y financiado por el Banco Interamericano de Desarrollo.
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1. MARCO CONCEPTUAL

1.1 La interoperabilidad: una herramienta para interconectar infor-
macion y conocimiento

En su sentido principal, por interoperabilidad se entiende la capacidad de los
sistemas de tecnologia, informacion y comunicacion (TIC), y de los procesos
que estas soportan, de intercambiar datos y compartir informacién y cono-
cimiento?. En el contexto de su relacion con las entidades, sus servicios y la
ciudadania, y de los beneficios que les pueda aportar, se propone la siguiente
definicién ampliada:

La interoperabilidad es la capacidad de los sistemas TIC de interconectar datos y procesos
para compartir informacion y conocimiento dentro del marco de la proteccion, la ética
y la seguridad, de manera agil, eficiente y transparente, y con el fin ultimo de tomar
decisiones basadas en hechos.

Sibien es cierto que durante la ultima década los paises de bajo y medio ingreso
han avanzado sustancialmente en la realizacion de intervenciones soportadas
por soluciones digitales, se ha tratado por lo general de programas aislados.
Esto da lugar a sistemas de informacion fragmentados tanto dentro como a
través de los sectores de la economia de cada pais. La interoperabilidad se da
cuando varios sistemas y dispositivos pueden intercambiar datos, interpretarlos
y mostrarlos en forma sencilla para el usuario.

El concepto que cobija y permite articular la interoperabilidad en los paises
es el de Sistema de Intercambio de Informacion (Sll). Para fines del presente
documento, focalizado en la interoperabilidad en el sector social, se utilizara la
sigla ISS para referirse especificamente a esta ultima. Con la llegada de la cuar-
ta revolucion industrial, el desafio de la interoperabilidad digital surge como
una evolucion de la interoperabilidad electronica. Esta ultima, que corresponde
al Sll, utiliza la denominada arquitectura monolitica o arquitectura orientada a
objetos (Service-Oriented Architecture o SOA), la cual se detalla en el Anexo
AG8 del presente informe. Por su parte, la version digital de la interoperabili-
dad —aun muy incipiente— incorpora conceptos como arquitectura de micro-
servicios, servicios disponibles en la nube, cadena de bloques (blockchains) y
entornos aislados de pruebas (sandboxes). Todo lo anterior posibilita crear sis-
temas interoperables no solamente entre ellos mismos, sino ademas con redes
sociales, aplicaciones web y servicios disponibles en la nube como por ejemplo
geolocalizacién, codigos de items, productos, catdlogos universales y codigos
estandares.

2 Esta es la definicidn consignada en el Marco Europeo de Interoperabilidad publicado en
2006 por la Comision Europea que seria posteriormente adoptada en el “Libro blanco de
interoperabilidad de gobierno electronico para América Latina y el Caribe” de 2007.

3 El Anexo AG1 contiene definiciones de los términos técnicos empleados a lo largo de
este documento



Otra ventaja de la interoperabilidad digital es que permite construir sistemas
que pueden iniciarse con pocos actores e ir escalando ordenadamente hasta
incorporar un mayor nimero de instituciones?® asi como de casos de uso vy
procesos entre los participantes, reusando microservicios o construyendo
otros nuevos para generar asi una plataforma que crece y se fortalece. También
puede ocurrir que en un pais, varios sistemas interoperables que nacen para
servir a instituciones participantes de un sector evolucionen hacia sistemas
nacionales conectandose entre si y generando una cadena de interoperabilidad
compatible, consistente y reusable.

El éxito de la interoperabilidad depende de la presencia y uso de metodologias
de gestidon de procesos, asi como de la adopcidn generalizada de estandares
de intercambio de datos, seguridad y mensajeria. Un estdndar es una defini-
cién, un conjunto de reglas o pautas, un formato o un documento en que se es-
tablecen especificaciones técnicas o de ingenieria, asi como criterios, métodos,
procesos o practicas uniformes.

Para asegurar que un sistema interoperable se implemente correctamente es
necesario emplear un modelo de madurez, a saber, una herramienta que mide
el estado de un proceso o conjunto de procesos “tal como estd” y describe
sus componentes criticos. Este modelo generalmente contiene un determinado
ndmero de niveles que reflejan la evolucion de tales procesos. Cuando se dise-
Aan correctamente, los modelos de madurez proporcionan:

* Un marco para imaginar el futuro, el estado deseado y el desarrollo de pla-
nes de mejora;

* puntos de referencia para que la organizacion compare sus procesos inter-
nos o externos;

* Un mecanismo para proporcionar informacion sobre el trayecto desde un
proceso inmaduro hacia uno maduro, y

* un método estructurado y ordenado comparativamente facil de entender e
implementar.

1.2 Beneficios de implementar sistemas de interoperabilidad

Mds que un fin en si mismo, el desarrollo de la capacidad de intercambiar eficiente-
mente informacion con otras entidades publicas u organizaciones involucradas en un
determinado proceso a través de tecnologias de informacion es el medio para lograrlo.
Para poder valorar la inversion en sistemas interoperables, es esencial visualizar los
beneficios para un pais que logra interconectar sus instituciones o entidades. Estos
beneficios, que se describen a continuacidén, se materializan a lo largo de todo el pro-
ceso y se van escalando a medida que los sistemas logran niveles de madurez, alcance
y adopcion.

4 Se denominan instituciones participantes aquellas entidades publicas o privadas que
se conectan al Sll para producir, proporcionar o consumir datos interoperables.



Agilidad y calidad del servicio mediante la automatizacion. Los mecanismos de
intercambio de informacion comunes permiten que los usuarios cuenten con acceso
a la informacién en todo momento y por multiples canales, lo cual mejora la calidad
del servicio que reciben. Esto por cuanto, por lo general, los servicios que interoperan
no tienen errores y/o duplicaciones, validan datos, los vuelven consistentes, y agilizan
consultas, tramites o servicios entre las entidades o hacia el ciudadano. Pero lo mas
importante es que la interoperabilidad es la base para la automatizacién. Esta ulti-
ma puede darse en: (i) trdmites ciudadanos como certificados, informacion en linea,
inscripciones, suscripciones etc.; (ii) registros automaticos dentro del Estado mismo,
como por ejemplo cuando se registra un nacimiento en un hospital y se genera un re-
gistro civil automatico en la entidad publica correspondiente, o cuando un ciudadano
termina una capacitacion laboral y se produce un registro automatico en su historial
laboral, etc.; y (iii) entre el Estado y las empresas privadas, como por ejemplo cuando
un ciudadano se gradua de una universidad y esto se registra en su historial laboral,
o0 cuando se le concede una incapacidad y esta se consigna en el legajo de la
empresa donde trabaja, etc.

Reduccion de costos para las entidades y el ciudadano. En la actualidad, mu-
chas entidades utilizan folios y papel para transmitir informacion entre ellas.
Se ha demostrado que hacerlo a través de mecanismos electrénicos reduce
sustancialmente los costos de tales procesos, lo cual se manifiesta también
en ahorro de tiempo para el ciudadano. En general, la interoperabilidad y la
disponibilidad de servicios en linea ofrecen la oportunidad de reutilizar recur-
sos humanos, tecnoldgicos y logisticos que resultan redundantes de manera
parcial o total, para reubicarlos en areas de la entidad donde pueden generar
aun mas valor.

Lograr mayor transparencia. La documentaciéon que describe los servicios de
intercambio de informacion puede ser publicada en el sitio web de las entida-
des y en otros portales. De esta manera, los ciudadanos conocen qué tipo de
informacion intercambian las entidades y entienden los beneficios que esto les
significa. Los datos resultantes de sistemas interoperables tienen la ventaja de
su veracidad en la fuente pues no estan alterados, copiados, duplicados y/o
con margen de error, lo cual genera una mayor transparencia en su manipu-
lacidn, gestidon y publicacion. Asimismo, a partir de sistemas interoperables
es posible generar informacién agregada y gestionar cruces de datos, validar
transacciones, aplicar reglas y politicas a los datos y, a partir de alli, generar
informes, detectar situaciones andmalas o incumplimiento de politicas, validar
tendencias y publicar informacidén transparente basada en datos confiables.

Vision integral de los servicios publicos y privados. Independientemente de
los organismos actuantes, la interoperabilidad permite obtener registros y
transacciones que traspasan la gestion interna de las entidades, lo cual genera
una vision mas integral de las interacciones entre las entidades, y entre estas y
la ciudadania. Esta visualizacién de los servicios prestados como un todo con-
tribuye a que se formulen politicas y se tomen decisiones interinstitucionales
relevantes.



Mantenibilidad. La utilizacidon de estandares facilita el mantenimiento de las apli-
caciones, pues ello garantiza que haya personas con los conocimientos requeridos
sobre tecnologias universales como por ejemplo lenguajes de programacion, ca-
denas de bloques o certificaciones a estandares en lenguajes de programacion. La
mantenibilidad también se relaciona con el uso de servicios disponibles en la nube
tales como geolocalizacion, catdlogos estandarizados y cddigos que pueden ser
reutilizados multiples veces asegurando la continuidad en el tiempo.

Crecimiento y evolucion organizados. La utilizacion de estandares facilita que
los sistemas de informacidn respondan de forma mas simple a nuevas versio-
nesy cambios, asi como su adaptacion a aumentos inesperados en la demanda
de informacion.

Soporte a la estrategia de gobierno en linea. El cumplimiento de las reco-
mendaciones del marco de interoperabilidad constituye un criterio basico e
indispensable de cada uno de los niveles de la estrategia de gobierno en li-
nea. El grado de madurez de las distintas instituciones que participan en la
estrategia permitird trazar planes para llegar a los estadios adecuados en cada
caso. Una vez alcanzados los niveles de madurez requeridos en términos de
su acoplamiento a la interoperabilidad del sector social o ISS, las instituciones
participantes podran liberar transacciones, consultas o trdmites que pasaran
a formar parte de los servicios de gobierno en linea. En general, los tramites
gubernamentales, asi como los servicios de consulta y las ventanillas unicas,
no pueden funcionar si no existe interoperabilidad entre los sistemas. Una ade-
cuada planeacién permitird lanzar servicios en fases que vayan evolucionando
hasta volverse mas completos, sencillos y dgiles a medida que las instituciones
o entidades se suman al al ISS o a otros sistemas de intercambio de informa-
ciéon. La automatizacion es el paso siguiente a la interoperabilidad.

1.3 La interoperabilidad como factor clave de progreso

La interoperabilidad logra sus mayores sinergias cuando se constituye en un
proyecto de pais, o incluso internacional o supranacional. Aunque es posible
realizar proyectos de interoperabilidad sectorial, l0s criterios generales ofrecen
mayores beneficios. Esto por cuanto facilitan una mayor reutilizacion, seguri-
dad y consistencia en el manejo integral de los datos que interoperan, ademas
de que permiten producir datos agregados mas completos provenientes de to-
das las instituciones para la generacion de informes, tendencias e informacién
relevante para la toma de decisiones.

Lo
QF..



¢COMO SE RELACIONAN EL BUEN GOBIERNO, LA TRANSPARENCIA
Y EL ACCESO A LA INFORMACION PUBLICA EN UN SISTEMA DE
INTEROPERABILIDAD?

Al igual que con cualquier sistema de informacion del pais, es conveniente alinearlo
con los principios de buen gobierno.

Cuando se dan a conocer de manera transparente las entidades gubernamentales
integradas al Sll, y el uso que hacen del sistema (mas no de los datos que intercambian,
por supuesto), es posible promover su utilizacién, detectar tendencias, realizar analisis
comparativos y facilitar el conocimiento de la interoperabilidad de manera general.

Todo ello hace que el sistema de interoperabilidad pueda constituirse en un aliado
importante en la rendicion de cuentas que corresponde hacer a las entidades, asi
como para poner en evidencia el modo en que estas funcionan, y para fomentar su
eficacia y eficiencia.

Detras del concepto de interoperabilidad subyacen aspectos tan importantes
para los habitantes de la regidon como la capacidad del Estado de proveer servi-
cios adecuados, mitigar el impacto de los desastres naturales, vigilar la seguri-
dad de los paises y/o facilitar las actividades de las instituciones u organizacio-
nes en el exterior. Por ejemplo, la interoperabilidad permite que los gobiernos
se aseguren de que no se paguen pensiones de jubilacion a personas fallecidas,
o impide que se utilicen fraudulentamente sus numeros de identidad para ha-
cerlos aparecer como votantes en las elecciones generales. Asimismo, ayuda a
que las agencias que recaudan los impuestos contrasten informacion de algu-
nas personas que declaran ingresos correspondientes a estratos socioecono-
micos bajos cuando al mismo tiempo poseen propiedades de lujo sin declarar,
o identificar a quienes, a pesar de tener antecedentes penales, son contratados
como maestros de escuela.

En el ambito nacional, varios paises de América Latina y el Caribe han realiza-
do avances significativos para asegurar la interoperabilidad de sus soluciones
de gobierno electronico. Colombia, Chile, Brasil, México, Trinidad y Tobago, y
Uruguay, acompafados por la Agencia de Gobierno Digital y la Sociedad de
la Informacion y el Conocimiento (AGESIC), son probablemente los casos mas
avanzados y se estan convirtiendo en referente para otros paises del area. Por
su parte Brasil y Colombia, con la asistencia técnica de la Comision Econdmica
para Ameérica Latina y el Caribe (CEPAL), han comenzado a avanzar en la in-
teroperabilidad de sus sistemas de comercio exterior, mientras que los miem-
bros de Mercosur han iniciado el desarrollo de aplicaciones interoperables. En
cualquier caso, todos aquellos gobernantes que se han comprometido con la
prestacion de servicios publicos de calidad a sus ciudadanos, asi como con el
manejo eficiente del aparato publico, no han dudado en emprender esfuerzos
tendientes a lograr la interoperabilidad de sus sistemas de informacion. El ries-
go de no actuar es demasiado grande.



Los directos beneficiarios de la interoperabilidad son los ciudadanos. Al no te-
ner que proporcionar repetidas veces la misma informacion a las agencias gu-
bernamentales, asi como aquella documentacidn que ya reposa en los archivos
de la administracion publica, contardan con mas tiempo para sus actividades
productivas y de esparcimiento. Todo lo anterior posiciona a la interoperabi-
lidad como un elemento clave en lo que concierne a prestar a la ciudadania
servicios de calidad, de manera eficiente y a un menor costo. Con ello se bus-
ca eliminar las ineficiencias y las duplicaciones que, ademas de generar frus-
tracion en los ciudadanos, conllevan costos adicionales para la administracion
publica. Los mismos beneficios se materializan en el ambito regional. Esto en
la medida en que la interoperabilidad permite que, por ejemplo, un ciudadano
paraguayo que se enferme en Argentina y precise atencidén urgente, pueda
ser tratado correctamente teniendo la informacién pertinente sobre aquellos
medicamentos a los que es alérgico.

La interoperabilidad asegura que la informacion relevante fluya y se encuentre
disponible para el personal autorizado en el momento precisoy en el lugar donde
se requiera, y contenga datos exactos, completos, necesarios y suficientes. Todo
lo anterior dentro de un marco juridico y regulatorio adecuado que respete las
normas de privacidad, la ética, las leyes y las regulaciones vigentes.

En el ambito organizacional, se requiere que el gobierno tenga el suficiente
poder de convocatoria para sentar a la mesa a todos los actores clave de los
érganos entre los cuales se verifica la interoperabilidad, asi como a la autoridad
encargada de su gestidon, para lograr apoyo, soporte y compromiso en el
intercambio de datos. La articulacion correcta de todas las partes asegura que se
establezcan mecanismos de privacidad, ética y consenso aceptados por todos
para enfocarse en los beneficios que conlleva la interoperabilidad de datos.

Cabe sefialar que la interoperabilidad no es solo un factor clave de progreso
dentro del Estado, sino también para las empresas privadas que son tanto
consumidoras de transacciones e informacidén publica como generadoras
de dichas transacciones. En el sector privado se registran ejemplos de
interoperabilidad que han generado un valor significativo, como por ejemplo
las redes de cajeros automaticos que interoperan no solo entre las instituciones
financieras de un pais sino en el ambito global.

En el contexto de esta cuarta revolucidon industrial caracterizada por la
automatizacion, dela cual hacen parte varias generaciones con diferentes niveles
de adopcién de la tecnologia, y donde tanto los gobiernos como la ciudadania
afrontan serios desafios, la tecnologia, los procesos y las personas pasan a
desempenfar un papel clave en lo que tiene que ver con la implementacion de
las politicas publicas.

En general, el manejo global de estos factores —personas con necesidades
variadas, procesos que conviven en el mundo fisico y en el digital, y tecnologias
que surgen y desaparecen a velocidades nunca vistas— constituye un desafio



para los paises de la region. De alli que casi todas las politicas publicas se
concentren en ellos. Si bien en este documento no se analiza en profundidad
lo relacionado con la adopcidon de politicas publicas, segun una publicacion
realizada por la CEPAL en 2011 titulada E/ Gobierno electronico de la gestion
publica, la tendencia hacia el uso de la tecnologia en el disefio e implementacion
de politicas publicas se ha convertido en una herramienta clave. Mas aun, esta
demostrado que en la cuarta revolucion industrial, la interoperabilidad es un
factor transversal cuya utilizacion produce un salto notable en la formulacién
e implementacién de politicas. Ejemplo de ello es el uso de la inteligencia
de datos (Big Data) para generar modelos estadisticos y predictivos. Estos
se materializan en esfuerzos como el del modelo preventivo de embarazo
adolescente no deseado, el cual utiliza datos sobre servicios de salud,
abandono escolar, cuestiones de género y otros para identificar coordenadas y
referencias que permitan identificar zonas vulnerables y asi acotar los servicios
de educacion y prevencion relacionados.

La interoperabilidad requiere entonces un manejo adecuado de personas,
procesos y tecnologias que, abordado de la mano de conceptos y métodos
probados, pueda generar valor, sostenibilidad y multiples beneficios colaterales
a la gestidn integral de politicas.

La gestion de la informacion consiste, en esencia, en su aprovechamiento pleno
para lograr los objetivos de un gobierno u organizacion. Su creacién, adquisicion,
procesamiento y difusidn tienen por finalidad ultima conseguir y/o disponer de
datos fidedignos y adecuados para quien los necesite, en el momento en que los
requiera, y al mejor precio posible para la toma de decisiones y para el disefio de
politicas publicas idéneas en funcidn de los problemas detectados.

Esta gestion abarca la seleccion, procesamiento y distribucion de informacion
procedente de distintas fuentes en los dmbitos internos, externos y corporativos:

* Informacion interna es aquella producida en el dia a dia de la institucion.

* Informacion externa es aquella adquirida por la institucion para disponer de
datos sobre los temas de su interés.

* Informacion corporativa o publica es aquella que la institucidén emite al exterior.

Hoy dia no cabe duda de que el éxito de una institucidon publica o de una or-
ganizacion privada o de cualquier otro tipo no depende solamente de cémo
maneje sus activos materiales, sino también de como gestione sus recursos de
informacidn. A continuacidn se citan dos ejemplos de gestion de sistemas que
interoperan para lograr la implementacion adecuada de politicas publicas:

* La informacidn disponible en la ISS entre el Ministerio de Educacion y el
Ministerio de Salud de un pais servira para poner en marcha politicas refe-
rentes a la vacunacion de menores como prerrequisito de acceso a las aulas.

* La informacion disponible en la ISS donde interoperan el Ministerio de Se-
guridad Social, el Ministerio de Trabajo, el Ministerio de Hacienda asi como



la disponibilidad de otros datos sobre sobre la situacion de personas be-
neficiarias de transferencias monetarias condicionadas, servira para que se
disefien politicas publicas que apunten a la eficacia en la reduccion de la
pobreza.

Un sistema interoperable puede utilizarse para multiples propdsitos:
¢ gestion de tramites en linea;

» automatizacion de procesos, certificados y registros de transacciones del
ciudadano que pueden quedar en varias bases de datos relacionadas con
aquellos, sin intervencién humana;

* procesos que impactan a mas de una institucion con sus validaciones y reglas;
* validaciones de datos y parametros entre instituciones;

 cruzamiento de datos con fines especificos, y

* monitoreo y generacion de inteligencia de datos para la toma de decisiones.

1.4 Integracion no es lo mismo que interoperabilidad

Uno de los errores mas comunes en este campo de la tecnologia es pensar que
la interoperabilidad consiste Unicamente en enviar datos de un lado a otro de
modo que los receptores puedan entenderlos. Por eso aqui se insiste en dife-
renciar los conceptos de integracién e interoperabilidad.

Por integracion se entiende generalmente el proceso de unién entre dos o mas
partes para formar una sola unidad. Extendiendo esta definicion al mundo de
la tecnologia, podria decirse que la integracidon hace referencia a la posibilidad
de hacer que dos 0 mas sistemas o aplicaciones se comuniquen, compartiendo
entre ellos la informacion suficiente para que esto suceda. También puede ver-
se como la inclusion de aplicaciones aparentemente separadas para constituir
un sistema homogéneo.

De manera general se viene empleando la palabra integracion para hacer re-
ferencia a la capacidad de los sistemas de enviar informacién y procesarla de
manera tal que complete o complemente la ya existente.

Como ejemplo de integracion se puede citar un sistema de gestidon de salud
que se integra a un sistema de gestion de educacion para generar un cruce de
informacién entre alumnos matriculados en centros educativos y vacunacion
de menores, utilizando como clave el numero de identidad de estos ultimos. En
este caso, la estructura y el contenido de la informacion estan definidos y se
requiere poca o ninguna coordinacion entre ambos mediante la articulacion de
claves que permitan unir datos, incluso cuando el volumen a enviar sea enorme
(Figura 1a).



Figura 1. Ejemplo de sistemas integrados

Integracion: para hacer referencia a la capacidad de los sistemas de enviar
informacion y procesar ésta de forma que complete o complemente la ya existente
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Fuente: Elaboracion propia.

Por interoperabilidad se entiende la capacidad de dos o0 mas sistemas de ope-
rar entre si sin restricciones y/o limitaciones. La interoperabilidad complementa
y amplia el concepto de integracion anteriormente descrito, incluyendo un as-
pecto de vital importancia: la necesidad de que los sistemas no solo compartan
informacion, sino que ademas trabajen de forma coordinada, asumiendo roles
y comprendiendo (no solo registrando) la informacion recibida de otros puntos
de lared. Como se observa en la Figura 1.b, el nacimiento de un nifio en un cen-
tro hospitalario genera un registro del hecho en su propio sistema, un derecho
a licencia de maternidad de la madre en el sistema de seguridad social, y un
registro civil de nacimiento en la entidad a cargo de emitir ese documento, lo
cual facilitara la posterior gestion de los datos biométricos del nuevo ciudada-
no para asegurar su identificacion correcta. Aqui los sistemas generan registros
automaticos, ldgicas y condiciones de caso de uso, y se perciben como uno
solo sin que lo sean —gracias a la interoperabilidad—, conduciendo el caso de
principio a fin (Figura 2).

Figura 2. Ejemplo de sistemas interoperables
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Fuente: Elaboraciéon propia.



¢CUAL ES EL MODELO TECNICO SUBYACENTE AL INTERCAMBIO DE
INFORMACION DEL PAIS?

Elsistemadeinteroperabilidad permite quelosorganismosintercambieninformacion.
Sin embargo, cabe preguntar: ies siempre necesario, o incluso recomendable, que

dicha informacidn pase a través de un nodo centralizado?

Las opciones técnicas oscilan desde sistemas fuertemente centralizados hasta los
que son completamente federados. Dependiendo de los objetivos e informacion
que circule por el sistema de interoperabilidad se podra seleccionar una o varias
opciones, segun este criterio.

Tipos de interoperabilidad

Por lo general, los paises comienzan a gestionar datos de otras instituciones a
través de integraciones, para posteriormente evolucionar hacia sistemas mas
avanzados de interoperabilidad. Con el fin de unificar el lenguaje, a continua-
cion se definen tres tipos de interoperabilidad (véase el Anexo AG4 para mas
informacidn sobre este tema):

Interoperabilidad bilateral o descentralizada: En este tipo de interoperabili-
dad, cada institucion establece acuerdos con otra(s) para intercambiar datos,
en general a través de un cruce de archivos. Aqui, sin embargo, se originan
problemas como la duplicacidon de archivos y un desorden en la consistencia
de los datos, asi como la existencia de acuerdos con con multiples instituciones
gue a su vez cruzan datos con otras entidades. Si bien este intercambio bila-
teral constituye un buen primer paso, es necesario evolucionar rapidamente
hacia modelos mas sostenibles con un mejor esquema de calidad de datos y
de reusabilidad de las integraciones. Un caso tipico es el envio de datos sobre
matricula escolar que hace el Ministerio de Educacion al Ministerio de Salud, vy
también al Ministerio de Trabajo, al sistema nacional de beneficiarios del Esta-
do o a otras instituciones que los puedan requerir para su propios fines.

Interoperabilidad central: Consiste en montar una gran base de datos a la
que todas las instituciones participantes aportan informacion segun las ne-
cesidades y donde a su vez pueden solicitar datos. Este tipo de interoperabi-
lidad tiene la ventaja de que los datos estan centralizados en un solo sitio y
son consistentes. Sin embargo, existe todavia un riesgo elevado de que haya
duplicados y e inconsistencias entre ellos, debido a que se encuentran tanto
en la institucion productora como en la base central. Otra desventaja de esta
modalidad es que, si bien es cierto que posibilita hacer consultas de datos, no
permite actualizarlos en la fuente o en la institucion que los produce pues estas
no son interoperables entre si. Un ejemplo de este tipo de interoperabilidad es
el de los envios de datos que hacen los Ministerios de Salud, Educacion y Se-



guridad Social a una base central desde donde se gestionan las transferencias
monetarias condicionadas a personas vulnerables.

Interoperabilidad federada con datos en la fuente: Es el modelo mas amplia-
mente aceptado. En este tipo de interoperabilidad, cada institucion u orga-
nismo produce sus datos e interopera con un ente rector federado. Este, a su
vez, canaliza las transacciones hacia el organismo consumidor que solicita los
datos y también genera transacciones de actualizacion de informacidon de una
institucion u organismo a otro. El sistema federado registra las transacciones
que por su intermedio circulan, pero no almacena bases de datos salvo en
aquellos casos en que se las requiere para generar informes que competen a
su funcién federada. Un ejemplo es el del registro del nacimiento de un nifio
en un hospital que, a través del sistema federado, genera una transaccion en
el sistema de seguridad social emitiendo la licencia de reposo de la madre en
forma automatica.

1.5 Componentes minimos de la interoperabilidad en los sectores
sociales

En los sectores sociales, el concepto de interoperabilidad permite dar un salto
importante que produce beneficios superiores al esfuerzo individual de cada
area. Si se concibe al ciudadano como un sujeto que a lo largo de su vida
requiere y consume servicios de sectores sociales del gobierno, se puede su-
poner que hay instituciones que van adquiriendo protagonismos significativos
dependiendo de la edad de aquel. Algunas de ellas tienen incidencia en todo el
ciclo de vida, mientras otras la tienen solo en determinados periodos.

Son muchos los casos donde las interacciones entre una institucion y el ciuda-
dano dan lugar a otras interacciones colaterales con otras entidades, tanto en
lo que tiene que ver con gestion de documentos, como en el manejo de proce-
sos interrelacionados. Sin embargo, estas interacciones generalmente no estan
reflejadas en los procesos y sistemas, y en ese sentido operan como comparti-
mentos estancos que generan ineficiencias, desinformacion y fricciones.

Alcance de la interoperabilidad para el sector social o ISS

Con el propodsito de gestionar los sistemas del sector social que deben inte-
roperar, es necesario conocer en qué estado se encuentran actualmente sus
instituciones en este aspecto. Los escenarios posibles son tres:

Escenario 1: Existe ya un Sll nacional estructurado que conecta a las institucio-
nes del sector social (salud, educacidn, género, seguridad y proteccion social,
trabajo y programas de desarrollo social, entre otros) y les presta servicios de
interoperabilidad, incluyendo aquellos necesarios y comunes a todas como va-
lidacion de identidad, catalogos y estandares, pasarelas de cobros y pagos, etc.
(Figura 3). En este caso, los desafios de la interoperabilidad del sector social
pasaran por gestionar procesos interinstitucionales que, al interoperar, generen



valor y logren los beneficios ya mencionados en el apartado 1.2 del presente
documento. Un ejemplo de este escenario es el de un pais donde ya interope-
ran el servicio de identidad de las personas, el Ministerio de Salud y el Servicio
de Seguridad Social. En este caso, cuando un niflo nace, se generan en forma
automatica la licencia de maternidad de su progenitora y la preinscripcion del
nuevo ciudadano en el servicio de identidad.

Figura 3. Interoperabilidad en escenario de un ISS maduro
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Escenario 2: Existe un Sll nacional en formacion, pero las instituciones y pro-
gramas del sector social no estan conectados o su nivel de interoperabilidad es
solo parcial e insuficiente. En este caso debera gestionarse el fortalecimiento
de los sistemas tecnoldgicos y de gobernanza internos de las instituciones y
programas para lograr su interoperabilidad con el SII° (Figura 4). Es posible
que también sea necesario crear un sistema interoperable del sector social, o
ISS, que a su vez interopere con el SIl cuando el nivel de madurez del primero
lo permita. Con base en el mismo ejemplo anterior sobre el nacimiento de un
nifo, es este escenario solo estarian interoperando el servicio de salud y el de
seguridad social, o cual permite que se generen, en forma automatica, el regis-
tro de nacimiento y la licencia de la madre, mientras que el registro del nuevo
ciudadano en el sistema nacional de identidad deberad darse en un proceso

Fuente: Elaboraciéon propia

5 Se denomina ISS a la interoperabilidad del sector social que gestiona el intercambio

de datos de sus instituciones para generar valor mediante el cruce de aquellos y la
automatizacion de procesos y tramites en linea. Esto genera beneficios a las instituciones
y ciudadanos cubiertos por programas sociales y por intervenciones del Estado en

las areas de salud, educacion, trabajo, y seguridad y proteccién social. El ISS puede
conectarse a los Sll nacionales.



separado pues todavia no existe interoperabilidad con el sistema nacional de
identidad.

Figura 4. Interoperabilidad en escenario de un Sll en formacion
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Fuente: Elaboracién propia

Escenario 3: Todavia no se ha implementado un Sl nacional o existe un plan
para hacerlo pero sus plazos de ejecucidon no estan alineados con los tiempos
de gestion de las dreas sociales del pais. En este caso deberd gestionarse la
ISS como un subconjunto compatible y de gestidon agil para el area social que
pueda ser parte del SIl nacional cuando este exista (Figura 5). Volviendo la
ejemplo inicial, aqui serd necesario crear la interoperabilidad del sector social
para que el sistema de salud, el de seguridad social y otras instituciones inte-
roperen generando en forma fluida registros, tramites y consultas en el sector
social hasta que los sistemas interoperables del ambito nacional estén listos.
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Figura 5. Interoperabilidad en escenario de un Sll en formacién
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Fuente: Elaboracion propia

Componentes del ciclo de vida de la interoperabilidad en el sector
social o ISS

La Figura 6 permite hacerse una idea de como los sectores influyen en la vida
del ciudadano y de la sobreimposicion de la gestion entre ellos.

Figura 6. Ciclo de vida del ciudadano y componentes minimos de la interoperabilidad
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Para que varias instituciones del sector social puedan iniciar actividades que
conduzcan a generar valor a través de la interoperabilidad es necesario tomar en
cuentaun minimo de componentes. En el centro de tales componentes se halla el
ciudadanoysinellosun proyectodeinteroperabilidad podria quedarincompleto.

Como elemento de soporte para la toma de decisiones se requiere de un diag-
ndéstico de la situacion de los procesos y sistemas, y de la organizaciéon del
sector social. Este serd el punto de partida para la colaboracion entre aquellos
subsectores e instituciones relacionados que estén cobijados por la interopera-
bilidad, pudiendo adoptarse metodologias por fases escalables. Este diagnds-
tico es el que se produce mediante el modelo de madurez.

Una vez obtenidos los resultados del diagndstico de la situacion actual, y esta-
blecidos los hitos a alcanzar y las tecnologias requeridas, serd necesario gestio-
nar el cambio que se busca producir en las personas impactadas por el proyecto
y definir la gobernanza tanto de este como de la operacion misma cuando los
sectores ya estén interoperando. La conectividad se refiere a la conexion fisica,
l6gica y de sistemas entre las entidades sujetas a la interoperabilidad.

La ética, la seguridad y los respectivos consentimientos en el manejo de los
datos serdn fundamentales para la sostenibilidad del proceso, ya que esto per-
mitird dotarlo de confiabilidad y asi lograr el compromiso por parte de los
actores clave que interoperan. Lo anterior dard al ciudadano la tranquilidad de
saber que sus datos se encuentran bien protegidos.

Es importante tener en cuenta las reglas universales de interoperabilidad que
ayudaran a acortar el camino, siempre y cuando se las respete. Estas reglas
deben ser comprendidas y aplicadas de manera armonica, sobre todo en las
decisiones fundamentales que se requieren en un proyecto y en la fase de ope-
racion de los procesos, sistemas y personas que interoperan.

Cabe sefalar que la interoperabilidad conlleva una serie de riesgos como pueden
ser la discriminacion, el uso inadecuado de informacién delicada, e incluso inefi-
ciencias imprevistas. Por ello es importante establecer los principios fundamenta-
les que deben ser respetados y custodiados para que no se produzcan situaciones
indeseadas en el proceso de implementacion y operacion de la interoperabilidad.

1.6 Principios a considerar antes de iniciar un proyecto de interope-
rabilidad

Conscientes de la funcidn insustituible que cumplen los Estados en cuanto a
garantizar la universalizacidon y continuidad de los servicios electrénicos para
toda la poblacidon, asi como en el fortalecimiento de la democracia, los parti-
cipantes en la XlII Conferencia Iberoamericana de Ministros de Administracion
Publica y Reforma del Estado celebrada en 2010 adoptaron, entre otros com-
promisos, la voluntad de desarrollar politicas y herramientas que ayuden a es-
tablecer sistemas y servicios interoperables.



Esta decision se encuentra alineada con la Carta Iberoamericana de Gobierno
Electrénico de 2007 que ya reconocia el derecho de los ciudadanos a relacio-
narse electronicamente con las administraciones publicas para facilitar su par-
ticipacion y contribuir a transformarlas en entes mas transparentes, eficaces y
eficientes.

En dicha conferencia se consideraron las propuestas en el contexto de un Marco
lberoamericano de Interoperabilidad basado en el documento titulado Bases
para una Estrategia Iberoamericana de Interoperabilidad. Estas bases definian
una serie de principios guia:

Principio de igualdad: Es el mas importante y debe garantizarse en el uso
de medios digitales. Esto con el fin de que no se generen restricciones para
aquellos ciudadanos que decidan relacionarse con las instituciones a través
de nuevos procedimientos electronicos, automaticos o digitales, o de cual-
quier otro medio distinto a los vigentes. Ejemplo de ello es que, cuando se
lancen nuevos servicios interoperables, estos contemplen que puede haber
ciudadanos que no tengan acceso a internet, identidad digital y/o las contra-
sefas requeridas para acceder a los tramites o servicios, o que simplemente
carezcan de las competencias suficientes para leer y escribir, con lo cual se
generan exclusiones inaceptables. Todas estas situaciones deberdn preverse
con el fin de que estas personas puedan tener acceso a los nuevos servicios
mediante facilitadores, oficinas fisicas o la capacitacion adecuada.

Principio de accesibilidad: Se deben respetar las necesidades de los
ciudadanos —especialmente las de aquellos con discapacidades— y facilitar
la comprension de los servicios publicos que se van lanzando a través de
nuevos canales y formatos. Esta garantia debe ser independiente de la
geografia, los recursos econdmicos y/o el idioma. Ejemplo de lo anterior es
la necesidad de suministrar modalidades en audio para personas invidentes,
0 en lenguaje escrito para quienes tienen impedimentos auditivos, o
traducciones electrdnicas a lenguas nativas, o servicios de chat o telefénicos
para asistencia en linea.

Principio de legalidad: Se deben respetar los marcos juridicos, y todas las
disposiciones legales y regulatorias relacionadas con el acceso a datos,
identificacion de ciudadanos interesados, datos abiertos y acceso digital.
Las garantias juridicas que rigen para los tramites fisicos (tales como firmas,
sellos, anotaciones en libros y otros) deberdn ser tomadas en cuenta por
los responsables de la implementacion del ISS para asegurar que los actos
realizadosporsuintermediomantenganesavalidezlegal.Estopodriaconducir
a cambios en las normas, regulaciones o leyes mediante instrumentos que
deberan aprobarse como son, por ejemplo, la firma electrdénica, la identidad
digital, los registros electréonicos u otros que confieran garantia juridica a
dichos actos.



* Principio de privacidad: Este garantiza la observancia de las normas sobre
proteccion de datos personales entre los actores participantes.

* Principio de responsabilidad: Las distintas administraciones participantes
en procesos administrativos o de prestacion de servicios se responsabilizan
de sus actuaciones mediante la rendicion de cuentas.

Principio de adecuacion tecnoldgica: Las administraciones pueden utilizar
las tecnologias que estimen convenientes, sin perjuicio de los estandares
abiertos y el software libre. Asi se evita limitar el derecho del ciudadano a ele-
gir las tecnologias que prefiera para relacionarse con las entidades del Estado.

Principio de proporcionalidad: Con esto se busca garantizar la seguridad
de los datos y de las aplicaciones sin que ello se convierta en obstaculo
para colaborar con otros actores y/o para asegurar el acceso a informacion
de uso publico. Se propende entonces por un equilibrio adecuado entre la
proteccion de los datos —tanto en la seguridad de acceso como en el res-
peto a los principios éticos de su manejo— y los beneficios de su adecuada
utilizacion en la ISS.

* Principio de conservacion: Asegura la preservacion adecuada de los datos,
las informaciones y las comunicaciones.

* Principio de reutilizacion: Alude al compromiso y a los acuerdos estableci-
dos para generar repositorios que permitan reutilizar aquellos componentes
tecnoldgicos, programas, aplicaciones e interfaces que hacen parte del sis-
tema interoperable, evitando de esta forma la construccion de piezas tecno-
|6gicas similares, repetidas y/o de distintas formas.

* Principio de eficiencia en la entrega de soluciones al ciudadano: Se refiere
a la garantia de que existen procesos que ofrecen soluciones a los proble-
mas de los ciudadanos de manera econdmica y con seguridad de resultados.

¢COMO SE CONTROLA QUIEN, COMO Y PARA QUE ACCEDE A LA INFORMACION
DEL SISTEMA DE INTEROPERABILIDAD?

La interoperabilidad favorece la proteccidon de los datos del ciudadano, pero para
que ello ocurra es necesario ejercer control sobre quién puede acceder al sistema.

Se puede compatibilizar un sistema de acceso estricto con la automatizacion de la
comprobacion de acceso.

El objetivo es proteger al maximo los datos de los ciudadanos y mejorar la eficiencia
de su gestion. Este punto es fundamental y debe ser contemplarlo desde un primer
momento en el disefio del sistema.




1.7 Principales barreras para la interoperabilidad

En la Figura 7 se hace una representacion del mundo real en el cual coexisten
varias barreras que dificultan la interoperabilidad dentro y fuera de las insti-
tuciones y organizaciones. Estas barreras deberdn ser tenidas en cuenta en la
planificacion de todos los dominios y subdominios de la interoperabilidad para
que, siguiendo su ciclo de vida, se las pueda administrar y mitigar:

 Barreras tecnoldgicas: Las diversas instituciones y organizaciones emplean
tecnologias de informacidon incompatibles para procesar e intercambiar datos.

» Barreras conceptuales: La partes que interoperan someten la informacién
de interés comun para las instituciones u organizaciones a distintas concep-
tualizaciones e interpretaciones.

» Barreras organizacionales: Las distintas instituciones y organizaciones tie-
nen diferentes estructuras organizativas y personas asignadas con diversas
responsabilidades y niveles de autoridad.

 Barreras originadas en las leyes y en la normatividad: Cada pais y cada ins-

titucion tiene un conjunto de leyes y normas que deben considerarse en la
definicién del modelo de interoperabilidad.

Figura 7. Principales barreras para la interoperabilidad
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Fuente: Van Sinderen, M., G. Doumeingts y P. Johnson (2013).



1.8 Definiciones y ejemplos para reforzar los conceptos y trabajar
casos de uso de la interoperabilidad en los sectores sociales

El sector social es uno de los que presentan mayores desafios en términos de
integracion o interoperabilidad (véase el numeral 1.4). La mayoria de las institu-
ciones que prestan servicios relacionados con el sector social ya cuentan con sis-
temas en pleno funcionamiento. Sin embargo, existen instituciones o programas
cuya madurez informatica es aun incipiente y requiere fortalecerse para poder
participar en la ISS. Por otro lado, el uso ético de los datos sensibles constituye
un reto para todos los participantes. Cabe notar ademas que el sector social no
opera con independencia de otros como el financiero o el de identificacion ciuda-
dana cuando se trata de usar servicios de pagos, subsidios, registro de compras,
identidad de personas fisicas y personas juridicas, etc.

En tal sentido, sera necesario definir conceptos, un lenguaje comun y ejemplos
que permitan posteriormente explicar y aplicar las metodologias e instrumen-
tos. Lo ideal es diseflar un armazoén a nivel pais que, si bien podria implemen-
tarse por fases, abarque al gobierno entero con una vision global para que
las piezas vayan encajando en él y en las estrategias definidas dentro de la
gobernanza del proyecto. La interoperabilidad debe darse fundamentalmente
en cuatro niveles que permitan cubrir todo el mapa:

* Interoperabilidad institucional: Se refiere a la forma armonizada de traba-
jar en conjunto en el ambito de la organizacion, independientemente de las
diferencias culturales, comerciales, legislativas o de otro tipo.

* Interoperabilidad de procesos: Se refiere a la interoperaciéon de los procesos
que definen la secuencia de actividades o “servicios” (Figura 8) en cada una de
las instituciones. Los procesos pueden ser parcialmente automatizados o no.

* Interoperabilidad de servicios: Se refiere a la identificacion, vinculacion e
interoperacion de servicios en cada una de las instituciones. Los servicios
pueden ser automatizados o no.

* Interoperabilidad de datos: Se refiere a la capacidad de compartir informa-
cion incluso cuando se usan diferentes fuentes y proveedores.

Figura 8. Piezas de la interoperabilidad

Fuente: Van Sinderen, M., G. Doumeingts y P. Johnson (2013).



¢FACILITAELMODELO DEINTEROPERABILIDAD IMPLEMENTADO LATRAMITACION
AUTOMATIZADA O PROACTIVA?

Existen modelos basados en datos (atributos clave / valor, XML, datos puros, sin
documentos asociados) que permiten la tramitacion automatizada, es decir, la toma
de decisiones administrativas realizada con base en reglas seguidas por maquinas,
sin intervencién humana.

Por ejemplo, si un individuo es elegible para recibir una subvencidon cuyo importe
base es de US$100, se multiplica por 1,5 si este es desempleado, mientras que si
tiene una discapacidad se incrementa en una proporcion determinada. Si esta
informacion estad expresada en datos (ademas de la copia adjunta del certificado
que asi lo compruebe), una maquina puede calcular y liberar automaticamente el
subsidio.

Dado el importante ahorro que representa la tramitacion automatizada, cabria
plantearse la posibilidad de que el sistema de interoperabilidad la permita.

De igual manera, es una pieza clave para la tramitacion proactiva. En general, los
sistemas de interoperabilidad se consideran procesos en los que alguien consulta y
obtiene un dato. Pero el sistema también puede funcionar en sentido contrario: ante
un evento vital, a través del sistema de interoperabilidad se lanza un evento que
hace tramites en nombre del ciudadano en otros organismos. Por ejemplo, desde un
hospital se puede informar de un nacimiento, lo que hace que se inscriba proactiva
y automaticamente al nifio en el registro civil. Al mismo tiempo, desde alli se lanza
un evento que lo da de alta en el sistema sanitario, y otro que dé lugar a que se
cambie la cotizacion de impuestos de los padres, etc.

{19 1]

Dentro de este marco pueden existir “n” procesos diferentes. El esque-
ma que aparece en la Figura 9 permite entender mejor cdmo gestionar las
necesidades de mejora continua de los servicios a partir de procesos sujetos
a interoperabilidad. Para ello se toma un sector especifico cuyas funciones se
ejecutan a través de procesos, cada uno de los cuales comporta subprocesos.
Estos contienen a su vez casos de uso para los cuales se especifican pasos o
actividades, y que en su conjunto representan interacciones donde participan
personas y tecnologias. A través de estas ultimas se transforman los datos,
ya sea porque estos cambian (el domicilio de un ciudadano, su estado civil o
su nivel de popbreza, o el estado impositivo de una empresa, por ejemplo) o
porque se produce nueva informacion, como por ejemplo un nuevo empleo, o
un nuevo registro en el historial médico del individuo. Todo esto genera valor
en la medida en que, a través de la ISS, los mismos datos se emplean para
otros usos o procesos que los requieren pues estan disponibles de manera
inmediata y sin tener que recurrir a solicitudes de certificados, informes o
tramites adicionales.
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Figura 9. Nivel de procesos en el analisis de servicio

Sector

Subprocesos BEIllelol{e LI Subproceso 2

Fuente: Elaboracion propia.

Cada uno de estos niveles puede ser soportado por tecnologias que general-
mente van surgiendo de acuerdo con las necesidades, casi siempre sin una
vision estructurada sino mas bien en silos o sistemas desconectados con sus
respectivas interfaces, sus datos, sus estandares y sus infraestructuras. Por in-
terfaces se entiende toda aquella tecnologia que conecta una aplicacion, pla-
taforma o sistema con otra aplicacion, plataforma o sistema, sea dentro del
mismo sector o con otros.

Por su parte, las aplicaciones y plataformas son desarrollos de software cons-
truidos en un lenguaje, con una base de datos y con otros elementos del ciclo
de vida de los sistemas de informacion, los cuales soportan procesos, subpro-
cesos y casos de uso. Estos funcionan dentro de infraestructuras de sistemas
operativos, servidores, terminales y sistemas de comunicacion (Figura 10).

Figura 10. Relaciones entre flujos de servicios y las tecnologias que los soportan
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Fuente: Elaboracion propia.



En lo que se refiere a los procesos mismos (punteados en rojo en la Figu-
ra 9), se pueden analizar los diferentes tipos para un determinado sector: (i)
procesos especificos dentro de una institucion o dentro de un programa, (ii)
procesos que requieren interoperar con otra institucion o programa del sector
social, y (iii) procesos que requieren interoperar con instituciones que prestan
servicios denominados comunes. Los tres se describen en la Figura 11.

Figura 11. Tipos de procesos segln casos de uso
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de los sectores de los sectores

. Procesos relacionados

Fuente: Elaboraciéon propia.

Procesos especificos: Son aquellos disefiados para cumplir los propdsitos mi-
sionales del sector al que sirven. En general no son replicables, reutilizables o
gestionables en ningun otro sector; no requieren interoperar con otros siste-
mas y tampoco datos externos.

* Un certificado o gestion de registro médico habilitante para el sector salud.
» Un certificado de estudios en el sector educacion.

* Un certificado de trabajo en sector del empleo.

* Un reporte de pagos en el sector de la seguridad social.

Muchas veces los procesos especificos —los mas importantes para la funcion
de una institucion— se complementan con otros no principales que funcionan
en organismos que dependen de la entidad central. Estos se denominan “pro-
cesos dependientes”.

Procesos que requieren interoperar dentro del sector social: Es comun que
los procesos especificos --los mas importantes para la funcion de una institu-
cion— necesiten datos de otras instituciones, o que existan programas sociales
que requieren datos o tramites que recogen o realizan otras instituciones o



programas del sector social. Algunos ejemplos son:

* Procesos del programa de transferencias monetarias condicionadas que re-
quiere validar escolaridad o vacunacion.

* Procesos del programa de prevencion del embarazo adolescente que re-
quieren datos de consultas médicas o asistencia escolar

* Procesos del programa de becas que requieren datos de certificados estu-
diantiles y sobre estrato socioecondmico.

Procesos comunes: Son procesos que requieren servicios comunes disponibles
en el Sl nacional o, en su defecto, a través de conexiones bilaterales con cada
institucion. Algunos ejemplos son:

* Procesos de la validacion de la identidad
* Procesos de pagos o cobros que requieren una pasarela de pagos
* Procesos relacionados con gestion de poderes y autorizaciones publicas

* Procesos de validacion de vigencia de empleo con el Estado

Con el fin de ejemplificar y validar los conceptos hasta aqui expuestos, en el
Anexo AG3 se los representa graficamente a través de un diagrama de flujo
que los va profundizando hasta llegar a casos de uso. Notese que los procesos,
subprocesos y casos de uso fueron seleccionados con fines ilustrativos y no
representan una evaluacion de su impacto o importancia.

1.9 Los dominios de la interoperabilidad

Para reforzar los conceptos de la interoperabilidad en el sector social o ISS se propo-
ne trabajar especificamente en sus dominios, si bien el modelo es aplicable a un SlI
nacional que utiliza los mismos dominios y sus respectivos subdominios.

Para que la interoperabilidad genere beneficios, es necesario que se tomen en
cuenta los dominios y sus respectivos subdominios (Figura 12), a partir de lo
cual se genera un modelo. Este modelo, desarrollado por el Health Information
Systems Interoperability Maturity Tolkit de la Universidad de Carolina del Norte
para el area de la salud, se emplea aqui a modo de guia en lo que corresponde
a sus conceptos basicos, y sobre todo a la forma como se clasifican las areas
para ordenar los conceptos. También sirve de base para desarrollar un instru-
mento que permita a las instituciones ubicarse en un determinado nivel dentro
del modelo de madurez. Los dominios principales son tres: gobernanza y lide-
razgo, recursos humanos y tecnologia.

Para el caso de la interoperabilidad dentro de una misma institucion o de sus
dependientes, gobernanza y liderazgo se refiere a la capacidad de aquellas de
gestionar los mecanismos, las reglas, los recursos e indicadores que permitan
lograr los objetivos propuestos. Cuando se trata de interoperabilidad entre ins-
tituciones, alude a la capacidad de conformar grupos de trabajo que articulen



dichos mecanismos, y al compromiso de las autoridades de llevar adelante la
interoperabilidad como prioridad de gobierno.

El dominio impulsor de la interoperabilidad son los recursos humanos. En tal
sentido se hace dificil gestionarla si no se cuenta con la capacidad adecuada de
transformar los procesos y la organizacion para que la interoperabilidad pueda
generar los beneficios propuestos.

Por su parte, la tecnologia es la herramienta usada para implementar la intero-
perabilidad, realizar las mediciones y obtener indicadores de éxito.

Figura 12. Los dominios de la interoperabilidad y sus respectivos subdominios
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Fuente: Elaboracion con base en MEASURE Evaluation (2017).

DOMINIO 1: GOBERNANZA Y LIDERAZGO

La gobernanza de datos es un sistema de toma de decisiones sobre derechos
y responsabilidades para procesos relacionados con la informacion. Estos se
ejecutan segln modelos acordados que describen quién puede realizar qué
tipo de acciones, con qué informacion y cuando, bajo qué circunstancias y con
qué métodos.

El liderazgo de los participantes en todo el ciclo de vida de la ISS es también un
factor clave para que la gobernanza funcione, se adopte y finalmente genere
los beneficios esperados. Una de las razones mas relevantes por las que el lide-
razgo es un factor critico en este tema es que, por lo general, la integracién, o la
ISS no cuentan con estructuras histéricamente establecidas en los gobiernos o



en las instituciones que lo componen. Por esto inicialmente se requieren acuer-
dos impulsores y generadores de nuevas formas de organizarse, para luego
establecer la gobernanza que permita su sostenibilidad en el tiempo.

La gobernanza es una de las aristas mas importantes para abordar un proceso
de interoperabilidad. El modelo de gobernanza requiere la gestion de aquellos
actores que deberan liderar y desarrollar la capacidad de acordar temas en
varias dimensiones, sin que todavia esté construido el esquema para dichos
acuerdos. Por lo general se trata de acuerdos entre pares que requieren altos
niveles de coordinacion. Asimismo, la decisidon de interoperar exige cambios en
los procesos, habitos y funciones de las instituciones involucradas. Los subdo-
minios de este dominio se describen a continuacion.

Subdominio de gobernanza

La estructura de gobernanza consiste en aquellos mecanismos, procesos e ins-
tituciones a través de los cuales los actores articulan sus intereses, ejercen sus
derechos, cumplen con sus obligaciones, median sus diferencias y supervisan
el funcionamiento de la ISS. El subdominio de gobernanza es la herramienta
que debera utilizarse para lograr las definiciones estratégicas, los indicadores
de éxito y los 6rganos necesarios para crear el andamiaje y remover las barreras
que se vayan presentando. Esto tomando siempre en cuenta los principios de
la interoperabilidad, asegurando su cumplimiento, y manteniendo las metas
en términos de los beneficios esperados para las entidades y los ciudadanos.
Incluye también el ejercicio de autoridad técnica, politica y administrativa para
gestionar los asuntos institucionales de la ISS en todos los niveles.

Si en un pais existe ya un sistema nacional de Sll, deberd articularse
cuidadosamente la gobernanza entre la ISS y aquel, gestionando los procesos
y casos de uso segun los escenarios presentados en el numeral 1.5 del presente
documento.

En este subdominio, el nivel ideal a alcanzar es el siguiente:

* La ISS se encuentra dentro de un érgano de gobierno que esta protegido
legalmente frente a interferencias y cambios organizativos. El érgano rector
de 1a ISS, y su grupo de trabajo técnico independiente, son reconocidos en
el dmbito nacional como lideres de la interoperabilidad del sector social. El
érgano rector opera en colaboracién con otros grupos de trabajo similares a
nivel regional, nacional e internacional. Este rige también para efectos de la
interoperabilidad con el sector privado.

* La capa de gobernanza garantiza que las capacidades de la plataforma de
ISS se ajusten a las politicas, directrices y normas que se definen en funcion
de objetivos, estrategias y reglamentos. Igualmente asegura que los ope-
radores del servicio de interoperabilidad estén generando el valor deseado
para las instituciones y érganos del sector, tanto publicos como privados.



* Las actividades de se ajustan a los principios establecidos en el marco de
referencia de la arquitectura de sistemas, que serd a su vez el marco tec-
noldgico escalable y consistente con los procesos interoperables con el S|
nacional.

* Se incluye la gobernanza, gestion y ejecucion de procesos, asi como del
ciclo de vida del servicio de las entidades. Esto abarca todo el ciclo de vida
de los servicios y tramites (tanto en disefio como en tiempo de ejecucion),
los acuerdos de nivel de servicio, la capacidad y el rendimiento, la seguridad
y la vigilancia.

* El drgano rector cuenta con foros institucionalizados para la evolucion de
la ISS tanto dentro del sector, como en su relacion con el gobierno, sector
privado y también con los Sll internacionales.

» Se cuenta con un catalogo de sistemas que prestan servicios interoperables
bdasicos o generales denominados comunes (véase la Figura 11 arriba) como
los de firma electrdnica, identidad digital y gestion de expedientes, entre
otros.

Para desarrollar este subdominio se deben tener en cuenta los siguientes com-
ponentes®:

* [as etapas de puesta en marcha;
* |os tipos de la ISS dentro de la estrategia de manejo de datos;
* los ejemplos de estructuras organizacionales;

* las herramientas RASCI, denominada asi por las siglas en inglés de las fun-
ciones posibles de los actores (Responsible, Accountable, Support, Consul-
ted and Informed) y de asignacion de recursos (véase el Anexo AH2).

¢COMO SE GESTIONA EL ACCESO DE FUNCIONARIOS Y ORGANISMOS AL SISTEMA
DE INTEROPERABILIDAD NACIONAL?

El sistema de interoperabilidad de la Nacidn es uno de sus activos mas importantes.
A través de este se puede acceder a informacion sensible de sus ciudadanos, la cual
se encuentra estrictamente protegida.

El mecanismo formal de incorporacion al sistema y acceso a datos de organismos e
instituciones cuyos funcionarios acceden a la informacion tiene que estar definido
de manera especifica y formal.

Tal mecanismo, unido al control de acceso, a la trazabilidad y a la transparencia
permite asegurar que el sistema de interoperabilidad no solo no comprometa los
datos personales, sino que ademas garantice la mejor proteccidon de estos.

6 Para mayores detalles, véase el Anexo AG4.



Subdominio de gestion financiera

Este abarca los sistemas y procedimientos legales y administrativos estableci-
dos que permiten que una institucion del gobierno y sus agencias dependien-
tes realicen actividades que aseguren el uso correcto de los fondos publicos
y que cumplan con los estandares definidos de probidad y regularidad. Las
actividades en este subdominio comportan todo lo necesario para la sosteni-
bilidad, escalabilidad y ampliacion del alcance del la ISS, incluyendo la gestion
y el control del gasto publico, la contabilidad financiera, la presentacion de
informes y la gestion de activos, entre otros temas. Aqui es donde se definen
no solo los costos de puesta en marcha, sino especialmente la manera como se
distribuyen, dado que estos involucran a una o mas instituciones. Los recursos
financieros son el combustible que impulsa la puesta en marcha y con los cua-
les deben financiarse las tecnologias y los recursos humanos que permitan el
manejo integral del proyecto. De ellos haran parte los gastos recurrentes, una
vez que aquel entre en funcionamiento.

Los recursos pueden provenir del ente central (Ministerio de Economia o Ha-
cienda), de las entidades involucradas, de una alianza publico-privada o de los
importes que pague el ciudadano por los servicios de tramites o por la infor-
macion por la que esté dispuesto a pagar para recibir el servicio.

En este subdominio, el nivel ideal a alcanzar es el siguiente:

* El sector social posee, revisa, rastrea y actualiza el sistema de administracion
financiera de la ISS, para lo cual cuenta con el respaldo de las partes intere-
sadas.

* Este subdominio mide el nivel de asignacion de recursos a la ISS, segun el
modelo de gestion seleccionado.

Para las etapas de puesta en marcha, asi como para las actividades de operacion
y mantenimiento, se deben prever los presupuestos necesarios segun el nivel de
madurez deseado. En la Figura 13 se presenta una lista no exhaustiva de aspec-
tos para tener en cuenta en materia de tecnologia, recursos humanos y logistica.
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Figura 13. Principales aspectos para tener en cuenta a la hora de gestionar finan-
cieramente el proyecto de interoperabilidad*
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LOGISTICA
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* Viaticos, movilidad
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 Servicios de acceso a
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*Si la institucion a cargo ya cuenta con algunos de estos insumos, se deben obviar.

Fuente: Elaboracion propia.

Subdominio de continuidad del negocio o servicio

La continuidad del negocio se refiere a la capacidad de la organizacion para
reiniciar la entrega de productos o servicios en los niveles predefinidos acepta-
bles después de que se presente un incidente perturbador. Para asegurar esta
continuidad, es necesario disefiar planes y estrategias que permitan a una orga-
nizacion seguir con sus operaciones y recuperarse de forma rapida y efectiva de
cualquier tipo de interrupcion, independientemente de su alcance o causa. La
interoperabilidad no funcionard segun lo previsto si a la ISS y todos sus compo-
nentes no operan correctamente. En tal sentido es necesario implementar sis-
temas para la recuperacion de datos, la continuidad de la atencién al publico,
el flujo regular de fondos, y los planes de transicion del personal, entre otros
elementos.

34



La continuidad de los servicios es fundamental cuando se ha puesto en marcha
un sistema interoperable. Su importancia radica en que, generalmente, el siste-
ma puede ser adoptado rapidamente por los actores involucrados debido a los
beneficios inmediatos que reporta. Por tal razén no se lo debe poner en marcha
sin que se cuente con un plan de contingencia para garantizar su continuidad,
en caso de que se presenten fallas.

En la elaboraciéon de un plan de continuidad del negocio (Business Continuity
Plan o BCP por sus siglas en inglés) se pueden emplear metodologias de di-
seflo, documentacion y controles de calidad teniendo en cuenta siempre cuan
critico es cada uno de los procesos involucrados y los tiempos maximos que
estos pueden estar suspendidos (Recovery Time Objetive o RTO por sus siglas
en inglés). Este analisis debe llevarse a cabo antes de elaborar el plan de conti-
nuidad, ya que no todos los servicios que interoperan son igualmente necesa-
rios y el impacto de su suspension variara.

En este subdominio, el nivel ideal a alcanzar es el siguiente:

» El BCP (Business Continuity Plan) ha sido revisado y auditado. Los resulta-
dos de la auditoria demuestran que este ha sido implementado en su totali-
dad o en su mayor parte.

La continuidad de la operacion de interoperabilidad del sector social debe ba-
sarse primero en determinar cuan critico es cada uno de los elementos. Para
elaborar un plan de continuidad sdlido se necesita:

* crear un comité de conduccion que gestione la continuidad del servicio;

» determinar cuan critico es cada uno de los servicios, de modo que los ni-
veles de inversion en cada uno de ellos no excedan los beneficios que alli
reporte la interoperabilidad;

establecer los tiempos maximos tolerables en caso de que se presente la
interrupcion de servicios criticos;

» contar con alternativas de comunicacion y de servicios en caso de que se
presenten fallas, y

« definir el ciclo de vida, las certificaciones requeridas y las auditorias del plan
de continuida’.

Subdominio de monitoreo y evaluacion de la ISS
Este subdominio da cuenta del uso de indicadores/atributos del modelo de
madurez para facilitar el seguimiento de los insumos, procesos y productos

7 En el Anexo AG5 se profundiza el plan de continuidad de los sistemas interoperabilidad,
mientras que en el Anexo AH7 se encuentra una plantilla basica que permite comprender
y ejercitar la identificacion de servicios dependiendo de cudn criticos sean, asi como un
instructivo sobre la manera de usar la herramienta. Esta ultima constituye solo el paso
basico que facilita el ejercicio. Si se requiere desarrollar un BCP, es posible gestionar un
modelo completo por separado a partir de este documento.



frente a los resultados deseados a partir de la implementaciéon de la ISS, asi
como del uso de sus datos para tomar decisiones.

Uno de los mayores beneficios de la interoperabilidad es la trasparencia y la
vision global que proporciona. Los sistemas interoperables son una fuente muy
valiosa de datos que, cuando se analizan, cruzan, curan y transforman ofrecen
oportunidades de monitoreo, inteligencia de casos, tendencias e informacion para
la toma de decisiones. A continuacion se listan algunos ejemplos tangibles del tipo
de informacion que se puede obtener a partir de sistemas que interoperan:

» {Qué porcentaje de los nifios que van a la escuela estd vacunado? (Por zonas
de pais).

¢Cuantos trabajadores estan inscritos en el registro de trabajadores de Minis-
terio del Trabajo, pero no en el seguro social?

» {Cudntas empresas que estan inscritas en el registro de proveedores del Es-
tado no estdn al dia en sus impuestos?

¢Cuantas personas que reciben capacitacion laboral gratuita aparecen como
fallecidas o no tienen la edad requerida y usan identidades adulteradas?

» (Cuantas mujeres siguen recibiendo transferencias monetarias condicionadas
cuando ya han superado las circunstancias que las hacian adjudicatarias?

* (En qué distritos se ve la mayor cantidad de alumnos que abandonan su
ciclo escolar y qué condiciones de salud reportan?

El mundo de la inteligencia de datos es infinito y permite identificar adultera-
ciones, inconsistencias, aplicaciones incorrectas de politicas publicas, casos de
corrupcion, beneficios pagados indebidamente, o tendencias de situaciones de
vulnerabilidad o riegos en regiones, edades, géneros o de otro tipo donde el
Estado pueda intervenir de manera mas certera y eficaz, con base en la infor-
macion disponible.

En este subdominio, el nivel Ideal a alcanzar es el siguiente:

* Los resultados del monitoreo de la ISS se utilizan para la planificacion y se
toman en consideracion para el analisis de decisiones sobre actividades fu-
turas.

El monitoreo de los sistemas de la ISS comprende varias capas que permiten ge-
nerar indicadores e informacion para la toma de decisiones. Algunas de ellas son:

* disponibilidad de los servicios;
* calidad de los datos (duplicaciones, datos incompletos etc.);

* consumo, uso y adopcion de los sistemas por parte de los consumidores, y mo-
nitoreo de nuevos casos de uso o de nuevas instituciones que ingresan a la ISS.



Para el correcto monitoreo de estas dimensiones, es ideal que la ISS tenga los
recursos necesarios para gestionar sus actividades. Algunos de ellos son:

* Sistemas de bases de datos y de gestidn de monitoreo, alarmas y niveles de
servicio (Datawarehouse, Datamarts, Dashboards)®.

* Centro de Inteligencia con sus respectivos analistas.

* Un estuche definido de indicadores clave de desempefio (Key Performance
Indicators o KPI).

Un esquema de comunicacion, registro y analisis de causas, y de toma de de-
cisiones.

Aqui un tema relevante es el del nivel de madurez del centro de inteligencia
donde se gestiona la informacion y se monitorean los resultados para elaborar
politicas publicas basadas en mediciones. En la Figura 14 se establecen los
niveles de madurez de la capacidad de analisis de una entidad o institucion,
comenzando con informes estandares en la base de la piramide y ascendiendo
hasta llegar a modelos predictivos para gestionar politicas publicas basadas
en hechos, tendencias, alarmas y otras dimensiones. Con las posibilidades que
ofrecen la inteligencia de datos (Big Data), l0s sistemas de inteligencia artificial
y las herramientas disponibles en plataformas, la gestion y el monitoreo de
informacion se facilitan como nunca.

Figura 14. Niveles de madurez de la capacidad de analisis de una entidad o institucion
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Fuente: Elaboracion propia.

8 Véase el Glosario en el Anexo AGI.



Subdominio de ética de datos

Aquiseabordan las dimensiones éticas de la gestion de datos. Esto incluye garantizar
el cumplimiento de los principios éticos a lo largo de su generacion, registro, cura,
procesamiento, difusion, intercambio y uso. Las practicas éticas, conocidas también
como practicas de datos responsables, deben propender por:

 garantizar el respeto a las personas detras de los datos;
* asegurar su uso siguiendo el deseo expreso de quien los revela; y

* relacionar las garantias de privacidad y seguridad con las expectativas de
los individuos y las poblaciones de quienes se obtienen los datos, con apego
a la ley sobre privacidad y seguridad de los datos personales.

Uno de los principios fundamentales de la interoperabilidad es la igualdad;
esta comprende todos aquellos elementos que evitan la discriminacion y el
uso de datos sensibles sin el consentimiento claro y consciente del ciudadano.
Existen casos en que no es el ciudadano quien realiza el trdmite, sino que hay
una institucion que solicita a otra un dato, una validacién o un documento
de un individuo con el fin de facilitar o automatizar tal procedimiento. Esta
solicitud puede ser realizada por un usuario de la institucion solicitante o por
una aplicacién informatica. En ambos casos serd necesaria una validacion de
la identidad del usuario o de la aplicacion solicitante, asi como un registro
adecuado tanto de la solicitud como de la transaccion que paso por la Sll. Este
requisito de identificacion y registro de las transacciones entre instituciones
asegura al ciudadano la adecuada trazabilidad del uso de sus datos. Por esta
razon este subdominio constituye en si mismo un prerrequisito en los sistemas
de interoperabilidad.

En este subdominio, el nivel ideal a alcanzar es el siguiente:

* El pais cuenta con un mecanismo reconocido (como por ejemplo un comité
0 grupo de trabajo) para revisar los problemas de ética de datos en el Sl
nacional y actualizar las politicas, procedimientos y leyes seguin se requiera.
Este mecanismo refleja las mejores practicas de la industria.

Los temas de seguridad y ética de datos constituyen uno de los componentes
mas criticos de la interoperabilidad. Por ello, dependiendo del modelo selec-
cionado (central, de intercambio de datos o bilateral), estos deberan analizarse
bajo la perspectiva del plan maestro de datos (Master Data), el cual permite
desarrollar un mapa para su tratamiento®

9 Para mayores detalles sobre este particular, véase el Anexo AG6. Asimismo, el Anexo
AH5 contiene una plantilla de acceso a datos de usuario que facilita determinar cuan
criticos son estos desde el punto de vista ético. Esta se acompafa de su instructivo de
uso correspondiente.



¢EL SISTEMA DE INTEROPERABILIDAD INTERCAMBIA DATOS, DOCUMENTOS O
AMBOS?

Existen modelos basados en datos (atributos clave / valor, XML, datos puros sin
documentos asociados), en documentos (un Word, un PDF, una imagen escaneada)
y mixtos. Lo importante es tener claras las diferencias para que los demas actores y
sistemas de informacion aprovechen al maximo el modelo elegido.

Es importante hacerse la pregunta arriba formulada, pues de la respuesta dependen
las regulaciones, los sistemas de informacion y funcionamiento del Sl en general.

Por ejemplo, si el sistema de informacion de una determinada institucion intercambia
datos, écodmo se los integra en el expediente administrativo y como se gestiona la
validez juridica de la toma de decisiones con base en ellos?

En el caso de que intercambien documentos, éicodmo se los puede procesar de
manera eficiente y automatica? éComo se los debe normalizar?

Subdominio de documentos guia para la interoperabilidad

De este subdominio hacen parte los documentos (politicas, estrategias y mar-
€os) que guian las decisiones, la implementacion y el curso de accién para la
ISS. Son materiales de referencia importantes para las partes interesadas que
estan desarrollando el sistema desde su estado actual hasta uno maduro.

La documentacion adecuada del proyecto es un componente que no debe
omitirse, pues sin ella se pone en riesgo la sostenibilidad y continuidad de los
sistemas de interoperabilidad, por ejemplo, en caso de que quienes |los disefa-
ron o implementaron ya no estén en la entidad.

No es extrafo encontrarse con planes donde se apunta a obtener resultados
rapidos en sistemas que se integran o interoperan, a partir de desarrollos a la
medida o de servicios en la red acordados entre dos entidades a través de sus
areas de tecnologia; ello sin que al mismo tiempo exista la documentacion,
la planeacidn y el respeto por los principios basicos a seguir. Se trata por lo
general de servicios altamente dependientes de las personas que los disefiaron,
lo cual entrafa el riesgo de que se desactiven cuando sus originadores ya no
estén en la organizacién y no haya quien garantice su continuidad. Por eso los
sistemas interoperables deben seguir las mismas reglas que rigen para otros
avances en materia de tecnologia, lo cual incluye la documentacion del proceso
de cada actor —sea este interno o proveedor— que participe en los proyectos
de interoperabilidad. Esta documentacion debe mantenerse actualizada y al
alcance de todos los interesados. Lo ideal es que los sistemas interoperables se
disefien y documenten a nivel de pais, donde las especificaciones técnicas, la
documentacién y los formatos estén todos estandarizados.



En este subdominio, el nivel ideal a alcanzar es el siguiente:

* Se han establecido procedimientos para supervisar periodicamente la apli-
cacion de los documentos guia relativos a la interoperabilidad. Estos se re-
visan y actualizan con regularidad en funcion de las lecciones aprendidas
en la implementacion. Los documentos guia reflejan las mejores practicas
internacionales.

» Estos documentos contienen el conjunto de recomendaciones, protocolos,
estandares y guias metddicas del marco de interoperabilidad del gobierno
en linea. Asimismo, pueden servir como mecanismo facilitador del cumpli-
miento de las metas de interoperabilidad.

 Para facilitar su uso, estos elementos se agrupan dentro de un catalogo ba-
sado en la definicion de fichas estandarizadas en las cuales se describe, de
manera simple y contextualizada, la informacion relevante para el cumpli-
miento de las politicas de interoperabilidad.

* La documentacion y la gestidon de calidad, asi como las aprobaciones rela-
cionadas, constituyen el soporte para la continuidad de la ISS. La siguiente
es una lista no exhaustiva de dimensiones para tener en cuenta:

* seleccion del sistema de calidad (ISO, control interno y SOX, entre otros),

* seleccion de la herramienta de documentacion a emplear y de los me-
dios para hacerlo (video, podcasts, guias escritas), y

+ definicidon del alcance de la documentacion.

Entre los tipos de documentos guia para la interoperabilidad figuran los marcos
regulatorios vy juridicos; las politicas aplicables; la documentacidon de procesos;
la documentacion técnica de los sistemas; la documentacién del plan maestro
de datos; las guias e instructivos para usuarios, y la documentacion de soporte.

Subdominio de procesos y cumplimiento de normas para el intercambio de
datos

En este subdominio se establecen dos aspectos vinculados entre si: (i) la adhe-
sion a las politicas organizacionales, normas, procedimientos y mejores prac-
ticas relacionadas con la ISS, y (ii) los procesos de incorporacion de sistemas
que interoperan y el impacto sobre los mismos.

Entre las normas de intercambio de datos figuran las de mensajeria y segu-
ridad, los codigos estandares emitidos por los organismos pertinentes vy las
normas de buenas practicas en la gestion de informacién. Esto también significa
apegarse a las leyes aplicables, a los estandares relevantes de la industria y a las
politicas internas (por ejemplo cddigos de conducta), dependiendo del grado
de madurez alcanzado por las instituciones participantes.

En materia de procesos, este subdominio se ocupa del cumplimiento de las
buenas practicas relacionadas con los cambios que en ellos se introduzcan



como consecuencia de la implementacion de tecnologias y de la interoperabili-
dad entre instituciones. Los procesos existentes en general requerirdn cambios
tales como simplificacion, eliminacidon de pasos y validaciones en linea, lo cual
tendrd efectos en la organizacion, en las funciones de quienes estdn a cargo de
gestionar el sistema y en los accesos. Esto a su vez requerird la documentacion
pertinente, adecuaciéon y un plan de gestion del cambio que considere todos
los aspectos. Este plan debe considerar principalmente a aquellos operadores
que van a resultar afectados por la implementacion de la ISS, ya sea porque su
funcidon va a cambiar, porque van a ser redundantes o porque van a requerir
trabajar con los nuevos sistemas, lo cual exigird que se los capacite y apoye
hasta que los dominen y adopten.

Como se indico al principio de este documento, uno de los mayores beneficios
de la interoperabilidad es que permite reusar los servicios y escalarlos para
ampliar la capacidad de prestacion entre entidades. Para lograrlo es clave ges-
tionar el catdlogo de servicios con base en un relevamiento de la oferta y la
demanda que permita saber cuales son los que generan mayor demanda en
los sistemas interoperables, como podrian ser los de identidad digital o firma
electronica, el registro de vacunacion, el catastro georreferenciado de escuelas
y hospitales, y los servicios de seguridad ciudadana, entre otros. Por otro lado,
el tratamiento discrecional de los datos puede poner en riesgo su uso. En tal
sentido, es imperativo que se cumplan las normas basicas de tratamiento en
lo que se refiere a la seguridad, la confiabilidad y el apego a los estandares,
normas y regulaciones vigentes, y que se consideren aspectos relacionados
con el tratamiento de un activo tan importante como son los datos éticosdel
ciudadano.

En este subdominio, el nivel ideal a alcanzares el siguiente:

* El cumplimiento y las mejoras de los procesos, y de las normas relativas
a la seguridad de los sistemas, el intercambio de datos y la mensajeria se
revisan con regularidad. Lo mismo en lo que se refiere al marco regulatorio,
que ademas se actualiza para reflejar las mejores practicas en los aspectos
arriba mencionados.

Este subdominio es probablemente el eje principal del éxito de los sistemas de
intercambio de datos. Para comprender mejor las normas de intercambio se
detallan a continuacion algunas reglas practicas:

* Los datos deben ser cargados una sola vez y deben estar disponibles para
multiples propdsitos, lo que significa que deben ser reutilizables.

* La interoperabilidad exige cooperacion, es decir, el trabajo coordinado de un
grupo de actores que asegure la aplicacion de reglas consistentes a lo largo de
los dominios técnicos. Esto se debe lograr con especial apego a lo legal, ético
y social, incluyendo los principios de seguridad, privacidad y confidencialidad.

* Los datos deben formar un conjunto global Unico de elementos que se orga-
nizan en cuadros, bases de datos o carpetas relacionadas entre si por claves



que permitan unir los registros de forma trasparente, univoca, consistente y
previsible. Los datos deben tener atributos o descripciones de tipo numérico
y alfanumérico, rangos de valores y una cantidad de digitos manejable.
Se deberd conocer el nivel de riesgo de los datos, asi como el nivel de
consentimiento sobre su uso. Todos los datos deberan tener definiciones
precisas, sin ambigledades, y que converjan en bloques de construccion de
bases de datos consistentes y escalables.

* Se deben cumplir estandares que permitan la adecuada interpretacion de
aquellos datos que provengan de fuentes no relacionadas. Estos estandares se
agrupan bajo el nombre de “semadntica” (a este respecto, véase el Anexo AG7).

* Esnecesario normalizar los mensajes en formatos que las partes puedan interpretar,
lo cual se conoce como “sintaxis” (a este respecto, véase el Anexo AG7).

En relacion con los procesos, este subdominio abarca lo siguiente:
» documentacién de procesos;
* gestion del cambio;
* definicion y medicién de indicadores, y mejora continua;

* validacién preventiva de datos mediante transacciones que, usando la ISS
permitan identificar inconsistencias o incumplimientos de las normas apli-
cables a estos (p. €j., datos vacios, parametros incorrectos, valores fuera del
rango esperado, nimeros invalidos y otros);

* identificacion de procesos criticos, y

* aplicaciéon de normas de calidad en procesos tales como mediciones, mejora
continua, reporteria, etc.

¢PUEDE EL SISTEMA DE INTEROPERABILIDAD MEJORAR LA PROTECCION DE
DATOS DE LOS CIUDADANOS?

Aunque parezca contraintuitivo, el sistema de interoperabilidad y el intercambio de
datos de los ciudadanos por medios electrénicos pueden mejorar la proteccion de
aquellos.

Esto se debe a multiples factores. Por un lado, los sistemas pueden estar mucho
mejor resguardados y dar informacion mas focalizada que los documentos en
papel tradicionales. Por otro lado, el acceso, consulta y consumo de informacion
estan fuertemente protegidos y controlados. Lo ideal es que al ciudadano se le
proporcionen mecanismos para hacer seguimiento al uso de sus datos. Por todo ello,
los sistemas de interoperabilidad bien diseflados suponen una mejora sustancial en
cuanto a la proteccion de los datos ciudadanos.




Subdominio de movilizacion de recursos financieros

Todas las actividades dirigidas a obtener recursos financieros nuevos y adicio-
nales para una organizacion también deben propender por mejorar y maximi-
zar el uso de los ya existentes.

En este subdominio, el nivel ideal a alcanzar es el siguiente:

 Existe un plan de trabajo de largo plazo (cinco afios 0 mas) financiado por
el gobierno para apoyar a las TIC y los recursos humanos con el fin de for-
talecerlos y mejorarlos. Se cuenta con un drea 0 mecanismo para la revision
periddica y actualizacion del plan de trabajo, y se han establecido los nuevos
métodos de recaudacion por servicios eficientes derivados de la interopera-
bilidad de sistemas (entre instituciones y para la ciudadania).

Para que la interoperabilidad genere beneficios se requiere de un drgano que
la lidere y que cuente no solo con suficientes recursos humanos y financieros,
sino sobre todo con el compromiso firme de la maxima autoridad.

Dependiendo del modelo de interoperabilidad seleccionado, sea este central,
de intercambio de informacidén federado o bilateral, deberan preverse los pre-
supuestos financieros respectivos en las instituciones involucradas o en el or-
ganismo a cargo de su gestion. Se debe considerar el desfase de tiempo que
pueda generarse entre la decision politica que la autoridad correspondiente
tome en materia de recursos financieros y el momento en que la unidad de
gestidon disponga efectivamente del presupuesto aprobado. También se debe
pensar en la conveniencia o no de gestionar los recursos financieros desde las
Direcciones de Administracion y Finanzas de las instituciones involucradas o
desde Unidades de Ejecucion de Proyectos de dedicacidn exclusiva.

DOMINIO 2: RECURSOS HUMANOS

Subdominio de politicas de RRHH

Este subdominio abarca el conjunto de principios, pautas y normas que una
organizacion adopta para ayudar a administrar el personal.

En este subdominio, el nivel ideal a alcanzar es el siguiente:

» Existe un plan de largo plazo para hacer crecer y mantener a las personas
idéneas. Se cuenta con sistemas de gestidon del desempefio en marcha para
monitorear el crecimiento y la fuerza laboral de la ISS.

El mantenimiento de un sistema interoperable requiere de una organizacion
altamente entrenada. En la etapa de operacion y mantenimiento, la organiza-
cidon debera contar con un equipo técnico que lleve adelante estas tareas, y un
equipo de proyectos que desarrolle y amplié las capacidades de la ISS. Uno de
los efectos inmediatos de los sistemas interoperables es la eliminacion de los
procesos realizados con intervencidn humana. Esto suele acarrear resistencias
al cambio como consecuencia de la incertidumbre y pérdida de poder de los



participantes en la cadena de valor que se genera a partir de la automatizacion
e interoperabilidad de los sistemas. Este cambio debe atenderse mediante la
capacitacion adecuada de los RRHH para que transiten hacia funciones de ope-
racion de los sistemas, analisis de datos, gestion de resultados, documentacion,
rendimiento del recurso en funcion de sus metas y gestion de rendimiento.

Subdominio de habilidades de los RRHH

De este subdominio hace parte el personal a cargo de la interoperabilidad, cu-
yas caracteristicas, atributos y capacidades deben permitirle realizar una tarea
0 conjunto de tareas para lograr resultados claramente definidos.

En este subdominio, el nivel ideal a alcanzar es el siguiente:

* El pais tiene una cantidad suficiente y sostenible de personal con la com-
binacidén adecuada de habilidades para respaldar la ISS en los ambitos del
sector social. Existe un plan estratégico de recursos humanos para mejorar
sus competencias, de modo que puedan ejecutar las mejores practicas in-
ternacionales en el SlI, preferiblemente con fondos locales.

Subdominio de desarrollo de capacidades de RRHH

Este subdominio se ocupa de todas aquellas actividades de capacitacion diri-
gidas impartir conocimientos, formar competencias y capacidades especificas
en el personal, y moldear actitudes, todo ello con el propdsito de obtener re-
sultados de aprendizaje claros y asi mejorar los resultados de la interoperabilidad.

En este subdominio, el nivel ideal a alcanzar es el siguiente:
 Existen oportunidades e incentivos para la educacidon continua en la ISS.

DOMINIO 3: TECNOLOGIA

Subdominio de arquitectura

La denominada “arquitectura empresarial” o AE (que en este caso seria “ar-
quitectura institucional”)'® es un método y un principio de organizacién en el
que los objetivos y estrategias funcionales del negocio estan alineados con
una estrategia y un plan de ejecucidon de tecnologia de la informacion (TI).
Una arquitectura empresarial, sea para la ISS o para una Sl nacional, define
la manera en que los subsistemas que lo integran interactuan e intercambian
datos, y muestra los servicios necesarios para que ese intercambio de datos se
produzca como una capa de servicios de interoperabilidad. Para que su creci-
miento sea ordenado —incluyendo al sector privado—, esta arquitectura debe
ser nacional, no sectorial.

La arquitectura —empresarial, institucional o de sistemas— es el componente
tecnoldgico mas importante en el nivel estratégico de las tecnologias de inte-
roperabilidad, pues da soporte a la estrategia de las instituciones y asegura que
las tecnologias implementadas sigan las mejores practicas y metodologias del

10 Se decidié emplear el nombre original de arquitectura empresarial.



ciclo de vida de los sistemas de informacion. Se la puede asimilar a los planos
de un edificio, los cuales contienen los disefios eléctricos, de desagues, ilumi-
nacion, climatizacion, mobiliario, decoracién y fachada externa. Lo mismo en lo
que se refiere a los calculos estructurales y todos los demas componentes en
sistemas de diseflo adecuados, sostenibles en el tiempo y escalables, almace-
nados para su uso y disponibles en caso de que se introduzcan cambios. Esto
permite articular la construccidn de la edificacion como un todo, garantizando
que todas las dimensiones sean tomadas en cuenta.

TOGAF (sigla en inglés de The Open Group Architecture Framework) se puede
utilizar para desarrollar una amplia variedad de arquitecturas empresariales.
También se puede emplear de manera complementaria y en conjunto con otros
marcos de referencia que se basan en productos finales especificos para sec-
tores verticales particulares, como por ejemplo gobierno, telecomunicaciones,
manufactura, defensay finanzas. La clave de TOGAF es el método de desarrollo
de arquitectura (ADM por sus siglas en inglés) que ofrece para disefiar una
arquitectura empresarial que aborde especificamente las necesidades de la
institucion.

Al igual que otros marcos de administracion de Tl, TOGAF ayuda a las insti-
tuciones a alinear tales tecnologias con los objetivos, al tiempo que permite
organizar los esfuerzos de Tl entre departamentos. The Open Group afirma que
con TOGAF se busca:

* asegurar que todos hablen el mismo idioma;

* evitar el blogueo de soluciones patentadas mediante la estandarizacién de
métodos abiertos para la arquitectura empresarial, y

» ahorrar tiempo y recursos.

En resumen, TOGAF ayuda a las organizaciones a implementar la tecnologia de
software de una manera estructurada y organizada, con un enfoque en la go-
bernanzay con el fin claro de cumplir con los objetivos establecidos y asegurar
los enlaces de desarrollo de software entre multiples dreas de una institucion,
o entre instituciones, tanto dentro como fuera de las Tl.

La arquitectura comporta la capacidad de una empresa o institucion de conec-
tar lo misional con la estrategia de TI. La AE es una respuesta con la cual se
busca reducir la complejidad en el modelado de las organizaciones. Es el pro-
ceso de trasladar una vision y estrategia a un cambio efectivo, comunicando las
capacidades actuales y repensando los principios y los modelos que describen
el estado futuro de la institucion y facilitan su evolucion. Cuando esta AE se
desarrolla para grupos de instituciones publicas, permite ademas asegurar una
coherencia global que resulta estratégica para promover el desarrollo del pais.
Una arquitectura se descompone en varias estructuras o dimensiones para fa-
cilitar su estudio.



Otro aspecto que se considera bajo el subdominio de arquitectura es la ten-
dencia creciente hacia el uso de microservicios como respuesta a la existencia
de sistemas agiles de implementacion de la interoperabilidad. Los microservi-
cios representan la evolucion de la arquitectura orientada a servicios, de modo
que se logre un mayor grado de granularidad y reutilizacion, y una mejor expo-
sicion de los servicios de interoperabilidad en el entorno digital.

En este subdominio, el nivel ideal a alcanzar es el siguiente:

* La arquitectura empresarial se implementa utilizando los estandares de la
industria en todos sus niveles y componentes”

Subdominio de normas o estandares técnicos

Este comprende las normas establecidas basadas en un conjunto de requisitos,
especificaciones, pautas o caracteristicas que se pueden usar de manera con-
sistente para garantizar que los sistemas digitales, los servicios de informacién
y los procesos se ajusten a su proposito. Los estandares proporcionan un len-
guaje comun y un conjunto de expectativas que permiten la interoperabilidad
entre sistemas y/o dispositivos. De estos hacen parte los estandares para el in-
tercambio, transmision, mensajeria, seguridad, privacidad y hardware de datos.
En este subdominio también se incluyen aspectos del ADM arriba mencionado,
asi como la metodologia SCRUM para la gestion de proyectos y las denomina-
das DevOps (véase el Anexo AG1) como una forma innovadora de desarrollo de
programas informaticos + operaciones de tecnologia de la informacion.”?

En este subdominio, el nivel ideal a alcanzar es el siguiente:

» Se realiza una revision rutinaria de estandares técnicos y metodoldgicos
para garantizar la correcta implementacion y evolucién de la ISS.

Subdominio de operacion y mantenimiento de TI

Este subdominio comprende un conjunto de procedimientos para garantizar
un tiempo prolongado de actividad para el hardware de la computadora, el
software y los recursos de red.

La operacion y mantenimiento de los sistemas que interoperan es un aspecto
critico que por lo general tiende a ignorarse por la premura de ponerlos en mar-
cha. Mas aun, considerando que generalmente en estos proyectos son varias las
partes involucradas, los recursos destinados a estas labores deben acordarse,
compartirse, validarse y distribuirse articuladamente para lograr la sostenibi-
lidad de los sistemas en el tiempo. Una vez que la interoperabilidad se haya
puesto en marcha, el sistema de intercambio debe quedar sujeto a acuerdos de
niveles de servicio tanto entre todos los participantes, como entre los provee-
dores. También debe considerarse la volumetria para prever el crecimiento de la
infraestructura, de modo que se mantengan los niveles acordados. Como parte
del mantenimiento, ademas de las licencias deben preverse las actualizaciones
necesarias en un mundo donde la tecnologia evoluciona rapidamente.

1 En el Anexo AGS8 se presenta un analisis detallado de este subdominio.

12 Véase el Anexo AGS8 para mayores detalles sobre estos métodos.



En este subdominio, el nivel ideal a alcanzar es el siguiente:

« El plan de servicios de operacién y mantenimiento se revisa de manera con-
tinua y evoluciona en funcién de su adaptacion a los requisitos de la ISS,
siguiendo los estandares de la industria.

« Se realizan simulaciones regulares para aumentar la capacidad del personal
de tecnologia para responder a una falla imprevista del sistema con conse-
cuencias adversas de largo alcance.

La administracion y operacion de los sistemas informaticos exige desarrollar
procesos dptimos de gestion, operacion, monitoreo y mantenimiento para ase-
gurar su disponibilidad, continuidad y seguridad bajo los acuerdos de niveles
de servicio establecidos entre las partes®.

Subdominio de equipos informaticos y redes de acceso

Este abarca un conjunto de partes fisicas tangibles de un sistema de compu-
tadoras, incluidos servidores y redes privadas virtuales que brindan servicios a
un usuario en la ISS.

La base que sostiene los sistemas interoperables es la infraestructura tecno-
|6gica. Si bien no es el Unico componente, si representa uno de los que mas
cuidado requieren en el momento de establecer su cobertura. La infraestructura
tecnoldgica se ha convertido en uno de los temas mas complejos debido a su
alto costo, al ecosistema de proveedores que la nutren y a la dificultad que
tienen los actores interesados de entender las diferentes opciones de las cuales
disponen a la hora de definir este componente.

En este subdominio, el nivel ideal a alcanzar es el siguiente:

« La infraestructura requerida por la ISS cumple con las especificaciones na-
cionales y/o internacionales, y existe un plan de largo plazo (cinco afios o
mas) que detalla cdmo mantener los hardware actualizados.

Este subdominio contempla todos los elementos de infraestructura necesarios
para el desplieguey ejecucién de los programas, plataformas, servidores de apli-
caciones y contenedores, asi como los entornos de ejecucion, las aplicaciones
empaquetadas, las maquinas virtuales, etc., que se encuentran en el hardware y
son necesarios. Incluye asimismo: (i) toda la infraestructura de software y hard-
ware'y sus componentes en tiempo de ejecucion y tiempo de disefio; (ii) todos
los elementos de alojamiento operativo y tiempo de ejecucion de los compo-
nentes de los sistemas fisicos subyacentes; y (iii) todos los activos necesarios
para dar soporte a la funcionalidad de los servicios, incluyendo aplicaciones
empaquetadas o personalizadas, nuevos servicios, servicios creados a traves
de la composicion o la orquestacion, y servicios de infraestructura, entre otros.
Esta infraestructura debe estar alojada en un centro de datos que cumpla con

13 En el Anexo AG9 se detallan los acuerdos de niveles de servicio.



el estandar ANSI/TIA-942 (Telecommunications Infrastructure Standard for
Data Centers)™.

Subdominio de redes de comunicacién

Una red de comunicacion consta de varias computadoras conectadas de modo
que puedan compartir hardware, software y datos. La mayoria de las redes
de computadoras tienen al menos un servidor. Una red de area local (LAN)
y una red de area amplia (WAN) se distinguen tipicamente por su cobertura
geografica: la LAN por lo general cubre y ofrece servicios a un area geografica
relativamente pequefia en comparacién con una WAN.

Las redes de comunicacion son las venas que transportan la informacion ge-
nerada, de modo que sin ellas la interoperabilidad no seria posible. Compren-
der los conceptos basicos sobre cdmo se configuran y establecen estas redes
podrd ayudar a alinear los niveles de servicios y los planes de continuidad, y
adecuarlas a las estrategias ya conceptualizadas en otros dominios.

En este subdominio, el nivel ideal a alcanzar es el siguiente:

* Mas del 75% de las oficinas nacionales y subnacionales del ministerio del
ramo y los proveedores de servicios del sector tienen una conexién de red
confiable y robusta. Existe un equipo dedicado a apoyar la conectividad que
cuenta con los recursos financieros, humanos y tecnoldgicos apropiados. Se
siguen los estandares de la industria®™.

Subdominio de gestion de datos

La gestidon de datos es una responsabilidad que se guia por los principios de
manejo adecuado y las mejores practicas, con lo cual se asegura el uso in-
formado y correcto de los datos derivados de la informacion personal de los
individuos. Los usos incluyen, aunque no exclusivamente, su recopilacioén, vi-
sualizacion, almacenamiento, intercambio, agregacion y analisis. Un concepto
central de la gestion de datos es la responsabilidad. Esta ultima corresponde a
un administrador debidamente nombrado, quien se ocupa de garantizar el uso
adecuado de la informacidn, y de prevenir y evitar usos incorrectos.

La gestion de datos consiste en el desarrollo, ejecucidon y supervision de planes,
politicas, programas y practicas que controlan, protegen, entregan y mejoran
el valor de los datos y los activos de informacidn para la toma de decisiones.
Asimismo incluye procedimientos sobre cdmo se capturan, almacenan, ana-
lizan, transmiten y empaquetan los datos para su uso en toda la cadena de
suministro.

14 En el Anexo AGI0 se describe en mayor detalle lo concerniente a la infraestructura y a
las redes.

15 Para mayores detalles sobre el funcionamiento de las redes, véase el Anexo AG10 sobre
infraestructura de comunicaciones.



En este subdominio, el nivel ideal a alcanzar es en siguiente:

* La gestidn de las organizaciones en la era de la inteligencia de datos o Big
Data se caracteriza por la gestidon masiva de aquellos y una toma de deci-
siones a velocidades vertiginosas. La gestion de los datos debe entenderse
como una mezcla de tecnologia y cultura.

Los datos son un activo de las instituciones, y en ese sentido se deben tratary
proteger como cualquier otro activo.

Las principales funciones de la gestion de datos son las siguientes:

* Gobernanza de datos: planificacion, supervision y control en la gestion y uso
de datos.

» Arquitectura de datos: disefio de los modelos, politicas y reglas para gestio-
narlos.

* Modelado y disefio de datos: disefio, implementacion y soporte de la base
de datos.

* Almacenamiento de datos: funcion que determina cémo, cuanto y qué se
almacena.

» Seguridad de los datos: todo lo relativo a la privacidad, confidencialidad y
acceso apropiado.

* Integracion e interoperabilidad de datos: funcidn relativa a su integraciéon y
transferencia.

* Documentos y contenidos: comprende las reglas aplicables a los datos por
fuera de las bases de datos.

» Referencia y datos maestros': ofrece una visiéon de 3602 sobre la informa-
ciodn, sus propiedades y consentimiento.

* Almacenamiento de datos e inteligencia del negocio (Bl): todo lo referente
a datos historicos y analiticos.

* Metadatos: todo lo relacionado con la integracién, control y suministro de
datos masivos para la toma de decisiones.

* Calidad de los datos: refiere a la definicidon, control y mejora de su calidad.

Subdominio de subsistemas

En 1a ISS, los subsistemas abarcan una o mas fuentes de datos entre las cuales
figuran los programas especificos del sector social y los registros de institucio-
nes dependientes de este ultimo (p. ej., programas como Ciudad Mujer, los de
prevencion del embarazo adolescente, los de becas, etc.).

16 En el Anexo AGIT1 se elabora en mas detalle el concepto de datos maestros.



En este subdominio, el nivel ideal a alcanzar es el siguiente:

* La mayoria de los subsistemas de la ISS estd intercambiando datos electréni-
camente, de acuerdo con los estandares y mejores practicas de la industria.

De este subdominio hacen parte los subsistemas Front y Back, también com-
ponentes del ecosistema de la ISS. La carpeta ciudadana, por su parte, surge
como un resultado de alto impacto que se produce al tener una vision holistica
del individuo, con todas sus transacciones e intervenciones publicas y privadas.
El Front estd compuesto por la aplicacion CRM (Customer Relationship Ma-
nagement por su sigla en inglés), aplicaciones Web, portales y redes sociales
con los cuales el ciudadano interactua. Por su parte, el Back esta configurado
por los sistemas transaccionales especializados, incluyendo las aplicaciones de
proposito de cada sector y otras mdas comunes tales como Workflow, el ERP,
Datawarehouse y Big Data.

En la Figura 15 se observa la manera en que interactuan los subsistemas Front,
Back y los sistemas interoperables.

Figura 15. Forma de interaccion de los subsistemas Front, Back y los sistemas
interoperables
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1.10. Conclusiones del marco conceptual

La interoperabilidad de los servicios sociales o ISS aparece inicialmente como
un tema bastante complejo, dada la necesidad de alinear los procesos con as-
pectos legales y regulatorios, y con las tecnologias. Sin embargo, su imple-
mentacion no toma demasiado tiempo y tampoco obliga a incurrir en costos
excesivos si se realiza por fases y se establecen hitos alcanzables en un tiempo
relativamente corto. Una vez que se logra el alineamiento (Figura 16), se podra
avanzar en la direccion correcta.

Figura 16. Interoperabilidad: del caos al valor generado

CAOS ALINEAMIENTO DIRECCION

Fuente: Elaboraciéon propia.

Aunque por lo general las tecnologias son importantes, no constituyen el factor
fundamental. Esto por cuanto su sola interoperabilidad no agrega valor si no
se toman en cuenta los procesos y los aspectos legales especificos que deben
adecuarse para que se produzca una completa interoperabilidad, la cual a su
vez incluye tecnologias, organizacion, procesos, sistemas de trabajo y también
a las personas que participan en todo ello. La interoperabilidad es plena cuan-
do, luego de adoptarla, se obtienen los beneficios esperados y se aseguran
los aspectos de seguridad, ética y principios de igualdad deseados. A ello se
agrega una capa adicional, a saber, el componente metodoldgico requerido
para el manejo del cambio integral de los actores involucrados. En la Figura 17
se ilustra el impacto de las tecnologias dependiendo de la forma como se las
implemente.



Figura 17. Factores de éxito en la implementacion de las tecnologias
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Fuente: Elaboraciéon propia.

Por ultimo, se sefiald como la interoperabilidad esta integrada por los tres
dominios de gobernanza vy liderazgo (con sus respectivos aspectos legales y
regulatorios), recursos humanosy tecnologia, cada uno de los cuales abarca una
serie de subdominios donde se trabajan temas especificos a ser considerados

dentro del proyecto.

Estos dominios sirven para conceptualizar cada tema, su relacion con la
interoperabilidad y su importancia; para determinar el modelo de madurez, es
decir, para medir los niveles en los que se encuentra un gobierno o una agencia
del Estado en cada dominio; y para establecer la metodologia a seguir en aras

Tecnologia + Proceso +
Entrenamiento +
Compensacion =
MANEJO DEL CAMBIO

Tecnologia + Proceso

Tecnologia +
Proceso Pobre

de avanzar hacia la meta propuesta en un proyecto determinado.



2. MARCO METODOLOGICO

En el marco conceptual se introdujo la nocién de modelo de madurez, es de-
cir, el diagnostico que debe hacerse de la situacion de los procesos, sistemas
y organizacion como punto de partida para la colaboracion entre los sectores
e instituciones relacionados que estén cobijados por la interoperabilidad. Su
importancia radica en que es este conocimiento de la situacion actual lo que
permitird, proyectando hacia el futuro, establecer los hitos a alcanzar y las tec-
nologias requeridas, para posteriormente gestionar el cambio que se busca
producir en las personas impactadas por el proyecto y definir la gobernanza
que regira su operacion una vez que los sectores se encuentren interoperando.

Este marco metodoldgico se ocupa entonces de explicar cémo avanzar en el
diagndstico de la situacidon de partida, para luego recomendar acciones que
conduzcan a alcanzar las metas establecidas en materia de interoperabilidad.
El presente capitulo se compone de tres secciones. En la primera se explica la
importancia y nivel de facilidad de uso y aprendizaje del modelo de madurez; en
la segunda se elabora una guia de usuario con los pasos a seguir para la correc-
ta utilizacidon del modelo; y en la tercera se planifican las acciones a emprender
con sus herramientas correspondientes para varios escenarios posibles.

2.1 Instituciones participantes elegibles para interoperar

Se denomina instituciones participantes a aquellas que tienen la necesidad de in-
teroperar. Su correcta identificacion constituye el comienzo mismo del proceso
de mejora de los niveles de interoperabilidad en forma ordenada y estructurada.

Cuando se tiene la intencidn de interoperar, es fundamental medir todas las
dimensiones posibles del estado actual de cada institucion participante para
contar con un diagndstico o linea de referencia a partir de lo cual se em-
prendan las acciones que permitan aprovechar los beneficios de la interope-
rabilidad de sistemas. Una vez obtenido el diagndstico, sera posible definir
estrategias en todas las dimensiones para que el proyecto de mejora de la
interoperabilidad llegue a los niveles deseados y se logren los beneficios que
se definieron como metas.

El modelo de madurez se puede aplicar para medir los niveles alcanzados en
los tres escenarios establecidos en el numeral 1.5 y en las Figuras 3, 4 y 5 del
capitulo anterior, a saber: (i) el Sll nacional, que incluye los servicios denomi-
nados comunes y la interoperabilidad con otras instituciones que no son del
sector social, como por ejemplo el registro nacional de personas, el Poder Ju-
dicial, las pasarelas de pago, el registro nacional de poderes, el sistema de fir-
ma electrénica y el de identidad digital, etc. (ii) la interoperabilidad del sector
social 0 ISS y (iii) las instituciones participantes en la interoperabilidad". Estos
tres escenarios se describen a continuacion.

17 Cuando una institucidn busca interoperar sus sistemas internamente se habla de
intraoperabilidad, tema este que supera el alcance del presente documento.



i. Nivel de madurez en el SlI nacional: Es el mas inclusivo, dado que alli la
interoperabilidad se encuentra institucionalizada y es donde el gobierno
obtiene sus mayores sinergias puesto que se trata de un proyecto de cober-
tura nacional, e incluso internacional o supranacional. Esto no implica que
haya que comenzar por alli; se puede empezar por escenarios mas parciales
y avanzar progresivamente mejorando los niveles de interoperabilidad a
medida que se logran los beneficios esperados, hasta llegar al mas global.
Un ejemplo de este escenario es un proyecto conducido desde el gobierno
o desde una instituciéon como el Ministerio de Tecnologias que abarca la in-
teroperabilidad progresiva de todas las entidades gubernamentales. A este
escenario se le denomina, como ya se ha indicado, Sistema de Intercambio
de Informacién (SII) Nacional.

ii. Nivel de madurez de laISS: Aplica a aquellas instituciones participantes en
el sector social que, por necesidades especificas de cruzamiento de datos
o de tramites condicionados, necesitan establecer algun nivel de interope-
rabilidad. Un ejemplo de ello es la interoperabilidad que se requiere entre
los sectores de Salud y Educacion para matricular en escuelas publicas a
los menores que tengan su vacunacion al dia, o con la institucion encargada
de entregar las transferencias monetarias condicionados para validar que
las personas en estado de vulnerabilidad socioecondmica cumplan con las
condiciones para recibir el beneficio.

iii. Nivel de madurez de las instituciones participantes en la interoperabili-
dad: Aqui se mide el nivel de madurez de una institucion participante para
evaluar hasta qué punto esta lista o no --en todos los dominios y subdomi-
nios-- para participar tanto en la ISS como en un Sll nacional.

El escenario que se seleccione definird cudl ha de ser la institucion clave o
institucion lider que se va a utilizar a lo largo de la implementacion del marco
metodoldgico®.

2.2 Guia de usuario sobre como usar el modelo de madurez

Una vez definidas las instituciones participantes, asi como la institucién clave o
lider, el inicio del proceso de medicidn del nivel de madurez exige entender las
definiciones de los dominios y subdominios que estructuran la forma de pre-
sentar y ordenar el diagndstico. Por cada uno de estos dominios y subdominios,
existen componentes desagregados que llevan a profundizar en forma mas es-
pecifica cada tema sujeto a diagndstico. Los tiempos de cada paso dependerdn
del nivel de detalle con el que se los aborde. A continuacion, se describen los
pasos que las instituciones deberan seguir para avanzar en el diagndstico™.

18 Para efectos practicos, aqui se desarrolla el modelo de madurez para el escenario de
interoperabilidad del sector social o ISS, aunque lo mismo se puede hacer para el Sll
nacional o para una institucion participante.

19 A partir de este punto, el diagndstico se define como la serie de actividades dirigidas

a completar las plantillas, responder a las preguntas y pasar por el proceso indicado en el
Apéndice de Herramientas. Lo anterior generard los resultados del modelo de madurez a
partir del cual se iniciara la progresion en materia de de interoperabilidad para el escenario
definido, en un proceso que sera liderado por la institucion clave correspondiente.



PASO 1: Comprension de los dominios y subdominios de interoperabilidad y
de los cinco niveles de madurez

El modelo de madurez de la ISS es una matriz compuesta por dominios y sus
respectivos subdominios, los cuales a su vez tienen componentes especificos.
Como se indico en el capitulo anterior, este modelo se basa en un estudio rea-
lizado por la Universidad de Carolina del Norte que inicialmente fue elaborado
para medir la madurez de Sistemas de Informacidon Hospitalaria (SIH o HIS por
sus siglas en inglés) para el sector salud. Esta estructura inicial fue enriquecida
con preguntas adicionales, aunque se mantuvieron los cinco niveles de ma-
durez planteados. Los dominios del modelo son los tres ya mencionados: (i)
gobernanza y liderazgo, (ii) recursos humanos y (iii) tecnologia. Cada uno de
ellos se divide en subdominios, que sumados totalizan 18 (véase la Figura 12 en
el numeral 1.9). Cada subdominio comprende entre uno y cuatro componentes
(véase el Capitulo 1 para mayores detalles).

En la Figura 18 se observa la progresion entre los cinco niveles (siendo el pri-
mero el mas basico y el quinto el mds avanzado), donde la institucion o insti-
tuciones clave deberdn ubicarse segun las respuestas que den a las preguntas
formuladas para determinar su pertenencia a uno de ellos.

Figura 18. Estados de transicion en un modelo de madurez de los sistemas inte-
roperables
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Fuente: Elaboracion propia.



Los niveles de madurez estdan compuestos por un conjunto predefinido de
areas de proceso y representan el trayecto evolutivo para los dominios y sub-
dominios de la ISS, partiendo desde los niveles mas bajos posibles de intero-
perabilidad hasta llegar a los mas maduros: 1) linea de referencia inicial, 2) en
crecimiento, 3) establecida, 4) institucionalizada y 5) optimizada.

A continuacidn se define cada uno de los niveles que se observan en la Figura 14.

Nivel 1 (Linea de referencia inicial): La institucion clave carece de capacidades
—tratese de recursos, tecnologias y/o gobernanza— o no realiza procesos de
manera sistematica. Sus actividades constituyen esfuerzos aislados o ad hoc.

Nivel 2 (En crecimiento): La institucidn clave ha definido las estructuras de la
ISS pero no se encuentran documentadas sistematicamente. No existe un pro-
tocolo de monitoreo o medicién formal o continuo.

Nivel 3 (Establecido): La institucion clave ha documentado las estructuras de
la ISS y estas son plenamente funcionales. Se hace un uso sistematico de las
métricas para la supervision del rendimiento, la mejora de la calidad y la eva-
luacién de la ISS.

Nivel 4 (Institucionalizado): La institucion clave, asi como las otras partes in-
teresadas, utilizan la ISS nacional y siguen practicas estandar.

Nivel 5 (Optimizado): La institucion clave, asi como otras entidades partici-
pantes, revisan rutinariamente las actividades de interoperabilidad y las modi-
fican para adaptarlas a condiciones cambiantes.

PASO 2: Entender las herramientas, y las afirmaciones y preguntas del mode-
lo de madurez

El modelo de madurez de la ISS consta de un conjunto de herramientas que
permite avanzar hasta llegar a puntajes numéricos, los cuales representan los
niveles de madurez para cada dominio, subdominio y componente. El equipo
de diagnodstico asignado para elaborarlo debera familiarizarse con ellas para
luego proceder a completar las formas que se incluyen en cada una, y que
permitiran obtener la informacidn necesaria para elaborar el diagndstico. Todas
ellas se encuentran en el Anexo de Herramientas.

El modelo de madurez ha sido diseflado y preparado para ser autoadminis-
trado. Esto significa que una institucion clave puede liderar y llevar adelante
el uso de las herramientas con asistencia minima por parte de un experto. Sin
embargo, para asegurar su uso correcto, se recomienda que un facilitador ex-
perimentado guie al equipo paso por paso a través de las herramientas que se
van ofreciendo. Este también podra ir resolviendo los inconvenientes o dificul-
tades que puedan surgir sobre la marcha.



En el Anexo AHT se presenta el modelo de madurez referido a los respectivos
dominios, subdominios, componentes y niveles de la interoperabilidad.

PASO 3: Determinar la necesidad de un diagndstico de madurez de la intero-
perabilidad de la institucion clave para el escenario seleccionado

Este es un paso clave, pues se supone que si se ha llegado a este punto es por-
que se intuye que la medicion del estado de madurez de la interoperabilidad es
lo que permitird seguir avanzando. Aqui se confirma esta necesidad repasando
nuevamente qué se mide, por qué se quieren identificar los niveles y por qué
es necesario invertir recursos para, a partir de alli, proceder entonces a formar
los equipos humanos necesarios, usar las herramientas y finalmente gestionar
el resultado. También es importante repasar los beneficios y los principios de la
interoperabilidad establecidos en el marco conceptual.

Una vez confirmada la necesidad de la medicion, el siguiente paso consiste
en conformar dos equipos: uno de supervision (véase el paso 5) y uno de
diagndstico (véase el paso 6). El primero lo crea la institucion clave. Como su
nombre lo indica, este equipo se encargara de la supervision del proceso. El
segundo es un equipo de diagndstico —o varios, segun el caso—, el cual se
encarga de ejecutar las actividades que permitirdn elaborar el diagndstico o
linea de referencia con las herramientas disponibles. Este serd ensamblado por
el equipo encargado de la supervision, y sus miembros provendran tanto de la
institucion clave como de otros tipos de actores involucrados.

Los resultados que se obtengan a partir de la aplicacidon de las herramientas
en su respectiva secuencia se mapearan sobre el modelo de madurez y se
usaran para elaborar un plan de mejoras de la ISS. Es importante que el equipo
de diagndstico comprenda cada dominio y logre identificar en qué nivel se
encuentra la institucion que representa, dentro de los niveles para cada
pregunta.

PASO 4: Determinar el alcance del diagndstico

El modelo de madurez de la interoperabilidad ha sido disefiado para analizar
cualquiera de los escenarios establecidos: nacional, del sector social o de
cada institucion participante. En todos los casos debe existir una institucion
clave e instituciones participantes. Es importante que el equipo de supervision
determine el alcance del diagndstico y estime el avance deseado desde el inicio.

Definir el alcance también permite que la institucidon clave identifique a las
personas y organizaciones que deberan participar en el diagndstico, y adaptar
las herramientas para acoplarlas al alcance establecido, lo que de por si
constituye un buen punto de partida.

En caso de que la institucion clave decida medir solamente un dominio, o
descartar algunos subdominios o componentes por considerarlos innecesarios
en esta etapa del proceso de diagndstico, el modelo permitird generar niveles
de madurez parciales y gestionar mejoras especificas, como se verd mas
adelante.



PASO 5: Establecer un equipo de supervision del diagnostico

Al inicio de los procesos de diagndstico, el lider del personal a cargo de la
ISS de la institucidn clave hace la seleccidon de los profesionales idoneos para
conformar el equipo de supervision. Estos pueden ser miembros de la institu-
cidn misma, externos o una combinacion de los dos. Este grupo estara a car-
go de facilitar las tareas relativas al diagndstico identificando a los miembros
del equipo a cargo de este, gestionando el uso de las herramientas a utilizar,
alcanzando consensos en torno a los resultados de la aplicacién del modelo,
mapeandolos en el modelo de madurez, y planificando acciones basadas en los
resultados obtenidos. Todo lo anterior exige que los miembros del equipo de
supervision tengan pleno conocimiento de la situacion del sector cuya intero-
perabilidad se quiere lograr.

Entre los posibles integrantes figuran: la maxima autoridad interesada de la
institucion clave, jefes de gabinete, jefes de adreas de planificacion; directores
financieros, de recursos humanos, de comunicacion y de la oficina de proyec-
tos; director de tecnologia; ejecutivos de empresas de proveedores relevan-
tes, y personas responsables designadas por las instituciones cubiertas por el
diagndstico, entre otras. Los miembros deberan contar con las credenciales
necesarias para la toma de decisiones y para la liberacion de recursos humanos
y financieros, segun se requiera, asi como con la capacidad de definir y facilitar
los recursos tanto fisicos como de tiempo.

También corresponde al equipo de supervision realizar una revision de escrito-
rio (desk review) que conduzca a lograr una mejor comprension del contexto
del sector al que se quiere dotar de interoperabilidad, determinar quiénes se-
ran los actores claves, y obtener la documentacion que posteriormente permita
verificar las respuestas obtenidas a partir de la aplicacidon de las herramientas
de diagndstico. Este equipo puede igualmente realizar una lluvia de ideas para
perfeccionar el alcance de aquel, lo que a su vez ayudara a decidir qué tipo de
profesionales requerird el equipo de diagndstico.

La revision de escritorio se guia por las herramientas de diagndstico de los
dominios y subdominios, lo cual requiere detectar la existencia o ausencia de
documentos especificos que permitan, ante una pregunta del modelo de ma-
durez, responder positiva 0 negativamente y mostrar la evidencia correspon-
diente. Por ejemplo, es posible que en el subdominio de ética de datos el equi-
po de diagndstico quiera investigar si en el ministerio o institucion del ramo
existen o no documentos guia sobre la seguridad de datos y los procesos de
privacidad en el pais.

PASO 6: Conformar el equipo de diagndstico y el personal de apoyo

En el paso anterior se sefiald como una de las tareas del equipo de supervision
es la de seleccionar a los miembros del equipo de trabajo a cargo de elaborar el
diagndstico (en adelante “equipo de diagndstico”) utilizando las herramientas
del modelo de madurez.



La responsabilidad principal del equipo de diagndstico sera entonces respon-
der a las preguntas formuladas en las herramientas del modelo. Dado el amplio
espectro de topicos que alli se cubren, es necesario contar con un grupo de es-
pecialistas en las diferentes dreas (dominios y subdominios) para que puedan
llevar a cabo su labor correctamente.

El equipo que supervisa la elaboracion del diagndstico debe trabajar con la
institucion clave para:

» determinar cuales son las instituciones de deberan estar representadas en
el equipo de diagndstico, pues ademas de los representantes, podria reque-
rirse la presencia de personas con un conocimiento profundo de temas que
ayuden a responder de manera sdlida las preguntas del diagndstico (aseso-
res juridicos y expertos en infraestructura informatica, por ejemplo);

« definir la cantidad de miembros del equipo de diagndstico (internos, exter-
no 0 una combinacion de los dos); y

* asegurar que estén representados los gremios y federaciones de los secto-
res involucrados, asi como la sociedad civil y otros actores cuya presencia
se considere importante por su conocimiento experto de los procesos, las
herramientas tecnolégicas y la organizacion.

Los miembros del equipo de diagndstico pueden ser identificados mas facil-
mente a partir de la existencia de grupos de trabajo y comisiones técnicas, ju-
ridicas, y responsables de procesos y de monitoreo de los sectores que buscan
interoperar. También pueden ser funcionarios de instituciones, representantes
de gremios del sector privado, y personas afiliadas a la academia o a entidades
de investigacion.

Para proceder a la confirmacion del equipo de diagndstico se debe convocar
a las personas tomando en cuenta los subdominios como base de los conoci-
mientos que se requieren. Una vez configurado, este equipo deberd estudiar
y entender el alcance del modelo de madurez y sus herramientas. Esta etapa
debera estar a cargo del equipo de supervision.

Se requiere ademas prever un area responsable de la logistica de traslados, ali-
mentacion, salas de reuniones, llamadas o conexiones de internet, entre otras.

Para que el equipo de diagndstico se familiarice con el modelo de madurez y
sus herramientas respectivas debera realizarse un taller donde se presenten los
documentos conceptuales y metodoldgicos, ademads de los anexos generales y
de herramientas que los acompafan. Posteriormente, el equipo de diagndstico
podra distribuirse en comités o subgrupos a la luz de los lineamientos y cono-
cimientos requeridos en cada dominio y subdominio. Si bien no es necesario
conformar subgrupos por cada subdominio, a continuacion, se sugieren algunos
de los ejes en torno a los cuales se los puede ensamblar: (i) gobernanza; (ii) re-
cursos humanos; (iii) recursos financieros; (iv) desarrollo de sistemas; (v) subsis-
temas; (vi) infraestructura y redes de acceso, y (vii) seguridad y ética de datos.



En los siguientes parrafos se esboza el tipo de experiencia que se requerird en
el equipo de diagndstico por dominio.

Gobernanzay liderazgo
Los miembros del equipo de diagndstico de este dominio deben provenir de la
institucion clave. Se sugieren personas como:

lideres del sector digital o TIC

* asesores juridicos

* encargados de procesos

* responsables por la de toma de decisiones
* participantes del sector privado empresarial

Cabe sefialar la importancia de la participacion de representantes de los man-
dos medios que se ocupen de aquellos procesos criticos que puedan quedar
sujetos a la interoperabilidad.

Recursos humanos
Quienes queden a cargo de este dominio deberdan tener una compresion clara
de los temas que alli se articulan para reflejar en qué estado se hallan dentro del
modelo de madurez. Pueden provenir del departamento de RRHH de la institu-
cién clave, aunque también se sugiere dar participacion a los representantes de
los gremios de trabajadores de los principales sectores que se beneficiaran de la
interoperabilidad, asi como de empresas de recursos humanos o de capacitacion.

Tecnologia
Los miembros del equipo de diagndstico que estén a cargo de este dominio
deberan provenir de Ministerio del ramo (por lo general Comunicacionesy TIC),
asi como de la empresa privada y de los gremios de los servicios cuya intero-
perabilidad se busca iniciar o mejorar a partir del diagndstico. Los integrantes
deben tener experticia en arquitecturas empresariales y en gestion de datos y
estandares de intercambio de datos, entre otros temas técnicos.

Segun el alcance definido, el equipo a cargo del diagndstico de tecnologia
debera contar con: (i) un encargado de procesos, (i) un encargado del desa-
rrollo de sistemas, (iii) un encargado de las operaciones de sistemas, (iv) un
encargado y/o proveedores de aplicaciones y software, (v) un encargado y/o
proveedores de hardware, (vi) un encargado y/o proveedores de redes de co-
municacion, y (vii) arquitectos de sistemas, entre otros.

Paso 7: Relevamiento de datos®

Se sugiere que las labores de relevamiento de datos, y de andlisis y planifica-
cion de acciones paso por paso del diagndstico, sean conducidas en formato
de taller. Aqui el equipo de supervision orienta al equipo de diagndstico con el
propodsito de evaluar sus objetivos y procesos.

20 La plantilla para completar el diagnodstico se encuentra en el Anexo AHL.



Las labores del diagndstico comienzan cuando cada miembro del equipo a
cargo completa la herramienta correspondiente de manera individual, respon-
diendo a la mayor cantidad posible de preguntas planteadas para cada compo-
nente de los subdominios, dependiendo de la informacion de que se disponga
(Figura 19). En caso de que haya miembros del equipo de diagndstico que no
puedan asistir al taller, deberdan completar la herramienta con anterioridad y
agregar los comentarios del caso explicando sus respuestas. De este modo, el
equipo de supervision puede incorporar esas respuestas tanto a las discusio-
nes como a los resultados.

Posteriormente, con la facilitacion del equipo de supervision, el equipo de
diagndstico discute los resultados individuales y busca ponerse de acuerdo so-
bre lo que reflejan las respuestas a cada pregunta para cada componente en la
herramienta de diagndstico. Si hay discrepancias sobre el estado de interope-
rabilidad alcanzado en cada uno de ellos hasta ese momento, deberd optarse
por el nivel mas bajo identificado.

Las siguientes son las reglas para la ejecuciéon del diagndstico, cuya aplicacion
exige, desde el comienzo mismo, entender que no se trata de un examen en el
que se busca obtener el mejor puntaje, sino determinar un linea de referencia
veraz para posteriormente llevar a cabo las acciones que permitan que las
instituciones participantes lleguen a la meta deseada en el tiempo establecido:

Debera buscarse siempre el consenso en relacion con el nivel de madurez que
se obtenga al responder cada pregunta.

De no haber consenso, debera considerarse el nivel mas bajo para el cual se
haya logrado acuerdo.

Si un nivel se cumple parcialmente, debe indicarse como NO. El Si se aplica
Unicamente cuando se cumple el 100% de la condicidn establecida.

Si alguna de las preguntas sobre el nivel alcanzado en un determinado aspecto
no tiene respuesta debido a la ausencia del miembro del equipo de diagndstico
que tiene la informacion pertinente, se sugiere consultarle en forma remota
para obtenerla.

Se recomienda tomar notas, registrar referencias y hacer sugerencias, todo lo
cual servira posteriormente cuando se formule el plan de accién.



Figura 19. Ejemplo de cémo completar el modelo de madurez*
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* Responder a una pregunta con un Sl exige que el equipo de diagndstico tenga evidencia y certeza de haber
alcanzado determinado nivel de madurez en ese componente.

Fuente: Elaboracion propia.



Una vez completado el nivel de madurez para cada componente, y aun en caso
de que la respuesta para un determinado nivel sea Si, es muy importante que el
equipo de diagndstico responda también a lo que se pregunta para los niveles
mas avanzados con el fin de establecer si alli la respuesta es Si o NO. Esto por
cuanto pueden darse casos en que se hayan alcanzado niveles de madurez
dispares en los diferentes componentes. Por ejemplo, es posible que para un
componente se hayan alcanzado los niveles de madurez 3y 4 (Si para ambos)
pero NO para otros componentes.

En la Figura 20 se da un ejemplo de como completar las preguntas para
determinar tanto el nivel adecuado, como los que aun no lo son.

Figura 20. Ejemplo de cdmo completar las preguntas para determinar el nivel
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siguientes niveles.

Fuente: Elaboracion propia.

En los campos marcados con Si se entiende que la institucion se siente conforme

con el nivel alcanzado para ese componente.



PASO 8: Analisis de los datos

El equipo de supervision lidera al equipo de diagndstico a través del andlisis de
las respuestas obtenidas con la herramienta correspondiente, con los siguien-
tes fines?':

Determinar los niveles de madurez de los componentes. El nivel de madu-
rez de cada uno de ellos equivale al nimero del mayor nivel alcanzado cuya
respuesta sea Si (Por ejemplo, si se completd el nivel 2 con Si y el resto de los
niveles con NO, el puntaje de ese componente serd 2. Sin embargo, si se diera
el caso en que para el Nivel 2 la respuesta es Si, para el 3NO y para el 4 Si, el
puntaje de ese componente seria 4).

Determinar los niveles de madurez de los subdominios. El nivel de madurez
de un subdominio es el promedio de los niveles de sus componentes (en el
caso de que tenga mas de uno). Si tiene uno solo, su nivel sera el mismo que el
del componente.

Determinar los niveles de madurez de los dominios. El nivel de madurez de un
dominio es el promedio de los niveles de sus subdominios.

Determinar el nivel de madurez de la interoperabilidad. El nivel de madurez
es el promedio de los niveles de sus dominios.

En la Figura 21 se ilustra la manera de hallar los puntajes.

21 El Anexo AH1 contiene una guia y un ejemplo grafico.
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PASO 9: Resumen de puntajes y diagndstico final

Una vez finalizados los calculos se prepara un resumen de todos los puntajes
para iniciar el analisis de los mismos y su razonabilidad en relacidon con las res-
puestas.

En la Figura 22 se ilustran algunos de los totales obtenidos, mientras que en la

Figura 23 se representan puntajes bajos ocultos en el promedio.

Figura 22. Ejemplos de los puntajes obtenidos

Dominio

Subdominio

Componente

Puntaje del
subdominio

Puntaje del
dominio

Fuente: Elaboracion propia.

Estructura de gobierno para el Si Existencia de un diagnostico sobre elnivell o [,oT T TTTEESEEsEEEES
9 p de madurez de la interoperabilidad \
. Existencia de una institucion clave u
Estructura de gobi | Sl
Tuciura de goblemo para & oérgano del gobierno encargado del Sl
Estructura de gobierno para el Sl Acuerdos bilaterales
2,40
Estructura de gobierno para el Sli Supervision
Autoridad en areas de tecnologia,
Estructura de gobierno para el SlI procesos o calidad forrralrrent‘g
estructurada y con responsabilidad en
temas de interoperabilidad
o Documentos de orientacion para fa Documentacion relacionada con el SI 3
o interoperabilidad
N Existencia d las d
[+ Cumplimiento de las normas de intercambio |, ls, encia de proceéos ¥ regas ce
- de dat limpieza, y adherencia a normas de
(] @ datos seméntica y sintaxis de datos.
=
B2 Cumpiimiento de las normas de intercambio Estandares para el intercambio de datos 3133
© de datos y procesos 2,47
N
g Cumplimiento de las normas de intercambio Gestién de procesos
= de datos y procesos
]
o) Etica de datos Regulacion sobre ética
[e]
0 - Implementacion de gestion ética de los 2’50
Etica de datos
datos
Monitoreo y evaluacion de la Monitoreo y evaluacion de la
interoperabilidad del Sl interoperabilidad del Sl
. " Informes, observacion e inteligencia de 3,50
Monitoreo y evaluacion de la " . . .
. o datos aplicada a la gestion de informacion
interoperabilidad del Sl
del Sl
Continuidad del negocio Continuidad del negocio 1
Gestion financiera Gestion financiera 1
Movilizacion de recursos financieros Movilizacién de recursos financieros 3 ,’
_______ o -
—=
.-
- - -
-

Puntajes logrados para los
componentes, subdominios
y dominios.
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Figura 23. Ejemplo de puntajes bajos ocultos en el promedio

Dominio Subdominio

Puntaje del

Componente
componente

Puntaje del
subdominio

Puntaje del
dominio

Estructura de gobierno para el Si Existencia de un diagnéstico sobre el nivel
de madurez de la interoperabilidad
. Existencia de una institucién clave u S
Estructura de gobierno para el SlI 1
90D P érgano del gobierno encargado del Sl 1 1-
T
Estructura de gobierno para el Sll Acuerdos bilaterales /1 2
l’ 2,40
Estructura de gobierno para el Sll Supervision U 3
1
Autoridad en areas de tecnologia, II
Estructura de gobierno para el Sll procesos o calidad formalmem.e? 1 4
estructurada y con responsabilidad en 7
temas de interoperabilidad i
- " 7
o .Documentoide orientacion para la Documentacién relacionada con el Sli 1 3 3
> interoperabilidad
N Existencia d las d
[+ Cumplimiento de las normas de intercambio |- ls. encia de proces.os ¥ regias ce
— limpieza, y adherencia a normas de 2
) de datos N o /
semantica y sintaxis de datos. 1
= 7
;\ Cumplimi de I dei mbi !
mplimiento de las normas de intercambio Estandares para el intercambio de dgfos 4 3’33
© de datos y procesos 2,47
N 1
c 1
— - " 7
g Cumplimiento de las normas de intercambio Gestion de procesos ‘ 4
= de datos y procesos N
[ 1
.g Etica de datos Regulacion sobre ética 1 2
1
(O] y Implementacion de gestién étca de los 2’50
Etica de datos 7 3
datos h
Monitoreo y evaluacion de la Monitoreo y evaluacién defla 4
interoperabilidad del Sl interoperabilidad del Sl "
e PLLTS
Monitoreo y evaluacién de Ia Informes,‘ observacion é.'lnlellg.encla deb' 3 \ 3,50
. " datos aplicada a la geglion de informacion ' 1
interoperabilidad del Sl 1 1
del SI h
7 A 7]
Continuidad del negocio Continuidad del negbcio ,l 1 1
1 VA
1 ’
Gestion financiera Gestion financieda 'l 1 1
II 7
Movilizacion de recursos financieros Movilizacion de recursos financieros / 3 3
1 vl
1 4
1 4
1 v
4
H /
4
! ’
/ ’
1 ’
1 4
1 I,
! /
K4
! ’
/ ’
1 ’

Fuente: Elaboracion propia.

Componentes a considerar
por separado debido al bajo
nivel identificado

En la Figura 23 arriba se destacaron aquellos componentes donde los puntajes
fueron 1 0 2, y que en ocasiones pueden pasar desapercibidos detras de los
promedios. En estos casos se deberd hacer un esfuerzo puntual adicional para
lograr las mejoras necesarias.



2.3 Planificacion de la accidn: escenarios posibles

Una vez completado y validado el diagndstico por parte del equipo de super-
vision se transfieren los resultados a la hoja de trabajo del modelo de madurez
para, a partir de alli, iniciar la interpretacion.

Las siguientes son algunas de las preguntas con las que se podria guiar la dis-
cusion al respecto:

» ¢Se encuentran adecuadamente establecidos los niveles de relevancia para
la institucion clave de los dominios, subdominios o componentes registra-
dos en el modelo de madurez?

* ¢En qué aspectos se registran fortalezas claras?

* ¢En qué aspectos se debe mejorar?

* ¢En qué subdominios se registran fortalezas especiales?

* ¢En qué subdominios se debe mejorar?

* {Qué nivel se quiere alcanzar en cada subdominio en el plazo previsto? éEn
qué aspectos del subdominio se deben planificar intervenciones?

* {Qué recursos (humanos, politicos, financieros) se requieren para avanzar
hacia niveles mas altos en los subdominios seleccionados?

» {Qué pasos se pueden dar para mejorar las areas prioritarias establecidas?

* Si se estan utilizando datos de dos puntos en el tiempo, équé subdominios
y dominios han mejorado? éCudles han desmejorado? ¢Ddnde se requiere
seguir mejorando?

El proceso de planificacidon de acciones incluye no solo una discusion sobre el
significado de los hallazgos —especialmente las areas que deben mejorarse—,
sino también la asignacion de responsabilidades a individuos o instituciones
con plazos de implementacion claros. Para ello serd necesario identificar a las
personas, oficinas y entidades mas apropiadas para llevar a cabo las activida-
des que de alli surjan. Si bien la participacion de los equipos de supervision y
diagndstico es un buen comienzo en lo que se refiere a planificar los pasos a
seguir, es posible que haya otras partes interesadas que no hayan estado vin-
culadas a este proceso —como por ejemplo el sector privado y los proveedo-
res, entre otros—, pero que si deban participar en el siguiente.

Al disefar el plan de accion, el equipo de supervision, el equipo de diagnds-
tico y otras partes interesadas pueden usar el modelo de madurez como hoja
de ruta para fortalecer la ISS, dado que esta sefiala el camino para avanzar a
través de los subdominios. Por ejemplo, si la ISS estd en el nivel 2 para el sub-
dominio de la politica de recursos humanos y el objetivo es avanzar al nivel 4,
aqui el plan de accién debe incluir los medios para obtener un Si en los niveles
3y 4. Es evidente que la priorizacion de elementos para su inclusion en el plan
de accion debe hacerse por consenso y contener, como minimo, las actividades
a realizar, el plazo para completarlas, los recursos necesarios para implemen-
tarlas y las personas u organizaciones responsables.



El plan de accién estara focalizado en la mejora de los niveles de madurez de
los subdominios.

La institucion clave puede usar los vacios identificados y las acciones respec-
tivas para promover la asignacion de recursos de varias maneras. Asimismo,
puede solicitar recursos para desarrollar ciertos componentes de la ISS, modi-
ficar los planes de trabajo existentes con los socios implementadores o abogar
para que el sector social o el gobierno proporcionen los recursos adicionales
necesarios para llenar los vacios detectados.

Después de desarrollar el plan de accion, el equipo de supervision y el equipo
de diagndstico pueden decidir si y van a repetir el diagndstico de madurez de
la ISS, y cuando, para monitorear los cambios.

A continuaciodn se ofrece una guia practica sobre las acciones recomendadas,
dependiendo de los niveles en que se encuentren los dominios. Se presentan
cinco escenarios posibles: dos escenarios por cada dominio, uno de ellos bajo
(puntaje de 3 0 menos) y el otro alto (por encima de 3) y un séptimo escenario
para aquellos componentes que estén en los niveles 1 0 2, y que por efectos
del promedio no queden reflejados como bajos para su dominio. Los siete es-
cenarios son?.

Escenario 1: Dominio de gobernanza vy liderazgo con un puntaje de 3 0 menos.
Escenario 2: Dominio de gobernanza y liderazgo con un puntaje por encima de 3.
Escenario 3: Dominio de RRHH con un puntaje de 3 0 menos.

Escenario 4: Dominio de RRHH con un puntaje por encima de 3.

Escenario 5: Dominio de tecnologia con un puntaje de 3 0 menos.

Escenario 6: Dominio de tecnologia con un puntaje por encima de 3.
Escenario 7: CoOmo manejar los componentes con puntajes de 1y 2.

Escenario 1: Dominio de gobernanzay liderazgo con un puntaje de 3 0 menos

Se trata de un escenario probable, ya que por lo general la interoperabilidad
se asimila solo a lo tecnoldgico, dejando de lado temas de importancia critica
como la gestion de relaciones, recursos y otros, contemplados en este dominio.
Para mejorar los niveles de madurez en materia de gobernanza en los proyec-
tos de interoperabilidad, el nivel ideal del subdominio de gobernanza descrito
en el marco conceptual constituye la pauta a seguir.

De ser necesario, y para evitar algun conflicto de responsabilidades —sobre
todo cuando hay muchos participantes del mismo nivel, o cuando no se sabe
bien codmo conducir las acciones—, se puede usar la matriz RASCI (véase el
Anexo AH2).

22 Se recomienda tener a mano el marco conceptual al iniciar la discusion sobre las
actividades a emprender en cada subdominio que alli se describe y entender mejor su
alcance.



En caso de que en este escenario se haya detectado una falencia en los planes
de continuidad del sistema, se recomienda completar la plantilla de criticidad
de procesos que se presenta en el subdominio de continuidad del negocio
(véase el Anexo AG5).

Si las debilidades son de naturaleza financiera, los esfuerzos deberan enfocarse
en preparar estrategias de analisis de retorno de la inversion y en gestionar
fondos con base en resultados de corto plazo o victorias rapidas. Esto con el
fin de probar que si es posible generar beneficios medibles y tangibles en la
interoperabilidad, para luego solicitar fondos destinados a ampliar el proyecto.
Otro aspecto a tener en cuenta en este escenario es la posibilidad de avanzar
con integraciones temporales o mediante un proyecto por fases que permita
obtener logros rapidos como la consecucion de informacion valiosa provenien-
te de muestras de las primeras fases, o resultados de corto plazo como los pri-
meros tramites en linea que, al ser adoptados en forma generalizada, podrian
conducir a que se liberen o generen mas fondos para apoyar las siguientes fa-
ses. En el Anexo AG2 se desarrolla el tema de integracion versus interoperabi-
lidad discutido en el marco conceptual, y alli se dan ideas sobre cémo obtener
logros rapidos en el terreno de la integracion.

Finalmente, un componente fundamental para tener en cuenta es el de los
principios de igualdad y ética de la gestidon de datos en el contexto de la inte-
roperabilidad. Para lograr mejoras en estos aspectos se recomienda apoyarse
en el Anexo AH5, donde se indica cdmo proceder en estos temas criticos para
la privacidad del usuario de los servicios.

Escenario 2: Dominio de gobernanzay liderazgo con un puntaje por encimade 3

En este escenario, es muy probable que ya existan organismos, comités o uni-
dades de gestion concreta formal de gobernanza de la interoperabilidad. Las
actividades que se ejecuten para avanzar en este aspecto deben apuntar a
llevar este sistema a la excelencia, no solo institucionalizando, sino también
ampliando, certificando y optimizando las instituciones participantes. La ma-
nera de proceder dependera de si se trata de avanzar en una ISS o hacia un SlI
nacional.

En el nivel de interoperabilidad del SS, se busca avanzar unificando bases de
datos, realizando migraciones y procesos de limpieza de datos, y adhiriendo a
determinados estandares. Un ejemplo seria el del sector de la educacién, don-
de se busca la interoperabilidad entre los sistemas de matricula estudiantil, el
de inventario de bienes e inmuebles (incluyendo materiales pedagdgicos) y el
sistema de asignacion de docentes. Esto por cuanto la combinacion de estas
tres fuentes permite geolocalizar la institucion, identificar a los alumnos del
area de influencia y, de acuerdo con la matricula, generar controles de cantidad
de docentes asignados. Todo ello produce multiples beneficios en términos
de, por ejemplo, la asignacion por cercania tanto de estudiantes como de do-
centes, la carga adecuada de alumnos por docente, y la cantidad necesaria de
docentes para cada afo.



Cuando ya existe un sistema nacional regido por un érgano (por lo general el
Ministerio de las TIC), se recomienda pasar de la reporteria basica y recurrente
a modelos predictivos que permitan a los sistemas interoperables generar in-
formacion relevante para la toma de decisiones. Como ejemplos del valor que
se genera al tener sistemas nacionales se destacan los servicios interoperables
de uso masivo tales como georreferenciacion o domiciliacion de locales fisicos,
identidad digital, firma electrdnica y otros que se deben poner a disposicion
de los usuarios a través de microservicios. Estos ultimos refieren a aquellos
desarrollos tecnoldgicos reutilizables que se obtienen generalmente en la nube
o en forma remota, y que ya contienen estandares y datos confiables. En el
subdominio de monitoreo también se pueden encontrar mas conceptos y guias
relacionadas con las capas de acceso a informacion e inteligencia para gestio-
nar datos, tendencias y modelos predictivos.

Este escenario es también el ideal para consolidar presupuestos financieros
permanentes e institucionalizarlos, trabajar en un modelo sélido de continui-
dad del negocio frente a posibles contingencias y certificar los niveles de segu-
ridad, ética y principios de igualdad de la interoperabilidad.

En la Figura 24 se observa una infografia para el dominio de gobernanza y
liderazgo donde se presentan los anexos mas relevantes a utilizar como guia
segun el escenario de madurez logrado. Estos anexos servirdn como insumos
para profundizar temas donde, segun los escenarios identificados, puedan ini-
ciarse acciones de mejora que produzcan un mayor impacto y contribuyan a
aumentar la madurez en dimensiones determinadas.
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Figura 24. Guia para efectuar mejoras de interoperabilidad en varios aspectos del
subdominio de gobernanza y liderazgo

Dominio Escenarios Sub-dominios recomendados como guia de mejora

Sub-dominio de gobernanzas

Escenario 1 Matriz RASCI

Dominio de
gobernanza y
liderazgo esta con
nivel 3 0 menor

Sub-dominio de continuidad del negocio

Gestion financiera

LIDERAZGO

y Victorias rapidas - Integracion vs interoperabilidad

GOBERNANZA

Interoperabilidad a nivel nacional

Escenario 2

- Sub-dominio de monitoreo de datos
Dominio de

gobernanza y
liderazgo esta por
encima del nivel 3

Sub-dominio de continuidad del negocio

Sub-dominio de gestion y motivacion financiera

para institucionalizar fondos y ampliarlos

Fuente: Elaboracion propia.

Escenario 3: Dominio de RRHH con un puntaje de 3 0 menos

En este escenario, es muy probable que los esfuerzos por lograr la interope-
rabilidad hayan sido casuales e iniciados por lideres proactivos como parte de
actividades paralelas a su mision. En este caso, es importante formalizar los
equipos de trabajo tanto de tecnologia como de gestion, para dotarlos de una
funcion institucional en los sistemas interoperables. Esta seria paralela a sus
responsabilidades primarias, pero deberia quedar claramente establecida para
que puedan dedicarle tiempo y atencidn, participando en espacios especificos
como comités, reuniones periodicas formales, etc.

Escenario 4: Dominio de RRHH con un puntaje por encima de 3

En este escenario es muy probable que los sistemas interoperables ya cuenten
con personal establecido permanente o institucionalmente designado. Cabria
entonces concentrar la atencidn en los subdominios de habilidades y de capa-
citacion para dotar a los RRHH de las competencias necesarias para gestionar



la interoperabilidad. Esto requeriria que miembros del personal transiten de
sus funciones operacionales recurrentes a unas mas tecnoldgicas, analiticas, de
operacion de sistemas automatizados, de gestion de la informacidn, y de tras-
formacion y manejo del cambio mediante el uso de tecnologias mas modernas
que permitan seguir avanzando hacia una ISS mas soélida, o eventualmente
hacia un Sl nacional.

Escenario 5: Dominio de tecnologia con un puntaje de 3 o menos

En este escenario, es posible que ya existan casos de uso interoperables, aun-
que sin un orden, estructura o estrategia definidos. Por ello es fundamental
seguir un proceso de arquitectura de sistemas que permita continuar con lo
que ya existe, aunque planificando de manera estructurada el crecimiento del
nivel tecnoldgico de los sistemas que interoperan.

Asimismo, es posible que aqui exista ya un modelo de integracion o cruce de
datos ad hoc entre instituciones, por lo que es el momento de pensar en siste-
mas que posibiliten efectuar tramites en linea como base del gobierno digital®.
La evolucion, bien sea de sistemas que solo se cruzan manualmente para obte-
ner datos o de sistemas integrados para extraer informacion, a sistemas intero-
perables, permitird obtener mayores beneficios a partir de su implementacion
tecnoldgica, como por ejemplo registros en linea a partir de sucesos clave en
la vida de las personas. TOmese el caso de un bebé que nace en un centro hos-
pitalario. El registro de su nacimiento en los sistemas de este ultimo genera ya,
en forma automatica, un registro de nacimiento en el registro civil, con lo cual
se evita tener que hacer este tramite posteriormente.

Para avanzar en las acciones de mejora que posibiliten aumentar los niveles
de madurez de los sistemas, es importante que la infraestructura —hardware,
redes de comunicacion, asi como la gestion de operacion y mantenimiento de
sistemas sea lo suficientemente avanzada y ofrezca las condiciones necesarias
de estabilidad, escalabilidad, operacion continua, disponibilidad y capacitacion
para los usuarios de tales sistemas. Para profundizar mas en los temas de in-
fraestructura tecnolégica, véase el Anexo AGI10.

En este escenario también seria recomendable revisar la cura de datos (data
cleansing), con el fin de garantizar que haya consistencia, evitar duplicados
y asegurar que se cumpla con las reglas basicas pertinentes a su gestion
(Figura 25).

23 De nuevo se recomienda referirse al Anexo AG2 para entender mejor la diferencia
entre integracion e interoperabilidad.



Figura 25. Normas de intercambio de datos

Los datos deben ser ingresados solo una vez y deben ser
reutilizables.

Se debe asegurar la aplicacion de reglas consistentes en todos
los dominios técnicos.

Se deben garantizar la seguridad, la privacidad y la
confidencialidad.

Debe existir un conjunto global Unico de elementos de datos
con atributos que converjan en bloques de construccion de
todos los sistemas.

Se requieren definiciones precisas y sin ambigledades.

Semantica: el cumplimiento de estandares que permitan la
interpretacion correcta de datos provenientes de fuentes no
relacionadas.

Sintaxis: la normalizacidon de los mensajes en formatos que las
partes puedan interpretar.

Fuente: Elaboracion propia.

Escenario 6: Dominio de tecnologia con un puntaje por encima de 3

Es posible que aqui ya exista un sistema interoperable estable, sea este intra-
institucional, interinstitucional o con cobertura nacional. Este es el momento de
revisar los subdominios de gestion de datos con el fin de dotarlos de la estruc-
tura formal y certificada para este manejo, agregar los conceptos de semantica
y sintaxis explicados en el Anexo AG7, y comenzar a trabajar con estandares,
codigos internacionales, acuerdos de sintaxis, tecnologias estandar como API-
REST y microservicios, todo ello para lograr un crecimiento sostenido, solido, y
con datos curados y consistentes. Son tres los subdominios (procesos y cum-
plimiento de normas para el intercambio de datos, normas técnicas y manejo
de datos) que pueden contribuir a profundizar la comprensién sobre cémo
mejorar el tratamiento de los datos en términos de su consistencia, credibilidad
y exactitud, en su calidad de insumo de los sistemas interoperables. Esto para
evitar que estén incompletos o sean imprecisos, duplicados o inconsistentes.

lgualmente es el momento de pensar en la interoperabilidad digital. El subdo-
minio de arquitectura también conducira a este nivel siguiendo las normas TO-
GAF. Estas permiten gestionar la implementacion tecnoldgica bajo estandares
definidos, tomando en cuenta a todos los actores involucrados.



Escenario 7: Cdmo manejar los componentes con puntajes de 10 2

Si algun componente especifico recibe un puntaje muy bajo (10 2), incluso si el
subdominio o dominio que lo comprenden obtuvo un puntaje mas alto gracias
al promedio, es importante realizar las acciones puntuales que permitan elevar
su nivel de desempefo. Estas dependerdn de los subdominios donde se haya
obtenido un nivel bajo de madurez.

En suma, a la luz de lo que aqui se ha expuesto es posible afirmar que el marco
metodoldgico y el modelo de madurez permitirdn a las instituciones interesa-
das en la interoperabilidad de sus sistemas determinar no solamente su nivel
actual sino también, con base en el diagndstico, elaborar una hoja de ruta que
les permita evolucionar. Una vez identificados los niveles que desean alcanzar a
partir de la linea de referencia, sera posible disefiar un proyecto que contemple
todos los dominios y que conduzca a una entrega mas eficiente, eficaz y segura
de servicios sociales a la ciudadania.
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ANEXO GENERAL
DEL MARCO CONCEPTUAL

ANEXO AGI1. GLOSARIO

Actores clave

Son todas las instituciones e individuos involucrados en el programa de intero-
perabilidad, asi como los afectados por este. Entre ellos figuran los responsa-
bles de las instituciones clave y de aquellas impactadas indirectamente, como
por ejemplo las entidades a cargo de la identificacion de los ciudadanos, las
que mantienen el registro publico de empresas, los proveedores, los regula-
dores, las organizaciones que representan a los ciudadanos, y los custodios o
responsables de la seguridad y el manejo ético de los datos, entre otras.

Advanced Program Interface (API)

Es la denominacion de interfaces estandarizadas que sirven para interconectar
sistemas independientes entre si generado un lenguaje comun entre ellos. Re-
presenta la capacidad de comunicacion entre componentes de software.

Aplicacion
Refiere a cualquier aplicacion informatica (App) diseflada para ser ejecutada
en teléfonos inteligentes, tabletas y otros dispositivos moviles.

Arquitectura empresarial

El concepto de “arquitectura empresarial” (AE) surge para capturar la vision
completa de la empresa como sistema en todas sus dimensiones y compleji-
dad. Comprende los componentes principales de la organizacion y la manera
en que se relacionan para conseguir los objetivos de negocio. Actia como fuer-
za integradora entre los aspectos de planificacion, operacion y tecnologia de
este ultimo.

Arquitectura de sistemas

Una arquitectura de sistemas es una representacion de un sistema en el que
existe correlacion de funciones entre la arquitectura de hardware y la interac-
cion humana con estos componentes. Es el disefio de alto nivel de un sistema
que incluye todos los aspectos para tener en cuenta antes de implementar
tecnologias y que permite cumplir los objetivos propuestos en la arquitectura
empresarial. La arquitectura de sistemas desempena las siguientes funciones:

* Sirve de interfaz con los usuarios y patrocinadores, asi como con cualquier
otro actor involucrado, para determinar sus necesidades y asegurar que la
tecnologia a implementar las satisfaga.

* Define todos y cada uno de los requisitos del sistema de manera detallada
con base en las necesidades del usuario. Esto incluye tanto requerimientos


https://es.wikipedia.org/wiki/Usuario_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Sistema
https://es.wikipedia.org/wiki/Necesidad

funcionales (procesos, formularios, experiencia de usuario, reglas, informes y
resultados esperados, entre otros) como no funcionales (seguridad, acceso,
niveles de servicio, y estrategias de versionamiento o de manejo de cambios,
entre otros). Desde alli se gestionan asimismo disefios, limitaciones, tiempos,
costos, prerrequisitos, matrices y restricciones.

Asegura que las definiciones y disefios sean consistentes, completos, corre
ctos y operacionales.

Determina, mediante un analisis costo-beneficio, qué componentes pueden
reutilizarse y qué modulos generan el mayor impacto. Esto con el fin de aco-
plar [as inversiones relevantes con las necesidades mas importantes.

* Divide grandes sistemas en capas sucesivas de subsistemas y componentes
que pueden ser manipulados por un solo ingeniero, equipo de ingenieros o
arquitectos subordinados.

* Asegura que se alcance el maximo de robustez de arquitectura.

* Genera una serie de requisitos de pruebas de aceptacion con los cuales
los disefiadores, los ingenieros de pruebas y los usuarios pueden determinar
si se han cumplido sus expectativas respecto al sistema, especialmente para
las interfaces con estos ultimos.

Autenticidad
Es el atributo asociado a un mensaje de datos para el cual existe certeza sobre
la persona que lo cred, emitid y firmo.

Best of Breed

Denominacion que se le da en la industria informatica a una arquitectura que
permite utilizar de manera combinada las mejores funcionalidades provenientes
de diferentes aplicaciones, aprovechandolas al maximo.

BluePrint (BPx)

Con este término se denominan las capacidades funcionales que ofrece un
sistema, las cuales se dividen en tres capas: Blueprint 1 (BP1) es aquella en
que se capturan las ideas generales; Blueprint 2 (BP2) es aquella en que se
desagregan estas funcionalidades en los formularios de entrada, las l6gicas y
validaciones necesarias, 10s volumenes a manejar, las integraciones requeridas
y otros requisitos funcionales y no funcionales que permiten establecer
claramente las necesidades del usuario final; y Blueprint 3 (BP3) es aquella capa
que traslada al BP2 las especificaciones técnicas en un formato de arquitectura
que el desarrollador pueda entender y ejecutar.

Cadenas de tramites

Es la relacion de dos o mas tramites que exige la interaccion de dos o mas
entidades con funciones administrativas propias, a efectos de cumplir los
requisitos de un tramite especifico.
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Commercial Off the Shelf (COTS)

Nombre utilizado en la industria informatica y de telecomunicaciones para
identificar funcionalidades que, gracias a la masificacion de su demanda, han
logrado estandares de desarrollo, procesos y simplificacion sin cédigos a la
medida. Estos sistemas traen en la “caja” la mayor parte de las funcionalidades
requeridas, con lo cual las adecuaciones necesarias son minimas y se pueden
reutilizar procesos de talla mundial.

Dashboard
Es el conjunto de indicadores cuya evoluciéon en el tiempo y en la geografia
permite detectar las tendencias y el impacto de una accion determinada.

Data Mart

Con este término se denomina una extraccion de base de datos que sirve como
fuente para crear informes, listados, archivos de exportacion, Dashboards y
otros sistemas de monitoreo de indicadores.

Data Warehouse (DWH) o inteligencia de tareas

Es un sistema de administracion de informaciéon en linea y fuera de linea que
permite generar una base de datos de conocimientos y de transacciones sin
afectar el funcionamiento transaccional de los sistemas que la generan. Consta
de repositorios a los que se puede aplicar inteligencia —datawarehousing— a
través de programas o herramientas para generar datos e indicadores relaciona-
dos con la informacidn, luego de pasar por procesos de limpieza y consistencia.
Esta se almacena en bases de datos separadas de los sistemas transaccionales.

Desarrollo + Operaciones (DevOps)
Es un conjunto de buenas practicas de ingenieria de sistemas cuyo objeto es
unificar el desarrollo de software (Dev) y su operacion (Ops).

Documento electrénico
Es la informacién generada, enviada, recibida, almacenada o comunicada a tra-
vés de medios electrdnicos.

Entidades (o instituciones)

Son aquellas instituciones estatales y/o privadas que participan en algun tipo
de interoperabilidad con fines de automatizacidn, gestion digital, gestion de
cruce forense de datos, procesos analiticos, procesos preventivos y/o aplica-
cidon de reglas de negocio. Puede tratarse de un Ministerio, una secretaria, un
centro de atencidn de salud, un centro de capacitacion, una unidad especial de
gestiéon o del Gobierno mismo.

Evolucion de largo plazo
Es un estandar para las comunicaciones inaldmbricas de transmisiéon de datos
de alta velocidad para teléfonos moviles y terminales de datos.



Formato (o formulario)
Es la plantilla estandarizada por las entidades publicas para crear documentos
electronicos.

Infrastructure as a Service (laaS)

Con este término se denominan las capacidades de las infraestructuras insta-
ladas en un sitio remoto, dentro o fuera del pais. Tales capacidades permiten
prestar servicios a multiples aplicaciones generado sinergias, escalabilidad y
ahorros por costos compartidos, sin sacrificar seguridad y autonomia.

Integridad

Es la condicidn que garantiza que la informacién consignada en un mensaje de
datos ha permanecido completa e inalterada, salvo por la adicién de algun en-
doso o de algun cambio que sea inherente al proceso de comunicacion, archivo
0 presentacion.

Inteligencia de negocios

Se denomina inteligencia empresarial, inteligencia de negocios o Bl (del inglés
Business Intelligence) al conjunto de estrategias, aplicaciones, datos, produc-
tos, tecnologias y arquitectura técnica centrado en la gestion y creacion de
conocimiento sobre el medio, a través del andlisis de los datos existentes en
una organizacion o empresa.

Intercambio electronico de datos (IED)

El intercambio electrénico de datos (EDI, por sus siglas en inglés) es un sistema
de comunicacion que permite el envio y recibo de documentos electrénicos,
asi como el intercambio electronico entre sistemas de informacién de datos
estructurados de acuerdo con normas de mensajes previamente acordadas.
A través del EDI, las partes involucradas cooperan sobre la base de un enten-
dimiento claro y predefinido acerca de un negocio comun que se lleva a cabo
mediante la transmisidon de datos electrdnicos estructurados.

Internet de las cosas

Este concepto refiere a la interconexion digital de objetos de la vida doméstica
con internet (como por ejemplo electrodomésticos, alarmas, y sistema de ca-
lefaccién y aire acondicionado conectados a internet para su manejo remoto).
Es, pues, la conexidn de internet con los objetos mds que con las personas.

Interoperabilidad

Por interoperabilidad se entiende la capacidad de dos o mas sistemas de inter-
cambiar informacién —o, en su defecto, de acceder a ella sin intercambiarla
necesariamente— mediante mecanismos tecnoldgicos que aseguren que esta
sera cargada una sola vez (sin réplica) entre sistemas interconectados. Refiere
asimismo a la capacidad de estos ultimos de usar la informacion que ha sido
intercambiada o a la cual se ha tenido acceso. Por ultimo, alude a la capaci-
dad de las organizaciones de intercambiar informacion y conocimiento entre



sus respectivos sistemas en el marco de sus procesos de negocio para lograr
objetivos mutuamente beneficiosos, asi como para facilitar el suministro de
servicios en linea a ciudadanos, empresas y otras entidades.

Key Performance Indicators (KPI)

Son indicadores claves bajo el formato SMART (Specific, Measurable, Acciona-
ble, Realistic, Timely). Se caracterizan por sus simplicidad, consistencia y men-
surabilidad.

Master Data Management (MDM)

Es la denominacién que se le da al manejo de los datos de un sistema y de los
sistemas relacionados. Incluye aspectos como la propiedad de los datos, su
integridad, las validaciones necesarias y el acceso por parte de terceros, entre
otros, con el fin de evitar duplicaciones, permitir conciliaciones y mantener
datos unicos, actuales, completos, consistentes e integros.

Registro de usuario
Es el proceso mediante el cual las personas naturales o juridicas se incorporan
como usuarias al servicio ciudadano digital de interoperabilidad.

Scrums

Nombre con el que se denomina a los marcos de desarrollo agiles caracteri-
zados por: (i) adoptar una estrategia de desarrollo incremental, en lugar de
realizar la planificacion y ejecucion completa del producto; (ii) fundamentar la
calidad del resultado mas en el conocimiento tacito de las personas en equipos
autoorganizados que en la calidad de los procesos empleados; y (iii) proceder
a través de la superposicion de las diferentes fases del desarrollo, en lugar de
llevarlas a cabo una tras otra en un ciclo secuencial o en cascada.

Service-Level Agreements (SLA)

Los SLA comprenden los acuerdos con proveedores de niveles minimos de
servicio por debajo de los cuales se activan mecanismos de gestién de incum-
plimiento como alarmas, reclamos y multas, entre otros.

Servicios digitales

Es el conjunto de servicios cuyas capacidades y eficiencia permiten optimizar y
facilitar el acceso adecuado de los usuarios a la administracion publica a través
de medios electrénicos.

Sector Social (SS)
Es el sector que abarca las instituciones relacionadas con la prestacion de
servicios sociales.

Interoperabilidad del Sector Social (ISS)
Es el subconjunto de instituciones pertenecientes al sector social 0 a programas
especificos relacionados con este que participan en la interoperabilidad.



Sistema de monitoreo
Es el mecanismo que permite verificar el funcionamiento correctoy la calidad del
servicio, asi como capturar informacion estadistica general de los operadores.

Sistemas de planificacion de recursos empresariales

Son los sistemas de informacion gerenciales que integran y manejan muchas
de las actividades asociadas con las operaciones de produccion y distribuciéon
de una compafia que genera bienes o servicios.

Sistema de Posicionamiento Global (GPS)

Conocido por sus siglas en inglés, el GPS es un sistema que permite determinar
el posicionamiento de cualquier objeto (una persona, un vehiculo, etc.) en
cualquier punto de la superficie terrestre con una precision hasta de centimetros
(cuando se utiliza el llamado GPS diferencial), aunque lo habitual son unos
POCOS Mmetros.

Software as a Service (SaaS)

Es la denominacidn con que se conocen las aplicaciones ya construidas que se
parametrizan y configuran, evitando cédigo y desarrollo, para lograr resultados
reutilizando las mejores practicas de mercado. Estas aplicaciones residen en la
nube.

Tramite

Es el conjunto de pasos regulados por una entidad que los usuarios deben
seguir para obtener la prestacion adecuada de un servicio o cumplir con una
obligacioén prevista o autorizada por la ley.

Usuario
Es la persona natural (nacional o extranjera titular de cédula de ciudadania
o extranjeria, respectivamente) o la persona juridica de naturaleza publica o
privada que hace uso de un servicio para el cual debe realizar una serie de
tramites.

Workflow o flujo de tareas

Es la herramienta que se emplea en el disefio e implementacidon de procesos
de gestidn internos. Los gestores de procesos se conectan a las bases de datos
de multiples entidades generando interacciones electrénicas y permitiendo la
aplicacidn de reglas del negocio y curado de datos (para los que se encuentran
duplicados, incompletos, no normalizados, etc.). Ademads de conectar los pro-
cesos entre si, esta herramienta permite disefiarlos y modificarlos de manera
agil y adaptandose a necesidades cambiantes.



ANEXO AG2. INTEGRACION
E INTEROPERABILIDAD

Como se indicd en el marco conceptual, es comun gque los términos integra-
cion e interoperabilidad se empleen indistintamente sin que se haga una di-
ferenciacion clara entre ambos. Dado que este documento se centra funda-
mentalmente en la interoperabilidad, a continuacion, se explica el alcance de
la integracion, dado que esta permite avanzar posteriormente hacia la primera
produciendo resultados rapidos, tangibles y medibles. En escenarios donde
dos sistemas no interoperan, la integracidon podria considerarse como un pri-
mer paso --0 una victoria o logro rapido-- que permite visualizar sus beneficios
para luego avanzar hacia la interoperabilidad.

Se entiende por “integracion de datos de sistemas” el proceso mediante el cual
se combinan datos heterogéneos provenientes de varias fuentes distintas en
la forma y estructura de una unica aplicacion. Esto facilita que diversos tipos
de datos -por ejemplo, matrices, documentos y cuadros-- sean fusionados por
usuarios, instituciones, organizaciones y aplicaciones informaticas, bien sea
para el uso personal del ciudadano o de una institucion, siempre y cuando for-
me parte de sus procesos o funciones misionales.

La integracion soporta el procesamiento analitico de grandes conjuntos de da-
tos de departamentos organizacionales, asi como de fuentes remotas y exter-
nas, combinandolos y presentandolos de manera tal que se cumpla con los
objetivos del integrador.

La integracion se implementa generalmente en un depdsito de datos (Data
Warehouse) con un software especializado que aloja grandes repositorios de
datos de fuentes internas y externas. Estos datos se extraen, se consolidan
y se presentan de forma unificada. Por ejemplo, el conjunto completo de
datos de un usuario puede incluir los de su identificacion personal, seguridad
social, formacion y capacitacion laboral, y los de su experiencia de trabajo
(publicamente disponibles), asi como los relacionados con los servicios
publicos a los que accede y los subsidios u otros beneficios especificos que
recibe. La extraccion y combinacion de estos datos permite ensamblar un
informe completo.

Con la integracion se busca priorizar una perspectiva general, es decir, una
vision amplia del resultado de integrar dos sistemas. Tomese, por ejemplo, una
lista de empleados registrados en el Ministerio de Trabajo que no aparecen
en la seguridad social, lo cual permite determinar el nimero de ciudadanos
en esa situacion. Lo mismo se puede hacer con los datos sobre la cantidad de
mujeres registradas como madres cabeza de familia que reciben subsidios de
programas de transferencias, con lo cual es posible identificar duplicaciones



o0 zonas donde estos adolecen de baja cobertura. La perspectiva general es
importante para un usuario del sistema que no tenga el interés, o la capacidad,
de manejar las particularidades de los componentes (sistemas de software,
sistemas organizativos, personas y sus interacciones). Cuando se habla de
“integracion completa”, los sistemas ya no son distinguibles en el sistema
integrado, lo cual quiere decir que este ultimo ya tiene una visidon consolidada
de los datos sin importar de qué sistemas provengan: ahora existe un lenguaje
comun entre los nombres de los campos de datos y estos son consistentes.

Se puede decir entonces que la integracion se refiere al esfuerzo por presen-
tar datos agregados y/o combinados en un sistema integrado (que puede ser
de una unica institucidn o de varias que se encuentren operando a través de
acuerdos de cooperacion mutua).

Para ilustrar lo expuesto hasta aqui, a continuacion, se presentan dos desarro-
llos historicos muy exitosos en materia de integracion: EAl (Enterprise Applica-
tion Integration) y B2B (Business-to-Business).

EAI: Integracion de aplicaciones organizacionales o institucionales. Las apli-
caciones dentro de una sola institucion generalmente trabajan con datos com-
partidos. La EAl se puede emplear en entidades u organizaciones para conectar
aplicaciones institucionales en un proceso de negocios, permitiendo compartir
datos sin preocuparse por sus diferencias técnicas. Para evitar la duplicacién y
facilitar su paso desde otra aplicacion se han presentado varias soluciones de
middleware. Los Ultimos avances introducen interfaces de servicio para ocultar
la heterogeneidad de la institucidon u organizacion.

B2B: Integracion de una institucion o entidad a otra. A diferencia del EAI, B2B
procura conectar los procesos de dos o mas instituciones u organizaciones
para formar uno solo de coordinacidon continua que cumpla con un propdsito
de colaboracidn, sin preocuparse por los aspectos internos de los procesos
propios de cada una de las entidades involucradas. Cualquier institucion puede
interoperar con otra (p. ej., una agencia con una secretaria, o con el organismo
a cargo de la identidad de las personas, etc.). Dado que todas las instituciones
tienen aplicaciones de software y procesos, lo recomendable es conectar los
procesos y automatizarlos. En el momento de integrar dos o mas instituciones
debe tenerse en cuenta la heterogeneidad de las aplicaciones, dado que estas
deben intercambiar datos a través de una infraestructura de comunicacion. Si
los datos o las aplicaciones de las organizaciones involucradas son muy he-
terogéneos y su integracion requiere considerable esfuerzo y transformacion
—ademas de que presenta riesgos de consistencia—, lo ideal es promover la
interoperabilidad sin exponer demasiado la l6gica interna de las instituciones.
El uso de las tecnologias de la informacién y las comunicaciones (TIC) en las
instituciones y organizaciones —fendmeno que se inicid en los afios sesenta y
setenta— dio origen al concepto de interoperabilidad. Esta hace énfasis en la
conciliacion de las perspectivas locales y en la capacidad de conectar dos o
mas sistemas en virtud de un acuerdo donde los datos fluyen entre aquellos de



forma tal que un proceso determinado funcione consistentemente de principio
a fin generando informacion, o transformando datos, o aplicando reglas sin
importar en que sistema se hayan originado.

Aqui los sistemas de informacién cada vez mas elaborados permiten que las
instituciones y organizaciones mejoren su desempefio y competitividad. Los
problemas de interoperabilidad institucional u organizacional surgieron debido
a que las diferentes aplicaciones no estaban dotadas de la capacidad de com-
partir datos e incorporarlos a un proceso de negocio global.

El resultado de la estrategia de interoperabilidad basada en la Arquitectura
Orientada a Servicios es el llamado Catdlogo de Servicios. Los servicios abar-
can microservicios y API, que son evoluciones del paradigma SOA original. Los
servicios resultantes de la interoperabilidad de sistemas se publican en la pla-
taforma middleware o Buses Transaccionales, en formato de Catadlogo de Ser-
vicios. Esto para que los distintos sistemas lo pueden reutilizar y asi responder
de manera homogénea y coherente a las necesidades dictadas por las activida-
des de la institucion u organizacion. De la correcta ejecucion de la gobernanza
de la interoperabilidad depende la optimizacién del Catalogo de Servicios.

En la Figura AG2.1 se dan dos ejemplos de integracién, uno para el sector salud
(Ejemplo 1) y otro para el de transito y transporte (Ejemplo 2).

Figura AG2.1. Ejemplos de integracion
Ejemplo 1: Proceso de extraccién y carga en el sistema de salud

Analitica

Sistema de Proceso de extraccion y carga
salud

DWH - BIG DATA

Ejemplo 2: Consultas a través de portales web

Consulta multas de transito

Portal de SISTEMA DE

TRANSITO

transito

Resultado de la consulta sobre
las multas asociadas a un ciudadano

Fuente: Elaboracion propia.



En el sector de la salud, la integracion ocurre cuando todas las consultas se
extraen del sistema y se envian a un repositorio para ser analizadas. En el sec-
tor de transito y transporte, esta se produce cuando en el portal de multas se
muestran todas aquellas que se le han puesto a un determinado ciudadano, a
partir de un repositorio o base de datos que contiene tales registros.

En la Figura AG2.2 se ilustra la interoperabilidad para el ejemplo de la salud
anteriormente citado.

Figura AG2.2. Ejemplo de interoperabilidad

Rol 1: Atencidén Rol 2: Toma
al paciente de muestras

Solicitud de
examenes

Sistema Plataforma de
de integracion, BPM e
salud interoperabilidad

Sistema
laboratorio

Entrega
de resultados

Fuente: Elaboraciéon propia.

La interoperabilidad para el caso mencionado de la salud ocurre cuando se
realiza el intercambio de informacion entre una estacion clinica médica de un
hospital y un laboratorio. En este caso, el médico solicita los exdmenes de la-
boratorio desde su estacion de trabajo, se programa y realiza la extraccion o
recoleccion de muestras en el laboratorio, se conduce y valida la analitica, y
posteriormente se envian los resultados nuevamente a la estacién clinica para
que el doctor los visualice. Aqui los sistemas no solamente interoperan, sino
que, luego de la consulta, el médico puede incluso agregar nuevos registros al
sistema del laboratorio, como por ejemplo una nueva orden de exdmenes de
laboratorio. Nétese que, en esta instancia, la orden se genera desde el sistema
de consultas médicas del hospital, pero afecta un registro del sistema del la-
boratorio.



ANEXO AG3. EJEMPLOS Y CASOS DE
USO PARA ENTENDER MEJOR LOS
CONCEPTOS

Con el fin de ejemplificar los conceptos expuestos sobre la interoperabilidad
y sus ventajas, en este anexo se ilustra un caso de uso en el sector social que
involucra la asignacion de transferencias monetarias condicionadas a madres
cabeza de familia, a cambio de que cumplan con una serie de requisitos relati-
vos a la educacion y a la salud de sus hijos.

Tales requisitos y condiciones deben ser validados en varios sectores, unos
directamente vinculados con la prestacion del servicio y otros no. De alli la
importancia de que exista interoperabilidad entre el sector social y otros rela-
cionados, no solo en aras de la eficiencia, sino también de la eficacia misma del
programa en términos de asegurar que las beneficiarias sean las que realmente
necesitan y reciben estas ayudas.

En estos procedimientos intervienen los sectores de educacion, salud y trabajo,
a los que se suman otros no directamente relacionados como por ejemplo el
de la verificacion de identidad. Se trata entonces de ofrecer aqui un contraste
visual de lo que implican estos tramites cuando se hacen de manera presencial
y manual, y cuando se los conduce electrénicamente con base en la interope-
rabilidad de los sistemas de las instituciones competentes.

Igualmente se busca destacar el potencial de la interoperabilidad para evitar
algunos de los problemas que por lo general afectan las politicas sociales que
comportan subsidios directos, como por ejemplo el registro de personas que
no califican, el incumplimiento de requisitos y la permanencia en estos progra-
mas de quienes ya no los necesitan.

Asignacion de transferencias monetarias condicionadas para mu-
jeres en situacion de vulnerabilidad

En la Figura AG3.1 se observan los tramites individuales presenciales que deben
realizar las mujeres candidatas a obtener las transferencias. En la figura AG3.2
se listan las dificultades que ello entrafa.



Figura AG3.1. Ejemplo del proceso de inscripcidon para obtener transferencias
monetarias condicionadas para mujeres vulnerables: modalidad manual

>Ejemplo de Transferencia
condicionada sin
interoperabilidad

Programa de transferencias
condicionales a familias de
extrema probreza

Certificado Certificado
de vida de vida

Certificado Certificado

de vida de vida

Tramite manual con certificados impresos

l !

Ministerio
de desarrollo

socia@

Ministerio
del trabajo

Registro de Ministerio
las personas de Salud

A ———

Fuente: Elaboracién propia.

Figura AG3.2. Dificultades para la obtencidon de transferencias monetarias condi-
cionadas para mujeres vulnerables: modalidad manual

>Ejemplo

La ciudadana debe gestionar mas de cinco documentos en
diferentes instituciones.

No se capturan otras dimensiones, como por ejemplo subsidios
0 ayudas que pueda estar recibiendo por otros canales.

No se puede realizar desde cualquier ciudad o web porque no
es on line la cantidad de lugares. Solo puede hacerse en un
lugar fisico.

Existe un alto riesgo de errores o fraudes.

Fuente: Elaboracién propia.



Si este mismo proceso fuera 100% interoperable, se veria de la siguiente ma-
nera (Figura AG3.3).

Figura AG3.3. Ejemplo de proceso de obtencidon de transferencias monetarias
condicionadas para mujeres vulnerables: interoperabilidad de sistemas

>Ejemplo de Transferencia
condicionada con
interoperabilidad
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condicionales a familias de
extrema probreza
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Fuente: Elaboracién propia

La interoperabilidad de sistemas ofrece las siguientes ventajas:

Figura AG3.4. Ventajas de la gestion de transferencias monetarias condicionadas
para mujeres vulnerables: interoperabilidad de sistemas

>Ejemplo

J Trdmite en linea a nivel nacional disponible 24/7 en la red.
J Datos nacen curados, validados y registrados correctamente.

La persona no queda registrada si no cumple con los requisitos. Esto
genera habitos de disciplina ciudadana que eventualmente permitan
gestionar correctamente las politicas publicas establecidas.

J Se produce una gestion cruzada entre los diversos sectores
involucrados en la asignacion de transferencias.

Se pueden incluir otras validaciones en fases posteriores.

Fuente: Elaboraciéon propia

Entre los beneficios que ofrece la interoperabilidad de sistemas, el de mayor
valor en procesos preventivos o automaticos es la posibilidad de generar in-
formacion precisa y relevante para la toma de decisiones y la formulacion de
politicas publicas basadas en hechos.



Marco conceptual y metodoldgico

ANEXO AG4. LA GOBERNANZA DE LA
INTEROPERABILIDAD

Para avanzar en las fases que permitan llegar al nivel ideal de interoperabili-
dad se identifican tres etapas, con sus respectivos productos: (i) la etapa de
diagndstico de la situacion actual y de definicion de estrategia; (ii) la etapa de
puesta en marcha del proyecto; vy (iii) la etapa de operacion y mantenimiento
de la interoperabilidad entre instituciones (Figura AG4.1). Dependiendo del ni-
vel de madurez del Sll, asi como de su alcance, pueden obviarse o abordarse

estas etapas en forma parcial o total.

Figura AG4.1. Etapas de gobernanza para la puesta en marcha de la interoperabilidad
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 Estrategia de
tecnologias

¢ Indicadores de
éxito

Fuente: Elaboracion propia.
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Etapa de diagndstico y estrategia

En esta etapa se utiliza el modelo de madurez siguiendo los pasos de la Guia de
Usuario que se encuentra en el numeral 2.2 del marco metodoldgico en el pre-
sente documento. Luego de obtener la linea de referencia o puntaje resultante
de la aplicacién del modelo, se deben definir el nivel de interoperabilidad a
alcanzar y las etapas que permitan llegar alli. El proyecto deber ser especifico,
concreto, medible, alcanzable en fases, realista y con tiempos razonables. Estos
parametros se denominan SMART por sus siglas en inglés: Specific, Measura-
ble, Achievable, Realistic, Timely.

Estrategia de gestion de datos

La gestidon de datos es uno de los pilares de la ISS. Dentro de la etapa de diag-
nostico y definicion de estrategias, este punto es el mas importante pues exige
definir el modelo a través del cual se producira el intercambio de datos: central,
desde la fuente o bilateral. La gestidon de datos incluye también definiciones so-
bre curado, limpieza, propiedad y claves; normalizacidon; semantica y sintaxis;
seguridad y ética. Estos aspectos se van cubriendo en los subdominios corres-
pondientes descritos en el marco conceptual. A continuacion se desarrollan los
modelos de intercambio posibles.

Modelo central: El primer modelo se basa en centralizar la informacidn bajo
una unica gestion y desde alli suministrarla a las demas instituciones o consu-
midores solicitantes (Figura AG4.2). Este modelo asegura la calidad, seguridad
y disponibilidad de los servicios, pero aumenta el costo de implementacion
dado que se debe contar con infraestructura tecnoldgica y recursos humanos
capacitados y dedicados a esta gestion central. Asimismo, las exigencias en
términos de seguridad y disponibilidad son muy elevadas, ademas de que se
requiere contar con una solucion redundante en caso de que el servicio falle,
pues su suspension repercute en todo el modelo.

Flgura AG4.2. Modelo de interoperabilidad con datos replicados centralmente

Organismo 1

Organismo 2

Administracion
centralizada
y base de
datos central

Organismo 3

Organismo... Organismo...

Fuente: Elaboracién propia.



Modelo de intercambio de datos en la fuente: Consiste en dejar la produccion
de los datos en los organismos productores segin sus responsabilidades e im-
plementar mecanismos de intercambio y controles para evitar la redundancia
de datos comunes.

Este modelo tiene la ventaja de que permite un crecimiento escalonado donde,
por ejemplo, solo un conjunto de organismos pueda comenzar a trabajar en un
proyecto de interoperabilidad para que luego, segun las necesidades, se sumen
otros (Figura AG4.3). La desventaja es que cada organismo productor debe
contar con los recursos necesarios para suministrar eficazmente los servicios
que ofrece segun se especifique en los acuerdos sobre niveles de servicio (Ser-
vice-Level Agreements o SLA) establecidos.

Figura AG4.3 Modelo de interoperabilidad centralmente gestionada y con nucleo
de datos o modelo federado

Organismo 1
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Administraciéon
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Fuente: Elaboracion propia.

En este modelo de intercambio de datos en la fuente se necesitan los siguien-
tes organismos:

* Organismo rector: Estd a cargo de asegurar el cumplimiento de politicas,
estandares y servicios establecidos (gobernanza de la ISS). Tiene las si-
guientes funciones: (i) gestion o administracion; (ii) definicion de procesos
y procedimientos; (iii) definicion técnica, y (iv) definicion de estandares.

* Organismos productores de datos y servicios: Son aquellos organismos de
la comunidad entre cuyas responsabilidades figura la de generar, adminis-
trar y mantener actualizada una entidad de datos y servicios. Sus funciones



son: (i) publicar y poner a disposicion de los interesados los servicios de in-
formacion que administran, asi como los registros correspondientes; (ii) ela-
borar un Marco para la Interoperabilidad del Gobierno Electrénico, asi como
las descripciones de los servicios, entidades y elementos de datos que este
ofrece; (iii) publicar la caducidad de los mismos; (iv) definir e implementar
procedimientos a través de los cuales se recuperan y actualizan los datos
ofrecidos; (v) publicar el SLA con el que se ofrecen los datos administrados;
(vi) respetar el SLA de los servicios que se proveen para ofrecer los datos
que se administran, y (vii) validar la pertenencia o propiedad de los datos
con el organismo rector.

* Organismos consumidores: Son aquellos que utilizan los datos o servicios
disponibles. Tanto los organismos productores como los consumidores de-
ben ser autenticados y su propiedad y consentimiento de acceso validados
previamente por el organismo rector. Los organismos consumidores tienen
las siguientes funciones: (i) asegurar la pertinencia del consumo de servicios
y de la utilizacion de los datos asociados; (ii) respetar y asegurar el cumpli-
miento de las medidas de seguridad establecidas; (iii) proponer mejoras al
ente rector en materia de definicion de estandares, y al organismo produc-
tor en lo que hace a la definicion de datos y servicios.

Modelo bilateral: Finalmente estd el modelo descentralizado —o de punto a
punto— donde cada institucion gestiona bilateralmente la interoperabilidad
con otras, tal y como se observa en la Figura AG4.4:

Figura AG4.4. Modelo de interoperabilidad descentralizada bilateral

Organismo 1

Organismo 2

Organismo... .
Organismo 3

Organismo... Organismo...

Fuente: Elaboraciéon propia.



Marco conceptual y metodoldgico

Estrategia organizacional
En esta etapa, la organizacidon a cargo de la interoperabilidad deberd estar
integrada por:

» Patrocinador activo: Es la persona o institucion que impulsa la puesta en
marcha del proyecto de interoperabilidad como un todo.

» Equipo de conduccion: Es el responsable de la toma de decisiones durante
la etapa de proyecto.

» Equipo de gestion de proyecto: Se encarga de que se cumplan las funcio-
nes definidas en la etapa de proyecto.

* Equipo de temas impositivos y regulatorios: Asesora los cambios legales y
regulatorios requeridos.

» Representante técnico: Se encarga del plan técnico de la plataforma.

* Equipo de gestion de procesos: Se encarga del relevamiento, cambios e
implementacion de nuevos procesos en las instituciones involucradas.

» Soporte administrativo: Se encarga de la logistica del proyecto.

El tamafo de los equipos dependera de las instituciones participantes y de la
disponibilidad de recursos. En la Figura AG4.5 se detallan las funciones mini-
mas de cada cual para la etapa de proyecto.

Figura AG4.5. Equipo de gestion y funciones

+/ Impulsa permanentemente el proyecto, alineandolo y articulandolo

v/ Rinde informe a la maxima autoridad

 Gestiona la motivacién, las reuniones y las comunicaciones e introduce
los cambios necesarios para lograr los objetivos

Auspiciante

' Maneja los conflictos y aprueba los cambios
+/ Aprueba los presupuestos, los proveedores y la contratacion de personal clave
+ Elabora la estrategia de gestion, curado, limpieza, propiedad y claves de datos
Comité de + Elabora la estrategia de normalizacién, semantica y sintaxis
Conduccién | «/ Elabora la estrategia de gestién del cambio y de manejo de procesos
+ Elabora la estrategia de presupuesto
+ Elabora la estrategia de cambios legales y regulatorios
+ Elabora la estrategia de seguridad, infraestructura y ética de datos

+/ Organiza las reuniones , minutas y actas de aprobacién
+/ Aborda problemas de escalamiento de retrasos, conflictos y situaciones complejas
+ Gestiona riesgos
« Produce informes de avance del proyecto
+/ Procura obtener victorias rapidas
+/ Cumple el plan de cambios legales y regulatorios

Gerencia- + Elabora el cronograma de actividades

miento del +/ Implementa el plan financiero del proyecto

proyecto v Implementa el plan de comunicaciones dentro del equipo de proyecto y hacia el exterio

v Implementa el plan de capacitacién

V4 Implementa el plan tecnoldgico, incluyendo todo el ciclo de vida de los sistemas de
informacion

v Implementa el plan de puesta en marcha del modelo de datos, seguridad y ética de
datos

v Implementa el plan de medicion de Indicadores SMART

95



Marco conceptual y metodoldgico
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v/ Analiza los datos a ser compartidos y garantiza su validez legal

+/ Implementa cambios legales que permitan a las instituciones compartir
datos e interoperar

V' Se encuentra a cargo de los requisitos para interoperar con entes privados
+ Conduce analisis impositivos y regulatorios
v Redacta los documentos pertinentes y gestiona su aprobacion

v/ Elabora diagndstico de los procesos impactados
+/ Valida los cambios en los procesos
' Se comunica con los actores impactados
Equipo + Implementa plan de capacitacién sobre cambios en los procesos
de procesos + Documenta procesos y cambios

+/ Hace seguimiento de las mediciones antes y después de introducir cambios
en los procesos

v/ Mide la adopcién de nuevos procesos

+ Define las plataformas de interoperabilidad y de soporte ERP
+/ Esta a cargo del proceso de compras y puesta en marcha
 Define la infraestructura de servidores, terminales y acceso
« Define los casos de uso

' Se ocupa de la seguridad y proteccién de los datos

' Conduce pruebas y esta a cargo de la capacitacion

+/ Hace las mediciones de indicadores y produce los informes

+ Esta a cargo de la gestion de la calidad y de cumplir los niveles minimos de
servicio (SLA)

+/ Gestiona las solicitudes de cambio en los procesos e implementa los acordados

Equipo
técnico

Administra-

cién y apoyo +/ Se responsabiliza de la logistica del proyecto

Fuente: Elaboracién propia.

Etapa de operacion y mantenimiento
Las siguientes unidades y funciones son esenciales para la operacion y mante-
nimiento del sistema de interoperabilidad:

* Comité de conduccion con su director o representante

* Mdxima autoridad asignada para las areas de tecnologia y comunicaciones
del gobierno

* Director técnico responsable de la interoperabilidad desde la perspectiva
tecnoldgica

* Director o responsable de procesos

» Asesor legal

* Centro de Inteligencia

* Director administrativo y de recursos humanos

* Director de relaciones institucionales y comunicaciones



La configuracidn correcta de los equipos de trabajo puede hacerse usando dos
herramientas: la matriz RACIS y la matriz de asignacion de recursos. Ambas
facilitan la identificacidon de los actores, sus funciones y dedicacién de tiempo.

Matriz RACIS

Para lograr que las relaciones entre los miembros de la organizacién y sus
funciones queden correctamente definidas se recomienda utilizar la matriz de
asignacion de responsabilidades RACIS (por sus siglas en inglés): Responsible
(ejecuta), Accountable (aprueba y responde por lo que hace el ejecutor), Con-
sulted (parte interesada informada cuya opinidn se toma en cuenta), /Informed
(recibe informes de avances y resultados) y Support (apoya a la persona o
personas a cargo en la ejecucion de tareas). Se la utiliza generalmente en la
gestion de proyectos para relacionar actividades con recursos (individuos o
equipos de trabajo). De esta manera, y dependiendo del alcance del proyecto
de interoperabilidad, se logra asegurar que cada uno de los componentes de
las tareas a realizar se asigne a un individuo o equipo.

En la matriz RACIS se atribuye la funcién o rol que el individuo debe desempe-
Aar para cada actividad dada. No todas las actividades requerirdn el desempe-
Ao de las cuatro funciones, pero como minimo deberd haber un ejecutor (A) y
un responsable (R). Este tipo de matriz sirve para organizar grupos de tareas
tanto de manera general como detallada. En el Anexo de Herramientas AH.4 se
incluye la plantilla de la matriz RACIS junto con su instructivo de uso.

Matriz de asignacion de recursos

La matriz de asignacion de recursos se emplea para identificar a las personas
clave que deben participar en las distintas actividades, con el fin de lograr
que estas se articulen correctamente. Alli se especifican: (i) los productos, las
actividades y los entregables; (ii) los respectivos recursos con que cuenta la
organizacion; y (iii) los tiempos comprometidos para producir cada entregable.

Esta informacion se complementa con un cronograma de actividades por se-
manas en el cual se registra a las personas que deberan involucrarse en la
realizacion de las diversas funciones o en los equipos de trabajo. En el Anexo
de Herramientas AH5 se encuentra la matriz de asignacidon de recursos con su
respectivo instructivo.



ANEXO AG5. PLAN DE CONTINUIDAD
DEL NEGOCIO

Con el fin de profundizar y comprender la importancia de contar con un plan
de continuidad adecuado a los niveles de criticidad e impacto de los procesos
que interoperan, a continuacion se detalla un ejemplo de matriz de continuidad
de los servicios o del negocio para los sistemas interoperables. Para ello se
utiliza el ejemplo de los procesos que ocurren en las areas sociales presentado
anteriormente.

La matriz de continuidad de los servicios o del negocio constituye la base para
elaborar el plan respectivo, pues permite analizar y acordar los niveles de criti-
cidad e impacto de los procesos que interoperan. Por ejemplo, la interrupcién
de un proceso de matricula de estudiantes en los planteles escolares no tiene el
mismo impacto que la interrupcion de un sistema de consultas médicas que in-
teroperan con el laboratorio o la farmacia. En el primer caso, la suspension del
servicio no tiene un efecto significativo y puede prolongarse incluso por un par
de horas, mientras en el caso de la consulta médica es critico que los servicios
interconectados no dejen de operar por mas de algunos minutos.

El tiempo maximo de interrupcion de los sistemas que interoperan antes de
activar un plan alternativo se denomina objetivo de tiempo de recuperacién
(Recovery Time Objetive o RTO por sus siglas en inglés). Este debe ser acorda-
do entre las partes buscando un equilibrio entre inversion y factibilidad: cuanto
mayor sea la necesidad de los servicios y menor el RTO acordado, mayor de-
bera ser la inversion en tecnologias redundantes que permitan su continuidad.
En el Anexo AH7 se encuentra una plantilla basica de la matriz de continuidad
del negocio junto con su instructivo de uso.



ANEXO AG6. ETICA DE DATOS

Para proporcionar un marco de analisis de los datos desde el punto de vista de
la ética de su gestion se deben considerar factores legales, de consentimiento
y de proteccion. Esto con el fin de evitar que puedan ser utilizados o alterados
y/0 generar situaciones de discriminacion no deseadas.

El consentimiento de un individuo sobre el uso de sus datos entre sistemas
interoperables puede expresarse de la siguiente manera:

* Aprobacion (Opt-in), donde la persona autoriza explicitamente el uso de los
datos del caso, marcando la opcién correspondiente. Si el usuario no con-
siente --lo cual debe quedar registrado--, sus datos no pueden ser usados.
La autorizacion queda registrada en lo que se denomina “Lista Blanca”. Los
usuarios que no estén alli no han autorizado el uso de sus datos.

» Autoexclusion (Opt-out), donde la persona no autoriza el uso de sus datos.
Aqui también tiene la opcion de elegir que estos sean retirados y no se uti-
licen, si asi se desea. Este mecanismo se denomina “Lista Negra”, y de ella
hacen parte todos aquellos usuarios que han denegado el uso de sus datos.
En ningun caso se pueden usar los datos de un usuario que se encuentre en
esta lista.

No siempre es necesario compartir los datos de un ciudadano para lograr los
objetivos propuestos en procesos de interoperabilidad entre varias institucio-
nes que se ocupan de la prestacion de servicios en el sector social; basta con
validar su existencia sin exponerlos.

En el siguiente ejemplo (Figura AG6.1) se desagrega la informacién disponible
en las diferentes bases de datos y se elabora un cuadro de permisos donde
se registran los atributos de los datos a ser utilizados en este caso de uso. Por
atributo se entiende aqui la caracteristica de este dato segun su nivel de sen-
sibilidad. En ese sentido se lo calificara como disponible a terceros, como por
ejemplo el nombre del individuo y su fecha de nacimiento; restringido, lo que
indica que su obtencidn exige la identificacidn del solicitante, al igual que su re-
gistro y autenticacion, como por ejemplo en el caso de un hospital que necesita
obtener un dato médico de un ciudadano en caso de accidente o emergencia;
y sensible y no accesible sin el consentimiento ciudadano, lo que indica que
los datos seran suministrados caso por caso y solo con el consentimiento de
la persona debidamente registrado en cada instancia, como por ejemplo los
antecedentes judiciales de quien solicita empleo.

Este cuadro de permisos se podra emplear en los sistemas de acceso de la ISS
para generar 1os consentimientos correspondientes antes de que la informa-
cion pueda quedar a disposicion de terceros. En el Anexo de Herramientas
AHS8 se incluye una plantilla de permisos de acceso de datos de ciudadanos
para determinar los niveles de importancia ética de los mismos.



Figura AG6.1. Ejemplo de permisos de acceso a datos de ciudadanos

>Ejemplo

Base de datos

Registro de Personas

Campo Acceso
Nro de Identidad Disponible
Nombre Disponible
Sexo Con identificacion del solicitante

Condicion especial (Discapacidad, otros)

Con consentimiento del usuario

Fecha de Nacimiento

Con identificacion del solicitante

Ministerio de Salud

Estado Civil Con consentimiento del usuario
Nro de Identidad Disponible
Nombre Disponible

Ficha medica

Con consentimiento del usuario

Traumas y enfermedades

Con consentimiento del usuario

Registros de diagnisticos en imagen

Con consentimiento del usuario

Analisis Clinicos

Con consentimiento del usuario

Medicamentos recetados

Con consentimiento del usuario

Ministerio de Educacion

Nro de Identidad

Disponible

Nombre

Disponible

Registro de Asistencias

Con identificacion del solicitante

Resultados de pruebas y examenes

Con identificacion del solicitante

Registro de comportamientos psicologicos

Con consentimiento del usuario

Regitro de subsidios

Nro de Identidad

Disponible

Nombre

Disponible

Monto y periodicidad del subsidio

Con identificacion del solicitante

Razon del subsidio (Pobreza, discapacidad)

Con consentimiento del usuario

Ministerio del Trabajo

Nro de Identidad

Disponible

Nombre

Disponible

Registro de empleos

Con identificacion del solicitante

registro sindical

Disponible

Hoja de vida y habilidades

Con consentimiento del usuario

Capacitacion Laboral

Nro de Identidad Disponible
Nombre Disponible
Registro de capacitaciones Disponible

Fuente: Elaboracién propia.




ANEXO AG7. SEMANTICA, SINTAXIS Y
TRATAMIENTO DE DATOS

La interoperabilidad semdntica se ocupa de asegurar que el significado pre-
ciso de la informacion intercambiada sea comprensible y sin ambigtedades
por todas las aplicaciones que intervengan en una determinada transaccion.
Igualmente habilita a los sistemas para combinar los datos recibidos con otros
recursos de informacion y procesarlos de forma correcta.

Para ello se han desarrollado estandares de terminologia que agregan el com-
ponente semantico, dependiendo del campo de actividad. En el caso de la
salud, por ejemplo, existen terminologias y c6digos para etiquetar temas como
enfermedades, diagnodsticos, farmacos y resultados de analisis, entre otros. En
el de educaciodn y capacitacion, por su parte, los términos definen habilidades,
conocimientos, niveles académicos y estandares ocupacionales en el trabajo.
Se requiere un nivel semantico minimo para que la informacion pueda ser
enviada y recibida, si bien esto no garantiza la interpretacion correcta de lo
que se comunica.

Para comprender el concepto de interoperabilidad semantica se analiza a con-
tinuacion un ejemplo que involucra el intercambio de informacion entre los
sectores salud y trabajo. Se trata de la inscripcion de un ciudadano a una ca-
pacitacion laboral en un instituto dependiente del Ministerio del Trabajo, cuyo
requisito es que el participante haya culminado al menos el ciclo basico de
educacion primaria, dato este que debe ser suministrado por el Ministerio de
Educacion.

Como se observa en la Figura AG71, el Ministerio del Trabajo “pregunta” al
Ministerio de Educacion si quien busca inscribirse ha culminado el nivel cuyo
codigo es No. 000106 (primaria finalizada). Para que esto ocurra y se utilice un
codigo del nivel educativo, el Ministerio de Educacion tuvo que haber definido
y publicado el cédigo respectivo, y el Ministerio de Trabajo tuvo que haberlo
incorporado a su consulta. Este codigo semantico es comprendido por ambos
ministerios y se utiliza para validar el requisito de acceso a la capacitacion la-
boral que se ofrece.



Figura AG7.1. Cuadro de cddigos semanticos sobre niveles educativos

Ministerio de Educacidén Ministerio de Trabajo
Cdodigo semantico de nivel educativo Proceso de inscripcion a

. . capacitacion laboral
Cuadro de cédigos educativos
— ID = 8734656

Nivel Descripcion Fecha
actualizacion

Codigo Nivel Descripcion Fecha

actualizacion

Primario Primer Grado Primario 12082001
Primario Segundo Grado Primario 12081998
Primario Tercer Grado Primario 12081998 000101 Primario  Primer Grado Primario 12082001

Primario Cuarto Grado Primario 12081998 000102 Primario  Segundo Grado Primario 12081998
: ; : N ; 000103 Primario Tercer Grado Primario 12081998
Primari in r Primari 12081
----------- ‘marle. __ Quinto Grado e 081938 H 000104 Primario  Cuarto Grado Primario 12081998
00106 __ _ Primario _ _ Sexto Grado Primario____________ 12081998 | /000105 _ _ Primario _ _Quinto Grado Primario __ _ ___ _ __ 12081998
Secundario Primer Curso Secundario 1042005 ” 1000106 _ _ Primario _ _Sexto Grado Primario 12081998 1
Secundario Segundo Curso Secundario 1042006 7000201 Secundario  Primer Curso Secundario 1 1042005
" v ;
000203 Secundario Tercer Curso Secundario 1042007 %gg;g; zecunzarfu iegundg Cursso Sec;;nd.ano 182;833
[ A . . ecundario ercer Curso Secundario
'000204 Secundar!O CU?T’(O Curso Secundan'o 1042008 000204 Secundario Cuarto Curso Secundario 1042008
000205 Secundario Quinto Curso Secundario 1042009 00205  Secundario Quinto Curso Secundario 1042009

Valida culminacidon
de sexto grado

8776543 000203 2005
1257688 000204 2006
2345632 000103 2006
9863845 000204 2006
9394567 000201 2006
9944567 000205 2006

Fuente: Elaboracién propia.

La interoperabilidad sintactica, por su parte, se refiere a la estructura y formato
de los datos a ser intercambiados, y se encuentra relacionada con mensajeria,
terminologia, documentos, esquemas conceptuales, aplicaciones y arquitectu-
ras. En el campo de la mensajeria, por ejemplo, se han desarrollado estanda-
res que definen el formato y la estructura de elementos de datos para facili-
tar la comunicacion entre diferentes sistemas como imagen, geolocalizacion,
demografia, tiempo y otros. En la sintaxis, las partes acuerdan los parametros
y los intercambian en formato de archivos.

En el Cuadro AG7.1 se presenta un ejemplo de especificaciones técnicas para
el intercambio de datos. Alli se definen la sintaxis de fechas, geolocalizacion,
imagen, archivos y mensajerias de cobros.

Cuadro AG7.1. Ejemplo de interoperabilidad sintactica

Nombre del campo | Tipo Especificacion Fuente de la data
Fecha Numérica ddmmaa Campo de carga
Geolocalizacion Numeérica latitud; longitud htpps://XXXXXXXX
Foto Imagen Jpeg Campo de carga
Archivo Archivo de texto Axt Campo de carga
Mensajeria de cobros | Mensajes APIs 8583 Web service

Fuente: Elaboracion propia.



En general, estos cuadros normalizados ya existen tanto en el ambito local
como internacional. En algunos casos podrian requerir procesos de limpieza de
datos (Data Cleansing o Data Scrubbing).

La limpieza de datos es el acto de descubrir y corregir, o eliminar, registros
de datos erréneos. Esto permite identificar datos incompletos, incorrectos, in-
exactos, no pertinentes, etc., para luego sustituirlos, modificarlos o eliminarlos.
Después de la limpieza, la base de datos podra ser compatible con otras bases
de datos similares en el sistema.

La limpieza de datos se diferencia de la validacion en que casi siempre cumple
la funcidn de rechazar los registros erréneos durante la entrada al sistema. El
proceso de limpieza incluye tanto la validacion como la correccion de los datos
para garantizar su calidad.

La calidad de los datos debe cumplir con los siguientes requisitos:

» Exactitud: Los datos deben cumplir los requisitos de integridad, consisten-
cia y densidad.

* Integridad: Los datos deben estar completos y ser validos.

* Datos completos: Se logra mediante la correccidon de datos que contienen
anomalias.

* Validez: Son datos que pasan por controles mediante los cuales se veri-
fica que tengan caracteristicas y atributos (datos numéricos, fechas y los
numeros telefénicos, entre otros).

» Consistencia: Se logra corrigiendo contradicciones y anomalias sintacticas.
» Uniformidad: Se logra con la eliminacién de irregularidades.

* Densidad: Se logra determinando el cociente de valores omitidos sobre el
numero de valores totales.

» Unicidad: Se logra eliminando los datos duplicados.
A su vez, el proceso de limpieza de datos requiere:

« Auditoria de datos: Los datos se revisan con métodos estadisticos para des-
cubrir anomalias y contradicciones. Esto da una indicacion, tarde o tempra-
no, de las caracteristicas de las anomalias y sus posiciones.

* Definicion del flujo de tareas (Workflow): La deteccion vy el retiro de ano-
malias se realizan a través de una secuencia de operaciones aplicables a los
datos. Aqui es necesario determinar la forma de identificar tanto las anoma-
lias como las correcciones, lo cual se puede hacer de manera automatica o
manual segun el defecto a corregir. Por ejemplo, si se trata de datos dupli-
cados, deberd decidirse qué dato se mantiene y cudl se elimina o enriquecer
la base con ambos datos conocidos.



* Ejecucion de workflow: En esta etapa, el workflow se ejecuta después de
que se completa su especificacion y se verifica su correccion.

* Postproceso y control: De ser posible, los datos que no se pudieron corre-
gir durante la ejecucion del workflow deberan ser enmendados en forma
manual. El resultado es un nuevo ciclo en el proceso de limpieza donde los
datos se someten a una nueva revision para ajustarlos a las especificaciones
de un workflow adicional y realizar un tratamiento automatico.

Los siguientes son los casos mas frecuentes en que se deben tratar los datos
para mejorar su calidad:

» Andlisis: En la limpieza de datos, el andlisis se realiza para detectar errores
de sintaxis. Un analizador gramatical decide si un dato es aceptable dentro
de la especificacidon permitida. Esto se asimila a la manera en que un anali-
zador gramatical trabaja con gramaticas y lenguas. En este caso se usa para
limpieza de sintaxis.

 Transformacion de datos: Esta permite trazar un mapa de datos en el for-
mato esperado. Lo anterior incluye conversiones de valor o funciones de tra-
duccion, asi como la normalizacion de valores numéricos para conformarlos
con valores minimos y maximos. Este caso de uso aplica generalmente para
la normalizacion de claves de interoperabilidad.

* Eliminacion de duplicados: La deteccién de duplicados requiere un algo-
ritmo para determinar si los datos contienen representaciones dobles de la
misma entidad. Por lo general, los datos son ordenados por una «llave» o
«pivote» que permite una identificacion mas rapida.

» Método estadistico: Aqui los datos se analizan usando promedios, desvia-
ciones estandar, rangos o algoritmos de cluster. Esta tarea la realizan los
expertos a cargo de identificar errores. Aunque la correcciéon de datos sea
dificil --no se conoce el valor verdadero--, se puede lograr asignando valores
a un promedio u otro valor estadistico. Los métodos estadisticos también se
pueden emplear para manejar valores que fallan y que pueden ser sustitui-
dos por uno o varios valores posibles, los cuales por lo general se obtienen
mediante algoritmos de aumento de datos extensos.

A continuacion se describen los principales desafios y riesgos de la limpieza
de datos.

» Correccion de error y pérdida de informacion: El mayor desafio dentro de
la limpieza de datos es la correccion de valores, pues exige eliminar duplica-
dos y entradas invalidas. En muchos casos, la informacién disponible sobre
tales anomalias es limitada e insuficiente para determinar las correcciones
o modificaciones necesarias. Si no se tiene certeza sobre ello, es mejor no
realizar cambios. La eliminacion de datos conduce a la pérdida de informa-
cion, lo cual puede ser sumamente costoso si se los suprime en una cantidad
significativa.



Mantenimiento de datos ya limpiados: La limpieza de datos es costosa y
consume mucho tiempo, razén por la cual se debe evitar que se tenga que
efectuar nuevamente. De cualquier manera, siempre que se realicen cam-
bios en la base de datos se debe hacer el mantenimiento del caso para
preservar la trazabilidad y consistencia de las modificaciones incorporadas
como parte del procedimiento.

Limpieza de datos en el marco o framework: En muchos casos no sera po-
sible obtener un mapa completo de limpieza de datos que guie el proceso
por adelantado. Esto obliga a que este se haga en forma iterativa, lo cual
implica una exploracion e interaccion significativas y exige tener un marco
(framework) que incluya una variedad de métodos para realizar no solo la
revision de los datos, sino también la deteccion y eliminacion de errores.
Esto se puede hacer paralelamente a otras etapas informaticas como la in-
tegracion y el mantenimiento de bases de datos.



ANEXO AG8. DESARROLLO DE
ARQUITECTURAS

Segun el Marco de Referencia para Arquitecturas Abiertas (en adelante TOGAF
por sus siglas en inglés), el concepto de arquitectura empresarial tiene dos
significados, dependiendo del contexto: “... (i) es la descripcion formal de un
sistema, o un plan detallado a nivel de componentes de un sistema, para guiar
su implementacion, y (ii) es la estructura de componentes, sus interrelaciones, y
las guias y principios que gobiernan su disefio y evolucion en el tiempo...”.

TOGAF es un marco de referencia de arquitecturas y sirve como herramienta
para asistir en su creacion, aceptacion, uso y mantenimiento. Esta basado en
un modelo iterativo de procesos apoyado por las mejores practicas y en un
conjunto reutilizable de activos arquitecténicos existentes.

Con este marco se busca dotar a las organizaciones de una estructura cohe-
rente proporcionando las pautas para alinearse con el negocio, y luego, en un
plazo prudente, mostrar ahorros y mejorias en la comunicacion entre los pro-
cesos, incrementar la confiabilidad en las soluciones Tl (tanto en los clientes
internos como externos), lograr eficiencia y eficacia operacional, estandarizar
los procesos e incrementar la calidad, entre otros beneficios.

En una organizacion, la arquitectura empresarial es la forma de representar
de manera integral el negocio, permitiendo cubrir y considerar todos y cada
uno de los elementos que lo conforman. Esto conduce a que se pueda ofrecer
una vision clara sobre sus objetivos, metas y lineas de actividad, comenzando
desde la perspectiva estratégica (mision, vision, lineamientos e indicadores
estratégicos), hasta llegar a una estructura actual y futura para los procesos de
la organizacion.

Los siguientes son algunos de los componentes que se consideran criticos para
su funcionamiento:

* Procesos: modelos de negocio (también aplicable al sector publico, centran-
dose en el servicio al ciudadano) y procesos.

* Estructura organizacional: personas y estructuras administrativas.

» Tecnologias de la informacion: aplicaciones, informacion, infraestructura
tecnoldgica y seguridad informatica.



La arquitectura empresarial o institucional (Figura AG8.1) es muy importante,
dado que una institucion es una entidad compleja compuesta por personas,
procesos y tecnologias que generan productos o servicios orientados a satisfa-
cer las necesidades de los usuarios.

Figura AG8.1. Componentes de la arquitectura empresarial
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Fuente: Adaptacion de Colombia Digital del grafico de Amazing Consultores.

Segun The Open Group, TOGAF abarca el desarrollo de cuatro tipos relacio-
nados de arquitecturas soportados por este, los cuales se pueden asimilar a
subconjuntos de una arquitectura empresarial. En el Cuadro AG8.1 se resumen
estos cuatro tipos.

Cuadro AGS8.1. Tipos de arquitectura

Tipo de arquitectura Descripcion

La estrategia de negocio, gobierno, organizacion y procesos

Arquitectura de negocio o
clave de la organizacion.

La estructura de datos l6gicos y fisicos que posee una

Arquitectura de datos organizacion y sus recursos de gestion de datos.

Un plano (blueprint en inglés) de las aplicaciones individua-
les a implementar, sus interacciones y sus relaciones con los
procesos de negocio principales de la organizacion.

Arquitectura de aplicacion

Las capacidades de software y hardware que se requieren
para apoyar la implementacién de servicios de negocio
datos y aplicacién. Esto incluye infraestructura de IT, capa de
mediacién (middleware en inglés), redes, comunicaciones,
procesamiento y estandares.

Arquitectura de tecnologia

Fuente: Marco de Referencia para Arquitecturas Abiertas (TOGAF), Edicién 9.2.



Al disefar la arquitectura de una solucién, se debe procurar no depender ex-
cesivamente de softwares propietarios. Esto con el fin de poder planificar ser-
vicios que optimicen sus caracteristicas y la definicidn de lenguajes estandari-
zados.

Elegir una arquitectura ayuda a definir la forma en que se desarrollaran las apli-
caciones, los componentes y los servicios, y sobre todo el modo de interaccién
con todos los demas sistemas de informacion disponibles.

Una arquitectura provee un panorama global en términos de lo que sera su
construccion tecnoldgica, independientemente de sus problemas especificos.
Asimismo permite contemplar aspectos como flexibilidad y escalabilidad, y
abordar los asuntos tecnoldégicos de manera integral y no particular.

En la Figura AGS8.2 se ilustra la arquitectura de aplicaciones, por ser una de las
mas criticas para el éxito de la ISS.

Figura AG8.2. Arquitectura de aplicaciones utilizando microservicios
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Fuente: Elaboraciéon propia.

Arquitectura de servicios versus arquitectura monolitica

En su calidad de tendencia tecnoldgica en el ambito de la arquitectura empre-
sarial, los microservicios constituyen una arquitectura y un enfoque sobre la
escritura de software en los que las aplicaciones se dividen en componentes
mas pequenos e independientes entre si. A diferencia del enfoque tradicional
y monolitico de las aplicaciones en el que todo se crea en una sola pieza, los



microservicios se encuentran separados y funcionan conjuntamente para llevar
a cabo las mismas tareas. Cada uno de estos componentes —o procesos— es
un microservicio. Este enfoque sobre el desarrollo de software valora la granu-
laridad, por ser liviana, y también la capacidad de compartir un proceso similar
en varias aplicaciones.

Aqui el objetivo es entregar mas rapido un software de calidad. Aunque los
microservicios son un medio para tal fin, es necesario considerar otros aspec-
tos, pues no basta con dividir las aplicaciones en microservicios; €s necesario
administrarlos, orquestarlos y gestionar los datos que estos crean y modifican.
Los microservicios permiten que las organizaciones reaccionen con mayor ra-
pidez porque facilitan significativamente el desarrollo y la adaptacion de las
aplicaciones para satisfacer la demanda. Este enfoque para el disefio y la ar-
quitectura de software permite escapar de la “marcha de la muerte”? que su-
pone el desarrollo de programas informaticos tradicionales. En la actualidad,
las distintas partes del equipo de desarrollo pueden trabajar simultdaneamente
en los productos de un modo agil y entregar valor a los clientes de inmediato.

En la Figura AG8.3 se hace una comparacion esquematica de la arquitectura
tradicional o monolitica versus la de microservicios.

Figura AG8.3. Comparacion entre arquitectura monolitica y arquitectura de mi-

croservicios
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Fuente: Elaboracion propia.

24 La expresion hace referencia al hecho de insistir en proyectos que de antemano se
sabe que estan destinados a fracasar.



Las siguientes son las ventajas de la arquitectura de microservicios:

* Equipo de trabajo minimo
* Escalabilidad
* Funcionalidad modular (moédulos independientes)

* Libertad del desarrollador de disefar y desplegar servicios de forma inde-
pendiente

* Uso de contenedores, lo que permite el despliegue y desarrollo rapido de la
aplicacion.

En el siguiente apartado se describe el APl (Advanced Program Interface) Ga-
teway, uno de los componentes de la arquitectura de microservicios.

Gestion de API: API Gateway o APl Management

El APl Gateway, junto con la gestion de los API, constituyen una parte funda-
mental de la arquitectura empresarial. Configuran una plataforma de adminis-
tracion del ciclo de vida completo de las API que permite disefiarlas, protegerlas,
desplegarlas, supervisarlas y escalarlas. Dicha plataforma aplica un conjunto de
politicas preconfiguradas como son la validacion de claves, la administracion de
recursos, la transformacion, la autorizacion y el control del acceso. Se ofrecen
a los desarrolladores en un portal personalizable para que les resulte mas facil
utilizarlas de forma segura y medir tanto el rendimiento como el uso.

Método de Desarrollo de Arquitecturas (ADM)

El Método de Desarrollo de Arquitecturas (ADM por sus siglas en inglés) pro-
porciona ciertos parametros para cumplir con los objetivos y necesidades de
informacion. Para esto se utiliza un proceso ciclico compuesto por las siguientes
fases (Cuadro AG.8.2):

Cuadro AG8.2. Proceso del método de desarrollo de arquitecturas

Etapa del ciclo Aspectos principales

e Elaborar un plan de trabajo
L * Estudiar el contexto

Fase preliminar _ _
e Estimar el impacto

* |niciar la aplicacion ADM

e Definir la visidon

Visién de la arquitectura e |dentificar a los interesados (Stakeholders)

e Definir el alcance y la estrategia para
implementar la visidn




Arquitectura del negocio

Identificar los objetivos de negocio prioritarios
Planificar el proyecto

Definir los objetivos de negocio para
posteriormente alinear las Tl con tales objetivos.

Arquitectura de sistemas
de informacién

Describir la arquitectura de desarrollo de los
sistemas de informacion (datos y aplicacion)

Establecer arquitecturas particulares de
sistemas de datos y aplicaciones

Arquitectura de
tecnologia

Describir el desarrollo de la arquitectura de
tecnologia integrada que se pretende

Oportunidades y
soluciones

Guiar los planes de implementacion inicial

Identificar oportunidades de compra, desarrollo
o reutilizacion con base en la fase anterior

Planes de migracion

Formular secuencias de transicion de
arquitecturas soportadas por planes de
migracion

Priorizar actividades

Implementacioén de
gobernanza

Supervisar desde el punto de vista
arquitecténico de la implementacion

Administracién de
cambios de arquitectura

Definir los procedimientos para gestionar los
cambios que conduzcan a la nueva arquitectura

Administracion de
requerimientos

Definir el proceso de administracion de los
requerimientos de la arquitectura a través del
ADM

Monitoreo y evaluacién

Gestion de proyectos

Las metodologias que facilitan la implementacién de un proyecto de interope-
rabilidad de una forma exitosa son Scrum y DevOps.

Scrum

Segun el Instituto de entrenamiento de Scrum, “Scrum es un marco iterativo
incremental para proyectos y desarrollo de productos o aplicaciones”. Los ex-
pertos en la metodologia, los equipos de desarrollo y los duefios del producto
trabajan mancomunadamente en torno a los requisitos y las tecnologias para
entregar productos que funcionen de manera incremental aplicando su expe-

riencia.



Scrum es un marco de trabajo simple que promueve la colaboracion entre los
equipos para desarrollar productos complejos que estén siempre adaptados a
las ultimas tendencias del mercado, asi como a las necesidades del usuario y
de los actores clave. Scrum permite hacer cambios sin tener que esperar a que
el producto originalmente especificado se haya finalizado.

A continuacion se ilustran los procesos comprendidos en la metodologia Scrum
(Figura AG8.4)

Figura AG8.4. Procesos Scrum
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Fuente: J. Sutherland. Manual del Scrum (2010).

Scrum hace parte del movimiento Agile (Agil), el cual surge como respuesta al
fracaso de los modelos dominantes de gestion de proyectos de desarrollo de
software (incluido el de cascada o waterfall).



DevOps
DevOps es un conjunto de buenas practicas de ingenieria de software cuyo
objetivo es unificar el desarrollo de software (Dev) y su operacion (Ops).

Este concepto alude a la creacion de una cultura de colaboracidon entre los
diferentes equipos de QA (calidad para el desarrollo y la operacion). A través
de esta se busca mejorar el proceso de comunicacion y permitir la integracion,
entrega y despliegue continuo de software, todo ello con el propdsito de acel-
erar el proceso sin afectar la calidad.

El uso de una metodologia agil permite la integracion y entrega continua de
software, la introduccidon de cambios pequefios y asiduos cuyo valor se cen-
tra en el usuario final, y la conformacion de equipos multifuncionales. Asi-
mismo favorece despliegues mas frecuentes, entregas mas rapidas y un alto
rendimiento de los equipos que pasan menos tiempo resolviendo incidentes,
lo cual se refleja en menores costos.



ANEXO AG9. ACUERDOS DE NIVELES
DE SERVICIO

Uno de los pilares fundamentales para el correcto funcionamiento de un marco
de interoperabilidad es establecer en forma detallada, no ambigua y completa
los acuerdos de niveles de servicio entre los distintos organismos que requie-
ran el intercambio de informacion. En esta relacién existiran al menos dos or-
ganismos, uno que requiere el servicio (organismo consumidor) y otro que lo
provee (organismo productor). Un determinado servicio puede ser solicitado
por, y suministrado a, mas de un organismo.

Esto implica que debe existir un acuerdo formal que establezca dicha relacion.
Este acuerdo formal se llamara Acuerdo de Servicios (en adelante SLA, por sus
siglas en inglés) entre el organismo productor y cada uno de los organismos
consumidores. El alcance de estos SLA dependera del grado de criticidad de
la informacion involucrada. Cada uno de los acuerdos se firmara por unica vez
cuando se comienza a utilizar dicho servicio, y serd revisado periddicamente o
cuando cualquiera de las partes asi lo solicite.

Figura AG9.1. Esquema basico de funcionamiento de los acuerdos por proveedor
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Servicio 1 Servicio 2 Servicio 3

SLA1 SLA2 SLA3

Fuente: Elaboracién propia.

Un punto muy importante donde los actores deben participar en forma directa
es la definicion de los SLA que deben establecerse entre los organismos par-
ticipantes a fin de asegurar la interoperabilidad en todas sus dimensiones. Lo
primero que se debe determinar es la disponibilidad de cada uno de los servi-
cios de intercambio de informacion.



Al brindar un servicio, el organismo productor deber ofrecer una calidad ho-
mogénea en el suministro. Para el organismo consumidor, esto representard
una garantia de éxito en el intercambio de informacion.

Existen varios pardmetros para tener en cuenta en el momento de establecer
un SLA. Aqui serd importante equilibrar los costos y beneficios que obtendra
cada organismo en el momento de configurarlo. Un item importante a consi-
derar cuando se define el el SLA es la criticidad del servicio en cuestion para el
organismo consumidor.

Para el organismo productor, la definicion de los niveles de servicio no deberd
significar una inversion que esté por fuera de sus posibilidades, al tiempo que
le asegura un grado de beneficio para su propio negocio.

Teniendo en cuenta que este documento se centra en la interoperabilidad en el
gobierno electrénico, a continuacion se listan los elementos mas importantes
para delinear un SLA:

* Establecer un SLA por cada uno de los servicios utilizados.

* Establecer claramente las responsabilidades y compromisos de cada parte
(productor y consumidor).

* |dentificar los horarios de servicio.

» Asegurar que las partes involucradas en el SLA conozcan y acepten los ni-
veles de calidad ofrecidos y establezcan protocolos claros de actuacion en
caso de deterioro del servicio.

* Establecer los procedimientos y plazos de notificacion en caso de que se
necesite asignar un tiempo de suspension del servicio.

* Establecer un volumen maximo de accesos concurrentes.
* Establecer pautas y métodos para procesar reclamos y atencion de incidentes.

* Establecer los procedimientos y plazos de notificacion en caso de que se
necesite introducir cambios en los servicios.

* Establecer los procedimientos para afrontar contingencias en caso de sus-
pension del servicio.

A continuacion se detalla el contenido minimo que deberan tener
los SLA en el marco que se esta desarrollando:

* Disponibilidad. Garantizar que los mensajes permanezcan accesibles a los
organismos solicitantes segun lo establecido en el acuerdo.

« Identificacion y autenticacion: Asegurar la presentacion de identificacio-
nes que permitan reconocer al organismo y distinguirlo fehacientemente de
otros.



» Autorizacion: Asegurar que los servicios sean utilizados exclusivamente por
los organismos solicitantes expresamente autorizados para hacerlo.

» Confidencialidad: Garantizar que los mensajes solo puedan ser accedidos
por los organismos solicitante y proveedor.

* Integridad: Garantizar que los mensajes solo puedan ser procesados por los
organismos solicitante y proveedor, evitando que puedan ser alterados por
terceros o por problemas de comunicaciones, o detectar tales alteraciones
en caso de que se hayan producido.

* No repudio: Asegurar que los organismos no puedan negar haber utilizado
los servicios.

Requerimientos de confiabilidad. Las caracteristicas de confiabilidad que se
exigen son las siguientes:

» Garantia de entrega: Establecer mecanismos que permitan a las partes co-
nocer la recepcion efectiva de los envios realizados.

* Unicidad: Establecer mecanismos que permitan a las partes procesar solo
una vez los mensajes.

Autenticacion y autorizacion. Para obtener los servicios de informacion, el or-
ganismo consumidor tuvo que haber accedido previamente a un servicio de
autenticacion y autorizacion que certificd su pertenencia a la comunidad de
informacion.

Monitoreo. En la actualidad, las aplicaciones han pasado de ser monoliticas a
tener arquitecturas complejas donde se multiplican los posibles puntos de falla
y por tanto se hace mas dificil la localizacion y resolucion de los problemas.

El monitoreo resulta costoso no solo por la necesidad de adquirir diversas he-
rramientas de seguimiento de los distintos aspectos del funcionamiento de
una aplicacién, sino ademas por el tiempo que toma interpretar y relacionar
los resultados.

Existen soluciones que permiten monitorear el 100% de las transacciones de las
aplicaciones en produccion, pues ofrecen un punto unico en el cual se puede
medir su rendimiento para todos los aspectos relacionados con su funciona-
miento: desde la experiencia de usuario hasta las llamadas a sistemas externos,
pasando por la [dgica de la aplicacion, todo ello sin que se afecte el rendimien-
to de la aplicacion monitoreada.



ANEXO AG10. INFRAESTRUCTURA

La infraestructura y el estandar TIA-942

En abril de 2005, la Telecommunication Industry Association publicé su
estandar TIA-942 con la intencién de unificar criterios en el disefio de areas de
tecnologia y comunicaciones como son los centros de datos (Data Centers).
Este estandar, que en sus origenes se basa en una serie de especificaciones
para comunicaciones y cableado estructurado, se extiende hasta cubrir los
subsistemas de infraestructura y proporciona los lineamientos que se deben
seguir para clasificarlos en funcion de los distintos grados de disponibilidad que
se pretende alcanzar. Con base en las recomendaciones del Uptime Institute, se
establecen cuatro niveles (tiers) en funcion de la redundancia necesaria para
lograr grados de disponibilidad hasta del 99,995%.

Uno de los mayores puntos de confusion en torno al tiempo en que los siste-
mas estan disponibles (o uptime) se origina en la definicion de centro de datos,
ya que lo que es aceptable para una persona o compafia no lo es para otra.
Empresas competitivas con infraestructuras de centro de datos completamen-
te diferentes proclaman poseer una alta disponibilidad, cuando en realidad ello
depende de la interpretacion subjetiva que se tenga de lo que ello significa
segun su negocio o actividad.

Lo cierto es que para aumentar la redundancia y los niveles de confiabilidad, los
puntos unicos de falla deben ser eliminados tanto en el centro de datos como
en la infraestructura que le da soporte. Los cuatro niveles o tiers que plantea
el estandar se corresponden con cuatro grados de disponibilidad: cuanto mas
elevado sea el nivel, mayor sera la disponibilidad, lo que de suyo implica mayo-
res costos de construccion.

Esta clasificacion es aplicable a cada subsistema de la infraestructura (tele-
comunicaciones, arquitectura, eléctrico y mecanico) en forma independiente.
Cabe notar que la calificacion global para el centro de datos sera igual a la del
subsistema que tenga el nivel mas bajo. A continuacion, se describe somera-
mente cada uno de los niveles.

Nivel I: centro de datos basico

Un centro de datos de nivel | puede ser susceptible a interrupciones tanto
planeadas como imprevistas. Cuenta con sistemas de aire acondicionado y
distribucion de energia, pero puede no tener piso técnico, UPS o generador
eléctrico. En caso de que los tenga, es posible que carezca de redundancia y
que existan varios puntos unicos de falla. La carga maxima de los sistemas en
situaciones criticas es del 100%.

La infraestructura del centro de datos debera estar fuera de servicio al menos
una vez al aflo por razones de mantenimiento y/o reparaciones. Sin embar-



go, pueden surgir situaciones imprevistas o urgentes originadas en errores de
operacion o en fallas de los componentes de su infraestructura que causen
ceses mas frecuentes. La tasa de disponibilidad mdaxima para este nivel es del
99,671% del tiempo.

Nivel ll: componentes redundantes

Los centros de datos con componentes redundantes son ligeramente menos
susceptibles a interrupciones, tanto planeadas como imprevistas. Estos cuen-
tan con un piso falso, UPS y generadores eléctricos, pero estan conectados a
una sola linea de distribucién eléctrica. Su disefio es “lo necesario mas uno”
(N+1), lo cual significa que existe al menos un duplicado de cada componente
de la infraestructura. La carga mdxima de los sistemas en situaciones criticas
es del 100%.

El mantenimiento de la linea de distribucion eléctrica o de otros componentes
de la infraestructura puede causar una interrupcién del procesamiento. Aqui la
tasa de disponibilidad maxima es del 99,749% del tiempo.

Nivel Ill: mantenimiento concurrente

Las capacidades de un centro de datos de este nivel le permiten realizar cual-
quier actividad planeada (p. ej. mantenimiento preventivo y programado, repa-
raciones o reemplazo de componentes, y adicion o eliminacién de elementos)
y pruebas de componentes de infraestructura o sistemas, entre otras, sin in-
terrumpir la operacion. Para aquellas infraestructuras que utilizan sistemas de
enfriamiento por agua se requiere un conjunto doble de tuberias.

Debe existir suficiente capacidad y doble linea de distribucion de los compo-
nentes, de modo que se pueda hacer mantenimiento o conducir pruebas en
una linea, mientras que la otra atiende la totalidad de la carga. En este nivel,
todavia es posible que se presenten interrupciones por causa de errores de
operacion o fallas espontaneas en la infraestructura. La carga maxima en los
sistemas en situaciones criticas es del 90%. Muchos cetros de datos de nivel
lll se disefian para poder ascender al nivel IV, cuando los requerimientos del
negocio justifiquen el costo. Aqui la tasa de disponibilidad maxima del es del
99,982% del tiempo.

Nivel IV: tolerante a fallas

En este nivel, el centro de datos no solo tiene la capacidad de realizar cualquier
actividad planeada sin interrupciones en las cargas criticas, sino que ademas
su funcionalidad tolerante a fallas permite que la infraestructura continte ope-
rando incluso en presencia de un evento critico no planeado. Aqui se requieren
dos lineas de distribucion simultdneamente activas, tipicamente en una confi-
guracion System + System; eléctricamente esto significa dos sistemas de UPS
independientes, cada uno con un nivel de redundancia N+1.



La carga mdaxima de los sistemas en situaciones criticas es de 90%. Aqui per-
siste un nivel de exposicidn a fallas, bien sea por la activacion de una alarma
de incendio o porque una persona efectia un procedimiento de apagado de
emergencia (Emergency Power Off o EPO), elementos estos que deben existir
para cumplir con los codigos de seguridad contra incendios o eléctricos. La
tasa de disponibilidad maxima en este nivel es del 99,995% del tiempo?.

Mecanismos de prestacion de servicios

Siguiendo las tendencias de la industria para la gestion de la infraestructura, en
la Figura AG10.1 se ilustran los conceptos de Data Center Virtualizado, Infraes-
tructura como Servicio (laaS), Plataforma como Servicio (PaaS) y Software
como Servicio (SaaS). Para cada uno de ellos se diferencia con colores (azul y
verde) cudles de los componentes que conforman el conjunto de soluciones de
Tl son gestionados a modo “servicio” como solucién empaquetada a disposi-
cidn de clientes internos o externos (gestion propia o por terceros).

Figura AG10.1. Modelos de gestidn de la infraestructura
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Fuente: Tipos de computacion en la nube. Obtenido de www.vinfrastructure.it.

25 Todos estos porcentajes deben considerarse como el promedio de cinco afos.



Otro componente de la infraestructura son las redes, cuyos distintos tipos se
describen a continuacion.

Red WAN

Una red de &rea extensa (Wide Area Network o WAN) es una red privada de
telecomunicaciones geograficamente distribuida que interconecta multiples
redes de area local (LAN). En una empresa, una WAN puede tener conexiones
con la matriz corporativa, sucursales, servicios en la nube, y con instalaciones
de colocacion y de otros tipos. Para conectar una LAN a una WAN normalmen-
te se utiliza un enrutador u otro dispositivo multifuncional. Las WAN corporati-
vas permiten a los usuarios compartir el acceso a aplicaciones, servicios y otros
recursos ubicados en el centro. Esto elimina la necesidad de instalar el mismo
servidor de aplicaciones, cortafuego u otro recurso en multiples ubicaciones.
Por su parte, una red privada virtual (VPN por sus siglas en inglés) facilita la
conectividad entre sitios WAN. La VPN IPsec se utiliza mas comunmente en
conexiones continuamente abiertas de sitio a sitio, como las que se establecen
entre las sucursales y la sede. En cambio, la VPN SSL es a menudo la opcién
preferida para habilitar el acceso remoto para usuarios individuales, dado que
los datos transmitidos de los usuarios a través de la WAN se encuentran en-
criptados. Los enlaces directos de fibra dptica también se utilizan para conec-
tar sitios en una WAN, vy casi siempre ofrecen mayor rendimiento, fiabilidad y
seguridad que las VPN. Sin embargo, sus costos estan por fuera del alcance de
la mayoria de las empresas.

Tipos de conexiones WAN

Las conexiones WAN pueden ser cableadas o inaldmbricas. Los servicios WAN
con cable pueden incluir conmutacién de etiquetas multiprotocolo, T1, Carrier
Ethernet y enlaces comerciales de banda ancha a internet. Por su parte, los
inaldmbricos pueden incluir redes de datos celulares como 4G LTE y redes pu-
blicas WiFi o satelitales.

La mayoria de las empresas siguen prefiriendo las WAN con conexiones de red
cableadas, aunque las tecnologias WAN inaldmbricas —basadas en el estandar
4G LTE— estdn ganando terreno.

La infraestructura WAN puede ser de propiedad privada o arrendada y se pue-
de obtener de un proveedor de servicios a terceros (como por ejemplo una
empresa de telecomunicaciones y/o de internet ISP), de un operador de red IP
privada o de una compafia de cable. El servicio en si puede funcionar a través
de una conexidon dedicada y privada, a menudo respaldada por un SLA o de
un medio publico compartido como internet. Las WAN hibridas emplean una
combinacion de servicios de red publica y privada.

Optimizacion WAN
Las restricciones de latencia y ancho de banda a menudo hacen que las WAN
de las empresas sufran problemas de rendimiento. Los dispositivos de optimi-



zacion WAN utilizan una variedad de técnicas para contrarrestarlos, incluyendo
las de duplicacion, compresion, optimizacion del protocolo, configuracion de
trafico y almacenamiento en caché local. Los CPE o plataformas SD-WAN pro-
porcionan otro nivel de control de rendimiento de las aplicaciones a través del
uso de conexiones de ancho de banda de bajo costo —generalmente en forma
de servicios comerciales de internet—, junto con la configuracion del trafico y
la calidad de las herramientas de servicio.

Red LAN

Una red de area local (Local Area Network o LAN) estd configurada por un
grupo de equipos de computo y dispositivos asociados que comparten una
linea de comunicacién comun o un enlace inaldmbrico con un servidor. Normal-
mente, una LAN abarca computadoras y periféricos conectados a un servidor
dentro de un area geografica distinta, como una oficina o un establecimiento
comercial. Las computadoras y otros dispositivos maoviles utilizan una conexién
LAN para compartir recursos como impresoras o un almacenamiento en red.

Una LAN puede servir a solo dos o tres usuarios (por ejemplo, en una red de
oficina pequefia) o a varios cientos de usuarios en una oficina mas grande. Las
redes LAN incluyen cables, conmutadores, enrutadores y otros componentes
que permiten a los usuarios conectarse a servidores internos, sitios web y otras
redes LAN a través de redes de drea extensa (WAN).

En algunas situaciones, una LAN inaldmbrica o WiFi puede ser preferible a una
conexion LAN cableada dados su flexibilidad y costo. Debido a la proliferaciéon
de teléfonos inteligentes, tabletas y otros dispositivos moviles, las empresas
estan evaluando las LAN como su medio preferido de conectividad.



ANEXO AGTI. DATOS MAESTROS
(MASTER DATA)

En este anexo se desarrollan los conceptos de gestidon de datos maestros (MDM
por sus siglas en inglés), inteligencia de tareas (Datawarehouse), inteligencia
de datos (Big Data) e inteligencia de negocios (Business Intelligence o Bl).

Figura AG11.1. llustracion de conceptos de Data Warehouse (DWH) y Master Data
Managment (MDM)
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Fuente: www.ramamotwani.wordpress.com

Gestion de datos maestros (Master Data Management o MGM)

Una MDM es el conjunto de metodologias, herramientas y procesos necesarios
para crear y mantener conjuntos precisos y consistentes de datos maestros.
De esta forma se identifica la informacidon mas importante de una institucion
a partir de una unica fuente de verdad, lo cual permite que esta mejore sus
procesos empresariales.

La calidad de los datos maestros es uno de los principales objetivos de la habi-
litacion de MDM en una empresa. Se trata de garantizar que estos redinan todos
los atributos necesarios: exactitud, integridad, fiabilidad, coherencia, relevan-
cia y actualizacion.

La mayoria de los sistemas de gestion crean listas de datos que son compar-
tidas y utilizadas por las diversas aplicaciones que componen un sistema. A
cada uno de estos conjuntos o listas de datos se le llama datos maestros. Por
ejemplo, un ERP tipico tendrd como minimo un maestro de clientes, un maestro
de articulos y un maestro de cuentas. Estos datos maestros son a menudo los
activos mas importantes de una empresa.


http://www.ramamotwani.wordpress.com

Para el caso del sector social, en la Figura AG11.2 se ilustra cdmo se ubican estos
datos maestros.

Figura AG11.2. Datos maestros en el Sector Social
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Fuente: Elaboraciéon propia.

En resumen, la MDM es la metodologia que permite gestionar el conjunto de
datos maestros de manera tal que no haya inconsistencias entre ellos.

En cualquier organizacion existen esencialmente cinco tipos de datos:

* No estructurados: Son aquellos que se encuentran en correos electronicos,
documentos en PDF, documentos tematicos, articulos de revistas, portales
de una intranet corporativa, especificaciones de productos, informacion de
mercadeo, etc.

* Transaccionales: Son aquellos datos relacionados con ventas, entregas, fac-
turas, boletas de asistencia, reclamaciones y otras interacciones monetarias
y N0 monetarias.

* Metadatos: Son datos sobre otros datos y pueden residir en un repositorio
formal o en otros formatos como documentos XML, definiciones de informes,
descripciones de columnas en una base de datos, ficheros log, conexiones y
ficheros de configuracion.



Datos jerarquicos: Estos contienen las relaciones entre otros datos. Pueden
ser almacenados como parte de un sistema contable o por separado como
descripciones de las relaciones del mundo real, como estructuras organi-
zativas de la empresa o como lineas de productos. En ocasiones, los datos
jerarquicos se consideran un superdominio de la MDM, dada la importancia
de entender, y a veces descubrir, las relaciones entre los datos maestros.

Datos maestros: Son |los datos criticos de un negocio y se organizan ge-
neralmente en cuatro grupos: personas, cosas, lugares y conceptos. Otras
categorizaciones dentro de esas agrupaciones se denominan areas temati-
cas, areas de dominio o tipos de entidad. Por ejemplo, dentro del grupo de
personas hay clientes, empleados y contratados. Dentro del grupo de cosas
hay productos, piezas, tiendas y activos. Dentro del grupo de conceptos hay
contratos, garantias y licencias, y por ultimo, dentro del grupo de lugares
hay oficinas y divisiones geograficas. Algunas de estas areas de dominio
pueden subdividirse.

Mejores practicas de MDM
A continuacion se describen siete de las mejores practicas de MDM.

Involucrar a toda la institucion: La MDM debe responder a las necesidades
de la institucion, o de lo contrario termina por convertirse en una base de
datos mas que debe sincronizarse con las demas. La idea es que sea impul-
sada por los responsables de la toma de decisiones y no solo por el personal
de TI. El apoyo inicial de la maxima autoridad y del patrocinador es impor-
tante en el largo plazo.

Prever tiempo suficiente para planificar y evaluar: La planificacion de las
actividades relacionadas con la metodologia de MDM deben realizarse por
lo menos para tres meses. Esto por cuanto se considera que este es el tiem-
PO MIiNiMmo necesario para realizar evaluaciones e introducir las medidas
correctivas del caso en la siguiente planificacion y asi entrar en un ciclo
de mejora continua. Se recomienda hablar con los usuarios y preparar un
proyecto piloto con muestras de datos reales. La cooperacion de la unidad
de Tl es clave.

Tener una vision ambiciosa, pero dar pasos pequeiios: Una vez que la MDM
esté funcionando en una parte de la institucion se puede extender a las
demas, paso por paso.

Considerar posibles problemas de rendimiento: Estos pueden surgir en
cualquier momento. Las diversas arquitecturas pueden castigar el rendi-
miento de varias maneras. Por ejemplo, cuando una empresa utiliza una
central de MDM la creacién de registros fluye a través de un solo punto y
puede convertirse en un cuello de botella. Ademas, cuando son numerosas
las aplicaciones que dependen de la MDM, el flujo de tareas (workflow), las
prioridades del sistema y el orden de las operaciones se convierten en fac-
tores criticos que deben ser considerados de antemano.



* Crear politicas de gobierno de datos que permitan su alteracion o actualiza-
cion controlada mediante procesos definidos y de acuerdo con las politicas
de acceso

* Planificar cuidadosamente la implementacion: La MDM es una disciplina
relativamente nueva, por lo que el conocimiento que puedan tener los técni-
cos es crucial. El uso de un integrador de sistemas poco entrenado o la ter-
cerizacion de esta tarea con empresas de poca experiencia pueden causar
problemas y retrasos en los proyectos.

* Tener en cuenta un plan de transicion: La MDM puede incidir significati-
vamente en muchos procesos y sistemas criticos de las instituciones. En
ese sentido, es importante planear una estrategia de transicién al MDM que
permita la sincronizacion estatica y dinamica de los datos. Intentar ajustar
la infraestructura sin afectar las operaciones cotidianas puede ser tan dificil
como arreglar los baches en una calle sin interrumpir el trafico.

Proteccion de la informacion

A través de la MDM se eliminan los datos duplicados y otros elementos inser-
vibles, ademas de que se pueden mapear niveles de acceso adecuados para
todos los participantes.

Acceso a la informacién

Aplicar la MDM en el entorno de gestion y supervision de informes permite
comprobar que a los datos solo pueden acceder quienes estén autorizados.
Esto implica expedir la autorizacidon para los usuarios aprobados con base en
perfiles y configurar sistemas de alerta. También es posible encriptar determi-
nadas zonas para que estas sean solo accesibles a determinados usuarios.

Inteligencia de datos (Big Data), inteligencia de tareas (DWH) e
inteligencia de negocios (BI)

Son cada vez mas los ciudadanos que exigen la transformacion digital en todos
los sectores de actividad, y también las instituciones dispuestas a aprovechar
los beneficios del acceso a la informacidn. Esta transformacion descansa fun-
damentalmente en tres soluciones: inteligencia de datos o Big Data, inteligen-
cia de tareas o Datawarehouse e inteligencia de negocios o Business Intelligen-
ce (Cuadro AGILD



Cuadro AGT11.1. Definicién y diferencias entre inteligencia de datos, inteligencia de

tareas e inteligencia de negocios

Inteligencia de datos

Inteligencia de tareas

Inteligencia de
hegocios

Soluciones de
analisis para

la gestidén y
procesamiento

de grandes
voliumenes de datos
estructurados,
semiestructurados
y no estructurados.

* Analitica de datos

* Gestion de datos
basados en
Hadoop/ Spark

* Plataforma
unificada

* Integracion de
redes sociales

* Inteligencia de
datos en la nube

Soluciones
orientadas al
almacenamiento,
procesamiento y
analisis de datos.
Unificacidon de datos
desde cualquier
fuente mediante
procesos de
extraccion, limpieza
y carga.

* Migracidon de datos

* Transformacioén de
datos (ETL)

* Procesamiento
de datos en la
memoria

* Simplificacién de
mantenimiento

* Inteligencia de
tareas en la nube

Soluciones para
aprovechar los datos
analiticamente por
medio de una interfaz
intuitiva, para crear
informes y tableros
interactivos, y para
visualizar tendencias
histdricas, actuales

y predictivas de

las operaciones del
negocio.

* Andlisis en tiempo
real

* Visualizacién de
datos

* Analitica predictiva

* Colaboracién con
usuarios a través de
aplicaciones moviles

La inteligencia de datos es un término que describe el gran volumen de da-
tos estructurados y no estructurados que dia a dia inundan los negocios. Sin
embargo, aqui lo importante no es el volumen sino lo que las organizaciones
hacen con esos datos. Estas cantidades masivas de informacion se pueden
analizar para obtener ideas que conduzcan a mejores decisiones y movimien-
tos de negocio estratégicos.

Cuando se habla de inteligencia de datos se hace referencia a conjuntos de
datos 0 a combinaciones de conjuntos de datos cuyo tamafio (volumen), com-
plejidad (variabilidad) y velocidad de crecimiento (velocidad) dificultan su
captura, gestion, procesamiento o analisis con las tecnologias y herramientas
convencionales dentro del tiempo necesario para que sean utiles. Entre ellos
figuran las bases de datos relacionales y estadisticas convencionales, asi como
los paquetes de visualizacion.



Aunque el tamafio que se usa para determinar si un cierto conjunto de datos
se considera Big Data no esta firmemente definido y se ha ido modificando con
el tiempo, la mayoria de los analistas y profesionales actualmente se refieren a
conjuntos de datos que van desde 30-50 terabytes a varios petabytes.

Algunos de los desafios a los que se enfrenta la calidad de estos datos masivos
son:

* La existencia de numerosas fuentes y tipos de datos.
La diversidad de tipos de datos, que se dividen en tres grupos:

» Datos no estructurados: Se caracterizan por no tener un formato especifico
y se almacenan en multiples formatos como documentos Word, PDF, videos,
audios, etc.).

* Datos estructurados: Tienen perfectamente definidos la longitud, el forma-
to y el tamafio de sus datos y se almacenan en formato de cuadros, hojas de
cdlculo o bases de datos relacionales.

» Datos semiestructurados: Constituyen una mezcla de las dos anteriores: no
presentan una estructura perfectamente definida, como los estructurados,
pero si tienen una organizacion definida en sus metadatos donde se descri-
ben los objetos y sus relaciones, En algunos casos se aceptan por conven-
cion, como por ejemplo los formatos HTML, XML o JSON.

* Volumen de datos: Es dificil recolectar, limpiar, integrar y obtener rapida-
mente datos de alta calidad. Se necesita mucho tiempo para transformar los
tipos de datos no estructurados en estructurados y procesarlos.

* Volatilidad: Los datos cambian velozmente y eso hace que tengan una va-
lidez muy corta. Para poder usarlos correctamente se requiere de un poder
de procesamiento muy alto. Si no es asi, puede suceder que los analisis ba-
sados en estos datos conduzcan a conclusiones erroneas, las cuales a su vez
podrian incidir adversamente en la toma de decisiones.

» Ausencia de estandares de calidad de datos unificados: En 1987, la Orga-
nizacion Internacional de Normalizacién (ISO) publicd las normas ISO 9000
para garantizar la calidad de productos y servicios. Sin embargo, el estudio
de los estandares de calidad de los datos no comenzd hasta los aflos noven-
ta. Solo en 2011 ISO publicd las normas de calidad de datos ISO 8000.

Plan de gobernanza de la inteligencia de datos

Aqui gobernanza significa: (i) garantizar que en una base de datos estos se
encuentren autorizados, organizados y con los permisos de usuario necesarios;
(i) confirmar que tengan el menor nimero de errores posible; y (iii) asegu-
rar su privacidad y seguridad. Este equilibrio no es facil de lograr, sobre todo
cuando el entorno y la manera en que se alojan y procesan los datos cambian
constantemente. Las siguientes recomendaciones pueden ayudar a elaborar un
plan de gobernanza efectivo para la inteligencia de datos:


https://es.wikipedia.org/wiki/HTML
https://es.wikipedia.org/wiki/XML
https://es.wikipedia.org/wiki/JSON

Acceso y autorizacion granular a los datos: No se puede aspirar a tener
una gobernanza de datos efectiva sin controles granulares, los cuales se
pueden lograr a través de expresiones de control de acceso. Estas usan la
agrupacion vy la légica booleana con permisos basados en roles y configu-
raciones de visibilidad. En el nivel mas bajo se protegen los datos confiden-
ciales, ocultandolos, mientras que en la parte superior se tienen contratos
confidenciales para cientificos de datos y analistas de Bl. Esto se logra con
capacidades de enmascaramiento de datos y diferentes vistas, en las cuales
se bloguean los datos en bruto tanto como sea posible. Gradualmente se
proporciona mas acceso hasta que, en la parte superior, se da a los adminis-
tradores una mayor visibilidad.

Seguridad perimetral, proteccion de datos y autenticacion integrada: La
gobernanza no ocurre si no hay seguridad en el punto final de la cadena. Por
ello es importante construir un buen perimetro y colocar un cortafuego alre-
dedor de los datos, lo cual se debe integrar con los sistemas y estandares de
autenticacion existentes. Cuando se trata de autenticacion, es importante
que las empresas se sincronicen con sistemas probados.

Encriptacion y tokenizacion de datos: Después de proteger el perimetro y
autenticar todo el acceso granular a los datos, el siguiente paso consiste en
asegurarse de que los archivos y la informacién personalmente identificable
(Pl por sus siglas en inglés) estén encriptados y tokenizados de extremo a
extremo del procesamiento de datos. Esto para que, independientemente
de quién tenga acceso a ellos, se puedan conducir los analisis necesarios sin
exponerlos.

Auditoria y andlisis constantes: La estrategia no funcionara sin una audi-
toria adecuada. Ese nivel de visibilidad y responsabilidad en cada paso del
proceso es lo que permite a la Tl «gobernar» los datos en lugar de simple-
mente fijar politicas y controles de acceso, para luego sentarse a esperar a
que todo salga bien. La auditoria también contribuye a que las empresas
mantengan sus estrategias de datos actualizadas en un entorno en que tan-
to la forma de visualizarlos, como las tecnologias empleadas para adminis-
trarlos y analizarlos, estdn cambiando constantemente.

Arquitectura de datos unificada: En ultimas, el responsable de las Tl es el
encargado de supervisar la estrategia de gestion de datos empresariales,
y por tanto debe pensar en los detalles de acceso granular, autenticacion,
seguridad, cifrado y auditoria. Pero no se debe detener ahi. Debe definir
también la manera en que cada uno de estos componentes se integra en su
arquitectura de datos global y cdmo esa infraestructura va a requerir esca-
labilidad y seguridad, desde la recoleccion y el almacenamiento de los datos
hasta la Bl, analitica y otros servicios a terceros.



ANEXO DE HERRAMIENTAS DEL
MARCO METODOLOGICO

ANEXO DE HERRAMIENTAS AHT*.
MODELO DE MADUREZ
DE INTEROPERABILIDAD

VER MODELO

*Link al enlace con herramientas:
https://drive.google.com/open?id=15-tqviIWs2HOoWpj4qg8jlyPsF4rw34 Xdh
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ANEXO DE HERRAMIENTAS AH2.
PLANTILLA DE LA MATRIZ RASCI

Instructivo de uso de la matriz RASCI
Para llenar la plantilla de la matriz RASCI (Figura AH2.1) se deben seguir los
pasos que se listan a continuacion:

1.

Identificar a todos los actores y equipos de trabajo que deban participar el
proyecto: impulsores, instituciones involucradas, patrocinadores e incluso
aquellos que solo deban ser informados de su desarrollo.

Identificar las actividades y las tareas del proyecto, y a sus respectivos res-
ponsables, en un nivel de detalle que refleje la importancia y el tamafio de
cada una. Se recomienda incluir como minimo las tareas que conduzcan a
lograr hitos significativos de interoperabilidad.

Identificar a los participantes segun su funcién, de acuerdo con las iniciales
RASCI, tal y como se observa en la Figura AH2.1.

. Reunir a todos los actores para definir conjuntamente el rol refleje su parti-

cipacion en cada tarea, utilizando nuevamente las iniciales de la sigla RASCI.

Se recomienda iterar varias veces este proceso hasta que cada actor inter-
nalice lo que debe hacer en cada actividad. Luego se validan las decisiones
de manera conjunta y se distribuye la matriz ya completa entre los miem-
bros.

26 Véase también el Anexo AG4.



Figura AH2.1. Plantilla para la elaboracion de una matriz RASCI

PROYECTO (Inserte aqui el nombre del proyecto)

Rol Descripcion del rol
R Responsable: a cargo de ejecutar la tarea.
A Aprueba y responde (accountable) por lo que hace el ejecutor: rinde cuentas sobre la ejecucion de la tarea y tiene
poder de decision sobre esta (solo una A por tarea).
S Soporte: presta apoyo a R en la ejecucién de la tarea.
C Consultado: se le pregunta su opinidn antes de tomar una decision o emprender una accién referente a la tarea (co-
municacién de doble via).
1 Informado: se le comunican las decisiones tomadas y las acciones emprendidas; es posible que deba actuar segun la
informacidn recibida (comunicacién de una via).
Roles
Tarea Descrip- Patroci-
No cion de la Equipo de Trabajo 1 Institucion 1 nador
tarea — ~ on < ) © ~ o0 o S hs N « 3 8]
sl 2|s|2|2|2|2|8|28|3|s|3|3|s= 5
Activi-
1.1 dad 1 Inserte aqui el rol de cada equipo o institucién para cada tarea
1.1.1 | Tareal
1.1.2 | Tarea 2
1.1.3 | Tarea3
1.1.4 | Taread
Activi-
2.1 dad 2
211 |Tareal
2.1.2 | Tarea2
2.1.3 | Tarea3
2.1.4 | Tarea 4
2.15 |Tarea5
2.1.6 | Tarea6
2.1.7 |Tarea?7
2.1.8 | Tarea 8
Activi-
3.1 dad 2
3.1.1 |Tareal
3.1.2 | Tarea2
3.1.3 |Tarea3




ANEXO DE HERRAMIENTAS AHS.
MATRIZ DE ASIGNACION DE
RECURSOS

Instructivo de uso de la matriz de asignacion de recursos”
Para llenar la plantilla de asignacién de recursos se deben seguir 10s pasos que
se listan a continuacion:

1.

Identificar a todos los actores y equipos de trabajo que deban participar en
el proyecto: impulsores, instituciones involucradas, patrocinadores e inclu-
so aquellos que solo deban ser informados de su desarrollo.

Definir los tiempos en los cuales deben completarse las actividades y las
tareas del proyecto. Estas ultimas deben identificarse —especificando a sus
respectivos responsables— y describirse en un nivel de detalle que refleje
su tamafo e importancia. Se recomienda incluir como minimo las tareas
que conduzcan a lograr hitos significativos de interoperabilidad. Los tiem-
pos en que deben completarse estas actividades y tareas deben especifi-
carse en las casillas correspondientes en la plantilla.

Llenar la matriz especificando en cada casilla el porcentaje de tiempo que
cada equipo debera dedicarle durante la semana a cada tarea o actividad
que se le corresponda. Esto permitird que los equipos, sobre todo los que
no estan dedicados al proyecto pero que deben aportar sus conocimientos
segun lo especificado, reserven con antelacidn parte de su tiempo.

Reunir a todos los actores para validar, de manera conjunta, el tiempo asig-
nado a cada rol en esa semana.

Se recomienda iterar varias veces este proceso hasta que cada actor inter-
nalice lo que debe hacer en cada actividad. Luego se validan las decisiones
y se distribuye la matriz ya completa entre los miembros.

27 Véase también el Anexo AGA4.



Figura AH3.1. Plantilla de asignacion de recursos
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ANEXO DE HERRAMIENTAS AHA4.
MATRIZ DE CONTINUIDAD DEL
NEGOCIO

Instructivo de uso de la matriz de continuidad del negocio
Para llenar la plantilla de continuidad del negocio se deben seguir los pasos
que se listan a continuacion:

1.

Identificar todas aquellas areas en las cuales se quiere identificar la criti-
cidad de los procesos (por ejemplo salud, educacion y seguridad social).
Paso seguido se deben identificar los procesos sobre los cuales se quiere
trabajar (por ejemplo certificados, tramites en linea, listados, informes, cru-
ces de datos periodicos, etc.).

Evaluar la criticidad de cada proceso tomando en cuenta el impacto que
pueda causar su interrupcion, ya sea debido a una falla de la tecnologia
que lo soporta (hardware, comunicacion o software) 0 a una suspension
programada (por mantenimiento o reparacion, por ejemplo).

Para cada proceso debe completarse el RTO, es decir, el tiempo maximo
durante el cual un proceso puede quedar interrumpido (medido en minu-
tos, horas o dias) sin generar un impacto grave. Esto teniendo en cuenta
que la severidad del impacto de la interrupcidn estara determinada por la
criticidad del proceso, como se vio en el Anexo AG5.

Reunir a todos los actores para validar, de manera conjunta, el RTO y el nivel
de criticidad para cada proceso.

Se recomienda iterar varias veces este proceso hasta que cada actor inter-
nalice los tiempos, pues estos tendrdn luego costos de recuperacion del
servicio segun su criticidad. Una vez validada la informacion se distribuye
la matriz ya completa entre los miembros.

28 Véase también el Anexo AGS5.



Plantilla de criticidad y RTO

Proceso

Nivel de criticidad de
su disponibilidad

Tiempo maximo de
recuperacion (RTO)
en horas

Areal

Proceso 1

Proceso 2

Proceso 3

Area 2

Proceso 4

Proceso 5

Proceso 6

Areas 3

Proceso 7

Proceso 8

Proceso 9

Area 4

Proceso 10

Proceso 11

Proceso 12

Area 5

Proceso 13

Proceso 14

Proceso 15

Proceso 17

Proceso 18

Proceso 19

Proceso 20

Proceso 21




ANEXO DE HERRAMIENTAS AHS.
MATRIZ DE ACCESO DE DATOS PARA
DETERMINAR SU CRITICIDAD ETICA™

Instructivo de uso de la matriz de acceso de datos
Para llenar la plantilla de la matriz acceso de datos con fines de determinar su
criticidad ética se deben seguir los pasos que se listan a continuacion

1.

Identificar todas las bases de datos que van a interoperar y detallarlas. Den-
tro de cada base de datos se debe identificar los campos que hacen parte
de los datos que viajan cuando los sistemas interoperan. Debe asegurarse
que solo estos campos seleccionados (como por ejemplo fechas, nombres,
direcciones, ciudades, calificaciones escolares, registros de consultas médi-
cas, de aportes, de subsidios condicionados, etc.) pertenecientes a las ba-
ses de datos seleccionadas sean los campos que necesiten intercambiarse
pues estos son los datos que deben estar sujetos a su analisis y clasificacion
de criticidad tomando en cuenta la proteccion de datos del ciudadano.

Para cada campo se debe determinar el tipo de acceso segun el nivel de
criticidad dependiendo de si son datos del dominio publico (asi declarados
por la regulacion vigente), como por ejemplo el numero de identidad, la
ciudad de residencia, el estado civil y/o la profesion de un ciudadano); si
estan disponibles con la identificacion del solicitante (siendo en este caso
una aplicacion o un servidor identificados dentro del desarrollo informatico
del sistema en que interoperan), es decir, habilitados para ser usados en
ciertas areas de gobierno, como por ejemplo las calificaciones escolares,
los registros de vacunacion, los antecedentes judiciales, etc.; y por ultimo
los mas criticos, es decir, aquellos para los cuales se exige el consentimiento
del ciudadano, con su respectiva identificacion y autorizacion.

Reunir a todos los actores para validar, para cada campo, el nivel de acceso.

Se recomienda iterar varias veces este proceso hasta que cada actor in-
ternalice los accesos y consentimientos. Luego se distribuye la matriz ya
completa entre los miembros.

29 Véase también el Anexo AG6.



Matriz de accesos segun la criticidad de la ética de los datos

Base de
datos

Campo

Tipo de acceso (Publico, con
identificacion del solicitante o
con consentimiento del usuario)

Base de
datos 1

Campo1

Campo 2

Campo 3

Campo 4

Campo 5

Campo 6

Base de
datos 2

Campo 7

Campo 8

Campo 9

Campo 10

Campo 1

Campo 12

Campo 13

Base de
datos 3

Campo 14

Campo 15

Campo 16

Campo 17

Campo 18
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