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Acerca de este material

Presentacion

En los ultimos afnos, el uso de sistemas biométricos se ha expandido de manera significativa
en los escenarios mas variados en todo el mundo. Noticieros y diarios a menudo incluyen
noticias sobre sus diversos usos: desde el pago automatico en el momento de comprar una
bebida, hasta la deteccidn de personas requeridas en aeropuertos o lugares publicos. Ahora
bien, este incremento ha traido aparejada una enorme preocupacion por la forma en que se
los emplea: sistemas de reconocimiento facial que procesan rostros sin el consentimiento de
las personas filmadas o fotografiadas, sistemas de identidad nacional cuyo uso sistematico
genera perjuicios a la poblacion e incluso sistemas biométricos con sesgos evidentes a la
hora de procesar los datos por sexo, raza y edad. En todos los casos, la critica principal es
que los duenos de los datos —los individuos mismos— no tienen control sobre estos.

Este documento hace parte de una serie de materiales producidos por la iniciativa fAlr LAC
sobre el uso de la inteligencia artificial en la prestacion de servicios sociales. El propdsito no
es generar un debate sobre el uso o no de sistemas biométricos, sino ofrecer una serie de
herramientas para entender cudndo, cémo y de qué forma su implementacion en proyectos
de prestaciéon de servicios sociales tiene sentido y, en caso de utilizarse, cuales son las
precauciones que se deben tomar para proteger a la ciudadania.

Iniciativa fAlr LAC

El Banco Interamericano de Desarrollo (BID), en colaboracion con socios y aliados
estratégicos, lidera la iniciativa fAlr LAC mediante la cual se busca promover la adopcion
responsable de la inteligencia artificial (IA) en los sistemas de toma de decisiones. Con ello
se busca mejorar la prestacion de servicios sociales y crear oportunidades de desarrollo en
aras de atenuar la desigualdad social. Este documento se enmarca en esta iniciativa, cuyo
objetivo es poner a disposicion de los equipos técnicos y de los responsables por la toma
de decisiones un conjunto de guias relacionadas con el uso de los sistemas biométricos en
sistemas vinculados con los servicios sociales.

é¢Por qué este documento?

Uno de los puntos débiles de la expansion acelerada del uso de sistemas biométricos es
gue esta se ha producido sin que se realice un analisis profundo sobre su aplicabilidad y sin
gue se hayan adoptado criterios minimos para asegurar que dichas iniciativas sean exitosas
en un contexto de proteccidon de derechos vy libertades. Si bien es cierto que abunda la
literatura sobre los sistemas biométricos, y sobre los problemas que su uso incorrecto puede
generar, no se dispone de un material de referencia sencillo y serio que permita entender
codmo, cuando y de qué forma se deben llevar adelante proyectos que incluyan sistemas
biométricos. Ese es precisamente el objetivo del presente documento.

¢A quién esta dirigido?
Este documento estd dirigido a dos tipos de publico: en primer lugar a los equipos técnicos
responsables del disefo, implementaciéon y ejecuciéon de sistemas biométricos en el ambito
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de la prestacion de servicios sociales y, en segundo lugar, a un publico no especializado pero
interesado en conocer los conceptos basicos de los sistemas biométricos, y en particular a
las personas responsables por la toma de decisiones en los dmbitos publico y privado.

En razdon de este caracter dual, el documento ha sido estructurado de manera tal que su
contenido general pueda ser aprovechado por personas no especializadas, pero también por
individuos con formacidén técnica para los cuales se han incluido recuadros con contenido
avanzado mas detallado. De este modo se espera cumplir con el objetivo de que esta guia
se constituya en un material de referencia tanto para las personas responsables por la toma
de decisiones como para los especialistas.
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Resumen Ejecutivo

El uso generalizado de los sistemas biométricos en la sociedad exige el abordaje de dos
asuntos fundamentales: (1) su aplicabilidad —si se justifican en un determinado campo de
actividad o si existen alternativas mas eficaces, efectivas y eficientes en funcion de los
costos— vy (2) las preocupaciones que de ello se desprenden como resultado de la captura
de informacion personal. Tales preocupaciones se relacionan con su uso sin el conocimiento
y el consentimiento de sus titulares, asi como con los sesgos que estos sistemas puedan
reproducir a partir de los prejuicios que permean las sociedades, afectando a unos grupos
mas gue a otros. Surge entonces la imperiosa necesidad de tomar medidas que garanticen
los derechos y la proteccion de todos los ciudadanos, para lo cual se requiere entender
como funcionan estos sistemas y asi aprovechar su uso sin afectar los intereses de aquellos
a quienes se busca favorecer, en especial —aungue no exclusivamente— en la prestacion de
servicios del Estado.

El objetivo de un sistema biométrico es reconocer automaticamente a una persona por lo
gue es, y no por lo que sabe (una contrasefa) o posee (una tarjeta). Su utilizacion puede
considerarse para cualquier sistema o proceso que requiera el reconocimiento, identificacion
o autenticacion de la identidad de una persona.

Los datos biométricos son considerados datos sensibles, y por lo tanto su manejo debe
seguir practicas de confidencialidad y seguridad muy estrictas. En el momento de definir el
posible uso de un sistema biométrico, es conveniente considerar si es realmente necesario,
y si no hay otras alternativas de identificacion mas adecuadas. Lo mismo en lo que se refiere
a determinar sus ventajas y desventajas frente a otros mecanismos de identificacion.

Una vez tomada la decision de utilizar un sistema biométrico, es importante responder a una
serie de preguntas que ayuden a definir la solucién mas adecuada: qué tipo de biometria
utilizar, en qué contexto va a funcionar, y como se garantizara la privacidad y la proteccion
de los datos biométricos. Entre otras consideraciones, se deben tener en cuenta aspectos
tales como la edad de la poblacién objetivo, el tiempo de uso del sistema, la actualizacion
de los datos biométricos, el lugar de la aplicacion y otros elementos de indole cultural.

Asimismo, se debe tener en cuenta que la biometria es solo un componente de un sistema
de identificacion mas amplio que exige considerar otro conjunto de elementos humanos,
asi como de infraestructura, gobernanza y funcionamiento operativo.

A continuacidn, se resumen los puntos criticos de un sistema biométrico.

El proceso de enrolamiento es el meca-
nismo mediante el cual se capturan los datos biométricos y se los asigna a una persona en
particular. Dado que en el momento de identificar a una persona estos datos biométricos
almacenados serdn utilizados para compararlos con nuevas muestras, su calidad es de vital
importancia. Si durante el enrolamiento la calidad de la captura de los datos es deficiente,
es posible que a la postre esto se traduzca en el deterioro de la calidad de todo el sistema
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biométrico. Por esa razdén se debe dar especial importancia al proceso de enrolamiento y a
la calidad del dato obtenido.

Existen factores que dificultan el recono-
cimiento de las personas mediante el uso de sistemas biométricos. Por un lado, estan los
cambios naturales en los individuos como son el envejecimiento y las fluctuaciones de peso,
entre otros. Asimismo, es posible que personas distintas tengan caracteristicas muy simila-
res, como es el caso de los gemelos. Si bien es cierto que algunos rasgos biométricos son
mas estables que otros, ninguno es inmune a errores originados en los factores menciona-
dos. A esto se agrega el hecho de que, como para obtener la muestra biométrica se requie-
re algun tipo de sensor (cdmara fotografica, escaner de huellas dactilares o de iris, etc.), las
distintas capturas presentaran diferencias, aunque el rasgo biométrico sea el mismo. Esto
hace que la comparacion nunca sea exacta.

El reconocimiento biométrico se rea-
liza mediante la comparacion de muestras de la persona (iris, huella dactilar, rostro). Esto
presenta desafios significativos, dado que los sistemas no son perfectos. Dos muestras de
la misma caracteristica de una persona nunca seran iguales puesto que los procesos de
captura y extraccidon no se realizan en las mismas condiciones. Los sistemas biométricos
comparan las muestras y devuelven un puntaje que determinard cuan parecidas son. Con
base en esa medida, el sistema debe decidir si las muestras corresponden o no a la misma
persona, para lo cual se define un umbral: si el puntaje es mayor al umbral, se acepta; si es
menor, se rechaza. Determinar un umbral de desempefno es crucial para el funcionamiento
del sistema biométrico.

Dado que los datos no son perfectos, una vez definido el umbral se generan dos tipos de
errores: falsas aceptaciones (se acepta a una persona gue no es) y falsos rechazos (se
rechaza a la persona correcta). Si se fija un umbral bajo, el sistema aceptard muchas iden-
tidades errdneas, lo cual puede evitarse estableciendo un umbral mas alto. Sin embargo,
un umbral mas alto presentara problemas para validar identidades cuya muestra obtenida
difiera de la previamente almacenada.

Una vez seleccionado el umbral, se tendra un , el cual determinara
la tasa de falsos positivos y negativos del sistema. La determinacién de este punto tiene
un impacto definitivo en el sistema final, ya que puede conducir o bien a rechazar o bien a
aceptar de manera incorrecta el acceso a un determinado servicio.

Es usual que en las regulaciones de proteccion de datos se conside-
re a los datos biométricos como “sensibles”, es decir, sujetos a un tratamiento especial. En
su calidad de sistemas de informacidn, los sistemas biométricos pueden sufrir [los mismos
ataques de los cuales son victimas otros sistemas de esa indole. Sin embargo, existe un con-
junto de amenazas propias que se presentan durante las etapas de captura, comparacion y
almacenamiento de muestras. El tipo de ataque mas comun es el intento de suplantacion
de identidad mediante la presentacion de una copia de la muestra biométrica (una huella
dactilar de silicona, una careta con la cara de otra persona, etc.). Para cada uno de estos
casos, existen mecanismos de deteccidn (anti-spoofing) que deben ser tenidos en cuenta.
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La forma de dar garantias a una poblacion cuyos datos biométricos es-
tdn siendo empleados de manera adecuada es mediante la formulacion de politicas solidas
de manejo de datos personales dotadas de protocolos claros de uso y transparencia. A la
hora de desplegar sistemas biométricos, el cumplimiento del marco legal es un elemento
de suma importancia. Es por esto que existe un conjunto de estandares y normativas que
se debe tener en cuenta en el momento de disefar una solucién de biometria. Asimismo,
y dado que los sistemas biométricos pueden sufrir de sesgos no deseados, es importante
evitar una discriminacion posible por sexo, edad y/o raza.

En suma, todos los elementos criticos arriba mencionados deberan orientar las decisiones
en el momento de adquirir y emplear los sistemas biométricos, una vez que se hayan dis-
cutido las ventajas de su aplicabilidad en los distintos sectores, asi como los estandares de
funcionamiento y las medidas que garanticen que dichas iniciativas sean exitosas en el am-
bito de la prestacidn de servicios y en un contexto de proteccién de derechos vy libertades.
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Conceptos basicos de un sistema biométrico
1.1 ¢éQué hace un sistema biométrico?: generalidades

Un sistema biométrico reconoce a una persona utilizando para ello sus caracteristicas fisicas'.
El uso de estas caracteristicas como mecanismo de reconocimiento es lo que distingue a los
sistemas biométricos de otros que se basan en datos como usuario y contrasefa, PIN, etc.

Definicion: Una caracteristica biométrica? es una caracteristica bioldgica
o conductual de un individuo de la cual se puede extraer informacién que
permita su reconocimiento (ISO/IEC 2382)3.

Un sistema biométrico es entonces un sistema de reconocimiento de personas que utiliza
informacion biométrica.

Definicion: El objetivo de un sistema biométrico es el reconocimiento de
individuos con base en sus caracteristicas bioldégicas o conductuales
(ISO/IEC 2382).

¢En qué se diferencia de otros sistemas de reconocimiento?

Para establecer la diferencia entre el sistema de identificaciéon biométrico y otros de uso
comun se emplearan casos ilustrativos. Tomese como ejemplo un sitio web cuyo modo
de acceso a los servicios que presta requiera el ingreso de usuario y contrasefa. En esta
instancia se esta reconociendo al usuario bajo el supuesto de que si la persona que esta
gueriendo ingresar con un usuario determinado conoce la contrasefia asociada a aquel, en-
tonces se trata del individuo correcto y el sistema le permite la entrada. Aqui el mecanismo
de reconocimiento se basa en lo que la persona sabe. Ahora, cuando se retira dinero de un
cajero automatico, el sistema también realiza un proceso de reconocimiento, aunque esta
vez mediante la posesidn de la tarjeta correspondiente y su PIN asociado. Agui el proceso
de reconocimiento se realiza a partir de lo que la persona sabe (el PIN) pero también por
lo que posee (la tarjeta). Finalmente, cuando alguien pasa por un control migratorio au-
tomatico (eGates), alli se le toma una fotografia que se compara con la almacenada en su
pasaporte electrdonico. El reconocimiento aqui se realiza a partir de lo que la persona posee
(el pasaporte) pero también de lo que es, ya que se toma su fotografia en tiempo real. Esta
ultima modalidad, en la cual el reconocimiento ocurre a partir de lo que la persona es, se
conoce como reconocimiento biométrico.

1 También es usual considerar como caracteristicas biométricas aguellos elementos de informacién conductual de la persona: su
modo de caminar, su manera de escribir en el teclado, etc.

2 En la literatura se suele utilizar también el término “rasgo biométrico”. Aqui se empleard caracteristica biométrica, que es el
término utilizado en el estandar ISO/IEC 2382.

3 Infortunadamente, el estandar de vocabulario ISO/IEC 2382 solo esta disponible en inglés. La traduccion corre por cuenta del
autor.

1
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Estos distintos tipos de reconocimiento (lo que la persona sabe, lo que la persona posee o
lo que la persona es) pueden combinarse entre si. Por ejemplo, para retirar dinero del cajero
se requiere no solo tener la tarjeta sino conocer el PIN, o verificar con la huella dactilar o
reconocimiento facial. A esta combinacidén se la conoce como autenticacion de doble factor
(2FA por las siglas en inglés de two-factor authentication).

Definicion: El reconocimiento biométrico es el reconocimiento automatico de
individuos con base en sus caracteristicas bioldgicas y conductuales, es decir,
en sus caracteristicas biométricas (ISO/IEC 2382).

1.2 Operaciones basicas de un sistema biométrico

El objetivo de un sistema biométrico es reconocer a una persona a través de sus caracte-
risticas biométricas. Lo usual es tener una base de datos biométricos de distintas personas.
Todo sistema biométrico debe tener entonces un mecanismo para recolectar y almacenar
los datos biométricos de un individuo para que puedan ser utilizados en el futuro. Los datos
biométricos pueden estar acompanados de otros datos (nombres, apellidos, etc.) que, me-
diante la generacion de algun tipo de identificador, hacen que ese registro sea Unico. Este
proceso se conoce como enrolamiento, el cual es crucial para el correcto funcionamiento
de un sistema biométrico, como se vera a continuacion.

Enrolamiento
El enrolamiento es el registro de las caracteristicas biométricas capturadas para una perso-
na dada, con algun tipo de identificador que lo represente de forma univoca en el sistema.
Por ejemplo, en un sistema de identificacion nacional ciudadana, este identificador sera el
numero de identidad nacional.

Cabe sefalar que un sistema biométrico no solo esta constituido por el software y hardwa-
re que lo implementan, sino también por la base de datos biométricos asociada. Por esta
razon, el proceso de enrolamiento es clave para obtener un sistema confiable cuyas tasas
de error sean bajas. Este proceso debe garantizar que las muestras biométricas capturadas
sean de la mejor calidad posible. Como se verd mas adelante, los sensores de captura de
datos biométricos cuentan por lo general con funciones de analisis de calidad. Esto es muy
util, ya que permite controlar la calidad de las muestras adquiridas para que, en caso de que
sea insuficiente, se solicite la repeticion de la captura.

Sobre esta base de datos se realizan dos operaciones basicas: verificacion de identidad e
identificaciéon. Si bien en lenguaje coloquial “verificar la identidad” e “identificar” pueden
resultar conceptos similares, en biometria tienen definiciones particulares que hace que
sean diferentes, como se detalla a continuacion.

12
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Verificacion de identidad
En esta funcionalidad, el sistema intenta responder la siguiente pregunta: ces esta persona
quien dice ser? En este escenario, la muestra biométrica del usuario se compara exclusi-
vamente con la muestra almacenada en el sistema para determinar la identidad declarada.

O

N AN ¢
cony 3
NN Acepta
Captura
biometria
Comparar
Buscar
biometria
por 1D Rechaza
- N
~ Biometria -
~— recuperada
Base de datos
biométrica

La verificacion de identidad es también conocida como comparacion uno a uno porgue se
comparan solo dos muestras biométricas®.

Identificaciéon
La otra operacion usual de un sistema biométrico es la identificacion. En este caso, el sistema
intenta responder a la siguiente pregunta: équién es esta persona?

En otras palabras, la identificacion es la funcionalidad que permite identificar a un individuo
sin que este diga quién es. El resultado de un proceso de identificacidon es, en muchos
casos, una lista de posibles candidatos ordenados segun su grado de similitud o parecido y
de acuerdo con el criterio definido por el sistema (véase mas adelante).

Se obtiene

la imagen
9- —>
.. Se compara
contra todas las

caras de la base

4 Enrigor, es también verificacidon de identidad cuando se compara mas de una muestra biométrica, aunque todas ellas asociadas
con el mismo individuo (por ejemplo las huellas dactilares de dos dedos).

13
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La identificacion también se conoce como busqueda uno a N, porque se compara una

muestra contra las N muestras que componen la base de datos.

1.3 Procesos de un sistema biométrico

Para llevar a cabo cualquiera de las tres operaciones basicas descritas anteriormente, todo
sistema biométrico debe realizar una serie de pasos que permitan capturar una mues-
tra biométrica y compararla con otra previamente capturada. Los pasos a seguir son los

siguientes:

—_

Captura de la muestra biométrica

2. Generacion de la plantilla biométrica
3. Comparacion del vector de caracteristicas biométricas
4. Decision de aceptacion o rechazo de la comparacion
iy L .
N\ s (Ll Plantilla
7 ;ﬁ;,_'_:lf * biométrica
S
Captura Muestra Generacioén
biometria biometria plantilla
biométrica
Buscar
biometria
por ID
WV
N . - ' ammmmrdl Comparacion
" Biometria :
e recuperada

Base de datos
biométrica

l

Medida de similutd

N

Acepta

Rechaza
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Paso 1 Captura de la muestra biométrica

El primer paso en todo sistema biométrico es la captura de la caracteristica biométrica con
la que se quiere trabajar. Esta captura se realiza mediante un sensor® que, dependiendo de
la caracteristica biométrica, tendra sus particularidades: una camara fotografica, un esca-
ner de huellas dactilares, etc. En otras palabras, un sensor es algun tipo de dispositivo que
permite la captura de la caracteristica biométrica. La calidad y la facilidad de uso de este
sensor pueden determinar la efectividad del rasgo capturado. Si bien la mayoria de los
sensores capturan algun tipo de imagen bidimensional (imagen del rostro, huella dactilar,
etc.), existen excepciones (firma autégrafa, ADN, voz, etc.). El objeto capturado durante
esta etapa se llama muestra biométrica.

Definicion: Una muestra biomeétrica es cualquier representacion digital
0 analdgica de una caracteristica biométrica, previa a la extraccion de
caracteristicas (ISO/IEC 2382)

En la siguiente imagen se muestran tres caracteristicas biométricas (huella dactilar, rostro
e iris), junto con los sensores correspondientes y las muestras biométricas que capturan.

Huella Dactilar Reconocimiento Facial Iris

5 Es importante recordar que un sistema biométrico no implica necesariamente una solucién informatica. Los sistemas biométricos
existen desde fines del siglo XIX en soporte de papel. En muchos paises de América Latina, los sistemas de identificaciéon
nacional establecen la identidad con base en huellas dactilares obtenidas inicialmente en papel y comparadas mediante
inspeccién visual por expertos dactiloscépicos.

15



Paso 2 Generacidon de la plantilla biométrica

Una vez capturada la muestra biométrica, se genera la plantilla biométrica correspondiente.
Para esto, el sistema procesa la muestra biométrica capturada en la etapa anterior, extrae
informacion y genera una representacion mas compacta que se conoce como plantilla
biométrica®.

Definicion: Una plantilla biométrica es un conjunto de caracteristicas
biométricas que pueden ser usadas para hacer una comparacion directa
(ISO/IEC 2382)

La razon principal para realizar esta operacion es obtener una mejor representacion de la
muestra biométrica, dado que las plantillas almacenan aquellas caracteristicas que hacen a
la muestra Unica. Recuérdese que el objetivo principal de un sistema biométrico es poder
reconocer a una persona, y gue este reconocimiento se realiza mediante la comparacién de
muestras biométricas. Por lo general, estas muestras se han obtenido en distintos momen-
tos a través de sensores variados y en condiciones ambientales disimiles. Esto hace que las
muestras capturadas puedan ser muy distintas entre si, incluso cuando se trata del mismo
rasgo, lo cual hace que la comparacion directa de las imagenes carezca de sentido.

Ni tan minucias

Desde fines del siglo XIX, existe un método de comparacion de huellas dactilares
basado en su estructura de crestas y valles. Si se mira una huella en detalle se notara
gue estas crestas y valles tienen comienzo (o fin) y bifurcaciones (donde se dividen

en dos crestas). La distribucion de estos puntos, conocidos como minucias, genera un
patréon unico. Por eso son muy utiles para comparar dos huellas dactilares. La ventaja
gue tiene contrastar estos puntos, en lugar de toda la imagen, es que esta distribucion
no cambia: es siempre la misma.

En el caso de las huellas dactilares, la plantilla de caracteristicas biométricas es la lista
de minucias con su respectiva posicion, orientacion y tipo.

Durante la fase de enrolamiento, lo que normalmente se almacena es la plantilla, aunque
también es usual que se guarde la muestra biométrica como informacién adicional (por
ejemplo, la imagen completa de la huella dactilar).

6 El término utilizado en inglés es template.
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Preprocesamiento previo a la generacién de la plantilla biométrica

Previamente a la generacion de la plantilla biométrica, es usual realizar algun tipo de
preprocesamiento con el objeto de mejorar la calidad del dato capturado de forma tal
gue la extraccion de caracteristicas sea éptima.

Existen tres tipos de preprocesamiento:

* Analisis de la calidad: Agui se determina la calidad de la muestra capturada. Si
es insuficiente, se desecha la muestra. En caso contrario, se acepta.

» Segmentacion de la imagen: Esto consiste en separar la muestra biométrica (la
huella, el rostro, p. ej.) del “fondo”.

e Mejora: Como su nombre lo indica, este proceso incluye las mejoras que se apli-
can sobre la muestra capturada para optimizar los pasos siguientes de extrac-
cion y comparacion. Un ejemplo tipico de ello es la eliminacidn de ruido presen-
te en todo sistema de obtencidn fisico.

En muchos casos, estos procesos se realizan de forma simultanea, o por lo menos no
se separan claramente entre si. Cabe destacar también el hecho de que no tienen por
qué ser parte del médulo de extraccion de caracteristicas; pueden considerarse como
parte del modulo de captura o incluso como un moédulo intermedio entre el de captura
y el de extraccion de caracteristicas.

- Comparacion de caracteristicas biométricas

El objetivo de este paso es comparar dos caracteristicas biométricas para determinar qué
tanto se parecen. Este paso se ejecuta tanto cuando se realiza una operaciéon de verifica-
cion, como cuando se lleva a cabo una de identificacion; la Unica diferencia es que en la
identificacion se realizan varias comparaciones.

La comparacién de caracteristicas biométricas se hace utilizando las plantillas biométricas
extraidas en el paso anterior. Es importante resaltar que este proceso es independiente
de dénde o cdémo se encuentren almacenadas las plantillas. Lo usual es que los sistemas
biomeétricos almacenen las plantillas en una base de datos y que la comparacion se realice
entre una nueva plantilla y la previamente guardada.

El resultado de este proceso de comparacion es normalmente un puntaje’ o una medida
de distancia que indica cudn parecidas son ambas muestras. Si se trata de un puntaje, nor-
malmente estara definido en un intervalo: cuanto mayor sea el puntaje, mas parecidas seran
las plantillas biométricas comparadas. Otra forma de ver el puntaje es pensarlo como una
probabilidad: cuanto mayor sea el puntaje, mayor sera la probabilidad de que las plantillas
comparadas sean del mismo rasgo biométrico. Si se trata de una distancia, normalmente se
define entre O y 1: cuanto mas pequefa sea dicha distancia, mas parecidas seran.

7 Enla literatura relativa a los sistemas biométricos es usual encontrar el término en inglés, score, en lugar de puntaje.
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Definicion: El puntaje de comparacion es un valor numérico que resulta de
una comparacion biométrica (ISO/IEC 2382).

Definicion: La distancia es un resultado de la comparacion que decrece
con la similitud (ISO/IEC 2382).

La siguiente figura ilustra este proceso, donde el puntaje de 0,96 da la idea de que son
rasgos biomeétricos muy parecidos (es decir, corresponden a la misma persona):

Muestras biométricas

Generacion de plantillas
biométricas

Plantillas biométricas

Comparacién

En lo que sigue del documento se usara el concepto de distancia en lugar de puntaje para
hacer referencia al resultado de la comparacion.

Paso 4 Decisidon

Dado que los procesos de captura y extraccidon de caracteristicas para generar la plantilla
biométrica no son perfectos, la comparacion de dos muestras biométricas del mismo rasgo
nunca dard una distancia O. Es decir, la comparacion de dos muestras biométricas obteni-
das de la misma caracteristica y persona (por ejemplo, dos muestras del pulgar derecho)
nunca sera perfecta, incluso en condiciones de captura ideal. Si la comparacion produce
una distancia, esto quiere decir que siempre serd mayor que O. Por lo tanto, a partir del
resultado de la comparacidon de dos muestras biométricas, el ultimo paso de un sistema
biométrico serd determinar si corresponden o no a la misma persona.
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Esta etapa de decisidon es muy importante en cualquier sistema biométrico, y por ende la
seleccion del umbral —o de los umbrales— a utilizar es crucial para el funcionamiento final
de todo el sistema. Por esta razén, en la siguiente seccidon se analizardn en detalle sus prin-
cipales caracteristicas.

1.4 ¢Como se determina el desempeino de un sistema biométrico en la practica?

Para comenzar, recuérdese que dos muestras de la misma caracteristica biométrica nunca
seran iguales, debido a los multiples factores discutidos anteriormente. A modo de ejemplo,
estas dos imagenes de huellas dactilares son del mismo dedo, pero claramente las image-
nes son distintasé:

Por mas que en las etapas de captura y generacion de la plantilla biométrica se busque
minimizar este problema, es muy poco probable que se obtenga exactamente la misma
plantilla. Por lo tanto, al compararlas se obtendra un valor de distancia a partir del cual se
debera decidir qué hacer: ése acepta que las dos tomas corresponden a la misma huella o
no? Lo usual en estos casos es definir un umbral de decisién: si la distancia es menor al um-
bral, se dice que las dos muestras son del mismo dedo y si es mayor se dice que no. Ahora
bien, écomo se determina este umbral para un sistema biométrico dado?

La forma usual consiste en realizar un analisis estadistico con datos conocidos. Se toma un
conjunto de pares de muestras que tienen el mismo origen (por ej., el mismo dedo), se los
compara y se grafica su distancia. A este conjunto de pares del mismo origen se le conoce
en la literatura como “genuinos”. Lo mismo se hace con un conjunto de comparaciones que
se sabe de antemano que no tienen el mismo origen (por ej., dedos distintos) y también se
grafica. A este conjunto se le denomina “impostores”. A continuacion se muestran distan-
cias en ambos conjuntos:

8 Imdgenes tomadas de “NIST Special Database 301”: https:/www.nist.gov/itl/iad/image-group/nist-special-database-301
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Notese que en este grafico, como era de esperar, la distancia entre la mayoria de los genui-
nos es menor gue agquella entre la mayoria de los impostores. A partir de la distribucion de
distancias es posible definir un umbral: si la distancia obtenida es menor que el umbral, se
considera que las muestras comparadas corresponden a la misma persona, mientras que si
es menor que el umbral se considera que no:
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/ \\
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0 Distancia

En este ejemplo, el umbral se definid de tal forma que no hubiera genuinos rechazados. Sin

embargo, se puede observar que se registra un conjunto de impostores que serd aceptado
por el sistema por haber obtenido valores inferiores al umbral.
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Ahora, si el umbral se fija de forma tal que se rechacen todos los impostores, también habra
genuinos gue resulten rechazados debido a que su distancia es superior al umbral:
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Dado que es muy probable que los conjuntos no puedan separarse completamente (como
ocurre en este ejemplo), siempre existird un compromiso en el momento de definir el um-
bral, ya que habrd una zona de interseccidon donde no sera posible determinar si pertenecen
a una clase o a la otra.
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Ahora bien, épor qué carece de sentido hablar de que un sistema tiene un error de uno en
un Millén? Porgue dependiendo donde se ubique el umbral, cualquier sistema puede tener
esta tasa de error:

21



El uso de la biometria en la prestacion de servicios sociales: buenas practicas

1 Genuinos
)
/ ﬁ.\ Impostores
f
[ | —— Umbral
O f '.
2 a/ \".
1 f \'.
3 / 5
O I'II |'I, Ei=
Nl / I
o / |
/ \
| \
/ \
/ \
_--/ __,_.-—'\-""P’\‘_ \R“‘-—--_
O Distancia 1

Un sistema asi configurado tiene muy poco sentido ya que, si bien no aceptard falsos
impostores, tampoco aceptard muchos genuinos. Por lo tanto, es necesario ver el escenario
completo y evaluar siempre ambas tasas de error, a saber, no solo las falsas aceptaciones

sino también los falsos rechazos:

* Tasa de falsas aceptaciones (FAR por la sigla en inglés de False Acceptance Rate):
Del total de pares de comparaciones que corresponden a distintas personas, cuadntas

fueron aceptadas por el sistema.

* Tasa de Falsos Rechazos (FRR por la sigla en inglés de False Rejection Rate): Del to-
tal de pares de comparaciones que corresponden a la misma persona, cuantas fueron
rechazadas por el sistema.
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Definicion: La tasa de falsas aceptaciones (FAR) es la proporcion de
comparaciones que corresponden a distintas muestras pero que fueron
aceptadas por el sistema (ISO/IEC 2382).

Definicion: La tasa de falsos rechazos (FRR) es la proporcion de
comparaciones que corresponden a la misma muestra pero que fueron
rechazadas por el sistema (ISO/IEC 2382).

Ademas de estas dos medidas, se suele reportar también la tasa de verdaderos positivos
(TAR por True Acceptance Rate o GAR por Genuine Acceptance Rate). Esta tasa se puede
obtener directamente de la tasa de falsos rechazos, ya que TAR =1- FRR.

Definicion: La tasa de verdaderos positivos (TAR) es la proporciéon de
comparaciones gque corresponden a la misma muestra y que fueron aceptadas
por el sistema (verdadera aceptacion)®.

En la practica se puede definir mas de un umbral. De hecho, si bien un umbral marca una
frontera de decision, las reglas para manejar cada frontera pueden ajustarse para los dis-
tintos casos de uso. Por ejemplo, un sistema puede definir un umbral minimo y un umbral
maximo (el umbral minimo sera siempre menor que el umbral maximo). Si la distancia es
menor que el umbral minimo, se asume que las dos muestras son iguales; si la distancia es
mayor que el umbral maximo, se asume que son diferentes. Si, por el contrario, la distancia
cae en el medio, no se toma una decision automatica sino que se adopta un camino alter-
nativo (por ejemplo, que la comparacion sea revisada en forma manual por un operario).

En resumen, un sistema biométrico siempre debe analizarse en el contexto o bajo

las condiciones en las que va a ser utilizado.

Como se indico anteriormente, la definicion del umbral es muy relevante cuando se disefia
un sistema biométrico. Esto se conoce como el punto de funcionamiento del sistema y
determina la tasa de falsas aceptaciones y de falsos rechazos que alli se registre.

9 No existe definicion de tasa de verdaderos positivos en el estandar ISO/IEC 2382. Se incluyd la que usualmente aparece en la
literatura.
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Sin embargo, diferentes escenarios pueden requerir puntos de funcionamiento completa-
mente distintos, como se indica en los ejemplos a continuacion:

¢ En el disefio de un sistema biométrico para registrar la entrada y salida de los emplea-
dos, tiene sentido que no haya una tasa muy baja de falsos rechazos; en caso contrario
se produciria una gran frustracion en los empleados, al no poder marcar su ingreso o
egreso. En un sistema biométrico utilizado para que el usuario autentique su identidad
en su celular también se buscara que la tasa de falsos rechazos sea baja, pues se trata
de que su experiencia con esa tecnologia sea satisfactoria (no lo seria si para un nime-
ro importante de intentos el sistema no lo reconoce).

* En el momento de renovar el pasaporte se buscara que haya un alto grado de seguri-
dad para garantizar que la persona que estd haciendo el tradmite sea la misma que esta
registrada. En este caso, lo ideal seria que la tasa de falsas aceptaciones sea muy baja,
aunque haya mas falsos rechazos (un falso rechazo puede ser atendido por otras vias).

Puede ocurrir también que existan distintos puntos de funcionamiento para operaciones
diferentes dentro del mismo sistema. A modo de ejemplo, en un sistema de identificacion
ciudadana, lo deseable serd que, durante el proceso de renovacion del documento, el sis-
tema biométrico tenga una tasa de falsas aceptaciones muy reducida, para lo cual se usara
un umbral bajo. Sin embargo, en el proceso de registro por primera vez (enrolamiento), lo
deseable serad que la identificacion (la busqueda 1a N en la base de datos para evitar dupli-
cados) no deje pasar a nadie que sea “parecido”. Esto implica tener una tasa baja de falsos
rechazos, para lo cual serd necesario fijar un umbral mas alto.

Umbral alto

Umbral de aceptacion
0

Si el umbral es muy alto, el sistema
aceptard muchas identidades erroneas

Umbral medio

Umbral de aceptacion
0

A medida que disminuye, se reducen
las identidades erroneas

1
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Fuente: https://partnershiponai.org/paper/facial-recognition-systems/
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CONTENIDO AVANZADO

éComo se determina el desempeiio de un sistema biométrico en la practica?

Un punto importante de la discusion anterior es que el desempefo de un sistema
biométrico no depende solo del sistema mismo o de los algoritmos utilizados; los datos
sobre los cuales se utiliza el sistema son también muy relevantes. ¢dCdmo hacen enton-
ces los proveedores de sistemas biométricos para reportar su desempeno? Lo analizan
utilizando bases de datos biométricas previamente obtenidas. El método tradicional es
el siguiente:

1. Se cuenta con una base de datos biométrica donde cada persona tiene al menos
dos muestras biométricas almacenadas para la misma caracteristica (por ejemplo,
dos muestras del pulgar derecho o dos imagenes del rostro).

.Para cada persona se toma una muestra y se la asigna a un conjunto (que en el
lenguaje biométrico suele llamarse galeria) y con la otra muestra se construye otro
conjunto (llamado de consulta). Es decir, cada conjunto tiene una Unica muestra
por persona.

.Se toman todas las muestras de la base de consulta y se las compara contra to-
das las de la base galeria. Como en el momento de realizar la prueba se conoce la
base de datos, se puede saber qué comparaciones fueron con pares de la misma
persona y cuales no.

Al final del proceso se tienen pares de muestras (algunas correspondientes a la misma
persona y otras no) con un puntaje asociado. Si se fija un umbral para este ultimo a par-
tir del cual todos los puntajes mayores se consideren como pertenecientes a la misma
persona (y por ende, todos los menores a personas distintas), se puede entonces cal-
cular el error que comete el sistema: del total de comparaciones hechas con pares de la
misma persona, se determina cuantos superan el umbral y cuantos no.

Notese que la cantidad de pares aceptados o rechazados dependerd del umbral utili-
zado. Para determinar la precision de un sistema, se define un umbral que recorre en
forma discreta todos los posibles valores del puntaje o de la distancia, y por cada valor
se cuentan la cantidad de falsos positivos y de verdaderos positivos. Finalmente se
construye una curva donde se muestra codmo varia la tasa de verdaderos positivos con
respecto a la tasa de falsos positivos. Esta curva se conoce como ROC por la sigla en
inglés de Receiver Operating Characteristic (Caracteristica Operativa del Receptor en
espanol):
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En este ejemplo se tienen tres sistemas distintos (lineas naranja, morada y azul).
Analizando la curva ROC se puede observar que uno de ellos —el azul— es siempre
mejor que los otros dos.

Entonces, si se quiere que el sistema funcione con una tasa de falsas aceptaciones
determinada, se puede establecer cual sera la tasa de verdaderos positivos asociada
buscando simplemente el punto correspondiente. En el siguiente grafico, para una tasa
de falsas aceptaciones del 20% se puede observar que el sistema tendra una tasa de
verdaderos positivos cercana al 60%.
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Caso de uso: India

Con mas de 1.295 millones de personas registradas, el sistema de identidad de India —
conocido como Aadhaar— es quizas el mas grande del mundo (https://uidai.gov.in/
aadhaar_dashboard). Este se encuentra sdlidamente anclado en el uso de la biometria, no
solo para asegurar la unicidad de la base de datos (durante el enrolamiento), sino también
para el proceso de autenticacion.

Durante el enrolamiento se toman las huellas dactilares y los dos iris de los individuos,
de manera que se garantice la unicidad en la base de datos de casi 1.300 millones de
personas (una sola biometria podria presentar problemas de unicidad debido a la gran
cantidad de registros).

Una caracteristica particular del caso indio es que el sistema no emite ningun documento
de identidad: la forma en que se identifican los individuos es mediante la verificacion
biométrica,® siendo la huella dactilar el mecanismo mas utilizado. Y si bien esto ofrece
grandes beneficios (la eliminacion de los costos asociados con la entrega de cerca de
1.300 millones de tarjetas de identidad y de la exigencia de que los ciudadanos porten
el documento consigo para todas las transacciones), también presenta grandes desafios.

En un informe sobre los datos operativos del sistema publicado por la agencia de identidad
india en 2012 (UIDAI, 2012) con base en 84 millones de personas, se mostrd que la tasa de
fallas de enrolamiento era de 0,14% y la de falsos positivos en la identificacion del 0,057%.
En términos practicos, esto quiere decir que de cada 100.000 personas registradas por
primera vez en el sistema, solo 57 casos tuvieron que ser revisados manualmente en busca
de duplicados. Por otro lado, |la tasa de verdaderos positivos (también en identificacion)
fue del 99,965%, lo cual indica que del total de registros duplicados, el 99,965% de estos
fue detectado. En otras palabras, de cada 100.000 registros duplicados, el sistema solo
dejo de detectar 35.

Los enormes beneficios que ha conllevado el uso de sistemas biométricos para el
enrolamiento de una poblacidon tan numerosa son indudables. Ahora bien, India también
es Unica en el sentido de que no emite ninguna tarjeta de identidad: solo un nimero. Aqui
el gobierno indio se apoyo igualmente en la biometria para autenticar la identidad de los
individuos.

El uso de la biometria para el proceso de autenticacion presenta numerosos desafios que
lo diferencian del que se emplea para el enrolamiento. Por un lado, el ambiente donde
se realiza el primero no es el mismo que aquel en que se lleva a cabo el segundo. En el
enrolamiento se utilizan por lo general equipos de mejor calidad y mas costosos, los cuales
son manejados por personal capacitado para obtener buenas capturas biométricas en el
tiempo necesario para garantizar su calidad. En cambio, en un proceso de autenticacion
donde el objetivo tanto del cliente como del operario es otro, todos estos elementos se
degradan. Aqui los equipos son mas econdmicos dado que se requieren en NUMerosos
lugares, mientras que los operarios a cargo carecen de la experiencia requerida, de modo
gue ni ellos ni los clientes tienen el tiempo suficiente para hacerlo de forma adecuada.

Todo lo anterior conduce a que el desempeio en autenticacion se degrade de manera
significativa, como se ilustra en la siguiente figura (Gelb y Clark 2013):

10 En los ultimos aflos se agrego la posibilidad de verificar la identidad mediante un aplicativo en el movil.
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Dependiendo de la tasa de falsas aceptaciones, se puede observar que la tasa de
falsos rechazos puede llegar a ser hasta de un 3,5%. Es mas, estos errores tienden a
ser sistematicos ya que ocurren con mayor frecuencia en determinados sectores de la
poblacidn: personas mayores, personas que realizan trabajos manuales, etc.

Son numerosos los articulos en los cuales se analizan las ventajas y desventajas
del modelo indio. Sin embargo, aqui no se intenta hacer una resefa exhaustiva de
la literatura, ni determinar si la tasa de falsos rechazos es de 3,5%, como se indico
anteriormente (Gelb y Clark, 2013), o del 10%, como se registra en otra fuente
(Muralidharan, Niehaus, y Sukhtankar, 2020) De todas maneras, hay dos elementos en
los que se puede estar de acuerdo: primero, gque la Unica forma segura de garantizar
la identidad correcta en un conjunto tan grande de personas es mediante el uso de
informacion biométrica, y segundo, que el uso de la biometria en la autenticacion para
la entrega de beneficios sociales debe ser analizada con extremo cuidado, sopesando
seriamente sus pros y sus contras.
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1.5 Almacenamiento

Dado que un sistema biométrico no deja de ser un sistema de informacién, alli aplican todos
los métodos y mecanismos tradicionales de almacenamiento de datos. En particular, es
usual que los sistemas biométricos utilicen sistemas de bases de datos existentes.

Como se indicé anteriormente, los sistemas biométricos realizan sus operaciones principales
de verificaciéon e identificacion utilizando las plantillas biométricas generadas. Esto quiere
decir que un sistema biométrico podria funcionar sin almacenar la muestra biométrica
original. Sin embargo, dado que por lo general no es posible recuperar la muestra biométrica
original a partir de la plantilla, es usual que los sistemas biométricos almacenen tanto la
muestra como la plantilla. Esto es util, por ejemplo, para realizar una inspeccion visual de la
muestra biométrica cuando existan dudas acerca del resultado de la comparacion.

Los datos biométricos son en general considerados datos sensibles, ya que estan ligados
directamente a la persona. Es asi como los sistemas biométricos buscan proteger estos
datos de los diferentes ataques que un sistema informatico pueda sufrir. Una descripcion
detallada de los tipos de ataques, y de las medidas preventivas que se pueden implementar
para minimizarlos, se encuentra mas adelante (numeral 1.8).

Almacenamiento centralizado o distribuido

A la hora de almacenar datos biométricos, otro elemento de disefio importante es si aguellos
se guardan en forma centralizada o distribuida. Un sistema de base de datos centralizada
almacena la totalidad de sus datos en un solo lugar fisico, mientras que en un sistema
distribuido los datos se depositan en multiples equipos. Dependiendo del tipo de sistema,
y del tipo de operaciones a realizar, serd mas adecuada una modalidad u otra. En cualquier
caso, un criterio basico de seguridad y privacidad (que se describe en detalle en el numeral
1.8) es el de la minimizacion de datos: cuanto menos dato haya en un sistema, menor sera el
impacto de una vulneracion de seguridad. Asi pues, independientemente de si el esquema
es centralizado o distribuido, se recomienda minimizar no solo la informacion capturada
sino, obviamente, las copias que existan mas alld de los requerimientos basicos de copias
de seguridad y redundancia.

El esquema distribuido es particularmente adecuado para operaciones de verificacion de
identidad. Este es el caso de los celulares que se autentican mediante reconocimiento facial,
y de los documentos de identidad con aplicativos de tarjeta con circuito integrado o chip
(Match-on-Card). En ambos casos, solo la informacidn biométrica del titular se mantiene en
el sistema —que ademas nunca sale del dispositivo—, con lo cual se minimizan los riesgos
de acceso no autorizado a esos datos.

1.6 Interoperabilidad

Todos los pasos descritos anteriormente forman parte de un sistema biométrico basico.
Ahora bien, estos pasos por lo general se implementan con mdodulos o componentes de
software especifico, distribuido por distintos proveedores, entre los cuales figuran fabricantes
de sensores biométricos y desarrolladores de generadores de plantillas biométricas (o de

1 La redundancia hace referencia al sistema de almacenamiento que usa multiples discos duros o SSD entre los que distribuyen o
replican los datos.
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comparacion de las mismas). Incluso si todo el sistema fuese suministrado por un uUnico
proveedor, podria existir la necesidad de interactuar con otros sistemas biométricos
externos.

Por qué es necesaria la interoperabilidad: ejemplos

Pasaporte electronico: Los pasaportes electronicos tienen un chip donde se
almacenan datos relativos a su titular. En general, estos datos seran los mismos que
los que se registran en la hoja de datos: nombres, apellidos, fecha de nacimiento, etc.
Ademas, se incluye la version digital de la fotografia de la persona. Muchos paises han
implementado los llamados eGates o cruces fronterizos automaticos. Estos sistemas
cuentan con un mecanismo de puertas automaticas, acompanadas de un lector de
pasaportes y de una camara fotografica. Cuando el usuario quiere pasar a través de
estas puertas, coloca el pasaporte en el lector y el sistema lee la imagen almacenada
en el chip. Luego toma una fotografia de la persona, que compara con la que esta
almacenada en el chip.

Dado que el fabricante de pasaportes no tiene por qué ser el mismo que el de los
eGates —ademas de que un eGate debera funcionar con pasaportes de variados
paises—, para poder realizar esta operacion se necesita que tanto el pasaporte

como los eGates sigan un conjunto de recomendaciones y estandares, sin los cuales
aquella seria inviable. Esto se logra siguiendo las especificaciones del estandar de la
Organizacion de Aviacion Civil Internacional (OACI) en particular la serie 9303°, que
fue aprobada como estandar ISO 7501°.

Match on Card (MoC): Otro ejemplo de interoperabilidad es Match on Card
(comparacion en la tarjeta). MoC es un aplicativo que se puede instalar en un
documento electrénico y que permite comparar dos plantillas biométricas de huellas
dactilares, con la particularidad de que dicha comparacion se realiza en el propio chip
—o circuito integrado— del documento electréonico. Esto no solo requiere que haya
interoperabilidad para interactuar con el aplicativo del chip, sino que ademas exige
definir el formato de la plantilla de huellas a enviar al aplicativo. En este caso también
existe un estdndar que define el formato de dicha plantilla: ISO/IEC 19794-2.

a |CAO por sus siglas en inglés.
b https:/www.icao.int i i ublication.aspx?docnum=9303

¢ https:/www.iso.org/standard/45562.html

La interoperabilidad entre diferentes sistemas requiere que exista un conjunto de estanda-
res relacionados con la biometria que conviene tener en cuenta. Una lista completa de los
mas importantes se encuentra en el Anexo.

Un punto relacionado con la interoperabilidad que incide en el disefio de un sistema biomé-
trico tiene que ver con el tipo de interacciones que ocurren entre los distintos componen-
tes, en particular lo que atafe a la transferencia de datos biométricos. En el numeral 1.8 se
encuentra un analisis detallado de los elementos de seguridad a considerar.
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1.7 Tipos de errores de un sistema biométrico

Como se indicd anteriormente, un sistema biométrico realiza un conjunto de pasos para
completar sus operaciones basicas. Independientemente de si se trata de una tarea de veri-
ficacion o de identificacion, el sistema debe primero capturar la muestra biométrica, gene-
rar luego la plantilla, comparar las plantillas y finalmente tomar una decisién. En cada uno
de estos pasos pueden ocurrir errores que afectan el funcionamiento correcto de todo el
sistema. A modo de ejemplo, una imagen de mala calidad generard una plantilla igualmente
deficiente. Esto incide finalmente en la comparacion de plantillas, arrojando medidas que
no son confiables.

Sin embargo, en el momento de analizar los distintos tipos de errores de un sistema biomé-
trico, es importante estudiar aguellos que estan intrinsecamente relacionados con el objeto
de medicién, en este caso los rasgos biométricos.

Errores propios del reconocimiento biométrico
De todas las caracteristicas deseables en un sistema biométrico, existen dos que son de
particular relevancia: el caracter Unico del rasgo biométrico y su permanencia en el tiempo
(o por lo menos en el tiempo definido por el sistema como deseable). Estas dos premisas
no son verdaderas en general; existen, por ejemplo, personas distintas que tienen rasgos
faciales muy parecidos, y también personas que han cambiado mucho en unos pocos afos.

Por todas estas razones, no se puede esperar que dos rasgos biométricos tomados en
dos instantes distintos sean iguales. De hecho, un resultado de comparacién perfecto (por
ejemplo, que la distancia entre las dos muestras sea 0) en realidad indicaria un posible in-
tento de engafar al sistema. Esta es una diferencia fundamental entre un sistema basado
en la biometriay otros mecanismos de identificacion como son, por ejemplo, las contrase-
fas o los nimeros de identificacién personal o PIN (por su sigla en inglés).

Error en la captura

Los errores relacionados con el mdédulo de captura se conocen como errores de adquisi-
cién o FTA (por las siglas en inglés de Failed to Acquire). Dentro de este tipo de error se
incluye el error al detectar el rasgo biométrico o FTD (por las siglas en inglés de Failure to
Detect). Este ocurre cuando el equipo de captura no reconoce que hay una muestra que se
debe adquirir, mientras que el error en la captura o FTC (por las siglas en inglés de Failure
to Capture) se presenta cuando el equipo de captura detecta que hay algo que se debe
adquirir, pero no logra capturarlo.

A modo de ejemplo, un error de deteccidén o FTD ocurre cuando un escaner de huellas dac-
tilares no logra registrar que alli hay un dedo apoyado, en cuyo caso el aparato ni siquiera
se activa. Por otro lado, un error de captura o FTC ocurre, por ejemplo, cuando el escaner
detecta que hay un dedo, pero este puede presentar problemas de excesiva humedad o
sequedad, entre otros, impidiendo asi su captura.

En la siguiente imagen se puede observar un ejemplo, esta vez en un sistema de recono-

cimiento facial. El sistema logra detectar dos rostros, pero queda un tercero sin detectar,
produciéndose un error en la adquisicion.

31



El uso de la biometria en la prestacion de servicios sociales: buenas practicas

Error en el enrolamiento

El error en el enrolamiento (FTE por las siglas en inglés de Failure to Enrol) ocurre cuando
no se puede generar la plantilla biométrica correspondiente a la muestra biométrica cap-
turada. Cabe notar, sin embargo, que esta denominacién no es del todo correcta, dado que
este error no ocurre solo en el momento de enrolar, sino siempre que se procesa una mues-
tra biométrica. Esto por cuanto la generacion de la plantilla biométrica es un paso previo a
cualguier operacion (identificacion y verificacion). En la siguiente imagen se observan tres
muestras biomeétricas que, debido a su mala calidad, fallaron en su intento de crear la plan-
tilla biométrica respectiva (huella muy seca, muy humeda o con varias cicatrices).

R~ i
Seco Humedo Con cicatrices

Error en la verificacion
Como se indicd anteriormente, en el proceso de verificacion se comparan dos muestras
biométricas con el objetivo de determinar si tienen el mismo origen, de lo cual se obtiene
un resultado binario: se acepta o se rechaza la comparacion. Aqui los errores pueden ser
dos: el falso rechazo biométrico, conocido también como FRR (por False Rejection Rate) o
FNMR (por False Non-Match Rate), o la falsa aceptaciéon biométrica, que también se conoce
como FAR (por False Acceptance Rate) o FMR (por False Match Rate).
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Sutilezas semanticas importantes

Aungue en la literatura por lo general se utilizan FAR y FMR de forma indistinta, en el
estandar ISO/IEC 19795 se marca la diferencia entre uno y otro: FMR se utiliza a nivel del
algoritmo biométrico utilizado, mientras que FAR se analiza a nivel de todo el sistema. Se
trata de una sutileza semantica que vale la pena tener en cuenta.

>Error en la identificacion

El proceso de identificacidon no consiste en verificar una identidad; lo que se busca es
determinar si una persona estd en la base de datos a partir de una muestra biométrica. Es
usual que en este tipo de busquedas se retorne mas de un resultado (por ejemplo, los 10
mas cercanos, es decir, los que se encuentran a menor distancia de la muestra biométrica
de la busqueda). En cualquier caso, el sistema retornard un conjunto de posibles candidatos
(eventualmente con uno o ningun elemento).

Los errores que el sistema puede cometer son los siguientes:

°  [Falsaidentificacion biomeétrica positiva. Dada una muestra biométrica de una persona
gue NO esta en la base de datos, el sistema la identifica erroneamente con una o varias
de las alli registradas. Esto se conoce como FPIR por las siglas en ingles de False
Positive Identification Rate.

¢ [Falsaidentificacion biomeétricanegativa: Enla lista de candidatos que arroja el sistema
no se encuentra la persona acerca de la cual se consultd, aunque esta si figura en la
base de datos. Esto se conoce como FNIR (por las siglas en inglés de False Negative
Identification Rate).
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Caso de Uso: Seguridad Publica (Reino Unido)

Una de las aplicaciones de la biometria que genera mas preocupacion es el uso del
reconocimiento facial en los sistemas de seguridad publica y de vigilancia por video.
El Reino Unido ha sido pionero en esta ultima modalidad, llegando a tener en Londres
cerca de un millén de camaras (se estima que, en promedio, una persona es vista unas
300 veces al dia).

Entre los afnos 2016 y 2019, la policia metropolitana realizd un conjunto de pruebas
en su sistema de reconocimiento facial en vivo o LFR (por Live Facial Recognition).
En total se completaron 10 pruebas durante procedimientos operativos reales. En las
ultimas seis pruebas se permitio la participacion de un conjunto de investigadores
independientes (Fussey y Murray, 2019). Durante las pruebas, el sistema emitid 42
alertas, de las cuales finalmente solo ocho resultaron correctas, siendo la tasa de
verdaderos positivos solo del 19,05%. En otras palabras, cuatro de cada cinco alertas
resultaron equivocadas.

En principio parece un muy mal resultado. Sin embargo, es importante entender la
dificultad de identificar a una persona en una poblacién de varios millones de individuos
a partir de imagenes en situaciones no controladas (lo que en inglés se conoce como
on the wild). Ahora bien, si se piensa desde otro punto de vista, lograr detener a ocho
personas requeridas por la justicia en 42 intentos no es un resultado tan malo.

La utilizacion de la biometria en el campo de la seguridad publica genera otros
cuestionamientos éticos que vale la pena mencionar, ya que hacen parte de un
encendido debate que involucra, por un lado, la seguridad, y por otro, las libertades
individuales. El riesgo de que un sistema de reconocimiento facial montado sobre
un conjunto de camaras desplegadas en toda una ciudad sea utilizado para seguir,
monitorear y vigilar a una determinada persona es real. La forma de dar garantias
a la poblacion es a través de buenas politicas de manejo de sus datos personales,
con claros protocolos de uso y con la transparencia suficiente. Por eso, a la hora de
desplegar sistemas biométricos, el marco legal y su cumplimiento son sumamente
importantes.

1.8 Seguridad en los sistemas biométricos

Dentro de las consideraciones mas importantes en el momento de disefiar un sistema
biométrico figuran todos los aspectos relacionados con la seguridad. Es usual que las regu-
laciones de proteccion de datos califiquen los datos biométricos como “sensibles”, es decir,
como sujetos a un tratamiento especial.

En la medida en que son sistemas de informaciodn, los sistemas biométricos pueden sufrir
todos los tipos de ataques que afectan a cualquier otro sistema de informacion. Sin embar-
go, existe un conjunto de amenazas que le es propio, en particular en el médulo de captura.
La relevancia de este punto es tal que existe un estandar especifico para analizar los tipos
de riesgo y las medidas de proteccion en ese mddulo (ISO/IEC 30107).

Mdédulo de captura
Los atagques al médulo de captura son los mas comunes, ya que este es el componente del
sistema que estd en directo contacto con la persona. Por eso se conocen por lo general
como ataques de presentacion. Los tipos de ataques de presentacién mas comunes son:
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Este tipo de atagque ocurre sobre todo
en biometrias de tipo conductual, donde el atacante se hace pasar por otra persona:
firma y voz son los ejemplos mas claros. En principio, el uso de biometrias fisicas de
indole no conductual puede ayudar a reducir estos ataques.

Este atagueincluye cualquier cambio enlosrasgos biométricos del atacante
para que no pueda ser detectado en el sistema. Es decir, el objetivo del ataque no es en
este caso hacerse pasar por otro, sino no ser identificado por el sistema. Un ejemplo de
ello es cuando una persona dafa o altera sus huellas dactilares para no ser identificada.

Este es quizas el ataque mas conocido y ocurre cuando el
atacante presenta al sistema una muestra falsa de un rasgo biométrico. La suplantacion
incluye la presentacion de rasgos biométricos artificiales (huellas dactilares de silicona,
mascaras, lentes de contacto con la imagen de un iris), asi como de rasgos no vivos (un
dedo cortado).

Mecanismo de proteccion

Suponer que el rasgo biométrico es secreto o solo accesible al duefio del mismo no ayuda
cuando se trata de garantizar la seguridad del sistema. Una persona deja sus huellas dac-
tilares en muchisimas superficies a lo largo de un dia o la imagen de su rostro en muchas
camaras y paginas web. La forma de protegerse contra este atague es incluir, en la etapa de
captura, mecanismos para detectar la suplantacién. El mas utilizado es el de proteccidon de
suplantaciéon de identidad o anti-spoofing. Este consiste en detectar que un rasgo biomé-
trico corresponde a una persona viva y que es esa misma la que esta interactuando con el
sensor. El mecanismo mas utilizado es el de medir signos vitales, lo que también se conoce
como “prueba de vida” o /iveness.

Obviamente, las técnicas de deteccion de suplantacion dependen casi exclusivamente del
tipo de biometria que se esté utilizando, asi como del tipo de sensor. Por ejemplo, los iPho-
ne tienen un mecanismo de reconocimiento facial para autenticar al usuario basado tanto
en la camara (2D), como en la construccidon de una nube de puntos censados en la cdmara
infrarroja (3D).

Obviamente, el riesgo de suplantacion (y por lo tanto las medidas para evitarlo) dependera
mucho del contexto de aplicacion. Es obvio que aquellas aplicaciones donde la verificacion
biométrica se realice sin la intervenciéon de un funcionario u operario del sistema requeriran
mas medidas gque uno donde si interviene una persona. Por ejemplo, en la renovacion del
pasaporte no es necesario realizar una prueba de vida al tomar la fotografia de la persona,
aunque tal prueba si serd indispensable en un aplicativo movil para realizar transacciones
bancarias.
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Mecanismos de deteccién de suplantacion

Los mecanismos de deteccion de suplantacion pueden agruparse en tres grandes catego-
rias (Jain, Ross y Nandakumar, 2011):

1. Medicidn de las caracteristicas fisiolégicas de la persona para determinar si esta
viva. Ejemplos de este tipo son, por ejemplo, en el caso de un escaner de huellas
dactilares, medir la presion o pulso sanguineo, la transpiracion o las caracteristicas
eléctricas de la piel.

2.Medicidn de las caracteristicas conductuales de una persona viva. Los ejemplos de
este tipo tienen que ver sobre todo con elementos del iris y con el reconocimiento
facial: parpadeo, cambios en los gestos, movimientos espontdaneos, cambios en la
pupila, etc.

3.Implementaciéon de un mecanismo con requerimientos que deben ser cumplidos
por la persona para verificar que esta viva. Ejemplos de este caso en materia de re-
conocimiento facial serian solicitar al usuario que realice un gesto particular (cerrar
un 0jo) o que siga la trayectoria de un marcador en pantalla.

Las opciones 1y 2 no requieren que la persona realice nada especial, como tampoco que
sea consciente de que esta siendo analizada. Es por esto que tales métodos se conocen
como “pasivos”. Por el contrario, en la opcidn 3 si se requiere la participacion de la perso-
na, y agui los método se conocen como “activos”.

Los métodos activos son muy buenos para realizar una prueba de vida satisfactoria, ya que
el usuario tiene que realizar las acciones o requerimientos que le plantea el sistema. Sin em-
bargo, pueden no resultar practicos en todos los casos. Por ejemplo, resultaria muy molesto
tener que realizar una serie de acciones cada vez que se quiere acceder al celular. Por eso, a
menudo se combinan los métodos activos con los pasivos. Una configuracion tradicional es
utilizar métodos activos para aquellas acciones que no se realizan con frecuencia.

Por otro lado, las ventajas de los métodos pasivos consisten en que el usuario no sabe
cuando ni cdmo se efectua el control. En algunos sistemas donde la cdmara se usa regu-
larmente (por ejemplo en sistemas de conferencia), es posible realizar el control pasivo de
prueba de vida a todo lo largo de la interaccion del usuario con el sistema.

Por lo general, aguellos sensores y dispositivos que contengan medidas de deteccion de
suplantacion seran mas costosos que los que carecen de ellos. Esto por cuanto, en mu-
chos casos, es necesario incluir componentes adicionales con el objetivo especifico de de-
tectar la suplantacion. También es importante resaltar que, al incorporar un nuevo médulo
al sistema, se agregan nuevos posibles errores: o bien rechazar una adquisicion porque no
se pueden detectar los rasgos vitales o bien aceptar una adquisiciéon cuando se trata de
una suplantacion.

>Almacenamiento

Una base de datos biométrica puede sufrir dos tipos de ataques: ser modificada por un ata-
cante o ser leida por este. Obviamente, el que una base de datos pueda ser modificada por
un atacante es extremadamente grave, pues esto basicamente altera la identidad de una
persona. Sin embargo, este tipo de atagque no es por lo general el mas comun.

36




El uso de la biometria en la prestacion de servicios sociales: buenas practicas

El otro tipo de ataque ocurre cuando el atacante obtiene una copia de los datos biométri-
cos almacenados en la base de datos. Un error comun es creer que, porgue un individuo
accede a los datos biométricos de otro, puede usar esa informacion para autenticarse como
esta segunda persona. En realidad, esto solo funcionara si el sistema que realiza la autenti-
cacién no incluye mecanismos de deteccion de suplantacion. De hecho, en el momento de
disefnar las medidas de seguridad de un sistema biométrico lo recomendable es asumir que
los datos biométricos pueden ser conocidos por personas distintas al titular, y por lo tanto
deben incluirse tantas medidas de deteccion de suplantacion como sean necesarias.

No sobra insistir en que los datos biométricos son considerados informacion sensible, y
gue por lo tanto la informacidn almacenada en una base de datos biométrica debe ser
protegida de atagues a toda costa. Existen mecanismos genéricos que se usan en otros
sistemas de informacién, aungue también hay mecanismos especificos exclusivos para
datos biométricos, los cuales se discutirdn a continuaciéon. Sin embargo, un criterio basico
de seguridad y privacidad que ya se menciond anteriormente es la minimizacién de la
informacién capturada.

@
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Uso de cifrado para proteger datos biométricos

Uno de los mecanismos mas comunes para la proteccion de datos es la encriptacion,
gue puede estar basada en llave publica o privada. Algunos métodos tradicionales
son encriptacion RSA? y AESP. Cuando se utiliza este esquema, solo se almacena el
dato encriptado. TOmese como ejemplo el caso de las contrasefas para acceder a
un sistema cualquiera. Estas se almacenan encriptadas, y cuando el usuario digita la
contrasefa para ingresar al sistema se aplica el mismo algoritmo de encriptacion, lo
cual resulta en un mensaje codificado que puede compararse directamente con el
almacenado:

Enrolamiento

Algoritmo de Contrasefia Base de
encriptacion encriptada datos

Contraseiia

Verificacion

Algoritmo de Contraseia

Contrasefia encriptacion encriptada Comparacién
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Ahorabien, unadelas propiedades deseadasenunalgoritmo de encriptacion tradicional
es que un pequeno cambio en el dato de entrada genere un cambio significativo en
el dato encriptado, de forma tal que no se pueda obtener informacion a partir de
intentos repetidos. Esto, sin embargo, presenta un inconveniente significativo para los
sistemas biométricos, ya que los datos sujetos a comparacion nunca son iguales. Por
lo tanto, los datos generados a partir de un algoritmo de encriptacion siempre seran
distintos y la comparacion entre ellos fallara.

Obviamente, la solucion a este problema es desencriptar el dato previo a comparar, tal
como se ilustra en la siguiente figura:

Enrolamiento

Algoritmo de
encriptacion
(AES?,RSAY)

Contrasena
encriptada

Valor
biométrico

Valor

. .l Comparacioén Desencriptado
biométrico

Es/No Es

Los mecanismos de proteccion tradicionales son ampliamente utilizados en los
sistemas biométricos, dado que son muy sencillos de implementar y no afectan el
desempeno general de aquellos. Sin embargo, como se requiere desencriptar el dato
para compararlo durante las etapas de verificacion, esto genera una vulnerabilidad y
un punto de ataque en el sistema. Es por ello que se han propuesto otros mecanismos
de encriptacion especificos para sistemas biométricos, los cuales se describiran a
continuacion.

Transformacion del espacio de las caracteristicas biométricas

Este tipo de proteccion se basa en aplicar una transformacion a la plantilla biométrica
(por lo general con la ayuda de una clave privada) y almacenar solo su resultado.
Cuando se la quiere comparar con una nueva muestra biométrica, se aplica la misma
transformacion y se comparan los resultados. Este mecanismo es exactamente el
mismo gue el que se emplea para proteger contrasefas. Ahora bien, como se observo
en el punto anterior, los métodos de encriptacion tradicionales no pueden usarse
porque hay datos de entrada similares que generan salidas muy distintas. Lo ideal es
que la salida de entradas parecidas sea también parecida. Uno de los métodos para
lograrlo es que la transformacion genere el mismo tipo de datos que la entrada, es
decir que, por ejemplo, una transformacion de minucias de huellas dactilares genera
otro conjunto de minucias de huellas dactilares.
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Encriptacion homomoérfica y privacidad biométrica

Los métodos de encriptacion tradicionales son “no homomoarficos”. Esto quiere decir que
dos muestras biométricas que son muy parecidas antes de encriptar serdn muy distintas
luego de que se las encripte (es decir, si se compara el dato encriptado). Por esta razon,
cuando se utilizan métodos de encriptacion tradicionales, es necesario desencriptar los
datos para su comparacion, generando la vulnerabilidad arriba mencionada.

La encriptacion homomoarfica es una modalidad que hace que la encriptacion de dos
muestras muy similares también lo sea, permitiendo que se compare el dato encriptado
sin necesidad de desencriptar. Este mecanismo de encriptacion produce el nivel mas
alto de privacidad del dato puesto que, una vez encriptado, nunca vuelve a exponerse.

Un ejemplo practico de encriptacion homomorfica es el uso de redes neuronales
convolucionales (CNN por sus siglas en inglés) para el reconocimiento facial. Los
métodos de reconocimiento facial basados en CNN reciben una imagen y generan una
plantilla biométrica. Las redes son entrenadas para que generen estas plantillas de forma
tal que concentren las caracteristicas que hacen a cada rostro Unico. Asi pues, una vez
generado el vector, la comparacion se realiza en este nuevo espacio.

>Mddulo de comparacion

Un punto clave en todo el proceso de verificacion biométrica es la comparacion de las plan-
tillas para determinar si pertenecen o no a la misma caracteristica. Por lo tanto, el médulo
de comparacion debe recibir las dos plantillas a comparar. Esto genera posibles puntos de
ataque: un atacante puede tratar de sustituir una plantilla por otra.

Otra posible vulnerabilidad es que, como para comparar se deben tener ambas plantillas
biométricas, puede ocurrir qgue un atacante acceda a la original, lo cual es un problema en
términos de la privacidad de datos. Una forma de evitarlo es que el médulo de comparacién
tenga almacenada internamente la plantilla biométrica original y que solo reciba la plantilla
a comparar. Obviamente esto restringe el uso del moédulo para la operacion especifica de
verificacion de identidad fija. Sin embargo, la verificacion de identidad es la operacién mas
comun en los sistemas biométricos.

Este tipo de verificacion, conocido como verificaciéon en el dispositivo, es por lo general lo
que se implementa con un Match-on-Card incorporado en el chip —o circuito integrado—
del documento electrénico o en la verificacion de identidad en un celular. En ambos casos,
la identidad del titular es conocida y es la Unica contra la cual se puede comparar la muestra
nueva. Las ventajas de este método es que en ninguln caso la biometria original se expone
fuera del dispositivo (el documento electrdnico, el celular, etc.).
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Parte Il. COmo planificar un sistema biométrico

En la parte | se definieron los conceptos mas importantes relacionados con un sistema
biométrico. En esta segunda parte se abordard una serie de consideraciones practicas para
tener en cuenta en el momento de planificar un sistema biométrico.

2.1 Entender el contexto

>Entender el universo de aplicacién del sistema que se va a implementar

Para entender el universo de aplicacion, el primer paso consiste en determinar cual es
el publico objetivo del sistema biométrico. Algunos rasgos biométricos tienen un mejor
desempeno para determinado grupo de personas que otros. En general, serd necesario
tener en cuenta los siguientes aspectos del universo seleccionado:

Edad: El rango de edad en el que debe operar un sistema biométrico puede incidir en
el rasgo biomeétrico a seleccionar. Por ejemplo, los sistemas de reconocimiento facial
adolecen de dificultades a la hora comparar rostros de nifos y adolescentes.

Tiempo transcurrido: Otro factor que tiene un impacto significativo en los sistemas
biométricos es el paso del tiempo entre la muestra almacenada en la base de datos y la
gue se estd comparando. Una forma de minimizar este problema es actualizar el rasgo
biométrico ante cada nueva presentacion. Sin embargo, esto no siempre es posible y
dependera del caso de uso concreto. Asi las cosas, se recomienda capturar los rasgos
mas estables en el tiempo (huellas dactilares, iris).

Lugar de aplicacion: El lugar donde se utilice el sistema biométrico es sumamente
importante. En determinados ambientes, algunos rasgos biométricos son mas sencillos
de obtener que otros. Por ejemplo, el uso del sistema biométrico como mecanismo para
registrar el ingreso de operarios de una cantera o construccion es poco recomendable
debido a la mala calidad de la huella obtenida (por la suciedad y desgaste de la misma).
En estos casos, un sistema basado en reconocimiento facial podria ser mas adecuado.

Tipo de operacion: Puede ocurrir que no sea necesario implementar todas las
operaciones que realiza un sistema biométrico. Por ejemplo, un sistema para dar
acceso a un determinado servicio podria requerir solo la verificacion de identidad
contra un mecanismo ya existente (servicio web de identificacién civil o Match-on-
Card en el documento de identidad). En este caso, el sistema no necesitara realizar
el enrolamiento y/o contar con una base biométrica; solo requerird la captura de la
muestra biométrica durante la verificacion de la identidad.

Verificacion desatendida: Otro punto para tener en cuenta es si el proceso de
verificacion se realizara de forma desatendida o no. Por desatendida se entiende que
para esta verificacion no habra un funcionario u operario que supervise el proceso.
En estos casos serd mas facil intentar engafar al sistema mediante suplantacién, ya
gue no hay nadie observando al atacante potencial. En estas instancias, los sistemas
basados en reconocimiento facial son por lo general mas robustos, ya que permiten
hacer una “prueba de vida” de forma mucho mas eficiente.
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Consideraciones culturales: Un aspecto fundamental es que la biometria seleccionada
sea aceptada por el publico objetivo. Por ejemplo, en algunos paises la toma de huellas
dactilares estd muy mal vista ya que se asocia con criminales. En otros, el uso de huellas
dactilares es habitual en el dia a dia. Por ejemplo, en Uruguay, cuando se implementd el
sistema de venta de marihuana recreativa en las farmacias se realizaron varios grupos
seleccionados (focus groups). Durante el ejercicio los integrantes prefirieron la huella
dactilar a cualquier otra forma de verificacion de identidad (necesaria para llevar un
registro de la cantidad de marihuana adquirida, ya que esta limitada).

>Definir el alcance del uso de la biometria

Como se indicd anteriormente, la utilizacion de sistemas biométricos busca resolver el
problema de identificar a una persona en una determinada aplicacién o transaccion. Esta
identificacion puede ocurrir en distintas operaciones, por lo cual es importante entender
cuando se requerird su utilizacion, ya que no siempre es necesario valerse de la biometria
para cumplir con los objetivos de tener un sistema seguro. Nétese, por ejemplo, cdmo la
mayoria de los bancos permiten realizar una enorme cantidad de transacciones en linea
qgue por lo general no utilizan biometria y se consideran igualmente seguras. Solo para
operaciones muy concretas (apertura de cuentas, retiro o giros superiores a un cierto
monto) se solicita una verificacion biométrica.

En el momento de definir el posible uso de un sistema biométrico, es conveniente hacerse
las siguientes preguntas:

¢Es el uso de un sistema biométrico realmente necesario? éExisten alternativas? éCuales
son las ventajas y desventajas del sistema biométrico frente a otros mecanismos de
identificacion?

e ¢El uso de biometria resolvera el problema a abordar?

e ¢Cuadles son las caracteristicas mas apropiadas? ¢Qué rasgo biométrico se va a utilizar?
¢Qué tipo de servicios de almacenamiento se van a emplear?

0 Finalmente, {dde qué forma se va a garantizar la privacidad y proteccion de los datos
biométricos?

Todas estas preguntas deben ser planteadas y respondidas en el momento de analizar el
proyecto.

>Cuando usar un sistema biométrico

En términos generales, la incorporacidon o no de una solucién biométrica debe analizarse
con cuidado. Para esto, el ejercicio de pensar las respuestas a las preguntas planteadas en
la secciéon anterior es primordial. Con un propdsito meramente ilustrativo, en esta seccién
se incluird una breve descripcién de los tipos de proyectos en que esta podria ser relevante.

Cuando existan motivaciones para no identificarse. En algunos casos, no reportarse
0 no guedar registrado puede ser un incentivo para falsificar otros mecanismos de
identificacion. Por ejemplo, cuando se brinda un beneficio econdmico, puede haber
motivaciones paraintentar obtener este beneficio varias veces con distintas identidades.
En este caso, el uso de la biometria puede ayudar, aunque se debe tener especial
cuidado en no negar el servicio por errores intrinsecos a los sistemas biométricos
(analizados en detalle en la Parte ).
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Cuando sea necesario llevar un registro a lo largo del tiempo. En algunos proyectos,
como por ejemplo los programas de vacunacion, es sumamente importante llevar
un registro temporal de las dosis aplicadas a cada persona. En general, las personas
qguerran ser identificadas, pero puede ocurrir que no existan los mecanismos para ello
(por ejemplo, que no exista un sistema de identidad nacional). En estos casos, el uso
de la biometria permite realizar el seguimiento del programa.

Cuando no haya otras alternativas. En muchos casos no existe un mecanismo formal
de identificacion. Por ejemplo, para el caso de los refugiados de paises en conflicto
(UNHCR, 2015), es probable que estos no cuenten con documentos de identidad y que
no existan mecanismos sencillos para obtenerlos. Aqui la identificacion biométrica es
la Unica forma de generar una identidad que pueda ser utilizada luego, no solo para
brindar servicios sino como mecanismo de seguridad (por ejemplo, al trasladarse hacia
otros paises).

Cabe insistir en que, como se indicé mas arriba, un sistema biométrico tiene un alcance muy
acotado en cuanto a las operaciones que realiza y por lo tanto no resolverd otros proble-
mas: interoperabilidad, manejo de datos, sistematizacion, etc. En este sentido, la biometria
es un componente de un sistema mas amplio en el que se deberd proteger otro conjunto de
elementos: humanos, de infraestructura, de gobernanza y operativos, entre otros.

2.2 Seleccionar la caracteristica biométrica a utilizar

Todo sistema biométrico se basa en la captura, procesamiento, almacenamiento y compa-
racion de muestras biométricas. Por lo tanto, a la hora de disefar un sistema biométrico
es importante decidir cual es la caracteristica o rasgo biométrico (o, si es del caso, mas de
uno) que se va a emplear (Jain, Ross y Nandakumar, 2011):

Debe ser universal: Toda la poblacién objetivo debe tener el rasgo seleccionado. Esto
es importante porgue el concepto de universal esta restringido al publico objetivo.

Debe ser Unico: El rasgo biométrico debe ser distinto para personas diferentes dentro
del publico objetivo, pero ademas la muestra biométrica obtenida también debe ser
distinta al compararla con la de otros individuos. Esta aclaracion es importante: si bien
no hay dos rostros iguales, si los hay muy parecidos, y en ocasiones lo suficiente como
para que un sistema biométrico los considere iguales. Es por ello que a veces se incluye
mas de un rasgo biométrico para aumentar la probabilidad de que sea Unico. Tal es el
caso del sistema Aadhaar de India, para el cual se toman las 10 huellas dactilares y los
dos iris.

Debe ser permanente: El rasgo biométrico elegido debe ser estable en el tiempo,
al menos durante el lapso para el cual se ha disefado el sistema. Existen estrategias
para mitigar los problemas que ocasiona la no permanencia del rasgo. Por ejemplo,
en un sistema de reconocimiento facial puede ser oportuno actualizar la imagen alli
registrada cada cierto tiempo.
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Debe ser medible: El rasgo biométrico tiene que ser facilmente obtenible, procesable y
comparable. Esto obviamente dependera del objetivo del sistema biométrico. En este
punto entran en consideracion también la disponibilidad de los equipos y sistemas para
procesar el rasgo biométrico seleccionado. Por ejemplo, hasta hace pocos afos, los
sistemas de reconocimiento de iris eran considerablemente mas cotosos que aquellos
qgue capturan huellas dactilares.

Desempeiio: Es deseable que el sistema biométrico se procese en un tiempo razonable
para el uso determinado. Por ejemplo, la comparacion basada en ADN puede ser muy
segura pero demora mucho tiempo en procesarse.

Debe ser aceptado: Un punto critico que en ningdn caso se debe pasar por alto
es si la adquisicion del rasgo biométrico es aceptada por el publico objetivo. Por
ejemplo, en muchos paises de América Latina es comun usar huellas dactilares como
mecanismo usual para probar la identidad. Sin embargo, va se ha visto como en otros
esta modalidad no es aceptada por el publico, dado que se la vincula a sistemas de
identificacion de criminales.

El sistema debe ser seguro: Finalmente, es muy importante que el sistema biométrico
sea seguro y dificil de vulnerar.

Ninguna caracteristica o rasgo biométrico cumple con todos los criterios listados anterior-
mente. A continuacion, se resumen las biometrias mas comunes y se indica hasta qué pun-
to cumplen con los distintos requerimientos (Scientific American, 2008):

© O

Caracteristicas

biométricas Huella .

dactilar Rostro Iris Voz

Grado de peculiaridad Alto Bajo Alto Bajo
Grado de permanencia Alto Mediano Alto Bajo
Grado de sensibilidad a la captura Mediano Alto Mediano Mediano
V_eloudad y costo-eficiencia del Alto Bajo Alto Bajo
sistema

Gl:ad_o de a_ceptaCIon entre el Mediano Alto Bajo Alto
publico objetivo

Grado de _c!|f|cultad de Alto Bajo Alto Bajo
suplantacion

Tasa de falsos rechazos* 0,4% 1,2-2,5% 1,1-1,4% 5-10%
Tasa de falsas aceptaciones* 0,1% 0,1% 0,1% 2-5%

*Las tasas de error dependeran del entorno de la prueba, de los sensores utilizados y de la composicidon de los

usuarios en la poblacién
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>Multibiometria
Como bien se sefald en la seccion anterior, es posible que un rasgo biométrico sea adecua-
do para las necesidades del sistema en una de sus caracteristicas, pero no en otras. Puede

ocurrir que el rasgo seleccionado sea “casi” universal pero que exista una pequefa porcion

de la poblacion que no lo tenga o lo pueda adquirir. También puede ocurrir que con un uni-
CcO rasgo biomeétrico no se logre la precision deseada. En estos y otros casos posibles, es
usual agregar un nuevo rasgo biomeétrico al sistema: huella dactilar y reconocimiento facial,

huella dactilar e iris, etc.
Para obtener el mayor potencial del uso de multiples biometrias, estas deberdn ser utiliza-

das en forma conjunta. Por ejemplo, en el momento de verificar la identidad se compara
tanto la huella dactilar como el rostro de la persona. Para esto se requiere combinar los
resultados obtenidos de cada comparacion por separado, lo cual se conoce como fusién
biométrica o multibiometria. Es importante aclarar que la fusién biométrica también se
realiza cuando, en lugar de agregar un tipo de biometria nueva, se agrega una nueva mues-

tra del mismo tipo de biometria (las huellas dactilares del indice y del pulgar o los iris de
ambos 0jos). En estos casos, el sistema también aumenta su precision. Es asi como muchos
sistemas nacionales de identidad ciudadana y de migracién (que tienen que identificar
correctamente a una persona entre millones de registros) utilizan las 10 huellas dactilares,
dado que la seguridad de una operacion de identificacion aumenta al agregar huellas en la

busqueda.

2.3 Definir el punto de funcionamiento
En la seccion 1.3 se indicd que la comparacion entre plantillas biométricas arroja una me-
dida de distancia. Es necesario entonces definir el umbral a partir del cual se decidira si
una comparacion es aceptada como perteneciente a la misma muestra biométrica o no:

1 Aceptados |, Rechazados
y Genuinos
.'l.l “II',
Impostores
o) [
S | \ —— Umbral
O
5 FRR
©
_Q III
o || e
| - [
5 \
J
__// \‘x,__
Distancia
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Una vez definido el umbral, pueden ocurrir dos tipos de error:

* Falsas aceptaciones: Cuando dos muestras distintas son aceptadas por el sistema
como la misma.

* Falsos rechazos: Cuando dos muestras iguales son rechazadas por el sistema como
distintas.

En el grafico anterior se observa que, al mover el umbral en una direccién u otra para
disminuir uno de los tipos de error, automaticamente aumenta el otro. Por lo tanto, en el
momento de configurar un sistema biométrico resulta critico entender cual de estos es
el error mas relevante. A modo de ejemplo, en un punto de control fronterizo se buscara
gue la tasa de falsas aceptaciones sea minima, suponiendo que el aumento en los falsos
rechazos puede ser manejado de otra forma. Por otro lado, en un aplicativo de Match-on-
Card incluido en un documento de identidad electrdnico, serd mas importante que la tasa
de falsos rechazos sea minima para no frustrar al usuario durante su uso, ademas de que
la seguridad de la transaccion aumenta al requerir dos factores de autenticacion: poseer
el documento de identidad electrdnico y verificar la huella dactilar incorporada en el chip.

>Analisis de un sistema biométrico previo a su compra

Ya se sefald en secciones anteriores como un sistema biométrico no solo depende de
los componentes de software, sino también, y de manera fundamental, de los datos
biométricos a utilizar: tanto los almacenados en el sistema como los que se capturaran para
comparar. Siendo asi, écodmo se pueden contrastar sistemas biométricos entre si? dCoOmo
seleccionar el que mejor se adecue a las necesidades establecidas? Existen al menos dos
opciones: analizar los informes de desempefo existentes, y planificar y ejecutar una prueba
de desempeio propia.

Analizar informes de desempeno existentes

Es probable que las empresas cuenten con sus propios informes de desempeno. Lo usual es
gue estos incluyan curvas ROC de donde se puede derivar las tasas de falsas aceptaciones
y de falsos rechazos. También es usual que se incluyan cuadros con los valores mas usuales.
En estos casos, es sumamente importante determinar cdmo se realizd la prueba: cual fue la
base de datos y cdmo se armo el experimento.

Una segunda fuente de informaciéon —mucho mas confiable que la anterior— son los informes
de desempeio que publican algunas agencias de gobierno o universidades, en los cuales
se analizan varios sistemas biométricos. Estos informes tienen la ventaja de ser imparciales
y comparables, ya que se ejecuta el mismo protocolo con los mismos datos para todos los
sistemas. Uno de los mas usados es el de la agencia de normas técnicas de Estados Unidos,
el National Institute of Standards and Technology (NIST). Desde hace mas de 15 anos,
este instituto lleva a cabo pruebas de sistemas biométricos: huella dactilar, reconocimiento
facial, iris, etc. En la pagina web del instituto se pueden consultar los resultados de cada
una de estas pruebas, junto con toda la documentacidn técnica para analizarlas: https://
www.nist.gov/biometrics. En particular, para reconocimiento facial las pruebas se realizan
en forma permanente, dado que para ello se cuenta con un mecanismo en linea: https://
pages.nist.gov/frvt/html/frvtil.html.
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Cuando se utiliza informacion existente, es muy importante entender bien cémo se realiza-
ron estas pruebas, pues las hay para analizar cosas distintas. En tal sentido se debe buscar
la que mejor se adecue al sistema que se esta disefando (por ejemplo, si el sistema consi-
derado va a adquirir las huellas dactilares de dos dedos, es mejor analizar las pruebas que
se han hecho usando dos dedos y no solo uno).

Planificar y ejecutar una prueba de desempeiio propia

En esta segunda opcion se planifica un conjunto de pruebas utilizando una base de datos
existente. Esta base de datos puede ser publica (como las que tiene el NIST™), pero mas
interesante aun es hacerlo sobre uno de los subconjuntos de datos en que el sistema debe-
ra operar. Obviamente, esto no siempre es posible. Si el proceso biométrico es nuevo, muy
seguramente no existiran datos sobre los cuales se puedan hacer pruebas. Sin embargo, es
posible utilizar esta estrategia si lo que se estd haciendo es reemplazar un sistema biomé-
trico existente. En este caso si se contard con una base de datos biométrica que se pueda
utilizar para organizar las pruebas.

>Analisis de un sistema biométrico operativo

Como se explicd anteriormente, el desempefio de un sistema biométrico depende tanto del
software como de los datos biométricos utilizados. Dado que estos ultimos van cambiando
con el tiempo, es muy importante realizar chequeos peridédicos del desempefio del siste-
ma biométrico, para verificar que el punto de funcionamiento seleccionado esta realmente
generando la tasa de falsas aceptaciones y de falsos rechazos esperada. Aqui también, la
forma de hacer este analisis consiste en tomar un subconjunto representativo de los datos
y realizar las pruebas de verificacion e identificacion correspondientes.

2.4 Gestion ética de los datos biométricos

La correcta gestion de los datos personales por parte de gobiernos y empresas es funda-
mental en cualquier sistema de informacioén. Esto abarca obviamente los sistemas biométri-
cos, puesto que sus datos son informacién personal.

>Consideraciones legales y éticas

Existe un conjunto de estandares y normativas que se deben tener en cuenta a la hora de
pensar una solucién de biometria, incluso si estos estandares o reglas no aplican en el pais
o0 regiodn en la cual se estd desarrollando el proyecto. Quizds el mas importante de estos
marcos sea el Reglamento General de Proteccion de Datos o RGPD de la Unién Europea
(Parlamento y Consejo Europeo, 2016).

RGPD

Este Reglamento General de Proteccién de Datos (Parlamento y Consejo Europeo, 2016)
fue aprobado por la Unién Europea (UE) en abril del 2016 y entrd en vigor en mayo de 2018.
Con este se busca reforzar y unificar la proteccion de datos para todos los individuos dentro
de la Unidn Europea. El RGPD busca dotar a ciudadanos vy residentes de control sobre
sus datos personales y simplificar el entorno regulador de los negocios internacionales
unificando la regulacién dentro de la UE.

12 https://www.nist.gov/itl/iad/image-group/resources/biometric-special-databases-and-software
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El RGPD define seis principios basicos para la proteccion de datos personales (Articulo 5:
Principios relativos al tratamiento):

0 Deben ser tratados de manera licita, leal y transparente en relacién con el interesado
(«licitud, lealtad y transparencia»).

e Deben ser obtenidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines («limitacion de la finalidad»).

Deben ser adecuados, pertinentes y limitados a lo necesario en relacidn con los fines
para los que son tratados («minimizacidon de datos»).

(3 )

Q Deben ser exactos vy, si fuera necesario, actualizados; se adoptaran todas las medidas
razonables para que se supriman o rectifiquen sin dilaciéon los datos personales que
sean inexactos con respecto a los fines para los que se tratan («exactitud»).

e Deben mantenerse de forma tal que sea posible identificar a los interesados durante
no mas tiempo del necesario para los fines del tratamiento de los datos personales
(«limitacion del plazo de conservacion»).

G Deben ser tratados de manera tal que se garantice su seguridad adecuada, incluida la
proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida, destruc-
cion o dafo accidental, mediante la aplicacion de medidas técnicas u organizativas
apropiadas («integridad y confidencialidad»)®.

Obviamente, estos seis principios basicos tienen relacidén con la informacion biométrica, ya
gue esta es parte de los datos personales manejados por los organismos.

Por otro lado, existe en la reglamentacion una consideracién especial para los datos biomé-
tricos, ya que solo autoriza su tratamiento bajo condiciones muy especificas, las cuales se
detallan en el Articulo 9 (Consentimiento explicito por parte del duefo de la informacion e
interés publico, entre otros).

BIPA

El Biometric Information Privacy Act (BIPA) es un estatuto del estado de lllinois sobre la
privacidad de la informaciéon biométrica (lllinois General Assembly, 2013). Es importante
tenerlo presente porque se trata de una de las regulaciones mas estrictas al respecto en
los Estados Unidos. Entre otras obligaciones, requiere que se indique por escrito al usuario
gue su informacion biométrica esta siendo recolectada y almacenada, con qué fines y por
cuanto tiempo. También limita (prohibe) que las empresas obtengan beneficios comerciales
del uso de la informacién biométrica almacenada, asi como su distribucion y transferencia
sin el consentimiento de la persona involucrada.

HIPAA

El Health Insurance Portability and Accountability Act (HIPPAA) de 1996 es un estatuto
gue rige la portabilidad y rendicién de cuentas relativas a la informacidén sobre la salud de
las personas en los Estados Unidos. Alli se define la forma en que tales datos deben ser

13 Traduccién y resumen del autor.
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administrados por los distintos operadores. En este contexto se ha publicado un conjunto
de reglas para dar cumplimiento a dicha regulacidn: reglas de seguridad HIPAA vy reglas de
privacidad HIPAA.

Dentro de las reglas de privacidad HIPAA se define el concepto de “informacion de salud
protegida” (protected health information), que incluye cualquiera que permita identificar
al individuo. En este sentido, los datos biométricos estan comprendidos en esta regulacion,
aungue no aplica fuera del ambito de la salud.

>Privacidad por diseiio

La privacidad por disefo es un marco para el desarrollo de sistemas y procesos en el cual
la proteccion y privacidad de los datos se incorpora desde la concepcidn misma del siste-
ma. El concepto de “privacidad por diseio” fue desarrollado por la Dra. Anne Cavoukian
(Cavoukian, 2009) vy luego estandarizado en el ISO 29100 (Privacy Framework Principles)
(ISO/IEC, 2011), mediante la descripcidon de 11 principios bdsicos. A continuacion, se vera
como estos principios estan intimamente relacionados con la proteccidén de datos persona-
les en general, y con los principios incluidos en el RGPD de la UE descritos anteriormente:

o Consentimiento y decision
A menos que esté claramente permitido por la ley, toda recoleccién, almacenamiento
y divulgacion de datos debe ser aprobada por la persona. De ser posible, el individuo
debe ser informado de:

e qué tipo de rasgo biométrico sera adquirido y cuando,

e quién estd autorizado a hacerlo y por qué,

e quién mas estd autorizado a acceder a sus datos biométricos y con qué propdsito,

e quién va a proteger, almacenar, transmitir acceder o relacionar sus datos
biométricos, y

e por cudnto tiempo serdn almacenados los datos.

9 Especificacion y legitimidad del propdsito
Las razones por las cuales la informacion biométrica es solicitada, registrada y even-
tualmente transmitida deben ser explicadas claramente al individuo. Es de suma im-
portancia que esto sea claro, no solo para los responsables y técnicos del sistema
biométrico, sino para todos los involucrados (operadores, funcionarios en general y
obviamente el propio individuo). Es usual que la informacion del propdsito se publi-
gue en el sitio web del organismo.

6 Limitacién del registro biométrico

El registro de informacion biométrica debe estar ajustado a derecho y sujeto a limites,
de modo que responda estrictamente a las necesidades para las cuales se solicita.
Cuando se analiza un sistema biométrico deben considerarse los riesgos eventuales
para la privacidad del individuo, y asegurar que dichos riesgos sean proporcionales a
los beneficios que el sistema biométrico le reportard. A modo de ejemplo, si se esta
considerando un sistema basado en huellas dactilares, écuantas huellas se van a soli-
citar? éCuales son los beneficios y riesgos de solicitar mas o menos huellas?
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Minimizacién de datos recolectados

Los datos almacenados en los sistemas deben ser los minimos necesarios. Siempre
gue sea posible, las transacciones que se generen en los distintos sistemas deberian
no poder relacionarse entre si.

Minimizacién en el uso, retencién y divulgacion de datos biométricos

Como se indico en la seccidon “Ciclo de vida de un sistema de identidad”, los sistemas
biométricos pueden utilizarse en distintas etapas del ciclo de vida de sistemas de
identidad. Es muy importante definir en qué etapas se va a usar, de qué forma y con
gué fines. Dicho uso debe ser el minimo necesario para el objetivo fijado.

Precision y calidad de los datos

Los datos deben estar correctos, completos y actualizados. En particular, mantener
los datos biométricos al dia es de vital importancia, sobre todo los que tienen que ver
con aquellos rasgos que cambian significativamente con el paso del tiempo.

Transparencia, apertura y notificaciéon
Todos los involucrados deben ser adecuadamente informados de las politicas y prac-
ticas de manejo de datos personales.

Participacion y acceso

Las personas deben tener acceso a sus datos personales, y conocer sus usos e ins-
tancias de divulgacion. Esto permite a su vez que, en caso de que se requiera, los
usuarios indiguen al organismo que los datos no son correctos para que se hagan las
enmiendas del caso.

Responsabilidad

Se requiere documentar y poner en conocimiento de todos aquellos con los cuales se
interactue las politicas y procedimientos definidos para manejar correctamente la pri-
vacidad. Lo ideal es que las entidades definan una funcidn especifica en lo que tiene
gue ver con la proteccion de los datos personales.

@ Seguridad de la informacién

Las entidades deben ser responsables por la seguridad de los datos biométricos al-
macenados, para lo cual deben cumplir con estandares reconocidos y emplear las
mejores practicas en materia de seguridad.

m Adherir a estandares de seguridad

Las personas deben tener un mecanismo claro para presentar quejas, incluyendo in-
formacidén sobre cémo llevarlas a niveles superiores.

>Discriminacidn algoritmica y sesgo en sistemas biométricos

Por lo general, e independientemente de si se usan técnicas de aprendizaje automatico o
no, la informacion técnica sobre el desempefno de los sistemas biométricos es especifica
a una base de datos. En el caso de aquellos sistemas biométricos donde se haya utilizado
un proceso de aprendizaje automatico (caso de todos los sistemas recientes de reconoci-
miento facial), se debe tener en cuenta el desempeno diferencial de los mismos (Gonzalez,
Ortiz y Sanchez, 2020). Sin embargo, incluso en aquellos sistemas donde no sea comun el
uso de técnicas de aprendizaje (como son la mayoria de los que capturan huellas dactilares
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0 iris), también pueden existir sesgos. En particular, el sesgo puede producirse cuando, al
reportar medidas de desempefo, se utiliza una base de datos con determinadas caracte-
risticas. Aungue en algunos casos se puede saber a qué base de datos se hace referencia
(por ejemplo, el resultado de las pruebas del NIST), es importante que se la analice y se la
compare con la estadistica de la poblacion donde se instalara el sistema biométrico.

Los sesgos mas comunes se relacionan con el sexo, la edad y la raza de la persona. Estos
dependen también del tipo de biometria considerada. En el caso de las huellas dactilares,
el sesgo mas importante ocurre con la edad: es habitual que las huellas de los menores
presenten una pérdida de precision importante en comparacion con los resultados que
producen las de los adultos. También ocurre algo similar en los adultos mayores, aunque la
pérdida de precision en este caso es mucho menor gue en el de nifos y ninas. Recientemente
se comenzod a analizar el sesgo en los sistemas de reconocimiento facial. Dado que estos
utilizan datos para entrenar, dependiendo del tipo pueden registrar sesgos. Se ha reportado
gue existen sesgos evidentes por sexo y raza. El sesgo en sistemas de reconocimiento facial
por edad —especialmente en lo que tiene que ver con los menores— es también un hecho
conocido.

>Capacidades
A la hora de pensar en el uso de informacion biométrica, es muy importante considerar las
capacidades -tanto técnicas como institucionales-- con que cuenta la entidad a cargo.

Desde el punto de vista técnico, la entidad debera contar al menos con personal capacitado
en el uso de dicha biometria. Es fundamental contar con especialistas, particularmente
en lo que tiene que ver con el disefo de la solucidn a implementar, asi como con el
procedimiento de adquisicion de dicho sistema (tratese de un proceso de compra o de
desarrollo interno). Es altamente recomendable que el sistema sea revisado con regularidad
para detectar cualquier desvio de funcionamiento normal (baja en el desempefo, sesgos
frente a determinada poblacion, etc.).

Con respecto a las cuestiones operativas, es importante que los usuarios del sistema
biomeétrico cuenten con formacion especifica en su uso. Esto no siempre es posible; si un
sistema biométrico es desatendido, serd dificil capacitar a los usuarios sobre su uso. Pero
incluso en estos casos, pueden generarse infografias simples que permitan al usuario realizar
acciones minimas que garanticen una mejor toma de la muestra biométrica (por ejemplo,
solicitarle que mire de frente a la cdmara). En otros casos, como cuando haya funcionarios
gue ayuden al usuario en el momento de presentar la muestra biométrica, es recomendable
incluir una capacitacion sobre la mejor forma de operar los distintos dispositivos.

Desde el punto de vista institucional, es sumamente importante que la entidad siga las
recomendaciones y regulaciones en el manejo de datos personales, y que incluya en este
contexto el manejo de los de indole biométrica.

>Cuestiones comerciales

Por lo general, los sistemas biométricos se licencian de tres formas distintas: (1) segun la
cantidad de individuos registrados en la base de datos, (2) segun la cantidad de muestras
de rasgos biométricos almacenados, y (3) segun la cantidad de transacciones realizadas.

14 Para un analisis detallado de discriminacién algoritmica en biometria, véase Drozdowski et al. (2020).
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El licenciamiento se relaciona de manera fundamental con el componente principal del sis-
tema biométrico, a saber, la base de datos y las operaciones de verificacion e identificacion.

Ademas de este componente principal, es posible adquirir en forma independiente tanto
los dispositivos de captura biométrica (escaneres de huellas dactilares e iris, cdmaras fo-
tograficas, etc.), como el mdédulo de generacion de las plantillas biométricas. En ambos
casos, existen licenciamientos de uso que deben estudiarse. Algunos proveedores requie-
ren activar una licencia por cada moédulo de captura, mientras que otros permiten su libre
instalacion.

Cabe sefalar que no es usual que el proveedor del modulo de captura incluya el moédulo de
generacion de la plantilla como parte del paquete. Por ejemplo, tratdndose de escaneres
de huella dactilar, no es comun que estos contengan el aplicativo para generar la plantilla.
Por lo tanto, en el momento de adquirir un componente biomeétrico, la institucion debera
asegurarse de que este tenga todo lo necesario para interoperar con el resto del sistema.

Otro elemento critico a la hora de obtener el licenciamiento es determinar si el sistema
operara en las instalaciones y equipos del cliente (“on premise”) o si por el contrario se
contratard como servicio (SaaS por Software as a Service).

Cuando el sistema se instala en los equipos del cliente, a menudo el tipo de licenciamiento
se realiza al dimensionar la base de datos: ya sea por la cantidad de individuos o por la can-
tidad de muestras biométricas registradas. El licenciamiento por transacciones realizadas
(operaciones de verificacion e identificacion) requiere que el proveedor pueda contabilizar-
las, lo que por lo general se realiza cuando el sistema se licencia como SaaS.

A la hora de decidir si se contrata una solucién Saas, es imperativo que se consideren todas
las implicaciones relativas al manejo de datos en términos de la privacidad y seguridad de
la informacion. Dado que las soluciones SaaS operaran por fuera de la instituciéon, es muy
importante revisar en detalle todo lo relacionado a la proteccion de datos. Notese que, en
algunas entidades, incluso puede ser ilegal utilizar servicios SaaS, ya que esto puede reque-
rir gue los datos salgan del pais.

Otra opcidn de licenciamiento es la compra de licencias de desarrollo especificas. Por ejem-
plo, se podria adquirir un paquete de desarrollo de software (SDK por las siglas en inglés de
Software Development Kit) para la extraccidon de caracteristicas o para la comparacion de
dos conjuntos de caracteristicas. A menudo, estos SDK no tienen limitaciones en lo que tie-
ne que ver con el desarrollo del software; sin embargo, si podrian requerir licencias adicio-
nales para su ejecucion, lo cual entranaria costos adicionales a los estimados inicialmente.
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>Qué incluir en un pliego
Durante un proceso de adquisiciones, serd necesario especificar los requerimientos técni-
cos del sistema biométrico que se busque, tal y como se detalla a continuacion.

Requerimientos funcionales. Estos deben ser compatibles con los requerimientos de uso
del futuro sistema:

o El sistema debe tener un mecanismo para la verificacion e identificacion basado en
servicios web.

9 El sistema debe proveer una interfaz grafica donde se visualicen los resultados de
las busquedas.

6 El sistema debe incluir un aplicativo movil que interactle con el sistema central,
permitiendo recuperar datos y realizar tanto verificacion como identificacion.

Requerimientos no funcionales. Aqui se especifican los criterios no funcionales que el
sistema debe cumplir, dentro de los cuales figuran los siguientes:

El uso de estdndares que permitan la interoperabilidad y portabilidad de los datos
en el futuro, lo cual incluye almacenamiento de los datos en formatos estandar.
Ejemplos:

« Todas las comunicaciones entre el sistema central y los periféricos deben hacerse
usando el estdndar ANSI/NIST-ITL-1 2011 - Update 2015: Data Format for the
Interchange of Fingerprint, Facial & Other Biometric Information.

« Las huellas dactilares deben almacenarse como WSQ, con un factor de compresion
entre 1:5 y 1:15 (https://www.fbibiospecs.cjis.gov/Document/Get?fileName= WSQ
Gray-scale Specification_Version_3 1 Final.pdf)

La definicion de métricas de desempeio que aseguren que el sistema satisface las
necesidades para las que se diseid. Ejemplos:

« Una vez instalado y con la base datos completa,l5 el sistema deberd tener un
desempefio en verificacion de al menos 0,01 FNMR para un FMR de 0,001.

« Una vez instalado y con la base de datos completa, el sistema debera tener un
desempefno en identificacion de al menos 0,01 FNIR para un FPIR de 0,001.

9 La definicion de tiempos de respuesta, ya que algunas de las funcionalidades
requieren respuestas en tiempo real. Ejemplos:

« Unavezinstalado, y con la base de datos completa, el sistema debera poder procesar
al menos 50 consultas de verificacion simultdneas.

« La consulta de verificacion no podra demorar mas de dos segundos.

« La consulta de identificacién no podra demorar mas de 10 segundos, con la base de
datos completa.

15 Se debe incluir la informacién acerca del tamafo de la base de datos.
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Criterios de evaluacién objetiva. Dado que la instalacion de estos sistemas es a menudo
costosa, se recomienda minimizar los riesgos exigiendo un conjunto de criterios de evalua-
cion objetiva. Esta evaluacion estard comiunmente asociada con las medidas de desempefio
del sistema. Para poder comparar varios sistemas entre si, es necesario que el conjunto de
datos y el protocolo de pruebas sea el mismo para todos. Existen por lo menos dos formas
de proceder:

o Planificar, como parte del proceso de evaluacion, la realizacion de pruebas.

Solicitar que los distintos oferentes hayan participado en pruebas publicas que
puedan referenciarse.

El primer caso tiene un mayor grado de flexibilidad, ya que la prueba puede adaptarse a las
necesidades especificas de la compra. Sin embargo, el disefilo de una prueba requiere que
se tenga un conocimiento importante de biometria, ya que un mal disefio de las pruebas
puede conducir a un analisis deficiente de los sistemas. Es, ademas, mucho mas dificil pues
exige seleccionar los datos, revisarlos, realizar pruebas y definir su protocolo, todo lo cual
consume tiempo y esfuerzo.

En el segundo caso, lo que se incluye en el pliego es una referencia especifica a alguna de
las pruebas usadas como referencia, la mas conocida de las cuales es la que organiza el
NIST para diversos tipos de biometria (reconocimiento facial, huellas dactilares, etc.). En
este caso también es necesario conocer bien estas pruebas, dado que son numerosas y has
sido disefAadas para analizar distintos problemas.

>Licenciamiento

Finalmente, y como ya se sefald anteriormente cuando se abordaron los aspectos comer-
ciales de los sistemas biométricos, es muy importante solicitar toda la informacion relativa
a la forma de licenciamiento. Se indicd entonces cdémo una solucidon biométrica comprende
numerosos componentes: equipos de captura (escaneres de huellas dactilares e iris, cdma-
ras fotograficas), extractor de caracteristicas, comparador de huellas dactilares, etc. Si no
se tiene especial cuidado, alguno de estos componentes podria tener una forma de licen-
ciamiento no apta para las necesidades del sistema.
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Anexo: Estandares

La industria ha desarrollado numerosos estandares relacionados con los sistemas biomé-
tricos: desde estandares de interoperabilidad, hasta estandares de adquisicidon y almacena-
miento.

Estandares generales

ISO/IEC 2382-37 (https://www.iso.org/standard/66693.html). Define el vocabulario
utilizado en biometria. Disponible solo en inglés.

Estandares relacionados con el intercambio de informacién biométrica

ISO/IEC 19794 (https:/www.iso.org/standard/50862.html). Formato de intercambio
de datos biométricos. Es una familia de estandares (del 1 al 11) que definen los for-
matos y mecanismos de intercambio para distintos datos biométricos. A modo de
ejemplo, el 19794-2 define cdmo se almacenan e intercambian datos de minucias de
huellas dactilares, mientras que el 19794-5 aplica a los datos de imagenes del rostro
y el 19794-6 a datos de iris. Es un estandar muy importante para mantener la intero-
perabilidad entre sistemas.

ISO/IEC 19785:2020 (https://www.iso.org/standard/77892.html). Este estandar defi-
ne los mecanismos de comunicacion entre sistemas biométricos.

ISO/IEC 397974 (https:/www.iso.org/news/ref2478.html). Este estdndar especifica
el formato de intercambio de datos biométricos y estad previsto que reemplace al
ISO/IEC 19794.

Estandares relacionados con la evaluacién de sistemas biométricos

ISO/IEC 19795: En este documento se establecen principios generales para probar
el rendimiento de los sistemas biométricos en términos de tasas de error y tasas de
rendimiento, con los siguientes fines, entre otros: medicién del rendimiento, predic-
cion del rendimiento, comparacién del rendimiento y verificacién de la conformidad
con los requisitos de rendimiento especificados.

ISO/IEC 29109: En este documento se especifican los elementos de la metodologia
de prueba de conformidad, las pruebas de consistencia, y los procedimientos de
prueba aplicables a las imagenes faciales bidimensionales definidas en el estandar
de formato de intercambio de datos biométricos ISO/IEC 19794-5: 2005 para datos
de imagenes faciales.

Estandares relacionados con la seguridad y la privacidad

ISO/IEC 24745: Contiene orientaciones para la proteccidn de la informacion biomé-
trica en virtud de diversos requisitos de confidencialidad, integridad y renovabili-
dad/ revocabilidad durante el almacenamiento y la transferencia. Asimismo especi-
fica requisitos y pautas para la gestidon y el procesamiento seguro y compatible con
la privacidad de la informacion biométrica.
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ISO/IEC 29100: Proporciona un marco de privacidad que especifica una terminologia
de privacidad comun; define a los actores y sus roles en el procesamiento de infor-
macion de identificacion personal (Pll por sus siglas en inglés); describe las consi-
deraciones de proteccion de la privacidad e incluye un conjunto de referencias a los
principios de privacidad usados para la tecnologia de la informacién.

ISO/IEC 19989: En este documento se presenta el marco general para la evaluacion
de la seguridad de los sistemas biométricos, incluidos los componentes funcionales
de seguridad.

ISO/IEC 30107: El propdsito de este documento es proporcionar una base para la
deteccidon de ataques de presentacion (PAD por sus siglas en inglés). Esto a tra-
vés de la definicidn de términos y el establecimiento de un marco a través del cual
puedan especificarse y detectarse tales eventos, asi como clasificarse, detallarse y
comunicarse para la toma de decisiones posteriores y las actividades de evaluacion
de rendimiento.

Estandares relacionados con la calidad

ISO/IEC 29794 (https://www.iso.org/standard/62782.html) : Es una familia de estan-
dares que especifica criterios de calidad para obtener muestras biométricas. A modo
de ejemplo, el estdndar 29794-5 especifica criterios para la imagen del rostro y el
29794-6 para el iris.

Estandares relacionados con la autenticacidon

Varios

ISO/IEC 24761: En este documento se definen la estructura y los elementos de datos
del Contexto de Autenticacién para Biometria (ACBio por su acréonimo en inglés), el
cual se utiliza para verificar la validez del resultado de un proceso de registro y veri-
ficacion biomeétrica ejecutado en un sitio remoto. Este documento permite que cual-
quier instancia de ACBio acompafe cualquier proceso biométrico relacionado con
la inscripcidon y verificacion. La especificacion de ACBio es aplicable no solo a la ins-
cripcion y verificacion biométrica monomodal, sino también a la fusion multimodal.

ISO/IEC 19784 ANSI-INCITS 358-2002, BioAPI Specification - (ISO/IEC 19784-1). De-
fine la interfaz de programacion de aplicaciones (API por sus siglas en inglés) y la
interfaz de proveedor de servicios (SPI por sus siglas en inglés) para interfaces es-
tandar dentro de un sistema biométrico que admite componentes de varios provee-
dores. Permite interoperabilidad entre dichos componentes a través de la adhesidn a
esta y otras normas internacionales.

ISO/IEC 24787:2010: En este documento se establecen los requisitos para realizar
comparaciones de muestras biométricas y decisiones de devolucién en una tarjeta
con circuito integrado (Match On Card), asi como medidas de seguridad para la com-
paracion biométrica en tarjeta.

FBI - ELECTRONIC BIOMETRIC TRANSMISSION SPECIFICATION (EBTS), en particu-
lar el APPENDIX F - FBI/CJIS IMAGE QUALITY SPECIFICATIONS: Es el estdndar para
escaneres de huellas dactilares. : http://www.fbibiospecs.cjis.gov/Document/Get?fi-
leName=Master EBTS v10 - FINAL 20130702 new figures.pdf
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OBID

Mejorando vidas
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