Anexo 1

Descripcion de la herramienta

de autoevaluacion para el sector
salud provista por el BID

El objetivo de la herramienta de autoevalua-
cién para el sector salud es permitir que los
responsables de las organizaciones evalien su
situacion de ciberseguridad basandose en las
mejores practicas de la industria.

La figura 1 muestra la I6gica implementada por
la herramienta de autoevaluacion, que consta
de tres etapas: clasificacién, autoevaluacién

y recomendaciones.

La etapa de clasificacion tiene como objetivo
definir un nivel de ciberseguridad que la organi-
zacion debe cumplir. La herramienta recomien-
da tres posibles niveles organizacionales
(BASICO, MEDIO y AVANZADO) en funcién de
los cuales se establecen los requerimientos de
seguridad de la informacion requeridos y, por
ende, qué preguntas son incluidas en la auto-
evaluacion.

Dada la heterogeneidad de las empresas y orga-
nizaciones del sector salud que van a utilizar la
autoevaluacion, lo primero que se debe realizar
es comprender el tipo de organizacion que se
estd evaluando. Los tipos de organizaciones
contemplados en la versién v0.7.2 son:

* Hospital

* Farmacia

* Laboratorio

e Ministerio o ente regulador

e Prestador o agrupacion de prestadores u
otros
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FIGURA 1 ¢ Légica implementada
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Para cada tipo de organizacion se definid un
conjunto de preguntas con el objetivo de medir
el tamafo de la organizacién segun las distintas
variables de negocio. Dichas preguntas se cons-
ruyeron tomando como referencia los facto-

res organizacionales que utiliza HITRUST para
definir los niveles de implementacion.
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La tabla 1 muestra las preguntas de clasificacion
utilizadas en la version v0.7.2 de la herramienta
de autoevaluacion, detallando la fuente utilizada
en su construccion o sin fuente, en caso de

que la elaboracidon estuviera basada en la
experiencia del equipo.


www.iadb.org/cibereval
www.iadb.org/cibereval

TABLA 1 ¢ Preguntas de clasificaciéon utilizadas en la versién 0.7.2

*  BASICO: Menor a 1.000.000
¢ MEDIO: Entre 1.000.000 y 6.000.000
*  AVANZADO: Mayor a 6.000.000

¢Cudntas camas tiene la organizacién? HITRUST
*  BASICO: Menor a 200

e MEDIO: Entre 200 y 750

*  AVANZADO: Mayor a 750

¢Qué cantidad de pacientes admiten hospitalariamente HITRUST
por ano?

*  BASICO: Menor a 7.500

e MEDIO: Entre 7500 y 20.000

*  AVANZADO: Mayor a 20.000

¢Cudntas personas tienen derecho a recibir atencién en la HITRUST
organizacion (afiliados/socios/otros)?

*  BASICO: Menor a 1.000.000

e  MEDIO: Entre 1.000.000 y 7.500.000

*  AVANZADO: Mayor a 7.500.000

¢Qué cantidad de consultas médicas ofrecen anualmente? HITRUST

e BASICO: Menor a 10
* MEDIO: Entre 10 y 30
*  AVANZADO: Mayor a 30

¢Qué cantidad de proveedores de servicios médicos
(laboratorios/ imagenologia/otros) disponen?

(sin fuente)

*  BASICO: Menor a 25.000
* MEDIO: Entre 25.000 y 100.000
*  AVANZADO: Mayor a 100.000

¢Qué cantidad de estudios realizan anualmente?

(sin fuente)

En funcién del tipo de organizacidon se presen-
tan las preguntas correspondientes de clasifi-
cacién y se sugiere ejecutar el formulario en el
nivel maximo de respuesta para alguna de las
preguntas de clasificacién. Por ejemplo, si un
hospital responde que tiene mas de 750 camas
(AVANZADO) y admite hospitalariamente por
ano entre 7.500 y 20.000 personas (MEDIO), la
herramienta va a sugerir responder la autoeva-
luacién en nivel AVANZADO. Dicha clasificacion
es una sugerencia y se permite al usuario cam-
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biarla. Esto se debe a que puede haber otro
tipo de factores no contemplados en la herra-
mienta (por ejemplo, regulatorios) que situen la
organizacion en otro nivel.

El siguiente paso es evaluar por medio de un
conjunto de preguntas el nivel actual de la
organizacion en aspectos de ciberseguridad
tomando como base lo propuesto por el NIST-
CSF. Con tal cometido se definieron preguntas
y se profundizan por nivel organizacional (BASI-
CO, MEDIO y AVANZADO).



La tabla 2 muestra la cantidad de preguntas
agrupadas por funcion del NIST-CSF y del nivel
organizacional en el que se esta ejecutando la
herramienta de autoevaluacion.

Con este modelo se logrdé un numero acotado
de preguntas que se incrementa por cada nivel.
El total de preguntas para una evaluacién en
nivel basico es 25, en nivel medio es 44 (25 +19)
y en nivel avanzado 66 (25 + 19 + 22).

Para mayor detalle sobre las preguntas de
evaluacion de la herramienta y la l6gica de
dependencias entre las mismas recomendamos
leer el Anexo “Preguntas de autoevaluacion
para el sector salud provista por el BID”.

Una vez ejecutada la autoevaluacion se pasa a la
siguiente etapa que es la de recomendaciones.
En esta etapa se calcula un puntaje respecto de
cada funcioén y categoria del NIST-CSF. El pun-
taje o scoring se calcula realizando un promedio
de los resultados por funcidn y por categoria;
cada opcion de cada pregunta tiene un valor fijo
asignado.

La figura 2 muestra la representacion grafica en
forma de radar del puntaje por cada funciéon del
NIST-CSF (en la version v0.7.2 de la herramienta,
con un ejemplo ficticio).

Las recomendaciones constan de una descrip-
cion general y de acciones concretas a ejecutar
para mejorar el nivel de madurez de la orga-
nizacién en cada categoria del NIST-CSF. La
herramienta selecciona qué recomendaciones
debe mostrar dependiendo del puntaje obteni-
do en cada categoria y un umbral de aceptacion
predefinido a juicio experto.

Para validar que la herramienta cumple con

los objetivos planteados se ejecutaron dos
actividades. La primera fue un focus group con
referentes de diferentes universidades de la
region. La segunda fue una prueba de concepto
de la herramienta en organizaciones de salud de
ALC con el fin de validar su comportamiento en
campo. De ambas actividades se extrajeron lec-
ciones aprendidas y recomendaciones, algunas
de las cuales fueron incorporadas a la versién
actual, y se generé una lista de mejoras a
evaluar en un futuro, como, por ejemplo:

* puntajes (scoring) ponderados,

°* mejoras en las reglas para sugerir recomen-
daciones o incluir/excluir acciones concretas
en las recomendaciones,

* agregar material en las preguntas que per-
mita apoyar en la generacion de habilidades
o comprension de las preguntas,

* mejorar el perfilado de la persona que eje-
cuta la autoevaluacidn para personalizar las
preguntas.

TABLA 2 ¢ Preguntas agrupadas por funcion del NIST-CSF

GENERAL 5 0 0
IDENTIFICAR 3 8 9
PROTEGER 1 5 5
DETECTAR 3 2 4
RESPONDER 2 2 2
RECUPERAR 1 2 2

KI’OTAL 25 19 22 /
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FIGURA 2 ¢ Resultado de la autoevaluacién de nivel MEDIO
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Anexo 2
Preguntas de autoevaluacion

para el sector salud provista
por el BID

Este anexo describe las preguntas utilizadas por categoria del NIST-CSF tiene al menos una

la herramienta de autoevaluacidén para el sector pregunta asociada, lo que es sumamente impor-

salud descrita en el anexo anterior. tante pues, como se menciond anteriormente,
las recomendaciones se generaron asociadas a

Se construyeron preguntas vinculadas a cada dichas categorias.

subcategoria del NIST-CSF. Esto no quiere decir

que exista un mapeo uno a uno entre las sub- La tabla 3 muestra las preguntas incluidas

categorias y las preguntas. Algunas preguntas en la version v0.7.2 de la herramienta de

aportan informacidén para evaluar mas de una autoevaluacion.

subcategoria. Lo que si se asegurd es que toda

TABLA 3 ¢ Preguntas incluidas en la versién v0.7.2 de la herramienta de autoevaluacién

GR-SC1 General - iTiene un equipo dedicado
a la seguridad de la
informacion?

Opciones:
* NO.
e Si.

GR-SC2 General - dCual es el tamano actual
del equipo de seguridad de
la informacion en relacion
con la cantidad de personas
gue trabajan en la organiza-
cion?

Opciones:

* 1de cada1000.
* 1de cada100.

e 71decadalo0.

* 71decadab.

- /
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

GR-SC3 General - dDestina presupuesto para
ciberseguridad?

Opciones:
* NO.
e S

GR-SC4 General - dQué porcentaje del presu-
puesto de Tl dedica a ciber-
seguridad? (umbrales)

En caso de tener presupues-
tos independientes, se debe
responder con la relacidn
porcentual entre los
mismos.

Opciones:

e Menor al 1%.

e Entre1%y 3%.
° Entre 3% y 6%.
*  Mayor al 6%.

GR-SC5 General - dCual es el tamafo actual
del equipo de Tl en relaciéon
con la cantidad de personas
gue trabajan en la
organizacion?

Opciones:

1 de cada 1.000.
1 de cada 100.

1 de cada 10.

1 de cada 5.

ID-B1

\_

Identificar

ID.AM

¢Tiene un inventario actua-
lizado para alguno de los
siguientes activos?

Dispositivos fisicos (PCs,
dispositivos moviles,
routers, servidores,
storage, etc.).

/
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

ID-B1 Identificar ID.AM e Aplicaciones, sistemas y
plataformas de software.

* Redes.

Opciones:

* Ninguno

* Si, tengo inventariados
algunos de los activos
de la organizacion, pero
no estd actualizada la
informacion de detalle
de cada uno.

* Si, tengo inventariados
todos los activos de la
organizacion, pero no
estd actualizada la in-
formacion de detalle de
cada uno.

* Si, tengo inventariados
todos los activos de mi
organizacién y esta actu-
alizada la informacidon de
detalle de cada uno.

ID-B2 Identificar ID.AM En su organizacion,

dquién maneja los temas
relacionados con la seguri-
dad de la informacién o la
ciberseguridad?

Opciones:

* Nadie.

* El equipo de TI.

e El personal dedicado a
seguridad dentro de TI.

* El equipo especializado
de seguridad e indepen-
diente de TI.

= /
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

ID-B3 Identificar ID-B3 iDebe cumplir alguna nor-
mativa especifica del sector
como, por ejemplo, la Ley
de proteccion de datos per-
sonales o la Ley de Historia
Clinica?

Opciones:
* NO.
e S

ID-M1 Identificar ID.AM iTiene clasificada la infor-
macion de los activos en
concordancia con leyes, po-
liticas, estdndares y guias?

Un posible ejemplo de
clasificacion es dividir la
informacion en publica, de
uso interno, confidencial y
secreta.

Opciones:

* NO.

* Parcialmente.
e Sl

ID-M2 Identificar ID.AM dCuenta su organizacion
con procedimientos que
garanticen la proteccion del
flujo de informacidn interna
y con el exterior?

Opciones:

¢ NO.

e Parcialmente.
e S

- /
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

ID-M3 Identificar ID.AM éTiene asignados los
siguientes roles?

* Responsable de segu-
ridad de la informacidn
(CISO).

e Equipo de respuesta a
incidentes de seguridad.

* Responsable de gestion
de riesgos de seguridad.

e Responsable de gestion
de vulnerabilidades.

Opciones:
*  Ninguno.
e CISO.
* Todos.

ID-M4 Identificar ID.GV ¢Cudl de los siguientes ele-
mentos son utilizados en su
organizacion?

* Politicas asociadas a
Seguridad de la Infor-
macion.

* Procesos asociados a
Seguridad de la Infor-
macion.

* Procedimientos asocia-
dos a Seguridad de la
Informacion.

Opciones:

* Ninguno.

* Solamente
procedimientos.

* Solamente procesos
y procedimientos.

*  Todos.

- /
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

ID-M5

Identificar

ID.GV

éTiene apoyo de un equipo
multidisciplinario (abogados
y técnicos) para el analisis
de los requerimientos para
cumplir con las normativas
aplicables?

Opciones:
* NO.
e S

ID-M6

Identificar

ID.RA

éSe identifican y analizan
las vulnerabilidades de los
activos?

Opciones:

* NO.

e NO, pero si me notifican
se toman acciones
correctivas.

* Si en los activos criticos.
* Siy existe un proceso de
gestion de vulnerabili-

dades asociado.

ID-M7

\

Identificar

ID.RA

dEn funcién de las amena-
zas y las vulnerabilidades,
se determinan los riesgos
Yy su impacto?

Opciones:
* NO.
e S

* Siyen funciéon de esto
se definen controles para
llevar el riesgo a un nivel
aceptable para la
organizacion.
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

ID-M8 Identificar ID.SC iTiene definidos acuerdos
de niveles de servicio (SLA)
con los proveedores de ser-
vicios criticos?

Opciones:
* NO.
S

ID-A1 Identificar ID.AM dTiene definidas politicas y
procedimientos que pautan
el inventariado de activos?

Opciones:
* NO.
e S

ID-A2 Identificar ID.AM éTiene herramientas auto-
matizadas para la gestion
del inventario de activos?

Opciones:
* NO.
* Parcialmente.
* S
ID-A3 Identificar ID.AM dActualiza el inventario en

el momento que cambia?

Opciones:
* NO.
S

ID-A4 Identificar ID.BE iTiene identificados los
proveedores, sistemas y re-
cursos en general (internos
y externos) necesarios para
brindar los servicios criticos
de su organizacion?

Opciones:
* NO.
* Parcialmente.

k + S /
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

ID-A5 Identificar ID.GV iTiene implementado un
SGSI con procedimientos de
mejora continua?

Opciones:
* NO.
* En proceso de imple-
mentacion.
e Si
ID-A6 Identificar ID.GV éTiene conformado un

comité de seguridad de la
informacion?

Opciones:
* NO.
e S

ID-A7 |dentificar ID.GV AEl comité de seguridad de
la informacion tiene aseso-
ria legal para velar por el
cumplimiento de la normati-
va vigente?

Opciones:
* NO.
e S

ID-A8 Identificar ID.RM Formalmente, étiene un plan
de tratamiento de riesgos?

Opciones:
* NO.
e S

ID-A9 Identificar ID.SC iSus proveedores y socios
externos realizan una eva-
luaciéon de riesgos de la
cadena de suministros?

Opciones:
* NO.
e S

- /
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

PR-B1 Proteger PR.AC dTiene un equipo
encargado de la gestion
de usuarios (identidades
y credenciales)?

Opciones:

* No tengo identificados a
los usuarios.

* Siy se hace a mejor
esfuerzo.

e Siy estd sistematizado
con un proceso formal.

* S|, estd sistematizado
con un proceso formal
y el mismo se audita en
forma periddica.

PR-B2 Proteger PR.AC iTiene un equipo encargado
de la gestiéon de autoriza-
cién para dispositivos?

Opciones:

* No tengo identificados
los dispositivos.

e Siy se hace a mejor
esfuerzo.

* Siy estd sistematizado
con un proceso formal.

* S, estd sistematizado
con un proceso formal
y el mismo se audita en
forma periddica.

PR-B3 Proteger PR.AC dlmplementa controles para
acceso fisico?

Opciones:

* NO.

°* Solamente en los
servidores.

* Los servidores y el resto
de los equipos estan
bajo llave o con
videovigilancia.

- /

13/ // ANEXOS




TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

PR-B4 Proteger PR.AC dSu organizacion tiene
accesos remotos?

Opciones:
* NO.
e S

PR-B5 Proteger PR.AC dlmplementa controles para
acceso remoto?

Opciones:

*  NO.

e Con multiples herramien-
tas, sin gestion central-
izada (por ejemplo RDP,
VNC, etc.) y sin medidas
extra de seguridad.

e Con gestion centralizada,
utilizando herramientas
como VPN + RDP, VPN +
VNC, entre otras.

e Con gestion centralizada
e implementada ade-
cuadamente mediante
procesos.

PR-B6 Proteger PR.DS iSe protegen los datos en
su almacenamiento (papel,
discos, cintas, respaldos,
entre otros) agregando
controles como, por ejem-
plo, control de acceso fisico,
control de acceso légico,
cifrado, etc.?

Opciones:

* NO.

* Solamente en algunos
Casos.

e Sl

* Siysevalida que las
medidas de cifrado sean
adecuadas para la
confidencialidad de la

k informacion. /
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

\

PR-B7 Proteger PR.DS iSe protegen los datos en
transito utilizando tecno-
logias como, por ejemplo,
SSL, HTTPs, VPNs, etc.?
Opciones:

* NO.

* Transito hacia el exterior
de la organizacion.

*  Transito incluyendo
interior y exterior de la
organizacion.

* Si, en ambas direc-
ciones, y se valida que
las medidas de cifrado
sean adecuadas para la
confidencialidad de la
informacion.

PR-B8 Proteger PR.DS En el caso de que sus
empleados o proveedores
manejen informacioén
confidencial, itiene
firmados acuerdos de
confidencialidad?
Opciones:

* NO.

* Solamente con los
proveedores, pero no
con los empleados.

¢ Con empleados y con
algunos proveedores.

e Conlos empleados y con
todos los proveedores.

PR-B9 Proteger PR.IP éSe realizan respaldos de la

informacion?

Opciones:

* NO.

* Si locales.

* Si, en un sitio remoto.

/
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

PR-B10 Proteger PR.IP iSe testean respaldos de la
informacion?

Opciones:
* NO.
e S

* Si, de forma periddica.

PR-B11 Proteger PR.PT éSe cuenta con registros de
log de los activos (aplica-

ciones, sistemas operativos,
equipamiento de red, etc.)?

Opciones:

* NO.

* S|, pero no se cuenta con
politicas de retencidn.

* Siy se cuenta con politi-
cas de retencion.

* S, se cuenta con politi-
cas de retencidn y se
revisan periddicamente.

PR-M1 Proteger PR.AC iTiene separacion de am-
bientes y cada persona
accede solamente a la infor-
macidén que le corresponde?

Opciones:

* NO.

e Tengo separacion de am-
bientes, pero todos los
usuarios/roles pueden
acceder a cualquiera de
ellos.

e S

- /
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

PR-M2 Proteger PR.AC dTiene la red segmentada
segun la sensibilidad de los
activos y la exposicion?

Opciones:

* NO.

* Si, tengo la red segmen-
tada pero no se cuenta
con criterios claros para
la segmentacion (ries-
gos, sensibilidad de la
informacion, etc).

e S

PR-M3 Proteger PR.AT iTiene un programa de
concientizacién y formacion
en seguridad de la
informacion?

Opciones:

* NO.

e De manera esporadica se
imparten charlas sobre la
tematica.

* Periddicamente el per-
sonal recibe charlas
sobre la tematica.

e S

PR-M4 Proteger PR.DS dHace un calculo de la pro-
yeccidn de crecimiento de
los sistemas que dan sopor-
te a los servicios?

Opciones:

* NO.

e Al momento de realizar
las compras, se hace una
proyeccion de crecimien-
to durante la vida util del
equipamiento.

e S

- /
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

\

PR-M5 Proteger PR.IP iTiene definida una linea
base de la configuracion
de los sistemas de
informacion?

Opciones:

* NO.

* Si, pero no se revisa a
menos que haya cambios
el sistema.

* Sivy se revisa periddica-
mente.

* Si, se revisa periddica-
mente y se siguen pro-
cesos de gestion de
configuracion.

PR-A1 Proteger PR.AT éTiene un programa de con-
cientizacion y formacion en
seguridad de la informacion
especializado para los usua-
rios privilegiados?
Opciones:

* NO.

* De manera esporadica se
imparten charlas sobre
buenas practicas.

* Periddicamente el per-
sonal recibe charlas
sobre buenas practicas.

* Siy sesigue un plan de
capacitaciones en segu-
ridad de la informacién o
ciberseguridad.

PR-A2 Proteger PR.IP dlmplementa el ciclo de vida

de desarrollo de sistemas?

Opciones:
¢ NO.
e Si

* Sy sedocumenta
formalmente.

/
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

\

PR-A3 Proteger PR.IP dSu ciclo de vida de de-
sarrollo de sistemas tiene
tareas de seguridad embe-
bidas (S-SLDC)?

Opciones:

* NO.

* S, se incorporan algunas
actividades pero no de
forma sistematizada.

* S, seincluyen las activ-
idades y se trabajan en
forma de mejora
continua.

PR-A4 Proteger PR.MA dPlanifica el mantenimiento
y reparacion de sus activos?
Opciones:

* NO.

* Si, pero no tengo regis-
tro de las reparaciones.

* Siy se registran los
mismos.

* Siytengo un proceso
de aprobacion de las
reparaciones.

PR-A5 Proteger PR.PT éTiene los registros de /log

de los activos estandariza-
dos y centralizados?

Opciones:

* NO.

e S, estdn centralizados.

* S, estadn centralizados y
estandarizados para su
explotacion.
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

\

DE-B1 Detectar DE.CM éTiene una soluciéon de
antivirus?
Opciones:
* NO.
* Enalgunos equipos.
* Entodos los equipos.
DE-B2 Detectar DE.CM édLa soluciéon de antivirus se
encuentra actualizada?
Opciones:
*  NO.
e S
DE-B3 Detectar DE.CM éSe revisan las alertas de su
solucién de antivirus?
Opciones:
* NO.
* Si, de forma esporadica.
* Si, se tiene un proceso
asociado.
DE-M1 Detectar DE.CM iSe monitorea la red para

detectar potenciales even-
tos de ciberseguridad?

Opciones:

¢ NO.

* Si, tengo eventos con-
figurados en los activos
existentes en la orga-
nizacién (por ejemplo,
firewalls).

* S, tengo reglas especifi-
cas implementadas en
los sistemas de moni-
toreo de seguridad de la
organizacion.

/
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

DE-M2 Detectar DE.CM dCon qué periodicidad
se realizan escaneos de
vulnerabilidades?

Opciones:

* NO se realizan.

* Si, de forma aislada a los
sistemas principales.

* Si, de forma aislada a
todos los activos de la
organizacién con acceso
a informaciodn sensible.

* Si, de manera periddica
y se hace una gestion de
las vulnerabilidades.

DE-A1 Detectar DE.AE iTienen conocimiento del
comportamiento normal de
sus sistemas y flujos de da-
tos esperados? Por ejemplo,
la cantidad de usuarios que
utilizan normalmente un
sistema, el flujo normal de
datos de red, la cantidad de
registros de /og que escribe
un sistema o la cantidad de
correos enviados por dia en
la organizacion, entre otros.

Opciones:

* NO.

* S| para los sistemas prin-
cipales.

* Si, con umbrales defini-
dos y analisis de causa/
impacto cuando se ex-
ceden los mismos.

- /
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

DE-A2 Detectar DE.AE iLos datos de los eventos
se agrupan y correlacionan
desde multiples fuentes y
sensores?

Opciones:

* NO.

* Si, de forma ad-hoc.

e Sj, utilizando un sistema
de gestion de seguridad
de la informacioén y even-
tos (SIEM).

* Siy seanalizan con un
equipo de operaciones
de seguridad (SOC).

DE-A3 Detectar DE.CM éSe controla la actividad de
los proveedores de servi-
cios externos para detectar
posibles eventos de ciberse-
guridad?

Opciones:

* NO.

* S|, se controlan intentos
de actividad no permiti-
da en los mecanismos de
acceso definidos como,
por ejemplo, actividad
no prevista en las VPNs.

- /
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

DE-A4

Detectar

DE.DP

dCuentan con procesos
y procedimientos de
deteccion de eventos de
seguridad?

Un evento de seguridad es
una ocurrencia identificada
en el estado de un sistema,
servicio o red que puede ser
relevante para la seguridad
del mismo.

Opciones:

* NO.

e Si

* Si, yseincorpora lo
aprendido en los inci-
dentes como mejora de
los mismos.

RS-B1

\

Responder

RS.RP

dTiene definida la forma

de atencidén de un incidente
de seguridad de la
informacion?

Opciones:

* NO.

* Si, sin responsabilidades
definidas y sin
documentar.

* S|, con responsabilidades
definidas y sin
documentar.

* Si, con responsabilidades
definidas y
documentado.
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

RS-B2

Responder

RS.CO

cLos incidentes se comu-
nican y coordinan con las
partes interesadas internas
y externas, segun
corresponda?

Opciones:
* NO.
* Si, con el equipo interno.
* Si, con partes internas
y externas en los casos
que corresponda.

RS-M1

Responder

RS.MI

dQué tipo de acciones toma
ante un incidente de seguri-
dad de la informacion?

Opciones:

e  Ninguna.

* Se contiene el mismo,
por ejemplo, aislando los
activos afectados.

* Se contiene el mismo y
se toman medidas para
reducir su impacto.

RS-M2

\

Responder

RS.AN

En caso de un incidente, ése
analizan las causas y se re-
colecta la informacién como
evidencia?

Opciones:

* NO.

* Si, se analizan las cau-
sas y el impacto de los
incidentes.

* S, se analizan las cau-
sas y el impacto de los
incidentes haciendo un
analisis forense en los
Ccasos que corresponde.
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

RS-A1

Responder

RS.IM

Las lecciones aprendidas
durante el andlisis de los in-
cidentes, éson incorporadas
para las futuras actividades
de respuesta?

Opciones:

¢ NO.

* Solamente en algunos
Casos.

* Si, en todos los casos.

RS-A2

\

Responder

RS.CO

En caso de un incidente, ése
notifica a los involucrados
de la afectacién en la segu-
ridad de sus datos?

Opciones:

* NO.

* Solamente en algunas
ocasiones, aungue esto
puede implicar incum-
plimientos normativos.

* Si, siempre que tengo
obligacién normativa.

* Si, en todos los casos.
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

\

RC-B1 Recuperar RC.RP Los procesos y procedi-
mientos de recuperacion,
éson ejecutados y manteni-
dos para asegurar la restau-
racion oportuna de los siste-
mas o activos afectados?
Opciones:

e NO tengo planes de
recuperacion para mis
sistemas criticos.

* Si, tengo planes de re-
cuperacion para algunos
sistemas criticos.

* Si, tengo planes de recu-
peracion para todos mis
sistemas criticos pero
no los pruebo periddica-
mente.

* Si, tengo planes de recu-
peracion para todos mis
sistemas criticos y los
pruebo periddicamente.

RC-M1 Recuperar RC.RP Los procesos y procedi-

mientos de recuperacion,
destan documentados y
comunicados?

Opciones:

* NO.

* Si, estdn documentados
pero no comunicados.

* Si, estdn documentados
y comunicados.
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TABLA 3 * Preguntas incluidas en la version v0.7.2 de la herramienta de autoevaluacién (cont.)

RC-M2 Recuperar

RC.IM Las lecciones aprendidas
durante la recuperacion,
éson incorporadas para las

futuras actividades?

Opciones:

* NO.

e Solamente en algunos
Casos.

* Si, en todos los casos.

RC-A1 Recuperar

RC.RP dRealiza simulacros que va-
liden los procesos y proce-

dimientos de recuperacidn?

Opciones:
* NO.
S

RC-A2 Recuperar

\

RC.CO iSon gestionadas las comu-
nicaciones con los interesa-
dos (internos y externos) y

las relaciones publicas?

Opciones:

* NO.

e S

* Siy se tiene un plan para

dicha gestion. /

Las preguntas pueden tener dependencias entre
si, por lo cual se definié un lenguaje de reglas en
la herramienta que permite determinar en qué
casos debe hacerse o no una determinada pre-
gunta. Dicha funcionalidad mejora la usabilidad,
pues es normal tener preguntas que profundi-
zan o se relacionan con preguntas anteriores.
Por ejemplo, si alguien responde que no tiene
accesos remotos en su organizacion (pregunta
PR-B4), no aplica preguntar qué controles
implementa sobre dichos accesos remotos
(pregunta PR-B5).
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Con el objetivo de lograr una representacion
grafica de las dependencias, se generd un grafo
de dependencias. Las preguntas se muestran
como un circulo, sobre el mismo se muestra el
identificador de la pregunta y las aristas son las
transiciones entre las mismas. El color del
circulo es el mismo al utilizado por la funcién
del NIST asociada a la pregunta.

La figura 3 muestra el grado de dependencias
entre preguntas de nivel organizacional BASICO
implementado en la version v0.7.2 de la herra-
mienta de autoevaluacion.



FIGURA 3 « Grado de dependencias entre preguntas de nivel organizacional BASICO
implementado en la version v0.7.2 de la herramienta de autoevaluacién.
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Las condiciones en las aristas del grafo tienen
operadores l6gicos AND y OR, mientras que
las expresiones utilizan operadores de
comparacion.

Con el fin de facilitar la lectura del grafo,
los operadores de comparacion se deben
leer de una forma laxa que explicaremos a
continuacion con ejemplos.

Consideremos la pregunta DE-B1 que dice
“éTiene una solucién de antivirus?” y sus
opciones son:

1. NO.
2. En algunos equipos.
3. En todos los equipos.

Las opciones son una lista ordenada. Entonces,
cuando decimos PR-B9 = “En todos los equi-
pos”, se traduce como que el indice de la re-
spuesta de PR-B9 es igual a 3. En este caso es
una condicion que dice si se tiene antivirus en
todos los equipos o no.

Si quisiéramos escribir la condiciéon que repres-
ente que se tiene antivirus sin importar en
cuantos equipos, se podria escribir de cualqui-
era de las siguientes maneras:

* PR-B9 <> “NO”.
*  PR-B9 >= “En algunos equipos”.

Recordemos que comparamos los indices de
las opciones y por esto ambas expresiones son
equivalentes.

Para simplificar el grafo, adicionalmente se
muestra Si en lugar del texto completo cuando
el texto de la opcién comienza con Si.

En la herramienta de autoevaluacioén, durante el
proceso de respuesta del cuestionario, se puede
solicitar ver dicho grafo. En este caso, se mues-
tra el grafo filtrado por nivel organizacional en
el que se estd trabajando (BASICO, MEDIO y
AVANZADO) y marcando las preguntas efec-
tivamente respondidas representando el nodo
como un diamante. Desde el grafo de pregun-
tas, al hacer foco en el nodo que representa

la pregunta, se puede ver un popup con los
datos de dicha pregunta, como se muestra

en la figura 4.

FIGURA 4 « Popup con los datos de dicha pregunta
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Nadie

Equipo de Tecnologia de la infermacion (TI).



TABLA 4 « Dependencias de las preguntas

GR-SC2 IndiceRespuesta(‘GR-SCT) == 4
GR-SC4 IndiceRespuesta(‘GR-SC3’) == 4

ID-M1 IndiceRespuesta(‘ID-BT) > 1

ID-M3 IndiceRespuesta(‘ID-B2”) > 1

ID-M5 IndiceRespuesta('ID-B3’) ==

ID-M6 IndiceRespuesta(‘ID-BT) > 1

ID-A1 IndiceRespuesta(‘ID-BT) > 1

ID-A2 IndiceRespuesta(‘ID-BT’) > 1

ID-A3 IndiceRespuesta(‘ID-BT) > 1

ID-A4 IndiceRespuesta(‘ID-BT’) > 1

ID-A5 IndiceRespuesta(‘ID-M4’) ==

ID-A6 IndiceRespuesta(‘ID-M3’) > 2

ID-A7 IndiceRespuesta(‘ID-A5’) == 4

ID-A8 IndiceRespuesta(‘ID-M7’) ==

ID-A9 IndiceRespuesta(‘ID-M8’) == 4

PR-B5 IndiceRespuesta(‘PR-B4’) == 4

PR-B6 (IndiceRespuesta(‘PR-BT) > 1) && (IndiceRespuesta(‘PR-B2’) > 1)
PR-B10 IndiceRespuesta(‘PR-B9’) > 2

PR-A1 IndiceRespuesta(‘PR-M3’) > 2

PR-A3 IndiceRespuesta(‘PR-A2’) > 2

PR-AS IndiceRespuesta(‘PR-BI1T") > 1

DE-B2 IndiceRespuesta(‘DE-BT’) ==

DE-B3 IndiceRespuesta(‘DE-BT’) ==

DE-A2 IndiceRespuesta(‘DE-MT) > 2

DE-A3 IndiceRespuesta(‘DE-MT) > 2

DE-A4 (IndiceRespuesta(‘DE-AT) > 2) && (IndiceRespuesta(‘DE-A2’) > 1)
RS-B2 IndiceRespuesta(‘fRS-BT) > 1

RS-M1 IndiceRespuesta(‘RS-BT) > 1

RS-M2 IndiceRespuesta(‘RS-BT) > 1

RS-A1 ((IndiceRespuesta(‘RS-BT) > 2) && (IndiceRespuesta(‘RS-M2") > 2))
RS-A2 ((IndiceRespuesta(‘RS-BT) > 1) && (IndiceRespuesta(‘RS-B2’) > 1))
RC-M1 IndiceRespuesta(‘RC-BT’) > 1

RC-M2 IndiceRespuesta(‘RC-BT) > 1

RC-A1 IndiceRespuesta(‘RC-BT1’) ==

K RC-A2 IndiceRespuesta(‘RC-BT’) == /
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