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éCuadles son los procesos dptimos que los gobier-
nos pueden seguir para la contratacion de servicios
de computacion en la nube? Los gobiernos que
buscan mejorar la prestacién de servicios publicos
aprovechando las tecnologias de la informacion
(T a menudo encuentran que el complejo entra-
mado multidisciplinario de retos les dificulta dema-
siado la gestion propia de la infraestructura y de
los servicios, pero tampoco saben bien como ges-
tionar la contratacion de servicios en la nube. Esto
requiere lineamientos claros y soélidos conocimien-
tos tanto técnicos como de las mismas compras
publicas. Supone un reto nada menospreciable para

Resumen

los trabajadores publicos encargados de disefar
procesos de adquisiciones de servicios de compu-
tacion en la nube, de evaluar propuestas y adjudi-
car concursos publicos, asi como de supervisar y
monitorear la ejecucion de los servicios de com-
putaciéon en la nube contratados. Este documento
presenta una serie de estrategias de computacion
en la nube que pueden adoptarse y se han imple-
mentado con éxito, entre ellas: regulacién, educa-
cion, aumento de capacidades técnicas y soporte
de los procesos de implementaciéon que son funda-
mentales para mejorar la eficiencia y el desarrollo
de servicios en la region.
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Resumen ejecutivo

Gestionar infraestructura y servicios propios de
tecnologias de la informacion (TI) requiere dispo-
ner de altos niveles de madurez en ambitos tan dis-
pares como la capacidad técnica, la planificacion
operativa, la estabilidad presupuestaria, la coordi-
naciéon interinstitucional, la legislacién de protec-
cion de datos, y la robustez de politicas publicas
para el fomento del uso responsable y eficiente de
tecnologias digitales por parte de las instituciones
publicas. Ante este complejo entramado multidis-
ciplinario de retos, son muchos los gobiernos que
optan por contratar servicios de computacién en la
nube para mejorar la prestacién de servicios publi-
cos. Sin embargo, la propia contratacion de servi-
cios en la nube requiere de lineamientos claros y
solidos conocimientos tanto técnicos como de com-
pras publicas, que suponen un reto nada menospre-
ciable para los trabajadores publicos encargados de
disefiar procesos de adquisiciones de servicios de
computacion en la nube, de evaluar propuestas y
adjudicar concursos publicos, asi como de super-
visar y monitorear la ejecucion de los servicios de
computacion en la nube contratados.

La implementacién de acuerdos marco' para el
suministro de tecnologias basadas en computa-
cion en la nube ha sido una practica extendida de
los gobiernos lideres en transformacion digital y

compras publicas. En el caso de los paises de la
QOrganizacion para la Cooperaciéon y el Desarrollo
Econdmicos (OCDE), un 70% de ellos ha optado por
este tipo de herramientas de contratacion para pro-
veer estos servicios a sus dependencias. Esta ten-
dencia ha ido en aumento, especialmente en el caso
de la nube publica, por los menores costos y venta-
jas en innovacion que esta conlleva. Esta decision
deriva principalmente de las politicas de nube pri-
mero, impulsadas hoy por la mayoria de los paises,
con el objeto de optimizar el uso de las tecnologias
digitales para agilizar, innovar y mejorar la calidad
de los servicios a ciudadanos y empresas. En efecto,
hay bastante evidencia que sefiala un impacto posi-
tivo del uso de la nube utilizando acuerdos marco:
facilidad y disminucion de un 50% en los tiempos
de implementacion de los proyectos tecnoldgi-
cos, ahorros cercanos al 30% en el gasto, acceso a

1 En este documento se utilizard la expresiéon “acuerdo
marco” de manera genérica, para agrupar denomina-
ciones equivalentes, tales como convenio marco, con-
trato marco, contrato abierto, compra consolidada,
contrato programado, o Framework Agreement en
idioma inglés. Se refiere al acuerdo entre el gobierno
y sus proveedores para el suministro recurrente a sus
dependencias de ciertos bienes o servicios bajo con-
diciones comerciales y técnicas preestablecidas.
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GRAFICO 1 I OPCION DE ACUERDOS MARCO PARA LA PROVISION DE TECNOLOGIAS

EN LA NUBE
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Asi lo permiten hoy los avances en la administra-
ciéon de la privacidad de los datos, los resguardos
de seguridad de los aplicativos y las nuevas herra-
mientas para la optimizacion de la gestion publica,
desarrollados por gobiernos con mejores practicas
en transformacion digital, lo cual apunta en con-
junto a un uso intensivo de estas tecnologias.

Para ello, hay distintas estrategias de computa-
cion en la nube que pueden adoptarse y se han
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implementado con éxito, entre ellas: regulacion,
educacion, aumento de capacidades técnicas y
soporte de los procesos de implementacion. Tam-
bién cabe considerar la ejecucion de politicas de
contratacién que privilegian el uso de acuerdos
marco y otros mecanismos de agregacion de la
demanda, en contraposicion con los tradicionales
procesos de concurso individuales de cada entidad
publica, que han permitido brindar agilidad en la
contratacion y el consumo de estos servicios por
parte de las entidades publicas, con ahorros impor-
tantes en materia de costos y de tiempo para su
implementacion.

Cabe resaltar que la opcidn preferente de acuerdos
marco y catdlogos de servicios de computacion en
la nube deriva de la naturaleza de estos servicios,
que es particularmente diferente de la de otros bie-
nes y servicios de las tecnologias de la informacion
(TI). Su principal caracteristica es que deben ser
altamente estandarizados, lo que permite alcanzar
elevadas eficiencias y economias de escala en bene-
ficio de sus usuarios. Esto requiere que los provee-
dores de estos servicios deban realizar inversiones



significativas en centros de datos, para lograr la
hiper escalabilidad propia de la nube, observando
altos estandares de seguridad y privacidad, y cum-
pliendo igualmente con buenas practicas y diversas
regulaciones vigentes en los mercados en donde
se ofrecen. Por eso, el nimero de proveedores con
capacidad de prestar servicios de nube de gran
escala sea particularmente reducido.

Sinembargo, el hecho de que sean altamente estan-
darizados no quiere decir que puedan ser facil-
mente intercambiables por otros, pues la oferta de
un proveedor de servicios en la nube podria dife-
rir de forma importante de la de otros proveedores,
en cuanto a funcionalidades y caracteristicas técni-
cas. Ello quiere decir que muchos de los servicios
ofrecidos por los proveedores de servicios de com-
putacion en la nube no resultan sustituibles por
aquellos disponibles de parte de otros proveedo-
res, ya que quizad no rednan las mismas caracteristi-
cas técnicas. De este modo, al considerar modelos
para el desarrollo de acuerdos marco, lo ideal es
tener una aproximacion que les permita a las enti-
dades contratantes decidir la calidad de servicios y
proveedores de nube que desean contratar (0 man-
tener el servicio contratado), sin sujetar la decision
exclusivamente a consideraciones de caracter eco-
némico (menor precio). Ademas, la decision de
contratacion deberia igualmente tomar en conside-
racion los aspectos relativos al costo total de adop-
cion o de migracién a nuevas tecnologias.

La nube como plataforma habilita en todo caso
el desarrollo de soluciones hechas a la medida,
apalancadas por la capacidad de computacion y
herramientas de desarrollo disponibles en estos
entornos, permitiendo que las entidades publicas
accedan a un sinnumero de posibilidades. Por lo
anterior, en algunos casos muy especificos es pre-
ciso sujetarse a otros modelos de contratacién dis-
tintos de los convenios marco de nube.

El presente documento busca brindar apoyo a los
encargados de la toma de decisiones y a quie-
nes llevan a la practica dichas decisiones para
que cuenten con mejores elementos de juicio en
el momento de hacer frente a las distintas etapas
del proceso de adopcion de la nube. Para empe-
zar, el capitulo 1 (“El valor de la transformacion
digital en los gobiernos”) ofrece un repaso de las
oportunidades que se derivan de la adopcion de
tecnologias digitales en general -y de la compu-
tacién en la nube en particular- por parte de los
gobiernos, que promete tanto aumentos de efi-
ciencia de los procesos internos como la mejora
de la calidad de los servicios prestados a terce-
ros. El capitulo 2 (“Politicas de computacion en la
nube”) resume las principales politicas publicas
especificas que habilitan el disefio y la ejecucién
exitosos de iniciativas de computacién en la nube.
A continuacioén, el capitulo 3 (“Hacia un gobierno
en la nube”) relata algunos de los primeros pasos
mas importantes para impulsar e implementar con
éxito iniciativas de computacion en la nube en ins-
tituciones publicas. Luego, el capitulo 4 (“Mejo-
res practicas en contratacion de cémputo en la
nube”) presenta lecciones aprendidas y casos de
éxito de implementaciones especificas de iniciati-
vas de compras publicas de servicios de compu-
tacion en la nube, a modo de consejos practicos
para sacar el maximo partido de los esfuerzos
que requiere lanzar este tipo de procesos de
adquisiciones publicas. Finalmente, el capitulo 5
(“Conclusiones y recomendaciones”) captura los
principales aprendizajes recogidos en el docu-
mento. Asi, el presente documento trata de arro-
jar luz sobre algunos de los conceptos técnicos y
retos ligados a la ejecucién con los que tienen que
lidiar las instituciones publicas que buscan iniciar
o ampliar servicios de computacion en la nube
que les permitan mejorar las prestaciones de las
operaciones institucionales, y los servicios inter-
nos y externos que ofrecen.






El valor de la

transformacion digital

en los gobiernos

GASTO PUBLICO Y TENDENCIAS EN
GOBIERNO DIGITAL

Existe consenso alrededor del hecho de que hoy
en dia la transformacion digital de los gobier-
nos —es decir, el uso de recursos tecnoldgicos para
una mejor provisidon de servicios publicos— es un
pilar basico para la implementacidn de politicas y
la gestidn publica, especialmente para potenciar la
productividad de los funcionarios publicos y para
agilizar los tramites administrativos para los ciu-
dadanos. Los lideres politicos y técnicos que con-
ducen los gobiernos deberian tener presentes los
efectos de la tecnologia digital, considerando que:

o Es un factor critico para el éxito de practica-
mente todas las actividades de gobierno. No
hay sector que actualmente no tenga una alta
dependencia del uso de la tecnologia. El trans-
porte urbano a través de sistemas articulados
de metro o buses depende de los softwares
de control de flota; la mayoria de los hospi-
tales no podria funcionar sin sistemas para
gestionar horas médicas, fichas de pacien-
tes o resultados de exdmenes; las pensiones
no podrian ser pagadas sin una plataforma de
contabilidad electrénica; la transparencia de

las elecciones requiere soluciones electréni-
cas para el conteo y el despliegue inmediato
de los resultados en Internet.

e Las tecnologias de la informacién y la comuni-
cacion (TIC) participan cada vez mas de los pre-
supuestos publicos, y esta participacion es de
entre el 5% y el 10%.2 Directa o indirectamente,
los gobiernos, asi como las empresas, estan gas-
tando cada dia mas en tecnologia. Los ministe-
rios de Hacienda o Finanzas no siempre logran
identificarlo, ya que muchas veces esto distri-
buido en diversas partidas contables o no muy
visibles dentro del presupuesto de programas
gue no son tecnolégicos. Se trata de un gasto
que deberia orientarse, controlarse y eventual-
mente optimizarse.

El grafico 1.1 sintetiza la evolucion de la tradicional-
mente modesta relevancia que tiene hoy la tecno-
logia digital en los gobiernos.

2 Estimacion en base a datos del Center for Digital
Government, OECD.Stats, UN E-Government Survey
2012 a 2018, e IT Spending for the Government and
Education Markets de GARTNER.
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GRAFICO 1.1 I RADIOGRAFIA DE LOS CONTRATOS TECNOLOGICOS EN LOS
GOBIERNOS: GASTO Y USOS

PORCENTAJE DE GAS1:O TIC EN EL EVOLUCION DEL GASTO TIC EN
PRESUPUESTO PUBLICO LOS GOBIERNOS (porcentaje sobre el total)

Gasto indirecto TIC

1,9%

Gasto directo TIC
7,.5%

[ ] Infraestructura e laaS Il Consultoria 1,9%

B software y SaaS Empleo TI
. Telecomunicaciones . Equipo de oficina 1990 2000 2010 2020*

USOS DE LAS TECNOLOGIAS

TRABAJO

HACIENDA SALUD
Sistemas tributarios, Fichas médicas, Recaudaciéon y
presupuestarios, banco de imagenes, pago de pensiones,
contrataciones, aduaneros reserva de turnos seguro social

L
EDUCACION TRANSPORTE

Sistemas de defensa y Redes y equipos para Control de flotas, pago de
subsidios, control dereo

SEGURIDAD

policiales escuelas




EL VALOR DE LA TRANSFORMACION DIGITAL EN LOS GOBIERNOS

La tecnologia digital ha habilitado
servicios publicos eficientes

Alta correlacion entre politicas publicas
exitosas y soluciones digitales

Multiples son los casos y estudios que sefa-
lan los beneficios del uso de las tecnologias en
la implementacién de servicios publicos. Sin
embargo, mas importante aln es tomar nota del
impacto general que la transformacién digital
de los gobiernos tiene en la economia y la socie-
dad. Cuando el sector publico de un pais desa-
rrolla sus procesos y modalidades de trabajo
utilizando intensivamente la tecnologia disponi-
ble, no solo aumenta su productividad, sino que
también genera grandes externalidades para sus
ciudadanos y empresas. Hay una correlacion bas-
tante clara entre mayor gobierno electrénico y
mayor crecimiento del producto interno bruto
(PIB).3

La transformacion digital de los gobiernos
en América Latina y el Caribe aun presenta
brechas con respecto a las mejores practicas

La potencialidad de las tecnologias digitales
para el sector publico aun es utilizada solo par-
cialmente en América Latina y el Caribe (ALC).
Si bien ha habido importantes avances en la
region, y todos los gobiernos han exhibido ALC
Latina y el Caribe muestra indices medios o bajos
de desarrollo digital, cifras que se hallan lejos
de las correspondientes a las economias mas
avanzadas. De hecho, en el ultimo ranking de

3 Diversos estudios han reportado el impacto positivo
en la economia derivado de la transformacion digi-
tal de los gobiernos: Accenture (2013); OCDE (2019);
UNDESA (2011 a 2019). También, con respecto al
impacto de las tecnologias basadas en la nube, véase
Comision Europea (2016).

GRAFICO 1.2 | CORRELACION DEL iNDICE DE E-GOBIERNO CON EL PIB

Correlacion positiva indice EGDI 2018 y el PIB
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RECUADRO 1.1 GOBIERNO CIENTO POR CIENTO DIGITAL, HABILITADO POR
LA NUBE: EL CASO DEL MUNICIPIO DE MOLENWAARD,

PAISES BAJOS

El caso del municipio de Molenwaard en Paises
Bajos probablemente sea uno de los mas emble-
maticos para ejemplificar los beneficios de la
transformacion digital de los gobiernos y el apro-
vechamiento de la nube.

Este municipio surgié en 2013 de la fusion de
tres municipios. Con recursos muy limitados para
construir nuevos edificios y proveer servicios a sus
ciudadanos, lo que se estimé que podria costar
€15 millones, el gobierno decidié transformarse en
un gobierno practicamente ciento por ciento digital,
sin oficinas de atencién al publico, lo que —en con-
traposicion— fue un proyecto que les costd cinco
veces menos, cerca de US$3 millones, y se pudo
implementar en menor tiempo.

Una de las claves para habilitar esta opcidn
de gobierno fue la potencialidad de la nube.

Naciones Unidas sobre Gobierno Digital (EGDI,
2018) ningun pais de la regién aparece dentro de
los 30 mejores. Solamente Uruguay, en el puesto
34, se considera que tiene un desarrollo digital
alto, segun este indice.

Las mayores brechas se encuentran en la infraes-
tructura tecnoldgica disponible, lo que limita la
entrega digital de servicios publicos, situaciéon
gue podria minimizarse utilizando los servicios de
computacion en la nube, que requieren menores
inversiones por parte del Estado. A su vez, hay
areas clave del sector publico, como justicia vy
salud, que exhiben muy bajos indices de servicios
ofrecidos en linea. También, las capacidades de
recursos humanos, gue son altas en varios paises

El municipio identificd que las soluciones en la
nube le iban a permitir organizar sus servicios
de gobierno sin mayores inversiones de capital,
por lo que permisos, certificados, solicitudes, e
incluso telefonia, ahora se gestionan por Internet.
Los funcionarios del municipio siguen interac-
tuando con los ciudadanos, pero ahora lo hacen
de manera muy flexible, visitandolos, reuniéndose
en diversos puntos de mutua conveniencia, o solu-
cionando sus requerimientos por via telefénica o a
través de la web.

Mas informacion en:
;@ https://joinup.ec.europa.eu/document/
molenwaard-worlds-first-digital-municipality.

de ALC, no son parejas entre las dependencias, lo
que las deja atras para iniciar procesos de trasfor-
macion digital.

Un menor desarrollo del gobierno digital incide
de manera importante en la eficiencia del sec-
tor publico de ALC, donde se observan grandes
debilidades. Una muestra de ello se encuentra en
el informe Desarrollo en las Américas (DIA, por
sus siglas en inglés) (Izquierdo, Pessino y Vuletin,
2018), principal publicacion anual del Banco Inte-
ramericano de Desarrollo (BID), que reporta que
las ineficiencias del gasto fiscal en ALC suman
un 4,4% del PIB de la region. Un tercio de dichas
ineficiencias podria corregirse a través de un
mayor uso de tecnologia.


https://joinup.ec.europa.eu/document/molenwaard-worlds-first-digital-municipality
https://joinup.ec.europa.eu/document/molenwaard-worlds-first-digital-municipality
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CUADRO 1.1 I RANKING DE LA ORGANIZACION DE LAS NACIONES UNIDAS DE

GOBIERNO DIGITAL, 2018

Top 20

Ranking Pais EGDI Ranking Pais EGDI

1 Dinamarca 0,9150 n Estados Unidos 0,8769
2 Australia 0,9053 12 Alemania 0,8765
3 Republica de Corea 0,9010 13 Paises Bajos 0,8757
4 Reino Unido 0,8999 14 Noruega 0,8557
5 Suecia 0,8882 15 Suiza 0,8520
6 Finlandia 0,8815 16 Estonia 0,8486
7 Singapur 0,8812 17 Espana 0,8415
8 Nueva Zelanda 0,8806 18 Luxemburgo 0,8334
9 Francia 0,8790 19 Islandia 0,8316
10 Japoén 0,8783 20 Austria 0,8301

América Latina y el Caribe

Ranking Pais EGDI Ranking Pais EGDI

34 Uruguay 0,7858 95 R. Dominicana 0,5726
42 Chile 0,7350 100 El Salvador 0,5469
43 Argentina 0,7335 103 Bolivia 0,5307
44 Brasil 0,7327 106 Venezuela 0,5287
56 Costa Rica 0,7004 108 Paraguay 0,5255
61 Colombia 0,6871 13 Guatemala 0,4974
64 México 0,6818 116 Surinam 0,4773
77 Peru 0,6461 123 Honduras 0,4474
84 Ecuador 0,6129 124 Guyana 0,4316
85 Panama 0,6092 129 Nicaragua 0,4233

Las economias avanzadas cuentan con
politicas y estrategias activas para avanzar en
la transformacion digital de sus gobiernos

Los gobiernos que han comprendido la potenciali-
dad del uso de la tecnologia han incorporado for-
malmente en sus politicas y gestion el objetivo de
la transformacion digital. Asi, todas las economias
avanzadas cuentan con estrategias activas para

impulsar la implementacion de su transformacion
digital.

Sin embargo, en muchos casos existen grandes
falencias de gestion colaborativa entre las enti-
dades del Estado, lo que hace que esos paises no
obtengan los avances esperados en materia de
transformacion digital. Esto traduce en la exis-
tencia de importantes diferencias entre los paises
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RECUADRO 1.2 | HACIA UNA SOCIEDAD DE LA INFORMACION EN URUGUAY

Uruguay es el pais lider de América Latina y el
Caribe en desarrollo tecnoldgico del sector publico.
Hace una década no destacaba en ningun ranking
y ahora lidera el ranking EGDI de la region y forma
parte del D9, grupo de paises que representa a las
naciones mas digitalizadas.

Varios componentes pueden explicar su éxito,
entre ellos: haber generado una agenda digital sos-
tenible, con proyectos innovadores y metas claras,
que se ha mantenido estable, pero ha ido evolu-
cionando cada cierta cantidad de afios; contar con
una institucionalidad avanzada, liderada por una
entidad altamente profesionalizada; la Agencia de
Gobierno Electrdnico y Sociedad de la Informaciéon
y del Conocimiento (Agesic), con amplias faculta-
des y recursos; haber establecido un marco nor-
mativo integral, con instrucciones y regulaciones
que habilitaron un uso avanzado de las tecnolo-
gias; proveer herramientas a las entidades publi-
cas, especialmente una infraestructura tecnoldgica
gue les ha facilitado la implementacién de cientos
de soluciones. En particular, Uruguay ha optado
por la instalacion de una nube privada comunitaria,
gue es gestionada por Agesic, y entrega servicios a
todas las dependencias de gobierno.

Los resultados de esta estrategia han
impactado en practicamente todas las areas de

lideres y aquellos con grandes brechas en mate-
ria de digitalizacién. Entre otros factores que han
permitido transformar las administraciones publi-
cas, brindando mejores servicios a ciudadanos y
empresas, cabe destacar: la prioridad efectiva
por parte de los jefes de gobierno que le otor-
gan una gran dedicacion a la implementacion de
estas politicas, respaldando cambios normativos o

gobierno. Mas de 1.000 tramites de ciudadanos y
empresas (70% del total) pueden realizarse ciento
por ciento de manera digital de principio a fin. Se
cuenta con una plataforma integrada de salud,
salud.uy, una de cuyas aplicaciones es la Historia
Clinica Electréonica Nacional, que puede atender
al 80% de la poblacion uruguaya, para facilitar los
diagndsticos y tratamientos. Asimismo, hace mas
de una década se estd ejecutando el Plan CEIBAL,
gue entrega una computadora conectada a Inter-
net a todos los nifos, en conjunto con acceso a
recursos educativos que han transformado las
maneras de ensefar y aprender. Se implementd
el sistema de identidad digital, para trasladar a
Internet la mayoria de las interacciones y trami-
tes que no requieran presencia fisica. Los recur-
sos del Estado se gestionan hoy a través de un
GRP (Government Resource Planning), se crearon
el expediente digital y las e-notificaciones, entre
otras decenas de aplicaciones destinadas a impul-
sar el desarrollo del gobierno digital y la eficien-
cia del Estado.

Mayor informacion en:
;@ agesic.gub.uy.
;@ https://www.gub.uy.

institucionales, designando gerentes de alto per-
fil y capacidades; la estabilidad de las agendas
digitales, con metas y proyectos de largo plazo,
apoyados por alianzas publico-privadas; la dispo-
nibilidad de recursos, que se reflejan en facilidades
presupuestarias para la transformacién; la crea-
cion y continuidad de institucionalidades recto-
ras o gerenciales de la transformacién digital, con


http://agesic.gub.uy
https://www.gub.uy
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facultades para coordinar, proveer herramientas y estrategias mas amplias de transformacion tec-

monitorear los avances. noldgica de un pais. Un buen ejemplo lo aporta
Singapur, con su estrategia Smart Nation

A su vez, los esfuerzos para avanzar en gobierno (recuadro 1.2).

digital se ven potenciados si estdn insertos en

RECUADRO 1.3 I LA AGENDA DE GOBIERNO DIGITAL DE SINGAPUR ESTA INSERTA EN

SU ESTRATEGIA DE TRANSFORMACION NACIONAL SMART NATION

Singapur es el pais mas competitivo del mundo,
segun el ultimo ranking que publica cada ano el
Instituto Internacional para la Gestion del Desa-
rrollo (IMD, por sus siglas en inglés).? Uno de los
factores que explica su altisima calificacion es la
eficiencia de su gobierno, el cual ha hecho un uso
intensivo de las tecnologias digitales. De hecho,
figura en el puesto 7 del indice EGDI de desarrollo
digital de Naciones Unidas. En Singapur, los ciuda-
danos pueden acceder a mas del 70% de los servi-
cios del gobierno completamente en linea. Asi, han
desarrollado soluciones como Myinfo, que permite
concentrar la informacion de las personas a través
de la conexién de bases de datos, para, por ejem-
plo, contribuir con la posibilidad de que cualquier
interesado pueda abrir una cuenta corriente en
5 minutos. O la plataforma Healthy 365, que cola-
bora con cerca de 2 millones de personas para pre-
venir enfermedades y orientarlas en el camino de
una vida saludable. A su vez, parte importante de
estas soluciones se entrega a través de aplicacio-
nes moviles. Son 400 servicios a los que se puede
acceder por medio de smartphones, como la app
SingPass Mobile, sistema de identificacion digital,
que reemplaza los tradicionales medios de acceso
como tokens o passwords por coédigos de res-
puesta rapida (QR, por sus siglas en inglés) dina-
micos, disponibles en el moévil de cualquier usuario.

La meta es que al afo 2023 cerca del 100% de
las transacciones o interacciones con el gobierno

puedan ser realizadas digitalmente, dejando que
sean estrictamente presenciales solo aquellas
como la entrega de pasaportes o de una vivienda
fiscal. Este objetivo fue establecido en el Digital
Government Blueprint de 2018, que forma parte
de la estrategia Smart Nation orientada a utilizar
todas las tecnologias digitales hoy disponibles para
potenciar la economia, la sociedad y el gobierno,
manteniendo asi al pais como lider en competitivi-
dad mundial y bienestar de sus ciudadanos.

Entre las claves de su éxito se encuentra el
compromiso politico de las autoridades, un lide-
razgo y una institucionalidad robustos, el trabajo
interministerial coordinado entre los organismos,
la claridad y continuidad de sus planes, y un sdlido
respaldo financiero para efectuar las trasformacio-
nes. Sin embargo, una de las claves que se destaca
ha sido contar con pocos y precisos indicadores
de progreso. En materia de gobierno digital, hay
dos indicadores principales: i) el grado de avance
de la trasformacion digital y ii) la medicién de la
satisfaccion de los usuarios. Un 90% de ellos sefala
sentirse altamente satisfecho con los servicios de
gobierno digital.

Mas informacioén en:
;@ smartnation.sg.

a Véase https://www.imd.org/wcc/world-competitive-
ness-centery/.


http://smartnation.sg
https://www.imd.org/wcc/world-competitiveness-center/
https://www.imd.org/wcc/world-competitiveness-center/




Politicas de
computacion
en la nube

Antes de la invenciéon de la computacion en la
nube comercial, los gobiernos de todo el mundo
tenian que priorizar grandes cantidades de recur-
sos, tiempo y personal para construir y mantener
su infraestructura de tecnologias de la informacion
(TD. Los recursos se destinaban principalmente a
construir o alquilar centros de datos; a la compra
de equipos, y a mantenimiento, reemplazo y actua-
lizaciones de articulos tecnoldgicamente desac-
tualizados. Estos gastos han absorbido la mayoria
de los presupuestos y personal de Tl de los orga-
nismos gubernamentales.

El surgimiento de la computacidn en la nube
comercial permite a los gobiernos, junto con ins-
tituciones educativas, organizaciones sin fines de
lucro, grandes corporaciones y nuevas empresas,
alejarse del modelo tradicional de Tl local y cen-
trar la atencidon en sus misiones principales. Con
la computacion en la nube, los gobiernos pueden
duplicarse para proporcionar servicios ciudadanos
de la mas alta calidad y trabajar con proveedores
externos para crear soluciones seguras, sosteni-
bles y asequibles que se ajusten a sus necesidades
especificas. La nube comercial ofrece a los gobier-
nos la opcion de transferir la totalidad o una parte
de su infraestructura y los gastos relacionados con

Tl, incluidas las licencias de software, transforman-
dolos en gastos operativos, por lo que solo pagan
los servicios de Tl realmente utilizados, para cubrir
todo, desde la infraestructura basica hasta servi-
cios sofisticados como los de analisis, inteligencia
artificial (IA) y aprendizaje automatico (machine
learning).

En algunos gobiernos todavia no se considera que
la Tl sea una aliada estratégica para la transfor-
macion digital, capaz de facilitar el cumplimiento
de la mision de la entidad y de aumentar el valor
agregado en la prestacion de servicios publicos al
usuario final; muchas entidades publicas siguen
viendo a la Tl como una herramienta de soporte
técnico mas gque como una herramienta estraté-
gica. En este contexto, cabe resaltar que la com-
putacién en la nube, mas alld de servir como el
back-end de un sitio web del gobierno o una base
de datos o plataforma del Internet de las cosas
(loT, por sus siglas en inglés), ofrece servicios ana-
liticos potentes para los departamentos guberna-
mentales. La escala de agregacién y analisis de
datos que posibilita la nube permite a los gobier-
nos tomar decisiones en base a mejores elemen-
tos de juicio, ajustar las politicas para gue sean
mas efectivas y, en algunos casos, reducir o elimi-
nar ineficiencias del sistema.
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A medida que los gobiernos modernizan su
infraestructura de TI utilizando la nube comer-
cial, pueden beneficiarse de disponer de las mejo-
res practicas internacionales en esta materia. Sin
embargo, el proceso de cosechar los beneficios
que ofrece la nube requiere dedicacion y cam-
bios continuos en los sistemas y procesos de los
gobiernos.

POLITICA DE NUBE PRIMERO

Un elemento comun de todas las recientes estra-
tegias de transformacién digital de los gobiernos
ha sido la politica de nube primero.* Se trata de
una directiva del gobierno, una legislacion, una
orden ejecutiva o un decreto presidencial que
ordena, por defecto, a los organismos guberna-
mentales a construir y ejecutar sistemas de Tl en
la nube publica. Asi, en términos simples, se trata
de un modelo de suministro de infraestructura y
soluciones informaticas a través de Internet, ya
sea que provengan de un proveedor privado o
del propio gobierno, organizado de tal forma que
los servicios pueden proporcionarse a cualquier
organizacion del sector publico de manera muy
sencilla, flexible y a bajo costo, con modelos de
pago por uso y sin mayores inversiones. En con-
secuencia, estas politicas instruyen a los organis-
mos publicos para que privilegien el uso de este
modelo cuando requieren implementar tecnolo-
gias digitales. Sus principales caracteristicas se
resumen en el grafico 2.1.

La importancia del uso de la nube no es solo una
cuestion técnica o una medida para ahorrar en el
gasto publico. Para muchos gobiernos, se trata de
una politica que permite implementar de manera
mas rapida, simple y con mejor calidad las inicia-
tivas de sus programas de gobierno, o entregar
mejores servicios a los ciudadanos.

La nube permite utilizar de manera éptima la capa-
cidad tecnoldgica disponible, elevar la seguridad y
privacidad delainformacion, reducirinversionesinofi-
ciosaseninfraestructuratecnoldgica, acelerarlainno-
vacion y, en el caso de los modelos de nube publica,
aprovechar las economias de escala que ofrecen.

Asimismo, este modelo de suministro permite
cumplir con objetivos de sostenibilidad en los
gobiernos, dado que los servicios de computacion
en la nube, en comparacion con aquellos on site,
son mas favorables al medio ambiente, ya que con-
sumen menos energia y materiales.

El uso de la nube no significa en ningun caso entre-
gar el control de la gestidn publica o de informacidén
sensible a privados. Los gobiernos que utilizan la
nube buscan un buen equilibrio entre aquellos datos
y servicios que prefieren gestionar directamente y
los que migran a la nube, en beneficio de los ciuda-
danos y de una actividad eficiente del sector publico.

En la actualidad, el 90% de los gobiernos de la OCDE
han decidido capturar los beneficios de estas tec-
nologias, y muestran una implementacion avanzada
de la opcion de uso preferente de la nube. En pai-
ses como Estados Unidos, Reino Unido o Australia,
practicamente todos los organismos gubernamenta-
les utilizan la nube en alguna de sus versiones. Ya
sea gracias a sus agendas de transformacion digital,

4 Paraunacompletaintroduccion al computo enla nube,
véase news.microsoft.com/cloudforgood/. Las expre-
siones “nube primero”, “prioridad de la nube” u otras
similares son términos que muchos gobiernos han uti-
lizado para instruir a sus agencias para que empleen
este enfoque en la implementacion de las tecnologias
digitales. En todo caso, podrian denominarse “nubes
primero”, porgue en realidad los gobiernos utilizan
diversos tipos de nubes: publicas, privadas, de su pro-

piedad o alquiladas a proveedores.
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GRAFICO 2.1 | CARACTERISTICAS DEL MODELO DE SERVICIOS EN LA NUBE
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Nota: En el anexo se detallan las caracteristicas y modelos de servicios en la nube.

o por motivos de eficiencia en el gasto o de mejo-
res servicios publicos, hay una tendencia creciente al
aprovechamiento de la tecnologia de nube.

Los gobiernos federales y estatales/provinciales
han utilizado una variedad de herramientas de
politicas para establecer politicas de nube pri-
mero, que demuestran el compromiso de una
institucién para migrar a la nube. Por ejemplo, en
Canada, la Provincia de Quebec uso su autoridad
para anunciar una politica de nube primero. En

Chile se firmd una directiva ejecutiva a nivel de
Presidencia para crear una politica de esta natu-
raleza. Mientras tanto, en Colombia, el Congreso
Nacional aprobd su politica de nube primero en
una ley firmada que mas tarde fue firmada por el
presidente. En Brasil, el Ministerio de Economia
emitié una directiva vinculante para las agencias
federales; sin embargo, la directiva no es vin-
culante para otras ramas (legislativa y judicial)
ni a nivel estatal, y es posible que en el futuro
se necesite un instrumento de politica superior.

n
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RECUADRO 2.1

EL CARIBE

Argentina

Decdlogo Tecnolégico de agosto 2018, elaborado
por la Oficina Nacional de Tecnologias de Informa-
cion (ONTI), que instruye la preferencia de solucio-
nes en la nube en el gobierno federal. Sin embargo,
aun estan en desarrollo las regulaciones comple-
mentarias.

Referencias:
@ argentina.gob.ar/onti/decalogo-tecnologi-
co-onti.

Brasil

Instruccién Normativa N° 1 de 2019 del Ministerio
de Economia con disposiciones sobre contratacion
de soluciones TIC, que instruye prioridad de servi-
cios en la nube para los requerimientos de infraes-
tructura tecnoldgica.

Referencias:
;@ https://www.gov.br/governodigital/pt-br.

Chile
Instructivo Presidencial de febrero 2018 que dis-
pone uso preferente de los servicios en la nube.

Referencias:
transparenciaactiva.presidencia.cl/Otros%20
Antecedentes/Inst-Pres-NOO1.pdf.

Colombia

El Plan Nacional de Desarrollo del gobierno de lvan
Duqgue Marquez, contenido en la Ley 1995 de 2019,
establece de forma clara la necesidad de priorizar
los servicios de nube para la optimizaciéon de los
recursos publicos y avanzar en la transformacion
digital del pais, incorporando las tecnologias emer-
gentes de la Cuarta Revolucion Industrial.2

CONTRATACION PUBLICA DE SERVICIOS DE COMPUTACION EN LA NUBE

I EJEMPLOS DE POLITICAS DE NUBE PRIMERO EN AMERICA LATINA Y

Referencias:
https://www.mintic.gov.co/
arquitecturati/630/w3-channel.html.

México

Las Politicas para la Estrategia Digital Nacional de
México de 2016, establecen, en su articulo 5° que
|los proyectos de TIC deberan favorecer el uso de la
computacion en la nube para el aprovechamiento
de la economia de escala y la eficiencia de la ges-
tion gubernamental, fomentando la utilizacion de
las TIC, los estandares abiertos y tomando en con-
sideracion la seguridad de la informacién y la pro-
teccidn de datos personales.

Referencias:
% https://www.gob.mx/mexicodigital.

Peru

Lineamientos para el Uso de Servicios en la Nube,
emitidos en enero 2018, por la Secretaria de
Gobierno Digital de la Presidencia del Consejo de
Ministros. Establecen una recomendacion para ela-
borar estrategias de uso de la nube en cada enti-
dad, pero sin definir prioridad en su uso.

Referencias:
;@ https://www.peru.gob.pe/normas/docs/
Lineamientos_Nube.PDF.

2 Plan Nacional de Desarrollo (Ley 1995 de 2019), articulo
147: Transformacion Digital Publica. “Las entidades nacio-
nales deberdn incorporar en sus respectivos planes de
accion el componente de transformacion digital siguiendo
los estdndares que para este propdsito defina el Ministe-
rio de Tecnologias de la Informacién y las Comunicaciones.
En todos los escenarios la transformacion digital debera
incorporar los componentes asociados a tecnologias emer-
gentes, definidos como aquellos de la Cuarta Revolucion
Industrial, entre otros. 4) Optimizacién de la gestion de
recursos publicos en proyectos de Tecnologias de la Infor-
macion a través del uso de los instrumentos de agregacion
de demanda y priorizacion de los servicios de nube.”


http://argentina.gob.ar/onti/decalogo-tecnologico-onti
http://argentina.gob.ar/onti/decalogo-tecnologico-onti
https://www.gov.br/governodigital/pt-br
http://transparenciaactiva.presidencia.cl/Otros%20Antecedentes/Inst-Pres-N001.pdf
http://transparenciaactiva.presidencia.cl/Otros%20Antecedentes/Inst-Pres-N001.pdf
https://www.gob.mx/mexicodigital
https://www.peru.gob.pe/normas/docs/Lineamientos_Nube.PDF
https://www.peru.gob.pe/normas/docs/Lineamientos_Nube.PDF

Al establecer una politica de nube primero, los
gobiernos dan el primer paso en el proceso de
migracion e implementacion de la migracion a
la nube. En ALC varios gobiernos han recono-
cido los beneficios de la opcidn de gobierno en
la nube, lo que se ha traducido en su incorpo-
racion en practicamente todas las estrategias de
gobierno digital. No obstante, su implementa-
cion efectiva aun es limitada, pues son pocos los
paises que estan utilizando de manera intensiva
estas tecnologias.

POLITICA DE SEGURIDAD EN LA NUBE

Una politica de seguridad en la nube deberia exigir
el uso de certificaciones y evaluaciones de acre-
ditacion, que brindan a las organizaciones guber-
namentales la seguridad de que los proveedores
de la nube tienen controles de seguridad fisicos
y légicos efectivos. Cuando los clientes guberna-
mentales aprovechan estas acreditaciones, evitan
someterse a procesos o flujos de trabajo de apro-
baciéon duplicados y demasiado gravosos que pue-
den no ser necesarios para un entorno en la nube.
El uso de tales acreditaciones también permite que
los clientes gubernamentales instauren un proceso
de cumplimiento mas eficiente y rapido. A conti-
nuacién se citan ejemplos de tales acreditaciones
e informes:

e /SO 2700I: Es un estandar de seguridad glo-
bal ampliamente adoptado que describe los
requisitos para los sistemas de gestion de
seguridad de la informacion. Proporciona un
enfoque sistematico para administrar la infor-
macion de la empresa y el cliente, basado en
evaluaciones periddicas de riesgos.

e /SO 27017: Brinda orientacién sobre los aspec-
tos de seguridad de la informacién de la com-
putacidonenlanubeyrecomiendaimplementar

POLITICAS DE COMPUTACION EN LA NUBE

controles de seguridad de lainformacion espe-
cificos de la nube.

e /SO 27018: Es un codigo de practica que se
centra en la proteccion de datos personales en
la nube, aplicable a la informacion de identifi-
cacion personal (Pll, por sus siglas en inglés)
de la nube publica.

Los controles de sistema y organizacion (SOC, por
sus siglas en inglés) son informes de examenes inde-
pendientes de terceros que demuestran cémo un
proveedor de servicios de nube (CSP, por sus siglas
en inglés) logra controles y objetivos clave de cum-
plimiento. Los SOC contienen informacion relevante
de los controles internos sobre los informes financie-
ros (ICFR, por sus siglas en inglés), asi como sobre
la seguridad del sistema, la disponibilidad y el sumi-
nistro de caracteristicas de seguridad y documen-
tos de cumplimiento de confidencialidad. La politica
de seguridad debe exigir que los CSP proporcionen
documentacién que confirme que sus servicios cum-
plen con las certificaciones de seguridad de terceros,
como las enumeradas anteriormente.

Deberia haber una explicacion de las diferencias
fundamentales entre el modelo de entrega estan-
darizado de la computacién en la nube en compa-
racion con la Tl local tradicional (que tiene un alto
grado de personalizacién) para ayudar a establecer
las expectativas con respecto a las responsabilida-
des del cliente CSP y del gobierno en un modelo
de nube. En ultima instancia, los clientes de la nube
configuran servicios estandarizados, no los perso-
nalizan. La agilidad se deriva del uso de los servicios
en la nube tal como vienen, sin introducir proce-
sOSs que agreguen complejidad ni requerir ninguna
intervencion durante los ciclos de cambio (los clien-
tes de la nube eligen los servicios que usan).

La automatizacion de las tareas de seguridad de un
CSP hace que los gobiernos estén mas seguros, al

13
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RECUADRO 2.2 | EL MARCO DE CIBERSEGURIDAD DEL GOBIERNO DE ESTADOS UNIDOS

En 2014, el Instituto Nacional de Estandares y Tec-
nologias (NIST) del gobierno de Estados Unidos
establecié un marco de ciberseguridad. Los redac-
tores de NIST disefiaron el marco para que sea facil
de usar, comprender y adaptarse a varias organi-
zaciones a nivel internacional. Un paso clave en el
proceso de creacion fue la coordinacion del NIST
con la Organizacion Internacional de Normaliza-
cion (1ISO) para garantizar que el nuevo marco fuese
compatible con las normas internacionales existen-
tes. Esta colaboracion inspird la creaciéon de 1ISO/

reducir los errores de configuracion humana y darle
al equipo de Tl del organismo mas tiempo para con-
centrarse en otro trabajo que resulte critico para sus
constituyentes. Los equipos de seguridad de los orga-
nismos gubernamentales pueden usar la automatiza-
cién e integracion de la seguridad para ser mas agiles
y receptivos, lo que facilita el trabajo en estrecha cola-
boracion con los equipos de desarrolladores y opera-
ciones para crear e implementar cédigos de manera
mas rapida y segura. Al automatizar las comproba-
ciones de seguridad de la infraestructura y las aplica-
ciones cada vez que se implementa un nuevo cédigo,
los organismos gubernamentales pueden aplicar
continuamente sus controles de seguridad y cum-
plimiento para ayudar a garantizar la confidenciali-
dad, integridad y disponibilidad en todo momento.

La preocupacién sobre la seguridad y privacidad
de los datos en la migracion hacia la nube puede
resolverse a través de la emision de politicas para la
clasificacion y el manejo de datos. Un marco de cla-
sificacion de datos por niveles y una comprension
de los controles de seguridad requeridos para cada
nivel ayuda a los organismos gubernamentales a

I[EC TR 22103: 2018, que proporciona orientacion
sobre coémo aprovechar los estdndares existentes
en un marco de ciberseguridad. El Marco de Segu-
ridad Cibernética del NIST es una herramienta de
referencia util para ayudar a las organizaciones a
mejorar su preparacion en materia de seguridad
cibernética.

Mayor informacion en:
;@ https://www.nist.gov.

decidir sobre los requisitos de gobernanza apropia-
dos en relacion con el nivel de clasificacion de datos
y a garantizar que operen de manera efectiva en lo
que respecta a la evaluacién de riesgos.

La clasificacion de datos en categorias discre-
tas permite a los gobiernos (y de hecho a cual-
quier organizacién, tanto del sector privado
como del publico) proteger mejor la informacion
y tomar decisiones con mejor conocimiento de
causa con respecto al acceso, al almacenamiento
y a la transmision de datos. Las clasificaciones de
datos logran mejores resultados para los orga-
nismos gubernamentales al aclarar las salvaguar-
das requeridas para proteger diferentes tipos de
datos, lo cual reduce la incertidumbre, estandariza
el acceso y baja los costos. También permite que
las empresas y otras agencias del sector publico
puedan utilizar y administrar mejor los datos cla-
sificados de manera adecuada, por lo que es de
gran importancia entregar directrices para que las
dependencias deban clasificar la sensibilidad de
la informacion o de las tareas que ejecutan, distin-
guiendo entre aquellas de mayor y menor riesgo.


https://www.nist.gov

Dichas directrices evitan que la politica de clasifi-
cacion de los datos y de la seguridad de la infor-
macion quede a merced de cada entidad y no
como politica publica armonizada entre entidades
gubernamentales. Una politica de clasificacion de
datos debe incluir explicaciones claras que justifi-
quen que los datos mas confidenciales se puedan
migrar a la nube publica. Ademas, la politica de
clasificacion de datos debe dejar explicitamente
claro que los clientes en la nube mantienen un
control total de su contenido y la responsabilidad
de configurar el acceso a los servicios y recursos
en la nube, y que los clientes eligen la ubicacién
o las ubicaciones geograficas en las que se alma-
cena su contenido y el tipo de almacenamiento
utilizado.

La politica debe garantizar el requisito de que los
proveedores de la nube proporcionen la identidad
solicitada, asi como los controles de acceso para
restringir el acceso a la infraestructura y los datos
del cliente. Tales requisitos incluyen opciones de
cifrado de datos, herramientas de administra-
cion clave, administraciéon de identidad y acceso,
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herramientas de registro y auditoria, etc. Muchos
organismos gubernamentales de todo el mundo ya
utilizan la nube publica para abordar un conjunto
diverso de casos de uso, desde complejos sistemas
gubernamentales hasta proyectos de inteligencia
de misién critica que se ocupan de grandes volu-
menes de datos confidenciales. Desde la 6ptica del
manejo de riesgos, es factible gestionar la informa-
cién en la nube, manteniendo una copia local de la
misma y asi obtener los beneficios de la migracion.
Varios gobiernos han emitido este tipo de guias,
con una clasificacidon que en general se basa en
tres niveles:

o Riesgo bajo, tareas e informacion oficial o ruti-
naria: puede ser gestionada en la nube, sin
mayores restricciones. Es toda aquella informa-
cion o tarea cuya pérdida, robo o publicacion
no representa un riesgo considerable para el
Estado y puede ser resguardada con los estan-
dares de seguridad que proveen los servicios
de nube. Varios gobiernos han identificado que
cerca del 90% de su informacidén y de sus tareas
se encuentra dentro de esta clasificacion.

RECUADRO 2.3 I POLITICA DE CLASIFICACION DE DATOS DE GOBIERNO DE

REINO UNIDO

Reino Unido liderd la transicion de pasar de aproxi-
madamente siete niveles de clasificacion de datos
a tan solo tres niveles. El resultado de esta simpli-
ficacion fue que el 96% de la carga del gobierno se
consideraba oficial. Una politica de clasificacion de
datos facil de entender permitid a los gerentes de Tl
proteger mejor la informacion del gobierno y ace-
lerar los planes de modernizacion de TI, incluida la
migracion a la nube. Un ejemplo de esto se ve en las

clasificaciones de seguridad del gobierno del Reino
Unido de 2018:

o  Oficial:lamayoria de lainformacion creada o proce-
sada por el sector publico. Esto incluye operaciones
y servicios rutinarios sensibles, propios del nego-
cio, cuya pérdida, robo o publicacién en medios de
comunicacion acarrearia consecuencias dafinas,
pero que no tienen un perfil de riesgo mas alto.

(continua en la pagina siguiente)
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REINO UNIDO (cont.)

e Secreto: informacion muy sensible que justifica
mayores medidas de proteccion frente a agen-
tes que pueden suponer amenazas importantes.
Por ejemplo, en caso de informacion sensible
que podria poner en riesgo instalaciones mili-
tares, relaciones internacionales, o la investiga-
cién de organizaciones del crimen organizado.

e Ultrasecreto: la informacién mas sensible del
gobierno que requiere los niveles mas altos de
proteccion de las mayores amenazas. Por ejem-
plo, casos que podrian desembocar en pérdidas
de varias vidas humanas o amenazar la segu-
ridad o el bienestar econdmico del pais y las
naciones aliadas.

Este cambio en la clasificacion de datos per-
mitié desarrollar protecciones de seguridad com-
parables a las de las mejores empresas del sector
privado, a la par que le ahorrdé al gobierno de
Reino Unido miles de millones en una gobernanza
mas simple y efectiva. Los funcionarios de dife-
rentes departamentos pasaron a compartir datos

Riesgo moderado, tareas e informacion que
requieren reserva o secreto: pueden ser gestio-
nadas en la nube, pero con mayores controles y
seguridad. Es toda aquella informacion o tarea
cuya pérdida, manipulacion, robo o publicacién
representa un riesgo considerable para la segu-
ridad, las vidas humanas o la operacion, el patri-
monio o los intereses del Estado. Este material
puede gestionarse en la nube, pero requiere
mayores controles, protocolos o resguardos de
seguridad. Por lo general, en estos casos debe-
rian pensarse soluciones de nube hibrida, de
modo que las que partes clave se gestionen en

CONTRATACION PUBLICA DE SERVICIOS DE COMPUTACION EN LA NUBE

RECUADRO 2.3 | POLITICA DE CLASIFICACION DE DATOS DE GOBIERNO DE

(ya no era diferente la clasificacion en el Ministerio
de Agricultura y el Ministerio de Salud, por lo que
los funcionarios podian trabajar juntos de manera
adecuada). El cambio también significé que los
departamentos gubernamentales de Reino Unido
pudiesen cumplir la mision de seguridad al transfe-
rir las cargas de trabajo a proveedores de compu-
tacion en la nube debidamente asegurados.
Finalmente, cabe tener cuenta que, desde la
perspectiva técnica, la ubicacion fisica de los datos
no tiene relacion con las vulnerabilidades y amenazas
que tiene que enfrentar el cliente. Las infracciones de
seguridad de datos no requieren acceso fisico a un
servidor, sino que explotan la falta de controles de
seguridad légica implementados de manera efectiva.

Mayor informacion en:
https://assets.publishing.service.gov.uk/

;@government/uploads/system/uploads/atta-
chment_data/file/715778/May-2018_Govern-
ment-Security-Classifications-2.pdf.

una nube privada o infraestructura propia, con
amplio control y resguardo contra las interven-
ciones dafiinas desde la nube publica.

e Riesgo alto, tareas e informacion ultra secre-
tas que comprometen fuertemente la segu-
ridad y el interés nacional: esto no debe ser
gestionado en la nube. Es toda aquella tarea o
informacidén cuya pérdida, manipulacion, robo
o publicacidn tendria efectos catastroficos,
dificilmente recuperable, para la seguridad,
las vidas humanas o la operacion, el patrimo-
nio o los intereses del Estado. Este material no
debe ser gestionado en la nube.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715778/May-2018_Government-Security-Classifications-2.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715778/May-2018_Government-Security-Classifications-2.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715778/May-2018_Government-Security-Classifications-2.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715778/May-2018_Government-Security-Classifications-2.pdf
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RECUADRO 2.4 I POLITICA DE CLASIFICACION DE DATOS DE GOBIERNO EN ESTADOS

UNIDOS Y CANADA

El gobierno de Estados Unidos emplea una politica
efectiva de clasificacion de datos que divide la infor-
macioén en los siguientes tres rangos: i) confidencial,
ii) secreta y iii) de alto secreto. La sensibilidad de la
informacidon aumenta a través de los tres rangos v,
por lo tanto, requiere protocolos de seguridad Uni-
cos. El gobierno de Estados Unidos también utiliza
un cuarto rango oficial para los datos no clasificados,
que se pueden denominar sensibles pero no clasifi-
cados (SBU, por sus siglas en inglés) o solo para uso
oficial (FOUO, por sus siglas en inglés). La clasifica-
cién de datos ayuda al gobierno a evaluar el riesgo y
a proteger de manera adecuada la informacion con-
fidencial, y facilita los esfuerzos de ciberseguridad.

En Canada, por su parte, el gobierno fede-
ral pasd por un proceso de clasificacion de datos
en apoyo de una iniciativa de datos abiertos. La
primera vez que tuvieron que pasar a través del
proceso, las agencias informaron que el 55% de
todos los datos eran tan sensibles que no podian
ser nombrados. Después de un afo de estudio
y capacitacion de lideres senior, ese nUmero se
redujo al 8%.

Mayor informacion en:
@ Jaimie Boyd, AWS Washington Public Sector
Summit, 11 de junio de 2019.

RECUADRO 2.5 | CIBERSEGURIDAD Y GESTION DE LA INFORMACION EN ISRAEL

Israel y su gobierno tienen una extensa experien-
cia en seguridad de la informacién. Cuentan con un
completo sistema que comprende instrucciones,
guias, entrenamiento y autorizaciones para la ges-
tion de sus datos, incluyendo los resguardos para
el uso de computacion en la nube.

POLITICA DE CENTRO DE EXCELENCIA
EN LA NUBE

Un centro de excelencia en la nube (CCoE, por
sus siglas en inglés) puede proporcionar lide-
razgo estratégico en todo el gobierno e influir
como se construyen y ejecutan los entornos
en la nube. Un CCoE es un equipo de personas

Mayor informacioén en:
;@ gov.il/en/departments/israel_national_
cyber_directorate.

dedicadas a crear, propagar e institucionalizar
las mejores practicas, marcos y gobernanza para
la evolucion de las operaciones de tecnologia
de nube dentro del gobierno. Estos equipos de
CCoE comienzan a pequefa escala, desarrollan
un punto de vista sobre coémo la tecnologia de
nube se puede implementar de manera respon-
sable a mayor escala y, si esta se pone en marcha
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de forma adecuada, los CCoE pueden convertirse
en el punto de apoyo mediante el cual el gobierno
transforma la manera en que la tecnologia sirve a
los ciudadanos. Contar con un equipo dedicado a
la orientacion de inversion en Tl y a las decisiones
de implementacion de la nube es una de las for-
mas mas efectivas de obtener resultados rapidos
e influir en el proceso de cambio hacia la adop-
cién plena de la nube. Algunas funciones de un
CCoE incluyen:

e Fomentar la colaboracion entre gobiernos y
organismos/departamentos.

e Documentar cdmo cambiaran las politicas y
practicas existentes.

e Definir nuevos procesos y roles y alinear ele-
mentos clave del personal.

e ldentificar las necesidades de capacitacion de
todo el gobierno.

e Proporcionar cursos de capacitacion y acredi-
taciones a medida.

e Brindar capacitacion contractual y de adqui-
siciones.

e Estandarizar un sistema de capacitacién de
inscripcion abierta.

e Influir en el cambio cultural que trae la nube.

e Crear métricas de servicio de la nube.

e |dentificar proyectos y cargas de trabajo para
la implementacion de la nube.

e Proporcionar plantillas para evaluaciones de
riesgos.

. Evaluar los cambios en los estdndares/contro-
les de seguridad y su cumplimiento.

e Proporcionar orientacion y plantillas sobre
como estructurar cuentas.

o Identificar las capacidades de seguridad fun-
damentales.

e Estandarizar/aprobar/ compartir plantillas de
implementacion de altos estandares.

o Compartir arquitecturas de referencia aproba-
das para muchos tipos de cargas de trabajo.

o Disefar y ejecutar marcos de monitoreo con-
tinuo.

e  Supervisar el uso, el gasto y el seguimiento de
la adopcion de la nube.

e Promover la optimizacién operativa.

° Realizar revisiones periddicas de liderazgo e
informes de adopcioén de la nube.

Como con la mayoria de las cosas, no es pru-
dente emprender un proceso de adopcién de la
nube a menos que la organizacion gubernamen-
tal sepa como medir el éxito. La transformacion
digital del gobierno requiere mucho mas que un
cambio de politica: demanda un cambio cultural
con apoyo ejecutivo y operativo sostenido, y los
datos asociados para garantizar que se tomen las
decisiones correctas. Brindar a los organismos
gubernamentales y a los ciudadanos una vision
de coémo las inversiones en la nube estan bene-
ficiando tangiblemente todos los aspectos de la
entrega de Tl les ayuda a ganar confianza en la
toma de decisiones inteligentes de transforma-
cion digital. Un CCoE puede respaldar el proceso
de adopcién de la nube definiendo y rastreando
las métricas de adopcidn, creando un tablero que
sirva para mejorar la responsabilidad, para dar
forma a las asignaciones presupuestarias y para
guiar el disefo del programa y las decisiones de
politica.



Hacia un gobierno

en la nube

Las soluciones de gobierno en la nube
han generado eficiencia y eficacia en
el sector publico, especialmente una
mejor calidad de servicio para los
ciudadanos

Luego de mas de una década de uso de la nube en
multiples gobiernos, hay bastante evidencia de los
efectos positivos que este modelo de suministro
tecnoldgico ha tenido para apoyar la gestion de
los servicios publicos. A continuacion, se reportan
algunos ejemplos del impacto que las tecnologias
basadas en la nube estan teniendo en distintos
sectores.®

o Transporte inteligente. Las ciudades con gran
cantidad de poblacién suelen tener como prio-
ridad mejorar el transporte de sus ciudadanos.
Asi muchas administraciones han desarro-
llado sistemas para analizar los flujos, pre-
decir o detectar congestiones, intercambiar
informacion de bases de datos de los medios
de transporte, de los estacionamientos, de
las reparaciones de calles, incluso de eventos
como maratones o protestas. Muchas de ellas
usan tecnologias de |A y big data, que requie-
ren el procesamiento de grandes cantidades

de informacién a una velocidad que no esta
al alcance de muchos centros de datos on site
pero gue la nube puede dar.

e Sostenibilidad y eficiencia energética. Los
centros de datos on site o personal dedicado
que utilizan los gobiernos requieren gran canti-
dad de energia. Al reemplazar estos cientos de
centros de datos por centros de computacion
en la nube, gracias a las economias de escala, el
consumo de energia disminuye en su conjunto.

e Comunicaciones. Muchas organizaciones tie-
nen en la nube la mayor parte de los servicios
de Tl que sostienen sus comunicaciones. Tanto
las interacciones de voz como de texto de las
dependencias publicas son efectuadas a tra-
vés de aplicaciones basadas en la nube, ya que
pueden garantizar altisimos niveles de dispo-
nibilidad y acceso que no estdn al alcance de
muchos centros de datos on site.

e Transparencia y rendicion de cuentas. Los
gobiernos han debido adaptar el procesa-
miento, almacenamiento y despliegue de su
informacion de gestion y resultados para res-
ponder a las mayores exigencias que la ciu-
dadania tiene en cuanto a la transparencia y
la rendicién de cuentas. Con las tecnologias

5 Mas informacidn en news.microsoft.com/cloudforgood.
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tradicionales, lograr reportar y dar acceso a
las operaciones y datos de las entidades publi-
cas implicaba un desafio importante en costos
y personal dedicado. Estas tareas se facilita-
ron con las soluciones de nube, ya que gracias
a que los datos estan centralizados pue-
den ser accesibles mas facilmente para cum-
plir con los estandares de gobierno abierto o
desplegar con rapidez multiples soluciones
para responder a distintos requerimientos de
supervision o publicidad.

Cuidado de la salud. Algunas aplicaciones
basadas en la nube estan impactando de
manera importante los indices de salud de la
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poblacion. Los sistemas de fichas electroni-
cas de pacientes, de deteccidn de infecciones
intrahospitalarias, de optimizacién y asigna-
cion de horas de prestaciones entre centros
de salud, las atenciones a distancia y teleme-
dicina, la asistencia de |A en intervenciones
quirdrgicas o en el diagndstico de enferme-
dades, o el uso de big data para la investiga-
cion médica, son algunos ejemplos de cémo
estas tecnologias han impactado en el mejo-
ramiento del cuidado de la salud.

Educacidn. Es habitual que el material educa-
tivo, los exdmenes, las comunicaciones con los
padres, las fichas de alumnos, los expedientes

RECUADRO 3.1 I LA NUBE HA FACILITADO LA EVALUACION DE LA CALIDAD DE
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LA EDUCACION EN COLOMBIA

Anualmente, el Instituto Colombiano para la Eva-
luacion de la Educacion (ICFES) procesa cerca de
5 millones de examenes, entre la administracion de las
Pruebas Saber y otras, con las que evalua la calidad
de la educacidn primaria, secundaria, media y supe-
rior de Colombia. Para cumplir con estas funciones,
requieren una gran cantidad de recursos informaticos
que les permitan, entre otros, capturar datos de prue-
bas, calificarlas y desplegar resultados masivamente.
Su demanda de recursos tecnoldgicos es muy varia-
ble, con periodos cercanos a cero hasta otros en que
deben facilitar el acceso concurrente a casi 1 millén de
usuarios que buscan conocer en minutos sus resulta-
dos en las pruebas de admisién a la universidad.
Para optimizar su gestion, hace mas de una
década el sistema comenzd su migracion hacia la
nube. Combinando sus propios centros de datos
con recursos externos han ido mejorando la efi-
ciencia de almacenamiento, despliegue flexible
y escalable de sus aplicaciones. Asi, en el afo
2014 ejecutaron la primera prueba electrdnica,

a la que se presentaron 300.000 estudiantes de
manera concurrente. Las proyecciones del Insti-
tuto son alcanzar cerca de 1 millén de examenes
electronicos por afo, pero no tienen mayores limi-
taciones para crecer: solamente dependen de las
restricciones de conectividad y acceso a computa-
doras que aun afectan a parte de sus usuarios.

Los beneficios que ha estimado el ICFES por
el uso de la nube son diversos: reduccion de un
30% de los costos de infraestructura tecnoldgica,
menor cantidad de recursos humanos destina-
dos a la operacién, menores tiempos para proce-
sar pruebas. Sobre todo, han mejorado la calidad
de los servicios que proveen, al entregar una mejor
experiencia a la comunidad, que puede informarse
mejor de los contenidos de las distintas pruebas,
prepararse a través de demos digitales y conocer
facilmente los resultados de las pruebas.

Mayor informacion en:
;@ https://www.icfes.gov.co/.


https://www.icfes.gov.co/

o los libros de asistencia tengan aplicaciones
digitales. Dada la natural dispersion geografica
de las escuelas y de los alumnos, las solucio-
nes de nube han sido las mas eficientes, espe-
cialmente en el sistema publico de educacion
donde deben administrarse redes de cientos
de escuelas. En particular, las comunidades de
menores recursos que tenian dificultades para
adquirir, administrar y mantener centros de
datos on site han comenzado a beneficiarse de
estas aplicaciones digitales, porque a través de
la nube pueden obtener herramientas educati-
vas a las que antes no tenian acceso.

HOJA DE RUTA DE MIGRACION A LA
NUBE

Una hoja de ruta de migracion a la nube es una
orientacidn clara y practica para todos los emplea-
dos gubernamentales en la que se detalla cada paso
del proceso de migracion. Una hoja de ruta de alto
nivel ayuda al gobierno a aprender de las mejores
practicas ya establecidas en este campo —tanto del
sector privado como del publico—, para que pue-
dan moverse de manera rapida y estratégica a fin de
cosechar los beneficios de la nube. A alto nivel, una
hoja de ruta de migracion a la nube puede incluir:

e Pasos para desarrollar y probar cargas de tra-
bajo como una ruta de aprendizaje para la
adopcidén de la nube.

e Eluso dela nube para aplicaciones completa-
mente nuevas, lo que también se conoce con
el nombre de nube nativa. La creacion de nue-
vas aplicaciones en la nube ofrece todas las
ventajas de la nube desde el primer momento.
No hay problemas u obstaculos heredados, y
no hay necesidad de planes de migracion.

o Lamigracion ala nube de cualquier aplicacion
gue se ejecute en una maquina.
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e La migracion a la nube de sitios web y pro-
piedades digitales, y analisis y aplicaciones
moviles, a medida que se desarrollan las habi-
lidades y la madurez en la nube.

e La mudanza a la nube de aplicaciones criticas
para el negocio, garantizando que la nube se
aproveche para sus capacidades mejoradas
de recuperacion ante desastres.

e La migraciéon de centros de datos completos
a la nube.

Una hoja de ruta para la migracién a la nube debe
incluir aspectos tales como: estrategia de negocios,
gobierno e identidad, cambios de procesos, consi-
deraciones de arquitectura, madurez organizacio-
nal (desde profesionales de Tl hasta contratacién/
legales/ finanzas), cambios culturales y nuevos
roles y responsabilidades, por nombrar solo algu-
nos. Planificar y documentar todos estos aspec-
tos clave ayuda a que el proceso de migracién a la
nube no se salte ningun paso clave, considerando
las lecciones aprendidas de anteriores procesos de
migracioén a la nube llevados a cabo por institucio-
nes publicas y privadas tanto locales como inter-
nacionales.

¢Se pueden trasladar las cargas de trabajo a la
nube o construirlas en la nube en lugar de hacerlo
en las instalaciones propias del gobierno? éPue-
den todos los futuros desarrollos y cargas de tra-
bajo ser nativos de la nube? Estas son preguntas
fundamentales que se deben hacer, ya que ayu-
dan a impulsar la adopcién de la nube y pro-
porcionan hojas de ruta realistas para priorizar
aspectos tales como la capacitacion sobre la nube
y el uso de servicios nativos de la nube. Una hoja
de ruta de migracion a la nube debe incluir pla-
zos cuando se trata de entregas clave. También
debe describir cémo se vincula con otras areas,
como el presupuesto para la nube, la capacita-
cién para la nube, la gobernanza y la supervision.

21



22

CONTRATACION PUBLICA DE SERVICIOS DE COMPUTACION EN LA NUBE

Desafios

Si bien los servicios de nube han simplificado la
implantacion de tecnologias digitales, generando
ahorros y eficacia en la provision de los servicios
publicos, los gobiernos enfrentan diversos desa-
fios para su implementacion. El cuadro 3.1 reporta
algunos de los principales riesgos para la migracion

del gobierno hacia la nube publica, asi como sus
correspondientes posibles medidas de mitigacidn.
Asignacidn presupuestaria

La asignacidon presupuestaria debe reflejar una
declaracién gubernamental clara de la filosofia de

CUADRO 3.1 I RIESGOS Y MEDIDAS DE MITIGACION PARA EL USO DE LA NUBE

PUBLICA

Riesgos

Medida de mitigacién

Seguridad de la infraestructura y las aplicaciones.
La infraestructura en un servicio de nube publica
puede ser compartida con otros usuarios, con

lo cual existe el potencial riesgo de que terceros
podrian tener acceso a la informaciény a las
aplicaciones que un gobierno tenga alojadas en este
tipo de plataformas.

En muchos casos los servicios de nube aceptados por el
sector publico se someten a estandares de seguridad

mas altos que aquellos aplicados a los propios centros de
datos de la mayoria de las entidades gubernamentales. En
varios paises es el propio gobierno el que fija y ejecuta la
certificacion de dichos estandares de seguridad. A su vez,
las entidades publicas pueden considerar requerir recursos
dedicados que no tengan mayor uso por terceros.

Privacidad de los datos. Al utilizar servicios de
nube publica administrados por privados, existe
el potencial riesgo de que los datos que gestionan
las dependencias publicas puedan ser conocidos,
explotados o no entregados de vuelta por el
proveedor privado de estos servicios.

El gobierno puede emitir politicas para la administracién
de los datos, identificando aquellos de mayor sensibilidad,
gue no deben ser expuestos en la nube, o que deben
gestionarse a través de nubes hibridas, o con técnicas de
encriptacién para evitar su acceso o vulneracion. También
puede minimizarse el riesgo de captura, si se incluyen
protocolos de entrega de informacién periddica, incluso
en linea, para que los datos se encuentren siempre bajo

el dominio del gobierno. Asimismo, se pueden considerar
elevadas sanciones econdmicas o penales por su uso
indebido.

Control de los servicios publicos. Las entidades
de gobierno dependen de un tercero para entregar
Sus servicios, quien puede cortar el suministro o
brindarlo de manera deficiente.

Se puede implementar redundancia de los recursos y
contar con planes de contingencia para asegurar la
provision continua de los servicios publicos. Las nuevas
tecnologias de almacenamiento y memoria han reducido
de forma significativa los costos de estas medidas.

Falta de conocimiento y capacidades internas. No
todas las dependencias tienen un conocimiento del
funcionamiento de los servicios de computacion en
la nube. También, la migracién a estas tecnologias
requiere capacidades que los organismos publicos
no siempre tienen: gestidn de infraestructura
virtual, reingenieria de sus procesos y adaptacion

a soluciones no propietarias, conocimiento sobre
administracion de contratos de outsourcing.

El gobierno puede explorar experiencias exitosas y
evaluar ventajas y desventajas de los distintos modelos
de provision de tecnologias que permitan optimizar sus
decisiones. A su vez, potenciar o cambiar las capacidades
que requiere el gobierno deberia ser una actividad
permanente. En todo caso, las capacidades necesarias
para el uso de la nube son relativamente menos exigentes
que las necesarias para administrar o desarrollar recursos
propios.

(continua en la pagina siguiente)
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HACIA UN GOBIERNO EN LA NUBE

RIESGOS Y MEDIDAS DE MITIGACION PARA EL USO DE LA NUBE

Medida de mitigacién

Restricciones legales. En ciertos paises puede
haber algunas leyes que restrinjan la gestion de
cierta informacion o de las aplicaciones de servicio
publico fuera del territorio nacional, de las propias
instalaciones gubernamentales, por privados o
quienes no sean funcionarios del Estado.

Una alternativa es modificar las leyes, —siempre que las
restricciones legales deriven de la soberania del propio
Estado—, pero una opcidn de corto plazo puede ser
generar normativa secundaria para distinguir lo que se
considera servicio publico o datos altamente sensibles
—que seguirian siendo de gestion interna— de aquellos
que podrian ser gestionados a través de la nube, como
aplicaciones secundarias o no sensibles (por ejemplo,
correo electronico, software de oficina u otros). También
pueden adoptarse soluciones de nube hibrida, para
gestionar servicios publicos, pero manteniendo el control y
los datos sensibles internamente.

Restricciones presupuestarias. Algunas normativas
financieras del sector publico restringen el uso

de contratos abiertos o multianuales, con montos
variables de pago y en moneda extranjera, como

es el caso del modelo de servicios en la nube, ya
sea pago por uso (pay as you go) o por demanda
(on demand). Esta situacion se debe a que

dichas normativas tratan principalmente el gasto
tecnoldgico como inversién, con muy pocas reglas
que habiliten su tratamiento como gasto corriente.
A su vez, las entidades planifican su consumo de
manera deficiente, lo que puede generar problemas
para pagar o solicitar servicios adicionales no
contemplados en el presupuesto anual.

Las autoridades de finanzas tienen las facultades

para modificar el tratamiento del gasto tecnoldgico,
traspasandolo a gasto corriente y habilitando los contratos
de pago variable o multianuales. Se podrian emitir guias e
instrucciones financieras para que las entidades publicas
estimen correctamente sus consumos, o estén habilitadas
a modificarlo. También podrian ser necesarios estudios
para demostrar que estos cambios serdn fiscalmente
beneficiosos o al menos neutros desde el punto de vista
fiscal, sin significar un mayor compromiso financiero
futuro.

gasto que sustenta la politica de la nube, con dispo-
siciones especificas de asignacion de presupuesto
para la nube. La asighacion especifica del presu-
puesto para la nube tiene un doble enfoque: i) lograr
el mejor valor por dinero (value for money) para los
contribuyentes en compras de tecnologiay ii) garan-
tizar que las compras realizadas brinden el mejor
servicio digital posible para los ciudadanos. Debe
haber un plan financiero que se corresponda con las
prioridades de gasto, con una estructura de gober-
nanza que garantice que se rastree y finalmente se
evite el gasto fuera de esas prioridades.

Como parte de esta incorporacion de la nube en
la prestacion de servicios de TI, el gobierno puede

primero asignar fondos presupuestarios para desa-
rrollar politicas, estandares y procedimientos para
el uso de servicios en la nube. Esto ayuda a garan-
tizar que la gobernanza presupuestaria requerida
sea adecuada, y que el gobierno sea claro al diri-
gir a los organismos en cuanto a los ahorros de cos-
tos al pasar a la nube. También ayuda a identificar
y a abordar cualquier impedimento en las areas de
financiamiento y practicas de adquisicién en la nube.

Al desarrollar tales politicas y estandares, el
gobierno puede ver coémo el hecho de priorizar
el financiamiento multianual de TI sirve para evi-
tar patrones de gasto ineficientes (particularmente
las compras oportunistas al final del afio fiscal) y
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usar fondos de un afo presupuestario actual en
el proximo afno fiscal o en posteriores aflos fisca-
les. Esto permite utilizar ofertas comerciales que
abarcan varios afios y programas de descuentos
empresariales también de varios afilos, y minimizar
el riesgo; administrar los presupuestos de manera
previsible y cumplir con las politicas que requieren
compromisos a mas largo plazo.

Las pautas de presupuesto para la nube deben
requerir que los organismos gubernamentales
obtengan la aprobacidon de la oficina del responsa-
ble de innovacion (CIO, por sus siglas en inglés) o
del responsable de tecnologia (CTO, por sus siglas
en inglés) si buscan una excepcidén a la politica de
la nube (es decir, una excepcién para cualquier
compra de Tl que no sea en la nube). Cualquier
excepcion (que se aplica a todas las actualizacio-
nes de hardware, aplicaciones de software y cual-
quier otro gasto de TI) solo debe otorgarse por un
periodo limitado y revisarse en consecuencia.

Ademas, el gobierno deberia desarrollar mecanis-
mos para evaluar a los organismos en cuanto a su
capacidad para generar ahorros y lograr resulta-
dos a lo largo del tiempo, en lugar de ahorrar cos-
tos a corto plazo. Los mecanismos para rastrear la
adopcioén de la nube pueden incluir tableros de Tl

CUADRO 3.2 I

para analizar el gasto en la nube —desde el nivel
de agencia hasta el gasto granular a nivel de pro-
yecto— y como el mayor rendimiento ayuda a los
ciudadanos y, de esa manera, se ahorra dinero de
los contribuyentes (por ejemplo, el costo de tran-
saccion de servicios digitales).

Varios gobiernos han modificado la manera de llevar
a cabo las asighaciones presupuestarias, pasando
de asignaciones presupuestales anuales de una can-
tidad fija para servicios de Tl a presupuestar canti-
dades variables para servicios comerciales de nube.
Cuando los gobiernos presupuestan para la nube,
los funcionarios de adquisiciones deben tener en
cuenta la importancia de incluir los siguientes ser-
vicios: i) servicios de nube; ii) servicios profesiona-
les (servicios para ayudar a los gobiernos a disefar
su arquitectura en la nube); iii) servicios de soporte
al cliente (soporte técnico para los funcionarios del
gobierno que usan la nube); iv) capacitacién para
la nube, y V) servicios de plataforma de comer-
cializacion de servicios de nube (lugar para com-
prar servicios en la nube de terceros que se pueden
superponer a las ofertas de CSP).

El cuadro 3.2 ejemplifica algunas partidas presu-
puestarias para la contratacion de servicios de
computacion en la nube y conexos.

PARTIDAS PRESUPUESTARIAS PARA LA CONTRATACION DE SERVICIOS
DE COMPUTACION EN LA NUBE

Numero de

elemento Servicio Cantidad Unidad Precio unitario Monto
10001 Computacién en la nube 1.000 Unidad $1 $1.000
10002 Servicios profesionales 1 Semana $13.000 $13.000
10003 Soporte al cliente 1 Mes $1.000 $1.000
10004 Capacitacidn para la nube 1 Dia $5.400 $5.400
10005 Plataforma de 10 Unidad $10 $100

comercializacion




PROGRAMA DE SUPERVISION

Un programa de supervision consiste en infor-
mes y tableros de Tl dindmicos que rastrean el
uso y el gasto en la nube en funcidon de los objeti-
vos del gobierno. A partir de dichos datos, la ofi-
cina del CIO/CTO puede proporcionar analisis y
recomendaciones sobre cdmo realizar mejoras al
hacer la transiciéon a la nube (por ejemplo, coémo
aprovechar cada vez mas la inteligencia artificial
basada en la nube para optimizar mejor los ser-
vicios digitales).

Un programa de supervision de la nube es funda-
mental para el éxito de un proceso de adopcion de
la nube, ya que permite al gobierno hacer un segui-
miento de la adopcion de la nube (tanto el uso como
el gasto) en relacién con los objetivos planteados.
Efectivamente, si la politica es la zanahoria para
impulsar el uso de la nube, un programa de super-
visidn es el palo para garantizar que los organismos
se adhieran a la politica de nube. Los elementos de
dicho programa de supervision pueden incluir:

e La introduccién de una nueva funcién: la de
responsable de innovacion (CIO, por sus siglas
en inglés) o responsable de asuntos digitales
(CDO, por sus siglas en inglés) en departa-
mentos y organismos, centrada en el desarro-
llo de servicios digitales basados en la nube
orientados al cliente. Mientras tanto, el rol
del CTO/CIO puede impulsar y monitorear la
adopcion de la nube.

o Unrequisito para que cada organismo identifi-
que el estado de preparacion para la nube de
cada sistema (listo para la nube o no) e informe
de ese estado al CTO/CIO/CDO, quien luego
puede proporcionar informes trimestrales y/o
anuales sobre la evolucion del estado de pre-
paracion para la nube. Este informe brindara
informacién sobre los requisitos de recursos
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necesarios para gue los sistemas estén listos
para la nube dentro de los planes estratégicos
de Tl, a menos que el CTO/CIO/CDO otorgue
una exencion.

e Un requisito para presentar y recibir la apro-
bacién de la oficina del CTO/CIO del gobierno
para cualquier proyecto que supere un umbral
presupuestario especifico, para garantizar
que las principales inversiones en Tl hayan
considerado adecuadamente las opciones en
la nube (@aunque cada organismo o departa-
mento debe completar una evaluacion de
todas las inversiones en Tl en aras de la ido-
neidad para la migracién a un servicio de com-
putacion en la nube).

e Un plan de implementacién detallado con un
mapeo de las acciones trimestrales compro-
metidas, que asigne la propiedad a los depar-
tamentos y organismos lideres. Se puede
elaborar y publicar un informe trimestral sobre
el estado de avance de las acciones compro-
metidas en el plan de implementacion.

e Lacreacion de métricas de servicio en la nube
adecuadas para seguir el progreso de la adop-
cion de la nube y capturar la efectividad de los
procesos y actividades de migracion. Dichas
métricas aseguran que el gobierno pueda
monitorear los activos de la nube para alcan-
zar el nivel deseado de uso, gasto y rendi-
miento.

e El desarrollo de herramientas disponibles, que
deben ser compartidas, para rastrear y predecir
el uso y el gasto a nivel granular, y como usar las
alertas de uso/gasto para ayudar a hacer cum-
plir las planificaciones presupuestarias.

TABLERO DE TI

Un tablero de Tl debe ser idealmente una solucion
de visualizacion y monitoreo de métricas adaptable,
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simple, rentable, facil de usar y orientada al gasto
en Tl, y a los servicios a los ciudadanos que se ofre-
cen a través de programas en todos los niveles de
gobierno. Un tablero de Tl centralizado con requi-
sitos de informes prescriptivos puede ayudar a
minimizar la carga de informes en los organismos
gubernamentales con una interfaz web e interfa-
ces de programacioén de aplicaciones (API, por sus
siglas en inglés) que sean faciles de usar para consu-
mir, organizar y mostrar datos sobre el gasto guber-
namental en Tl y el rendimiento del servicio de TI.

El tablero también ayuda a eliminar confusién en
cuanto a qué datos informar. Por ejemplo, sin una
metodologia uniforme, los datos de gastos de un
organismo podrian incluir costos para articulos como
el uso de energia y el personal a tiempo completo,
mientras que otras agencias solo pueden proporcio-
nar los costos del contrato; o algunos organismos
podrian incluir costos adicionales para migrar una
aplicacion a la nube, mientras que otros pueden no
incluir estos costos en sus totales de gastos.

La transparencia sobre coémo las decisiones de
invertir en la nube para la modernizacién de TI
estdn beneficiando tanto a las prioridades guber-
namentales como a las ciudadanas puede ayudar a
lograr un cambio verdaderamente transformador
en términos de confianza ciudadana/gubernamen-
tal. Gracias a un tablero de TI, los organismos pue-
den diagnosticar con precision dénde y cuando
deben intervenir para producir el cambio mas efec-
tivo. Junto con el seguimiento de la inversién en
T, los responsables de las politicas gubernamen-
tales y los responsables de la toma de decisiones
estratégicas pueden utilizar estas visualizaciones
de datos para:

e Mejorar la transparencia general del gobierno.
e Ver qué servicios ofrecen a los ciudadanos.
. Monitorear como funcionan esos servicios.

e Impulsar o apoyar iniciativas para minimizar la
recopilacion manual de datos sobre los servi-
Cios.

e Obtener mas informaciéon sobre sus servicios
comparando sus datos con los de otros servi-
cios digitales.

Cabe destacar que un tablero de Tl ayuda a garan-
tizar que el gobierno pueda rastrear los datos
sobre el gasto en la nube. El tablero puede pro-
porcionar:

e Un mecanismo a través del cual los datos de
gasto de Tl puedan rastrearse de manera sis-
tematica, y desglosarse por el gasto total de
Tl y el gasto general en la nube, antes de divi-
dirse en gasto en nube por proyecto.

° Un mecanismo consistente y repetible para
calcular el gasto en la nube y realizar un segui-
miento de los ahorros y los costos evitados.

° Reqguerimientos a las agencias para que iden-
tifiqguen los ahorros asociados con los ser-
vicios en la nube como parte de los ahorros
reportados.

e Una garantia de que los organismos comple-
ten una evaluacion de todas las inversiones en
Tl para determinar la idoneidad para la migra-
cion a un servicio de computaciéon en la nube,
de acuerdo con la politica de nube primero.

e Unavisiénde lainversion en Tl en términos de:
Porcentaje del gasto total en la nube del
presupuesto de Tl (todo el gobierno, y des-
glosado por organismo/departamento)
Numero de proyectos de Tl evaluados
para la nube, y como un porcentaje de las
inversiones en TI.

Gastos y ahorros realizados por el uso de
servicios en la nube.

La reinversién de ahorros de implementa-
ciéon en la nube en modernizaciones de Tl
u otros esfuerzos de mejora.
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RECUADRO 3.2 | TABLERO DE TI DE REINO UNIDO

El tablero de Tl de Reino Unido ofrece a los lideres
gubernamentales un sitio web de acceso abierto
con una interfaz de usuario simple para recopilar,
visualizar y controlar la salud y la eficacia de los
servicios gubernamentales. Esto ayuda a los lide-
res de servicio del departamento y a los encarga-
dos de la toma de decisiones ejecutivas ante los

Las razones por las cuales se considera
que las inversiones en Tl no son adecua-
das para la nube, junto con los plazos para
transferir a la nube tales cargas de trabajo.

Los gobiernos pueden usar este tablero para pro-
porcionar informes trimestrales sobre cémo la
adquisicion de la nube mejora la entrega de ser-
vicios de TI, el despliegue rdpido, la escalabili-
dad, la eficiencia de las operaciones y sistemas del
gobierno, el servicio al cliente, la seguridad, etc.
Los informes pueden incluir una revision de los
impedimentos para migrar a la nube descritos por
el gobierno, y priorizar una infusion de talento téc-
nico y capital, asi como la actualizaciéon de la poli-
tica de seguridad (desarrollada de forma iterativa
para resolver problemas especificos de la agen-
cia), etc., o lo que sea necesario para eliminar los
bloqueadores del uso de la nube.

Los informes transparentes sobre la adopcion de la
nube también ayudan a impulsar la inversidn inteli-
gente y la planificacion del desarrollo de la fuerza
laboral. Las nuevas politicas de adquisicidon basa-
das en la nube pueden impulsar una mejor supervi-
siéon de las nuevas adquisiciones de Tl; por ejemplo,
establecer un proceso de gobierno de solicitud
y aprobacién para abordar qué personal puede

cuales son responsables a ahorrar tiempo, ener-
gia y dinero para identificar problemas, enfocar
esfuerzos y brindar mejores servicios para sus ciu-
dadanos y electores.

Mayor informacioén en:
;@ https://www.gov.uk/performance.

iniciar soluciones en la nube y qué tipos de pro-
yectos pueden recibir financiamiento. Para llevar
adelante dicha supervision sin reducir el beneficio
de la elasticidad de la nube y el modelo de imple-
mentacién rapida, se recomienda tener umbrales
de gasto, asegurando asi que los usuarios tengan
acceso instantdaneo a los servicios que necesitan,
mientras que los proyectos mas grandes con un
gasto mayor tienen gobernanza y supervision.

PROGRAMA DE EDUCACION Y
CAPACITACION

Un programa de educacién y capacitacion sobre
la nube es un plan dirigido por el gobierno para
capacitar a todo el personal de Tl en cuestiones
relacionadas con la nube y la ciberseguridad, que
incluye un programa bien estructurado y una plata-
forma en linea para facilitar la constitucion de una
comunidad sdlida de desarrolladores de Tl guber-
namentales. Ademas, se puede complementar con
un programa nacional para fomentar la adopcion
de habilidades digitales, centrado en la tecnologia
de nube emergente.

Dicho programa de formacion de la fuerza labo-
ral deberia permitir al gobierno atraer, capacitar
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y apoyar a los trabajadores con las habilidades
requeridas para la siguiente etapa de crecimiento
digital, consistente en un proceso de adopcioén de
la nube. A medida que los organismos van adop-
tando plataformas en la nube, debe examinarse el
efecto de estas migraciones en la fuerza laboral
del gobierno, junto con la identificacion de posi-
bles brechas de habilidades. Las agencias deben
pronosticar qué nuevas habilidades y enfoques
programaticos serdn necesarios para abordar las
brechas y la evolucion de las habilidades de los
empleados. Por ejemplo, la migracion a tecnolo-
gias en la nube puede reducir las necesidades de
gestion de hardware de Tl, pero aumentara la nece-
sidad de habilidades de programacién en el uso de
infraestructura como coédigo. Es posible que los
organismos también necesiten equipar a su per-
sonal de adquisiciones con habilidades y conoci-
mientos adicionales para mantenerse al dia con la
lista cada vez mayor de opciones tecnoldgicas dis-
ponibles para adquirir. Las estrategias y politicas
en la nube de las agencias deben considerar:

. Un analisis de la brecha de habilidades, lo
que incluye un examen de la situacién actual
de la fuerza laboral de Tl de un gobierno que
se asigna a una proyeccion de los requisitos
de habilidades y puestos futuros. Cuando sea
apropiado, se recomienda encarecidamente a
los gobiernos que aprovechen las proyeccio-
nes de la industria para ayudar a predecir los
futuros requisitos de habilidades y puestos de
trabajo, especialmente para los roles de TI. Al
igual que en el caso de muchas nuevas inicia-
tivas tecnoldgicas, los gobiernos deben espe-
rar a que el personal esté capacitado en masa
en el uso de tecnologias en la nube, asi como
también planificar la capacitacion continua
en este campo en veloz evolucion, donde las
habilidades pueden quedar obsoletas rapida-
mente.

o Estrategias de comunicacion, participacion y
transicion de los empleados: antes de migrar
a la nube, los gobiernos deben ejecutar planes
de comunicacion que ayuden a los emplea-
dos a comprender los cambios que deberan
llevarse a cabo para implementar una estra-
tegia en la nube. Por ejemplo, la migracién a
la nube puede requerir el desmantelamiento
de sistemas heredados que han estado en uso
durante muchos afos. Los empleados pueden
sentirse reacios, especialmente si se redefini-
ran los puestos, para aprender a operar nue-
vos sistemas en un entorno de nube.

El gobierno deberia adoptar enfoques innovado-
res para la capacitacion, como el uso de servicios
y centros tradicionales (por ejemplo, oficinas de
correos, bibliotecas) para impulsar el desarrollo de
habilidades digitales a nivel local. Esto se suma a
los esfuerzos de capacitacion y educacidon a mayor
escala, que abarcan, por ejemplo, el uso de meca-
nismos existentes, como esquemas de aprendizaje
financiados por el gobierno, con la capacidad de
ganar a medida que se aprende.

Como parte de ello, el gobierno deberia compro-
meterse a proporcionar recursos de Tl adecuados
a cada nifio, junto con la infraestructura de Tl aso-
ciada en el aula y la capacitacion para que los maes-
tros maximicen el uso y la eficacia de estos recursos
de TI. Ademas, se debe alentar la ensefanza espe-
cializada en materias de ciencia, tecnologia, ingenie-
ria y matematicas (STEM, por sus siglas en inglés),
por ejemplo, por parte de graduados en las materias
relevantes. Esta inversion debe continuar a lo largo
de la secundaria y en el nivel terciario/universitario,
y se debe esperar que los CSP ayuden a proporcio-
nar un plan de estudios en la nube.

El gobierno deberia colaborar con la industria de la
tecnologia de modo de utilizar su experiencia para
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RECUADRO 3.3 I PROGRAMA DE EDUCACION Y CAPACITACION SOBRE LA NUBE

EN ESTADOS UNIDOS

Para facilitar una transicion suave a la nube y garanti-
zar que los gobiernos aprovechen al maximo los ser-
vicios disponibles en la nube, se necesitan programas
personalizados para brindar formacion a: i) funciona-
rios de adquisiciones, ii) gerentes de T, iii) profesio-
nales de seguridad y iv) altos funcionarios.

Por el lado de las adquisiciones, el Servi-
cio Digital de Estados Unidos se asocia con la
Oficina de Politica Federal de Adquisiciones de
Estados Unidos para ofrecer un programa de
capacitacion para funcionarios de adquisiciones
gubernamentales. El Programa de Capacitacion
Profesional en Adquisicion de Tl Digital (DITAP,
por sus siglas en inglés) busca sumergir a cier-
tos funcionarios gubernamentales de adquisicio-
nes de Tl en una capacitacién que profundiza en
cuestiones que se aplican especificamente a la
compra de tecnologia, en lugar de otro subcon-
junto de bienes. Los funcionarios del gobierno
completan el programa en cohortes y se benefi-
cian de una creciente comunidad de funcionarios
de compras de TI.

impulsar la innovacidn del sector publico y el desa-
rrollo de la fuerza laboral a través de un plan per-
sonalizado. Aqui, el gobierno deberia involucrar a
la industria directamente y buscar su respaldo. Los
resultados pueden incluir una visién y un plan en
torno a la participacion del gobierno o de la indus-
tria para impulsar el desarrollo futuro de la fuerza
laboral y capitalizar la experiencia existente en la
industria; por ejemplo, comprometerse a propor-
cionar subsidios para que las empresas brinden
programas de educacion y capacitacion en areas
de experiencia especializada, como el aprendizaje
automatico y la IA. También se puede buscar un

El gobierno de Estados Unidos ofrece un pro-
grama de capacitacion técnica a aquellos funcio-
narios que trabajan para cumplir con estandares
estrictos, conocidos como el Programa Federal
de Administracion de Riesgos (FedRAMP, por sus
siglas en inglés). Para garantizar que los funciona-
rios pertinentes de la agencia estén familiarizados
con el proceso y los requisitos, la Oficina de Ges-
tion de Proyectos de FedRAMP ofrece sesiones de
capacitacion a pedido en la ciudad de Washington,
para Oficiales de Seguridad de Sistemas de Infor-
macion (ISSO, por sus siglas en inglés).

Mayor informacion en:

;@ https://www.fai.gov/media-library/item/digi-
tal-it-acquisition-professional-training-di-
tap-joanie-newhart.

;@ https://techfarhub.cio.gov/initiatives/ditap/.

j@ https://medium.com/the-u-s-digital-service/
the-newest-breed-of-federal-acquisition-pro-
fessional-the-digital-specialist-48a3d-
da73d71.

programa estructurado y una plataforma en linea
para facilitar el desarrollo de una comunidad soélida
de desarrolladores de Tl y gobiernos.

ESTRATEGIAS PARA LA ADOPCION DE
UN GOBIERNO EN LA NUBE

La adopcion efectiva de las tecnologias en la nube
requiere mas que una declaracidon en los docu-
mentos de politicas de gobierno digital. Para que
su implementacién sea rentable, minimizando los
riesgos, tiene que necesariamente ir acompafada
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GRAFICO 3.1 | ESTRATEGIA PARA LA ADOPCION DE GOBIERNO EN LA NUBE
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En el grafico 3.1 se sintetizan algunos de los com-
ponentes recurrentes de estas estrategias, inclui-
das sus claves de implementacion.

Lineas de accion

o Instructivos de politicas de computaciéon
en la nube. La mayoria de los gobiernos con
un uso avanzado de la nube ha elaborado un
documento para instruir la utilizacion de estas
tecnologias como una opcién preferente.
Varios de dichos documentos constituyen una
guia clara de la racionalidad de esta opcion,



HACIA UN GOBIERNO EN LA NUBE

RECUADRO 3.4 | ESTRATEGIA DE GOBIERNO EN LA NUBE DE CANADA

La estrategia de Canadd para la adopcion de
gobierno en la nube, elaborada por su Junta del
Tesoro (Treasury Board), es un buen ejemplo de los
componentes que podria contener una politica o un
instructivo de estas caracteristicas, ya que explica su
fundamento, vision, metas y progreso de implemen-
tacion, junto con las medidas e iniciativas a seguir.

un white paper que explica los beneficios y
modalidades de adopcién de este modelo de
suministro tecnoldgico en las dependencias
publicas. Ya sea que se trate de un decreto
proveniente de la Presidencia, o surgido de
algun ministerio como el de Hacienda, Fun-
cion Publica o Tecnologia, un instructivo de
alto nivel ciertamente ha ayudado a incor-
porar en el radar de los altos directivos de
gobierno la necesidad de optimizar sus pro-
yectos tecnoldgicos con la potencialidad de
la nube.

o Normativa habilitante. Otra accién que ha
permitido la adopciéon de la nube ha sido eva-
luar si las reglas del sector publico habilitan el
uso de los servicios en la nube, cambiando o
adaptando politicas o normativas, si fuera pre-
ciso. La cultura y el principio de legalidad del
sector publico de muchos paises se orienta
a hacer lo que estd permitido, por lo que es
necesario generar un marco que faculte a
las dependencias de gobierno a ejercer esta
opcién de contratacion. Una revision norma-
tiva para habilitar el uso de la nube podria
incluir los siguientes aspectos:

Restricciones legales. Probablemente no
sea necesario cambiar leyes para la uti-
lizacidn de los servicios en la nube, pero

Mayor informacion en:
@ https://www.canada.ca/en/government/

system/digital-government/modern-emer-
ging-technologies/cloud-computing/govern-
ment-canada-cloud-adoption-strategy.html.

hay aspectos que podrian requerir pre-
cisiones legales. Varios gobiernos se han
encontrado con limitaciones en su marco
normativo, como las obligaciones de man-
tener ciertos datos en el territorio nacional,
el acceso a cddigos fuente de software,
requisitos de nacionalidad para proveer
servicios publicos, etc. Un buen catastro
de estas limitaciones y la emision de las
correspondientes modificaciones regla-
mentarias o resoluciones de gobierno, o
la elaboracion de contratos modelo por
parte del centro de gobierno puede con-
tribuir a eliminar estas limitaciones.
Instrucciones financieras. Las Leyes pre-
supuestarias, con sus respectivas reglas,
habitualmente se han esgrimido como
una restriccion para este tipo de contra-
tacion de servicios, que implica gasto
corriente y consumo variable. Por lo tanto,
en las estrategias de gobierno en la nube,
hay que involucrar a los departamentos
u oficinas de presupuesto. Una vez que
conozcan estas tecnologias —especial-
mente, sus potenciales ahorros-, podran
dictar las guias o introducir en el presu-
puesto las reglas que autorizan y estimu-
lan la contratacion de la nube.
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EL CASO DE GAO

La Oficina de Rendicién de Cuentas del Gobierno
(GAO, por sus siglas en inglés) de Estados Unidos
es un interesante caso a revisar con respecto al rol
que una oficina de auditoria de gobierno pudiera
tener en cuanto al uso de las tecnologias en el sec-
tor publico, incluida la migracion hacia la nube. Esta
oficina cuenta con unidades y equipos especializa-
dos en gobierno digital, que han sido entrenados y
tienen conocimientos avanzados que les permiten
realizar sus labores con mayor fundamento frente a

Coordinacion con Contraloria o Audi-
toria del Estado. Los entes contralo-
res también desempefan un rol habitual
en la ejecucion de este tipo de contra-
tos. Es normal que encuentren repa-
ros para su suscripcion o problemas a la
hora de controlar la provision de estos
servicios, sin infraestructura local o com-
pra de licencias. No obstante, hay facto-
res que operan como facilitadores para
la adquisicion de tecnologia en la nube,
entre ellos: una adecuada coordinacion
para colaborar en la capacitacién de los
funcionarios en esta materia, medidas
para facilitar sus funciones de control o
revision de contratos, o la emision de sus
propias instrucciones previas a las enti-
dades publicas antes de la suscripciéon de
estos servicios.
Seguridad. Como complemento de la defi-
nicion de las politicas de datos, este ha sido
uno de los aspectos principales de preocupa-
cién por parte de las autoridades de gobierno:
elaborar y administrar politicas de seguridad
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RECUADRO 3.5 I LA AUDITORIA DE LA NACION Y LA CONTRATACION EN LA NUBE:

los responsables de tecnologias de los organismos
publicos. Regularmente, emiten informes y crite-
rios sobre mejores practicas en esta area, haciendo
previsible el marco de auditoria y contribuyendo
a la implementaciéon de las politicas de gobierno,
entre ellas las de nube primero.

Mas informacion en:
;@ https://www.gao.gov/products/GAO-19-58.

para la operacion del gobierno en la nube.

Basicamente, hay dos aspectos que forman

parte de esta linea de accion:
Elaborar o suscribir formalmente estan-
dares de seguridad, a los cuales los pro-
veedores de estos servicios se deben
adherir. De hecho, varios gobiernos, como
los de Estonia, Australia o Singapur, han
emitido sus propias normas de seguri-
dad,® que rigen tanto para proveedores
como para organismos publicos.
Establecer algin mecanismo de certi-
ficacién, sea interno o externo al sector
publico, para verificar que los proveedo-
res implementen estos estdndares. Paises
como Estados Unidos o varios Estados

6 Hoy en dia las politicas de seguridad digital de los

gobiernos por lo general estan vinculadas a las de
ciberseguridad. Véanse los ejemplos de Estonia
(https://www.mkm.ee/sites/default/files/kyberturva-
lisuse_strateegia_2022_eng.pdf); Australia (https://
www.digital.nsw.gov.au/policy/cyber-security/
cyber-security-policy).
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RECUADRO 3.6 | ESTRATEGIA DE GOBIERNO EN LA NUBE DE CANADA

FedRAMP es un programa del gobierno federal de
Estados Unidos para la evaluacidn, la autorizacién
y el monitoreo continuo de los servicios y produc-
tos en la nube utilizados por las agencias publicas.

Particularmente, requiere que los proveedores
de servicios en la nube pasen una evaluacion de
seguridad, que es ejecutada por una organizacion
independiente, con base al estandar NIST SP800?

europeos, tienen agencias publicas res-
ponsables de certificar a las empresas
que cuentan con la exclusividad para brin-
dar servicios de gobierno en la nube.
Certificacion de servicios de nube. Ademas
de la seguridad, es requerido que los provee-
dores de computacion en nube cumplan con
ciertos estandares de calidad para el suminis-
tro de estos servicios. Esto permite distinguir
empresas que ofrecen mayores garantias para

y las obligaciones establecidas en |la Ley Federal de
Seguridad de la Informacion.

Mas informacion en:
,@ www.fedramp.gov.

a Véase www.nist.gov/itl/nist-special-publication-800-
series-general-information.

apoyar la entrega de servicios publicos. Las
certificaciones y evaluaciones de acreditacion
en la nube brindan a las organizaciones guber-
namentales la garantia de que los proveedores
de servicios de computacion en la nube tienen
implementados controles de seguridad fisicos
y légicos efectivos. Cuando los clientes del
gobierno aprovechan estas acreditaciones,
evitan someterse a procesos o flujos de tra-
bajo de aprobacién duplicados y demasiado

RECUADRO 3.7 | CERTIFICACION AGID PARA ESTABLECER UN CATALOGO DE
SERVICIOS HABILITADOS EN LA NUBE

La Agencia para la Italia Digital (AGID) ha elabo-
rado un conjunto de estandares que regulan la pro-
vision de servicios de infraestructura y servicios
en la nube para los organismos publicos italianos.
Se refieren a los principales aspectos de organiza-
cidn, seguridad, desempefio, escalabilidad, inte-
roperabilidad, portabilidad y cumplimiento de las
leyes que deben acatar todos los proveedores
interesados en ofrecer sus servicios. Solamente
aquellos que cumplan con el estandar, luego de

un proceso de calificacion, son incorporados a un
catalogo, el cual es de uso obligatorio para toda la
administracion publica italiana. Las dependencias
de gobierno solo pueden contratar servicios en la
nube que se encuentren en este catalogo, con la
certificaciéon de AGID.

Mas informacioén en:
@D cloud.italia.it.
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gravosos que pueden no ser necesarios para
un entorno en la nube. El uso de tales acre-
ditaciones también permite que los clientes
gubernamentales puedan crear un proceso de
cumplimiento mas eficiente y rdpido. Entre los
ejemplos de tales acreditaciones cabe men-
cionar: el Reglamento General de Proteccion
de Datos (GDPR, por sus siglas en inglés);
las normas ISO 27001/27017/27018/90071; los
SOC1,S0OC 2y SOC 3,y el Estdandar de Segu-
ridad de Datos de la Industria de Tarjetas de
Pago (PCI DSS). Asi, a la fecha existen nume-
rosas normas internacionalmente aceptadas,
de organizaciones (como ISO, NIST) a las que
los gobiernos se adhieren para seleccionar sus
proveedores. Incluso hay gobiernos, como el
italiano, que han elaborado sus propios estan-
dares de servicios de nube, a partir de las nor-
mas internacionales. Lo importante es que,
ademas de definir las normas que se exigiran,
se establezca algun procedimiento de certifi-
cacion de la calidad de estos servicios, ya sea
administrado internamente o por entidades
externas al sector publico.

Soporte a las entidades en la adopcion y con-
tratacion de nube. Mas alld de las instruccio-
nes o de la capacitacién que pueda otorgarse,
conviene contar con puntos de contacto para
proveer asistencia a las entidades durante su
proceso individual de adopcion de la nube,
resolviendo sus inquietudes o asesordndolas
cuando suscriben sus contratos (call-off) espe-
cificos, lo cual es otra muy buena practica que
contribuye al uso éptimo de estos servicios.
La que asume estas funciones suele ser la enti-
dad responsable de la contratacién publica
o la de gobierno digital. En todo caso, estas
actividades de soporte pueden ser ejecutadas
por alguna unidad que ya brinda este tipo de
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un mayor gasto ni la instauracion de una insti-
tucionalidad para estos efectos.
Politica de contratacion. Todas las estrategias
avanzadas de adopcioén de la nube han tenido
como linea de accion facilitar la contratacion
de estos servicios. Para estos efectos, en la
mayoria de los paises ha sido la entidad res-
ponsable de la politica o gestidén de contrata-
cion publica la que ha emitido instrucciones,
elaborado documentos modelo, o confeccio-
nado bases tipo de licitacion o guias para la
compra de tecnologias, entre otras iniciativas
para apoyar a las entidades en sus procesos de
adopcion de la nube. El documento Navigating
your Way to the Cloud (Microsoft 2019),” es un
ejemplo de guia que puede ser utilizada por
las entidades publicas para orientarse en el
proceso de adquisicion de servicios de nube.
Dicho documento dispone, entre otras directi-
vas, que las entidades deben:
Establecer un proceso estandarizado y
transparente de contratacion de TI.
Elaborar un proyecto y un plan de imple-
mentacion formales con el proveedor, con
tareas, plazos y responsables claros.
Suscribir un contrato detallado con estan-
dares de servicios, reglas de monitoreo y
solucién de disputas.
Sin embargo, la principal politica de contra-
tacion de los gobiernos con mejor aprove-
chamiento de estas tecnologias ha sido el
establecimiento de acuerdos marco entre el
sector publico y el sector privado para la pro-
vision de los distintos tipos de servicios de
nube. En la siguiente seccién se detallan las
mejores practicas observadas.

7 Véase https://www.microsoft.com/cms/api/am/bina

servicios, por lo que no deberia ser necesario ry/RE3CrbZ.
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Mejores practicas
en contratacion de
computo en la nube

ACUERDOS MARCO

Actualmente, se observa una extensa experiencia en
la implementacién de acuerdos marco entre diver-
sos gobiernos y los proveedores de servicios en la
nube. De hecho, el 70% de los paises pertenecientes
a la OCDE cuenta con algun tipo de acuerdo marco

para utilizar las tecnologias basadas en la nube.

Los acuerdos marco y su uso en los
gobiernos

Sibien no hay una definicién Unica, un acuerdo marco
en el sector publico puede ser entendido como un
convenio entre uno o varios poderes adjudicadores
—por lo general, la agencia central de compras publi-
cas en representacion de todo el gobierno— y uno
o varios operadores econdmicos, los proveedores,

CUADRO 4.1 I ACUERDOS MARCO DE NUBE PUBLICA O PRIVADA EN LOS PAISES DE

Paises sin acuerdos: 11

LA OCDE
Paises con acuerdos: 26
Alemania Hungria
Australia Islandia
Austria Irlanda
Bélgica Israel
Canada Italia
Chile Republica de Corea
Colombia Nueva Zelandia
Republica Checa Noruega
Dinamarca Polonia
Estados Unidos Portugal
Estonia Suecia
Finlandia Reino Unido
Francia Suiza

Espafa
Japoén
Paises Bajos
Republica Eslovaca
Grecia
Lituania
Letonia
Luxemburgo
México
Eslovenia
Turquia

Notas: Los acuerdos son vigentes al aflo 2018. Se considera un acuerdo marco de nube cuando un gobierno ha establecido
un acuerdo centralizado, con uno mas proveedores, para proveer a sus entidades dependientes de algun tipo de servicios
de infraestructura (laaS), software (SaaS) o de plataforma (PaaS) tecnoldgicos.
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cuyo objetivo consiste en establecer las condiciones
técnicas y comerciales que rijan los contratos que
se van a adjudicar durante un periodo determinado
para la provision de ciertos bienes o servicios a las
dependencias gubernamentales.?

Tampoco hay una denominacion estandar del tér-
mino utilizado para designar estos tratados. En algu-
nos paises se denominan acuerdos marco; en otros,
convenios marco, contratos marco, contratos abier-
tos, compras consolidadas, contratos programados,
etc. En idioma inglés por lo general son conocidos
como framework agreements. A su vez, las distintas
denominaciones no son completamente equivalen-
tes, puesto que pueden corresponder a diferentes
modelos especificos de implementacion, aunque
sus caracteristicas generales se mantengan.

Consideraciones para aplicar acuerdos
marco de manera eficaz

Cuando se inician los planes de migracién a la
nube, en muchos casos los primeros pasos del pro-
ceso de migracion contemplan modelos de infraes-
tructura hibrida. En cualquier caso, los procesos
de adquisicion simplificados pueden aumentar la
capacidad de pasar de un proveedor a otro, y uno
de los beneficios de la tecnologia en la nube es que
reduce el bloqueo del proveedor. Los activos fisi-
COSs No se compran, y los clientes pueden mover sus
datos de un proveedor de la nube a otro en cual-
quier momento. Dicho esto, no todas las nubes son
iguales vy, por lo tanto, un CSP puede ofrecer servi-
cios y capacidades que otro simplemente no puede
proporcionar, lo que reduce la capacidad de usar
dichos servicios con otro proveedor. Un enfoque
prudente, cuando se trata de requisitos de adquisi-
cioén, es exigir que los CSP proporcionen las carac-
teristicas y servicios necesarios para salir de su
nube, con documentacion sobre como usar estos

servicios que sirven como una estrategia de salida
razonable, dado que es imposible para un CSP
conocer la configuracion Unica del uso que hace un
cliente de sus servicios estandarizados y, como tal,
proporcionar un plan de salida personalizado.

Un acuerdo marco para adquirir servicios en la
nube suele incluir: i) tecnologias de infraestructura
como servicio (ljadas, por sus siglas en inglés)/
plataforma como servicio (PaaS, por sus siglas
en inglés) proporcionadas por un CSP; ii) un mer-
cado de PaaS/software como servicio (SaaS, por
sus siglas en inglés); vy iii) los servicios de apoyo
al usuario final del sector publico disponibles,
cuando sea necesario, para ayudarle a planificar,
realizar la transicion, utilizar y mantener una carga
de trabajo que se ejecuta en la nube.

Un acuerdo marco bien diseflado se puede dividir
en tres lotes de la siguiente manera:

e Lote]- Tecnologias en la nube: tecnologias en
la nube adquiridas directamente de un CSP o
a través de un distribuidor CSP designado.

o Lote 2 - Mercado: acceso a un mercado de
servicios PaaS y SaaS.

e Lote 3 - Cloud Consulting: servicios de con-
sultoria relacionados con la nube (formacioén,
servicios profesionales, servicios gestionados,
etc.) y soporte técnico.

Un vehiculo eficiente de contratacion de nube de
gobierno también deberia:

e Incluir dentro del alcance todos los servicios
de consultoria/profesionales/administrados
necesarios para respaldar y ejecutar comple-
tamente la migraciéon a la nube y las cargas

8 Basado en EU Procurement Directive (2004/18/EC).
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de trabajo de soporte en la nube, ademas de
las tecnologias de nube proporcionadas por el
CSP y los servicios de mercado.

o Permitir que las tecnologias en la nube se
compren directamente a un CSP o a través de
un distribuidor designado.

¢ Alinear organizaciones/compradores dispares
en torno a un conjunto comun de términos vy
condiciones y una uUnica adjudicacion de con-
trato maestro, en lugar de diferentes opciones
para cada organizacion.

e Proporcionar a los proveedores un proceso de
adquisicion estandar, términos y condiciones,
y un mecanismo de pedido para navegar en
lugar de poner en marcha diferentes opciones
para cada organizacion del sector publico.

o Permitir que los compradores elijan entre
varios CSP calificados y establezcan un nivel
alto para todos los servicios en la nube y ser-
vicios asociados, como un mercado de PaaS/
SaaS en la nube y consultoria en la nube.

e  Permitir el control del niumero de proveedores
dentro de un marco, asegurando que el estan-
dar de cada adjudicatario sea examinado ade-
cuadamente.

o Permitir a los clientes del gobierno pagar por
los servicios en la nube a medida que se con-
sumen (precios dindmicos).

El acuerdo marco debe reconocer que los socios
que brindan consultoria, servicios administrados,
reventa y mucho mas son criticos para el proceso
de adopcidén de la nube. Los vehiculos de contrato
deben construirse para tener en cuenta a estos
socios. Por ejemplo, un acuerdo marco abierto
para contratar servicios de nube deberia conside-
rar utilizar tanto la participacion directa del CSP
como de un grupo de proveedores asociados que
ofrezcan a los usuarios finales en el gobierno una
amplia gama de opciones para comenzar o conti-
nuar su proceso de adopcion de la nube.

La politica gubernamental y las regulaciones de
adquisiciones deben garantizar que los clientes
gubernamentales no otorguen modificaciones con-
tractuales a los proveedores que brindan paquetes
de software existentes al gobierno al agregar servi-
cios de tecnologia fuera de alcance completamente
nuevos y no relacionados, como la computacién en
la nube de laaS. Es importante identificar y consi-
derar todas las soluciones alternativas que satisfa-
gan mejor los requisitos a costos mas bajos. Dichas
practicas de adquisicion protegen la capacidad del
gobierno para innovar y avanzar; de lo contrario, los
gobiernos podrian limitar el grupo de proveedo-
res de tecnologia disponibles, lo que a su vez res-
tringe el acceso del gobierno a las ultimas y mejores
ofertas de tecnologia. Esto también evitard el pro-
blema de las adjudicaciones fuera del alcance a un
pequefio grupo de contratistas del gobierno, lo que
excluye efectivamente al gobierno de considerar
soluciones potencialmente mejores y mas rentables.

Muchas agencias de compras gubernamentales
no reconocen las diferencias entre los servicios de
los CSP y las arquitecturas subyacentes. A la luz
de estas variaciones estructurales, no tiene sen-
tido comparar los precios de CSP para un servicio
especifico como la computacién. La clave es com-
parar el costo total de propiedad de una solucién
particular construida en la infraestructura de cada
CSP. Por ejemplo, la construccion de una aplica-
cion para facilitar la renovacion de las licencias
de conducir podria ser realizada de varias mane-
ras por los CSP. Los funcionarios del gobierno
deben conocer el costo de desarrollar y ejecu-
tar la aplicacion durante un tiempo para ver real-
mente las diferencias en el costo. Si se alienta a
los gerentes de Tl a buscar en las diversas arqui-
tecturas de soluciones CSP, pueden encontrar efi-
ciencias gque no eran evidentes de inmediato. Con
ese fin, los vehiculos de adquisicion deben con-
siderar el costo total de una solucién en lugar de
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Colombia Compra Eficiente (CCE) es la entidad res-
ponsable de la contratacion publica del gobierno
nacional en Colombia que, en 2019, lanzé un inno-
vador vehiculo de adquisicion en la nube, que contd
con la colaboracion del Ministerio de TIC de Colom-
bia (MInTIC), que apoyd a la CCE en la definicion téc-
nica de los vehiculos de adquisicion de tecnologia.
En el Acuerdo Marco de Nube Publica de Colombia,
la CCE dividio la seleccion de socios en dos etapas:

1. En la primera etapa, la CCE selecciona a
CSP, que son lideres mundiales en la presta-
cion de servicios en la nube. Luego, la CCE
lanza un proceso para seleccionar socios con
experiencia y, en particular, experiencia con
servicios en la nube en el mercado colom-
biano. El Acuerdo Marco de Nube Publica
establece que estos CSP globales represen-
tan un segmento del vehiculo de adquisicion
y cada segmento (es decir, CSP) tiene dos
0 mas socios autorizados para vender servi-
cios en la nube a las entidades del gobierno
de Colombia.

2. Una vez que se firma el acuerdo con los socios
seleccionados, las entidades pueden usar el
acuerdo y la segunda etapa comienza con las
fases que se detallan a continuacién. Primero,
la entidad usuaria debe lanzar una solicitud de
informacion (RFI, por sus siglas en inglés), indi-
cando el problema o la necesidad que debe
abordarse. Luego, los socios interesados en la
RFI, de todos los segmentos, pueden respon-
der a la RFI con una descripcidon de alto nivel
de la solucion basada en los servicios CSP y
sus servicios profesionales. En este punto, la
respuesta a la RFI no incluye ninguna referen-
cia de precios porque la idea de esta fase es
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RECUADRO 4.1 | EL VEHiCULO DE ADQUISICION DE NUBE EN COLOMBIA

recopilar informacion sobre las alternativas
técnicas que estan disponibles para resolver el
problema o satisfacer la necesidad. Segun las
respuestas recibidas para el RFI, las entidades
deben evaluar desde la perspectiva técnica
qué soluciéon se ajusta mejor a sus requisitos
y luego seleccionar el segmento CSP. Final-
mente, la entidad emite una solicitud de presu-
puesto donde solo los socios que pertenecen
al segmento seleccionado estan obligados a
responder la solicitud de presupuesto con la
informacion del precio de la solucidn. La licita-
cion se otorgara a la oferta mas barata.

De la experiencia de Colombia en este proceso
se pueden extraer las siguientes lecciones aprendi-
das, que indican la importancia de: i) fortalecer la
definicion de factores técnicos relacionados con los
enlaces de conectividad de alta velocidad; ii) reco-
nocer que el licenciamiento abierto puede limitar
tanto los niveles de soporte con el fabricante como
la adquisicion de productos y servicios de algu-
nos market places; iii) poder contar con el soporte
directo del CSP; y iv) complementar la RFI con una
serie de entrevistas que permitan dar mayor enten-
dimiento al contratista acerca de las necesidades
de la entidad publica, a la vez que faciliten a la enti-
dad publica el conocimiento de las multiples solu-
ciones disponibles no solamente para la migracion
sino también para la consultoria, el soporte y el
mantenimiento de los servicios a contratar.

El Acuerdo Marco incluye los siguientes ele-
mentos para que los organismos gubernamentales
adquieran servicios en la nube:

i. El catdlogo completo de laaS/PaaS de cada
CSP esta incluido en el Acuerdo Marco. En la

(continua en la pagina siguiente)
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RECUADRO 4.1 | EL VEHICULO DE ADQUISICION DE NUBE EN COLOMBIA (continuacion)

practica, esto significa que cada CSP adminis-
trara cuales de sus servicios estan incluidos en
el catalogo, en lugar de depender de los estan-
dares establecidos por la CCE.

ii. Los socios que participan en el Acuerdo Marco
pueden representar a uno o mas CSP para pro-
mover la competencia.

iii. Los socios solo pueden usar el catdlogo com-
pleto de servicios de CSP y los servicios pro-
fesionales aprobados en virtud del Acuerdo
Marco para elaborar las propuestas para las

entidades que compran a través del vehiculo
de adquisicién.

iv. La CCE requiere que cada entidad guberna-
mental conozca los servicios en la nube inclui-
dos en el catdlogo de cada CSP.

v. Colombia Compra Eficiente, MinTIC, CSP
y otros socios trabajardan en colaboracion
para promover el Acuerdo Marco y la
adopcion de servicios en la nube como una
forma de facilitar la transformacion digital de
Colombia.

RECUADRO 4.2 | EL VEHICULO DE CONTRATACION DE NUBE DE REINO UNIDO

Los funcionarios del sector publico de Reino Unido
tienen acceso al programa G-Cloud a través de un
mercado digital. Después de completar un pro-
ceso de aprobaciones internas, los funcionarios
del gobierno pueden iniciar sesion, seleccionar las
opciones que mejor se adapten a sus necesidades
programaticas, ya sea infraestructura como ser-
vicio, plataforma como servicio o software como
servicio. Entre los organismos de Reino Unido
qgue dependen de la nube cabe citar: el Ministe-
rio de Justicia, el Servicio de Datos y la Agencia
de Licencias de Conducir y Vehiculos. En las ulti-
mas 10 iteraciones del marco, se han producido
ventas de US$5.000 millones, y algo menos de la

mitad de ese valor se ha destinado a las pequefas
y medianas empresas, creando un nuevo sector
tecnoldgico en la economia digital (ya préspera):
GovTech. Esto proporciond nuevos empleos en
todo el pais y ahorré dinero al gobierno: la Ofi-
cina Nacional de Auditoria del Reino Unido pro-
yectd que, por cada libra gastada en G-Cloud,
se ahorraba una libra. También significaba que el
gobierno podia dividir o desglosar los contratos
a largo plazo a medida que alcanzaban el punto
adecuado y establecer una cadena de suministro
de multiples fuentes donde el riesgo de disputas
contractuales con los proveedores se mitigaba por
una diversidad de suministro.

herramientas individuales. Por ejemplo, después su pagina web como el catdlogo oficial del vehi-
de numerosas iteraciones, el gobierno de Reino culo de adquisicion. Esta politica también significa
Unido finalmente descubrié que la mejor manera que las ultimas tecnologias y servicios estan dis-
de avanzar era presentar los catalogos de CSP en ponibles para el gobierno.
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RECUADRO 4.3

PUBLICO

Requerimientos repetitivos y estandarizables.
Son candidatos para establecer un acuerdo marco
aquellos bienes o servicios de uso comun entre las
entidades (por ejemplo, software de correos, de
contabilidad, de recursos humanos) o que son soli-
citados en mas de una ocasion por uno 0 mas orga-
nismos (por ejemplo, el aumento de la capacidad
de computacion en los ultimos dias del mes para
un aplicativo informatico determinado que brinda
servicios a los ciudadanos en esas fechas, como el
pago de impuestos o pensiones). Para el caso de
servicios de computacién en la nube, tal y como
se menciond anteriormente, el hecho de que sean
altamente estandarizados no quiere decir que estos
sean facilmente intercambiables por otros, pues
la oferta de un proveedor de servicios en la nube
puede diferir de forma importante de la de otros
proveedores, en cuanto a funcionalidadesy caracte-
risticas técnicas. Ademas, al decidir sobre cualquier
proveedor de servicios de nube deberad tenerse en
cuenta igualmente el costo total de adopcion de
dicha tecnologia o solucion en términos de capaci-
tacion, migracion y gestion del cambio.

Coordinacion de la demanda, consulta a la oferta.
Para establecer un acuerdo marco éptimo es pre-
ciso ejecutar una exhaustiva investigacion de mer-
cado de los multiples requerimientos especificos
que tienen las distintas entidades publicas respecto
de un mismo bien o servicio, junto a las multiples
ofertas disponibles en el mercado. Entre los orga-
nismos gque mayor interés tengan en el acuerdo,
son fundamentales la coordinacion, la labor en con-
junto o incluso la agregacioén de la demanda. A su
vez, es necesario trabajar con la industria, a través
de consultas formales, para conocer opciones de
oferta y factibilidad de las condiciones comercia-
les y técnicas que se determinaran en el acuerdo.

CONTRATACION PUBLICA DE SERVICIOS DE COMPUTACION EN LA NUBE

CARACTERISTICAS DE LOS ACUERDOS MARCO EN EL SECTOR

Contratos de dos etapas. La suscripcion de contra-
tos con los proveedores en un acuerdo marco siem-
pre tiene al menos dos etapas. En una primera etapa,
se convoca a los proveedores —por lo general a tra-
vés de licitacion publica— y se establece un contrato
marco con ellos, no necesariamente especifico en
cuanto a todas las condiciones técnicas y comercia-
les. Asi quedan pre-negociadas una serie de condicio-
nes ventajosas para el conjunto de entidades publicas,
las que dificilmente podrian lograr esto negociando
por separado. Luego, en una segunda etapa, cada
entidad completa y suscribe un contrato individual,
denominados call-off en varios paises. Este contrato
puede ser muy sencillo, como por ejemplo una orden
de compra en la que solamente se indiquen las can-
tidades solicitadas, dado que los precios o especifi-
caciones técnicas ya han sido definidos en el marco.
Sin embargo, dependiendo del tipo de bien o servi-
cio que requiera una entidad individual, muchas veces
es preciso un contrato call-off con mayores especifi-
caciones técnicas o comerciales. Incluso, es habitual
establecer que deba efectuarse una nueva negocia-
cion entre cada una de las entidades requirentes y el o
los proveedores que forman parte del acuerdo marco,
las que suelen llamarse mini licitaciones. Su objetivo
es mejorar las ofertas iniciales o entregar una oferta
personalizada a la entidad individual requirente.

Adjudicaciones simples por condiciones técnicas/
comerciales previamente licitadas. La normativa
por lo general establece que los contratos indivi-
duales de cada entidad derivados de un acuerdo
marco se pueden suscribir en corto tiempo y con
menores exigencias burocraticas con respecto a
los procedimientos de licitacidon publica.

Operacion descentralizada. Luego de establecido
el acuerdo marco, cada dependencia se relaciona

(continda en la pagina siguiente)
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directamente con los proveedores, ya sea para for-
mular consultas, requerimientos especificos, emision
de ordenes de compra, o para efectuar los pagos
correspondientes, sin mayor intervencion de la enti-
dad central de compras que licitd originalmente el
acuerdo marco. En todo caso, es comun que haya
reglas o mecanismos preestablecidos para solucio-
nar controversias, dar soporte centralizado, y difun-
dir o resolver dudas sobre los acuerdos.

Uso de tiendas y catdlogos digitales. Varios gobier-
nos utilizan plataformas de comercio electrdnico
para facilitar las transacciones de los acuerdos
marco. A través de tiendas digitales, muy similares a
las utilizadas en el mercado minorista, se exhiben los
catalogos de bienes y servicios que han sido inclui-
dos en un acuerdo marco, con funcionalidades que
permiten la comparacion de ofertas y emitir érdenes
de compra directas a los proveedores adjudicados.

Duraciéon de largo plazo. Se busca establecer una
relacion de largo plazo con los proveedores para que

I CARACTERISTICAS DE LOS ACUERDOS MARCO EN EL SECTOR

tengan los incentivos de optimizar su oferta de bienes
y servicios al sector publico, porlo que es frecuente que
su duracion no sea inferior a un afio, que normalmente
se extienda por dos a tres afios, y que sea renovable
segun el desempefo y las condiciones del mercado.
La duracién de un acuerdo marco depende de la esta-
bilidad de la oferta y la estructura de la industria.

Canal de compra/venta exclusivo. En muchos gobier-
nos esta modalidad de compra cuenta con reglas
propias que habilitan su uso por parte de proveedo-
res y entidades publicas, las que facilitan las transac-
ciones de los bienes y servicios que formen parte de
un acuerdo marco. Incluso, muchos paises han hecho
obligatorio su uso: las entidades cuando requieren
items disponibles en un acuerdo marco deben obli-
gatoriamente utilizar este contrato. Este es el caso
para cerca del 80% de los paises de la OCDE.

Mayor informacion en:
www.oecd.org/gov/ethics/manual-fra-
mework-agreements.pdf.

GRAFICO 4.3.1 I OBLIGATORIEDAD DE USO DE LOS ACUERDOS MARCO EN

PAISES DE LA OCDE

Voluntarios para todas
las entidades

22%

Obligatorios para
todas las entidades del
sector publico

7%

Fuente: 2016 OECD Survey on Public Procurement.

Obligatorios para las
entidades del gobierno
central

70%

Mayor informacion en www.oecd.org/gov/ethics/manual-framework-agreements.pdf.
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CUADRO 4.2 I TENDENCIAS DE ACUERDOS MARCO EN LOS GOBIERNOS DE
AMERICA LATINA Y EL CARIBE

Avance de acuerdos Acuerdos marco de

Pais

Plataforma marco servicios en la nube
Argentina comprar.gob.ar Medio No
Bolivia sicoes.gob.bo Bajo No
Brasil comprasgovernamentais.gov.br Alto Si
Chile mercadopublico.cl Alto Si
Colombia colombiacompra.gov.co Alto Si
Costa Rica sicop.go.cr Medio No
Ecuador compraspublicas.gob.ec Medio No
El Salvador comprasal.gob.sv Bajo No
Guatemala guatecompras.gt Medio-bajo No
Honduras honducompras.gob.hn Medio-bajo No
México compranet.hacienda.gob.mx Medio-bajo Si
Nicaragua gestion.nicaraguacompra.gob.ni Bajo No
Panama panamacompra.gob.pa Medio-alto No
Paraguay contrataciones.gov.py Medio-bajo No
Peru perucompras.gob.pe Medio-alto No
Republica Dominicana dgcp.gob.do Bajo No
Uruguay comprasestatales.gub.uy Medio No

Notas: El gobierno de Brasil no cuenta con un acuerdo marco general de computaciéon en la nube, como los adoptados

por la mayoria de los gobiernos. Mas bien, corresponden a acuerdos puntuales. Se reportan algunos acuerdos marco de
registro de precios, por los cuales una entidad ha negociado un contrato con un determinado proveedor y esto queda
abierto al uso del resto de las dependencias publicas. Igualmente, la empresa estatal de Servigco Federal de Processamento
de Dados (SERPRO) provee servicios de computacién en la nube a las entidades publicas de Brasil bajo un acuerdo
general. También, el Ministerio de Planeacion cuenta con un acuerdo marco con una empresa privada para proveer
servicios especificos de computacién en la nube. México mantuvo hasta fines del afilo 2018 un contrato marco de licencias
de software con 29 empresas, entre los que se incluian algunos servicios de computacion en la nube.

Los acuerdos marco constituyen una
herramienta extensamente utilizada
en paises con sistemas avanzados de
compras publicas

Estos acuerdos tienen como fin principal optimizar
la contratacion de bienes y servicios de uso comun
entre dependencias de gobierno, como la adquisicion

de una parte importante de las tecnologias digita-
les, entre ellas, los servicios en la nube. En todo caso,
es importante tener presente que estos acuerdos no
necesariamente buscan generar menores precios;
en varias ocasiones su objetivo es disminuir los cos-
tos de transaccion y agilizar las contrataciones. En el
recuadro 4.3 se presentan algunas de las principales
caracteristicas de este tipo de contratos.


http://comprar.gob.ar
https://www.sicoes.gob.bo
https://www.comprasgovernamentais.gov.br
https://www.mercadopublico.cl
http://colombiacompra.gov.co
http://sicop.go.cr
http://compraspublicas.gob.ec
http://comprasal.gob.sv
http://guatecompras.gt/
http://honducompras.gob.hn
https://compranet.hacienda.gob.mx
http://www.gestion.nicaraguacompra.gob.ni
http://panamacompra.gob.pa
http://contrataciones.gov.py
https://www.perucompras.gob.pe/
http://dgcp.gob.do
http://comprasestatales.gub.uy
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La implementacién efectiva de acuerdos
marco en la region es reciente

En el caso de ALC, esta modalidad de compra ya
ha sido incorporada en la mayor parte de las legis-
laciones. Sin embargo, su implementacidon efec-
tiva recién ha comenzado. Solo tres paises (Brasil,
Chile y Colombia) han establecido un numero
importante de acuerdos marco en sus administra-
ciones publicas. El resto todavia se encuentra en
fases iniciales para el despliegue de este tipo de
herramientas de contratacion.

Varios paises de la region cuentan con
experiencias positivas, independiente-
mente de su desarrollo econémico

Cabe considerar que la adopcién de acuer-
dos marco en un gobierno no necesariamente se

relaciona con el desarrollo econémico de un pais.
Varias economias de ingresos medios han arrojado
muy buenos resultados con la utilizacion de estas
modalidades de contratacién. Por ejemplo, Ecua-
dor ha tenido una experiencia muy positiva en el
establecimiento de acuerdos marco para la com-
pra de medicinas (véase el recuadro 4.4).

Disefio de acuerdos marco: diferentes
modelos segtin los requerimientos y
caracteristicas del mercado

Los acuerdos marco de gobierno pueden dise-
fnarse de distintas formas; no hay un unico modelo.
De hecho, es normal que los paises utilicen dis-
tintos modelos segun el tipo de bien o servicio
de gue se trate. Luego, las opciones de disefio
dependen de los objetivos, la normativa de con-
tratacidn y la estrategia de abastecimiento o

RECUADRO 4.4 I EFICIENCIA EN LA COMPRA DE MEDICAMENTOS EN ECUADOR A
TRAVES DE TECNOLOGIAS DIGITALES

El gobierno de Ecuador ha sido uno de los pio-
neros en la utilizacion eficiente de técnicas
avanzadas de contratacidon para abastecer de
medicamentos a su Red Publica Integral de Salud.
Asi, a partir de 2011, su Servicio Nacional de Con-
tratacion Publica (SERCOP), junto al Instituto
Ecuatoriano de Seguridad Social (IESS), el Minis-
terio de Salud Publica (MSP) y otras entidades,
han organizado un proceso peridodico de nego-
ciacion con la industria farmacéutica nacional e
internacional, utilizando herramientas como la
subasta electrdnica inversa, convenios marco y

catdlogos electrdnicos.

El proceso, en términos simples, consiste en
una convocatoria internacional para calificar en un
registro de proveedores que permite participar en
la licitacion del convenio marco de medicamentos.
Posteriormente, las empresas habilitadas manifies-
tan su adhesién a los requerimientos y envian sus
ofertas econdmicas iniciales en aguellos lotes en los
cuales les interesa participar. Luego, a través de una
plataforma electrdnica, intervienen en un proceso
de subasta a la baja, cuyo ganador es el provee-
dor que oferta el menor precio en los respecti-
vos items. Las empresas ganadoras que cumplen
con los requisitos administrativos son adjudicadas

(continua en la pagina siguiente)
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RECUADRO 4.4 I EFICIENCIA EN LA COMPRA DE MEDICAMENTOS EN ECUADOR A
TRAVES DE TECNOLOGIAS DIGITALES (continuacién)

formalmente, y con ellas se establece un convenio
marco formal de al menos dos afios para que pue-
dan proveer a todos los centros de salud del sector
publico ecuatoriano, incluidas las fuerzas armadas.
En la ultima licitacion fueron adjudicados 58 pro-
veedores, y aungue se otorga preferencia a la com-
pra nacional, la mitad de ellos fueron extranjeros.

De esta forma, toda la oferta adjudicada a tra-
vés de estos procedimientos pasa a formar parte
del Repertorio de Medicamentos, un catalogo elec-
trénico que es gestionado por el SERCOP a través
de su plataforma electrénica, al cual tienen acceso
las mas de 3.000 unidades de salud del pais.

negociacion con los proveedores, las que derivan
de las caracteristicas del mercado y los reque-
rimientos especificos que tengan las entidades
usuarias del acuerdo.

En el cuadro 4.3 se describen algunas de las opcio-
nes mas frecuentes utilizadas por los gobiernos al
disefar sus acuerdos marco.

Todas las opciones de disefio detalladas en el cua-
dro 4.3 han ido configurando ciertos modelos recu-
rrentes de acuerdos marco. Por ejemplo, en algunos
paises comunmente se conoce como contrato
marco al modelo en que las especificaciones son
completas, la dindmica de acceso de proveedores es
cerrada, los proveedores son Unicos para cada item
y la demanda es practicamente fija, sin requerir una
nueva competencia en la segunda etapa, de call-off.
A su vez, varios paises denominan acuerdo o con-
venio marco, que es una de las opciones mas utili-
zadas, al modelo en el cual las especificaciones son

Los resultados de esta iniciativa muestran una
mejora de la calidad y rapidez en la adquisicion de
medicamentos para el sector publico ecuatoriano,
y reflejan la generacién de ahorros cercanos a
US$300 millones en el Ultimo proceso de licitacion,
segun ha reportado la propia Contraloria General
del Estado.

Mas informacion en:
subastademedicamentos.compraspublicas.

* gob.ec.

parciales, puede haber mas de un proveedor para
un mismo bien o servicio, y en la segunda etapa las
entidades individuales pueden conducir procesos
competitivos entre los proveedores pre-adjudicados
o solicitar especificaciones adicionales.

Hay paises que utilizan un solo modelo, prove-
yendo acuerdos marco solamente para ciertos
bienes y servicios estandarizables,
plifica la operacion y comprension por parte de

lo que sim-

los proveedores y entidades usuarias, pero limita
la utilizacion de esta herramienta a pocos seg-
mentos de productos. Otros, en cambio, se han
abierto a utilizar distintos modelos para ampliar
su oferta de bienes y servicios pre-negociados,
pero
publicas mas avanzadas en técnicas de contrata-
cion. Un interesante ejemplo de la utilizacidon de
distintos modelos de acuerdos marco se encuen-
tra en ltalia, en su agencia central de contratacio-
nes (recuadro 4.5).

requieren mercados y administraciones


http://subastademedicamentos.compraspublicas.gob.ec
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CUADRO 4.3 | MODELOS DE ACUERDOS MARCO: OPCIONES DE DISENO

Estrategias

Opciones

Ejemplos

Especificaciones

a.

Completas

El acuerdo marco establece
detalladamente todas o la gran
mayoria de las condiciones comerciales
y técnicas. Las entidades solo

pueden complementarlas o solicitar
requerimientos adicionales en aspectos
muy puntuales, como direcciones o
fechas de entrega, opcionales de bajo
precio o cambios menores con respecto a
la oferta adjudicada.

Parciales

El acuerdo marco preestablece solo
algunas de las condiciones comerciales y
técnicas. Las entidades elaboran mayores
especificaciones cuando suscriben sus
contratos individuales.

Requerimientos de bienes o servicios altamente
homogéneos entre entidades: equipos e
insumos de oficina.

Requerimientos muy heterogéneos, que
precisan especificaciones adicionales: servicios
juridicos.

Dindmica de

. Abierta

Rubros de bienes y servicios en los que

acceso de El nimero de proveedores es variable. los montos de las compras son bajos (la
proveedores Los proveedores pueden solicitar ingresar participacion de mercado del sector publico
al acuerdo marco en cualguier momento, es menor), y/o la oferta es muy dindmica,
si cumplen con los requerimientos diversa y con presencia de muchas pequefias y
establecidos. medianas empresas (pyme).
b.Cerrada Rubros en los que el sector publico tiene un
El numero de proveedores es fijo. elevado poder de mercado; puede generar
Solo ingresan al acuerdo marco en un economias de escala y la oferta del mercado no
momento determinado, normalmente por  variard sustancialmente durante el periodo del
medio de una licitacién publica. acuerdo.
Numero de a. Proveedor uUnico Rubros en los que comprometer toda la
proveedores Para un rubro determinado se establece demanda del sector publico con un solo
un acuerdo con un solo proveedor, el que  proveedor genera la mayor economia de
puede vender exclusivamente sus bienes escala; por ejemplo: seguros de salud para
y servicios al sector publico. funcionarios.
b. Mdultiples proveedores Rubros en los que los proveedores no requieren
Mas de un proveedor ofrece iguales o acceder a toda la demanda del sector publico
similares bienes y servicios en el acuerdo  para ofrecer su mejor oferta; por ejemplo:
marco, compitiendo por la demanda de computadoras o impresoras.
las entidades del sector publico.
Garantia de a. Si Cuando los oferentes tienen una funcién de
demanda En las condiciones del acuerdo marco, o produccidn gque requiere mayor tiempo de

por normativa, se asegura algun minimo
de demanda.

.No

El acuerdo no garantiza ninguna compra
por parte de las entidades publicas.

planificacion (fabricaciéon o importacién), por
lo que requieren tener una demanda asegurada
para presentar ofertas atractivas.

Rubros en los que los proveedores cumplen
una funcién de produccidn que no requiere
mayor tiempo de planificacion para presentar
ofertas atractivas.

(continua en la pagina siguiente)

45



CONTRATACION PUBLICA DE SERVICIOS DE COMPUTACION EN LA NUBE

CUADRO 4.3 ]| MODELOS DE ACUERDOS MARCO: OPCIONES DE DISENO

(continuacion)
Estrategias Ejemplos

Modalidad de
adjudicacion

Opciones

Cuando los montos de compra son muy bajos o
las ofertas son Unicas para los requerimientos
de las entidades (continuacidn de contratos

o insumos exclusivos para algun activo como
vehiculos o impresoras).

a. Directa
Las entidades pueden seleccionar
directamente la oferta y el proveedor
que formen parte del acuerdo marco,
sin obligacidn de ningun procedimiento

competitivo. . .
P Para montos altos de compra que incentivan el

envio de mejores ofertas econdmicas, o cuando
las entidades requieren ofertas técnicas
especificas adicionales a las establecidas en el
acuerdo marco.

b. Mini licitacién
Las entidades deben enviar sus
requerimientos especificos a los
proveedores que forman parte del
acuerdo, los que compiten mejorando sus
ofertas establecidas en el marco general.

RECUADRO 4.5 || CONSIP DE ITALIA UTILIZA DISTINTOS MODELOS DE ACUERDOS
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MARCO PARA AMPLIAR Y OPTIMIZAR SU OFERTA DE BIENES Y
SERVICIOS A LAS DEPENDENCIAS PUBLICAS

Italia es uno de los paises con mayor experiencia y
reconocimiento en la implementacion de acuerdos
marco. Para ello cuenta con una agencia publica
especializada, llamada Consip, que fue creada en
1997 y organizada como empresa por acciones,
y cuyo propietario es en un ciento por ciento el
Ministerio de Economia y Finanzas. Actualmente,
Consip gestiona compras para la administracion
publica italiana por cerca de US$13.000 millones
anuales, a través de 127 diferentes acuerdos marco,
generando ahorros promedio de un 20% en com-
paracidn con las licitaciones tradicionales.

Cada acuerdo marco es diseflado para atender
un segmento de requerimientos de las entidades
publicas, lo que permite ampliar la oferta de bienes
y servicios pre-negociados que se les ofrece. Los
modelos que se utilizan son cuatro, a saber:

e Convenzioni. Se trata de acuerdos tipo
contrato marco, de bienes y servicios es-

tandar, en los cuales todas las condiciones se
encuentran completamente especificadas vy
pre-negociadas, adjudicando a un solo provee-
dor cada item del acuerdo. Las dependencias
solo emiten érdenes de compra sin mayores
modificaciones.

Accordi Quadro. Son acuerdos de bienes recu-
rrentes, no necesariamente estandar, en los
cuales no todas las condiciones comercia-
les o técnicas se encuentran especificadas vy
pueden pre-adjudicarse a mas de un provee-
dor en el mismo item. Asi, las entidades pue-
den generar especificaciones adicionales o
ejecutar mini licitaciones entre los proveedo-
res pre-adjudicados.

Mercado Electronico de la Administracion
Publica (MEPA, por sus siglas en italiano). Es
un catalogo digital de bienes y servicios des-
tinado a facilitar las compras de bajo valor de
las entidades publicas. Se trata de acuerdos

(continua en la pagina siguiente)
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RECUADRO 4.5 | CONSIP DE ITALIA UTILIZA DISTINTOS MODELOS DE ACUERDOS
MARCO PARA AMPLIAR Y OPTIMIZAR SU OFERTA DE BIENES Y
SERVICIOS A LAS DEPENDENCIAS PUBLICAS (continuacicn)

con un numero fijo de proveedores para cada

categoria de producto, en los que se especifi-

can completamente las condiciones técnicas

y comerciales. Sin embargo, las dependen-

cias son libres de adjudicar directamente la

oferta de un proveedor determinado, soli-

citar especificaciones adicionales, o bien
organizar una mini licitacion entre aquellos
pre-adjudicados.

e Sistema Dinamico de Adquisiciones de /la
Administracion Publica (SDAPA, por sus
siglas en italiano). Son acuerdos a los cua-
les los proveedores pueden adherir en cual-
quier momento, si cumplen las condiciones

Beneficios

La utilizacion de los acuerdos marco como vehi-
culo de contratacion en el sector publico reporta
importantes beneficios. Para muchos, el principal
se resume en los ahorros generados al fisco. Sin
embargo, esta herramienta también ha tenido un
impacto significativo en otros aspectos, a saber:
la agilizacidon de las contrataciones del Estado, la
reduccion de los costos de transaccion, un menor
grado de corrupcién, mayor transparencia y mejor
calidad de los insumos.

Asuvez, también se han dado aconocer otros mul-
tiples efectos positivos mas focalizados de estos
acuerdos, por ejemplo: i) su aporte a la racionali-
zacioén del gasto, ya que la adquisicion de ciertos
productos o servicios considerados mas eficien-
tes para el Estado se pueden dirigir, reduciendo

requeridas. No hay un plazo fijo de postula-
cion, por eso se denominan dindmicos. Su
objetivo es colaborar con la simplificacion de
las licitaciones individuales de las entidades
publicas, en categorias de bienes y servicios
no necesariamente estandar. Se precalifican
proveedores y se preestablecen solo algunas
condiciones comerciales y técnicas, facili-
tando asi los posteriores procesos de licita-
cion de cada entidad.

Mas informacioén en:
;@ consip.it.

indirectamente el gasto agregado de partidas
como salud, energia o tecnologia; ii) su contribu-
cién para reducir inventarios y espacios de bode-
gaje en dependencias intensivas en el uso de
suministros, como hospitales o escuelas, al opti-
mizarse los tamafos y frecuencia de los pedidos;
iii) una mayor efectividad para apoyar objetivos
de desarrollo sostenible, al introducir estandares
y cldusulas de sostenibilidad a las que empresas
y entidades deben adherir de manera obligada al
utilizar estos acuerdos, y iv) la disminucién de los
tiempos de pago a proveedores, ya que los plazos
estdn mejor garantizados dentro del marco. Un
interesante caso a examinar es el de los ahorros
alcanzados por el estado de S&o Paulo, en Bra-
sil, gracias a la aplicacion de una modalidad de
acuerdos marco de baja escala, generados para
demandas acotadas de una o pocas entidades,
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GRAFICO 4.1 | BENEFICIOS DE LOS ACUERDOS MARCO
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pero que son utilizados masivamente por todas
sus dependencias (recuadro 4.6).

Los acuerdos marco se potencian cuando
los gobiernos cuentan con un sistema
avanzado de contratacion publica

Los acuerdos marco, sean de servicios en la nube u
otros, tendran mejores resultados si estan insertos
en un sistema avanzado de compras y contratacio-
nes publicas. Constituyen un conjunto de mejores
practicas o componentes que han sido implemen-
tados por los gobiernos para asegurar elevados
estandares en las transacciones comerciales entre
el Estado y sus proveedores.

Un buen ejemplo de estdndares en compras publi-
cas son los Indicadores de Metodologia para

TRANSPARENCIA

Concentran informacion
que facilita un control
del gasto

MENOR CORRUPCION

CALIDAD DE INSUMOS

Mejores especificaciones
técnicas, elaboradas por
especialistas

Permiten diversificar
decisiones y dificultan la
manipulacién de los contratos

Evaluar Sistemas de Adquisiciones (MAPS, por sus
siglas en inglés), elaborados por la OCDE con un
grupo de paises y especialistas, cuya ultima ver-
siéon corresponde al aflo 2016.° El objetivo de estos
estandares es contar con un mercado publico efi-
caz, eficiente y transparente, que contenga reglas
claras, autoridades que lo regulen, supervisen y
administren, y funcionarios expertos que utilicen
métodos de contratacion modernos, como los
acuerdos marco, junto con herramientas como los
mercados electronicos vy las tiendas digitales, para
facilitar las transacciones entre empresas y depen-
dencias publicas.

Si bien la implementacion de estos componentes
basicos de los sistemas avanzados de contratacion

¢ Véase mapsinitiative.org.
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RECUADRO 4.6 | LOS AHORROS GENERADOS POR LA BOLSA ELECTRONICA DE
COMPRAS (BEC) DE SAO PAULO: SISTEMA DE MULTIPLES ACUERDOS
MARCO DESCENTRALIZADOS A BAJA ESCALA

El estado de Séo Paulo tiene una poblacién que sobre-
pasa los 44 millones de personas y es responsable del
1/3 del PIB brasilero. Su gobierno gestiona cerca de
1millén de comprasy contratacionesanuales, de mayor
0 menor monto, que le permiten obtener los insumos
para brindar servicios a sus ciudadanos y empresas.

Para optimizar esta gestion, el estado ha sido
uno de los pioneros en crear un sistema avanzado
de contratacion publica, cuya herramienta central
es la Bolsa Electrénica de Compras (BEC), inaugu-
rada en el afo 2000.

Este sistema, que incluye un conjunto de nor-
mas, herramientas de gestion y entidades de
apoyo, transformoé los tradicionales procesos de
cotizacion vy licitacion en transacciones digitales.
Sin embargo, fueron cuatro componentes clave
que se introdujeron en el sistema de compras los
que generaron el mayor cambio en la forma de
negociar entre el Estado y los proveedores:

1. Catdlogo Unificado de Materiales y Servicios. Es
un banco central de especificaciones técnicas
basicas, de elaboracidon colaborativa, y de uso
obligatorio por parte de las entidades publicas.
Asi, cuando cualquier dependencia del Estado
requiere bienes o servicios, debe utilizar estas
especificaciones estandar —que puede comple-
mentar—, lo que facilita el match oferta-demanda
y la comparacion de productos.

2. Registro Unico de Proveedores. Se trata del
sistema que permite la habilitacidon de los pro-
veedores para participar en las licitaciones,
minimizando el papeleo posterior. Los provee-
dores indican qué bienes y servicios del Cata-
logo Unificado pueden ofrecer.

3. Subasta inversa. Para adjudicar la mayoria de sus
compras, las entidades deben utilizar un sistema

electronico de negociacion de precios tipo
subasta inversa. Asi, para ganarse un contrato,
todos los proveedores habilitados en el registro,
y que cumplan con las especificaciones técnicas,
deben participar en una puja publica a la baja,
cuyo ganador sera el que ofrezca el menor precio.
4. Registro de precios. Se trata de un procedi-
miento de contratacion, tipo acuerdo marco,
por el cual las entidades convocan a los pro-
veedores para que presenten precios para
el suministro recurrente de ciertos bienes y
servicios, que dichas entidades demandan
durante un periodo determinado. Esta moda-
lidad puede ser utilizada por una sola entidad,
o bien, en conjunto con otras entidades que se
suman al acuerdo de registro de precios.

El sistema de acuerdos marco del Estado de
Sdo Paulo, al igual que el del gobierno federal bra-
silero, es descentralizado. Son las propias entida-
des las que los generan. Difiere del modelo utilizado
en los paises de la OCDE, donde predominan las
agencias centrales de compras que negocian gran-
des acuerdos marco en representacion de todo el
gobierno. En Sdo Paulo, los acuerdos marco que
se generan cada afo de forma descentralizada son
miles, y muchas veces responden a una sola entidad.
Aparentemente este modelo podria no aprovechar
el beneficio de las economias de escala y la disminu-
cion de los costos de transaccion que tienen los sis-
temas centralizados. Sin embargo, segun reportes
independientes, el promedio de baja precios, solo
para el segmento de bienes y servicios que utiliza el
modelo, es cercano al 20%.

Mas informacioén en:
;@ bec.sp.gov.br.
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GRAFICO 4.2 | COMPONENTES BASICOS DE UN SISTEMA AVANZADO DE
CONTRATACION PUBLICA
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no es idéntica entre los paises, hay algunas buenas
practicas comunes, como las siguientes:

e Funcionarios especializados en contrata-
cion, certificados, que cuenten con los cono-
cimientos necesarios para comparar ofertas
y cerrar en condiciones ventajosas los con-
tratos individuales (call-off) de un acuerdo
marco. Varios paises ofrecen estudios supe-
riores, como la carrera de compradores
publicos, con sistemas de capacitacion,
incluso a nivel de maestrias, y acredita-
cion de competencias para quienes asuman
estas labores en la administracion publica.
Un referente mundial al respecto ha sido

Innovacion

el Chartered Institute of Procurement and
Supply (cips.org).

Una plataforma de compras electrénicas
donde puedan desplegarse catdlogos digita-
les detallados de los servicios ofrecidos, junto
a funcionalidades que permitan las transaccio-
nes electronicas, inclusive el cierre en linea de
contratos. Cabe notar que la mayoria de los
gobiernos cuenta con sitios de Internet para
la publicidad de sus licitaciones. Sin embargo,
pocos aun tienen sistemas transaccionales de
amplia cobertura en todo el sector publico, que
cubran de manera integrada todo el ciclo de
contratacién, desde los requerimientos inter-
nos, las autorizaciones financieras y el proceso
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de licitacion con ofertas electrénicas, hasta el
cierre de contratos con firma digital, la supervi-
sion de su ejecucion y el procesamiento de fac-
turas y pagos. El Banco Mundial ha desarrollado
una herramienta para colaborar con los gobier-
nos en la transformacién digital de sus contrata-
ciones (disponible en eprocurementtoolkit.org).
Servicios de soporte y capacitacion que cola-
boren con los proveedores y entidades publi-
cas para la difusidon, comprension y resolucion
de inquietudes técnicas, juridicas u operacio-
nales de los acuerdos marco suscritos. Varias
agencias de contratacion publica cuentan con
unidades especializadas de atencion a los
usuarios, las cuales mantienen diversos cana-
les de asistencia, entre ellos centros de con-
tacto telefdnico, Internet o presencial. Una
interesante experiencia de apoyo a las pyme y
al desarrollo de proveedores se encuentra en
Chile, con la plataforma ChileProveedores, los
centros ChileCompra y las Ferias de Mercado

Leyes de contratacién con normas internacio-
nalmente aceptadas que den certezas a las par-
tes, entregando criterios para la adjudicacién y
supervision de contratos. Una muy buena guia
del conjunto de reglas que deberian estar pre-
sentes en el mercado publico es la desarrollada
por la Comisién de Naciones Unidas para el Dere-
cho Mercantil Internacional (CNUDMI), que ela-
bord una ley modelo de compras publicas,”© con
un menu completo de disposiciones que los pai-
ses pueden adaptar a sus legislaciones.
Sistemas de impugnacion especificos e inde-
pendientes, que permitan resolver eventuales
incidentes de manera agil. Asi, varios paises
cuentan con tribunales administrativos o cen-
tros de arbitraje especializados, para dirimir
los eventuales conflictos entre proveedores y
dependencias publicas.

Datos abiertos con toda la informacion de lici-
taciones y contratos bajo un esquema estandar

Publico (chilecompra.ch. 0 http://www.uncitral.org/uncitral/en/uncitral_texts/

procurement_infrastructure/2011Model.html.

RECUADRO 4.7 | EL CASO DE LA REPUBLICA DE COREA

La Republica de Corea ha sido uno de los paises
pioneros en transformar la contratacidon publica
con una vision integral. Para enfrentar problemas
de transparencia, burocracia y alto gasto fiscal,
a fines del siglo XX inicid una reforma mayor de
su sistema, cuando estandarizé sus procedimien-
tos de adquisiciones, introdujo el intercambio de
documentos electréonicos para sus transaccio-
nes utilizando el intercambio de datos electro-
nicos (EDI, por sus siglas en inglés) y creé una
tienda digital, denominada e-shopping mall, de

acuerdos marco. Posteriormente, en 2002, imple-
mentd uno de los primeros sistemas de compras
electronicas end to end, el Sistema Electronico de
Adquisiciones en Linea de Corea (KONEPS, por
sus siglas en inglés). Ademas, puso en marcha
la plataforma Single Windows, que integrdé todo
el proceso de contrataciones, desde los reque-
rimientos internos, aprobaciones y licitaciones
(e-bidding), hasta la suscripcion de contratos,
ejecucion y pagos por medios electrdnicos, a tra-
vés de Internet. Hoy este sistema es utilizado por

(continua en la pagina siguiente)
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cerca de 600 entidades publicas, 50.000 fun-
cionarios publicos y 400.000 empresas, las que
transan aproximadamente 300.000 contratos
anuales.

Asimismo, el sistema cuenta con uno de los
mas extensos programas de acuerdos marco y
compras centralizadas que pueda tener un sector
publico. Un tercio de los bienes, servicios y obras
publicas, tanto a nivel nacional como internacional,
es contratado a través de su agencia nacional de
contrataciones, el Sistema de Adquisiciones Publi-
cas (PPS, por sus siglas en inglés), que ofrece ser-
vicios de disefio y gestion de licitaciones, ademas
de proveer una extensa oferta de acuerdos marco,
denominada Plan para Adjudicaciones Multiples
(MAS, por sus siglas en inglés).

A su vez, la Republica de Corea ha promovido
politicas de apoyo a las pyme y la innovacién, con
regulaciones para ofrecer pagos anticipados o cré-
ditos a estas empresas para estimular su partici-
pacion. Igualmente, en las licitaciones se les dan
preferencias a las empresas que han sido certifi-
cadas por su oferta de productos o servicios inno-
vadores.

Estas iniciativas, junto con otras lineas de
accion de esta reforma, le han permitido al pais
obtener importantes resultados en transparencia,
calidad y eficiencia. Unicamente en términos de
ahorros, para 2018 se estimaron US$4.500 millo-
nes, un 5% del total de bienes y servicios transa-
dos. Se trata de éxitos que han recibido numerosos
reconocimientos, entre ellos el de Mejor Servicio
Publico de Naciones Unidas del afio 2003.

De la experiencia coreana pueden extraerse
las siguientes lecciones:
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RECUADRO 4.7 | EL CASO DE LA REPUBLICA DE COREA (continuacion

e Vision integral, vinculada a las estrategias
nacionales de desarrollo. En el disefio del
modelo coreano se han incorporado los dife-
rentes aspectos que inciden en todo el pro-
ceso de contratacion publica, integrandolos
en un solo sistema: las necesidades de gestion
de las entidades publicas, la regulacion de las
finanzas publicas, los aspectos de comercio y
los de control. Ademas, desde sus inicios, esta
institucionalidad ha estado orientada a apor-
tar a objetivos nacionales: la reconstruccion
del pais hace 70 afos o la incorporacion de
sus empresas al comercio electrénico en la
actualidad.

e Capacidad de reinventarse e innovar. A pesar
de ser una entidad muy antigua, el Servicio de
Contratacion Publica de Corea, creado 1959, ha
tenido la capacidad de impulsar reformas para
mejorar continuamente el sistema de compras.
Entre las claves de ello, cabe destacar su ele-
vada jerarquia y su empoderamiento dentro
del sector publico, su adscripcidon al Ministe-
rio de Estrategia y Finanzas, uno de los mas
importantes del gobierno, junto con la priori-
dad vy el respaldo que las maximas autoridades
del pais le han brindado.

e Autofinanciamiento. El PPS cobra por sus ser-
vicios, financiando su propio presupuesto, lo
que genera incentivos tanto para la propia
organizacion como para las entidades publi-
cas, para exigir una mejor calidad de servicio.

Mas informacion en:
;@ WWW.pps.go.kr/eng.
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que facilite su visualizacién y extraccion, con lo
cual se contribuye a la transparencia, al estu-
dio y al escrutinio del mercado publico por
parte de ciudadanos, prensa, centros de inves-
tigacion o cualquier interesado. La Alianza para
el Gobierno Abierto (AGA) ha desarrollado
un conjunto de estdndares que los gobiernos
pueden seguir para mantener su informacion
abierta a la sociedad (opengovpartnership.org).
o Apertura para incorporar diferentes mecanis-
mos de agregaciéon de la demanda, acomo-
dando las herramientas de contratacion publica
a las necesidades especificas del pais, lo cual
permite la coexistencia de acuerdos marco con
proveedores de gran escala, junto con una pla-
taforma virtual (marketplace) que habilita la
oferta de servicios de todo el ecosistema.

ACUERDOS DE NUBE

Modelos especificos

La contratacion de servicios en la nube, den-
tro del esquema de acuerdos marco, ha seguido

distintos modelos especificos. Algunos gobier-
nos han privilegiado acuerdo abiertos o de corto
plazo, para contar con toda la oferta actualizada
del mercado, incluso privilegiando la presencia
masiva de pyme. Otros han optado por acuer-
dos cerrados de largo plazo con pocos o un Unico
proveedor.

No hay evidencia que sefale la existencia de una
mejor practica de modelo especifico de acuerdo
marco. Mas bien, las opciones seleccionadas han
respondido a diferentes objetivos, tamafo e institu-
cionalidad de los gobiernos, ademas de las caracte-
risticas propias de sus mercados nacionales.

Componentes de los acuerdos marco de
servicios en la nube: mejores practicas

Independientemente del modelo especifico de
acuerdo marco por el que se opte, el disefio de con-
tratos de servicios en la nube bajo este esquema
tiene un conjunto de componentes en comun. Se
trata de politicas, tareas y herramientas definidas
por el gobierno para la contrataciéon de servicios de

RECUADRO 4.8 | ACUERDOS DE NUBE DE LA GSA, ESTADOS UNIDOS

El caso del gobierno federal de Estados Unidos es
emblematico en cuanto a la diversidad de acuerdos
marco que ha elaborado su Administracion Gene-
ral de Servicios (GSA, por sus siglas en inglés) para
contratar tecnologias basadas en la nube. La enti-
dad tiene acuerdos directos con ciertos proveedo-
res, acuerdos cerrados con multiples proveedores
y acuerdos abiertos, dindmicos, en los que puede
inscribirse cualquier empresa que cumpla los
requisitos. La razén de ello es que su demanda es
altamente compleja, muy dificil de atender con un

solo modelo de acuerdo marco. La administracion
publica de Estados Unidos es muy extensa, con
requerimientos muy disimiles, desde simple ofima-
tica hasta tecnologias para la seguridad nacional,
como las requeridas por la Agencia Central de Inte-
ligencia (CIA, por sus siglas en inglés), que también
utiliza los servicios de nube.

Mas informacion en:
;@ gsa.gov/technology.
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CUADRO 4.4 || MODELOS DE ACUERDOS MARCO DE SERVICIOS EN LA NUBE

Numero de Dindmica de Modalidad de
Tipo de servicio Nivel de detalle proveedores acceso adjudicacion Ejemplo
Directa Estados Unidos
Abierta
Mdltiples Mini licitacién Italia
Nube publica Completos proveedores Directa Reino Unido
Mini licitacién Estados Unidos
Unico Directa Islandia
Cerrada -
Completos Multiples Directa Nueva Zelanda
Nube privada proveedores Mini licitacion Chile
Incompletos .
Unico Directa Reino Unido

RECUADRO 4.9 | DIGITAL MARKETPLACE Y G-CLOUD REINO UNIDO: AMPLIO
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MENU DE OPCIONES DE CONTRATACION PARA POTENCIAR
LA TRANSFORMACION DIGITAL

El Gobierno de Reino Unido ha sido uno de los lide-
res en organizar un completo sistema de acuerdos
marco para responder de manera eficiente a los
requerimientos de transformacion digital del sec-
tor publico. Para estos efectos, suscribié acuerdos
marco con los principales proveedores de tecno-
logia, permitiendo a las entidades publicas del
gobierno central satisfacer sus necesidades tecno-
|6gicas a los mejores precios. Asimismo, habilito el
Digital Marketplace (www.digitalmarketplace.ser-
vice.gov.uk), una plataforma tipo One Stop Shop,
a través de la cual ofrece a las dependencias publi-
cas una serie de acuerdos pre-negociados que les
permiten contratar con facilidad todos los insumos
tecnoldgicos que requieran. En este mercado es
posible encontrar desde especialistas individuales
o0 equipos de desarrollo hasta centros de datos vy
una amplia oferta de servicios y softwares de nube
publica. Fue instaurado en 2012, a partir de un
trabajo conjunto de agencias de gobierno digital
(Government Digital Service) y compras publicas

(Crown Commercial Service), bajo el nombre de
CloudStore. Hoy contiene practicamente todos los
principales proveedores del mercado de gobierno.
Se trata de 3.500 proveedores, un 90% de los cua-
les son pyme que transan contratos por cerca de
US$800 millones anuales. El Digital Marketplace
estd dividido en tres familias de acuerdos marco:

o Acuerdo de consultoria y especialistas (Digi-
tal Outcomes and Specialists Framework).
Se trata de un acuerdo marco cerrado con un
numero determinado de firmas y especialistas
individuales, para el desarrollo de soluciones o
asesoria en aspectos puntuales, como opera-
ciones, migracion, auditoria, pruebas de calidad
de aplicaciones, pruebas con usuarios, etc. Sus
especificaciones son parciales, basicamente
definen los servicios en general y las reglas para
SuU ejecucion, y preseleccionan a un grupo de
proveedores sobre la base de su experiencia.
En una segunda etapa, las entidades definen

(continua en la pagina siguiente)
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RECUADRO 4.9 § DIGITAL MARKETPLACE Y G-CLOUD REINO UNIDO: AMPLIO

MENU DE OPCIONES DE CONTRATACION PARA POTENCIAR
LA TRANSFORMACION DIGITAL (continuacién)

sus requerimientos particulares y sus presu-
puestos, y convocan a un proceso de seleccion
por medio de listas cortas. Este acuerdo se ha
convocado peridédicamente, cada 12-18 meses,
luego de los cuales se mantiene cerrado con el
grupo preseleccionado, cuya cantidad de pro-
veedores asciende aproximadamente a 1.200.

Acuerdo Centro de Datos y Nube Privada
(Crown Hosting Data Centres). Es un acuerdo
marco de largo plazo cerrado con un provee-
dor preferente para la provision de servicios de
infraestructura tecnoldgica (laaS) y otros ser-
vicios conexos. Sigue un modelo de suministro
similar al de nube privada, con servicios flexi-
bles, escalables y pago por el uso. Las especi-
ficaciones del acuerdo son muy completas, ya
que definen en detalle los servicios; las condi-
ciones técnicas, como los acuerdos de nivel de
servicios (SLA, por sus siglas en inglés), y estan-
dares, y condiciones comerciales, incluidas las
definiciones para establecer los precios. Cuenta
con certificaciones de seguridad efectuadas
por organismos del propio gobierno para el
manejo de aplicaciones e informacidon sensible.
Acuerdo de nube publica (G-Cloud). Es un
acuerdo marco cerrado, de multiples provee-
dores, con cientos de proveedores que ofrecen
sus servicios de soluciones en la nube, sean
laaS, SaaS o PaaS, ademas de servicios com-
plementarios de soporte. Asi, en un catalogo
de servicios digitales los organismos publicos
pueden encontrar mas de un proveedor para
aplicaciones tecnoldgicas similares. Sus espe-
cificaciones son bastante completas, con un
detalle de la mayoria de las condiciones téc-
nicas y comerciales para la definicion de los
precios. En una segunda etapa, las dependen-
cias solo pueden comparar ofertas, pero no
negociar nuevos precios con los proveedores,

haciendo una seleccion en base a criterios téc-
nicos y de ajuste al presupuesto que tengan, y
no Unicamente en base al precio. Este acuerdo
se convoca de manera periddica, aproximada-
mente cada 12 meses. G-Cloud se encuentra
en su version 11, con cerca de 30.000 diferen-
tes servicios que se ofrecen en el marco del
acuerdo. Cabe recalcar que el uso del G-Cloud
es opcional para las entidades publicas.

Algunas de las caracteristicas destacadas de

esta experiencia son las siguientes:

El trabajo conjunto entre la entidad de gobierno
responsable de la transformacion digital y la
de contratacion publica. Una ha sido respon-
sable de identificar los servicios potenciales,
fijar los estandares y participar en la certifica-
cion de proveedores. La otra ha asumido el rol
de la negociacidn y supervision de la ejecucion
de los contratos.

La complejidad de comparar ofertas, desde el
punto de vista técnico y econdmico, en el caso
de G-Cloud. Al ser un mercado gue permite
la oferta de una gran cantidad de proveedo-
res que cumplan con ciertos requisitos mini-
mos, la eleccidn se traspasa a los organismos,
que deben navegar entre cientos de ofertas,
pero no pueden llevar a cabo mini licitaciones.
Si bien las autoridades han desarrollado herra-
mientas para encontrar y comparar ofertas, en
la practica no es claro si realmente estan con-
tratando la solucion mas dptima.

Mayor informacion en:

www.gov.uk/guidance/the-g-cloud-fra-
mework-on-the-digital-marketplace.
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nube, que se han reflejado en los documentos for-
males de estos acuerdos marco, y deberian imple-
mentarse con el objeto de garantizar una prestacion
de servicios eficiente y a bajo riesgo. A continua-
cion, se sintetizan algunas de las buenas practi-
cas observadas. A su vez, en el anexo se presentan
ejemplos de esquemas de acuerdos marco de nube.

Definicién de los lotes 6ptimos de servicio
para establecer uno o mas acuerdos marco

Todos los acuerdos marco requieren una completa
investigacion de mercado y la especificacidén con-
junta de requerimientos técnicos y comerciales
entre la entidad coordinadora de la contratacién
y las dependencias publicas. Con esta informa-
cidn se definen lotes dptimos para la contratacién
de estos servicios, de acuerdo con la estructura de
los oferentes, y el poder y las caracteristicas de la
demanda de las dependencias publicas requiren-
tes. Asi, por lo general, se han establecido acuer-
dos por separado para la contratacion de servicios
de nube privada y de nube publica, cada uno con
sus respectivos requerimientos diferenciados para
la provisidn de infraestructura, software y soporte
operativo. Incluso, varios gobiernos definen lotes
de servicios de nube alin mas especificos para esta-
blecer un acuerdo marco en particular. Por ejem-
plo, la contratacidn —y negociaciéon— por separado
del servicio de correo electréonico para todo el
gobierno o correo electrénico como servicio (EaaS,
por sus siglas en inglés), dada su alta demanda
estandarizada, que justifica el establecimiento de
un acuerdo marco solo para este item en particular,
independientemente de los otros acuerdos de nube
que se lleven adelante. Otros acuerdos marco espe-
cificos que se han establecido, complementarios a
los de nube, han sido acuerdos particulares para
servicios profesionales (para implantacién, perso-
nalizacién, migracion o integracion), conectividad
asociada, soporte comercial (call center), etc., todo

con el objeto de contratar soluciones completas a
los requerimientos de servicio publico.

Acuerdos de Niveles de Servicio (SLA)

En los contratos es habitual solicitar ciertos niveles
minimos para la provisidn de servicios en la nube,
los que generalmente se denominan SLA. Algunos
ejemplos de estos requerimientos son los siguientes:

e Tiempos maximos de indisponibilidad del ser-
vicio.

o Tiempos de respuesta o despliegue de pagi-
nas o funcionalidades de software.

o Capacidaddeprocesamientodetransacciones.

o Reglas y disponibilidad de los canales de
soporte y asistencia.

e Envio o publicacidon de informacién y actuali-
zaciones realizadas por el proveedor.

e Horas de capacitacién, incluyendo compro-
misos de produccidn y renovacion de mate-
rial educativo.

e Mecanismos de respuesta frente a inciden-
tes, con protocolos de alertas y activacion de
equipos para reparar fallas.

e Respaldo de informacién y sitios de contin-
gencia ante desastres.

o Almacenamiento minimo de energia eléctrica
de respaldo.

o Reglas de proteccion ambiental.

Estandares

Es habitual exigir a los proveedores de servicios
en la nube que se adhieran a ciertos estanda-
res internacionalmente reconocidos y se encuen-
tren certificados. Esta determinaciéon permite a los
gobiernos facilitar el trabajo de seleccion de ofer-
tas con capacidades probadas y garantizar altos
niveles de calidad en la provision de estos servi-
cios. La comprobacidn suele efectuarse durante el
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periodo de licitacion, ya sea mediante profesiona-
les externos independientes o a través de alguna
entidad estatal especializada, como la agencia res-
ponsable de gobierno digital.

Entre los estdndares comunmente requeridos se
encuentran:

o Normas de centros de datos. Por ejemplo, ISO
22301 para gestionar sistemas de continuidad
de negocios.

e Normas de seguridad. Por ejemplo, NIST
SP800, ISO 27001, ISO 27017, COBIT.

o Normas de tratamiento de datos personales.
Por ejemplo, ISO/IEC 27018:2014.

o Normas de gestion de la calidad. Por ejemplo,

ISO 9001.

o Normas de gestion ambiental. Por ejemplo,
ISO 1400T1.

Seguridad

A la par de los estandares exigidos de seguridad,
los gobiernos han elaborado politicas y protocolos

de seguridad para el uso de la nube, que también
se incluyen en los contratos de servicios en la nube.
Estos corresponden a medidas o tareas que deben
ejecutar los proveedores y las propias entidades
publicas para garantizar la seguridad, tales como
la certificacion de los centros de datos y los servi-
cios, lo que abarca ciertos estandares de equipos,
software de seguridad y rutinas operativas. Tam-
bién comprenden auditorias, como las del hackeo
ético; protocolos de siniestros, alertas y medidas
de contingencias, entre otros.

Privacidad y resguardo de la Informacion

Constituye una practica habitual que en los acuer-
dos con los proveedores se incorporen distintas
cladusulas para garantizar la privacidad y el res-
guardo de la informacion. Normalmente, estas
se derivan de las normas de proteccion de datos
vigentes, asi como de las directrices para los orga-
nismos publicos relacionadas con qué tipo de
datos pueden o no llevarse a la nube, o los proce-
dimientos para efectuarlo, segun el grado de sen-
sibilidad de la informacion.

RECUADRO 4.10 I EL USO DE LA NUBE CON INFORMACION SENSIBLE:
LA EXPERIENCIA DEL SAT DE MEXICO

El Servicio de Administracion Tributaria (SAT) de
México decidid reemplazar la administracion de
sus propios centros de datos para utilizar, a partir
de 2013, tecnologias en la nube que le permitieran
cumplir varias de sus principales funciones, entre
ellas: gestionar facturas electrénicas y la declara-
cion de impuestos de las personas fisicas del pais.
Asi, el SAT logré aumentar su capacidad de proce-
samiento de facturas electronicas en 10 veces. En el
caso de DeclaraSAT, a través de funcionalidades en

la nube, el sistema interactua con los contribuyen-
tes, ofreciéndoles propuestas pre-completadas,
que facilitan sus declaraciones. Estas soluciones
han permitido incrementar en cerca de un 20% la
recaudacion tributaria desde el inicio de esta ini-
ciativa. El SAT mantiene acuerdos de privacidad de
los datos con el proveedor de nube y protocolos
para resguardar la informacioén, lo que le ha per-
mitido mantener los derechos de privacidad de los
contribuyentes.
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Ademas, por regla general todos los contratos
de tecnologias y de servicios en la nube incluyen
disposiciones de confidencialidad, propiedad
de la informacion, medidas para evitar accesos
indebidos, procedimientos de respaldo de los
datos, etc.

Cabe tener presente que aun en organismos publi-
cos que utilizan informacién altamente sensible,
como es el caso de los hospitales, las agencias tri-
butarias o los tribunales, ha sido factible y alta-
mente rentable utilizar servicios de nube publica.
La razén de ello es que no todas las funciones de
un organismo publico estdn expuestas a un alto
riesgo de exponer la privacidad de los datos de los
usuarios o de la propia organizacion. Lo central es
el resguardo de la informacidn clave, la que siem-
pre puede ser mantenida en centros de datos con
un elevado grado de control.

Fijacion de precios

Los acuerdos marco contienen formulas claras
para fijar los precios de los contratos individua-
les (call-off) de las entidades usuarias, ya sean de
adjudicacion directa (con precios preestableci-
dos) o que contemplen una segunda etapa compe-
titiva, requiriendo cotizaciones. En ambos casos,
los acuerdos contienen las pautas para definirlos
y determinan cdmo se calculardn los cobros en la
ejecucion de contratos. Asi, dependiendo del tipo
de servicio de nube (laaS, PaaS, SaaS), estos pre-
cios suelen establecerse a través de una serie de
métricas. Por ejemplo: precio por nimero de usua-
rios habilitados, por requisitos de seguridad del
sistema, por capacidad y disponibilidad que el sis-
tema requiere, por variables de datos de red, exi-
gencias de acceso local o externo, etc.

Las entidades no suelen estar habituadas a estas
formulas de cobro, por lo que una practica que se

sigue en varios paises consiste en contemplar la
prueba de los servicios (un piloto), antes de iniciar
su uso o solicitar una cotizacion formal.

Mecanismos preestablecidos para seleccion
de ofertas y proveedores

Ya sea en el mismo acuerdo suscrito, o a través
instrucciones o guias, se establecen mecanismos
para regular codmo las entidades deben selec-
cionar los servicios y oferentes de nube dispo-
nibles. En primer lugar, se obliga a cada entidad
a especificar con claridad sus propios requeri-
mientos, a través de documentos formales. El
objetivo es verificar si los servicios del acuerdo
realmente pueden cubrir sus necesidades, o bien
deben efectuar su propia licitacion. A su vez, en
el caso de acuerdos con segunda fase competi-
tiva, se establecen los criterios que deben utilizar
para determinar el proveedor o la oferta mas con-
veniente. Todo esto debe quedar documentado.
Cabe destacar que en muchos casos el precio no
es el unico factor de decision, privilegiandose la
calidad en la contratacion de estos servicios. Pai-
ses como Australia, Chile, Italia, Irlanda, Repu-
blica de Corea o Reino Unido tienen principios de
mejor valor por dinero (value for money), con lo
qgue buscan la mejor relacién precio-calidad en
sus contrataciones.

Practicas particulares

Hay muchas otras practicas particulares que han
seguido los gobiernos, algunas de ellas comunes
al resto de sus acuerdos marco. Entre las mas rele-
vantes para la gestion de los acuerdos de nube
destacan:

o Autorizaciones. Antes de iniciar un proyecto o
gasto tecnoldgico (sea de nube o no), las enti-
dades deben solicitar algun tipo autorizacion.
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En algunos paises se establecen comités de
especialistas que visan la operacidn, los que
estdn radicados en las oficinas de presupuesto
o de gobierno digital.

Administracion del contrato (tableros de con-
trol). Las entidades deben utilizar un tablero
de control del gasto y operacion que se dis-
pone centralmente, o bien, mantener el pro-
pio, con el objeto de controlar el consumo y
las transacciones efectuadas.

Planes de contingencia. Es preciso que antes
de migrar sus aplicaciones e informacidén a la
nube, las dependencias elaboren formalmente
un plan de contingencia, en caso de cance-
lacion o discontinuidad de los servicios. Es
posible que para ello deban mantener ciertos
recursos de infraestructura propios o prever
la posibilidad de suscribir contratos con otros
proveedores.

Garantias adicionales. Los acuerdos pueden
contemplar garantias adicionales cuando una
entidad utiliza la nube para entregar servicios
publicos de misidn critica.

Solucion de disputas. Por regla, las norma-
tivas de contratacidon publica, y en particu-
lar los acuerdo marco, contienen mecanismos
de solucion de disputas. Sin embargo, estos
deben ser mas detallados y expeditos cuando
las disputas pueden afectar la continuidad de
los servicios o informacidn sensible del Estado.
Evaluacion. La evaluacion ex post de los con-
tratos es una mejor practica habitual, pero es
especialmente relevante en el caso de proyec-
tos tecnoldgicos y servicios en la nube. Dada
la permanente evoluciéon y las opciones alter-
nativas de suministro, la evaluacion periddica
(al menos anual) de las soluciones utilizadas
deberia ser una regla.

Fdrmulas de pago. El pago por el uso de
los servicios en la nube puede depender de
muchas variables, por lo que los acuerdos

deben incluir cldusulas para optimizar el valor
pagado en la cuenta final. Por ejemplo, nego-
ciar por el numero de usuarios concurrentes
y no por el total de usuarios, combinar pagos
fijos con variables, y establecer periodos que
permitan prorratear los consumos, para mini-
mizar su pago.

Acuerdos marco de nube en ALC

La experiencia de acuerdos marco para servicios
en la nube en ALC aun es reciente. Solo dos pai-
ses, Chile" y Colombia, han establecido a nombre
de todo el sector publico acuerdos avanzados de
este tipo con multiples proveedores privados. El
gobierno de México suscribid un contrato marco
de licenciamiento de software con 29 proveedo-
res, que incluia algunos servicios de computacion
en la nube, el cual fue ampliamente utilizado por
su administracion publica federal hasta comien-
zos de 2019, momento en que se discontinud.” En
todo caso, en practicamente todos los paises es
posible encontrar experiencias puntuales. Por
un lado, varios gobiernos han suscrito acuerdos
marco bilaterales de licenciamiento de software,
que incluyen algunos servicios de nube. Por otro,
varios organismos gue hacen un uso intensivo de
tecnologias han organizado sus licitaciones por
iniciativa propia, estableciendo acuerdos marco
individuales.

A la fecha de este estudio el acuerdo estaba en revi-
sion con fecha de vencimiento en diciembre de 2019.
Segun reportd el gobierno no contemplaba su reem-
plazo en el corto plazo. Mas bien tenia planificado ela-
borar bases modelo de licitacion como medida para
facilitar la contratacion de servicios de computacion
en la nube.

2 Para mayor informacion, visitese www.gob.mx/sfp/
documentos/contrato-marco-licencias-de-software.
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Chile tiene una larga trayectoria en la implemen-
tacion de acuerdos marco. Desde 2003, cuando
se reformd el sistema nacional de contratacion
publica, se ha mantenido un promedio de 40 con-
venios anuales, los cuales son licitados por Chi-
leCompra, su agencia central de compras, en
representacion del Estado chileno. Los acuerdos
corresponden a cerca de 40.000 items de bienes
y servicios, requeridos por alrededor de 800 enti-
dades del sector publico chileno, incluidos los
municipios. Las transacciones a través de estos ins-
trumentos de contratacion alcanzan un valor cer-
cano a los US$3.000 millones anuales.

Particularmente, desde 2013, el sistema man-
tiene un convenio marco de data center, hos-
ting y housing, junto a diversos servicios de nube,
con 43 proveedores. Esto ha sido implementado
por ChileCompra, junto a la Unidad de Gobierno
Digital. Su utilizacidn ha sido masiva en el sector
publico chileno, alcanzando una participacion cer-
cana al 70% del gasto equivalente. Este modelo
tiene las siguientes particularidades interesantes
de examinar:

e Convenio integral. Relne en un solo contrato
marco los principales lotes de servicios en la
nube publicay privada, sean laaS, SaaS o PaaS.
Por lo tanto, los contratos se rigen por las mis-
mas condiciones comerciales y técnicas. Esto
puede facilitar la contratacion conjunta o inte-
grada (nubes hibridas) de soluciones, pero
puede haber vacios importantes en las reglas
de contratacion dptimas para cada servicio
especifico, las que podrian ser complementa-
das por cada entidad, pero con el riesgo de
desvirtuar el acuerdo marco, lo cual trae apare-
jada la posibilidad de que haya irregularidades.
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RECUADRO 4.11 | ACUERDO MARCO INTEGRAL DE NUBE EN CHILE

Especificaciones técnicas parciales. El
acuerdo solo establece especificaciones téc-
nicas parciales, sin estandarizar los servicios.
Luego de su pre-adjudicacién, cada provee-
dor completa su oferta técnica en el catdlogo
digital, y a su vez puede complementarla a
requerimiento de las entidades. Este modelo
brinda bastante flexibilidad para adaptarse a
los requerimientos particulares de las depen-
dencias publicas. Sin embargo, puede perjudi-
car la correcta comparacion de los servicios y
comprometer la competencia justa.

Modelo de multiples proveedores. Se realiza
una pre-adjudicacion a un conjunto de pro-
veedores que ofrecen servicios equivalentes.
Luego, en una segunda etapa, estos provee-
dores pre-adjudicados deben competir den-
tro de un catdlogo digital, bajando precios o
a través de mini licitaciones, para lograr adju-
dicarse los contratos individuales (call-off) de
las entidades publicas. Presentar mas de una
opcidn de proveedor por tipo de servicio ha
permitido generar incentivos para mejorar las
ofertas, mayores posibilidades de ajustarse a
los requerimientos de cada entidad individual,
y disminuir los riesgos de captura por parte de
los proveedores. No obstante, segun las pro-
pias autoridades, los ahorros en precios han
sido menores.

Convenio cerrado. Solo participan los provee-
dores pre-adjudicados. Como son 43, pueden
cubrir la mayoria de los tipos de servicios de
nube y aseguran una alta competencia. Sin
embargo, al tratarse de un convenio que no ha
sido renovado en seis aios, hay varios provee-
dores importantes que no participan y podrian
colaborar para mejorar la oferta.

(continua en la pagina siguiente)



MEJORES PRACTICAS EN CONTRATACION DE COMPUTO EN LA NUBE

RECUADRO 4.11 | ACUERDO MARCO INTEGRAL DE NUBE EN CHILE (continuacién

Mas informacion en:
;@ www.chilecompra.cl.

El acuerdo tiene fecha de vencimiento en
diciembre de 2019 y el gobierno de Chile no con-

templaba su reemplazo en el corto plazo. Mas bien
tiene planificado elaborar bases modelo de licita-
cion como medida para facilitar la contratacion de
servicios en la nube.

RECUADRO 4.12 I LOS ACUERDOS MARCO DE PROVEEDOR UNICO Y PROVEEDORES
MULTIPLES PARA LOS SERVICIOS DE NUBE EN COLOMBIA

Un caso reciente de implementacion de acuerdos
marco ha sido la del gobierno de Colombia, a través
de su agencia de contrataciones, Colombia Com-
pra Eficiente (CCE). En cinco afios, CCE logrd pro-
ducir cerca de 40 acuerdos con el sector privado,
con resultados importantes en cuanto a la agiliza-
cidn de sus contrataciones y la disminucion de cos-
tos de transaccion asociados. Particularmente, en
el caso de la contratacion de servicios en la nube
ha optado por una estrategia mixta, que combina
acuerdos marco con proveedores uUnicos y otros
de multiples proveedores, los que son de uso obli-
gatorio para el gobierno central. Se debe recalcar
gue el gobierno planea dejar sin efecto los acuer-
dos marco de proveedor Unico para la adquisicion
de nube publica a partir de 2019. Por lo tanto, los
servicios de nube publica Unicamente podran ser
adquiridos por acuerdo marco de multiples pro-
veedores:

e Acuerdo de nube privada de multiples pro-
veedores. Es un acuerdo cerrado con siete
proveedores de tres anos de duracidon para
la provision de servicios de nube privada en

modalidades laaS, SaaS o PaaSs, junto a una
serie de servicios complementarios. Cuenta
con especificaciones técnicas y comerciales
completas. En una segunda etapa, las enti-
dades requieren efectuar una nueva cotiza-
cidn para sus requerimientos especificos. Su
utilizacion en todo el sector publico supera el
20% del gasto total equivalente.

Acuerdo de nube ptublica de multiples pro-
veedores. Se trata de un acuerdo cerrado con
10 proveedores, de un afo de duracion, de ser-
vicios de nube publica, principalmente laaS,
PaaS y SaaS, ademas de otros servicios cone-
X0S. Sus especificaciones comerciales y técni-
cas son completas, con la estandarizacion de
todos los servicios ofrecidos. También es pre-
ciso que las entidades conduzcan un proceso
de cotizacidn para todos los proveedores, a fin
de adjudicar sus contratos individuales en una
segunda etapa. Es un acuerdo de 2018 que ha
tenido un bajo uso y se prevé su renovacion.
Acuerdos directos con proveedores espe-
cificos. Son acuerdos marco especificos con
tres grandes proveedores de tecnologia, que

(continua en la pagina siguiente)
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RECUADRO 4.12 I LOS ACUERDOS MARCO DE PROVEEDOR UNICO Y PROVEEDORES
MULTIPLES PARA LOS SERVICIOS DE NUBE EN COLOMBIA (continuacion)

incluyen algunos servicios de nube. Abarcan
especificaciones técnicas y comerciales com-
pletas. Las entidades estan habilitadas para
su adjudicacién directa, previa fundamen-
tacion de su seleccion. Estos acuerdos han
tenido un uso extenso, especialmente por
parte del gobierno central. Sin embargo, per-
deran vigencia en 2020 y el gobierno no pla-

nea renovarlos.

Varias son las caracteristicas de esta estrate-
gia que pueden destacarse:

o Las entidades dejan de administrar su propia
operacion e infraestructura tecnoldgica. Agili-
zan sus procesos de contratacion y proyectos
tecnoldgicos. Acceden a mayores estandares
de calidad.

Beneficiosyriesgos delaimplementacion
de acuerdos marco de nube

Un buen ejercicio para decidir el uso de acuer-
dos marco de nube es comparar sus ventajas y
desventajas con respecto a la contratacion tra-
dicional, donde cada entidad es responsable
por organizar sus propios procesos de licitacion
publica. Varios pueden ser los criterios de com-
paracion, pero probablemente los mas relevan-
tes sean aquellos que se relacionan directamente
con los objetivos que un gobierno ha definido
para usar las tecnologias digitales. Por ejemplo:
eficacia e innovacion para mejorar o resolver los

o Las especificaciones técnicas completas de los
acuerdos de nube facilitan la fijacion de pre-
cios, la elaboracion de cotizaciones y la com-
paracion de ofertas. Sin embargo, en un rubro
donde los requerimientos y la oferta de los pro-
veedores son muy disimiles es muy compleja la
estandarizacion. Por lo tanto, es probable no
se puedan satisfacer todos los requerimientos
de las dependencias o que estas puedan hacer
un uso incorrecto del acuerdo.

e Los acuerdos bilaterales con proveedores tie-
nen la ventaja de poder acceder a una oferta
con especificaciones técnicas y comerciales
completas, lo que facilita el uso de la nube por
parte de las entidades publicas.

Mas informacion en:

j@ colombiacompra.gov.co.

desafios de los servicios publicos; optimizar el
gasto, a través de una disminucién de los costos o
un mejor control; aumentar la productividad de la
gestion publica, etc.

A su vez, otro enfoque complementario en la deci-
sion de utilizar acuerdos marco para contrata-
cion de servicios en la nube consiste en analizar
los potenciales beneficios y riesgos especificos de
esta opcidn. Esto, ademas, colabora en el disefio
de su estrategia de implementacion, asi como con
su posterior evaluaciéon. En el cuadro 4.5 se pre-
sentan algunos de los posibles elementos para
este analisis.


http://colombiacompra.gov.co
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GRAFICO 4.3 I ACUERDOS MARCO VERSUS LICITACION TRADICIONAL PARA
COMPUTO EN LA NUBE

Adaptacioén a
reguerimientos

Ahorros

Costos de
transaccion

Agilidad

Innovacion

Control

ACUERDO MARCO

MENOR
Las especificaciones del acuerdo
pueden no atender a los
requerimientos individuales.

MIXTOS
De forma agregada, el gobierno
consigue ahorros, pero entidades de
mayor presupuesto podrian obtener
mejores precios en licitaciones.

BAJOS
Entidades no incuren en costos de
licitar indivualmente y proveedores
no deben ofertar multiples
licitaciones; solo un proceso.

MAYOR
Los servicios de nube pueden
activarse rapidamente, por mini
licitaciones breves o solicitdndolos
directamente a los proveedores.

AMPLIA
Las entidades se benefician de
especificaciones y actualizaciones
tecnoldgicas avanzadas, negociadas
para todo el sector publico.

MIXTO
El gobierno tiene mayor control
agregado de la ejecucioén de los
contratos, pero las entidades solo
parcialmente.

LICITACION TRADICIONAL

MAYOR
Cada entidad disefa las
especificaciones que
responden exactamente a sus
requerimientos.

MIXTOS
El gobierno no aprovecha economias
de escala y las entidades pequefas
no siempre tienen capacidad de
negociar precios bajos.

ALTOS
Cada entidad debe organizar su propio
proceso licitatorio y los oferentes
deben incurrir en costos de multiples
procesos en los que participan.

MENOR
Requiere esperar los plazos
de una licitaciéon para
activar los servicios.

LIMITADA
Depende de la capacidad
de cada entidad de identificar y
negociar actualizaciones
tecnoldgicas.

MIXTO
Cada entidad controla
completamente sus contratos,
pero el gobierno solo
parcialmente.
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CUADRO 4.5 I BENEFICIOS Y RETOS ESPECIFICOS DE LOS ACUERDOS MARCO

PARA LA NUBE

Beneficios

Retos

Simplifica proyectos tecnolégicos

Es menor la dependencia al contar con recursos
especializados para contratar y gestionar proyectos
tecnoldgicos.

Mejora la calidad técnica

Especialistas y negociacion centralizada permiten
adoptar mejores estandares tecnoldgicos para todo
el sector publico, a los que antes solo instituciones
grandes y con equipos expertos lograban acceder.

Acceso a asesoria técnica

Tanto gobierno como empresas dentro del acuerdo
disponen de puntos de contacto para asesorar a las
entidades en sus procesos de contratacién y adopcion
de la nube.

Probidad

Los espacios de eventuales irregularidades son
menores y las entidades publicas reciben menos
cuestionamientos por sus decisiones.

Transparencia

Facilita la publicidad de los proveedores adjudicados,
montos transados, participaciones y ejecucion de los
contratos.

Marco comtin de evaluacién

Mantener a los proveedores y soluciones de nube
bajo un marco comun de condiciones comerciales y
técnicas permite evaluar mejor su desempefio.

Mejor gestion del conocimiento
Facilidad para generar y compartir conocimientos y
herramientas para la implementaciéon de tecnologias.

Mayor gasto operativo

Una mala planificaciéon del consumo de los servicios de
nube puede aumentar los compromisos financieros de
corto plazo, afectando la disponibilidad presupuestaria.

Estandarizacidon

Los servicios de nube son muy dificiles de estandarizar
por lo que podrian no atenderse adecuadamente

los requerimientos de las entidades o la correcta
comparacion de ofertas.

Proveedores y soluciones excluidas

Estos acuerdos pueden dejar fuera ofertas de calidad,
que pueden no estar disponibles durante el periodo que
dure el acuerdo. También, exigencias locales, como la
residencia de los datos o el uso de moneda nacional,
pueden dejar fuera empresas internacionales.

Captura o neutralidad tecnoldégica

Puede generarse una mayor participacién en los
contratos tecnoldgicos del Estado solo para una o
pocas empresas, con los posteriores riesgos de captura,
o comprometer la neutralidad tecnoldgica.

Incumplimientos y multas

Las entidades disminuyen su capacidad de controlar
sus contratos tecnolégicos. Particularmente, son mas
dificiles de gestionar las sanciones o multas ante
incumplimientos.

Mal uso del acuerdo marco o entidades por fuera
Debido a las dificultades de estandarizacién o de

incluir una oferta amplia, las entidades pueden utilizar
incorrectamente el acuerdo o decidir contratar
directamente, exponiéndose a irregularidades o generar
menores economias para el gobierno.




Conclusiones y
recomendaciones

Ha pasado ya una década desde que los primeros
gobiernos decidieron implementar politicas para
impulsar el uso de tecnologias basadas en la nube.
Durante este periodo se han acumulado valiosa
experiencia y destacadas lecciones aprendidas, que o
podrian resumirse en las siguientes conclusiones:

o La oferta de tecnologias y de servicios en la
nube ha crecido, y se ha convertido en uno
de los principales habilitadores de la denomi-
nada Cuarta Revolucién Industrial o Industria
4.0, facilitando el acceso a plataformas digita-
les de bajo costo, soluciones de big data, bloc-
kchain, |A, entre otras.

o Los riesgos se han reducido, a medida que
las regulaciones y herramientas han ido avan-
zando para asegurar una adecuada proteccion
de datos y ciberseguridad. Ademas, los ries-
gos de neutralidad tecnoldgica o captura por
parte de privados son mas bajos, ya que hay
una mayor competencia de proveedores cali-
ficados, unida a la simplificacion para mover
bases de datos y aplicaciones, lo cual permite
un mayor acceso a todo tipo de tecnologias.

o Enelsector plblico ha potenciado la innova-
cién, porque se multiplicaron las tecnologias

facilmente disponibles, acelerando las iniciati-
vas de transformacion digital para mejorar los
servicios publicos.

Los costos de los proyectos tecnoldgicos
han disminuido; no solo los costos financie-
ros, también los de dependencia de las capa-
cidades informaticas disponibles, lo cual ha
habilitado a una mayor cantidad de equipos
de gobierno para implementar soluciones
basadas en tecnologias digitales, aun sin con-
tar con un conocimiento especifico ni expe-
riencia en la materia.

La opcidon de nube primero en las agendas
de transformacion digital del sector publico
ha sido acogida en muchos paises. Actual-
mente, varios gobiernos se estdan moviendo
hacia politicas de nube siempre, privilegiando
las opciones de nube y solamente admitiendo
excepciones para cargas de trabajo que, por
su naturaleza, ameritan un tratamiento espe-
cial, como el procesamiento de informacién
de seguridad nacional.

Los requerimientos para la adopciéon de
gobierno en la nube son bajos, pero atin pre-
sentan desafios, como el desconocimiento
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y la desconfianza de las autoridades, la nor-
mativa que exige la localizacion de datos y
aplicaciones, las reglas financieras que desin-
centivan su uso o las bajas capacidades para
administrar contratos externos.

Los gobiernos lideres en transformacidn
digital cuentan con planes formales y han
logrado implementar extensamente esta
opcidén, evolucionando desde experiencias
piloto hasta contar hoy con normativa oficial,
estandares, sistemas de certificacion y super-
vision de estos servicios, capacitacion y guias
de apoyo, casos de éxito documentados, es
decir: todo lo necesario para acompafar a sus
dependencias en la adopcién de estas tecno-
logias.

Aumenta la tendencia a preferir soluciones
de nube publica, que entregan mayores opcio-
nes de innovacioén, implican menores costos y
se caracterizan por su facilidad de implemen-
tacion. Si bien varios gobiernos aun mantienen
plataformas y aplicativos en una infraestruc-
tura local, on the premises, especialmente
para funciones de seguridad nacional o para
el procesamiento de datos altamente sensi-
bles o secretos, los gobiernos lideres se han
movido hacia soluciones de nube. En las pri-
meras etapas se privilegiaron las soluciones
de nube privada, opcidn que aun se mantiene
en varios paises. Sin embargo, actualmente
varios gobiernos priorizan las soluciones de
nube publica, por las ventajas mencionadas y
porque hoy cuentan con exigentes estanda-
res y sistemas de acreditacién que habilitan su
uso en el sector publico.

Los gobiernos lideres han elegido suscri-
bir acuerdos marco entre el sector ptiblico
y los proveedores de estos servicios, ya que
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se trata de una herramienta que simplifica su
contratacidn, y permite mejorar los estandares
técnicos y las condiciones comerciales para
todas las dependencias publicas, indepen-
dientemente de su capacidad de negociacion.
Ademas, estos acuerdos garantizan un acceso
neutral a toda la oferta disponible y permiten
contar permanentemente con un amplio menu
de soluciones innovadoras para ejecutar las
transformaciones de servicio publico.

Las estrategias de adopcion de la nube al
amparo de acuerdos marco seguidas por
gobiernos con experiencias exitosas tienen
algunas claves de implementacién comunes,
que son recomendables para avanzar en estas
politicas, y que se detallan a continuacion.

CLAVES DE IMPLEMENTACION

Estrategia. Para acelerar la transformacion
digital y proporcionar una direccién estraté-
gica, una directiva de politicas al mas alto nivel
debe contemplar la capacitacion de los geren-
tes de Tl de todos los gobiernos para avan-
zar con las iniciativas de modernizacién de
Tl, asi como abordar la resistencia al cambio
y motivar a las organizaciones de Tl para que
decidan innovar. Una politica oficial de nube
primero también proporciona apoyo politico
para que las organizaciones de Tl sean ambi-
ciosas y comprendan que su misién es una de
las principales prioridades del gobierno.

Opcién operativa por defecto. Desde un
punto de vista operativo, es muy impor-
tante que una politica de nube primero espe-
cifigue la nube publica como la solucién
por defecto. La facilidad de crecer y decre-
cer acorde a necesidades cambiantes es uno



de los principales beneficios de la computa-
cién en la nube, y una nube privada o comu-
nitaria no puede acercarse a la escala masiva
(y los beneficios asociados de la escala) de
la nube publica. Los proveedores de nube
publica comercial operan a una escala real-
mente masiva, con millones de clientes en
todo el mundo, creando un modelo que luego
transfiere el valor y los beneficios de operar
a escala a los clientes (como caidas de pre-
cios frecuentes, innovacion rapida, seguri-
dad y beneficios de cumplimiento debidos a
economias de escala, etc.). En Ultima instan-
cia, los gobiernos quieren una politica de nube
primero que transforme su infraestructura de
Tl y su capacidad para brindar servicios a los
ciudadanos, en lugar de cambiar los enfoques
tradicionales de Tl o del centro de datos bajo
la apariencia de la nube.

Opcién de adquisiciones por defecto. Desde
el punto de vista de las compras publicas, al
adquirir servicios de Tl nuevos o existentes, las
organizaciones del sector publico que opten
por implementar una politica de nube primero
deben considerar y evaluar las posibles solu-
ciones en la nube antes de tomar en cuenta
otras opciones. La politica puede requerir una
justificacién por escrito para cualquier inver-
sién en Tl que no sea en la nube. Esto ayuda
a abordar la falta de inclinacién cultural para
cambiar cuando se trata de pasar de la Tl tra-
dicional a la nube, y también ayuda a identifi-
car cualquier impedimento para la adopcion
de la nube (por ejemplo, necesidades de
capacitacion, sistemas heredados que pue-
den necesitar mas redisefio para migrar a la
nube, reticencias). En este escenario, ademas
de exigir la consideracion de la nube antes
que las alternativas, la politica de nube pri-
mero puede establecer que los organismos

CONCLUSIONES Y RECOMENDACIONES

gubernamentales tengan que disefar todos
los servicios de Tl nuevos o modernizados
como nativos de la nube o habilitados para
la nube, de acuerdo con los estandares inter-
nacionales reconocidos como caracteristicas
esenciales para la nube.”® Esto ayuda a garan-
tizar que las aplicaciones y las cargas de tra-
bajo no solo migren a la nube, sino que se
creen siguiendo altos estandares de seguridad
y utilizando servicios nativos de la nube (por
ejemplo, computacion sin servidor, aprendi-
zaje automatico), que ayudan a optimizar el
uso de la misma y brindar nuevas capacida-
des al gobierno.

Crecimiento sobre mejores practicas. Los
gobiernos que aun no han desplegado una
estrategia de uso de las tecnologias en la nube
tienen la oportunidad de aprovechar toda la
experiencia acumulada de paises que llevan
aflos con estas politicas, asi como el material
disponible proveniente de estudios, contratos
y guias. Un buen benchmark de las iniciativas
exitosas en la implementacion de acuerdos
marco se encuentra en paises como Austra-
lia, Estados Unidos, Finlandia, Nueva Zelanda
o Reino Unido, los cuales se erigen como refe-
rentes significativos que sin duda pueden
resultar muy utiles para desarrollar las propias
estrategias. En América Latina y el Caribe, es
fundamental revisar las experiencias de Chile,
Colombia y México, las cuales se encuentran
disponibles a través de la Red Interamericana
de Compras Gubernamentales (www.ricg.
org) o de la Red de Gobierno Electrénico (red-
gealc.org). En el anexo se incluyen las referen-
cias a los sitios Internet de estos paises.

3 Para referencias adicionales, se pueden consultar los
trabajos llevados adelante por el Instituto Nacional de
Estandares y Tecnologia (NIST).
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Difusién. Un primer paso en cualquier estra-
tegia de implementacion de acuerdos marco
deberia ser posicionar su relevancia. A pesar
del consenso existente para avanzar en la
transformacion digital de los gobiernos, es
probable que las autoridades y los altos direc-
tivos del sector publico no tengan un conoci-
miento profundo de estas herramientas o de
su potencialidad. Fundamentar estas politicas,
mostrando casos de éxito y beneficios para
las propias entidades serd muy provechoso en
las primeras etapas de decision para iniciar el
camino la hacia la nube.

Hoja de ruta. Elaborar un programa de adop-
cidn de estos acuerdos, con plazos y metas de
uso gue pueden ser definidos por las propias
entidades. Lo importante es mostrar una hoja
de ruta que conozcan y con la cual se com-
prometan todas las partes: gobierno, provee-
dores y entidades publicas. Los cronogramas
y los hitos para la adopcién de la nube a nivel
de politicas proporcionan un contexto en el
que la computacioén en la nube se ajusta a una
estrategia amplia para la modernizacion de Tl
dentro de una organizacién del sector publico.
El proceso hasta lograr que todos los servicios
se apoyen en la nube puede durar muchos
afos, y los gobiernos pueden aprender de las
mejores practicas internacionales para migrar
los procesos y servicios de gobierno a la nube
(por ejemplo, qué cargas de trabajo y aplica-
ciones suelen migrar primero, o cémo apli-
car evaluaciones de riesgo de migraciéon a
la nube), y construir un cronograma para la
adopcién de la nube. Con los hitos estableci-
dos, junto con los mecanismos de supervision
asociados, los organismos gubernamentales
pueden centrarse en los esfuerzos de migra-
cidon y capacitacién, y en la eliminacién gra-
dual de la infraestructura que no es en la nube.
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La hoja de ruta de migracion también puede
proporcionar pautas, como una politica de
reemplazo de la nube en la cual se establezca
que cualquier aplicacion que se ejecute en una
maquina heredada que entre al final de su vida
util debe migrar al entorno de la nube en lugar
de encargarse una adquisicion de hardware
adicional.

Estrategia de seguridad. Los organismos
gubernamentales deben revisar su estrate-
gia de seguridad actual y mapear la estra-
tegia de adopcidn de la nube con el nivel de
riesgo que su gobierno esté dispuesto a acep-
tar para cumplir con los objetivos regulatorios
y de efectiva aplicacion, asi como sus defini-
ciones acerca de lo que debe protegerse y
cédmo se protegerd. Estos son algunos pasos
que una organizacion puede seguir en su pro-
ceso de adopcion de la nube para garantizar
que el entorno mantenga una sélida base de
seguridad:
Definir una estrategia de seguridad en la
nube. Cuando una organizacidén comienza
el proceso de adopcidn de la nube, debe
observar sus objetivos organizaciona-
les, el enfoque de la gestidon de riesgos y
el nivel de oportunidad que presenta la
nube.
Ofrecer un programa de seguridad para el
desarrollo y la implementacion de capa-
cidades de seguridad, privacidad, cum-
plimiento y gestidn de riesgos. El alcance
puede parecer inicialmente amplio, por
lo que es importante crear una estruc-
tura para que el organismo pueda abor-
dar de manera integral la seguridad en la
nube. La implementacidon debe permitir
el desarrollo iterativo para que las capa-
cidades maduren a medida que se desa-
rrollan los programas. Esto permite que



el componente de seguridad sea un cata-
lizador para el resto de los esfuerzos de
adopcion de la nube de la organizacion.
Desarrollar capacidades robustas de ope-
raciones de seguridad que maduren y
mejoren continuamente. Se recomienda
que el organismo entrelace el rigor opera-
tivo con la creacién de nuevas capacida-
des, de modo que la iteracidn constante
pueda traer una mejora continua.

Plan de adopcidon: Las transformaciones
exitosas en la nube incluyen un plan efec-
tivo de adopcioén de la nube para abordar
las brechas de seguridad y estructurar los
controles correctos a fin de cumplir con
los objetivos de seguridad de la organi-
zacion en cuanto a visibilidad, auditoria,
capacidad de control y agilidad.

Capacitacién. Por lo general, los contratos de
servicios en la nube en el sector publico, ya
sean acuerdos marco o de otro tipo, entrafian
algun grado de complejidad. Por lo tanto, ha
sido recurrente la practica de los gobiernos de
capacitar a sus entidades dependientes, expli-
cando cédmo utilizar este tipo de contratos, a
través de la emision de guias que acompa-
fAan el acuerdo marco, o de sitios web expli-
cativos completos. A su vez, en varios paises
se provee entrenamiento para la contratacion
de servicios en la nube, por medio de talle-
res dirigidos a los responsables de tecnologia
o a los especialistas de adquisiciones de las
entidades.

Didlogo con los proveedores. El trabajo con-
junto con los proveedores para conocer sus
innovaciones y practicas permite un mejor
disefio de los requerimientos, acuerdos marco
y contratos. A su vez, examinar los estandares
gue se utilizaran, asi como los procedimientos

CONCLUSIONES Y RECOMENDACIONES

de certificacion, permite una mejor definicidn
de los mismos y la preparacion de las empre-
sas interesadas.

Diferenciaciéon de proveedores y de servicios
disponibles. Muchos de los servicios y solu-
ciones que ofrecen diferentes proveedores de
servicios en la nube no pueden ser conside-
rados como un commodity pues no resultan
sustituibles por otras ofertas disponibles en el
mercado. Si una entidad publica necesita un
determinado servicio que solamente es ofre-
cido por un proveedor de servicios de nube,
los acuerdos marco deben permitir que dicha
entidad publica pueda adquirir dicho servicio
especifico de todos aquellos agentes que lo
ofrezcan, sin consideracion a la oferta de otros
CSP con servicios similares. Esto se hace mas
evidente cuando una entidad publica ya uti-
liza los servicios de un CSP y quiere ampliar
el numero de usuarios de dicho servicio o la
capacidad de computacién contratada, pues
en tales casos resultaria inoficioso —por decir
lo menos— forzar a la entidad a considerar
otros CSP cuyos servicios, si bien similares, no
reunen las mismas funcionalidades y conside-
raciones técnicas.

Definicion de roles y responsabilidades.
Cuando un organismo gubernamental tras-
lada su infraestructura de Tl a la nube, adopta
el modelo de responsabilidad compartida,
reduciendo su carga operativa, ya que el CSP
opera, gestiona y controla las capas de com-
ponentes de TI (por ejemplo, sistema ope-
rativo huésped, capa de virtualizacion, nivel
fisico). En cuanto a la definicion de roles y res-
ponsabilidades para la seguridad de las ins-
talaciones en las que operan los servicios,
tanto los CSP como los clientes son respon-
sables de la seguridad de la nube. Al igual que
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en un centro de datos tradicional, los clien-
tes son responsables de administrar el sis-
tema operativo invitado, incluida la instalacion
de actualizaciones y parches de seguridad. El
cliente es responsable de administrar el sof-
tware de aplicacidon asociado, asi como de la
configuracion del firewall. Las responsabilida-
des de los clientes varian segun los servicios
que elija, cOmo integra esos servicios en su
entorno de Tl y las leyes y regulaciones apli-
cables. Para administrar de manera segura
sus recursos, el cliente del CSP debe hacer lo
siguiente: i) saber qué recursos esta utilizando
(inventario de activos); ii) configurar de forma
segura el sistema operativo invitado y las apli-
caciones en sus recursos (por ejemplo, con-
figuracion segura, parches y antimalware); y
iii) controlar los cambios en los recursos (ges-
tion de cambios).

Modelo de responsabilidad compartida. El
modelo de responsabilidad compartida se usa
principalmente cuando se habla de seguridad
y cumplimiento en la nube, pero esta delinea-
cion de responsabilidades se aplica a todos
los aspectos de las tecnologias en la nube.
En la nube, la seguridad y las protecciones se
encuentran en la capa de datos en lugar de
estar en las capas de infraestructura fisica
y de red, lo que permite mejoras en los sis-
temas del gobierno, con una visibilidad inte-
gral de los datos y la capacidad de monitorear
continuamente la actividad maliciosa. Este
modelo compartido puede ayudar a aliviar la
carga operativa del cliente a medida que el
CSP opera, gestiona y controla los componen-
tes desde el sistema operativo host y la capa
de virtualizacion hasta la seguridad fisica de
las instalaciones en las que operan los servi-
cios. El cliente asume la responsabilidad y la
administracion del sistema operativo invitado

CONTRATACION PUBLICA DE SERVICIOS DE COMPUTACION EN LA NUBE

(incluidas las actualizaciones y parches de
seguridad), otro software de aplicacién aso-
ciado, asi como la configuracién del firewall
del grupo de seguridad proporcionado por
el CSP. La claridad sobre este modelo de res-
ponsabilidad compartida a nivel de politicas
ayuda a los clientes de la nube a considerar
|los servicios que eligen, ya que sus responsa-
bilidades varian segun los servicios utilizados,
la integracion de esos servicios en su entorno
de Tl y otras leyes y regulaciones aplicables
(como la clasificaciéon de la politica de datos).
Una directiva de politicas debe ser clara en
cuanto a lo que abarca el mandato de un CSP
en un entorno de nube, y lo que seguira siendo
responsabilidad del cliente del gobierno. En
resumen, las responsabilidades en el modelo
de nube son:

Un CSP proporciona tecnologia en la

nube.

Un cliente utiliza tecnologia en la nube.

Las empresas de consultoria (si corres-

ponde) ayudan a un cliente a acceder y

utilizar la tecnologia en la nube.

Potenciaciéon de las capacidades técnicas
para el uso de la nube. Uno de los beneficios
de los servicios en la nube es que se requieren
relativamente menos especialistas tecnologi-
cos internos, tanto para el desarrollo de aplica-
ciones como para la operaciéon de centros de
datos, ya que este modelo contempla la pro-
visidn externa. Sin embargo, para todo ello se
necesitan capacidades de distinta naturaleza,
gue no necesariamente estan presentes en las
dependencias publicas. Por ejemplo, se pre-
cisan habilidades de gestion de contratos de
externalizacidn, configuracion de servidores
virtuales o gestién del cambio para la adop-
cion de aplicaciones comerciales. De hecho,
esta es una de las razones por las cuales los



equipos internos son reticentes a adoptar este
modelo de suministro. En consecuencia, una
de las claves para el éxito de esta estrategia
consistiria en incorporar nuevos especialistas
para la gestidon de la tecnologia en la nube o
capacitar a los existentes.

Gobernanza. Es recomendable que el proceso
de adopcién de la nube por parte del gobierno
tenga alguna gobernanza, al menos basica.
Sucede que deberian combinarse varias poli-
ticas, y sus instituciones a cargo, entre ellas:
finanzas, contratacion y gobierno digital. En
consecuencia, habria que definir los siguien-
tes aspectos:
Conduccion y monitoreo de la estrategia.
Normalmente esto deberia estar a cargo
de alguna instancia o agencia ya existente,
responsable de la transformacion digital,
en coordinacidén con las principales partes
interesadas, como la secretaria de Finan-
zas, y las entidades responsables de ciber-
seguridad, contratacion publica y gestion
publica.
Contratacion. Los contratos de un gobierno
con el sector privado para el uso de la
nube, como cualquier otro convenio de
esa relevancia, requieren un disefio de
negociacion, monitoreo y coordinacion al
interior del gobierno para lograr sus obje-
tivos, y esto por lo general es liderado por
la entidad a cargo de las contrataciones
de gobierno, pero en coordinaciéon con las
principales entidades compradoras y res-
ponsables de esta politica.
Seguridad. Se deben definir los linea-
mientos sobre los estandares minimos de
seguridad de los servicios en la nube.
Privacidad de la informacion. Los servi-
cios de nube a entidades del gobierno
deberdn observar normas y principios
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claros en materia de proteccién y uso de
los datos por parte de las entidades pres-
tadoras de estos servicios.

Niveles de servicio minimos. La calidad
de los servicios que formaran parte de
un acuerdo marco debe garantizar un
minimo de disponibilidad, la que debe ser
certificada por alguna instancia compe-
tente.

Cooperacion y redes. La computaciéon en la
nube todavia es un modelo de suministro de
informatica relativamente reciente, ademas
de estar en constante evolucion. Por lo tanto,
aun falta para que las administraciones publi-
cas tengan un completo conocimiento de este
paradigma, con metodologias de uso ciento
por ciento probadas. En este contexto, varios
gobiernos han estimulado el intercambio de
experiencias para la adopcidon de la nube, a
través de redes (comunidades de practica
existentes) dentro del sector publico. Asi, es
posible intercambiar informacién de los pro-
cesos individuales de adopcién o migracién
hacia la nube, reportar la calidad de las solu-
ciones ofrecidas, o incluso generar compras
colaborativas para establecer nubes privadas
0 compras conjuntas de nube publica.

Pilotos. En las primeras fases de adopcion de
la nube varios gobiernos han ejecutado pro-
yectos piloto para probar estas tecnologias,
antes de masificar su uso. También, varias
companfias han promovido acuerdos bilate-
rales para testear estos servicios, muchos de
ellos sin mayor costo. Luego, en rigor, sigue
siendo una buena practica que los acuerdos
marco de nube contemplen la posibilidad de
acceder a demos o periodos de prueba, que
permitan elaborar mejorar las especifica-
ciones requeridas, estimar los consumos o
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preparar las capacidades de administracion
de esas aplicaciones y contratos.

INICIATIVAS PARA UNA AGENDA INICIAL

La adopcién de la nube, asi como cualquier otra
politica publica, se potencia cuando es posible
exhibir casos de éxito, buenos ejemplos de esta
opcidn tecnoldgica. Por lo tanto, es recomen-
dable que una agenda inicial, ademas de incluir
las lineas de accion y claves de implementacion
sefaladas, pudiera considerar avanzar con pro-
yectos plausibles de ser replicados. También, hay
que incluir iniciativas para demostrar que, a tra-
vés de la nube, es factible gestionar servicios
publicos complejos, como los correspondientes
a salud o a la administracién tributaria, y hacer
notar su impacto. Algunos ejemplos de posibles
iniciativas de impacto que podrian considerarse
para impulsar la masificacion de la nube son los
siguientes:

e Pilotos de aplicaciones especificas,
utilizadas por todas las dependencias
publicas: servicio de correo y aplicaciones
de ofimatica
Un buen candidato para establecer un acuerdo
marco de nube, y mostrar los beneficios en
eficiencia y eficacia de estas tecnologias, es
el servicio de correo institucional. Histérica-
mente ha sido gestionado en plataformas on
the premises, con los consecuentes costos y
dificultades operativas que ello acarreaba.
Actualmente, hay decenas de ofertas de estos
servicios en la nube, con garantias de segu-
ridad y privacidad de los datos, a las cuales
pueden acceder las dependencias publicas.
Para estos efectos, un buen ejemplo a revisar
es la iniciativa de la General Service Adminis-
tration de Estados Unidos, que establecié en

su IT Schedule 70, un contrato marco para la
provision de estos servicios.™

También se puede considerar reemplazar las
tradicionales licencias de software de ofima-
tica, como procesadores de texto o planillas
de célculo, asociadas a equipos en particu-
lar, por servicios de licenciamiento en la nube,
que permiten a los funcionarios acceder a
estos softwares desde cualquier equipo o tra-
bajar con ellos directamente en Internet. La
experiencia del Municipio de Cascais en Por-
tugal con el uso de ofimatica en la nube es un
buen caso para tener en cuenta.”

e Consolidacion de centros de datos: hacia

nubes comunitarias

Uno de los mayores gastos del gobierno en
tecnologias ha sido la adquisicion, e incluso
la construccién y el mantenimiento, de cen-
tros de datos (o data centers) que utilizan las
distintas dependencias publicas. Varias esti-
maciones han sefalado la duplicacién, y su
respectivo pago, de la capacidad ociosa de
computaciéon en el Estado. Con la irrupcion
del modelo de suministro de infraestructura,
a través de soluciones de nube publica o pri-
vada, se abrid la posibilidad de optimizar ese
gasto. Asi las dependencias publicas pueden
pasar de invertir y gastar para gestionar sus
aplicativos a contratar servicios de proce-
samiento de datos externamente. De hecho,
varios gobiernos han generado acuerdos
marco para consolidar sus data centers con
unos pocos proveedores de estos servicios.

14 Mas informacion en: gsa.gov/cloud.

5 Mas informacion en: office365.cascaisedu.pt, cus-
tomers.microsoft.com/en-hk/story/camaradecas-
cais-government-office365-blog.
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Un caso destacado es la iniciativa del gobierno
de Reino Unido con sus Crown Hosting Data
Centres.'®

Soluciones de impacto en la ciudadania

Para lograr un efecto demostracion impor-
tante de las estrategias de adopcion de nube,
es recomendable incluir algunas iniciativas de
servicios o aplicaciones digitales que sean uti-
lizadas masivamente por la ciudadania. Los
examenes escolares, las solicitudes de turnos
médicos, el pago de pensiones o el desplie-
gue de los resultados electorales son buenos
ejemplos de ambitos que posibilitan recurrir
a soluciones en la nube. La experiencia del
Estado de Andhra Pradesh en India es emble-
matica al respecto. Ha establecido acuerdos
con diversos proveedores para implementar
soluciones que impactan positivamente en la
ciudadania, la cual ha percibido los beneficios
de estas tecnologias. Por ejemplo, la iniciativa
de gobernanza electrénica ha permitido gene-
rar indicadores de resultados de las acciones
del gobierno e interactuar directamente con
la ciudadania para obtener su retroalimenta-
cion.” A su vez, se ha desarrollado la iniciativa
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Cloud for All, un programa educativo masivo,
por el cual cualquier estudiante puede cono-
cer y aprender a utilizar las soluciones de
nube.’®

o Desarrollo de aplicaciones en la nube

La nube permite apoyar la creacion de sof-
tware de coédigo abierto, brindando servicios
de plataforma o PaaS, que habilitan a los equi-
pos de programadores a crear sus propias
aplicaciones con el respaldo de la infraestruc-
turay las herramientas de software en la nube.
Un buen ejemplo se encuentra en el Municipio
de La Paz, Bolivia, que desarrollé en la nube
una plataforma digital propietaria en cdédigo
abierto, para proporcionar servicios a sus ciu-
dadanos.”®

16 Mas informacion en: crownhostingdc.co.uk.

17 Mas informacién en: customers.microsoft.com/en-us/
story/andhra-pradesh-government-powerbi-in-
dia-kaizala.

8 Mas informacion en: cloud4all.in.

19 Mas Informacidon en https://customers.microsoft.
com/sv-se/story/gobierno-autonomo-munici-
pal-de-la-paz-gov-azure-spanish-bolivia.
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Anexo 1
Caracteristicas y modelo

de servicios en la nube

CARACTERISTICAS nube, puede recurrir a otros servicios, como

Minima inversidén. Es un servicio gracias al cual
las entidades publicas, cuando requieren habi-
litar soluciones tecnoldgicas utilizando las tec-
nologias de nube, no deben incurrir en grandes
inversiones de capital, presupuesto, en hard-
ware, software ni instalaciones como se hacia
tradicionalmente. El servicio lo provee un ter-
cero —empresa privada u otra agencia del pro-
pio gobierno-, que hace las inversiones.

Autoservicio seglin demanda (on-demand
self-service). Las organizaciones pueden usar
directamente los recursos disponibles en la
nube segun lo requieran, sin mayor interven-
cion del proveedor del servicio. Se aumenta la
autonomia de las entidades publicas para ini-
ciar proyectos tecnoldgicos. Cada una puede
elegir de manera diferenciada los recursos
especificos que le sirven. Por ejemplo, con res-
pecto a una misma plataforma de nube, una
entidad puede estar interesada solo en utilizar
el software de correo electrdnico institucional
gue se provee, pero usar intensivamente los
servicios de almacenamiento de datos (archi-
vos, bibliotecas, bases de datos, etc.). Otra
entidad, respecto de la misma plataforma de

software de contabilidad, recursos humanos
o desarrollo de software, pero utilizar mini-
mamente los servicios de almacenamiento de
datos, porque prefiere usar su propia infraes-
tructura para resguardarlos.

Pago por uso (pay as you go). Se paga sola-
mente lo que se utiliza, normalmente por el
trafico de datos, por el numero de transaccio-
nes o por el nimero de usuarios que utilizan
las aplicaciones, todo segun se acuerde con
el proveedor de servicio. Por lo tanto, no es
necesario adquirir y pagar licencias, anterior-
mente muy costosas, o maquinas que no se
usen. Se paga la capacidad de computacion
utilizada. Con este enfoque se pueden dismi-
nuir los costos financieros de infraestructura
y software, que histéricamente, en el sector
publico se duplicaban o triplicaban, con res-
pecto a las necesidades reales.

Elasticidad. La utilizacion de los servicios
puede ser dindmica en el tiempo. Una enti-
dad puede decidir contratar un software o
mayor infraestructura para determinadas
fechas; crecer en capacidad de computacion
cuando realmente se requiera, sin tener que
pagar o invertir por tener capacidad ociosa.
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Por ejemplo, algunas instituciones enfrentan
periodos en el afio en que tienen que atender
grandes cantidades de usuarios, muy intensa-
mente, con ciertas aplicaciones tecnoldgicas
muy especificas, que luego no son necesa-
rias en el resto del ano. Por ejemplo, para el
periodo de declaracion de impuestos, se uti-
liza una solucién muy particular y es preciso
contar con una muy alta disponibilidad de
conectividad y maquinas. También en el caso
de las entidades que administran exdmenes de
acceso a escuelas o universidades, solamente
en determinadas fechas los usuarios acceden
a sus plataformas para utilizar un software que
administra las pruebas.

Acceso por redes. Basta contar con enlaces y
acceso a Internet, para utilizar los servicios. En
todo caso, puede que en ocasiones se requie-
ran importantes anchos de banda o niveles de
seguridad, incluso enlaces dedicados o exclu-
sivos segun la sensibilidad de los datos, para
un uso optimo de los servicios. Sin embargo,
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no hay mayores barreras para que una entidad
publica pueda implementar soluciones tecno-
|6gicas.

o Elevado monitoreo de los servicios. Toda la
operacion en la nube por parte de una entidad
publica puede ser controlada por quien dis-
ponga la propia entidad usuaria: autorizado-
res, supervisores, auditores, etc. Normalmente,
todos los servicios en la nube vienen acompa-
Aados por tableros de control que pueden ser
utilizados por usuarios distintos de quienes ope-
ran las aplicaciones o la infraestructura que se
provee. Asi se puede controlar el gasto, el efec-
tivo resguardo de la privacidad de los datos, las
herramientas y alertas de seguridad, etc.

MODELO DE SERVICIOS EN LA NUBE

En el grafico Al.l se presenta un resumen de los
tipos de servicios y del tipo de implementacion de
este modelo de suministro de informatica.



GRAFICO A1.1 | MODELO DE SERVICIOS EN LA NUBE

TIPO DE SERVICIO

I1AAS
(Infrastructure as a service)
Servicio de arriendo de
infraestructura TI para operar
aplicaciones informaticas
del cliente.

SAAS
(Software as a service)
Servicio de arriendo de
aplicaciones informaticas para
uso del cliente, incluyendo la
infraestructura requerida.

PAAS
(Platform as a service)
Servicio de arriendo de
infraestructura y software para
el desarrollo y la operaciéon de
aplicaciones del cliente.

TIPO DE IMPLEMENTACION

NUBE PUBLICA
Los servicios y recursos Tl
son administrados y de
propiedad del proveedor,
y no son exclusivos para
el uso de un solo cliente.

NUBE PRIVADA
Los servicios y recursos Tl se
mantienen en una red de uso
exclusivo del cliente, normalmente
sus propias instalaciones,
independientemente de si el
proveedor es propietario o no.

NUBE HiBRIDA
Es una combinacién de nube
publica y privada; los datos y
aplicaciones utilizan los recursos
de ambas nubes.

NUBE COMUNITARIA
Nube privada utilizada por un
conjunto de clientes asociados,
gue pueden compartir las
aplicaciones y recursos.

ANEXO 1: CARACTERISTICAS Y MODELO DE SERVICIOS EN LA NUBE

CRITERIOS DE SELECCION

Todas las aplicaciones y datos
gue no sean de seguridad
nacional o altamente sensibles o
restringidos para estar en nube
publica por norma o politica
interna de la organizacion.

Aplicaciones o datos de
seguridad nacional o
altamente sensibles, segun lo
indiquen las regulaciones,
gue deban protegerse de
manera particular.

Cuando es preciso combinar
aplicaciones y datos que
deban estar en nube privada
y aplicaciones y datos que
puedan estar en nube publica.

Cuando existan
oportunidades de compartir
capacidad de infraestructura

y aplicativos entre
organizaciones.
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Anhexo 2

Ejemplo de esquema

de contrato

Unacuerdomarco,seadeserviciosdenubeono,por
logeneral contiene dosinstrumentos contractuales:

i. Unacuerdogeneral entre la entidad que repre-
senta al gobierno y los proveedores seleccio-
nados.

ii. Un acuerdo especifico entre cada entidad
en particular y el proveedor adjudicado para
suministrarle un determinado bien o servicio.

Los contenidos de estos contratos varian segun el
modelo de acuerdo marco que se adopte. Cuando
son cerrados y muy completos, seleccionando
proveedores exclusivos por cada lote requerido,
y habilitando adjudicaciones directas, el acuerdo
general contiene toda la informacién y cldusulas
que gobiernan la relacion contractual entre pro-
veedores y entidades requirentes. En ese caso, los
acuerdos especificos tienden a ser muy simples,
por ejemplo, una orden de compra electrénica con
los datos basicos del pedido.

Al contrario, cuando los acuerdos son incompletos,
usualmente por bienes o servicios menos estandari-
zables, permitiendo una competencia en la segunda
etapa, y requiriendo mayores especificaciones para
que los proveedores presenten ofertas individuales
a cada entidad, el acuerdo general tiende a contener

informacidn y clausulas basicas, las que se comple-
mentan en sus contratos individuales o call-off con
los proveedores que adjudican.

Para los acuerdos marco de nube, la tendencia
en varios gobiernos ha sido a elaborar acuerdos
generales muy completos, que contienen toda la
oferta especifica de cada uno de los proveedo-
res seleccionados, con clausulas que comprenden
todos los aspectos técnicos y comerciales requeri-
dos. De esta forma, si bien es habitual que los servi-
cios de nube ofrecidos difieran entre proveedores,
se solicita a las empresas que mantengan su pro-
pia oferta de manera uniforme para todo el sector
publico. Asi, los proveedores ofrecen un menu de
opciones estandar de sus servicios para todas las
entidades, generalmente con precios preestable-
cidos, dentro del cual cada dependencia publica
parametriza sus requerimientos individuales. En
consecuencia, los acuerdos especificos o call-off
de servicios de nube han tendido a ser formularios
predeterminados, que son completados por las
entidades indicando solamente las opciones que
solicitan dentro de la oferta estdndar que se ha
pre-acordado. En algunos casos, estos contratos
individuales de cada dependencia publica repro-
ducen las clausulas que se han establecido en el
acuerdo marco general.
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A continuacidon, se presenta un esquema de referencias se indican los sitios web donde encontrar
acuerdo marco de suministro de servicios de com- dichos documentos.

putaciéon en nube publica (cuadro A2.1), el cual

resume los principales contenidos presentes en .5 ytilizaron los acuerdos marco de servicios de

este tipo de acuerdos, con base a una muestra suministro de computacién en la nube de Reino Unido,
de los utilizados por algunos gobiernos.?° En las Italia, Colombia, Australia y Estados Unidos.

CUADRO A2.1 I ESQUEMA DE UN CONTRATO DE ACUERDO MARCO DE SERVICIOS
DE NUBE PUBLICA

Seccion Contenido
1. Condiciones Clausulas comunes a cualquier contrato para el suministro de bienes y servicios:
generales del
acuerdo e  Objetivo y alcance del contrato.
. Fechas de inicio y término.
e Posibles extensiones del contrato: qué plazos y en qué condiciones.
. Normas aplicables: leyes o documentos parte del contrato (bases de licitacion).
e Definiciones.
e  Otras clausulas.

Clausulas especificas del acuerdo marco de nube:

. Duracion de los contratos individuales o call-off que se suscribirdn con las entidades publi-
cas: plazos maximos, minimos.

. Ingreso de nuevos oferentes.

° Responsabilidades del oferente: inversiones, mantenimiento de la infraestructura, etc.

e Compromisos de privacidad de los datos.

e Compromisos de confidencialidad de la gestidn.

e Seguros (eventuales) que el proveedor debe contratar.

e Adhesidn a regulaciones de proteccion de los datos y ciberseguridad.

e Adhesidn a estandares, tipo ISO: calidad de servicios, continuidad de negocios, seguridad,

gestién de datos.
e Otros.
2. Descripcidén Listado y detalle de los servicios ofrecidos por cada proveedor seleccionado en el acuerdo

de los marco, comunmente especificados en un anexo o formulario individual por empresa,
servicios divididos a su vez en categorias de servicios:

ofrecidos
e Descripcion de los aplicativos, softwares ofrecidos como servicio, SaaS.
e Descripcion de los servicios de hosting en la nube, sea PaaS o laaS.
e Descripcion de los servicios de apoyo o soporte, asociados a su oferta de servicios en la
nube, tales como migracion, seguridad, aseguramiento de calidad, entrenamiento, centros
de contacto, etc.

Prohibicién de brindar otros servicios, como reclutamiento de profesionales, disefios a
medida, u otros que desnaturalicen el acuerdo marco, distorsionen la competencia y se
presten para irregularidades.

(continua en la pagina siguiente)



CUADRO A2.1 I

ANEXO 2: EJEMPLO DE ESQUEMA DE CONTRATO

ESQUEMA QE UN CONTRATO DE ACUERDO MARCO DE SERVICIOS
DE NUBE PUBLICA (continuacién)

Seccion Contenido
3. Publicidad de Regulacion de las obligaciones u opciones para difundir la propia oferta a las dependencias
los servicios publicas, entre ellas:

Completar fichas de producto en un catdlogo electrénico, si estd disponible, capsulas
de publicidad u otra informacién requerida por los administradores de contenidos de la
tienda digital de compras publicas (si hubiera).

Actividades de marketing, tales como mensajeria directa, folleteria, avisos, etc.
Participacion mandataria u opcional en eventos de difusidn, ferias o talleres de entrena-
miento.

Otras herramientas.

4. Contratacion
de los
servicios

Clausulas gue regulen como seradn contratados los servicios por parte de las entidades
que forman parte del acuerdo, normalmente detalladas en un anexo o guia aparte, pero
integrante del acuerdo. Por ejemplo:

Habilitacién a efectuar pilotos sin compromisos de contratacién de los servicios, sean
remunerados o no.

Obligatoriedad de formalizar requerimientos o elaborar términos de referencia antes de
solicitar los servicios.

Procedimientos de seleccidn, ya sea por trato directo o procesos competitivos.

Reglas de las mini licitaciones, en procesos competitivos, incluidos los criterios de
adjudicacion.

Reglas y formatos para la formalizacion de contratos y emision de érdenes de compra.
Descripcidén de las autorizaciones requeridas y niveles de autoridad para contratar los ser-
vicios.

5. Modalidad de
prestacion

Descripcidon de codmo serdn provistos los servicios:

Requerimientos de pruebas previas.

Actividades de migracion.

Actividades de gestion del cambio.

Acuerdos de niveles de servicio (Service Level Agreements), generales para todos los pro-
veedores y particulares (en anexo) eventualmente por cada proveedor. Por ejemplo: dis-
ponibilidad, velocidad, respaldo de datos, etc.

Compromisos de soporte o centro de ayuda: horarios, acceso, descripcion los servicios de
help desk, entre otros.

Gestién de contingencias, protocolos de resoluciéon de incidentes, etc.

6. Supervision y
reporte de la
ejecucion de
los servicios

Clausulas para regular como se reportard y supervisara la ejecucion de los servicios:

Contenido y periodicidad de informes.
Acceso a informacién y tableros de control.
Actividades de auditoria o supervision que se ejecutaran.

7. Transparencia
y registros

Descripcidén de la informacion que serd publica, quién y cuando la proveera.
Obligacién de mantener registros, donde y en qué plazos.

8. Administracion
del contrato

Descripcion de las actividades de administracion del contrato:

Planes y cronogramas de trabajo.

Contrapartes o puntos de contacto por cada una de las funciones.

Descripcidon de equipos de trabajo y responsables de las distintas tareas.

Organizacion de las comunicaciones e instancias de administracién: directorios o comités.

(continda en la pagina siguiente)
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CUADRO A2.1 I ESQUEMA DE UN CONTRATO DE ACUERDO MARCO DE SERVICIOS

DE NUBE PUBLICA (continuacion)

Seccion Contenido
9. Disputas y Clausulas para regular qué sucede si el proveedor falla en la entrega de los servicios o se
multas producen diferencias, incidentes entre las partes:

Protocolos y flujos para reclamos, segun tipos de incidencias.
Instancias de impugnacion o arbitrales a las que se acudiran.
Definicién de eventuales multas, segun severidad del siniestro.

10. Condiciones
econdmicas

Regulacion de las precios y pagos, incluyendo:

Precios por cada item de servicio dentro del acuerdo, por lo general especificos de cada
proveedor en anexo (pago por uso, usuarios, etc.).

Calculo de los pagos y periodicidad.

Procedimientos de contabilidad de los servicios y formalidades de facturacion.
Procedimientos de pagos: plazos, responsables.

Descuentos por multas, atrasos u otras contingencias preestablecidas, (normalmente
automaticas asociadas a los SLA).
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