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.I Sumario executivo

Por que um estudo sobre evolugcao do seu conteudo e quais sao as
as estratégias nacionais de principais licdes aprendidas.
ciberseguranca? e Este estudo busca criar uma metodolo-

De acordo com o Global Risks Report 2023
do Férum Econémico Mundial, a seguranga
cibernética ocupa o oitavo lugar na percep-
¢ao dos entrevistados. Em 2022, a regiao
da América Latina sofreu pelo menos
360 bilhdes de tentativas de ataques, com o
Brasil em segundo lugar (depois do México),
com 103 bilhdes.?

Esses ataques estdo se tornando cada vez
mais sofisticados, com o tipo ransomware
(extorsdo) representando 17% dos detecta-
dos globalmente. Um exemplo desse tipo é
o recente ataque a empresa IFX Network,*
gue afetou mais de 50 empresas publicas e
privadas na Coldmbia e no Chile, deixando-
-as fora de servico.

A prevaléncia, o aumento e a complexidade
dos ataques requerem dos paises uma
abordagem estratégica que responda as
ameacas de forma coordenada. As estraté-
gias nacionais de ciberseguranca sdao uma
ferramenta para que os paises possam deli-
near seus planos para proteger e assegurar
o ciberespaco.

Com duas décadas de estratégias nacionais
publicadas* e paises com trés versdes de
suas estratégias publicadas, ainda ha pouco
conhecimento sistematizado sobre qual é a

gia para comparar documentos heterogé-
neos e identificar tendéncias e padrdes que
possam auxiliar os paises que se encon-
tram no processo de elaboragdo de novas
versdes de suas estratégias nacionais de
ciberseguranca.

Que metodologia foi usada?

e Foram analisadas 43 estratégias nacionais
de 19 paises, incluindo estratégias de pri-
meira, segunda e terceira geragao.

e Para cada estratégia foram analisadas as
principiais areas focais, tomando como refe-
réncia a adaptagao das areas focais do Guide
to Developing a National Cybersecurity
Strategy, documento liderado pela Unido
Internacional de Telecomunicacgdes (ITU).

® Em primeiro lugar, a analise buscou com-
preender como cada tema estd presente
nas estratégias atualmente em vigor, para

1 Global Risk Report 2023.

2 https://socradar.io/wp-content/uploads/2023/06/Brazil-
Threat-Landscape-Report.pdf.

3 https://www.eltiempo.com/tecnosfera/novedades-
tecnologia/ciberataque-en-colombia-que-informacion-
se-pudieron-haber-robado-en-el-ciberataque-805730.

4 A primeira estratégia analisada neste estudo data de
2003 e corresponde a primeira estratégia dos Estados
Unidos.


https://socradar.io/wp-content/uploads/2023/06/Brazil-Threat-Landscape-Report.pdf
https://socradar.io/wp-content/uploads/2023/06/Brazil-Threat-Landscape-Report.pdf
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/ciberataque-en-colombia-que-informacion-se-pudieron-haber-robado-en-el-ciberataque-805730
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/ciberataque-en-colombia-que-informacion-se-pudieron-haber-robado-en-el-ciberataque-805730
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/ciberataque-en-colombia-que-informacion-se-pudieron-haber-robado-en-el-ciberataque-805730

documentar o estado da arte das estraté-
gias de ciberseguranca mais recentes.

Em seguida, para identificar padrbes e
diferencgas regionais, os mesmos aspec-
tos foram analisados comparando-se as
estratégias da América Latina com as de
outros paises, o que permitiu destacar
nuances regionais e pontos de conver-
géncia global.

Por fim, uma abordagem inovadora foi ado-
tada para entender a evolugao dos temas
ao longo do tempo. As estratégias foram
categorizadas tanto em relagao ao ano de
publicagdo como em relagdo a geragao (pri-
meira, segunda ou terceira), o que permitiu
identificar diferencas nas tendéncias liga-
das a evolucao do tempo e naquelas liga-
das a maturidade dos paises.

Além disso, traz estudos de caso para ofe-
recer compreensao mais abrangente e
detalhada de diversos aspectos das estra-
tégias analisadas. Os casos fornecem
insights especificos, enriquecendo a ana-
lise comparada.

Quais sao os principais achados?

Apesar das heterogeneidades em formatos,
alcance, vigéncia e temas incluidos, é possi-
vel identificar diferentes padrdes e tendén-
cias a partir de uma analise sistematica das
estratégias.

As estratégias de terceira geragao sao mais
operativas e menos tedricas quando com-
paradas com as das gerag¢des anteriores.
Entre os achados regionais, em relagdo
ao formato e governancga das estratégias,
destaca-se que a América Latina costuma
associar com mais frequéncia suas estraté-
gias a normativas, define com menos fre-
guéncia planos operativos e estabelece
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mecanismos de coordenagao com o setor
privado em menor frequéncia.

As estratégias mais recentes, em espe-
cial no Norte Global, sdo mais amplas do
gue a seguranga nacional e incluem temas
de prosperidade econdmica e fomento
a industria, delineando uma tendéncia a
entender o campo da ciberseguranga como
fértil para o desenvolvimento econémico e
social de um pais.

Entre as estratégias atualmente em vigor,
virtualmente todas possuem objetivos ou
iniciativas ligadas aos temas de prontidao
e resiliéncia, e a grande maioria tem objeti-
vos de fortalecimento das capacidades em
ciberseguranca.

Em relagao aos temas, objetivos e linhas de
acgao incluidos, destaca-se que as estraté-
gias analisadas do Norte Global apresen-
tam, com mais frequéncia, preocupagao
com atagues a democracia e com ataques
extremistas. Também apresentam, em pro-
porcao maior, componentes relacionados
a prosperidade econdmica e ao fomento a
indUstria, estabelecem medidas para pro-
teger ativos de governos digitais com mais
frequéncia, entre outras tendéncias que
serdo exploradas ao longo do estudo.

Em relagdo a analise evolutiva, para além
da ja mencionada tendéncia ao aumento
dos principios, objetivos e iniciativas ligados
a prosperidade econdédmica e ao fomento a
indUstria de cibersegurancga, destacam-se: (i)
aumento dos principios, objetivos ou inicia-
tivas ligados a transparéncia e confianga no
ciberespaco; (i) aumento de iniciativas vol-
tadas para promover a diversidade na forca
de trabalho de ciberseguranca; (iii) diminui-
cao de objetivos ligados a infraestrutura cri-
tica nas estratégias de terceira geragao; (iv)
aumento da presenc¢a de mecanismos para



Sumério executivo 3

promover o compartilhamento de informa- 5 De acordo com a defini¢cdo da Agéncia de Ciberseguran-
ca dos Estados Unidos (CISA), security by design significa

) ) ) que os produtos de tecnologia sao desenvolvidos de forma
presenca do conceito de security by design,> a proteger contra agentes cibernéticos mal-intencionados

entre outras tendéncias que serdo explora- que obtém acesso a dispositivos, dados e software de in-
fraestrutura conectada.

¢oes e ampliar a cooperacao; (v) aumento da

das ao longo do estudo.






2 Metodologia

2.1. Selecao dos paises

O estudo incluiu a analise de 12 paises com nivel
de maturidade avancado fora da regidao e sete
paises da América Latina e Caribe (de forma a
contemplar a experiéncia regional na tematica),
totalizando uma analise de 43 estratégias, das
quais 19 estao vigentes. A identificagao dos pai-
ses incluidos no estudo levou em conta o nivel
de maturidade no ITU Global Cybersecurity
Index (GCl)® efou sua participacdo no Digital
Nations,” garantindo que sejam incluidos os pai-
ses mais avangados no cenario global. Em rela-
¢ao a escolha dos paises da América Latina

e Caribe, levou-se em conta o extenso traba-
Iho realizado na regiao, pelo BID, para incluir
paises com estratégias que poderiam apor-
tar valor ao processo de construcao da estraté-
gia de ciberseguranca no Brasil. Dessa forma,
foram analisados os seguintes paises e a evo-
lucao de suas estratégias: Argentina, Australia,
Brasil, Canada, Chile, Colébmbia, Coreia, Espanha,
Estonia, Estados Unidos da América, Franca,
Israel, Japao, México, Nova Zelandia, Panama,
Portugal, Republica Dominicana e Reino Unido.

6 Global Cybersecurity Index.
7 DN - Digital Nations.

MAPA 1- NUMERO DE ESTRATEGIAS ANALISADAS POR PAIS

ool

© 2024 Mapbox © OpenStreetMap
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https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E
https://www.leadingdigitalgovs.org/
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As estratégias analisadas se distribuem
no tempo e por geragdo. O conceito de gera-
cao diz respeito a estratégia analisada ser a pri-
meira, segunda ou terceira publicada de cada

pais. Na amostra analisada, ha paises com
uma, duas ou trés estratégias.t Sua distribui-
¢ao por periodo pode ser verificada na Dia-
grama 1a seguir.

DIAGRAMA 1- NUMERO DE ESTRATEGIAS POR PERIODO E GERAGCAO

Antes de 2010

2011-2015

2016-2020

Depois de 2020

2a 3a

2.2. Andlise das estratégias

A andlise das estratégias foi conduzida a partir
de analise documental. Para isso, foram cole-
tados e examinados os documentos das estra-
tégias de segurancga cibernética dos paises
selecionados.

Com o objetivo de realizar uma revisao sis-
tematica que permitisse tracar comparacdes
e identificar tendéncias, foram criadas catego-
rias de andlise pré-definidas, para que todas as
estratégias fossem analisadas com o mesmo
olhar. Essas categorias foram construidas a par-
tir de uma adaptacao do Guide to Developing
a National Cybersecurity Strategy,> documento
de referéncia internacional, elaborado por mais
de 12 organizagdes parceiras e liderado pelo ITU.

8 Adistribuicdo das estratégias por periodo e geragao ocor-
re da seguinte forma: 1* geragao, publicadas antes de 2010:
EUA (2003), Estonia (2008) e Canada (2010); 1* geragao, pu-
blicadas entre 2011 e 2015: Reino Unido (2011), Nova Zelandia
(2011), Coreia (2011), Colédmbia (2011), Franga (2011), Espanha
(2013), Panama (2013); Portugal (2015), Japao (2015); 17 ge-
ragao, publicadas entre 2016-2022: Austrdlia (2016), Chile
(2017), Israel (2017), México (2017); Republica Dominicana
(2018), Argentina (2019), Brasil (2020); 2 geracao, publica-
das entre 2011-2015: Esténia (2014), Nova Zelandia (2015),
Franga (2015); 2® geragao, publicadas entre 2016-2020: Rei-
no Unido (2016), Colémbia (2016), Canada (2018), EUA (2018),
Japao (2018), Coreia (2019), Espanha (2019), Portugal (2019),
Australia (2020); 2% geragao, publicadas depois de 2020: Is-
rael (2021), Panama (2021); Republica Dominicana (2022),
Argentina (2023); 3% geracao, publicadas entre 2016-2020:
Estonia (2019), Nova Zelandia (2019), Colébmbia (2020); 3°
geragao, publicadas depois de 2020: Japao (2021), Franga
(2021), Reino Unido (2022), Australia (2023), EUA (2023). No
caso da Coldémbia, foram consideradas as CONPES como
proxies de estratégias.

9 Guide to developing a National Cybersecurity Strategy.


https://www.itu.int/pub/D-STR-CYB_GUIDE.01

Para referéncia, as macrocategorias analisa-
dasincluem componentes transversais: (i) estru-
tura das estratégias; (i) ameacas e desafios;
(iii) principios; (iv) objetivos estratégicos (agru-
pados em 12 categorias); (v) métricas e indica-
dores. Além disso, as macrocategorias incluem
as seguintes areas focais: (i) governanca; (ii)
gestdo de riscos; (iii) resiliéncia e prontidao; (iv)

Metodologia

infraestrutura critica e servicos essenciais; (V)
capacidades e conscientizagdo; (vi) marco nor-
mativo e legislagao; (vii) cooperagao interna-
cional; (viii) privacidade e dados; (ix) defesa e
capacidade militar. As ultimas duas foram acres-
centadas em complementagao as areas focais
sugeridas no documento do ITU. Veja os deta-
Ihes na Diagrama 2.

DIAGRAMA 2 - COMPONENTES TRANSVERSAIS

Estrutura das

Ameacase

estratégias desafios

Principios

Objetivos
estratégicos

Métricas e
indicadores

Areas focais

Governanca

Infraestrutura
criticae

servicos
essenciais

Cooperacao
internacional

Cestao de
riscos

Capacidadese
conscientizacao

Privacidade
e dados

Prontidao e
resiliéncia

Marco
normativo
e legislacao

Defesa e
capacidade
militar

Para cada documento, foi feita uma ana-
lise para classificar cada tema da estraté-
gia e poder gerar dados comparaveis. Antes
de consolidar os dados, foi feita uma calibra-
gem a partir de trés estratégias, entre dois
pesquisadores, para garantir que o entendi-
mento das categorias estivesse alinhado e
qgue a metodologia fosse robusta. Vale desta-
car que o objetivo da categorizacao é permitir

a comparabilidade e identificar as tendéncias
globais e ndo compreender em profundidade
cada uma das estratégias. Pequenas diferen-
¢as na categorizagdo podem ser possiveis
devido a metodologia, mas ndo invalidam os
achados globais do estudo. Estudos de casos
complementares e futuras entrevistas com
especialistas podem refinar a categorizagao e
adicionar valor ao estudo.
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QUADRO 1 - LIMITAGCOES DO ESTUDO: COMO LER OS GRAFICOS E DADOS

O estudo segue um padrao de analise para todos os tépicos selecionados. Para cada tema, se apre-

senta primeiramente uma analise, que inclui somente as estratégias vigentes (sendo que ha estra-

tégias da primeira, segunda e terceira geracao, a depender do pais). Ainda nesse recorte, faz-se uma

comparagao direta entre as estratégias da América Latina e as dos demais paises.

Na sequéncia, para cada tema, ha um grafico que analisa a evolugao das estratégias, sob duas o6ti-

cas: (i) por geracdo das estratégias (se € a primeira, a segunda ou a terceira estratégia de determinado

pais); (i) por periodo. A comparagao das duas evolugdes ajuda a entender se existe algum padrao tem-

poral ou se a variagao de determinado tema pode estar relacionada a maturidade dos paises, enten-

dendo que uma estratégia de terceira geracao inclui licdes aprendidas com as versdes anteriores.

E importante ter em mente algumas limitacdes:

existe um desafio inerente a classificagdo comparativa de documentos que possuem estruturas e
niveis de profundidade diferentes. Dessa forma, classificar em categorias bindrias um documento
de cinco paginas e um de 130 é um desafio, uma vez que nao é possivel capturar a profundidade
de cada tema, mas apenas a mencgao a ele;

o nUumero de estratégias analisadas é pequeno (n=19 para o primeiro conjunto de graficos e n=43
para o segundo) e nao € uniforme entre as geragdes, ano e regides. Isso implica que, para algumas
categorias, uma estratégia acaba tendo um peso maior do que para outras. Esse é um desafio
inerente ao fenébmeno estudado, uma vez que ndo ha o mesmo nimero de paises com estraté-
gias de cada geragao publicadas no mesmo ano. A inclusdo de novas estratégias no estudo ou de
pequenas mudancgas de entendimento das categorias pode gerar variagdes nos resultados. Dessa
forma, as estatisticas devem ser usadas apenas como um instrumento para identificar tendéncias
e nao como uma forma de determinar um resultado especifico;

a andlise foi feita a partir da leitura dos documentos. Se fosse um questionario preenchido pelos
paises, o entendimento de cada estratégia poderia ter nuances que nao seriam plenamente iden-
tificadas em uma simples analise documental. Apesar de testada para que seja robusta, um certo
nivel de subjetividade esta presente para interpretar documentos com formatos e niveis de deta-
Ihamento muito variados;

essas limitagdes, todavia, ndo significam que nao se possa usar a analise comparada para enten-
der padrdes e tendéncias. Por essa razao, cada se¢do inclui uma explicagcao qualitativa das tendén-
cias encontradas nos graficos e constitui um convite para identificar possiveis padroes, embora
usando de cautela nas conclusdes.



Introducao: por que estudar

as estratégias nacionais
de ciberseguranca?

Na era digital, a seguranca cibernética tornou-
-se um imperativo estratégico para governos
em todo o mundo. O crescente volume e sofis-
ticagdo das ameacas cibernéticas destacaram a
necessidade de estruturas de protecao robustas
e coordenadas. Nesse contexto, as estratégias
nacionais de cibersegurang¢a surgem como ins-
trumentos fundamentais para garantir a segu-
ranca e a resiliéncia do ciberespaco.

As estratégias nacionais de ciberseguranca
podem ser vistas como estruturas estratégicas
gue os paises desenvolvem para proteger suas
infraestruturas criticas, redes governamentais,
empresas privadas e cidadaos contra amea-
¢as crescentes no mundo digital. Embora nao
exista uma definicao universal do que seja uma
estratégia de ciberseguranca, e que o proprio
ITU no “Guia para o desenvolvimento de uma
estratégia nacional de segurancga cibernética"®
aponte que “nao existe uma definicdo consoli-
dada e consensual do que constitui uma estra-
tégia nacional de seguranca cibernética”, neste
estudo, propde-se considerar que uma estraté-
gia nacional de cibersegurancga engloba:

® uma expressao da visao, dos objetivos de
alto nivel, dos principios e prioridades que
orientam um pais na abordagem da segu-
ranga cibernética;

® umaconcepc¢aodas partesinteressadasres-
ponsaveis por melhorar a seguranca ciber-
nética do pais e seus respectivos papéis e
responsabilidades; e

® uma descricdo das medidas, dos progra-
mas e das iniciativas que um pais tomara
para proteger sua infraestrutura ciberné-
tica nacional e, no processo, aumentar sua
seguranca e resiliéncia.

O objetivo central das estratégias é forne-
cer orientagdes claras e atualizadas sobre como
0s governos, em coordenagdo com o setor pri-
vado e a sociedade civil, podem lidar com ame-
agas cibernéticas. Além de estabelecer metas e
prioridades, essas estratégias também definem
0s papéis e responsabilidades de diferentes par-
tes interessadas, promovem a cooperagao inter-
nacional e promovem a inovagao em tecnologia
de seguranca. Em outras palavras, eles servem
como uma bussola para orientar os esforcos
de um pais para melhorar sua maturidade em
segurancga cibernética de maneira abrangente.

Como o ambiente digital evolui rapidamente,
0s paises normalmente atualizam suas estraté-
gias de seguranca cibernética a cada quatro ou
cinco anos. Esse ciclo de atualizagao responde a
necessidade de adaptacao as novas tecnologias,
ao surgimento de novas ameagas e a evolugao
do quadro juridico internacional. O ciberespaco é
dindmico, e o que pode ter sido eficaz ha alguns
anos pode nao ser eficaz hoje. Portanto, é crucial
gue 0s paises revisem e renovem proativamente
suas estratégias. Esperar até que uma estratégia

10 Guia para o desenvolvimento de uma estratégia nacional
de cibersegurancga, 2021


https://ncsguide.org/wp-content/uploads/2024/05/508938S.pdf
https://ncsguide.org/wp-content/uploads/2024/05/508938S.pdf
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expire para criar uma nova versao pode inter-
romper processos evolutivos, causando estagna-
¢ao e até retrocessos na evolugcao da maturidade
cibernética do pais. E importante ter em mente
que as agdes orientadas por uma estratégia sao
comumente a base sobre a qual os objetivos de
sua antecessora sao construidos.

Uma vez que os paises mais avancados em
aspectos de seguranga cibernética passaram
por um processo evolutivo em que as priorida-
des das diferentes versdes de suas estratégias
mudaram, a medida que foram sendo executa-
das, investigar os passos dados nessa jornada

por diferentes paises pode gerar licdes de
grande valor.

Dessa forma, um estudo comparativo das
estratégias nacionais de seguranca cibernética
permite identificar tendéncias globais, avaliar a
eficacia das politicas implementadas em dife-
rentes paises, aprender com as melhores prati-
cas e fortalecer a cooperagao internacional em
segurancga cibernética. Por meio dessa analise,
é possivel obter informacdes valiosas sobre os
desafios comuns enfrentados pelos paises no
dominio cibernético, bem como as solugdes
mais inovadoras e eficazes.



4 Grandes tendéncias

As estratégias da terceira geracdo sao
mais operativas e menos tedricas quando
comparadas com as das geragdes ante-
riores. As estratégias de terceira geracéo
definem mais claramente os responsaveis
pelas acdes incluidas (63% comparado com
26% nas de primeira gerag¢ao), tém mais vin-
culagao explicita com o orgamento” para a
implementacdo da estratégia (88% com-
parado com 21% das de primeira geragao),
definem com mais frequéncia um plano
operativo (75% comparado com 37% nas de
primeira) e, na medida do possivel, incluem
mais indicadores ou métricas de sucesso
(25% comparado com 0% nas de primeira).

Recomendagdes e iniciativas para apri-
morar os mecanismos de coordena-
¢ao intragoverno e com o setor privado
sdo frequentes nas estratégias vigentes.
Embora nem sempre as medidas propostas
sejam concretamente identificaveis, nota-
-se a preocupacgao constante com a existén-
cia e o fortalecimento de mecanismos de
coordenacao, seja dentro do setor publico,
seja incluindo o setor privado e a academia.
Ha uma tendéncia de que as estratégias
mais recentes sejam mais amplas do que
a seguranca nacional e incluam temas
de prosperidade econémica e fomento a
induastria. Em especial nos paises do Norte
Global, as estratégias de terceira geragao
tendem a incluir, com mais frequéncia, prin-
cipios (75%), objetivos (71%) ou iniciativas

n

voltadas para o fomento a indUstria para
oportunidades econdmicas (63%), enten-
dendo a area da ciberseguranga como um
campo fértil para o desenvolvimento eco-
ndémico e social.

e A protecao de direitos humanos e direi-
tos fundamentais é uma constante que
permeia a grande maioria das estraté-
gias, aparecendo como o principio mais
frequente. Das estratégias vigentes anali-
sadas que declaram principios, 83% contém
algum principio relacionado ao tema.

° Iniciativas e objetivos vinculados aos
temas de prontidao e resiliéncia, capa-
cidades e sensibilizacdo, e cooperacao
internacional estdo presentes em virtu-
almente todas as estratégias. Em alguns
€asos, 0s temas aparecem no nivel mais alto
como objetivos e, em outros, como iniciati-
vas ou linhas de acao, mas sempre ha uma
preocupacdo ou uma agado voltada para
esses topicos.

e HA uma tendéncia de que as estraté-
gias incluam preocupagiao crescente
com ataques a democracia. Em termos
das ameagcas incluidas como preocupagao

" Foram consideradas tanto as estratégias que ja possuem
orcamento definido no documento publicado como aque-
las que mencionam que a estratégia tera orcamento defi-
nido na proxima etapa.

2 Foram consideradas tanto as estratégias que ja possuem
um plano operativo no documento publicado como aque-
las que mencionam que um plano de acao ou um plano de
implementacao serd elaborado na préxima etapa.
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das estratégias, nota-se o aumento cres-
cente da inclusao de ameacas cibernéti-
cas para promover ataques a democracia.
Essa tendéncia se concentra nos paises do
Norte Global.

Nota-se o aumento dos temas da transpa-
réncia e da confianca no ciberespacgo nas
estratégias de terceira geragdo. Seja como
principio, seja como area focal, os temas de
transparéncia e confianga tém aparecido de
forma mais constante nas estratégias mais
recentes, ilustrando a possivel tendéncia de
que o espago cibernético e sua seguranca
sejam tratados com mais preocupag¢do com
os temas de transparéncia.

A necessidade de gerar recursos huma-
nos capazes de enfrentar os desafios
impostos pela segurangca cibernética

Evolugao das estratégias de seguranca cibernética: analise do cenario regional e internacional

esta fortemente presente nas estraté-
gias analisadas. Aspectos relacionados a
pesquisa e desenvolvimento, conscientiza-
¢ao e estudos formais estdo presentes em
todas as versdes das estratégias. Em para-
lelo a isso, hd uma tendéncia crescente de
incorporar iniciativas relacionadas a medi-
das, para aumentar a capacidade dos ser-
vidores publicos e promover a geragao de
profissionais no setor privado.

A colaboracgio entre entidades e/ou pai-
ses para detectar incidentes e responder
a eles esta desempenhando papel cada
vez mais importante. Isso pode ser obser-
vado no aumento da mencgao de iniciativas
ligadas ao compartilhamento de informa-
coes relacionadas a incidentes e a coopera-
¢ao entre os setores publico e privado.



Tendéncias em

perspectiva comparada

5.1. Estrutura das estratégias

O, PONTOS-CHAVE DA SECAO

e Variedade na estrutura: as estratégias ana-
lisadas variam consideravelmente em sua
estrutura (documentos de 5 a 130 paginas,
com estilos mais tedricos ou operativos,
com vigéncias definidas ou indeterminadas
e com alcance e enfoque diferentes).

e Componentes comuns: apesar da varie-
dade, as estratégias compartilham alguns
componentes comuns para estruturar o
documento:
®  947% incluem objetivos estratégicos;
®  63,2%incluem uma sec¢ao de principios;
® 63,2% definem uma visdo clara para o

pais.

¢ Indicadores: a maioria das estratégias nao
possui indicadores ou métricas de sucesso
associadas (somente 10,5%) — ver secao
sobre indicadores e métricas para saber
mais detalhes.

A comparacao da estrutura e evolucdo das
estratégias ao longo do tempo é desafiadora,
dada a variedade de formatos, extensdes e
propositos desses documentos. Para ilustrar a
amplitude dessa diversidade, destaca-se que
a estratégia mais breve analisada possui ape-
nas cinco paginas,”® enquanto a mais longa se
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estende por 130 paginas.* Além disso, as estra-
tégias variam na durag¢ao de sua vigéncia, com
algumas cobrindo um periodo de quatro anos,
enguanto outras se estendem por dez anos, e
muitas ndo definem um marco temporal espe-
cifico, permanecendo vigentes até a promulga-
¢do de um novo documento.

Ademais, as estratégias também apresen-
tam uma variedade de estilos, algumas adotando
uma abordagem mais tedrica e académica,
enquanto outras optam por uma abordagem
mais pratica e orientada a agao, delineando ati-
vidades concretas (esse aspecto serad explorado
com mais detalhe na secao sobre governanca).

Apesar dessa heterogeneidade, é possivel
identificar componentes que sao relativamente
comuns nas diferentes estratégias (e que costu-
mam ser padrdo em documentos de estratégias
de outros tdpicos, nao somente de cibersegu-
ranca). Dessa forma, para possibilitar a compa-
ragao das estruturas da amostra analisada, os
documentos foram analisados a partir de qua-
tro categorias: presencga de objetivos estratégi-
cos, inclusao de principios, explicitacao de uma
visdo e uso de indicadores. De forma geral, ficou
evidente que a definicao de objetivos € quase
universal, sendo que apenas uma das 19 estra-
tégias vigentes analisadas nao possui objeti-
vos claramente delineados. Além dos objetivos,
cerca de dois tergos das estratégias examinadas

3 Corresponde a estratégia da Coreia de 2011.
4 Corresponde a estratégia do Reino Unido de 2022.
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m ESTRUTURA: COMPONENTES COMUNS AS ESTRATEGIAS

Proporcao das estratégias vigentes analisadas que apresenta cada componente

Tem objetivos Tem principios

94,7% .

63,2%

Comparacao por regiao

100,0%

91,7%
I I 66’7%
) .

Ameérica Latina Outros América Latina Outros

Tem visao Tem indicadores/métricas

63,2%
10,5%

n =19 estratégias vigentes

66,7%

16,7%
oo [N

Ameérica Latina Outros

57,1%

Ameérica Latina Outros

incorporam principios (consulte a segao Princi-
pios para ver mais detalhes) e uma visao clara-
mente definida. J& na categoria de indicadores,
a presencga é bastante incipiente, com apenas
duas das estratégias vigentes incluindo algum
tipo de indicador ou métrica de sucesso (con-
sulte a se¢do Indicadores e métricas de sucesso
para ver mais detalhes).

Na analise por regiao, é possivel perceber
gue as estratégias analisadas do Norte Global se
caracterizam pela presenga um pouco maior de
secOes sobre principios e possuem uma visao
estabelecida com maior frequéncia, além de
conter os poucos paises que tém algum tipo
de indicador/métrica para medir o sucesso da
estratégia.

QUADRO 2 - CONHEGA COM MAIS DETALHES COMO AS VISOES DAS ESTRATEGIAS

ESTAO ESTRUTURADAS

Avisao deve ser uma declaragao clara do que o governo pretende alcangar por meio da estratégia, enqua-
drada no formato aspiracional e com visdo de futuro. Ela deve levar a uma expectativa compartilhada
dos resultados e de como eles contribuem para objetivos mais amplos. E importante apresentar uma
imagem convincente da transformacao esperada e promover a compreensao compartilhada com todas

as partes interessadas. Uma visao clara pode motivar diferentes atores a trabalhar na mesma diregao,

permitindo que todos entendam o que a estratégia busca alcangar e como esses objetivos se encaixam

(Continua na préoxima pdgina)
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QUADRO 2. CONHECA COM MAIS DETALHES COMO AS VISOES DAS
ESTRATEGIAS ESTAO ESTRUTURADAS (Continuagéo)

em uma narrativa mais ampla. Portanto, a visdo deve ser ambiciosa, ousada e inspiradora, mas alcanga-
vel em um horizonte de tempo realista. Quanto mais clara for a visdo, mais convincente sera a estratégia.
Veja a seguir alguns exemplos de como os paises tém estruturado suas visdes (traducao dos autores).

Pais Ano Visdo

Estonia 2014 “A Estonia é capaz de garantir a seguranga nacional e apoiar o funcionamento de uma
sociedade aberta, inclusiva e segura.”

Reino Unido 201 “Nossa visao é que o Reino Unido, em 2015, obtenha um enorme valor econémico e
social de um ciberespaco vibrante, resiliente e seguro, no qual nossas a¢oes, guiadas
por nossos valores fundamentais de liberdade, justica, transparéncia e estado de
direito, aumentem a prosperidade, a segurancga nacional e foralecam a sociedade.”

Reino Unido 2016 “Nossa visao para 2021 é que o Reino Unido seja seguro e resiliente as ameagas
cibernéticas, préspero e confiante no mundo digital.”

Reino Unido 2022 “Nossa visao é que, em 2030, o Reino Unido continuard a ser uma poténcia cibernética
lider, responsavel e democratica, capaz de proteger e promover nossos interesses no
ciberespaco e por meio dele, em apoio aos objetivos nacionais.”

Portugal 2019 “Que Portugal seja um pais seguro e préspero atraves de uma agao inovadora,
inclusiva e resiliente, que preserve os valores fundamentais do estado de direito
democratico e garanta o regular funcionamento das instituicdes face a evolugao
digital da sociedade.”

Nova Zelandia 2015 “Nossa visao é que a Nova Zelandia seja segura, resiliente e préspera on-line.”

Nova Zelandia 2019 “Esta estratégia tem a visdo de que a Nova Zelandia seja confiante e segura no mundo
digital — trata-se de permitir que a Nova Zelandia prospere on-line.”

Coreia 2019 “Criar um espaco cibernético livre e seguro para apoiar a seguranga nacional,
promover a prosperidade econémica e contribuir para a paz internacional.”

Republica Dominicana 2022 “Até 0 ano de 2030, a Republica Dominicana tera um espago cibernético mais seguro,
no qual as medidas necessarias estarao em vigor para o desenvolvimento confiavel
de atividades produtivas e recreativas para toda a populagao, dentro da estrutura de
respeito aos direitos fundamentais.”

Israel 2017 “O governo de Israel definiu uma visao para que Israel seja uma nagao lider no
aproveitamento do ciberespaco como um mecanismo de crescimento econémico,
bem-estar social e seguranca nacional.”

As visdes sao abordadas de forma diferente nos exemplos acima. A maioria dos paises, como o
Reino Unido, Portugal e a Nova Zelandia, destaca a importancia da seguranga nacional e resiliéncia
no ciberespaco e a busca por um ambiente digital seguro e resistente contra ameacgas. Alguns paises,
incluindo o Reino Unido, a Estonia e Israel, reconhecem o ciberespaco como um motor para a prospe-
ridade econdmica. Eles compartilham a visdo de usar o ciberespaco para impulsionar o crescimento
econdmico e o bem-estar social.

Ainda em termos comparativos, alguns paises enfatizam valores fundamentais como liberdade,
justica, transparéncia e estado de direito como orientadores de suas agdes no ciberespago. Ja outros
paises aproveitam a visao para destacar sua aspiragao de ser uma nagao lider no aproveitamento do
ciberespaco. Isso demonstra a ambi¢cdo de nao apenas garantir a seguranca e prosperidade internas,
mas também de exercer influéncia global na arena cibernética.
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5.2. Mecanismos de governanca
presentes nas estratégias

O, PONTOS-CHAVE DA SECAO:

Autoridade em ciberseguranca: 78,9% das

estratégias vigentes reconhece uma insti-

tuicao responsavel para os temas de ciber-
seguranca (seja de forma geral para o tema,
seja como guardiao da estratégia).

e Responsaveis claros: embora se defina
uma autoridade, as acbes presentes na
estratégia nao tém claros responsaveis em
cerca de dois tercos das estratégias vigen-
tes analisadas.

e Orcamento: 474% tém orcamento asso-
ciado, seja na propria estratégia, seja pre-
visto para um segundo momento.

e Plano operativo: 63,2% das estratégias tém
Oou preveem a criagdo de um plano opera-
tivo para sua implementacao.

e Enfase na coordenagido: mais de 80% das

estratégias preveem algum mecanismo de

coordenacao, seja intragoverno, seja com o

setor privado. As estratégias do Norte glo-

bal dao maior énfase a coordenagdo com o

setor privado do que as estratégias da Amé-

rica Latina.

Esta secao analisa categorias relacionadas a
governanca e institucionalidade das estratégias,
procurando compreender que mecanismos
existem para a implementagao da estratégia e
como se estrutura a coordenagao para tal.
Alguns aspectos interessantes sao a énfase
que a maior parte das estratégias da ao tema
da coordenacgao, seja olhando para dentro do
governo (84,2%" das estratégias vigentes men-
cionam algum tipo de coordenagao entre as
agéncias governamentais), seja olhando para
a coordenagao entre o setor publico e o setor

privado (84,2%'® das estratégias vigentes men-
cionam algum tipo de coordenagdo entre os
setores). Além dos mecanismos de coordena-
¢do, também se destaca que cerca de 78,9%
reconhecem algum o6rgao como autoridade
para os temas de ciberseguranca, de forma
geral, e/ou especificamente para a lideranca da
implementacgdo da estratégia.

Em termos comparados, a analise das
19 estratégias atualmente vigentes que fize-
ram parte da amostra selecionada indica que
nao é muito comum que as estratégias ja men-
cionem o valor do orgamento destinado direta-
mente a estratégia. Contudo, cerca de metade
das estratégias indica o orcamento destinado
explicitamente ou menciona que o orgamento
sera buscado no futuro, o que indica uma preo-
cupagao com o financiamento e em conseguir
executar as iniciativas contidas no documento.
Embora ndo queira dizer que metade das estra-
tégias ndo estao necessariamente respaldadas
por um or¢amento (Uma vez que esta analise se
limitou a leitura das estratégias sem aprofun-
dar os orcamentos publicos dos paises selecio-
nados), essa tendéncia indica que este pode ser
0 caso para aproximadamente a metade delas.

Considerando que nenhuma estratégia
se sustenta por si s, para garantir a execucao
das iniciativas incluidas no documento, € essen-
cial definir os recursos que serdo alocados para
a estratégia e como esse processo sera condu-
zido. Por exemplo, podem-se incluir apenas ini-
ciativas que sao financiadas pelo orgcamento
de cada instituicdo governamental ou destinar
um orgamento especial as iniciativas que fazem
parte do documento. Seja qual for o modelo
escolhido por um pais, o aspecto fundamental

s Aqui foram consideradas menc¢des a mecanismos con-
cretos de coordenacao (por exemplo, conselhos, comités
etc.) e também mengdes mais genéricas (por exemplo,
acoes no futuro para aumentar a coordenagao ou o reco-
nhecimento explicito da necessidade da coordenacgao).

6 |dem.
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m AREA FOCAL: GOVERNANCGA E INSTITUCIONALIDADE

Proporcao das estratégias vigentes analisadas que contém cada mecanismo
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u l, o
84,2% 84,2% 78,9% .
63,2%
91,7% 91,7%

Indica
responsaveis
claros

Cita entes Tem orgamento Tem normativa
subnacionais associado associada

®
57,9% ‘ . .

47,4% )
421% 36,8%

n =19 estratégias vigentes

85,7%

83,3%
75,0%
71,4% 71,4% 71,4% 4
2 e < 66,7%
58,3%
42,9% 42,9% 42,9%
0,

28,6% 33,3%

16 7% l

América Outros |América Outros /América Outros |América Outros [América Outros América Outros Ameérica Outros América Outros

Latina Latina Latina Latina
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€ garantir que as iniciativas incluidas na estraté-
gia tenham os recursos necessarios para serem
executadas adequadamente.

A andlise por regido indica que os paises
da América Latina apresentam uma tendén-
cia maior a vincular as suas estratégias a alguma
normativa (decreto, portaria, resolu¢cao ou simi-
lar) e indicam que a preocupagao com a coorde-
nagao com o setor privado e intragoverno esta
presente em menor escala do que nos paises do
Norte Global. Também é possivel verificar que as
estratégias da América Latina vinculam um orga-
mento em menor medida do que as estratégias
do Norte Global, indicando uma possivel oportu-
nidade para fortalecer os documentos da regido.

Olhando para a perspectiva evolutiva das
estratégias (Grafico 3), alguns padrdes sdo inte-
ressantes. Em primeiro lugar, nota-se que as
estratégias de terceira geragdo tendem a definir

um plano operativo (seja na prépria estratégia,
seja previsto para a fase da implementagao),
indicando que as estratégias mais recentes ten-
dem a ser menos tedricas e mais orientadas a
acdes concretas. Relacionado a esse ponto, tam-
bém é possivel notar um salto grande quando
se observa a terceira geracao de estratégias
no que tange a defini¢do clara de responsaveis
para cada acao. Com efeito, nas estratégias de
terceira geragao, 63% definem mais claramente
quem é responsavel pelas acdes contidas no
plano, enquanto nas da segunda geragao a fre-
guéncia é somente 31%.

Na analise evolutiva, nota-se uma tendén-
cia de crescimento a ter orgamento vinculado as
estratégias na terceira geragao (de 21% na pri-
meira geragao para 88% na terceira), também
reforcando a percepc¢ao indicada na segao de
grandes tendéncias de que as estratégias estao

17



18

Evolugao das estratégias de seguranca cibernética: analise do cenario regional e internacional

20, EVOLUCAO DA AREA FOCAL: GOVERNANCA E INSTITUCIONALIDADE

Evolucdo da presenca dos mecanismos nas estratégias analisadas
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se tornando cada vez mais operativas e executi-
vas e menos tedricas.

Em relagdo aos mecanismos de aplicagao
da lei associados, as estratégias nao costumam
incluir obrigacdes efou punicdes pelo ndo
seguimento. No geral, a linguagem das estra-
tégias assume carater mais orientador, defi-
nindo grandes linhas de atuacao, prioridades,

objetivos e recomendagdes. Ao mesmo tempo,
muitas indicam que serdo criados mecanismos
para implementacdo das estratégias, como,
por exemplo, a definicdo de pontos focais
em cada departamento, a criagao de obriga-
¢bdes de monitoramento anual, a criagdao de
comités que acompanharao a implementacao,
entre outros.

QUADRO 3 - APROFUNDAMENTO DA AREA FOCAL

Governanca da estratégia da Estonia (2019)

A terceira estratégia da Estonia, atualmente em vigor, apresenta um modelo interessante de gover-
nanga, incorporando mecanismos de coordenagao interssecretarial e colaboragdo com o setor privado

e a sociedade civil.

E importante destacar que o processo de elaboracdo da estratégia foi participativo, contando com
a participagao de érgdos do governo, da academia, de think tanks e do setor privado. Um processo

(Continua na préoxima pdgina)
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QUADRO 3 - APROFUNDAMENTO DA AREA FOCAL (Continuagdo)

desse tipo auxilia na fase da implementag¢ao, uma vez que os diferentes atores ja se apropriaram dos
conteudos e objetivos do documento.

O planejamento da politica de seguranca cibernética e a implementacao da estratégia sao coor-
denados pelo Ministério de Assuntos Econdmicos e Comunicagdes, 0 mesmo responsavel pelos temas
de governo digital e transformacao digital do setor publico. Em nivel estratégico, a coordenagao ocorre
por meio do Conselho de Seguranca Cibernética do Comité de Seguranca do Governo da Republica,
que garante a implementagao dos objetivos da estratégia por meio de documentos de planejamento,
programas e planos de trabalho elaborados com as instituicdbes governamentais responsaveis. A prin-
cipal responsabilidade pela implementacao da estratégia cabe, entdo, as instituicdbes governamentais
gue fazem parte do Conselho.

Para a execugao coordenada dos objetivos acordados na estratégia, nomeia-se, em cada minis-
tério/érgdo, um ponto focal responsavel que atua como ligacdo para as questdes relacionadas com a
garantia da cibersegurancga nacional na sua area e assegura que as prioridades acordadas na estraté-
gia sejam executadas e respaldadas nos documentos de planejamento de seu departamento. A coo-
peracao e a troca de informacdes entre os responsaveis é coordenada pelo Ministério dos Assuntos
Econémicos e das Comunicagdes.

Uma vez por ano, o Comité de Seguranga do Governo da Republica aprova o relatério consolidado
sobre as atividades de cada organismo no dominio da ciberseguranca para compartilhar com a socie-
dade e com o governo uma visdo panoramica das atividades realizadas no escopo da estratégia.

Para além da governanga no ambito do governo, a estratégia também delineia um plano para a
cooperagao com os centros de competéncia, as universidades, as instituicdes de pesquisa e os parcei-
ros do setor privado com conhecimentos e capacidades nesse dominio. Aqui, destacam-se o Centro
de Exceléncia de Ciberdefesa Cooperativa da OTAN (CCD COE) e a e-Governance Academy (EGA), um
centro de consulta e reflexdo para a sociedade da informacdo. A estratégia também cita outros parcei-
ros para a troca de conhecimento e expertise.

5.3. Métricas e indicadores Além dos principais elementos que garantem a
efetiva governancga, a literatura enfatiza a impor-

, tdncia dos mecanismos de monitoramento
() PONTOS-CHAVE DA SECAO das estratégias. Seu estabelecimento, junta-

mente com o de indicadores-chave de desem-

* Incipiéncia da presenca de indicadores: penho ou outras medidas para uma avaliagao,

entre as estratégias atualmente vigentes, € importante para a implementacdo bem-su-

apenas duas possuem algum tipo de indica- cedida das estratégias. No entanto, apesar da

dor quantitativo e/ou métricas de sucesso. importancia de as estratégias possuirem indi-

; 2l = cadores e formas de monitoramento, a analise
Ampliando a analise para ver a evolucdo da '

presenca de indicadores, entre as 43 estra- realizada permitiu apurar que a presenca de

2 f A z g indicadores ou métricas de sucesso nas estra-
tégias analisadas, além daquelas em vigor

mencionadas, apenas mais duas possuem tégias € muito incipiente. Entre as 19 estratégias

; . em vigor, apenas duas tém indicadores (Estonia
algum tipo de métrica de sucesso. gor.ap ( '

2019, e Franga, 2021). Ampliando a analise para
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incluir as estratégias antigas, também ha duas
estratégias de segunda geragdo que tém métri-
cas qualitativas de sucesso (Reino Unido, 2016, e
Australia, 2020).

Vale destacar que algumas estratégias
mencionam que os indicadores e os ritos de
monitoramento serao definidos em etapa pos-
terior, prevendo, por exemplo, a elaboragdo de
um plano de agao para a implementagao da
estratégia. Esses documentos adicionais nao
entraram no escopo da analise.

Nesta secdo, serao explorados com mais
detalhe os indicadores presentes na terceira
estratégia da Estdénia (2019), na terceira estra-
tégia da Franga (2021) e na segunda estratégia
do Reino Unido (2016). Uma vez que a Estbnia
é referéncia no tema e pioneira na publicacao
das estratégias, entende-se que, embora ainda
ndo se reflita nos dados, o fato dessa estratégia
explicitar os indicadores pode indicar uma ten-
déncia que outros paises passardao a seguir na
publicagdo de seus documentos futuros.

A seguir, um resumo dos tipos de indicado-
res contidos na estratégia mencionada. Os tipos
incluem indicadores de impacto, ligados trans-
versalmente a estratégia, e indicadores de per-
formance, ligados a cada objetivo.

Entre os indicadores de impacto monitora-
dos na estratégia, destacam-se:

® percentual de residentes que evitam
a comunicagao eletrbnica com o setor
publico ou com provedores de servico para
evitar riscos de seguranca;

® percentual de usudrios com identidade
digital segura.

Sobre os indicadores de performance,
alguns podem servir de inspiracao para a elabo-
racao de novas estratégias:

® nuUmero total de servigos abertos na rede do
Estado;

* volume de exportagdes das empresas do
setor;

® numerode novas startups no setor de ciber-
segurancga;

® numero de doutorados defendidos em
temas de ciberseguranca;

®  percentual de usuarios que tiveram perdas
por serem expostos a alguma vulnerabili-
dade on-ling;

e percentual de empresas que usam uma
politica de seguranca de Tecnologia da
Informacao e Comunicacgdes (TIC) oficial;

® nivel de conscientizagao e competéncias
em ciberseguranca entre os funcionarios
do setor publico;

e déficit da forca de trabalho no setor.

O caso da estratégia de 2021 da Francga é
interessante, por se tratar de uma estratégia bas-
tante focada no aspecto econémico da ciberse-
guranga, reiterando mais uma vez a tendéncia
de que as estratégias mais novas do Norte Glo-
bal incluam os temas de prosperidade econd-
mica com mais frequéncia. Embora nao se trate
de indicadores de monitoramento da estraté-
gia especificamente, seu destagque se deve ao
fato de incluir metas que orientam a estratégia.
Entre elas, destacam-se: triplicar as vendas do
setor de cibersegurancga, duplicar o nimero de
empregos no setor,aumentar em 20% o numero
de patentes registradas, entre outras.

A abordagem qualitativa de métricas de
sucesso adotada na estratégia do Reino Unido
também é interessante, pois materializa o que
se entende como sucesso da implementacao
da estratégia. Nesse caso, a estratégia define
resultados estratégicos esperados e medidas
que indicam o atingimento desse resultado.
Contudo, entende-se que esse formato difi-
culta o monitoramento mais objetivo do atingi-
mento dos resultados esperados. Veja a seguir
alguns exemplos de como essa abordagem é
utilizada:



® Resultado esperado: o Reino Unido tem
capacidade de gerenciar e responder com
eficacia a incidentes cibernéticos para redu-
zir os danos causados ao pais e combater os
adversarios cibernéticos.
® Indicativos de sucesso:
® uma proporcao maior de incidentes é
relatada as autoridades, o que leva a
melhor compreensao do tamanho e da
escala da ameaca;
e 0os incidentes cibernéticos sao geren-
ciados de forma mais eficaz, eficiente
e abrangente, como resultado da cria-
¢ao do Centro Nacional de Seguranca
Cibernética como um mecanismo cen-
tralizado de notificagdo e resposta a
incidentes;
e hdumareducaodaocorréncia de explo-
racao repetida em vitimas e setores.

5.4. Desafios e ameacas

O, PONTOS-CHAVE DA SECAO

e Componente de ameacas e desafios: é
comum que as estratégias incluam alguma
secao ou capitulo dedicado aos tipos de
ameaca e desafios relacionados a ciberse-
guranga em seu contexto.

e Tipos comuns de ameaga: entre os tipos
mais comuns de ameagca mencionados
nos documentos, destacam-se: (i) ciberata-
gues criminosos (84,2%); (ii) ciberguerra ou
outros paises (57,9%); (iii) terrorismo (57.9%);
e (iv) espionagem (42,1%).

e Evolucao dos tipos de ameaca: percebe-
-se a diminui¢cao do foco em ataques terro-
ristas e o aumento de novas ameagas como
ataques a democracia.

e Ataques a democracia: a tendéncia a
incluir ataques a democracia como ameagca
no ciberespaco cresce nas estratégias de
terceira geracao dos paises do Norte global.

Tendéncias em perspectiva comparada

E muito comum que as estratégias de ciber-
seguranga incluam alguma se¢do ou capitulo
dedicado a discorrer sobre quais sao os tipos
de ameaca e desafios que o pais enfrenta na
area. A estratégia, de alguma forma, vem jus-
tamente como uma resposta a esses tipos de
ameaca. Em alguns casos, como € o exemplo da
primeira estratégia da Estonia (2008), os tipos
de ameacas assumem um contorno bem real,
exemplificado pelo grande ataque que o pais
sofrera no ano anterior. Em outros casos, trata-
-se de mapear as principais categorias de riscos
associados, de forma a garantir que as iniciati-
vas incluidas na estratégia possam dar conta de
tais ameacas.

Conforme ilustrado no Gréafico 4, entre os
tipos de ameaga mais frequentes, destaca-
-se que 84,2% das estratégias analisadas citam
ciberatagques criminosos, e cerca de 60% citam
ataques de outros paises (ou ciberguerra) como
ameacgas recorrentes. Em seguida, temas de
terrorismo e espionagem aparecem ocupando
a terceira e quarta posi¢cdes entre as ameacas
mais frequentemente identificadas.

Na comparacao regional, pode-se inferir
alguns padrdes interessantes. A primeira refle-
xao é que as estratégias do Norte Global da
amostra costumam incluir um apanhado das
ameagas com maior frequéncia do que as estra-
tégias da América Latina e do Caribe. O segundo
ponto € que, mesmo entre as estratégias que
incluem ameacas, alguns tipos parecem ser
mais frequentes nas estratégias fora da regidao
da Ameérica Latina, o que pode ser explicado
por fatores geopoliticos, entre outros. Nesse
sentido, destaca-se como a ameaca criada por
outros paises, o terrorismo e os ataques a demo-
cracia estao mais presentes em estratégias fora
do continente americano.

O Grafico 5 mostra a evolugao da men-
¢ao aos tipos de ameacga ao longo do tempo e
por geracao. Essa série comparativa permite
identificar padrbes interessantes vinculados
a fatos histdricos e geopoliticos. Por exemplo,
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m TIPOS DE AMEACA IDENTIFICADOS

Proporcao das estratégias vigentes analisadas que cita cada ameaca

Criminosos/ Outros

ciberataques |paises/ciberguerra Terroristas Espionagem
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América Outros ' América Outros América Outros |América Outros |[América Outros América Outros América Outros |América Outros

Latina Latina Latina Latina

Latina Latina Latina Latina

destaca-se a gradual diminuicao das estraté-
gias que citam explicitamente os terroristas
como as principiais ameacgas enfrentadas por
seu pais em matéria de cibersegurancga (o auge
desse tipo de ameaca foi antes de 2015). Outro
destague interessante é o forte crescimento de
ameacgas centradas em ataques a democracia,
na terceira geracao de estratégias, indicando
uma possivel tendéncia para os préximos anos.
Casos como a interferéncia russa nas eleicdes
americanas e outros episédios podem estar na
raiz desse salto recente.

Em relacdo aos desafios da area de ciberse-
guranga, nao foi possivel realizar uma categori-
zagao padrao parafazer umaanalise comparada.
Isso se deveu ao fato de que, muitas vezes, os
desafios mencionados estavam vinculados a
contextos especificos ou eram abordados de
forma fragmentada ao longo das estratégias,
sem uma sec¢ao dedicada que permitisse extrair

dados de maneira uniforme em todas as estra-
tégias da amostra selecionada.

Apesar dessa heterogeneidade, é impor-
tante destacar que alguns desafios sdo recor-
rentes em varias das estratégias analisadas.
Entre eles, o crescimento exponencial da tec-
nologia e o aumento da conectividade, com sua
consequente expansao do ciberespaco, emer-
gem como desafios compartilhados por prati-
camente todos os paises. Para além do tamanho
do ciberespaco, muitas estratégias mencionam
como principal desafio a dependéncia cres-
cente das sociedades no ciberespaco. Nessa
linha, as estratégias mais modernas tém enfa-
tizado como os ataques cibernéticos, cada vez
mais, representam ataques a forma de vida e
valores sociais. Nesse quesito, muitas das estra-
tégias mencionam os desafios e ameacas rela-
cionados a protecao das infraestruturas criticas
e dos servigos essenciais. Também é comum
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11 TIPOS DE AMEACA IDENTIFICADOS

Evolucdo da presenca das ameacas citadas nas estratégias analisadas
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citar desafios e riscos associados a maior digita-
lizagao dos servigos publicos.

Ademais, algumas estratégias abordam
desafios mais especificos com maior detalhe.
Um que merece destaque é a falta de oferta de
profissionais de ciberseguranca qualificados
nos paises, indicando um déficit desse tipo de
profissional e a urgéncia de que as estratégias
também incluam iniciativas para superar essa
situacdo (as medidas que tém sido priorizadas
serdo exploradas na se¢ao sobre capacidades).

QUADRO 4 - ESTUDO DE CASO

Por fim, ainda no ambito amplo dos desafios
mencionados, vale lembrar que algumas estraté-
gias,emgeral do Norte Global,indicam as mudan-
gas geopoliticas como um grande desafio para
0s temas de ciberseguranca. Também é muito
presente o desafio da natureza transnacional do
ciberespaco, indicando que é impossivel que as
estratégias ndo levem em conta iniciativas para
fortalecer o ciberespaco para além de suas fron-
teiras nacionais. O tema da cooperacao interna-
cional sera explorado na se¢do correspondente.

ESTRATEGIAS DE CIBERSEGURANGA NA ESPANHA E O ESQUEMA DE SEGURANGCA

NACIONAL

Apesar de nao ter sido um dos primeiros paises a ter uma estratégia de segurancga cibernética, a
Espanha desenvolveu sua primeira estratégia antes da maioria dos paises estudados (2013), langando
sua segunda versao em 2019. Embora ambas as estratégias tenham muitos pontos notaveis, ha dois

(Continua na préoxima pdgina)
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QUADRO 4 - ESTUDO DE CASO (continuacdo)

conceitos que permitem interessantes discussdes: a geragdo de uma estrutura comum para a gestao
da seguranca cibernética em todo o Estado e a defini¢cao, desde o inicio, de uma estrutura organiza-
cional para apoiar os objetivos das estratégias.

O Esquema de Seguranga Nacional € um marco comum de principios basicos, requisitos e medi-
das de segurancga para a protecao adequada das informacdes processadas e dos servigos prestados
pela administracao publica e seus fornecedores. Sua definicgdo comecou antes do langcamento da pri-
meira estratégia de seguranca nacional, mas foi na estratégia que ela foi estabelecida como uma linha
de acao especifica. O marco também manteve seu papel importante na segunda versao da estraté-
gia. Sua constante evolucgdo, a definicao de regulamentacdes e o desenvolvimento de um ecossistema
publico-privado proporcionaram a Espanha uma ferramenta capaz de estabelecer requisitos minimos
de seguranca mensuraveis e auditaveis, capazes de melhorar a seguranca cibernética em todo o pais.

Em sua primeira estratégia, a Espanha dedica um capitulo inteiro a definicao de uma estrutura orga-
nizacional para a seguranca cibernética, a fim de apoiar os objetivos definidos. Em busca de uma visao
abrangente da segurancga cibernética e de acordo com os principios do Sistema de Seguranca Nacional,
ela define dois comités no ambito do Conselho de Seguranca Nacional, um especializado em seguranca
cibernética e outro especializado em consciéncia situacional. O primeiro apoiard a coordenacado da Poli-
tica de Seguranca Nacional na area de seguranca cibernética, enquanto o segundo sera convocado para
gerenciar situagdes de crise nessa area. Na segunda versao da estratégia, essa estrutura € ampliada, subs-
tituindo o comité de seguranga cibernética por uma nova estrutura liderada pelo Conselho Nacional de
Seguranca Cibernética. Esse conselho tem trés entidades: o Forum Nacional de Seguranca Cibernética,
a Comissdao Permanente de Seguranca Cibernética e uma terceira, formada pelas autoridades publicas
competentes na area de seguranca de redes, sistemas de informacgao e os CSIRTs de referéncia nacional.

Tanto o Esquema de Seguranca Nacional quanto a definicdo antecipada de uma estrutura orga-
nizacional sdo exemplos de a¢des que tiveram relagao direta com a melhoria da maturidade da segu-
ranga cibernética da Espanha. Ndo apenas por causa de seu momento oportuno, mas também devido
a sua constante evolugdo ao longo do tempo.

Fontes: estratégias de ciberseguranga da Espanha.

5.5. Principios

e Prosperidade econdémica: nota-se uma

©) PONTOS-CHAVE DA SEHAE) tendéncia, principalmente fora da América

Latina, ao aumento da mencgao de principios

Principios: cerca de dois tercos das estraté-
gias analisadas tém uma secao dedicada a
compartilhar seus principios.

Direitos humanos: o principio mais
comum, citado em 83,3% das estratégias
vigentes, se refere a temas relacionados aos
direitos humanos ou a protecao dos direitos
fundamentais.

relacionados a prosperidade econémica,
indicando uma possivel tendéncia de que as
estratégias enfatizem temas de economia e
fomento a inddstria, para além dos temas
mais classicos de segurancga nacional.
Transparéncia e confianga: também se
destaca o aumento significativo de princi-
pios relacionados a transparéncia nas estra-
tégias de terceira geragao.



O entendimento sobre o que oconceito de ciber-
segurancga engloba ndo é necessariamente con-
sensuado entre todos os atores. Como resultado,
as estratégias costumam incluir principios fun-
damentais para orientar os formuladores de
politicas e garantir que todas as partes interessa-
das tenham um entendimento comum do que
é esperado. Os principios sdo um conjunto de
diretrizes que informam e apoiam a forma como
a ciberseguranca deve ser abordada de forma
transversal. Em termos gerais, eles fornecem
uma referéncia robusta, mas flexivel, para ajudar
a orientar as decisdes sobre essas questoes.
Como evidenciado na sec¢ao sobre as estru-
turas das estratégias, cerca de dois tergos
incluem uma secdo dedicada aos principios.
Em termos de formato, as estratégias usam dife-
rentes niveis de detalhes em seus principios,
desde palavras isoladas até frases inteiras que

=C TIPOS DE PRINCIiPIOS

Tendéncias em perspectiva comparada

incorporam diretrizes estratégicas. Os Graficos
6 e 7 destacam os temas dos principios mais
comuns encontrados nas estratégias analisadas,
bem como sua evolugao ao longo do tempo.

E crucial ressaltar que n&o se pode tirar con-
clusdes precipitadas com base nesses padrdes.
O fato de um principio especifico ganhar ou per-
der destaque ao longo do tempo nao implica,
necessariamente, que o tema associado tenha
ganhado ou perdido importancia na estraté-
gia do pais. Por exemplo, pode-se observar a
diminuicdo das referéncias a principios de coo-
peracao internacional em estratégias mais
recentes ou nas estratégias de terceira geragao.
No entanto, € importante notar que a coopera-
¢do internacional ainda é um tema recorrente
em todas as estratégias. Esse fato pode indicar
que, nas primeiras estratégias, o tema entrava
de forma transversal como principio, mas que

Proporcao das estratégias vigentes avaliadas que contém cada principio
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agora ha uma tendéncia de que o tema seja tra-
tado como um objetivo estratégico com iniciati-
vas associadas.

A hipdtese aqui levantada é a de que os
temas entram como principios quando os pai-
ses ainda nao tém clareza sobre como operacio-
naliza-los na pratica (e traduzi-los em objetivos
ou agdes concretas), mas ja querem demonstrar
gue os consideram importantes e transversais.
Ja quando ha maior clareza sobre as formas de
operacionalizagao, os temas presentes nos prin-
cipios passam a se tornar objetivos com graus
de concretude maior.

Entre os principios mais proeminentes nas
estratégias, o tema dos direitos humanos e dos
direitos fundamentais se destaca de maneira sig-
nificativa. Embora diferentes estratégias possam
aborda-lo de formas distintas, nota-se que 83,3%
das estratégias vigentes incorporam algum prin-
cipio relacionado a esse tema. E relevante obser-
var que todas as estratégias na América Latina
incluem tal principio. Alguns exemplos ilustrati-
vos (traducao dos autores) incluem:

® Aprotecdoeapromocaodosdireitos e liber-
dades fundamentais sdo consideradas tao
importantes no espago cibernético quanto
no ambiente fisico (Estdnia, 2019).

® Os valores fundamentais do Reino Unido
serdo protegidos e promovidos rigorosa-
mente. Esses valores incluem a democracia,
o estado de direito, a liberdade, os governos
e as instituicdes abertos e responsaveis, os
direitos humanos e a liberdade de expres-
sdo (Reino Unido, 2016).

e Equilibrio dos direitos individuais com a
seguranga cibernética: alcancar equilibrio
entre a protec¢ao do espaco cibernético e a
salvaguarda dos direitos fundamentais das
pessoas, por exemplo, a privacidade (Coreia,
2019).

® Respeito aos direitos e liberdades indivi-
duais: a protecao dos individuos na area

de seguranga cibernética deve contem-
plar o respeito aos direitos e liberdades
individuais consagrados na constituicao
nacional e nos Tratados Internacionais dos
quais a Republica Argentina é signataria
(Argentina, 2019).

Qutro destaque é que 83,3% das estratégias
atualmente vigentes incorporam algum tipo de
principio que enfatiza a necessidade de coorde-
Nagao ou que considera a ciberseguranga como
um tema holistico e interconectado. Em deter-
minados casos, essa coordenagao € mencio-
nada em relagdo a diferentes atores, tanto do
setor privado quanto do publico. Em outros
casos, ressalta-se a importancia de nao seg-
mentar a ciberseguranga em uma categoria iso-
lada, separada dos demais temas de seguranca
e/ou transformacdo digital. Alguns exemplos
(traducao dos autores) elucidativos:

e Otrabalhoserd em parceria. Somente traba-
Ihando com as Administracdes Devolvidas,
todas as partes do setor publico, empresas,
instituicdes e o cidadao individual, & possi-
vel proteger com sucesso o Reino Unido no
ciberespaco (Reino Unido, 2016).

e Garantiaderesponsabilidade compartilhada
entre varias partes interessadas, promo-
vendo o maximo de colaboragdo e coopera-
¢ao, levando em conta a fungao e o grau de
responsabilidade de cada parte para geren-
ciar os riscos de segurancga digital e proteger
o0 ambiente digital (Colédmbia, 2016).

Quando se observam os padrdes de evo-
lugdo dos principios (Grafico 7), alguns pontos
chamam a atencao e podem dar pistas sobre
as tendéncias recentes de evolucao das estra-
tégias.

Um ponto que merece destaque é o prin-
cipio da prosperidade econdmica. Nota-se que
ha um padrao claro em relagao as geragdes de
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estratégias. Enquanto nas primeiras estratégias
era menos comum se falar de prosperidade eco-
noémica, 75% das estratégias da terceira geragao
tém um principio relacionado ao tema. Esse dado
pode indicar a tendéncia de que as estratégias
mais recentes nao tenham foco puramente em
seguranga nacional ou protecao, mas ampliem o
alcance e escopo para incorporar temas relacio-
nados ao fomento da indUstria e outros.

Além disso, é interessante observar que a
América Latina ainda ndo estd dando énfase
a essa dimensao em suas estratégias. Apenas
uma em cada quatro estratégias da amostra do
continente destaca claramente a prosperidade
econdmica como principio orientador do docu-
mento, indicando uma area potencial de cresci-
mento e desenvolvimento para futuras politicas
e estratégias na regidao. Os exemplos a seguir
ilustram como o principio se manifesta em algu-
mas estratégias:

® A seguranca cibernética é vista como uma
facilitadora e amplificadora do rapido desen-
volvimento digital da Esténia, que é a base
para o crescimento socioecondmico do pais.
A seguranca deve apoiar a inovagao, e esta
deve apoiar a seguranca (Esténia, 2019).

e A capacidade dos cidadaos e das empresas
de operar no ciberespaco de forma segura
e protegida serd prioridade, para que pos-
sam maximizar os beneficios econdmi-
cos e sociais da tecnologia digital e exercer
seus direitos legais e democraticos (Reino
Unido, 2022).

® |ncentivo da segurancga cibernética para
0s negdcios, o crescimento econdémico e a
prosperidade (Canada, 2018).

Outro padrao interessante que se destaca
€ a diminuigao, ao longo do tempo e ao longo
das geragbOes das estratégias, do principio
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relacionado a conscientizacao geral da popula-
cdo efou ao foco na responsabilidade individual
em relagcao ao tema da cibersegurancga. Assim
como mencionado com o tema da cooperagao
internacional, essa diminui¢cao nao indica que o
tema tenha saido do foco das estratégias. Con-
forme os dados da secao sobre capacidades,
quase todas as estratégias vigentes da amostra
tém pelo menos uma medida relacionada a pro-
gramas de conscientizacao. Isso indica a trans-
feréncia do tema do principio transversal para a
area focal com agdes especificas.

Por fim, vale destacar o crescimento do
principio da transparéncia nas estratégias de
terceira geracao. Esse principio indica a cres-
cente atenc¢do para a necessidade de as politicas
de ciberseguranca incorporarem transparéncia
e se concentrarem em aumentar a confianca
no ciberespaco. Esse aumento na importancia
atribuida a transparéncia sugere uma mudanca
nas abordagens anteriores, indicando uma ten-
déncia geral em direcdo a politicas mais abertas
em relagao a ciberseguranca.

5.6. Objetivos estratégicos

O, PONTOS-CHAVE DA SECAO

e Objetivos: 94,7% das estratégias analisadas
definem objetivos estratégicos.

e Prontidao e resiliéncia: 94,4% das estraté-
gias analisadas possui pelo menos um obje-
tivo relacionado aos temas de prontidao e
resiliéncia.

e Capacidades: 83,3% das estratégias anali-
sadas possui pelo menos um objetivo para
o fortalecimento das capacidades em ciber-
segurancga do pais.

e Prosperidade econéomica: assim como nos
principios, nota-se o aumento da presenca
de objetivos ligados ao fomento da industria

de cibersegurancga, principalmente nos pai-
ses do Norte Global (71% nas estratégias de
terceira geragao, comparado com 39% nas
de primeira geragao).

e Cooperacdo publico-privada: as estraté-
gias da terceira geragao apresentam com
mais frequéncia objetivos estratégicos liga-
dos a cooperacao publico-privada (71%
comparado com 44% na primeira geragao).

e Transparéncia: as estratégias de 3% geragao
apresentam com mais frequéncia objetivos
ligados a transparéncia (43% comparado
com 17% na primeira geragao)

Os objetivos sdo o coragao das estratégias e,
como visto, somente uma das 43 estratégias
analisadas ndo os define explicitamente. Assim
como se analisou a evolug¢ao dos principios ao
longo do tempo, esta segdo analisa os desta-
ques do conteudo dos objetivos, bem como
sua evolucao ao longo da geragcao das estraté-
gias e ao longo do tempo. Para fazer uma ana-
lise exaustiva, foram identificados sete temas
gue abrangem a maior parte dos objetivos pre-
sentes nas estratégias e, no Gréafico 8, destacou-
-se a frequéncia de aparicao. Vale destacar que
esta analise inclui somente o nivel mais alto dos
objetivos, isto &, se uma estratégia, por exem-
plo, possuia objetivos estratégicos e subobjeti-
vos, esse grafico identifica somente o nivel de
objetivos estratégicos. Por essa limitagcao, tam-
bém é importante ter cautela nas conclusdes.
O fato de que um pais ndo tenha colocado no
seu nivel mais alto um determinado tema nao
implica que nao possua frentes de agdes con-
cretas sobre esse tema. Os subobjetivos serao
tratados nas areas focais exploradas nas proxi-
mas sec¢oes.

Pode-se notar que 94,4% das estratégias
vigentes analisadas possuem pelo menos um
objetivo que inclui temas de prontiddo e resi-
liéncia. Em segundo lugar, os objetivos de for-
talecimento das capacidades do pais em
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ciberseguranca e algum objetivo relacionado a
cooperacgao internacional aparecem em 83,3%
e 77,8% das estratégias analisadas, respectiva-
mente. Os demais temas comuns estao eviden-
ciados no grafico acima.

Em relagdo a analise por regidao (Grafico 9),
nota-se que, em muitas categorias, ndo parece
haver diferencas tao significativas entre as regi-
des estudadas. Contudo, alguns temas refor-
¢cam as tendéncias vistas nas se¢des anteriores
e merecem destaque.

Em primeiro lugar, assim como o principio
da prosperidade econdémica nao estava muito
presente nos principios das estratégias da Amé-
rica Latina, nota-se que objetivos estratégicos
vinculados ao fomento da industria de ciber-
seguranga também estdo menos presentes
na regiao. Ao mesmo tempo que o tema apa-
rece em 42,9% das estratégias analisadas na

América Latina, 72,7% das estratégias do Norte
Global possuem algum tipo de objetivo estraté-
gico focado na inddstria nacional ou na prospe-
ridade econémica.

Outro destaque que vale a mencgao € que
as estratégias da Ameérica Latina possuem uma
frequéncia maior de objetivos relacionados ao
desenvolvimento normativo ou melhora legisla-
tiva nos temas de ciberseguranca, quando com-
paradas com as dos paises da amostra fora da
regiao. As estratégias da América Latina atual-
mente vigentes também possuem maior frequ-
éncia de objetivos estratégicos relacionados a
gestao de riscos.

A evolucao dos objetivos pela dtica da gera-
¢ao (Grafico 10) também aporta insights interes-
santes sobre possiveis tendéncias. Em termos
de geracao das estratégias, nota-se que os pai-
ses que estdo na terceira geragao tém presenca
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maior dos temas de prosperidade econdmica,
conforme ja mencionado. Ademais, nota-se o
crescimento do tema da cooperagao publico-
-privada, a medida que os paises evoluem em
suas estratégias. Também é possivel apurar a
reducao na presenca de objetivos de primeiro
nivel explicitamente centrados na protecao da
infraestrutura critica. Entende-se que essa dimi-
nuicao pode ser explicada pelo fato de o tema
da protecdo da infraestrutura critica passar a
ser tratado de forma mais transversal e incluido
em conceitos mais amplos como resiliéncia ou,
inclusive, cooperagao com o setor privado (esse
tema sera explorado na area focal de infraestru-
tura critica).

Por fim, o aumento do tema da transparén-
cia, destacado na se¢ao dos principios, também
estd espelhado no aumento do tema como

Tendéncias em perspectiva comparada

objetivos estratégicos, reforcando a tendéncia
identificada de que as estratégias de ciberse-
guranga levem aspectos de transparéncia e de
aumento da confianga mais a sério.

Por ndo encontrar padrdes interessantes na
analise por ano para esse tdpico, optou-se por
ndo incluir o grafico que compara os periodos.
As tendéncias mais interessantes podem ser
identificadas avaliando a evolucgao por geragao.

Em relagao aos numeros de macro objeti-
vos, nao foi identificado um padrao de aumento
ou diminuicao ao longo dos anos. A grande
maioria das estratégias se concentra em qua-
tro ou cinco pilares, objetivos estratégicos ou
grandes areas de atuacao. Nos quadros a seguir,
foram incluidos exemplos qualitativos de como
0s objetivos estratégicos sdo apresentados em
trés estratégias selecionadas:

QUADRO 5 - EXEMPLOS DE OBJETIVOS - ESTONIA 2019

OBJETIVO 1- Sociedade digital sustentavel

A Esténia é uma sociedade digital sustentavel que conta com forte resiliéncia tecnolégica e preparo

para emergéncias.

OBIJETIVO 2 - Setor de seguranca cibernética, pesquisa e desenvolvimento
O setor de seguranca cibernética da Estdnia é forte, inovador, orientado para a pesquisa e competitivo

globalmente, abrangendo todas as competéncias essenciais para o pais.

OBIJETIVO 3 - Contribuicao internacional de destaque
A Estonia é um parceiro confidvel e capaz na arena internacional.

OBIJETIVO 4 - Sociedade com alfabetizagao cibernética
A Estonia € uma sociedade cibernética e garante a oferta de talentos suficiente e voltada para o futuro.

QUADRO 6 - EXEMPLO DE OBIJETIVOS - ESTADOS UNIDOS 2023

| Defender a infraestrutura critica

Il. Interromper e desmantelar os agentes de ameagas

IIl.  Moldar as forgas de mercado para impulsionar a segurancga e a resiliéncia

IV. Investir em um futuro resiliente

V. Forjar parcerias internacionais para buscar objetivos compartilhados
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QUADRO 7 - EXEMPLO DE OBJETIVOS - COREIA 2019

Garantir operacdes estaveis do estado: fortalecer a seguranca e a resiliéncia da infraestrutura principal
do pais para permitir a operagdo continua, apesar das ameagas cibernéticas.
Responder a ataques cibernéticos: fortalecer as capacidades de segurancga para impedir ameacgas
cibernéticas, detecta-las e bloquea-las rapidamente e responder a qualquer incidente prontamente.
Construir uma forte base de seguranga cibernética: cultivar um ecossistema justo e autdbnomo, em
que a tecnologia de segurancga cibernética, os recursos humanos e os setores sejam competitivos.

5.7. Areas focais de acdo 5.7.. Area focal: gestdo de riscos

Esta secdao do estudo analisa as areas de agcao das ,

estratégias, por meio dos temas incluidos em for- (J) PONTOS-CHAVE DA SE(;AO
matos de iniciativas, subobjetivos, linhas de acgao,
pilares de agao ou outras categorias similares pre-
sentes nos documentos. As areas focais incluem
sete categorias priorizadas no documento do ITU

e Abordagem de gestdo de riscos: ha uma
tendéncia de aumento da inclusao de uma

) i ] abordagem de gestdo de riscos como parte
mencionado anteriormente e duas categorias . .
o } das ac¢des da estratégia, embora o detalha-
adicionais. Dentro de cada area, diferentes temas

R o o mento ndo inclua a definicao de uma meto-
e acdes foram priorizados para avaliagao.

dologia propriamente dita.

olo AREA FOCAL: GESTAO DE RISCOS

Proporcao das estratégias vigentes analisadas que menciona a abordagem

Menciona uma abordagem de gest&o de riscos

68,4%

Comparagéo pOI’ regiéo n =19 estratégias vigentes

85,7%

58,3%

Ameérica Latina Outros
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QUADRO 8 - QUADRO DE APROFUNDAMENTO DA AREA FOCAL

Gestdo de riscos na Espanha

A Espanha é um exemplo em que had uma definicao de gestao de riscos, uma metodologia de ges-
tdo e um conjunto de politicas e regulamentag¢des que apoiam essa abordagem. Entretanto, a estra-
tégia apenas detalha a iniciativa a ser promovida, sendo nesta (e nao na estratégia em si) que todos os
aspectos necessarios para sua implementacao sao detalhados.

A definicao da abordagem, da metodologia de gestdo e das politicas de gestao de riscos sao pra-

ticas excelentes a serem consideradas em uma estratégia em termos gerais, mas nem todas precisam

ser incluidas no documento principal. Trata-se de um tépico amplo que requer um grande conjunto de

definicoes e afeta varios atores. Além disso, também requer uma estrutura normativa para dar solidez

e aplicabilidade. Dessa forma, a estratégia serve como uma ferramenta para impulsionar a sua promo-
¢do, mas nao necessariamente para definir os detalhes técnicos.

Identificar, medir e avaliar os riscos da ao
governo a capacidade de gerencia-los de forma
eficaz. Em nivel nacional, também é necessa-
rio definir uma metodologia comum e trans-
versal que permita a avaliagdo e a comparagao
de cada um dos érgaos estatais, embora esta

analise tenha identificado que essa definicao
costuma se dar em documentos complementa-
res e ndo na propria estratégia.

Das estratégias estudadas, 68,4% das que
estdao em vigor definem uma abordagem de
gestdo de riscos. Esse valor aumenta para
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85,7%, quando se consideram apenas as estra-
tégias latino-americanas. Ao observar como
esse topico esta presente nas estratégias de
acordo com a geragao ou o periodo, vé-se claro
aumento, mostrando que esse é um aspecto
que estd sendo cada vez mais contemplado.
Um exemplo é a estratégia da Colébmbia, onde
a gestado de riscos € incluida a partir da segunda
edicao de sua estratégia, mantendo sua impor-
tancia na terceira edigao.

Vale destacar que as estratégias que men-
cionam a necessidade de uma abordagem de
gestdo de riscos dificilmente entram no nivel de
detalhes técnicos ou operacionais, delegando
essa funcgao a outros documentos complementa-
res. Por exemplo, estratégias como a da Espanha,
nao explicitam uma metodologia no documento
da estratégia, mas contam com um método
implementado em nivel nacional, podendo indi-
car a tendéncia de que as estratégias nao entrem
no detalhe técnico tdo aprofundado.

5.7.2. Area focal: resiliéncia e prontiddo

O, PONTOS-CHAVE DA SECAO

e Capacidades de resposta a incidentes:
todas as estratégias abordam esse tdpico,
mesmo em diferentes geragcdes do mesmo
pais, abrangendo diferentes questdes.

e Compartilhamento de informacgées: o com-
partilhamento de informacdes € uma capa-
cidade essencial na é&rea de seguranca
cibernética, sendo um requisito fundamen-
tal para gerar conhecimento, melhorar as
capacidades em ciberseguranca e fortalecer
os lacos entre os diferentes atores envolvidos
na protecao de um pais. Esse tépico esta pre-
sente em 84,2% das estratégias vigentes e
tem uma trajetoéria de crescimento ao longo
das geracgodes.

Como sera visto em todos os tépicos dessa
area focal, a protecdo e a resiliéncia tém grande
destaque em todas as estratégias, especial-
mente nas atuais. Ha varias iniciativas que bus-
cam melhorar a protegcdo e a resiliéncia de
forma transversal. Um exemplo disso é a Lei
de Resiliéncia Cibernética da Unido Europeia,”
que busca estabelecer requisitos de seguranca
cibernética para produtos com elementos digi-
tais. Outro exemplo é a Lei de Resiliéncia Opera-
cional Digital da UE® que busca regulamentar e
unificar a legislagao para a gestdo de riscos digi-
tais no setor financeiro.

A capacidade de resposta a incidentes € um
topico de interesse para todos os paises, sendo
possivel ver como ela aparece explicitamente
em todas as estratégias vigentes. Diferente-
mente de outros tépicos, o tema da capacidade
de resposta esta presente em todas as gera-
¢Oes de estratégias em uma grande porcenta-
gem porque, a medida que os paises melhoram
suas capacidades em alguns aspectos, devido
ao dinamismo das ameacas, sao gerados novos
desafios que devem ser abordados por meio de
novos objetivos. Tomando a Republica Domini-
cana como exemplo, em sua primeira estraté-
gia, as principais linhas de acao para melhorar
a capacidade de resposta a incidentes estavam
relacionadas a promocao das melhores praticas,
a criagao de um centro nacional de resposta a
incidentes e ao desenvolvimento de Grupos de
Resposta a Incidentes de Seguranca (CSIRT)
setoriais. Na segunda geragdo de sua estraté-
gia, o objetivo continua o mesmo, mas as linhas
de a¢ao estdo mais relacionadas ao desenvolvi-
mento de planos de resposta, ao fortalecimento
das estruturas organizacionais ja existentes e a
coordenacgdo e troca de informagdes.

7 Cyber Resilience Act - https://digital-strategy.ec.europa
.eu/en/library/cyber-resilience-act.

8 Digital Operational Resilience Act - https://www.digital
-operational-resilience-act.com/.


https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://www.digital-operational-resilience-act.com/
https://www.digital-operational-resilience-act.com/
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Como se sabe, as ameacas existentes no
espago cibernético nao tém fronteiras, assim
COMO 0S grupos criminosos organizados que
operam nele. Um insumo fundamental na pre-
paracao para as ameacas atuais e emergentes
€ o conhecimento. Saber quais sdo as ameacas
ativas, quais sao as tendéncias e quais dados
técnicos podem enriquecer e fortalecer a
capacidade de detectar incidentes e responder
a eles sao aspectos que devem estar presen-
tes nas estratégias de seguranca cibernética.
Esse conhecimento deve ser gerado e com-
partilhado em nivel nacional e internacional,
buscando estabelecer vinculos bidirecionais
capazes de nutrir todas as partes. A obser-
vagdo dos dados deste estudo em relagdo a
essa questdo mostra que 84,2% das estraté-
gias atuais promovem o compartilhamento de
informagdes, uma tendéncia que vem aumen-
tando constantemente ao longo das geracdes.
Os Estados Unidos, em sua estratégia mais
recente, estabelecem como objetivo estra-
tégico “Aumentar a velocidade e a escala do
compartilhamento de informacgdes e da notifi-
cacgao de vitimas”, o que é apoiado pelo Centro
de Integracdo de Inteligéncia contra Ameacas
Cibernéticas,”” entre outras entidades.

Conforme declarado na area focal capa-
cidades e conscientizagao, a capacitagao em
seguranga cibernética é uma constante em
praticamente todas as estratégias. Ndo é de
surpreender que, de acordo com o ISC2, em
seu relatério Cybersecurity Workforce Study?°
(Estudodaforcadetrabalhode segurancaciber-
nética), haja uma estimativa de 3,4 milhdes de
empregos de seguranga cibernética ndo pre-
enchidos. Uma maneira de desenvolver habili-
dades de seguranca cibernética é por meio de
exercicios, que buscam expor os envolvidos em
cenarios de crise. O principal objetivo é adqui-
rir experiéncia e estar preparado para gerenciar

crises da melhor maneira possivel. Existem
varios tipos de exercicios, orientados para dife-
rentes publicos, conforme os exemplos a seguir:

e exercicios orientados as equipes técnicas:
simulam-se a infraestrutura de uma orga-
nizagao (da forma mais realista possivel) e
também os cenérios, de forma controlada,
em que as equipes técnicas enfrentam dife-
rentes tipos de incidentes. Nessa simula-
¢ao, as equipes devem detectar, conter e
atenuar as ameacas da mesma forma que
fariam em um cenario real;

e exercicios orientados aos tomadores de
decisao: para simular incidentes que envol-
vam os tomadores de decisdo de uma
organizagao, em nivel nacional ou inter-
nacional, os Table Top Exercises sao usa-
dos com frequéncia. Trata-se de cenarios
falados que simulam incidentes, nos quais
todos os envolvidos devem tomar decisdes
que afetem a situagao e o resultado final do
incidente.

Das estratégias atuais, 63,2% levam em
conta esse tipo de exercicio, em maior ou
menor grau.

Na area focal de protecdo e resiliéncia,
o topico menos presente nas estratégias é o
estabelecimento de um plano de contingéncia
para o gerenciamento de crises. Ao se observar
as estratégias atuais, apenas 42,1% delas fazem
mengao direta ao tépico; no entanto, pode-
-se ver que esse valor aumenta nas estraté-
gias publicadas mais recentemente. De acordo

9 Cyber Threat Intelligence Integration Center — https://
www.dni.gov/index.php/ctiic-home.

20 |SC2 Cybersecurity Workforce Study — https:/media.isc2
.org/-/media/Project/ISC2/Main/Media/documents/resear
ch/ISC2-Cybersecurity-Workforce-Study-2022.pdf?rev=1bb
9812a77c74€7c9042¢3939678¢196.


https://www.dni.gov/index.php/ctiic-home
https://www.dni.gov/index.php/ctiic-home
https://media.isc2.org/-/media/Project/ISC2/Main/Media/documents/research/ISC2-Cybersecurity-Workforce-Study-2022.pdf?rev=1bb9812a77c74e7c9042c3939678c196
https://media.isc2.org/-/media/Project/ISC2/Main/Media/documents/research/ISC2-Cybersecurity-Workforce-Study-2022.pdf?rev=1bb9812a77c74e7c9042c3939678c196
https://media.isc2.org/-/media/Project/ISC2/Main/Media/documents/research/ISC2-Cybersecurity-Workforce-Study-2022.pdf?rev=1bb9812a77c74e7c9042c3939678c196
https://media.isc2.org/-/media/Project/ISC2/Main/Media/documents/research/ISC2-Cybersecurity-Workforce-Study-2022.pdf?rev=1bb9812a77c74e7c9042c3939678c196
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com a ITU, “A estratégia deve exigir o desenvol- cibernética. O plano deve fazer parte do plano
vimento de um plano nacional de contingén- de contingéncia nacional geral ou estar ali-
Ccia para emergéncias e crises de seguranga nhado a ele”.

QUADRO 9 - ESTUDO DE CASO
ESTRATEGIAS DE CIBERSEGURANGA NA COLOMBIA

A Coldémbia € o primeiro pais da regido a ter uma estratégia de seguranca cibernética (a primeira foi
publicada em 2011) e o Unico pais da América Latina a ter publicado trés versdes. Todas as suas estra-
tégias abordam questdes de segurancga cibernética e estao fortemente relacionadas a defesa ciberné-
tica, uma caracteristica nao muito comum nas estratégias analisadas neste estudo. Um aspecto muito
interessante € a inclusao, tanto na segunda quanto na terceira edi¢do, das licdes aprendidas e como
elas influenciam os objetivos.

Em sua primeira edicdo da estratégia, a Coldmbia considerava que os principais desafios eram
os pontos fracos na capacidade do Estado de lidar com as ameagas, na época (muitos permane-
cem até hoje), a falta de coordenacgao das iniciativas e operacdes de segurancga e defesa cibernéti-
cas, bem como as deficiéncias nos aspectos legais e regulatorios. Para resolver esses problemas, os
principais objetivos estavam relacionados: (i) a implementagao de 6rgaos para prevenir, coordenar
e controlar possiveis ameacgas contra o Estado, destacando a criagao de uma estrutura organiza-
cional para coordenar e responder a incidentes; (ii) a oferecer treinamento especializado em segu-
ranca e defesa cibernéticas; e (iii) a fortalecer aspectos da legislagao e da adesdo a instrumentos
internacionais.

Para sua segunda edi¢ao (langada em 2016), a Coldbmbia analisou as agdes promovidas pela pri-
meira estratégia e a situacao da seguranga cibernética naguele momento, concluindo que havia
aspectos a serem considerados que ndo haviam sido abordados na primeira versao. Um desses aspec-
tos era a gestdo de riscos, que assume um papel de destaque nos novos objetivos. Assim, a segunda
estratégia se concentrou em quatro principios: salvaguardar os direitos humanos e os valores funda-
mentais dos cidadaos, adotar uma abordagem inclusiva e colaborativa, garantir a responsabilidade
compartilhada entre todas as partes e adotar uma abordagem de gestado de riscos.

Na terceira (langada em 2020) e Ultima edi¢ao, assim como na segunda edi¢do, a Coldbmbia ana-
lisa os aspectos que foram deixados de fora das estratégias anteriores. A partir dessa analise, a con-
fianca e a seguranca digital como ferramenta para fortalecer a inclusdo da sociedade e aumentar a
competitividade da Coldmbia em aspectos digitais surge como um conceito novo e fundamental.
Com isso em mente, o primeiro objetivo é fortalecer as capacidades de seguranca digital dos cida-
daos, do setor publico e do setor privado. Em segundo lugar, atualizar a estrutura de governanca para
a seguranca digital.

A Colébmbia é um excelente exemplo de como as licdes aprendidas com uma estratégia sao
insumo fundamental para o desenvolvimento da proxima estratégia, seguindo assim um processo
evolutivo que leva em conta tanto os aspectos que ficaram pendentes quanto aqueles que estdo se
tornando mais importantes.
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5.7.3. Area focal: infraestrutura critica
(IC) e servicos essenciais

O, PONTOS-CHAVE DA SECAO

Medidas para proteger as ICs: este € um

topico que estd presente na maioria das

estratégias (89,5% das que estdo em vigor).

e Setor privado: o setor privado geralmente
estd muito envolvido no gerenciamento
de infraestruturas criticas, e € importante
abordar a cooperacao com o setor privado
na estratégia. Pode-se ver que, ao longo
dos anos, as estratégias mencionaram esse
aspecto com mais frequéncia.

e Ativos de governo digital: observa-se o
aumento desse topico nas estratégias por
ano, possivelmente devido a preocupacao
em proteger os ativos de governo digital
para continuar a digitalizacao dos servicos.

e Identificacdo de infraestruturas criticas:
a identificagao das infraestruturas criticas
é fundamental para estabelecer um plano
de protecao. A analise mostra que as estra-
tégias dos paises em estagios mais iniciais
costumam se preocupar com a identifica-
¢ao em maior frequéncia.

e Servicos essenciais: especialmente nas
estratégias mais recentes do Norte global,
nota-se o aumento do conceito de servicos
essenciais (seja em substituicao, seja em
complementaridade ao conceito de infra-
estruturas criticas).

A protecao de infraestruturas criticas € uma pre-
ocupacao compartilhada por todos os paises.
Com efeito, 100% das estratégias analisadas, em
sua primeira edicao, tém o objetivo de estabele-
cer medidas para sua protec¢ao. Isso nao surpre-
ende, pois esses ataques sdo vistos ha décadas,
desde 2010, quando um malware afetou uma

fabrica iraniana,? até mais recentemente (2021),
quando a infraestrutura de suporte a gasodutos
nos Estados Unidos foi comprometida por um
ransomware.??

De acordo com a Diretiva Europeia 2008/114/
EC,de 8 de dezembro de 2008,>* a infraestrutura
critica é definida como “um elemento, sistema
ou parte dele localizado nos estados-membros,
que é essencial para a manutencao de fungdes
vitais da sociedade, saude, segurancga, protecao,
bem-estar social e econémico da populagao,
cuja interrupgao ou destruicdo afetaria seria-
mente a capacidade de um estado-membro
de manter essas fun¢des”. Quanto aos servigos
essenciais, a ITU os define como “servicos que
sao essenciais para atividades socioeconémicas
indispensaveis”.

Entre os tépicos dessa area focal, o esta-
belecimento de medidas para proteger a IC
estd presente em 89,5% das estratégias vigen-
tes. Da mesma forma, pode-se observar que,
a medida que os paises publicam novas edi-
¢oes de suas estratégias, esse topico tem pre-
senca cada vez menor, partindo de 100%, nas
de primeira geracgao, e chegando a 75% nas de
terceira. Isso pode ser devido ao fato de que,
embora ainda seja um aspecto importante, os
paises conseguiram aumentar suficientemente
a protecao de suas infraestruturas criticas e pre-
feriram se concentrar em outros aspectos. Tam-
bém se nota a mudanga de nomenclatura para
“servicos essenciais”. Na primeira geracao, ape-
nas 32% mencionavam o termo comparado com
50% nas de terceira geragao.

A cooperagao com o setor privado esta pre-
sente em varias areas focais da maioria das

2 Stuxnet case - https//www.bbc.com/news/world-
middle-east-11414483.

22 CISA - The Attack on Colonial Pipeline - https://www.cisa
.gov/news-events/news/attack-colonial-pipeline-what-we
ve-learned-what-weve-done-over-past-two-years.

23 DIRECTIVA 2008/114/CE - https://www.ccn-cert.cni.es/pu
blico/InfraestructurasCriticaspublico/DirectivaEuropea20
08-114-CE.pdf.


https://www.bbc.com/news/world-middle-east-11414483
https://www.bbc.com/news/world-middle-east-11414483
https://www.cisa.gov/news-events/news/attack-colonial-pipeline-what-weve-learned-what-weve-done-over-past-two-years
https://www.cisa.gov/news-events/news/attack-colonial-pipeline-what-weve-learned-what-weve-done-over-past-two-years
https://www.cisa.gov/news-events/news/attack-colonial-pipeline-what-weve-learned-what-weve-done-over-past-two-years
https://www.ccn-cert.cni.es/publico/InfraestructurasCriticaspublico/DirectivaEuropea2008-114-CE.pdf
https://www.ccn-cert.cni.es/publico/InfraestructurasCriticaspublico/DirectivaEuropea2008-114-CE.pdf
https://www.ccn-cert.cni.es/publico/InfraestructurasCriticaspublico/DirectivaEuropea2008-114-CE.pdf
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m AREA FOCAL: INFRAESTRUTURA CRITICA (IC) E SERVICOS ESSENCIAIS

Proporcdo das estratégias vigentes analisadas que menciona cada mecanismo
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estratégias modernas, e essa Nao é uma excegao.
Considerando que, na maioria dos paises, asinfra-
estruturas criticas sdo gerenciadas por empresas
privadas, € natural que o topico cooperagao com
o setor privado para infraestruturas criticas esteja
constantemente presente. Por exemplo, em sua
terceira estratégia, o Japao declara como ativi-
dade “Avancar na protecao de infraestruturas cri-
ticas com base em parcerias publico-privadas”,
na qual detalha: “Para o fornecimento seguro e
continuo de servicos de infraestruturas criticas,
que formam a base da vida das pessoas e das
atividades socioeconémicas, os setores publico
e privado compartilhardao uma politica comum
entre o governo nacional, que assume a respon-
sabilidade pela protecdo de infraestruturas criti-
cas, e os operadores de infraestruturas criticas,
que realizam a protecao de infraestruturas criti-
cas de forma independente”.

Com relagao as “medidas para a proteger
os ativos de governo digitais”, nota-se a pre-
senca moderada nas estratégias latino-ameri-
canas, com 42,9%, e maior nas outras, com 75%.
Observa-se uma tendéncia de aumento do
tema, a medida que aumentam as geragodes,
com pico entre os anos 2016 a 2020, possivel-
mente coincidindo com a rapida evolugao da
digitalizacdo dos servigos publicos. Isso pode
indicar que a preocupagao com a protecao dos
ativos digitais do governo aumenta, a medida
que os Estados aumentam sua digitalizagao,
pois mais servigos sdo expostos e se tornam
cada vez mais importantes.

O ultimo tépico “medidas para identificar
as infraestruturas criticas do pais” esta clara-
mente mais presente na América Latina, com
571%, em comparacao com outros paises, com
apenas 16,7%. Esse ponto é fundamental no ini-
cio da abordagem da protecao da infraestrutura
critica. E evidente que, depois de identifica-las,
esse Nao € mais um objetivo prioritario. Talvez
seja por isso que apenas 13% das estratégias o
abordem em sua terceira edigao.

5.7.4. Area focal: capacidades e
conscientiza¢cdo

O, PONTOS-CHAVE DA SECAO

Capacidades e conscientizagdo: a neces-

sidade de fortalecer as capacidades em

ciberseguranca no pais é uma constante
em praticamente todas as estratégias.

e Medidas mais frequentes: entre os trés
topicos sobre capacidades mais menciona-
dos nas estratégias, destacam-se: inovagao
e pesquisa e desenvolvimento (94,7%); pro-
gramas de conscientizacao (94,7%); e medi-
das para formar profissionais (89,5%).

e Diversidade: nota-se a tendéncia cres-

cente a incluir nas estratégias medidas para

aumentar a diversidade da forca de traba-

Iho no campo da ciberseguranga (género,

entre outras brechas).

A necessidade de fortalecer as capaci-
dades de ciberseguranca €& uma cons-
tante em praticamente todas as estratégias,
sendo um elemento presente no cerne dos
documentos. O que varia entre as estra-
tégias analisadas é o enfoque e a énfase atri-
buidos as diferentes dimensdes do tema.

Entre os cinco topicos mais mencionados nas
estratégias relacionados a esse assunto, desta-
cam-se: inovagao e pesquisa e desenvolvimento,
programas de conscientizagdao, medidas na edu-
cagdo superior, medidas para a formagdo de
profissionais e medidas para aumentar as capaci-
dadesemcibersegurancadosservidores publicos.

E notavel que esses tipos de medidas tém
objetivos distintos. Algumas concentram-se na
escassez de profissionais e mdo de obra espe-
cializada em cibersegurancga, procurando esti-
mular a oferta de especialistas qualificados na
area. Outras se voltam para o usuario final, com



o intuito de aumentar a conscientizagao sobre
questdes de ciberseguranga entre a populagao
em geral. Na pratica, a maioria das estratégias
adota uma abordagem hibrida, que reconhece
a importancia tanto de contar com especialis-
tas altamente qualificados quanto de educar
O publico em geral para melhor compreender
os desafios e as praticas seguras no ambiente
digital. Esse equilibrio reflete uma visao holis-
tica para fortalecer as capacidades de ciberse-
guranga em um contexto nacional.

O Grafico 17 ilustra que 94,7% das estraté-
gias analisadas possui iniciativas ou subobjeti-
vos relacionados ao fomento da inovagdo e da
pesquisa e desenvolvimento no tema de ciber-
seguranca. Alguns exemplos de como essas ini-
ciativas aparecem sao:

® preparar um plano nacional de pesquisa e
desenvolvimento em seguranga cibernética

Tendéncias em perspectiva comparada

que defina areas prioritarias para o Estado
(Estdénia, 2019);

® promover e aprimorar as capacidades tec-
nolégicas necessarias para ter solugcdes
confidveis que possam proteger adequa-
damente os sistemas contra diferentes
ameacgas, incentivando as atividades de
pesquisa, desenvolvimento e inovagao
(P&D&I) nos niveis publico e privado (Argen-
tina, 2019);

e promover a producao cientifica, o desenvol-
vimento e a inovagao nos varios dominios
da seguranca do ciberespaco, tendo como
objetivo manter e afirmar a independéncia
nacional nesse dominio (Portugal, 2019).

Em relacao as medidas de conscientizagao,
também com presenca em 94,7% das estraté-
gias vigentes, se apresentam alguns exemplos
ilustrativos para materializar o tema:

ele AREA FOCAL: CAPACIDADES E CONSCIENTIZACAO

Proporcao das estratégias vigentes analisadas que contém cada mecanismo
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® criar um programa nacional de conscien-
tizagao sobre seguranga no espago ciber-
nético, abrangendo a sociedade como um
todo (Argentina, 2019);

e realizar atividades de conscientizagao volta-
das para o publico em geral (Estdnia, 2019);

® estabelecer uma politica para o desenvolvi-
mento de competéncias digitais na popula-
¢ao, com énfase na segurancga cibernética,
incluindo programas de educacao, treina-
mento técnico, programas de sensibilizacao
e conscientizagao para obter um espago
cibernético mais seguro (Republica Domi-
nicana, 2022).

O Gréafico 18 apresenta mais cinco temas
recorrentes nas agoes relacionadas aos temas de
capacidades, em especial nas medidas ligadas
ao desenvolvimento da indUstria e medidas para
aumentar a diversidade da forga de trabalho.

Em relagdo a analise evolutiva no tempo
(Graficos 19 e 20), uma das tendéncias encontra-
das é o crescimento das medidas destinadas a
educacdo primaria/secundaria a partir de 2016,
refletindo o esforco para aumentar a conscienti-
zagao das novas geragdes sobre praticas segu-
ras no ambiente virtual. Em paralelo, observa-se,
também, a partir de 2016, 0 aumento das inicia-
tivas de formacao profissional, em resposta ao
desafio da escassez de profissionais qualifica-
dos no mercado de ciberseguranca. Além disso,
ao longo dos anos, a proporgcao de estratégias
com iniciativas de inovacao e pesquisa e desen-
volvimento, préoximo dos 88-89%.

A anadlise comparada também permite afe-
rir a tendéncia a incluir com mais frequéncia
medidas para o desenvolvimento da industria,
especialmente com o objetivo de aumentar a
soberania (passa de 42%, na primeira geracao
das estratégias, para 75% na ultima).

elo AREA FOCAL: CAPACIDADES E CONSCIENTIZACAO (CONT.)

Proporcdo das estratégias vigentes analisadas que contém cada mecanismo

Desenvolvimento da inddstria para
aumentar a soberania

68,4% 63,2%

Medidas na educagao
primaria/secundaria

Comparacdo por regiao

85,7%

50,0%

Ameérica Latina Outros Ameérica Latina Outros

Desenvolvimento da industria para

Ameérica Latina Outros

. - Medidas para aumentar a diversidade
oportunidades econdmicas

52,6%

26,3%

n =19 estratégias vigentes

28,6% 28,6%

25,0%

Ameérica Latina Outros
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m EVOLUGCAO DA AREA FOCAL: CAPACIDADES E CONSCIENTIZACAO

Evolugao da presenca dos mecanismos nas estratégias analisadas
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Por fim, embora ainda incipiente nas estra-
tégias, uma tendéncia notavel é a crescente
preocupagao com a diversidade no campo de
ciberseguranca. Embora esse tema fosse pra-
ticamente inexistente em geracdes anteriores,
nas estratégias de terceira geragdo, medidas
desse tipo foram mencionadas em 50% das
estratégias analisadas na amostra. Isso sugere
mudan¢a de mentalidade, com o reconheci-
mento crescente da importancia de promover a
inclusao e a diversidade no setor de cibersegu-
ranca. Dois exemplos (tradug¢ao dos autores) de
como essas medidas sao incluidas:

e sera dada prioridade a uma série de acdes
concretas para aumentar a diversidade
da forca de trabalho cibernética. Nao se
trata apenas de garantir que esses empre-
gos e carreiras sejam disponibilizados para
todos, mas também de missao critica para
a seguranga nacional, garantindo que
sejam aproveitados o talento e as habili-
dades de toda a populagao (Reino Unido,
2022);

® essaestratégia abordard de frente a falta de
diversidade na forca de trabalho de ciber-
seguranca. Os empregadores estdo contra-
tando a partir de um grupo muito pequeno
de talentos e de redes profissionais que ndo
sao capazes de aproveitar toda a diversi-
dade do pais. Mulheres, pessoas pretas, pro-
fissionais e imigrantes de primeira geragao,
pessoas com deficiéncia e individuos LGB-
TQI+ estao entre as comunidades que estao
sub-representadas no campo (Estados Uni-
dos, 2023).

5.7.5. Area focal: cooperacéo
internacional

Todas as estratégias, de alguma forma, men-
cionam o carater global da ciberseguranca
e a necessidade de cooperagao com outros

O, PONTOS-CHAVE DA SECAO

Presenca forte da cooperacdo interna-
cional: a cooperacdo com outros paises na
arena de ciberseguranca € uma constante
em todas as estratégias e se manteve pre-
sente ao longo do tempo e das geragoes.
A énfase, as vezes, se encontra na atuagao
bilateral e, as vezes, multilateral.

paises para atingir os resultados esperados.
As estratégias, dependendo da maturidade e
da geracao, variam no escopo de qual papel é
esperado do pais na esfera internacional, em
alguns casos, se limitando a garantir a partici-
pacao nos féruns internacionais enquanto, em
outros, aspira ocupar uma posi¢cao de influén-
cia nesses foruns.

Para além do eixo sobre a intensidade da
participacao, as estratégias também variam no
enfoque dado ao tipo de atuagdo internacional.
Em alguns casos, citam féruns ou organizagcdes
internacionais especificas e, em outros, priori-
zam as relacdes bilaterais. No caso dos paises da
Europa, existe forte alinhamento com a atuacao
da Unido Europeia no tema.

Partindo das categorias do guia da ITU,
nesta secao, analisa-se a frequéncia de duas
categorias associadas a area focal da coopera-
¢ao internacional:

i. cooperagao com outros paises - nota-se
qgue 91,7% das estratégias do Norte Global
incluem medidas relacionadas a essa frente
de trabalho;

ii. alinhamento com iniciativas regionais/mul-
tilaterais — 73,7% das estratégias vigentes
analisadas citam a necessidade de atuar
em blocos regionais ou multilaterais.



Tendéncias em perspectiva comparada 45

m AREA FOCAL: COOPERAGCAO INTERNACIONAL

Proporcao das estratégias vigentes analisadas que contém cada mecanismo

Cooperagdo com outros paises/bilateral Alinhamento com iniciativas regionais/multilaterais

84,2% .
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5.7.6. Area focal: legislacdo e marco . ~
assinaram a Convencao de Budapeste, o

normativo L o
gue torna necessdrio promover iniciati-
vas relacionadas a crimes cibernéticos que

o, PONTOS-CHAVE DA SE(;AO estejam de acordo com ela. Especifica-

mente, cerca de 42,1% mencionam, na sua
estratégia, medidas relacionadas a legisla-
¢ao sobre cibercrime.

Aprimoramento do marco normativo
atual: a grande maioria das estratégias
vigentes analisadas (84,2%) tém alguma

medida para aprimorar a estrutura norma- Essa area focal avalia os aspectos relaciona-
tiva atual, pois é impossivel obter melhorias dos ao desenvolvimento de uma estrutura
substanciais sem uma estrutura regulatéria juridica e regulatéria, nao apenas para prote-
que apoie as mudancas e lhes dé sustenta- ger a sociedade contra o crime cibernético e
bilidade ao longo do tempo. promover um ambiente cibernético seguro,

e Aplicacdo da lei: a grande maioria das mas também como base para a realizagao dos
estratégias vigentes analisadas (84,2%) tém objetivos almejados pela estratégia. Melho-
alguma medida para melhorar a a aplica- rias substanciais ndo podem ser alcangadas
cao da lei nos temas de ciberseguranca. sem uma estrutura regulatéria que apoie as

e Legislagdo sobre crimes cibernéticos: mudangas e as torne sustentaveis ao longo do
praticamente todos os paises deste estudo tempo.

=C AREA FOCAL: LEGISLACAO E MARCO NORMATIVO

Proporcdo das estratégias vigentes analisadas que menciona cada mecanismo

Melhorar o marco atual Melhorar a aplicagdo da lei Legislagdo de cibercrime
84,2% 84,2%

42,1%

n =19 estratégias vigentes

Comparacdo por regiao

100,0%
91,7%

75,0% 71,4%

57,1%

33,3%

América Latina Outros Ameérica Latina Outros América Latina Outros
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Evolugdo da presenca do mecanismo nas estratégias analisadas
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A importancia de melhorar a estrutura regu-
latdria é clara, tanto que 84,2% das estratégias
em vigor mencionam esse tépico. Algo seme-
Ihante acontece quando se observa sua presencga
nas estratégias por geragao, em que seu apare-
cimento &, em sua maioria, alto. E interessante
ver como as estratégias abordam a melhoria da
estrutura atual de diferentes maneiras e com
diferentes escopos. Por exemplo, em sua terceira
estratégia, o plano de acao da Coldmbia, sob a
atividade “Fortalecer as capacidades de segu-
ranca digital dos cidadaos, do setor publico e do
setor privado para aumentar a confianga digital
no pais”, declara, no ponto dez, que “O Ministério
da Justica e do Direito, com o apoio do Ministério
de Tecnologias da Informag¢dao e Comunicacoes,
da Procuradoria Geral da Republica, do Ministério
da Defesa Nacional, com o apoio das entidades
publicas e privadas que considerem relevantes,
diagnosticara e fara recomendac¢des de solucdes

para os possiveis problemas existentes no marco
regulatdrio atual que possam afetar (i) o exercicio
livre e pacifico da cidadania digital; (ii) a defesa e
a segurancga nacionais; e (iii) a persecucao, inves-
tigagao e punicao do cometimento de condu-
tas puniveis por meio do uso de Tecnologias da
Informacao e Comunicacgao (TICs)". Ja a Argen-
tina estabelece um objetivo (nUmero 6) exclusi-
vamente para o desenvolvimento de um marco
regulatdério, no qual busca “Gerar, adaptar, atua-
lizar e adotar marcos regulatérios, normas e pro-
tocolos para enfrentar os desafios apresentados
pelos riscos do espaco cibernético, garantindo o
respeito aos direitos fundamentais”.

A melhoria da aplicacao da lei € um topico
presente em 84,2% das estratégias atuais.
E interessante notar o aumento do tépico, no
tempo e nas geragdes, quando comparado
com a diminuigdo no tempo e nas geragdes no
tépico da legislagdo de cibercrime, o que pode
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mostrar que, no inicio, 0s paises se concentram
em fortalecer a legislagdo e, ao atingir esse obje-
tivo, aumentam a aplicagao da lei e fortalecem
as forcas de investigagao e perseguicao. A estra-
tégia dos EUA se refere a esse topico em varias
ocasides e 0 mostra como um esforco transver-
sal, presente em varios dos objetivos, seja por
meio de capacitacao, das agéncias nacionais ou
de acordos internacionais.

Quanto ao tépico da legislagao sobre crimes
cibernéticos, é notavel sua baixa presenca nas
estratégias em vigor, sendo mencionado em
apenas 42,1% delas. Também se observa a men-
¢do decrescente tanto por ano quanto por gera-
¢ao. Deve-se notar que praticamente todos os
paises deste estudo fazem parte da Convencgdo
de Budapeste. Apenas a Nova Zelandia e a
Coreia nao sao partes plenas, mas sao convi-
dadas a aderir, pois atualmente estao ausentes
como observadores. Para aderir a Convengao de
Budapeste, € necessario atender a uma série de
requisitos, inclusive a necessidade de gerar uma
legislagdo em conformidade com a conven-
cdo sobre crimes cibernéticos. E por isso que,
embora o valor de presenga desse topico seja
baixo, ele deve ser abordado em outro contexto,
ou seja, na legislagcao sobre crimes cibernéticos.

5.77. Area focal: privacidade e dados

O, PONTOS-CHAVE DA SECAO

e Protecdo de dados e privacidade: embora
nao costume ser o cerne das estratégias,
meng¢des a protecao de dados e privaci-
dade estao presentes em quase 80% das
estratégias vigentes analisadas.

e Security by design: com clara tendéncia
crescente, o conceito vem assumindo um
papel protagonista rapidamente, estando
presente em 67% das estratégias publica-
das apds 2020.

Na area focal da privacidade de dados, sao
abordados varios tépicos que, embora estejam
relacionados entre si, apresentam grandes dife-
rencas em sua abordagem, entre outras coisas
porque alguns deles existem ha muito tempo,
como a propriedade intelectual, e outros foram
criados na ultima década, como a privacidade por
design. Em termos gerais, a protecao de dados
teve um grande avanco nos ultimos anos, muitos
paises legislaram sobre o assunto e foram defi-
nidas iniciativas que mudaram o paradigma de
como os dados devem ser protegidos. O principal
exemplo é a Regulamentacao Geral de Protecao
de Dados da UE,** que diz respeito a protecao de
individuos com relagcao ao processamento de seus
dados pessoais € a livre circulagao desses dados
dentro da UE e do Espaco Econdmico Europeu,
bem como a transferéncia de dados pessoais fora
desses espacos. O principal objetivo € melho-
rar o controle e os direitos dos individuos sobre
seus dados pessoais e simplificar o ambiente
regulatério para os negdcios internacionais.

Em relacao a presente area focal, a Organi-
zagao dos Estados Americanos, em sua publi-
cagao “Principios atualizados sobre privacidade
e protecao de dados pessoais’?® estabelece
13 principios que refletem as diferentes abor-
dagens predominantes nos estados-mem-
bros sobre as questdes centrais da prote¢ao de
dados pessoais, a saber:

®  objetivos legitimos e justica;

® transparéncia e consentimento;

e relevancia e necessidade;

® processamento e retengao limitados;
e confidencialidade;

e seguranca dos dados;

24 General Data Protection Regulation - https://gdpr.eu/tag
/gdpr/.

25 Principios Actualizados sobre la Privacidady la Proteccion
de Datos Personales, OEA - https://www.oas.org/es/sla/cji
/docs/Publicacion_Proteccion_Datos_Personales_Principi
os_Actualizados_2021.pdf.


https://gdpr.eu/tag/gdpr/
https://gdpr.eu/tag/gdpr/
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualizados_2021.pdf
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualizados_2021.pdf
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualizados_2021.pdf
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Proporcdo das estratégias vigentes analisadas que menciona cada mecanismo
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®  precisao dos dados;

® acesso, retificacao, exclusdo, cancelamento,
objecao e portabilidade;

e dados pessoais sensiveis;

® responsabilidade e obrigacao;

e fluxo de dados transfronteiricos e responsa-
bilidade;

®  excegoes;

e autoridade de protecao de dados.

O topico de protecao de dados e priva-
cidade é abordado, mesmo que superficial-
mente, por 78,9% das estratégias em vigor, com
margem levemente menor na América Latina
(71,4%) do que no Norte Global (83,3%). Esse é
um tdpico que estd presente ha algum tempo
e continuou a crescer a partir da segunda gera-
¢do. A Coldmbia, em seu plano de agado da estra-
tégia, no ponto 5.3.3, define: “Analisar a adocao
de modelos, padrdes e estruturas de seguranca
digital, com énfase em novas tecnologias para
preparar o pais para os desafios da 4RI"” e esta-
belece o seguinte em relagao a protecao de
dados: “Em primeiro lugar, a Secretaria Adminis-
trativa da Presidéncia da Republica, por meio do
coordenador nacional de seguranca digital, for-
mulara o decreto regulamentar para a aplicagao
e o uso de padrdes, modelos, normas e ferra-
mentas que permitam a gestao adequada dos
riscos de seguranca digital e a resposta a inci-
dentes no setor. O acima exposto tem o objetivo
de gerar confianga nos processos das entida-
des publicas, garantir a protecao dos dados
pessoais e a inclusdo, bem como atualizar per-
manentemente as politicas de segurancga e con-
fianca digital”.

Israel faz referéncia aos temas de prote-
¢ao de dados quando menciona os desafios
de seguranca ligados a inteligéncia artificial.
Na secao “Preparagao para tecnologias emer-
gentes”, afirma o seguinte: “Frequentemente,
os dados de treinamento foram criados
antes que o aprendizado de maquina fosse

compreendido e, as vezes, sao obtidos de fon-
tes desavisadas. Isso representa um desafio
de seguranga, como o potencial de selecio-
nar pessoas como microalvos de maneiras
sem precedentes. Os dados biomeétricos
sdo particularmente sensiveis, e os bancos
de dados biométricos de Israel para identi-
ficagcdo segura sdo altamente protegidos e
regulamentados por lei. O trabalho esta em
andamento na coleta segura de dados e no
treinamento de |A. Os ataques a privacidade
estdo sendo investigados. Solugdes técni-
cas de anonimizagao estdao sendo estudadas”.

Com relagao ao toépico security by design,
pode-se ver como sua presenga tem aumen-
tado acentuadamente, ao longo dos anos,
comecando com nenhuma presenca nas estra-
tégias anteriores a 2010 e chegando a 67% nas
mais atuais. Conforme supramencionado, esse
é um exemplo de tdpico que, embora tenha
sido desenvolvido na década de 1970, tornou-
-se particularmente relevante em nivel de estra-
tégia nacional nos dltimos anos. Um exemplo
de normas que mencionam esse principio sao
as normas ISO/IEC 27000. A Argentina, em sua
segunda estratégia, no objetivo 3 “Protegdo e
recuperacao dos sistemas de informacgao do
setor publico”, estabelece “Promover a segu-
ranca desde a concepgao e em todas as fases
da implementacao e adogao de projetos tecno-
I6gicos do Setor Publico Nacional, garantindo
padrdes adequados para a protecao de dados
pessoais e seguranca da informacgao”.

Em relacao ao tema da propriedade intelec-
tual, nota-se que tem pouca presenga nas estra-
tégias atuais (31,6% delas), com baixa presenca
nas da Ameérica Latina, fato que se corrobora pela
tendéncia de os paises do Norte Global serem
mais fortemente produtores de novas tecnolo-
gias. Embora seja uma questao que se mantém
ao longo do tempo, é visivel o aumento de sua
abordagem nas estratégias, se observadas do
ponto de vista geracional. A Espanha estabelece



uma medida clara para a linha de agao 5 de sua
segunda estratégia, na qual define “Aumentar as
atividades nacionais para o desenvolvimento de
produtos, servicos e sistemas de segurancga ciber-
nética e security by design, apoiando especifica-
mente aqueles que apoiam as necessidades de
interesse nacional para fortalecer a autonomia
digital e a propriedade intelectual e industrial”.

Privacy by design é um tépico relativa-
mente novo, com baixa presenca nas estraté-
gias atuais, estando presente em apenas 13%
das que estdo em vigor. A Esténia, em sua ter-
ceira estratégia, define uma de suas atividades
prioritarias da seguinte forma: “O desenvolvi-
mento de novos servicos e bancos de dados
seguira os principios de seguranca e privaci-
dade desde a concepgao. Serao abandona-
das as plataformas obsoletas (principio “no
legacy”). Para isso, sera desenvolvido um
recurso de consultoria de arquitetura de segu-
ranga central”.

Tendéncias em perspectiva comparada

5.7.8. Area focal: defesa e capacidade
militar

O, PONTOS-CHAVE DA SECAO

e Capacidades militares: embora 42,1% das
estratégias atuais mencionem o aprimora-
mento das capacidades militares, deve-se
ter em mente que isso nem sempre € abor-
dado pela estratégia de seguranca ciberné-
tica, mas sim pelas estratégias de defesa ou
seguranca nacional.

Os tépicos de aprimoramento das capacidades
militares e defesa cibernética ofensiva ndo séo
0S mais populares entre as estratégias analisa-
das. Dois aspectos principais devem ser levados
em considerag¢ao ao analisa-los. Primeiramente,
COMOo ocorre com outros topicos, € possivel que

ole AREA FOCAL: DEFESA E CAPACIDADE MILITAR

Proporcdo das estratégias vigentes analisadas que menciona cada mecanismo

Medidas para melhorar capacidades militares

42,1%

Comparacdo por regiao

58,3%

14,3%

Ameérica Latina Outros

Ciberofensiva

15,8%

n =19 estratégias vigentes

25,0%

0,0%

Ameérica Latina Outros
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20, EVOLUGAO DA AREA FOCAL: DEFESA E CAPACIDADE MILITAR

Evolugao da presenca do mecanismo nas estratégias analisadas

Por geracdo da estratégia

Medidas para melhorar capacidades militares
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a questdo seja abordada em outra estratégia,
como a de seguranga nacional ou a de defesa
nacional; portanto, o fato de nao estar pre-
sente na estratégia nao significa que nao seja
uma preocupacdo do pais. Em segundo lugar,
embora esses sejam tépicos comuns a todos os
paises, a prioridade e a urgéncia de abordar essa
guestdo dependem muito do contexto. Ao con-
trario de outros tépicos, como capacitacao ou
resiliéncia, que sao clara e igualmente impor-
tantes para todos os paises, sua importancia
pode estar aberta a discussao.
Especificamente sobre o tépico de apri-
moramento das capacidades militares, 42,1%
das estratégias atuais o mencionam. Embora
seja geralmente tratado em proporgao seme-
Ihante nas estratégias, em diferentes periodos,
nota-se 0 aumento em seu aparecimento do
ponto de vista geracional, que comega com
32%, na primeira geragao, e termina com 50%

na terceira geragao. Alguns exemplos ilustra-
tivos:

e “A seguranga cibernética sera continua-
mente incluida na abordagem geral de
defesa nacional. Para isso, sera ainda mais
integrada nos documentos de planeja-
mento de seguranga nacional (o plano de
desenvolvimento e o de atividades de defesa
nacional) e serdo realizados regularmente
exercicios conjuntos com prestadores de
servigos vitais, formuladores de politicas
seniores e organizacdes de defesa nacional”
(atividade prioritaria, Esténia, 2022).

e “Melhoraradefesacibernéticaeascapacida-

des de inteligéncia cibernética”, “Implemen-
tar medidas ativas de defesa cibernética no
setor publico com o objetivo de melhorar as
capacidades de resposta” (linha de acéao T,
medidas 6 e 12, Espanha, 2019).
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Existe uma diferenca significativa entre as suas visdes autoritarias do ciberespaco,
regides, com presenca elevada do tépico fora da sob o pretexto de seguranga. O Reino
Ameérica Latina (58,3%) e baixa na regido (14,3%). Unido adotard uma abordagem mais
O tema da seguranca cibernética ofensiva proativa, trabalhando com aliados e par-
no contexto militar tem presenca reduzida, atin- ceiros para garantir regras e estruturas
gindo apenas 15,8% das estratégias em vigor. internacionais alinhadas com seus valores
Embora haja o aumento de sua participacao democraticos. O objetivo é apoiar o cres-
nas estratégias, quando se observa do ponto de cimento econdmico nacional e global e a
vista geracional, ainda poucas o incluem e sem- seguranca coletiva, incentivar o uso res-
pre no Norte Global. Um exemplo desse tdpico ponsavel de ferramentas cibernéticas
nas estratégias estudadas é: ofensivas e consequéncias reais para as
ferramentas maliciosas e irresponsaveis.
e “Os Estados que nao compartilham dos Os seguintes resultados serao alcancados
desafios impostos pela internet livre e até 2025" (paragrafo 160, objetivo 2, Reino
aberta os estao explorando para promover Unido, 2022).

QUADRO 10 - ESTUDO DE CASO
EVOLUGAO DAS ESTRATEGIAS DE CIBERSEGURANGA NO REINO UNIDO

O Reino Unido esta na terceira estratégia de ciberseguranca publicada e € uma ilustracao interessante
da evolugao de alguns aspectos-chave na abordagem de cada estratégia. Na comparagao da primeira
para a segunda, percebem-se algumas mudangas significativas, em especial em relagao ao papel do
setor privado. Ja em relagao a passagem da segunda para a terceira estratégia, nota-se um papel mais
assertivo do Reino Unido e uma mudanc¢a do enfoque de ciberseguranca para “poder cibernético” (ou
cyber power, no original). Veja a seguir um breve relato da evolugdo das estratégias:

Primeira estratégia (2011):

A estratégia inaugural de ciberseguranca, em 2011, estabeleceu as bases para a abordagem do
Reino Unido ao ciberespago. Em seu cerne, priorizou o valor econdmico do ciberespaco, estruturando
objetivos em torno de cidadaos, empresas e governo. Os principais objetivos incluiam combater o
cibercrime para tornar o pais um local seguro para negdcios on-line, aumentar a resiliéncia contra os
ataques, fomentar um ciberespacgo aberto e estavel e garantir que a nagao tivesse o conhecimento e
as habilidades necessarias para alcancar essas metas. Pioneiramente, a estratégia estabeleceu um
orcamento especifico para o Programa Nacional de Ciberseguranca, enfatizando a cooperagao entre o
mercado privado e o setor publico. De forma geral, a estratégia tinha uma abordagem mais de incen-
tivos e orientagdes, esperando que o setor privado fortalecesse sua postura de seguranca.

Segunda estratégia (2016):

Elaborada considerando a estratégia de 2011 e o langamento do Centro de Ciberseguranga Nacio-
nal, a estratégia de 2016 reconheceu o progresso feito, mas percebeu a necessidade de um papel
mais proativo por parte do governo. A estratégia cita que “uma abordagem baseada no mercado
para a promogao da ciberseguranga nao produziu o ritmo e a escala de mudanga necessarios; por-
tanto, o governo precisa liderar o caminho e intervir mais diretamente, exercendo sua influéncia e seus

(Continua na préoxima pdgina)
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QUADRO 10 - ESTUDO DE CASO (continuacdo)

recursos para enfrentar as ameagas cibernéticas”. O préprio estabelecimento do Centro de Cibersegu-
ranca Nacional indica a busca por um papel mais proativo do governo. Para além de orientagdes como
na primeira estratégia, agora ha énfase maior em incentivos e regulagao.

Terceira estratégia (2021):

A estratégia mais recente, lancada em 2021, muda a énfase de ciberseguranca para “poder ciber-
nético” (ou cyber power, no original). Nessa terceira geracao, com linguagem mais assertiva, o Reino
Unido entende o ciberespagco como uma arena central na competicdo entre paises democraticos e
autocraticos. Nessa visao, também ha uma mudanc¢a do alcance, uma vez que a segunda estraté-
gia mencionava uma abordagem de todo o governo (whole-of-government) e agora passa a visao de
toda a sociedade (whole-of-society). Essa abordagem se concretiza na criagao de um National Cyber
Advisory Board, que apoia o governo na implementagao da estratégia. Nesse sentido, para além do
foco em segurancga, a estratégia se concentra muito em como usar o ciberespaco para vantagens eco-
ndmicas e sociais.

A evolucado das estratégias nacionais de ciberseguranca do Reino Unido demonstra a mudanga
de abordagens orientadas pelo mercado para um papel mais proativo do governo, culminando na
priorizagdo do “poder cibernético” como um ativo nacional vital. Essa evolugao representa o reconhe-
cimento mais amplo da importancia do ciberespaco, nao apenas em termos de seguranga, mas tam-
bém como dominio para a competicdo e a cooperagao econdmica, social e geopolitica.

Fontes:

® Andlise das trés estratégias

e  https://carnegieendowment.org/2021/12/17/uk-s-cyber-strategy-is-no-longer-just-about-security-
-pub-86037

°  https://www.holyrood.com/news/view,the-uks-national-cyber-strategy-2022-an-evolution


https://carnegieendowment.org/2021/12/17/uk-s-cyber-strategy-is-no-longer-just-about-security-pub-86037
https://carnegieendowment.org/2021/12/17/uk-s-cyber-strategy-is-no-longer-just-about-security-pub-86037
https://www.holyrood.com/news/view,the-uks-national-cyber-strategy-2022-an-evolution

6 Consideracoes finais

Este estudo, a partir de uma analise documen-
tal de 43 estratégias, conseguiu identificar
grandes tendéncias na evolugao das estra-
tégias de ciberseguranga no mundo. Como
visto, as novas estratégias sdo mais executi-
vas e orientadas a agao e costumam apontar
para um universo mais amplo da cibersegu-
ranca, entendida para além das questdes de
seguranga nacional, englobando temas de
prosperidade e desenvolvimento socioeconod-
mico. Ao longo do estudo, identificaram-se os
padrées de mudanca e as tendéncias em dife-
rentes areas focais, ilustrando a dire¢ao dos pai-
ses mais maduros.

Embora se verifiquem tendéncias impor-
tantes, cada pais deve conduzir uma analise
especifica considerando sua situagao, suas
prioridades e capacidades individuais. Nesse
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processo, a consulta e a inclusao de diversas par-
tes interessadas, como o governo, a sociedade
civil, a academia e o setor privado, tornam-se
passos essenciais para garantir a legitimidade
da estratégia de ciberseguranca no pais, trans-
formando-a em um documento de referéncia
para essas partes .

Assim, adotar um processo colaborativo
que incorpore 0s avangos € as licdes aprendidas
com aimplementag¢ao das primeiras estratégias
emerge como uma abordagem crucial para os
paises que estao elaborando suas segundas ou
terceiras estratégias. Esse caminho ndo apenas
fortalece o engajamento e a cooperagao, mas
também contribui para a evolugdo continua e
adaptabilidade das estratégias de cibersegu-
rangca em um cenario dinamico e em constante
transformacgao.






Anexo | - dicionario/

glossario de dados

Neste anexo, estao detalhadas as categorias de
analise utilizadas para definir os critérios para
identificar se as estratégias cobriam determi-
nado aspecto ou ndo. O glossario esta estrutu-
rado a partir da ordem de aparigao nos graficos
apresentados.

Grafico 1 - Estrutura

e “Tem objetivos” - considerou-se que “sim”
se o documento tivesse objetivos estraté-
gicos, objetivos gerais, pilares estratégicos,
subobjetivos ou categoria similar explicitos.

e  “Tem principios” - considerou-se que “sim”
se o documento explicitamente anunciasse
0 uso de principios.

* “Tem visdo” - considerou-se que “sim” se
o documento explicitamente declarasse
a visdo ou se a Vvisao estivesse englobada
em outra sessao do documento. Em algu-
mas estratégias, considerou-se o “propo-
sito”, desde que tivesse uma redacao que
olhasse para o direcionamento futuro na
area.

°* “Tem indicadores/métricas” - conside-
rou-se que “sim” se o documento explicita-
mente usasse indicadores quantitativos ou
meétricas qualitativas para medir o sucesso
e verificar o atingimento das propostas da
estratégia. Nao foram contabilizados os
casos em que a estratégia mencionasse
gue os indicadores seriam elaborados em
etapa posterior.
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Grafico 2 - Area focal: governanca e
institucionalidade

Mecanismos de coordenacdo intrago-
verno - considerou-se que “sim” sem-
pre que a estratégia mencionasse linhas
de acgado, objetivos ou intervencgdes para
aumentar a coordenacgao entre as diferen-
tes agéncias e departamentos do governo.
Vale destacar que, em algumas estratégias,
0S Mmecanismos estdo mais concretos (por
exemplo, conselhos, comités ou grupos de
trabalho), enquanto em outras estdo mais
genéricos.

Mecanismos de coordenagdo publico-
-privados - considerou-se que “sim” sem-
pre que a estratégia mencionasse linhas
de acgao, objetivos ou intervengdes para
aumentar a coordenacao entre os setores
publico e privado. Vale destacar que, em
algumas estratégias, os mecanismos sdo
mais concretos (por exemplo, conselhos,
comités ou grupos de trabalho), enquanto
em outras estdo mais genéricos.
Reconhecimento de uma autoridade em
ciber - considerou-se que “sim” sempre que
a estratégia mencionasse explicitamente
0 nome da agéncia ou do departamento
responsavel pela ciberseguranca (caso ja
tivesse sido criado anteriormente) ou utili-
zasse o documento da estratégia para defi-
nir esse responsavel. Considerou-se que
“sim” quando a autoridade abrangia os
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temas de ciber de forma ampla, bem como
especificamente para a implementacgao da
estratégia.

Definicdo de um plano operacional (agora
ou no futuro) - considerou-se que “sim”
sempre que a estratégia tivesse um plano
concreto de implementacao ja no corpo do
documento principal ou sempre que men-
cionasse explicitamente que a criagao de
um plano de agdo seria um resultado da
publicacao da estratégia.

Citacdo de entes subnacionais - consi-
derou-se que “sim” sempre que a estraté-
gia mencionasse pelo menos uma agao
gue incluisse governos subnacionais (pro-
vincias, regides, estados, municipalidades,
governos locais, comarcas, ou definicdes
similares, a depender do pais).

Normativa associada - considerou-se que
“sim” sempre que o préprio documento da
estratégia mencionasse o instrumento pelo
qual foi publicada e vinculasse o ndmero
correspondente (decreto, resolucao ou simi-
lar). Nao foi feita pesquisa adicional externa
ao documento para verificar se existia nor-
mativa associada.

Indicacao clara de responsaveis - conside-
rou-se gque “sim” sempre que o corpo prin-
cipal da estratégia deixasse explicito quem
era o responsavel pela implementacao das
acdes nela contidas. Também se conside-
rou positivamente o caso em que houvesse
uma secao da estratégia que descrevesse
detalhadamente os arranjos de sua imple-
mentacgao, identificando os atores.
Orcamento associado - considerou-se
que “sim” sempre que a estratégia explici-
tamente atribuisse um orcamento, quanti-
ficasse o custo da sua implementacao ou
considerasse que seria feito logo na sequ-
éncia. Nao foram analisados os orcamentos
propriamente ditos.
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Grafico 4 - Tipos de ameacga

Criminosos/ciberataques - considerou-
-se que “sim” se a estratégia explicitamente
mencionasse criminosos ou ciberataques
Ccomo ameagas no espago cibernético.
Outros paises/ciberguerra - considerou-
-se que “sim” se a estratégia explicitamente
mencionasse ameacgas vindas de outros
Estados ou abordasse explicitamente as
guerras no espaco cibernético.
Espionagem - considerou-se que “sim” se
a estratégia explicitamente mencionasse
espionagem como ameaca. Muitas vezes,
esse conceito estava correlacionado com a
categoria anterior.

Terroristas — considerou-se que “sim” se a
estratégia explicitamente mencionasse ter-
rorismo ou terroristas como ameaca.
Ataques a democracia - considerou-se que
“sim” se a estratégia mencionasse ameagas
ligadas a manipulagdo de elei¢des, crencas
democraticas, desinformacdo orientada a
minar a democracia, ou categorias similares.
Extremistas — considerou-se que “sim” se
a estratégia mencionasse explicitamente
extremistas ou a polarizagao politica ou reli-
giosa no ciberespaco.

Hacktivistas - considerou-se que “sim” se
a estratégia mencionasse explicitamente o
termo hacktivistas ou hackers.

Desastres naturais - considerou-se que
“sim” se a estratégia mencionasse explici-
tamente riscos naturais (terremotos, desa-
bamentos, alagamentos) como tipos de
ameaca ao espaco cibernético no pais.

Grafico 6 - Proporc¢do das estratégias
vigentes avaliadas que contém cada
principio

Direitos humanos - considerou-se que
“sim” unicamente se, na sessao de principios,



fossem mencionados os direitos humanos,
valores democraticos, direitos fundamentais
ou algum conceito ligado a liberdades civis.
Caso o tema fosse mencionado fora da ses-
sao, ndo seria contabilizado.

Visdo holistica/coordenada - considerou-
-se que “sim” unicamente se, na sessdo de
principios, fosse mencionada a necessidade
de ter uma abordagem integrada ou holis-
tica ou se existisse algum principio com
foco em aumentar a coordenacgao entre os
diferentes atores envolvidos na tematica.
Cooperagao internacional - considerou-se
gue “sim” unicamente se, na sessao de prin-
cipios, houvesse algum principio orientador
com foco em cooperagao internacional ou
atuagao global.

Ciberseguranga como parte da segu-
rang¢a nacional - considerou-se que “sim”
unicamente se, na sessdao dos principios,
houvesse alguma meng¢ao mais ampla rela-
cionada a segurancga nacional.
Prosperidade econémica - considerou-se
gue “sim” unicamente se, na sessao de prin-
cipios, existisse algum principio orientado a
prosperidade econdmica ou se, a0 Menos,
fossem usados termos como “prosperidade
econdmica”, “oportunidade econdmica”,
“fomento a industria”, “desenvolvimento
econdmico” ou similares.
Conscientizacdo/responsabilidade indivi-
dual - considerou-se que “sim” unicamente
se, na sessao de principios, houvesse algum
principio orientado ao cidaddo ou usuario
final e/ou se fosse mencionado um foco em
sensibilizagao ou conscientizagdo dos riscos
do ciberespaco.

Transparéncia/confianca - considerou-se
que “sim” unicamente se, na sessao de prin-
cipios, houvesse algum principio orientado
ao aumento da transparéncia ou confianga
no ciberespaco e/ou nas politicas de ciber-
seguranga.

Anexo | - dicionario/glossario de dados

°* Proporcionalidade - considerou-se que
“sim” unicamente se, na sessao de princi-
pios, houvesse algum principio que men-
cionasse o termo proporcionalidade ou o
sentido de calibrar as agdes de cibersegu-
ranca pela magnitude do risco.

Grafico 8 - Proporcao das estratégias
vigentes avaliadas que contém cada
objetivo

* Prontiddao e resiliéncia - considerou-se
que “sim”, unicamente se, no nivel mais
alto dos objetivos, houvesse alguma men-
cao explicita a melhorias na resiliéncia,
prontiddo ou preparacao para resposta a
ataques.

e Capacidades/capacity building - consi-
derou-se que “sim”, unicamente se, no nivel
mais alto dos objetivos, houvesse algum
objetivo orientado a melhorar as capaci-
dades (do pais ou do governo), ampliar o
conhecimento no pais, ampliar a capaci-
dade de resposta ou acgdes relacionadas a
profissionais e educacgao.

e Cooperacdo internacional - considerou-
-se que “sim”, unicamente se, no nivel mais
alto dos objetivos, fosse mencionado algum
objetivo direcionado a cooperagao interna-
cional ou atuagao global.

e Cooperagao publico-privada - conside-
rou-se que “sim”, unicamente se, no nivel
mais alto dos objetivos, fosse mencionado
algum objetivo para ampliar a cooperagao
com o setor privado.

e Infraestrutura critica - considerou-se que
“sim”, unicamente se, no nivel mais alto dos
objetivos, fosse utilizado explicitamente o
conceito de infraestrutura critica.

* Fomento a indudstria - considerou-se que
“sim”, unicamente se, no nivel mais alto dos
objetivos, houvesse algum objetivo orien-
tado ao setor econdmico de ciberseguranca
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no pais ou a ampliar a prosperidade econ6-
mica de forma mais abrangente.

Cultura de ciber/conscientizagdo - con-
siderou-se que “sim”, unicamente se, no
nivel mais alto dos objetivos, fosse mencio-
nado algum objetivo orientado a cultura
de forma ampla e/ou a necessidade de
aumentar a conscientizagcao das diferen-
tes partes, em especial dos usuarios indi-
viduais.

Desenvolvimento normativo - conside-
rou-se que “sim”, unicamente se, no nivel
mais alto dos objetivos, houvesse alguma
meng¢ao a melhorias no marco legal, nor-
mativo ou regulatério.
Confianga/transparéncia - considerou-se
que “sim”, unicamente se, no nivel mais alto
dos objetivos, houvesse alguma mencgao ao
aumento da confianga ou transparéncia no
ciberespaco ou nas politicas de cibersegu-
ranca.

Ciberespaco aberto - considerou-se que
“sim”, unicamente se, no nivel mais alto
dos objetivos, fosse mencionada a necessi-
dade de um ciberespaco aberto ou livre (ou
alguma mencgao explicita a internet aberta
ou livre).

Gestdo de riscos - considerou-se que “sim”,
unicamente se, no nivel mais alto dos obje-
tivos, houvesse algum objetivo sobre ges-
tdo de riscos em ciberseguranca.

Grafico 11 - Gestao de riscos

Define uma abordagem de gestéo de ris-
cos - considerou-se que “sim” sempre que
a estratégia mencionasse a necessidade
de uma abordagem de gestao de riscos na
tematica de ciberseguranca. Nessa catego-
ria, nao se exigiu a definicao da abordagem,
mas tao somente o reconhecimento da
importancia de abordar a gestdo de riscos.
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Grafico 13 - Prontidao e resiliéncia

e Capacidades para resposta a inciden-
tes - considerou-se que “sim” sempre que
a estratégia mencionasse a capacidade
operacional de responder aos incidentes,
incluindo mengdes a times de resposta a
incidentes, times de emergéncia ou simila-
res(CERTSs, CIRTs, CSIRTSs), entre outros.

* Promocgao do compartilhamento de infor-
magoes — considerou-se que “sim” sempre
gue a estratégia mencionasse medidas (ou
intengdes) para aumentar o compartilha-
mento de informacdes (fosse intragoverno
ou entre setores).

e Exercicios de ciberseguranca - conside-
rou-se que “sim” sempre que a estraté-
gia mencionasse o fomento a realizagdo
de exercicios de ciberseguranca, incluindo
simulacdes ou exercicios em tempo real.

* Planos de contingéncia/gestdo de crises
- considerou-se que “sim” sempre que a
estratégia mencionasse medidas (ou inten-
¢odes) para criar planos de contingéncia para
a gestdo de crises.

Grafico 15 - Infraestrutura critica (IC) e
servicos essenciais

e Medidas para proteger as ICs - conside-
rou-se gque “sim” se a estratégia estabele-
cesse medidas ou intengdes de estabelecer
medidas para protecao das ICs.

e Cooperacdo com o setor privado (p/IC)
- considerou-se que “sim” se a estratégia
encorajasse a colaboracao publico-privada
para a protecao de ICs.

e Medidas para proteger os ativos de
governo digital - considerou-se que “sim”
se a estratégia mencionasse a digitalizagcdo
de servicos ou a expansao do governo digi-
tal e a importancia de sua protecao.



e Medidas para identificar as ICs do pais
- considerou-se que “sim” se a estraté-
gia explicitamente tivesse uma medida ou
acgao orientada a identificar e nomear as ICs
do pais.

Grafico 17 - Capacidades e
conscientizacao

* Inovacao e P&D - considerou-se que “sim”
se a estratégia citasse acdes ou medidas
para aumentar a pesquisa e o desenvolvi-
mento na area de ciberseguranga ou men-
cionasse politicas de inovagao na area.

* Programas de conscientizagdo - consi-
derou-se que “sim” se a estratégia citasse
medidas para aumentar a conscientizagao
dos usuarios nos temas de ciberseguranga,
incluindo campanhas, cursos, programas
de sensibilizagao e conscientizagdo na area.

* Medidas na educagéao superior - conside-
rou-se que “sim” sempre que a estratégia
mencionasse medidas relacionadas a uni-
versidades, commo mudancas no curriculo,
aumento de PhDs, entre outras.

* Medidas na educagédo primaria/secunda-
ria — considerou-se que “sim” sempre que a
estratégia mencionasse medidas para esti-
mular o desenvolvimento de competéncias
em criancas e/ou na educacdo primaria/
secundaria.

e Medidas para formar profissionais - con-
siderou-se que “sim” sempre que a estraté-
gia mencionasse medidas para estimular o
desenvolvimento de profissionais e mao de
obra em ciberseguranca, excluindo investi-
mentos em educagao superior.

e Medidas para capacidades de servidores
publicos - considerou-se que “sim” sem-
pre gue a estratégia mencionasse medi-
das para estimular o desenvolvimento de
competéncias em servidores publicos ou,

Anexo | - dicionario/glossario de dados

de forma mais ampla, nos érgaos publicos
(incluiu treinamentos ou capacidades de
forma mais ampla).

Desenvolvimento da industria para
aumentar a soberania - considerou-se que
“sim” sempre que a estratégia mencionasse
o fomento da industria de ciber atrelado a
preocupacao de reduzir a dependéncia de
solucdes estrangeiras.

Desenvolvimento da industria para opor-
tunidades econdémicas - considerou-se
gue “sim” sempre que a estratégia men-
cionasse o fomento da industria de ciber
ligado a objetivos de oportunidades econ6-
micas.

Medidas para aumentar a diversidade
- considerou-se que “sim” sempre que
a estratégia mencionasse medidas para
aumentar o numero de mulheres, pessoas
LGBTQ+ e/ou outros grupos vulneraveis ou
tradicionalmente sub-representados nas
areas de ciberseguranca.

Grafico 21 - Cooperacao internacional

Cooperacdo com outros paises/bilate-
ral - considerou-se que “sim” sempre que
a estratégia incluisse medidas para aumen-
tar a cooperagao bilateral ou ampla entre
paises nos temas de cibersegurancga.
Alinhamento com iniciativas regionais/
multilaterais - considerou-se que “sim”
sempre que a estratégia mencionasse
nomes especificos de blocos ou iniciativas
regionais ou globais (por exemplo, OTAN,
Unido Europeia etc.)

Grafico 24 - Legislagdao e marco
normativo

Melhorar o marco atual - considerou-se
gue “sim” quando a estratégia mencionasse
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de forma ampla a necessidade de melho-
rias no marco normativo atual.

Legislagdo sobre cibercrime - considerou-
-se que “sim” quando a estratégia mencio-
nasse medidas explicitamente voltadas a
legislagdo de cibercrime

Melhorar a aplicagdo da lei - considerou-
-se que “sim” quando a estratégia men-
cionasse melhorias para processar, punir,
investigar o cibercrime e/ou usasse expli-
citamente a expressdo law enforcement
(especialmente nas estratégias em inglés).

Grafico 25 - Privacidade e dados

Protecdao de dados e privacidade - con-
siderou-se que “sim” quando a estraté-
gia incluisse preocupacdes e intengdes de
avancar na area de proteg¢ao de dados e pri-
vacidade. Caso fosse somente um principio,
foi considerado que nao.
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Security by design - considerou-se que
“sim” unicamente quando a estratégia
usasse explicitamente o conceito.
Propriedade intelectual - considerou-
-se que “sim” quando existissem iniciativas
especificas para a protecao da propriedade
intelectual ou quando se percebesse a pre-
ocupacgado existente especifica para esse
tipo de protecao.

Privacy by design - considerou-se gque
“sim” unicamente quando a estratégia
usasse explicitamente o conceito.

Grafico27-Defesae capacidade militar

Medidas para melhorar capacidades mili-
tares - considerou-se que “sim” quando a
estratégia mencionasse medidas ligadas as
capacidades militares ou a defesa.
Ciberofensiva - considerou-se que “sim”
unicamente quando a estratégia mencio-
nasse o conceito explicitamente.
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