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Prefacio

A digitalizacdo é um elemento fundamental para a governanca do século XXI, ajudando
0os Estados a melhorar a qualidade e a cobertura dos servicos publicos que prestam, bem
como a aumentar a integridade de suas atividades em beneficio da sociedade.

Embora a pandemia da COVID-19 tenha servido como um acelerador recente para a digita-
lizacdo, os setores publico e privado comecaram o século XXI com esforcos significativos
de investimento em infraestrutura tecnoldgica, sistemas digitais e talentos humanos, bus-
cando melhorar sua gestao e seus servicos. Os cidaddos puderam acessar mais servicos e
informacdes com facilidade e eficiéncia, usando canais inovadores de comunicacdo com
governos e empresas.

Conscientes de gue a digitalizacdo € uma ferramenta que promove eficiéncia, agilidade e
transparéncia na operacao do setor publico, e que também contribui para melhorar a qua-
lidade de vida da populacdo da América Latina e do Caribe, o Banco Interamericano de
Desenvolvimento promove a implementacao de tecnologias digitais nos paises da regido.

Com as oportunidades descritas, esse processo de digitalizacdo traz consigo complexi-
dades e desafios. A medida que a digitalizac&o de infraestruturas e servicos urbanos au-
menta, também aumenta sua exposicado aos riscos e vulnerabilidades inerentes ao espaco
cibernético, abrindo a porta para atores mal-intencionados e ciberatagues que buscam
prejudicar areas criticas como agua e saneamento (A&S) (Guillaume, 2022), salde, ener-
gia, transporte, entre muitas outras.



Nesse contexto de infraestrutura critica, os sistemas digitalizados de A&S sdo classificados
como um dos mais sensiveis (IWA, 2022), devido a sua relacdo intrinseca com a saude da
populacdo e os controles de higiene, englobando responsabilidades como a producédo e o
fornecimento continuo de agua potavel para os cidad&os, juntamente com a coleta, o trans-
porte e o tratamento de aguas residuais, entre outros processos fundamentais para as con-
dicdes sanitarias de areas residenciais e publicas. Dada a criticidade dessas operacdes, ndo
e de surpreender que um relatorio da American Water Works Association tenha apontado o
risco cibernético como a principal ameaca enfrentada pelo setor de A&S (Germano, 2019).

Um ciberatague direcionado as dependéncias do setor de A&S tem a capacidade de pre-
judicar, ou até mesmo interromper, as operacdes de cidades inteiras, causando danos sig-
nificativos e, em certos casos, irreparaveis ou catastroficos aos sistemas de tecnologia do
Estado, deixando a populacdo sem abastecimento de agua por periodos de varias horas,
ou até mesmo dias, e aumentando a possibilidade de se contrair doencas associadas a
ingestdo de agua ndo tratada ou contaminada, e, conseguentemente, colocando em risco
a vida das pessoas.

Ao mesmo tempo, certas praticas tradicionais de infraestruturas digitalizadas, como mo-
nitoramento, coleta de dados e manutencao extensiva de registros, podem ser exploradas
por Ccriminosos cibernéticos que buscam obter informacdes confidenciais dessas instala-
cdes de tratamento de dgua para fins ilicitos, como divulgar dados de clientes e fornece-
dores, encontrar vulnerabilidades no orgao de gestdo da empresa ou do Estado, interrom-
per a cadeia de suprimentos ou até mesmo vender as informacdes para concorrentes no
mercado clandestino.

Os motivos pelos quais a infraestrutura de A&S enfrenta esses tipos de ameacas diaria-
mente sdo tdo variados quanto os métodos de atague usados pelos criminosos ciber-
néticos. Interesses pessoais, politicos e econdmicos, entre outros, levam os criminosos a
desenvolver novas ferramentas e métodos, estudando esses sistemas e encontrando vul-
nerabilidades que, com o tempo, lhes permitirdo aumentar a frequéncia e a sofisticacdo
desses incidentes.

Para combater essas ameacas, é responsabilidade das administracdes planejar e investir proa-
tivamente para garantir que os ciberataques ndo causem interrupcdes em sua gestdo e colo-
guem em risco a populacdo. O investimento em ciberseguranca € o principal mecanismo para
cumprir esse objetivo de defender e apoiar a digitalizacdo dessas entidades criticas para a
saude de seus usuarios e dos servicos digitais que possuem.



Este estudo tem como objetivo fornecer uma visdo geral da protecado cibernética que os
paises da regiao implementam em suas entidades de coleta, tratamento e distribuicao
de dgua operadas em seu territdério nacional. Fornece informacdes compiladas de varias
fontes, especialistas e publicacdes, com base nas quais € apresentada uma analise abran-
gente do nivel de preparacao do setor, com énfase na importancia de proteger essas in-
fraestruturas criticas no ambiente da Quarta Revolucdo Industrial (Stankovic, Hasanbeigi
e Neftenov, 2020).

Trazendo argumentos como o custo do crime cibernético, as tendéncias na regido, os prin-
cipais incentivos e desafios em nivel internacional, entre outros, baseia-se na experiéncia
de paises com politicas reconhecidas de ciberseguranca, como Israel e Reino Unido, para
apresentar estudos de caso gue detalham os resultados de uma gestédo sdlida e compro-
metida com a seguranca da informacdo no setor. Com base na analise de todas essas ex-
periéncias e recomendacdes, o estudo é proposto como uma ferramenta para promover o
conhecimento e as principais acdes de defesa cibernética para garantir o futuro do setor
de A&S.

No BID, estamos cientes desses desafios e, por isso, estamos trabalhando em estreita co-
laboracdo com os fornecedores de A&S e 0s governos da regido, apoiando a digitaliza-
cdo segura que fortalece seus recursos de ciberseguranca. A implementacdo de politicas
abrangentes de ciberseguranca possibilitara o aproveitamento dos beneficios da Quarta
Revolucédo Industrial, garantindo o bem-estar da populacdo. Convidamos vocé a se juntar
a nos nesse esforco.

Roberto de Michele

Chefe da Divisdo de Inovacdo em Servicos ao Cidadao
Setor de Instituicdes para o Desenvolvimento

Banco Interamericano de Desenvolvimento

Sergio Campos

Chefe da Divisdo de Agua e Saneamento
Setor de Infraestrutura e Energia

Banco Interamericano de Desenvolvimento



Sumario executivo

O setor de dgua e saneamento é essencial para sobrevivéncia e, portanto, tem sido con-
siderado pela maioria dos paises como infraestrutura critica (WHO, 2019). Embora a ten-
déncia crescente de automacao e digitalizacdo das instalacdes do setor de A&S melhore
a eficiéncia e ajude a reduzir os custos operacionais, ela também expde as instalacdes e
operacdes do setor a riscos cibernéticos cada vez maiores. O nimero e a variedade de
ameacas cibernéticas e atores maliciosos que visam o0s servicos publicos tem aumentado
rapidamente: desde atores de estados-nacdes que procuram causar caos politico e social,
e também perturbar as economias, cibercriminosos a procura de lucro, hacktivistas mo-
tivados por agendas ideoldgicas ou pessoais e /nsiders descontentes até individuos que
tentam obter um alivio nas suas contas.

A medida que as tecnologias digitais se espalham e agregam maior valor & infraestrutu-
ra hidrica, os cibercriminosos tentam explorar a infraestrutura interconectada atacando
0s sistemas de controle industrial (ICS), os computadores especializados que gerenciam
operacdes de fluxo, tratamento de aguas residuais e muito mais. Os ciberataques vao
aumentar em frequéncia, volume e sofisticacdo. No entanto, a consciéncia limitada, asso-
ciada a relutancia em investir em ciberseguranca devido a seus custos, além da falta de
atencdo e de requisitos regulamentares, resultara em subinvestimento das concessionarias
em ciberseguranca e vulnerabilidade elevada a ciberatagues - um resultado que pode ter
conseguéncias severas.

As concessionarias de agua em todo o mundo ja enfrentaram uma ampla gama de ata-
ques, desde ransomware e adulteracdo de ICS até a manipulacdo de operacdes de val-
vulas e fluxo, afetando formulacdes de tratamento guimico, além de outras tentativas de
danificar maquinas e interromper as operacdes. Entrevistas realizadas durante este estudo
revelaram que algumas entidades da ALC ja sofreram um evento cibernético que afetou
suas operacdes, embora a recuperacdo tenha acontecido rapidamente. No entanto, a pro-
pria capacidade de uma entidade de classificar um evento operacional como um incidente
cibernético depende muito de sua infraestrutura digital, capacidades de investigacdo cri-
minalistica e consciéncia cibernética.



Os ciberataques direcionados aos sistemas do setor de A&S podem comprometer o for-
necimento de agua potavel, a qualidade da dgua ou a coleta e tratamento de aguas resi-
duais, interrompendo a continuidade e a confiabilidade dos negocios ou processos. Esses
atagues também podem manipular informacdes de consumo, interferir no faturamento e
comprometer os dados dos clientes. Os ciberatagues a entidades que gerenciam agua ou
aguas residuais podem ter efeitos devastadores na saude publica, no meio ambiente e na
economia. Além disso, os ciberatagues gue resultam em contaminacdo, mau funcionamen-
to operacional ou interrupcdes de servico podem, em ultima analise, minar a confianca do
cliente e até resultar em responsabilizacdo financeira e legal.

Este documento € o primeiro de seu tipo publicado pelo Banco Interamericano de Desen-
volvimento para examinar as ameacas cibernéticas no setor de A&S da ALC, que sdo motivo
de crescente preocupacao. O BID, em parceria com a Organizacao dos Estados Americanos
(OEA), realizou estudos abrangentes para avaliar a maturidade cibernética de cada pais da
ALC em 2020, usando o Modelo de Maturidade da Capacidade de Ciberseguranca para as
Nacodes, conhecido como modelo CMM. O BID publica guias de ciberseguranca de interesse
geral, bem como guias de melhores praticas de ciberseguranca para outros setores criticos,
como eletricidade, saude e cidades inteligentes. Este documento vem ampliar os conhecimen-
tos mais recentes disponiveis no setor de A&S da ALC, disponibilizados publicamente pelo
BID, abordando questdes abrangentes, entre elas, a transformacao digital do setor.

Este relatdrio analisa as tecnologias do setor de A&S e explica as ameacas cibernéticas en-
frentadas pela tecnologia de infraestrutura hidrica. Avalia a prontiddo de ciberseguranca do
setor de A&S da ALC usando material escrito e entrevistas com importantes representantes
de instituicdes do setor publico e outras concessionarias de agua na ALC. Por ultimo, sdo
apresentadas uma série de recomendacdes para os intervenientes dos setores publico e pri-
vado. Além disso, um questionario de autoavaliacdo on-line gratuito foi implementado para
permitir que as organizacdes avaliem sua postura atual de ciberseguranca, identificando as
lacunas existentes e fornecendo recomendacdes.

A ciberseguranca efetiva no setor de A&S requer ndo apenas a implementacao de me-
didas técnicas e metodologias, mas sua priorizacdo e integracdo na gestdo e na cultura
corporativas. Isso fortaleceria a ciberseguranca do setor, permitindo o fornecimento se-
guro e ininterrupto de servicos essenciais de agua e saneamento para as pessoas na ALC.






Introducao

Quadro conceitual

O que sao ameacas cibernéticas?

O rapido e continuo desenvolvimento da tecnologia, aliado a nossa crescente dependéncia
dela, representou uma ameaca emergente nos ultimos anos, afetando todas as areas da vida:
a ameaca cibernética. Hoje, muitos processos criticos para o nosso bem-estar sdo controla-
dos e apoiados por sistemas de tecnologia da informacao, como os sistemas de agua e ele-
tricidade, telecomunicacdes e servicos de transporte. Essa nova ameaca desafia governos,
empresas, organizacdes e cidadaos em todo o mundo.

Esses processos e a ameaca emergente ocorrem em um dominio conhecido como cibe-
respaco. De acordo com o Centro de Pesquisa em Seguranca da Computacao (CSRC) do
Instituto Nacional de Padrdes e Tecnologia (NIST) dos EUA, o ciberespaco pode ser descrito
como a rede interdependente de infraestruturas de tecnologia da informacao, incluindo a
internet, redes de telecomunicacdes, sistemas de computadores e processadores e contro-
ladores incorporados em industrias criticas (CSRC, 2022a).

| 17 |
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O que é um ciberataque? 3
©

O CSRC (2022b) define ciberataque como um ataque, via ciberespaco, que visa o0 uso %
do ciberespaco por uma empresa com a finalidade de interromper, desativar, destruir ou u
controlar maliciosamente um ambiente ou infraestrutura de computacédo, destruindo a Q
integridade dos dados ou roubando informacdes controladas. L0

Alguns ciberataques sado realizados explorando vulnerabilidades em plataformas tecnolo-
gicas. Uma vulnerabilidade de ciberseguranca é uma fraqueza tecnolégica ou um com-
portamento ndo intencional em um sistema de computador que permite que potenciais
invasores tenham acesso a ele ou executem acdes que ndao deveriam ser permitidas. As
vulnerabilidades permitem varios niveis de acesso nao autorizado a um sistema de informa-
cdo, que os invasores podem usar para realizar uma série de acdes, dependendo de seus
objetivos e intencdes. Hd uma distincdo entre vulnerabilidades que foram expostas e para
as quais os desenvolvedores de software lancaram uma atualizacdo de seguranca que as
impede de serem exploradas, as “vulnerabilidades conhecidas”, e as vulnerabilidades que
foram expostas pelos pesquisadores, mas ndo tém nenhuma atualizacdo de seguranca para
impedir que sejam exploradas, as chamadas vulnerabilidades “de dia zero” (“Zero-Day”).
Diante disso, os programadores de software ndo tém tempo suficiente para desenvolver
uma atualizacdo de seguranca antes que a vulnerabilidade possa ser explorada para fins
maliciosos (Ablon e Bogart, 2017).

Bayazed / Shutterstock.com / | 18 |



Definicao de infraestrutura critica

Introducao

Em escala nacional, a infraestrutura é caracterizada como critica quando se acredita que
seu fracasso causara uma crise socioecondmica consideravel, com potencial de desestabili-
zar a sociedade e com ramificacdes politicas, estratégicas ou de seguranca. Diferentes pai-
ses definem infraestrutura critica (IC) de forma diferente, mas o que todos tém em comum, &
em nosso contexto, é que se trata de uma infraestrutura com uma dimenséao informatizada,

da qual outros sistemas fisicos dependem e cuja falha de funcionamento pode causar da-

nos consideraveis a dimensao fisica (Tabansky, 2011). Para a infraestrutura hidrica, esse dano
pode se estender além do sistema sociopolitico para afetar estruturas fisicas reais (barra-
gens, sistemas de distribuicao, etc.) e o meio ambiente.

N
0-i-0
o’

Em alguns paises, a definicdo de IC baseia-se na designacdo formal da infraestrutura, en-
qguanto em outros, é baseada nas consequéncias sociais dos danos causados a ela. Por
exemplo, a Unido Europeia define IC como sistemas necessarios para a seguranca nacional
e transfronteirica de servicos essenciais pertencentes a setores como TIC, energia, financas,
salde e transportes (ENISA, 2023). Nos Estados Unidos, o termo infraestrutura critica re-
fere-se a sistemas, ativos ou redes (fisicas ou virtuais) que sdo de importancia crucial, pois
sua destruicdo teria sérias consequéncias para a seguran¢a nacional, em geral, e para a se-
guranca econdmica, em particular, e também para a saude publica (CISA, 2023). Visto que
os paises definem a IC de maneira diferente, os setores onde essa infraestrutura pode ser
encontrada também variam. De acordo com a Agéncia de Ciberseguranca e Seguranca de
Infraestrutura dos EUA (CISA), sistemas criticos de infraestrutura podem ser encontrados,
entre outros, nos setores de energia, de alimentos e agricultura, de comunicacoes, nos sis-
temas de transporte e no setor de sistemas de agua e aguas residuais (CISA, 2022).

Muitos sistemas de IC sdo gerenciados e operados por meio de sistemas digitais de con-
trole e monitoramento conhecidos como Controle de Supervisdo e Aquisicdo de Dados
(SCADA), que fazem a mediacao entre o mundo fisico e o ciberespaco por meio de Con-
troladores Logicos Programaveis (CLP). Os sistemas SCADA permitem o acesso remoto em
alguns casos. Quanto aos sistemas de dgua, muitas vezes, é possivel controlar remotamente
a operacao e o desligamento de bombas que retiram dgua dos reservatdérios, dependendo
das necessidades e da quantidade de dgua no reservatorio, além de controlar o fluxo de
agua nas barragens e, se necessario, o seu fechamento (Keith Stouffer et a/., 2015).
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A ascensao dos sistemas de TO

O hardware e o software utilizados com os sistemas de controle de automacao dentro da
infraestrutura sdo chamados de Tecnologia Operacional (TO) (Murray, Johnstone e Valli,
2017). Os sistemas de TO sdo usados em todo o mundo para controlar e monitorar proces-
sos industriais em instalacées e IC, como usinas de energia, usinas nucleares e infraestru-
tura de agua e esgoto.

Na Ultima década, a ascensdo da Internet Industrial das Coisas (lloT) resultou na conver-
géncia da Tecnologia da Informacao (T1) e da TO. As induUstrias conectaram sistemas de T
e TO em um esforco para melhorar a funcionalidade da infraestrutura, eliminando assim as
chamadas lacunas de ar que protegiam seus sistemas de TO de hackers e malware origina-
rios da internet mais ampla. Facilitados pela eliminacao da lacuna de ar, os atores hostis au-
mentaram seus esforcos de hacking contra sistemas de TO para obter dados, interromper
operacdes ou lancar ciberataques terroristas contra a IC (Siboni, Cohen e Rotbart, 2013).
Esses riscos estdo aumentando com o ndmero cada vez maior de dispositivos conectados,
muitos dos quais ndo sao protegidos por seus fabricantes ou usuarios, e também com
0 aumento na ocorréncia de ataques de interrupcdo de servico em sistemas publicos e
privados, com demandas de extorsao e pagamento de resgate (Siboni, Cohen e Rotbart,
2013). Os malware existentes sdo eficazes contra sistemas desatualizados instalados em
redes de TO que sofrem de falta de controles de ciberseguranca e falta de protecéo ci-
bernética adicional, como protecdo de ciberseguranca de endpoint (software antivirus)
(Stouffer et al.,, 2015).

Os ataques contra sistemas que controlam e monitoram infraestruturas civis criticas sdo
classificados no topo da escala de gravidade dos ciberataques. Entre os mais graves estdo
atagues que colocam em risco vidas civis, incluindo poluicdo da dgua ou danos ambien-
tais, devido a derramamentos de esgoto ou de produtos quimicos, também conhecidos
como transbordamentos de esgoto sanitario (SSO). Nos ultimos anos, também houve au-
mento significativo nos ciberataques a IC de diversos atores, incluindo estados, terroristas,
anarquistas, entidades comerciais concorrentes, criminosos, integrantes da organizacao que
agem de forma maliciosa ou inadvertida e outros (Bigelow e Lutkevich, 2021). Os ataques a
organizacdes em setores criticos de infraestrutura aumentaram drasticamente, de menos de
10, em 2013, para quase 400, em 2020 - uma mudanca de 3.900% (Thielemann et al., 2021).

Muitas organizacdes tradicionalmente consideram a TO, gue lida com maqguinas e o mun-
do fisico, como segura contra ciberataques. As organizacdes com frequéncia se esforcam
muito para fortalecer seu perimetro, mas inadegquadamente orcam e investem em seguran-
ca interna, com énfase na seguranca do sistema de TO. Essas discrepancias de investimen-
to deixam a TO menos protegida e aberta a ataques. Uma vez que os invasores tenham
obtido acesso aos sistemas de uma organizacdo, podem facilmente se movimentar e atuar
dentro deles. Dois ciberatagques em 2017 (NotPetya e WannaCry) demonstraram na prati-
ca que trabalhar de acordo com esse modelo tradicional nao € mais suficiente (Bigelow e
Lutkevich, 2021).
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Relacao entre TO, ICS e SCADA

E importante diferenciar entre os papéis de TO, ICS e SCADA. TO refere-se a sistemas
de computacao usados para gerenciar operacdes industriais. O SCADA é usado para
exibir dados, e ICS, os sistemas que monitoram, controlam e gerenciam processos in-
dustriais ou de automacao, é o nivel entre TO e SCADA. A maioria dos ICS sdo consi-
derados sistemas de controle de processo continuo gerenciados por CLP ou sistemas
de controle de processo discretos (DPC) que podem usar um CLP ou algum outro dis-
positivo de controle de processo em lote. Essencialmente, a TO diz ao sistema “o que
fazer”, o ICS verifica o resultado dos sistemas (“como vocé fez?”) e o SCADA processa
os dados coletados no ICS e os torna acessiveis aos usuarios (Williamson, 2015). A
Figura 1 abaixo ilustra isso.

Figura 1: Relacdo entre TO, ICS e SCADA

TO ICS SCADA

Sistemas de Sistemas que Sistema usado
computacao monitoram, para exibir dados
usados para controlam e

gerenciar gerenciam processos

operacdes industriais ou de

industriais automagao CLP

Fonte: Williamson (2015).
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A importancia de proteger os ICS

Introducao

Os ICS sao cruciais para as organizacdes industriais, pois auxiliam na manutencao da efi-
ciéncia, avaliam os dados, para que escolhas informadas possam ser feitas, e identificam
falhas nos sistemas para ajudar a garantir a qualidade e diminuir o tempo de inatividade
(Stouffer et al,, 2015). Eles podem ser encontrados em todas as instalacdes operacionais e
em uma variedade de outras entidades, mas, apesar de sua onipresenca, muitos permane-
cem vulneraveis a ciberatagues.

Muitos protocolos de comunicacdo usados nos ICS tém décadas e ndo foram projetados
para lidar com os riscos cibernéticos atuais. Alguns dispositivos, protocolos e programas
dos ICS, por exemplo, podem ser modificados sem autenticar o usuario, e alguns sdo expos-
tos a internet. Além disso, os ICS foram construidos para serem totalmente independentes
de qualquer outro sistema por razdes de confiabilidade. No entanto, consideracdes de cus-
to e eficiéncia levam os operadores para conectar os ICS as redes industriais e até mesmo a
internet, mesmo que ndo tenham sido destinados a esse ambiente, colocando-os em maior
risco de ciberatagues, uma vez que ficam expostos ao mundo exterior, sem a seguranca
adequada (Stouffer et al., 2015).

De acordo com o relatério semestral de risco e fraqueza publicado por uma empresa
de seguranca cibernética que trabalha no dominio dos ICS, a conscientizacdo sobre o
campo de seguranca desses sistemas aumentou devido a ciberataques de alto nivel em
IC e instalacdes industriais. Consequentemente, houve aumento drastico na deteccdo de
vulnerabilidades de seguranca nos ICS, assim como o aumento da conscientizacdo publi-
ca e governamental sobre a seguranca desses sistemas. Das 637 vulnerabilidades de ICS
gue afetam 76 fornecedores, publicadas pela Claroty, no primeiro semestre de 2021, 65%
tém alta probabilidade de causar uma perda total de disponibilidade no sistema (Claroty
Team82, 2021).

1. Ataques destinados a interromper
uma funcdo operacional, causando
danos imediatos.

Stouffer et al. (2015)
relatam as duas
dinamicas de ataque
mais comuns contra
ICS como:

2. Ataques lentos e secretos que
se baseiam em mudancas légicas

A nos sistemas de controle e/ou na
compreensao profunda do processo

para manipula-lo deliberadamente.
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Tipos de ciberataques

No ciberespaco, o fator humano é responsavel pela maioria das falhas e do mau funciona-
mento. Em 2017, aproximadamente 52% dos empresarios dos Estados Unidos reconhece-
ram o risco de um ciberatague devido ao fator humano, resultante de ato ou omissado por
parte dos funcionarios de uma organizacao (Kaspersky, 2017b). A Figura 2 abaixo fornece

uma breve descricdo de varios tipos de ciberataques.

Figura 2: Tipos de ciberataques

Ataques man-in-

Ataques de ransomware

Atagues gque negam 0O acesso

a operacodes criticas ou dados
de uma entidade até que um

the-middle (MitM)

Atagues em que o invasor
¢ colocado entre as
partes legitimas de uma
transacao, permitindo-lhe
contornar as protecdes
do protocolo (geralmente
implementadas por meios
criptograficos), fornecendo
acesso a dados secretos
ou corrompendo a
transacao.

Ataques de negacao
= de servigcos (DoS) \

resgate seja pago.

Phishing

Atagues de engenharia social que
enganam as vitimas para revelar
informacdes confidenciais ou
permitir o acesso a sistema. Inclui
“spear phishing” (enviar e-mails

do que parece ser uma fonte
confiavel para induzir os usuarios
a clicar, lancando assim alguma
forma de malware em um sistema
de computador) e “whaling”

Ataques projetados para negar \

O acesso a servicos criticos \

explorando a vulnerabilidade
de um aplicativo ou inundando
um sistema com mais dados ou

solicitacdes do que ele pode &

gerenciar.

Ataques distribuidos
de negacao de servico
(DDoS)

Ataques em gue varios
computadores sdo usados para enviar
muitas solicitacdes para um servidor,
efetivamente sobrecarregando sua
capacidade de operar.

Fonte: autores - adaptado de Check Point Software (s.d.).

(atagues direcionados a executivos
seniores para obter informacdes
confidenciais de alto nivel).

Ataques
“de dia zero”

Atagues gue exploram
vulnerabilidades

em softwares
previamente expostas
por pesquisadores

Oou atacantes
cibernéticos, mas sem
uma atualizacao de
seguranca que impeca
seu uso.
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Atores de ameacas

O Canadian Centre for Cyber Security (2018) relata que varios atores de ameacas podem
ter interesse em interromper a funcdo adequada da infraestrutura hidrica em funcdo de
interesses ideoldgicos, econdmicos, politicos, pessoais ou outros. A Tabela 1 abaixo lista os
principais tipos de atores de ameaca.

Tabela 1: Lista de atores de ameacas

Atores de estado-nacao

Os estados soberanos atacam varios alvos no ciberespaco,
causando efeitos variados, desde a desfiguracdo de websites
até danos extensos a infraestrutura. Seu objetivo é geralmente
geopolitico.

Cibercriminosos
(Atores de ameacas motivados financeiramente)

Um dos motivos mais comuns para 0s cibercriminosos € o lucro.
Eles tendem a visar organizacdes pouco protegidas, que sdo vul-
neraveis a interrupcdes e tém capacidade de pagamento, ou cujos
ativos valiosos, como dados, propriedade intelectual ou fundos,
podem ser roubados on-line.

o

Atacantes patrocinados por Estados e grupos
de ameaca persistente avancada (APT)

Os grupos de APTs sao atores de ameacas muito capazes tec-
nicamente. Alguns APTs s&o patrocinados por Estados, mas
mantém uma negacado plausivel, pois em geral ndo fazem parte
abertamente de um governo. Os grupos de APTs perseguem 0S
objetivos estratégicos dos palises e podem usar recursos avan-
cados de maneira sustentada para atacar entidades grandes e
possivelmente melhor protegidas. Seus alvos podem incluir insti-
tuicdes estatais, IC e empresas que possuem bens essenciais. A
meta comum desses invasores € alcancar um objetivo estratégico
para seu patrocinador, na forma de disrupcdo ou obtencdo de
informacdées confidenciais. Exemplos recentes incluem o cibera-
taque a SolarWinds, que explorou vulnerabilidades na cadeia de
fornecimento de software.
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Terroristas

(oY0) Estes atores estdo interessados em concretizar sua ideologia
usando a violéncia contra a populacéo civil. Os terroristas, as ve-
zes, usam abordagens pouco sofisticadas, aplicando ferramentas
amplamente disponiveis, que exigem poucas habilidades técni-
cas para serem implantadas.

Atores de ameacas internas

| Quaisquer funcionarios, fornecedores ou prestadores de servico
atuais ou antigos de uma organizacdo, gue tenham acesso legitimo
a seus sistemas e instalacdes, podem representar uma ameaca ci-
bernética potencial. Esses individuos podem ter amplo conhecimen-
—n to dos sistemas e controles de seguranca da organizacdo. Agueles
gue decidem usar seus conhecimentos contra sua organizacdo ge-
ralmente sdo movidos por vinganca (categorizados como funciona-
rios descontentes), razdes psicoldgicas, ideoldgicas ou financeiras.
Eles normalmente querem prejudicar a reputacdo da organizacao
ou roubar informacdes confidenciais, como propriedade intelectual.

Hacktivistas

Individuos ou grupos como o Anonymous que usam hacking para
promover seus objetivos sociais ou ideoldgicos. Na maioria dos
Ccasos, seu principal objetivo € aumentar a conscientizacdo sobre
a causa, em vez de causar especificamente danos a IC.

Fonte: autores - adaptado de Flashpoint (2021).

Na ALC, as ameacas proeminentes geralmente s&o motivadas financeiramente, como ata-
ques por FINTT e UNC2053 (dois grupos de crimes financeiros bem estabelecidos) e, mui-
tas vezes, assumem a forma de atagques de ransomware e malware. De acordo com a
Mandiant, os anuncios de dados roubados de organizacdes da ALC durante incidentes de
ransomware aumentaram 550% em apenas um ano (de 2020 a 2021). Essa atividade afetou
varios pafses, com maior frequéncia o Brasil, a Coldbmbia e o México, e envolveu instalacdes
industriais, incluindo fornecedores de energia e outras concessionarias (Caparros, 2022).
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A importancia de proteger a
infraestrutura critica

Conforme descrito na introducéo, a IC é definida como tal pelo impacto de sua falha, o
que poderia desencadear uma crise consideravel. E importante planejar e implementar
protecdes de IC de maneira estratégica, considerando uma série de previsdes que descre-
vemos mais detalhadamente nesta secéao.

Previsoes sobre a ciberseguranca de IC como
premissas para o planejamento estratégico

Embora os seguintes progndsticos possam nao se aplicar totalmente a ALC, eles forne-
cem um ponto de partida geral para o planejamento estratégico.

Até 2024,

Até 2025,

Em 2025,

Em 2026,

um ciberatague ird danificar IC, de forma que um membro do G20
retribuird com um ataque fisico declarado. Além disso, 80% das or-
ganizacdes de IC abandonardao seus provedores de solucdes de se-
guranca em silos existentes, a fim de superar os riscos ciberfisicos e
de Tl, adotando solucdes hiperconvergentes (Snow, 2022).

os invasores terdo transformado em arma um sistema ciberfisico de IC
para prejudicar ou matar humanos intencionalmente e com sucesso
(Moore, 2021a).

30% das organizacdes de IC sofrerdo uma violacdo de seguranca
gue resultard na interrupcao das operacdes ou de um sistema ciber-
fisico de missao critica (Moore, 2021b).

menos de 30% dos proprietdrios e operadores de IC dos Estados
Unidos atenderdo aos requisitos de seguranca do governo recente-
mente exigidos para sistemas ciberfisicos (Snow, 2022).

Protecdo do setor de dgua e saneamento na era cibernética
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Interdependéncias e seguranca das infraestruturas

O crescente uso de TI, aliado a crescente dependéncia do livre mercado de produtos e
servicos fornecidos como infraestrutura, aumenta a prevaléncia da interdependéncia da
infraestrutura e a importancia do fendbmeno pelo qual os danos causados a um sistema
de infraestrutura afetam outro. A interrupcdo de um sistema de infraestrutura pode ter
impacto significativo na capacidade de outras infraestruturas operarem e, em muitos
casos, pode resultar no colapso de outras infraestruturas conectadas aquela afetada
(Menashri e Baram, 2015). E por isso que a IC dos Estados Unidos é frequentemente
chamada de um “sistema de sistemas” (Stouffer et a/., 2015).

A capacidade de identificar e analisar interdependéncias é claramente uma parte impor-
tante da protecdo da IC. Embora as interdependéncias sejam uma caracteristica comum
dos sistemas de IC e, muitas vezes, se materializem por conexdes digitais por meio da
tecnologia da informacdo e comunicacdo, a maioria é determinada regionalmente, ou
seja, estd intimamente relacionada a proximidade geografica e as redes regionais inte-
gradas. Isso é particularmente verdadeiro, por exemplo, na regiao do Mar Baltico, e es-
pecialmente nos paises ndrdicos, onde as IC de muitos setores fazem parte do mesmo
sistema de infraestrutura ndrdica (Pursiainen et al., 2007).

Protecdo do setor de dgua e saneamento na era cibernética

Os atores envolvidos na protecdo cibernética da infraestrutura devem estudar e examinar
as conexdes e dependéncias entre as varias infraestruturas, criar redundancias e projetar
sistemas para serem resilientes aos efeitos cascata (os chamados “efeitos domind”), im-
pactando outras infraestruturas altamente dependentes em caso de perda ou dano a uma
delas (Menashri e Baram, 2015). Ao realizar avaliacdes de vulnerabilidade, estabelecer pla-
nos de resposta e recuperacdo e gerenciar outras preocupacdes de seguranca e protecao,
os sistemas de agua e esgoto tém interdependéncias distintas com outras infraestruturas
gue devem ser consideradas (Gillette et a/,, 2002).
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Exemplos de
interdependéncias
de infraestrutura

Interdependéncia
geografica:
quando o(s)
sistema(s) pode(m)
ser afetado(s) por
uma mudanc¢a no
ambiente proximo.

Interdependéncia
fisica: quando um
sistema depende
da saida fisica de
outro(s) sistema(s).

De acordo com um modelo sugerido por Ste-
ven Rinaldi em um estudo realizado com ou-
tros pesquisadores (Rinaldi, Peerenboom e
Kelly, 2001), guatro tipos de interdependén-
cias podem ser identificados:

Interdependéncia
cibernética: quando
0s sistemas estdo se
comunicando através
do ciberespaco.

guando os sistemas

sao dependentes

uns dos outros em
gualguer outra forma de
interdependéncia, que
nao as especificadas
acima.

O modelo incluido na Figura 3 apresenta uma imagem visual das interdependéncias descritas.

Figura 3: Modelo de interdependéncias da infraestrutura

Transportes

Combustiveis, lubrificantes
Transporte de combustivel, envios
Energia para

sinalizacao,
interruptores

Energia para estacoes
de bombeamento,
armazenamento,
sistemas de controle

Combustivel

para geradores,
lubrificantes

Petréleo

Energia para
estacoes elevatorias
e de bombeamento,
sistemas de controle

Agua para producso,
refrigeracéo, reducéo
de emissdes

SCADA,
comunicacodes

reducao de emissdes

Combustiveis, lubrificantes
Envios
SCADA, comunicagdes

Transporte de
combustivel,
envios

Combustivel
para geradores

Energia para

compressores,
Energia armazenamento,
Lo . sistemas de -
elétrica controle Aguecimento
Envios
SCADA, Agua para
omunicacdes producao
Energia para refrigera éo
interruptores 9 - ¢ao,
reducado de
Agua para refrigeracao, emissoes
SCADA,

comunicacoes

>

Telecomunicagoes

SCADA, comunicacdes
Combustivel para geradores
Agua para refrigeracdo

Fonte: Rinaldi, Peerenboom e Kelly (2001).
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Interdependéncias entre agua e aguas residuais

Ao estudar as vulnerabilidades cibernéticas e projetar suas respectivas protecdes de ci-
berseguranca, a interdependéncia especifica da infraestrutura de dguas residuais e agua
deve ser examinada, pois essas infraestruturas estdo ligadas aos principais fornecedores
de dgua potavel de um pais ou regido (Gillette et a/, 2002). Como exemplo, podemos
olhar para o terremoto de 2009 em Cinchona, na Costa Rica, que causou fortes desliza-
mentos de terra e fluxos de lama que resultaram em danos aos sistemas de dagua e esgoto
e teve impactos significativos na disponibilidade de dgua potavel. Mostra como os desas-
tres naturais podem influenciar as instalacdes de dguas residuais e, como resultado, afetar
a disponibilidade de agua potavel (Deubelli, 2019). A Figura 4 ilustra as dependéncias de
infraestrutura, incluindo suas dependéncias de outros tipos de infraestruturas (transporte,
gas, etc.).

Figura 4: Dependéncias de infraestrutura
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ao cliente
@\ —
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Notas: H,O - o setor de A&S, EE - energia elétrica, GN - gas natural, LP - liquidos de
petrdleo, TRANS - transporte, TC - telecomunicag¢des.

Fonte: Gillette et a/. (2002).

Protecdo do setor de dgua e saneamento na era cibernética
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Com base em entrevistas realizadas durante este estudo, descobrimos que, na maioria dos
paises, incluindo os da ALC, a infraestrutura de agua e esgoto € antiga e ndo tédo eficiente
guanto pode ser. Portanto, a indUdstria deve passar por uma transformacao digital para
expandir e garantir o acesso continuo a agua potavel. A digitalizacdo esta melhorando as
operacdes de servicos publicos, aumentando sua eficiéncia, aperfeicoando os servicos e
atualizando suas tecnologias. Além de ampliar a cobertura de servicos para mais pessoas,
a digitalizacdo traz beneficios financeiros: empresas gue possuem maior maturidade digi-
tal relatam crescimento de receita de 30% a mais em relacdo as empresas de menor matu-
ridade (Deloitte Insights, 2020).

A medida que o setor de A&S se torna mais digitalizado, também se torna cada vez mais
vulneravel a ciberataques. A falta de conscientizacdo sobre os riscos cibernéticos, resul-
tando na falta de investimentos para mitiga-los, aumenta seus danos potenciais. Conforme
proposto por Mirjana et al. (2020), a ciberseguranca no setor industrial, que depende de tec-
nologias de lloT e é vulneravel a ciberatagues especializados, deve ser gerenciada por meio
de estruturas adequadas, o que fortalecerd a resiliéncia cibernética dessas infraestruturas.

Ciberseguranca no setor
de dgua e saneamento

Industria 4.0 e o paradoxo da hiperconectividade

A Industria 4.0 refere-se a quarta revolucdo industrial, na qual o setor industrial se torna
mais digitalizado e automatizado e adota novas tecnologias em processos industriais, como
IA, Big Data, blockchain, drones e realidade virtual e aumentada (VR/AR). O setor de A&S
estd se transformando em direcdo a visao da Industria 4.0, que introduzira desafios inteira-
mente novos devido a complexa hiperconectividade e ao aumento do leque de ameacas. A
incorporacao de dispositivos de loT apresenta preocupacdes sobre perda de dados, roubo
de informacdes, privacidade, protecado de rede enfraguecida e muito mais. A medida que
dispositivos adicionais estdo sendo conectados a redes operacionais, as concessionarias en-
frentam maior vulnerabilidade, e os hackers tém mais oportunidades de acessar redes uma
vez gue usam vetores adicionais de atague.

As solucdes de medicao remota (medicdo inteligente) séao um exemplo claro da evolucao
do setor em direcdo a Industria 4.0. A evolucdo das tecnologias de comunicacao significa
gue os sistemas sdo operados remotamente e gerenciados centralmente. Gracas a captu-
ra de dados mais frequente e de maior qualidade, as empresas podem oferecer servicos
novos e aprimorados aos clientes, como comunicacao proativa de problemas, aviso sobre
consumo fora do normal de dgua e recomendacdes para consumo responsavel. Além de
melhorias qualitativas nos servicos diretos ao cidaddo, a medicao remota oferece a pos-
sibilidade de gestdo aprimorada da rede inteligente, deteccdo precoce de vazamentos,
melhor eficiéncia energética e, finalmente, otimizacdo de processos e gestdo integrada
eficiente do ciclo da agua (Mirjana et al., 2020).
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Por que a Industria 4.0 é importante para o setor
de A&S?

Mirjana et a/. (2020) afirmam que no setor de A&S, a Industria 4.0 é particularmente im-
portante pelas razdes destacadas na Tabela 2.

Tabela 2: Por que a industria 4.0 é importante para o setor de A&S

Fatores Descrig¢do

Forca de trabalho A industria da dgua estd passando por uma mudanca geracional em sua
em processo de forca de trabalho. Muitas pessoas estdo se aproximando da aposentadoria,
envelhecimento se aposentando ou deixando o setor por melhores oportunidades. Sua par-

tida esgota a forca de trabalho, mas o mais desconcertante € a perda de seu

%’ conhecimento e experiéncia indocumentados. Devido ao declinio das recei-

tas, orcamentos apertados e imaturidade tecnoldgica, muitos dos melhores
e mais brilhantes ndo sdo atraidos para a industria da dgua, entdo os cargos
podem ser preenchidos com recursos abaixo do ideal ou deixados em aberto.

Gestio de ativos ©OS ativos em muitas empresas de abastecimento de dgua sao antigos e pre-
cisam de reabilitacao ou substituicdo. Espera-se que os orcamentos de capi-
tal diminuam nos proximos anos. Os custos operacionais estao disparando,

@% pois os ativos frequentemente quebram e exigem reparos de emergéncia.

E’% Além disso, as praticas de gestao de ativos estdao desatualizadas em com-
paracdo com industrias como petrdleo e gas, produtos quimicos e servicos
publicos de eletricidade.

As trés primeiras revolugcdes industriais transformaram a sociedade moderna
com a maqguina a vapor, a era da ciéncia e da producdo em massa e a ascensao
Risco climatico da tecnologia digital, mudando fundamentalmente o mundo. Consequentemen-
te, o planeta e seu clima também mudaram. Como resultado, os riscos estao
aumentando para os aspectos ambientais, econdmicos e sociais da civilizacao
humana, desafiando a sociedade a encontrar novas maneiras de viver que sejam
' mais resilientes e sustentaveis. As concessiondrias de dgua e as comunidades
que elas atendem tém de enfrentar a diminuicdo do abastecimento de agua,
eventos de chuva mais frequentes e intensos, que exacerbam os transborda-
mentos combinados de esgoto (CSO) e transbordamentos de esgoto sanitario
(SS0O), e 0 aumento do nivel do mar e a intrusdo de dgua salgada.

Contaminantes Microplasticos, compostos farmacéuticos e outros compostos refratarios fo-
emergentes ram detectados em fontes de agua potavel, esgoto, lodo de aguas residuais e
biossolidos. Esses contaminantes sdo prejudiciais aos seres humanos e a vida

= aquadtica. A EPA dos Estados Unidos e suas agéncias ambientais estaduais

0@ exigirdo, em breve, que as concessionarias de dgua monitorem e tratem ativa-
mente esses contaminantes de acordo com os limites regulatorios pendentes.

Questdes sociais _ : : . _
Incluem questdes como crescimento populacional e migracdo, tanto

internamente, do campo para as cidades, quanto internacionalmente.

Fonte: Mirjana et al. (2020).
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A indUstria 4.0 é necessaria para a evolucdo do setor de A&S e sua maior eficiéncia. Mudar
para a industria 4.0 requer o uso de novas tecnologias digitalizadas na infraestrutura de
agua, 0 que a expde mais do que nunca a ciberataqgues. A Figura 5 ilustra as varias etapas
do tratamento de agua.

Figura 5: Etapas do tratamento da dgua

3. Armazenamento
2. Tratamento
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7. Retorno a natureza

6. Reutilizacao

G :

5. Saneamento e purificagao 4. Distribuicao

Fonte: Aqualia Group (2019). = A —

33



O impacto dos ciberataques
na infraestrutura hidrica

O fornecimento de servicos de agua e esgoto tem sido considerado um componente
critico do desenvolvimento econdmico. A dgua € um recurso essencial para a sobrevi-
véncia das pessoas e do planeta. As interrupcdes nos sistemas de producao, transmissao
e distribuicdo de agua podem resultar em doencas e morbidade, prejudicar a agricultura
e a industria, ameacar a seguranca hidrica dos cidadaos e até minar a resiliéncia nacio-
nal. Portanto, os fornecedores de dgua devem sempre garantir o abastecimento de dgua
estavel e constante para minimizar possiveis danos a qualidade de vida dos cidadaos
(Daigger et al., 2019).

A triade CIA sobre seguranca de dados

A triade confidencialidade, integridade e disponibilidade, abreviada como CIA (da sigla em
inglés: confidentiality, integrity, availability), foi criada para orientar as politicas de seguranca
digital das organizacdes em torno dos principais riscos cibernéticos. A confidencialidade limita
O acesso a sistemas ou dados restritos apenas a usuarios autorizados. A integridade garante
a confiabilidade, precisdo e integridade dos sistemas, processos ou dados. A disponibilidade
garante acesso confidvel aos sistemas ou dados (Wesley, 2023). Em muitos contextos de Tl, a
confidencialidade pode ser geralmente mais importante do que sua integridade, que, por sua
vez, pode ser mais importante do que sua disponibilidade. No entanto, emm ambientes centra-
dos em ICS, essa ordem de importancia é frequentemente invertida (Weiss, 2008): a disponi-
bilidade extremamente alta do sistema e do servico pode ser mais importante do que sua inte-
gridade, com a confidencialidade sendo relativamente menos importante, pois os contextos de
ICS geralmente lidam com dados menos confidenciais.

Para ilustrar os principios basicos de seguranca da informacdo delineados pela triade
ClIA, sdo exemplos de riscos para os sistemas de infraestrutura (Weiss, 2008):

1. Comprometimento da disponibilidade do sistema critico, por exemplo, a
capacidade de usar o sistema computadorizado critico, conforme especificado,
a qualguer momento e de qualguer local designado para esse fim.

2. Diminuicdo da capacidade critica de producdo do sistema.

3. Prejuizo da confiabilidade e integridade das informacdes ou processos
criticos dos sistemas, com resultados contrarios a finalidade pretendida. A
alteracdo ou destruicdo ndo autorizada de informacdes pode prejudicar o bom
funcionamento de sistemas informatizados criticos.

4. A violacado da confidencialidade das informacdes armazenadas nesses sistemas
pode afetar os sistemas informatizados criticos ou os ativos de informacéao da
organizacdo. Um exemplo pode ser a divulgacdo de dados usados por divisdes
comerciais em empresas de servico publico.
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Elementos fundamentais que podem melhorar a
postura de seguranca cibernética do setor

De acordo com o relatoério sobre o estado do setor de ciberseguranca em 2021, publicado
pelo Conselho Coordenador do Setor Hidrico dos Estados Unidos (WSCC, 2021), as qua-
tro principais areas de preocupacao que afetam a ciberseguranca do setor de A&S sao
lacunas em:

— Formacao e educacgao
= setoriais

/1N

Assisténcia técnica,

/ Ero realizacao de avaliagoOes
. ‘S e disponibilidade de
| ( 1 g ferramentas

E Informag¢oes sobre ameacgas
()) aciberseguranca

Financiamento, como o obtido por
meio de empréstimos e subvencoes
governamentais ou de financiamento
de parcerias publico-privadas
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Uma publicacdo do Departamento de Energia dos Estados Unidos (Clark et al., 2017)
revela as cinco principais areas técnicas do setor de A&S que sofrem com frequentes
lacunas de seguranca:

1. Configuracdes de rede

2. Protecdo de midia e plataformas de streaming

3. Acesso remoto a sistemas operacionais de agua

4. Politicas e procedimentos documentados

5. Pessoal com treinamento inadequado

Uma pesquisa realizada pelo WSCC (2021) sobre o estado da ciberseguranca para a
infraestrutura hidrica nos Estados Unidos identificou necessidades para o setor, classifi-
cadas da mais necessaria a menos necessaria:

Protecao do setor de agua e saneamento na era cibernética

1. Suporte técnico

2. Subsidios ou empreéstimos federais para equipamentos ou servicos
de ciberseguranca

3. Treinamento e formacdes orientados para o setor

4. Garantia da integridade da cadeia de suprimentos para hardware e software
de TleTO

5. Financiamento para contratar pessoal de ciberseguranca

6. Informacdes sobre ameacas a ciberseguranca

Rob Bates / Unsplash.com




De acordo com uma pesquisa realizada pelo Water Information and Sharing Analysis Center
(WaterISAC, 2021) sobre o estado da ciberseguranca da infraestrutura hidrica nos Estados Uni-
dos, esta € uma amostragem representativa de sistemas de todos os tamanhos que fornece as
seguintes alocacdes orcamentarias de 2021 para a ciberseguranca:

38% dos sistemas alocam menos de 1% do orcamento para a
ciberseguranca de TI

22,1% dos sistemas alocam 1-5% do orcamento para a
ciberseguranca de Tl

6,3% dos sistemas alocam 6-10% do orcamento para a
ciberseguranca de Tl

4,1% dos sistemas alocam mais de 10% do orcamento para a
ciberseguranca de TI

44,8% dos sistemas alocam menos de 1% do orcamento para a
ciberseguranca de TO

20,95% dos sistemas alocam 1-5% do orcamento para ciberseguranca
de TO

4,9% dos sistemas alocam 6-10% do orcamento para
ciberseguranca de TO

EN

1,7% dos sistemas alocam mais de 10% do orcamento para a
ciberseguranca de TO

#Patrick Federi / Unsplash.com
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Os numeros acima analisam relatdrios de alocacdes orcamentarias na pratica. Como
tal, eles ndo indicam necessariamente a alocacdo ideal do orcamento de ciberseguran-
ca. Na verdade, eles podem documentar o orcamento insuficiente alocado para mitigar
0s riscos cibernéticos em instalacdes criticas e, especificamente, no dominio de TO.

Danos potenciais e seu impacto na
infraestrutura hidrica

O impacto potencial na producdo de agua potavel ou no tratamento de aguas residuais
pode incluir os seguintes cenarios (Thielemann et al., 2021):
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)
Os cidadaos Hospitais nao seriam As mangueiras Escolas, escritérios
seriam privados capazes de funcionar de incéndio nao e instalagoes
de dgua potavel e funcionariam governamentais
sanheamento seriam fechados
00000
Culturas agricolas Vdarios segmentos O fornecimento
seriam prejudicadas de manufaturas de agua seria
seriam interrompido nas
interrompidos instalagdes nucleares
que dependem do
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Todos os sistemas que lidam com abastecimento de dgua, qualidade da agua, reducao
do risco de inundacao, eletricidade, producdo agricola e aguas residuais sdo poten-
cialmente vulneraveis a ciberatagues, com consequéncias drasticas para a saude, o
meio ambiente e a economia (Mission of Israel to the UN, 2021). A Tabela 3 apresenta
possiveis cenarios em que as ameacas cibernéticas as instalacdées de agua envolvidas
na producado, transmissao e purificacdao podem produzir prejuizos significativos (OECD

Water, s.d.).

Tabela 3: Cenarios de danos potenciais

Prejuizo potencial

Prejuizos ao
fluxo funcional
de producao e
transmissao
de agua

Area(s) de impacto

e Uso urbano e
domeéstico

¢ Produtividade
industrial

¢ Produtividade
agricola

Cenario 1

(a) Um jato de agua de alta
pressdo pode fazer com
gue varias pedras e objetos
que estao acima e ao

redor do cano danificado
voem, podendo prejudicar
individuos e o meio

Cenario 2

(b) O vazamento de
um cano de dgua
subterraneo causa
deriva de areia, o
que pode levar a
danos as fundacdes,
a infraestrutura
subterranea proxima,
a estradas e edificios,

* Saude humana ailleie. causando colapso e
inundacdes.
Manipulacdo do processo - Clouls=0
Contaminacédo da » Publico em P P causando

fonte de agua

geral

de purificacdo ou
dessalinizacdo da agua.

contamina¢cdo macica
da dgua de poco.

Danos ambientais
e ecologicos do
tratamento de
esgoto

* Produtividade
agricola

* Saude humana

* Meio ambiente

As linhas de esgoto

estdo sob pressdo
hidraulica interna (linhas
de drenagem) e, qguando
danificadas, podem causar
danos as linhas de agua.
Normalmente, o fluxo nas
linhas de esgoto depende
da gravidade. Portanto, os
principais riscos de danos
a tubulacdo sdo a poluicdo
ambiental, a contaminacéo
de fontes de dguas
subterraneas e os efeitos
nocivos a saude.

CSO ou SSO
causando
contaminag¢ao
macica da agua de
poco e problemas
ambientais.

Fonte: autores e OECD Water (s.d.). Os cendrios (a) e (b) sdo retirados de Ali e Choi (2019).
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Ciberseguranca
regional na ALC

Tendéncias regionais

Os paises diferem em sua abordagem a ciberseguranca, dependendo de seu cenario econdémico,
politico e cultural. Alguns paises veem a ciberseguranca como uma questdo de seguranca nacional,
enquanto outros a veem como um desafio de desenvolvimento econémico. Como mencionado no
relatorio de ciberseguranca do BID e da OEA, de 2020, a regido da ALC nao esta suficientemente
preparada para lidar com ciberataques. Apenas sete dos 32 paises tém um plano de protecao de
IC, enquanto vinte estabeleceram equipes de resposta a incidentes de ciberseguranca. Isso limita
sua capacidade de identificar ataques e reagir a eles.

O Modelo de Maturidade de Capacidade de Ciberseguranca para Nacdes (CMM), desenvolvido pelo
Centro Global de Capacidade de Seguranca Cibernética da Universidade de Oxford (2021), € um mo-
delo metddico projetado para revisar a capacidade de ciberseguranca de um pais. O CMM segue uma
abordagem abrangente que avalia a maturidade das na¢des em cinco dimensdes:

» @ © & e

Politica e Cibercultura Formacao, Marcos Normas,
estrategia de e sociedade treinamento e legais e organizacdes
ciberseguranca habilidades em regulatorios e tecnologias

ciberseguranca
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O CMM foi utilizado pelo BID e pela OEA, em 2016 e 2020, para avaliar a maturidade dos
paises da ALC (BID e OEA, 2016 e 2020). De acordo com essas avaliacdes, os paises da
ALC progrediram em sua postura de ciberseguranca: alguns dos paises alcancaram niveis
mais altos de maturidade nos indicadores de identificacdo, organizacao e gestao de riscos
e resposta do aspecto de protecdo de IC, entre outras melhorias relevantes. A principal
tendéncia observada na regido é o estabelecimento de planos de protecdo de IC. Em 2016,
apenas um em cada cinco paises tinha uma estratégia de ciberseguranca ou um plano de
protecdo de IC. Até 2020, doze paises da regido haviam aprovado estratégias nacionais
de seguranca cibernética, sete tinham planos de protecdo de IC, enquanto outros estavam
melhorando suas capacidades naquele momento.

Houve aumento dramatico no custo do cibercrime global. Conforme relatado pela McAfee
em sua publicacdo “The hidden cost of cybercrime” (Lewis, 2020), os custos aumentaram
mais de 50%, de 2018 a 2020, passando de US$ 600 bilhdes para mais de US$ 1 trilhao.
Um relatdrio de 2021 divulgado pela IBM Security revelou gque o custo médio por incidente
cibernético em grandes empresas, na Ameérica Latina, aumentou 52,4%, de 2020 a 2021,
estabelecendo o custo médio de violacdo de dados em US$ 2,56 milhdes na ALC, enquanto
o custo médio por incidente globalmente foi de US$ 4,24 milhdes.

Argentina, Brasil, Coldmbia e México estdo entre as maiores e mais digitalizadas economias
da ALC. Consequentemente, esses paises tém algumas das maiores superficies de exposi-
cdo a ciberatagues, o que significa que tém mais ativos digitais que podem ser potencial-
mente atacados. O ransomware de criptografia tornou-se uma importante ameaca a IC
na regido, onde a maioria dos sistemas de automacdo industrial atacados foi encontrada
no Brasil (0,9%), México (0,5%) e na Coldbmbia (0,4%), com numeros representando a por-
centagem de computadores atacados por malware no mesmo pais. Um ndmero menor de
ataques foram registrados na Argentina, no Chile, Equador, na Costa Rica, Republica Domi-
nicana, no Panama e Paraguai (Kaspersky, 2017a).

Protecao de infraestrutura critica na regiao

As dimensdes consideradas no CMM procuram fornecer uma avaliacdo do nivel de maturi-
dade da capacidade de ciberseguranca de um pais, atribuindo um estagio especifico que
corresponde ao seu grau de obtencdo de ciberseguranca. Os cinco estagios de maturidade,
gue sdo atribuidos por meio de uma avaliacdo, variam do mais basico (inicial) ao mais avan-
cado (dinamico).
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Figura 6: Cinco estagios de maturidade

Formativo

Alguns aspectos comecaram
a ser formulados e a se
desenvolver, mas podem ser
ad hoc, desorganizados, mal
definidos - ou simplesmente
novos. No entanto,
evidéncias desse aspecto
podem ser claramente

Inicial
Nesta fase, ou ndo existe maturidade de

ciberseguranca, ou ela é de natureza muito
embrionaria. Pode haver discussées iniciais

N : demonstradas.
sobre a capacitacdo em ciberseguranca, mas
nenhuma acdo concreta foi realizada. Ha auséncia
de evidéncia observavel da capacidade de
ciberseguranca nesse estagio.
Estabelecido

Estratégico

Nesta fase, foram
feitas escolhas sobre
quais indicadores

do aspecto sdo mais
importantes e quais
sao menos importantes
para a organiza¢do ou
estado em particular.
O estagio estratégico
reflete o fato de que
essas escolhas foram
feitas, condicionadas
as circunstancias
particulares do estado
ou da organizacao.

Fonte: BID e OEA (2020).

Os elementos do

aspecto estdo em vigor e
funcionando. No entanto, ndo
ha uma consideracdo bem
pensada sobre a alocacao
relativa de recursos. Poucas
decisdes de compromisso
foram realizadas no que diz
respeito ao investimento
relativo nesse aspecto. Mas
o aspecto é funcional e
definido.

Dinamico

Neste estagio, existem mecanismos claros
posicionados para alterar a estratégia, dependendo
das circunstancias prevalecentes, como a sofisticacdo
tecnoldgica do ambiente de ameaca, um conflito
global ou uma mudanca significativa em uma

area de preocupacado (por exemplo, cibercrime ou
privacidade). Organizacdes dinamicas desenvolveram
métodos para mudar estratégias rapidamente.
Tomadas rapidas de decisdo, realocacdo de recursos

e atencdo constante ao ambiente em mudanca séo
caracteristicas deste estagio.

Quando essa estrutura é aplicada para avaliar a protecdo de IC nos paises da ALC, é
possivel avaliar a capacidade de cada governo de identificar seus ativos de IC, engajar
esforcos organizacionais para regular a ciberseguranca da IC mencionada anteriormente
e as capacidades de gestao e resposta a riscos, reconhecendo a capacidade do pais de
proteger sua IC contra ameacas cibernéticas.
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A Tabela 4 mostra a maturidade do pais da ALC na protecdo de IC, de acordo com o
estudo de 2020 realizado pelo BID e pela OEA.

Tabela 4: Maturidade CMM do pais na protecao de IC para a ALC

Protecdo de infraestrutura critica

Identificagao Organizagao Gestao e resposta a riscos

Antigua e Barbuda

Argentina

Bahamas

Barbados

Belize

Bolivia

Brasil

Chile

Colombia

Costa Rica

Dominica

Equador

El Salvador

Granada

Guatemala
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Protec¢ao de infraestrutura critica

Identificagao Organizagao Gestao e resposta a riscos

Guiana

Haiti

Honduras

Jamaica

México

Nicaragua

Panama

Paraguai

Peru

Republica Dominicana

S&o Cristéovao e Neves

Santa Lucia

Sao Vicente e
Granadinas

Suriname

Trinidad e Tobago

Uruguai

Venezuela

Fonte: BID e OEA (2020).
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Este estudo fornece uma visado critica sobre a situacdo dos paises da ALC individualmente e
as oportunidades que a regido como um todo pode capitalizar para melhorar sua protecdo
de IC. Com base nessas informacdes, destacamos que o nivel médio de maturidade da re-
gido ainda esta entre 1 e 2 de acordo com o CMM. Em outras palavras, a maioria dos paises
da ALC acaba de comecar a formular algumas iniciativas de ciberseguranca envolvendo sua
IC, com algumas dessas estratégias ja em vigor. No entanto, elas estdo sendo implementadas
de forma ad hoc, sem coordenacao entre as principais partes interessadas. Nesse sentido,
0S riscos associados a falta de um mecanismo institucionalizado para enfrentar as vulnera-
bilidades da IC apenas intensificam a capacidade de resposta interna da regido, incluindo a
organizacao de protecao de IC, a gestdo de crises e a gestdo e resposta a riscos - que, como
resultado, se situam, em média, na base (BID e OEA, 2020).

Por que a ALC é mais vulneravel a ciberataques?

Assim como outras regides globais, a ALC tornou-se cada vez mais digitalizada. Na ul-
tima década, o acesso a internet na ALC aumentou exponencialmente (Prado, 2011). De
acordo com a Unido Internacional de Telecomunicacdes (ITU, da sigla em inglés), mais de
dois tercos da populacdo da ALC estd on-line, em comparacdo com apenas 53,6% dos
usuarios da internet em todo o mundo (ITU, 2019). O aumento da penetracdo da internet
nos domicilios ocorreu simultaneamente com o crescimento da digitalizacdo de empre-
sas, fabricas e prestadores de servicos, o que exigiu uma estratégia de ciberseguranca
mais madura, abrangente e relevante para a regido.

Ao descrever o cendrio de ameacas ao cibercrime na ALC, um fator é especialmente impor-
tante: o nexo entre desenvolvimento econdmico, digitalizacdo, governanca e crime. Enquan-
to os paises da ALC estdo incorporando cadeias de suprimentos globais e continuando seu
desenvolvimento econdmico, o progresso institucional estd correndo atras. As fragilidades
institucionais em alguns paises resultam em uma governanca de ciberseguranca prejudica-
da, como na falta de uma legislacdo forte sobre crimes cibernéticos, aplicacdo adequada
da lei cibernética, conhecimento técnico especializado e cooperacédo juridica internacional.
Isso, por sua vez, poderia atrair cibercriminosos que acreditam que a regidao € um alvo facil
(Pimenta Klein e Boguslavskiy, 2020).

Como outros tipos de crime, as caracteristicas especificas do cibercrime na ALC estdo
relacionadas principalmente a vulnerabilidade socioecondmica em toda a regido. Dada a
disponibilidade de tecnologias digitais que permitem a facil conducédo de crimes ciber-
neéticos, 0s grupos criminosos tradicionais decidiram recorrer a atividades cibernéticas
para ganhos financeiros potencialmente maiores em um dominio digital mal regulado,
resultando em menores riscos para 0S Criminosos.

Em outras palavras, o cibercrime na ALC ¢ definido por fragilidades de desenvolvimento re-
gional, ou seja, sua rapida digitalizacdo e adaptacdo as novas tecnologias diante da regula-
mentacdo e politica atrasadas. Esse vacuo de execucao e autoridade criado pela expansao e
evolucdo do uso de TIC atrai atores maliciosos, como grupos criminosos tradicionais. Como
resultado, os atores de ameacas encontram inimeras lacunas nas infraestruturas digitais e
sociais e, portanto, sdo motivados a se envolver em atividades de cibercrime de uma forma
guase sem reservas (Pimenta Klein e Boguslavskiy, 2020).
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Por que ndao ha mais ciberatagues aos servicos
publicos de agua na ALC?

Como ja mencionado, a infraestrutura hidrica na regido da ALC é frequentemente antiga
e ainda ndo mudou para sistemas tecnoldgicos avancados. Os sistemas de infraestrutura
gue nao sao digitalizados ou conectados on-line estao isolados de muitos riscos cibernéti-
cos. No entanto, dois pontos importantes devem ser considerados quando se fala sobre o
numero de ciberataques a servicos publicos de agua na regido da ALC:

& &

A medida que o setor de A&S adere a tecno- A falta de monitoramento cibernético de
logias mais avancadas, a previsdo € gue ve- servicos de dgua ja atualizados cria “pontos
remos mais ciberatagues as concessionarias cegos”, nos quais podem ocorrer ciberata-
de dgua, até gque mecanismos adequados de ques dos quais ainda ndo estamos cientes.

ciberseguranca sejam implementados.

Cooperacao regional em matéria de ciberseguranca

Nas ultimas décadas, a América Latina como regiao tem cooperado em questdes de ciberse-
guranca e fortalecido a capacidade dos paises da regido de combater ameacas digitais. Em-
bora essa cooperacao regional possa promover a convergéncia da diplomacia cibernética, os
paises da ALC até agora nao formaram um bloco regional em didlogo com as Nacdes Unidas
sobre a estabilidade do ciberespaco. As politicas e os mecanismos de protecdo de seguranca
cibernética tém sido desenvolvidos lentamente pelos paises da ALC, desde gque foram a pri-
meira regido a articular uma estratégia de ciberseguranca em 2004 (Van Raemdonck, 2020).

O Instituto de Estudos de Seguranca da Unido Europeia identificou as causas dessa situacdo nos
seguintes fatores:

1. Niveis desiguais de penetracao digital

2. Pouco senso de urgéncia dos formuladores de politicas na coordenacédo
de suas respostas de ciberseguranca, devido a falta de divulgacéo publi-
ca de atagues de grande visibilidade

3. Falta de recursos financeiros para investir em seguranca digital nacional

4. Falta de conhecimento técnico por parte dos formuladores de politicas e
profissionais de Tl
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Outras razdes para o lento progresso da ALC em se ajustar ao aumento das ameacas a
ciberseguranca sao sua consciéncia limitada das medidas e riscos, a falta de confianca
entre e dentro dos paises da regido, a desconexdo entre os setores publico e privado e
disparidades socioecondmicas significativas, o que significa que mais pessoas caem no
crime e, mais especificamente, no cibercrime. O Instituto de Estudos de Seguranca da
Unido Europeia reconhece que existem mecanismos eficazes de cooperacdo regional
gue podem ajudar a regido a lidar com as ameacas digitais. Organizacdes multilaterais
como o BID e a OEA contribuem para essa cooperacao efetiva por meio de diferentes
programas, gerenciados por seus grupos de ciberseguranca.

A evolucdo da ciberseguranca no setor privado esta ocorrendo principalmente gracas a
disponibilidade de recursos financeiros, humanos e tecnoldgicos. Por conseguinte, é ne-
cessaria a cooperacdo entre os setores publico e privado. Isso poderia ser realizado por
meio de parcerias publico-privadas (PPP), para promover politicas de ciberseguranca
nos niveis nacional, regional e internacional. Esse tipo de PPP requer uma boa coordena-
cdo e autoridade de tomada de decisdo para lidar com ameacas cibernéticas.

Como os ciberatagues podem atravessar fronteiras nacionais, a cooperacao transnacio-
nal é crucial no dominio cibernético. As politicas cibernéticas devem ser atualizadas e
coordenadas regionalmente, e os palses devem investir esforcos e recursos nesse cam-
po comum (Saavedra, 2015). Organizacdes regionais e sub-regionais como a OEA, a
Unido das Nacdes Sul-Americanas (UNASUL), o Sistema de Integracao Centro-America-
na (SICA) e outras podem ajudar a harmonizar estratégias para a ciberseguranca comum
da regido, o que promoverd a legislacdo e a cooperacdo dos estados da regido, bem
como planos operacionais coerentes (Saavedra, 2015).

Falta de incentivos

Como o uso mundial de sistemas digitais passou por um aumento acentuado nos ultimos
anos, a crise de defesa cibernética agravou-se, e os ciberatagues aumentaram dramatica-
mente. No entanto, outra explicacdo para o aumento do numero de ciberataques é que
nao foram investidos recursos suficientes para desenvolver produtos e servicos seguros de
hardware e software que operam no ciberespaco. Para a maioria das empresas, investir na
ciberseguranca de seus produtos pode ndo ser financeiramente viavel, pois pode custar
mais do que o dano potencial de incidentes de ciberseguranca envolvendo seus produ-
tos. Isso, por sua vez, leva a poucos incentivos para esse tipo de investimento (Brangetto
e Kert-Saint Aubyn, 2015). Uma pesquisa com proprietarios e operadores de IC, realizada
pela OEA e pela Microsoft, em 2018, descobriu que muitos governos da regido ndo estabe-
leceram programas de incentivo para encorajar esses proprietarios e operadores a adotar
voluntariamente medidas de ciberseguranca, nem comecaram a implementar frameworks
obrigatorios (OEA, 2018). A figura a seguir fornece uma visdo geral de vinte anos de inicia-
tivas na regido da ALC.
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Figura 7: Iniciativas de politica de ciberseguranc¢a na ALC 1999-2019
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Fonte: Van Raemdonck (2020).
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Notas: REMJA: Reunides de Ministros da Justica ou de Outros Ministros ou Procuradores-Gerais das Américas;
CITEL: Comissao Interamericana de Telecomunicacdes; RAPRASIT: Reunido de Autoridades sobre Privacidade

e Seguranca da Informacéo e Infraestrutura Tecnoldgica.
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Entrevistas: metodologia e perspectivas

Para aprimorar ainda mais nosso relatorio, realizamos varias entrevistas na regido, com
representantes de instituicdes em nivel estatal, bem como servicos publicos de agua
em sete paises: Belize, Brasil, Chile, Jamaica, Panama, Suriname e Trinidad e Tobago. As
entrevistas foram realizadas por meio de videochamadas on-line, e cada entrevistado foi
guestionado sobre ciberseguranca na regidao, em seu pais especifico e no setor de A&S

(ver Apéndices A e B).

Os paises da regido da ALC demonstraram esforcos para melhorar a protecdo da ciber-
seguranca de sua infraestrutura hidrica, mas as protecdes existentes ndo abordam to-
talmente os riscos. Esse processo requer regulamentacdo adicional, financiamento, bem
como maior conscientizacao das instalacdes fornecedoras de agua pelos proprietarios e
operadores.

A partir das entrevistas, identificamos varias tendéncias, incluindo o aumento do investimento
em ciberseguranca, ja que a administracdo reconheceu que os riscos cibernéticos afetam uma
variedade de dominios operacionais, como o comercial, o tratamento de aguas residuais, os
recursos hidricos e a gualidade dos servicos. Embora alguns aspectos como a gqualidade do
abastecimento de dgua sejam fortemente regulamentados, a regulamentacédo dos aspectos de
ciberseguranca muitas vezes é incompleta.

Em alguns paises da ALC, a maioria dos processos operacionais ainda esta sendo realizada
manualmente, com apenas 15% dos sistemas operados por suas autoridades de agua sendo
gerenciados remotamente. Essas tendéncias podem ser vistas no caso de Belize (Belize Crime
Observatory, 2020) conforme descrito na Figura 8.

Figura 8: Prioridades na estratégia de ciberseguranca de Belize 2020-2030
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Fonte: Ministério do Interior de Belize (2020).
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O segundo objetivo descrito na estratégia nacional de Belize, publicada em 2020, refere-se a
padrdes minimos de seguranca para sistemas de IC de informacéao. Espera-se que o objetivo
seja alcancado no longo prazo e inclua varias atividades. Entre eles (Belize Crime Observa-
tory, 2020):

1. Identificar padrdes 2. Desenvolver padrdes 3. Estabelecer um grupo de
minimos para IC de minimos de seguranca trabalho com a incumbéncia
informacao. para sistemas criticos de analisar ameacas e
de infraestrutura de recomendar padrbes de
informacao. acordo com a industria.

Ciberseguranca no setor de agua
e saneamento na ALC

Questdes adicionais também foram identificadas com base nas entrevistas, conforme segue:

Falta de designag¢ao oficial da infraestrutura hidrica como critica. Uma questdo que
dificulta os esforcos mais extensos dos 6rgaos estatais oficiais para melhorar a cibersegu-
ranca da infraestrutura hidrica é a falta de uma designacao oficial como IC nacional. Isso
esta relacionado principalmente a fraca gestdo nacional de riscos cibernéticos de IC em
alguns paises.

Equipes internas de ciberseguranca da empresa insuficientes, a medida que as con-
cessiondrias de dgua se digitalizam. Algumas organizacdes de dgua da ALC atualmente
usam guias genéricos de “melhores praticas” da indUstria e dos fornecedores sobre ciber-
seguranca (por exemplo, politicas de firewall) e ainda ndo estabeleceram seus proprios
guias. Isso pode se dever ao fato de a digitalizacdo dos sistemas de agua nesses paises
ser relativamente nova e estar em andamento, embora alguns desses paises comparti-
Ihem informacdes e conhecimentos sobre solucdes de ciberseguranca para as industrias
de dgua no mercado interno. Em alguns casos, isso pode ser feito de maneira oficialmente
estruturada, enquanto em outros pode ser feito de maneira informal, com base em relacio-
namentos pessoais.

Falta de entidades designadas para ciberseguranca. Outra questdo que impede os pai-
ses de ter uma forte estratégia de ciberseguranca para IC de agua ¢é a falta de uma enti-
dade designada responsavel por essa questdo dentro das agéncias de agua do pais. Por
exemplo, em um dos paises da ALC, uma empresa publica responsavel pelo abastecimento
de agua ndo tem uma funcdo dedicada a ciberseguranca. As operacdes cibernéticas dia-
rias nessa organizacdo estdo sendo realizadas pelo departamento de Tl, cujos funcionarios
representam menos de 1% do numero total de funcionarios do provedor de agua.
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Ameacas novas e ainda ndo conhecidas. Alguns paises da ALC tém mecanismos mais
avancados para gerenciar a ciberseguranca de IC, mas continuam despreparados para um
ataque sério contra suas instalacdes de agua. Questdes que afetam a preparacédo incluem
experiéncia limitada em lidar com grandes atagues e disponibilidade limitada de profissio-
nais altamente especializados necessarios. Em um dos paises mais maduros da ALC em
termos de ciberseguranca, o maior provedor de servicos de agua e esgoto reconhece que
as areas mais significativas de preocupacédo enfrentadas pelo setor sdo a falta de conheci-
mento em torno do inventario total de dispositivos de Tl e TO, infraestrutura industrial ndo
segura (ou seja, ativos digitais) e falta de treinamento de pessoal. Do ponto de vista deles,
isso poderia ter impacto sobre:

&)

Perda de Roubo de identidade Atividades Danos ambientais
Informag¢des fraudulentas

&= o
. : m]m
— L1 w]ifEf3
O l0
Danos a Sanos a saude inftgzr;:rsu:ura
reputagao publica publica

Em outro exemplo, um dos fornecedores de dgua que participou das entrevistas é regula-
mentado por duas autoridades: uma para a qualidade do servico e outra para as questdes
tecnoldgicas. Embora a regulamentacdo seja um passo importante para uma forte defesa
cibernética, a organizacao tem apenas um funcionario no departamento de Tl responsa-
vel pela ciberseguranca. Além disso, a organizacdo ndo possui procedimentos de ciber-
seguranca aprovados, para além de uma lista de tarefas e da necessidade de verificar os
controles basicos. Os controles, no entanto, ndo sdo regulamentados e sdo revisados de-
pendendo apenas de sua criticidade. A organizacdo também ndo possui um plano de tra-
balho anual abrangente de ciberseguranca - ela gerencia apenas uma lista de projetos de
ciberseguranca, avaliados anualmente. Também nunca realizou uma auditoria de ciberse-
guranca, embora um teste de penetracdo tenha sido feito quatro anos antes da entrevista.
Foi revelado gue usou metodologias para proteger dispositivos de TO em outros setores e
0os adaptou a industria da agua.
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Descricao do status de ciberseguranca
em cinco paises

Medidas especificas por pais

Varios exemplos de paises da ALC e sua abordagem para melhorar a resiliéncia de ciberse-
guranca de seu pais sdo fornecidos abaixo.

Argentina

Nos ultimos anos, a Argentina tomou varias medidas para implementar poli-
ticas, regulamentos e reformas nos setores de telecomunicacées, internet e
tecnologia do pais (BID e OEA, 2020). Em 2008, o pais alterou o coédigo pe-
nal para incluir o cibercrime. Em 2016, o poder executivo emitiu um decreto
criando o Ministério da Modernizacdo. O decreto estabeleceu a Subsecretaria
de Tecnologia e Seguranca Cibernética dentro do novo ministério e a colo-
cou a cargo do Escritério Nacional de Tecnologia da Informacao, da Diretoria
Nacional de Infraestrutura e Operacdes e da Diretoria Nacional de Infraes-
trutura Critica de Informacado e Seguranca Cibernética (Privacy International,
2019). Em 2017, o Comité de Ciberseguranca foi estabelecido sob o Gabinete
de Ministros e incluiu representantes dos Ministérios da Defesa e Seguranca.
Sua missdo era desenvolver uma estratégia nacional de ciberseguranca, que
foi publicada em 2019. O Decreto 50 de 2019 atribuiu responsabilidades em
matéria de protecdo de IC ao Secretario de Inovacao Publica no Gabinete dos
Ministros. No inicio de 2023, esse mesmo escritorio realizou consultas publi-
cas para atualizar a Estratégia Nacional de Ciberseguranca.
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A Argentina foi um dos primeiros paises da ALC a ter um marco regulatoério
para protecdo de dados pessoais e € um dos poucos paises das Américas
que participa da Convencdo do Conselho da Europa para a Protecao de Indi-
viduos no que diz respeito ao Tratamento Automatico de Dados Pessoais. O
governo argentino recebeu um empréstimo baseado em politicas (PBL) do
BID em 2019 para apoiar a implementacao de politicas relacionadas a infraes-
trutura e praticas criticas no uso de TIC em seus esforcos para fortalecer as
capacidades nacionais de ciberseguranca e outro empréstimo de investimen-
to do BID em 2023 para proteger a IC de informacdes. A Argentina também
estabeleceu um Programa Nacional de Infraestruturas Criticas para Informa-
cdo e Ciberseguranca (ICIC) para construir um marco regulatério que defina e
proteja a infraestrutura estratégica e critica pertencente aos setores publico e
privado, bem como as organizac¢des interjurisdicionais. Também vale ressaltar
que a Argentina oferece diversas oportunidades educacionais para a educa-
cdo cibernética em universidades publicas e privadas, bem como na socieda-
de civil, e pertence a grupos de trabalho de seguranca cibernética com paises
estrangeiros (BID e OEA, 2020).
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Os operadores de IC publica e privada no Brasil variam em sua maturidade na
protecdo de IC. As avaliacdes de risco de ciberseguranca devem ser realizadas
anualmente por todas as instituicoes federais com base nas licdes aprendidas com
0s principais incidentes cibernéticos. Em resposta as informacdes fornecidas pela
ferramenta de conscientizacdo situacional da equipe de resposta a emergéncias
informaticas do Brasil (CERT.br), todas as instituicbes publicas possuem politicas
e procedimentos claramente definidos em vigor (OEA, 2020). Cerca de 54% dos
ciberataques relatados no Brasil sdo originarios de dentro do pais (Lewis, 2018).

hile

Ao contrario de seus vizinhos sul-americanos, o cibercrime mais comum no
Chile ndo é fraude ou phishing, mas infeccdo por malware. Essa tendéncia é
o resultado de uma populacdo tecnicamente cibereducada que faz uso das
melhores praticas para manter seus dispositivos e dados seguros. Os alvos, no
entanto, sGdo como os de outros paises latino-americanos: o setor financeiro,
especialmente os bancos. Para ilustrar isso, o Banco do Chile, o segundo maior
banco do pais, sofreu um grande ataque de ransomware em maio de 2018 e
perdeu US$ 10 milhdes (Pimenta Klein e Boguslavskiy, 2020). O Chile publicou
sua Politica Nacional de Ciberseguranca, incluindo medidas para proteger IC
em 2017. Uma versao atualizada esta sendo elaborada em 2023.

oléombia

A Colbmbia foi o primeiro pais latino-americano a aprovar uma estratégia na-
cional de ciberseguranca em 2011. Cinco anos depois, implementou uma estra-
tégia atualizada conhecida como Politica nacional de seguranca digital. Essa
nova versao atualizou a visdo da primeira politica, dessa vez incluindo a gestao
de riscos (Hernandez, 2018). Em 2023, o Plano Nacional de Desenvolvimento
2023-2026 destacou a importancia da protecado da IC e estabeleceu que uma
Diretoria Nacional de Seguranca Digital coordenaria esses esforcos, conforme
estabelecido no Decreto 338 de 2022.

epublica Dominicana

De acordo com um estudo sobre o nivel de maturidade das estratégias nacio-
nais de ciberseguranca, a estratégia da Republica Dominicana é considerada
uma das mais maduras da ALC, classificada pelo modelo como consolidada. A
partir de 2020, avaliou-se que a estratégia e a politica de ciberseguranca do
pais apresentava fraquezas relativas na gestdo de crises, defesa cibernética e
redundancia de comunicacdes, areas nas quais avancos subsequentes foram
feitos. Em termos de protecdo de IC, a Republica Dominicana € mais forte em
aspectos organizacionais, enquanto os aspectos de identificacdo e gerencia-
mento de risco e resposta estdo sendo aprimorados (BID e OEA, 2020).

Como mostrado nos exemplos anteriores, os cinco estudos de caso sobre estratégia e
regulamentacdo nacionais de ciberseguranca ndo tratam especificamente de cibersegu-
ranca na infraestrutura hidrica. A secdo a seguir discutira dois estudos de caso de Israel
e do Reino Unido, apresentando suas estratégias nacionais em termos gerais e, especifi-
camente, sua regulamentacao para a ciberseguranca da infraestrutura hidrica.
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Os paises ao redor do mundo certamente estdo cientes dos varios riscos potenciais de operar
no ciberespaco, incluindo os possiveis danos que os ciberataques podem infligir a economia
e a vida civil, e até mesmo considerando casos em que os atores tentam avancar seus obje-
tivos geoestratégicos por meio de interrupcdes on-line, representando riscos significativos
para a IC nacional. A medida que esse entendimento cresce, os paises estdo investindo mais
esforcos voltados para os controles nacionais de ciberseguranca e seguranca para sistemas
ciberfisicos que sustentam os esforcos de missao critica (Thielemann et al., 2021).

Entendendo a importancia das
parcerias publico-privadas

Como as IC sao de propriedade de atores publicos e privados e por eles operadas, e os ata-
gues podem ter efeitos abrangentes, a responsabilidade de protegé-las estd nas maos de
entidades do setor publico e privado. No entanto, o foco principal dos dois setores é diferen-
te. O setor publico vé a infraestrutura em nivel nacional e tende a colocar maior esforco nos
ativos mais estratégicos. Por essa abordagem, os governos abordam a protecdo de IC como
uma colecao de sistemas e servicos.

Ja o setor privado prioriza seus lucros, posicao e clientes, o que o leva a atribuir maior valor
a prestacao de servicos, inovacao, reducdo de custos e construcdo de participacdo de mer-
cado. No nivel técnico, o setor privado coloca seus esfor¢cos na direcdo de elementos centrais
dentro de seu controle direto ou de suas obrigacdes contratuais de prestacdo de servicos.

Essas diferentes abordagens criam oportunidades para parcerias publico-privadas nos niveis
estratégico e técnico para superar essas diferencas e proteger a IC de maneira holistica. As
organizacdes privadas devem se esforcar para entender seu papel na protecdo de IC, en-
guanto os governos devem apreciar o conhecimento especializado disponivel no setor priva-
do (OEA, 2018).

Desafios e respostas em nivel internacional



Estudos de casos internacionais

Para entender como os governos podem proteger sua IC contra ameacas cibernéticas, com foco no
setor de A&S, apresentamos dois estudos de caso envolvendo Israel e o Reino Unido. Os dois mode-
los aqui descritos ilustram os regulamentos em nivel nacional estabelecidos para lidar com os riscos
de ciberseguranca.

Estudo de caso 1: 0 modelo israelense

Desafios e respostas em nivel internacional

O governo de Israel tem abordado questdes que envolvem a seguranca da informacéo e a protecao
da infraestrutura informatizada ha quase trés décadas. Desde 1996, tem aprovado medidas de defesa
contra ameacas cibernéticas (Tabansky, 2011). Em Israel, ha énfase significativa na regulacédo e coor-
denacdo entre os setores publico e privado. Logo no inicio, o pais designou o setor de A&S como IC e
tem sido ativo na conscientizacdo dos riscos associados. Além disso, as autoridades cibernéticas do
governo alocam recursos em nivel nacional para realizar revisdes periddicas, exercicios e treinamen-
to, promovendo assim a importancia de se concentrar em capacidades para proteger a infraestrutura
hidrica. Essas iniciativas incentivam as entidades privadas relevantes a melhorar suas medidas de
protecao e resposta.

&

Regulamento

O modelo israelense para proteger a infraestrutura contra ameacas cibernéticas é centralizado, no
qual um dérgao de supervisdo analisa de perto as atividades de seguranca dos operadores de in-
fraestrutura, emitindo instrucdes diretas para as medidas a serem tomadas conforme necessario.
Em 2002, o governo israelense procurou definir responsabilidades para os sistemas informatizados
do pais, incluindo o estabelecimento de um comité diretor que determinasse quais 6érgaos seriam
definidos como criticos e, portanto, exigiriam protecéo e diretrizes cibernéticas (Benoliel, 2014). Em
2010, o governo estabeleceu sua autoridade nacional de seguranca cibernética, atualmente conhe-
cida como Israel National Cyber Directorate (INCD). O INCD trabalha para formular uma politica
abrangente de protecdo do ciberespaco para Israel, lidando com a supervisdo e regulamentacdo
das atividades do governo geral relacionadas ao ciberespaco do ponto de vista da seguranca civil e
nacional (Benoliel, 2014).

Sob sua responsabilidade regulatdria, o Ministério de Energia e Agua de Israel, o gabinete do governo
responsavel pela infraestrutura de energia e dgua, trabalha com instalacdes de infraestrutura priva-
da para proteger sistemas criticos de computadores. Os procedimentos elaborados pelo Ministério
orientam as instalacdes privadas de infraestrutura (por exemplo, gas e eletricidade) na protecdo dos
sistemas digitais criticos que operam.

A Autoridade de Agua e Esgoto, fundada em 2007, é responsdvel pela operacdo do sistema de
abastecimento de &gua nos niveis nacional, distrital e local. A missdo da Autoridade de Agua e
Esgoto € preservar as fontes de dgua e manter as operacdes de abastecimento, bem como res-
ponder a eventos de emergéncia, como agueles que possam prejudicar a infraestrutura hidrica.

A Unidade de Seguranca Hidrica opera em nome da Autoridade de Agua e Esgoto na questdo da
ciberseguranca e lida com operacdes, gestdo e controle de incidentes de danos fisicos e digitais a
agua, bem como crises de dgua. A unidade também é responsavel por melhorar as capacidades dos
ministérios governamentais, das agéncias nacionais e dos fornecedores de dgua (usinas de dessali-
nizacao, usinas de agua, empresas de abastecimento de dgua) e esta envolvida na preparacdo para
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incidentes do setor de A&S, organizando, fornecendo equipamentos, elaborando procedimentos e
praticando e mantendo os padrdes operacionais necessarios.

A Autoridade de Agua e Esgoto de Israel definiu uma escala para o nivel de protecdo cibernética ne-
cessario para os fornecedores de dgua. Usando essa escala, cada fornecedor de dgua determina seu
préprio nivel de sensibilidade, o que consequentemente determina os controles de ciberseguranca
necessarios, da forma a seguir.

Instalagdo ou infraestrutura de nivel 1:

A. Instalacdes de abastecimento de dgua ou infraestrutura cujos danos perturbardo
a continuidade funcional do abastecimento de dgua para uma populacdo de mais
de 250.000 habitantes.

B. Usina de dessalinizacao.

C. Estacdes de tratamento de esgoto cuja interrupcdo pode causar danos ambien-
tais graves e duradouros.

Desafios e respostas em nivel internacional

R

Instalacdo ou infraestrutura de nivel 2:

A. Instalacdes de abastecimento de dgua ou infraestrutura cujos danos perturba-
réao a continuidade funcional do abastecimento de dgua para uma populacdo de
menos de 250.000 habitantes.

B. Instalacdes onde a autoproducdo de agua por meio de perfuracdo é realizada
e ha cloracéao.

Instalagdo ou infraestrutura de nivel 3:
A. Uma instalacdo que ndo possui sistemas informatizados considerados essen-
N3 ciais para o funcionamento de suas operacdes de dgua e esgoto.

A Unidade de Seguranca Hidrica tem autoridade exclusiva para elevar o nivel determinado de cri-
ticidade para uma instalacdo com base em uma ponderacdo do leque de ameacas, o potencial de
danos a continuidade funcional, mao de obra disponivel, custos e muito mais.

Estudo de caso de ataque e resposta

Em abril de 2020, hackers maliciosos afiliados a interesses iranianos supostamente atacaram va-
rias estacdes de bombeamento e instalagcdes de tratamento de dguas residuais em Israel, tentando
manipular sistemas de cloro para aumentar as quantidades dessa substancia na dgua fornecida a
populacdo de Israel (Srivastava, 2020). De acordo com informacdes publicadas, o atague irania-
no foi realizado por meio de servidores nos Estados Unidos e na Europa, a fim de esconder sua
origem e reduzir as suspeitas. Atingiu controladores de software comuns, que estavam utilizando
CLPs para operar bombas de dgua. Esses CLPs foram acessados pelos atacantes pela internet para
controlar as bombas de agua.

Foi relatado que o governo israelense respondeu rapidamente, ordenando que todas as instalacdes
de agua e energia do pais redefinissem as senhas em todos os seus sistemas SCADA para evitar
novos ataques. Gracas a resposta rapida, ndo ocorreram danos significativos na qualidade da dgua
(Boubaker, 2021). Decidiu-se, entéo, fortalecer os controles de seguranca que protegem os sis-
temas SCADA, desconectando esses sistemas da internet, a fim de garantir a operacao continua
dessas instalacoes.
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AN Estudo de caso 2: o modelo do Reino Unido

Regulamento

O Reino Unido tem uma longa histéria de uso de ciéncia e tecnologia para fins de segu-
ranca nacional, e seu governo tem mantido uma estratégia e politica de longo prazo para
apoiar a inovacao, a tecnologia e as industrias intensivas em conhecimento. A Estratégia
de Seguranca Nacional Britanica (NSS), publicada em 2015, definiu as ameacas ciberné-
ticas como uma categoria de ameaca superior e risco de alto nivel para os interesses da
Gra-Bretanha. Um ano depois, o Reino Unido publicou sua estratégia cibernética nacional
para 2016-2021 e depois a atualizou para 2022-2030.

Desafios e respostas em nivel internacional

&

A estratégia de 2022 inclui cinco objetivos principais:

 Gerenciar riscos de ciberseguranca

* Proteger contra ciberataques

e« Detectar eventos de ciberseguranca

» Minimizar o impacto de incidentes de ciberseguranca

« Desenvolver habilidades, conhecimento e cultura de ciberseguranca

O governo do Reino Unido esta investindo macicamente na realizacdo do plano de trabalho
para alcancar os objetivos estabelecidos na estratégia cibernética nacional. Somente em
2021, foram investidos £ 2,6 bilhdes em ciberseguranca. Essa atencdo dada a cibersegu-
ranca decorre de uma série de ciberataques a instituicdes politicas, partidos e érgaos par-
lamentares, bem como ciberataques nos quais dados da infraestrutura nacional britanica
foram roubados.

Um passo adicional para melhorar a ciberseguranca € a reforma institucional cibernética
britanica, que estabeleceu o Centro Nacional de Seguranca Cibernética (NCSC, da sigla em
inglés). O NCSC foi responsavel pela implementacdo operacional governamental de toda
a protecado da ciberseguranca no Reino Unido, incluindo questdes que anteriormente esta-
vam sob a responsabilidade do Centro de Protecdo da Infraestrutura Nacional.

Em 2017, o Departamento de Meio Ambiente, Alimentacao e Assuntos Rurais divulgou a Es-

tratégia de Ciberseguranca do Setor de Agua para 2017-2021. Seus objetivos foram guiados
pela Estratégia Nacional de Ciberseguranca (NCSS) descrita na Figura 9.
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Figura 9: Estratégia nacional de ciberseguranca do Reino Unido
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Estratégia nacional de ciberseguranga (NCSS)
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bernéticas, prospero e confiante no mundo digital.
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meios para responder compreendemos, analise de Ultima geracao
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e as redes britanicas sao interrompemos as a¢cdes superar futuros desafios.

protegidas e resilientes. hostis contra nos.
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Estratégia de ciberseguranca para o setor de agua

Um setor da dgua seguro, eficaz e confiante, resiliente
a ameaca cibernética em constante evolucao.

Os objetivos da

NCSS orientaram a
abordagem adotada na
estratégia do setor de

A/

agua.

Defender: objetivos 1e 2
Deter: objetivo 3

Desenvolver: objetivo 4

1. Entender as ameacas 2. Gerenciar 0Ss riscos

3. Gerenciar os incidentes 4. Desenvolver capacidades

5. Fortalecer a colaboracao

Fonte: HM Government (2017).

Estudo de caso de ataque e resposta

Aproximadamente 40% dos 777 incidentes gerenciados pelo NCSC, entre setembro de
2020 e agosto de 2021, foram direcionados a entidades relacionadas ao governo no Reino
Unido. Em maio de 2021, o Departamento Executivo do Servico de Saude irlandés sofreu um
ciberatague. Foi anunciado que os custos de recuperacao desse ataque seriam de US$ 600
milhdes (HM Government, 2021).

Nesses casos, o NCSC desempenha varios papeéis. Em primeiro lugar, em parceria com
outros setores do governo, identifica os agentes de ameaca e atribui atagques a eles. Em
segundo lugar, depois de detectar um incidente cibernético, o NCSC o analisa para avaliar
suas caracteristicas (“incidente de triagem NCSC”). Apods essa avaliacdo, se for decidido
gue é necessaria uma intervencao adicional do NCSC, o apoio é fornecido por uma equipe
técnica e uma equipe juridica. Mais tarde, o NCSC coordena com entidades internacionais,
se necessario. Apds incidentes, avaliacdes sdo compartilhadas e novos métodos para lidar
com atagues semelhantes sdo apresentados (HM Government, 2021).

Desafios e respostas em nivel internacional
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Principais recomendacoes
de ciberseguranca

O movimento em direcdo a industria 4.0 e a convergéncia resultante de Tl e TO levou ao
aparecimento de novas ameacas cibernéticas para o setor de A&S. Varias das organiza-
cbes de agua e saneamento entrevistadas para este estudo enfatizaram que planejam
mais automacdo e digitalizacdo de sua infraestrutura nos préoximos cinco a dez anos.
Com a crescente digitalizacdo e automacao de processos do setor de A&S, o estabe-
lecimento de controles apropriados de ciberseguranca € imperativo para aumentar a
resiliéncia aos ciberatagues e, assim, apoiar a confiabilidade, a qualidade e a seguranca
desses servicos.

A seguir, vocé encontrard uma série de recomendacdes que seguem os resultados de
nossas pesquisas e entrevistas.

Garantir que os atores nacionais,
subnacionais e locais descrevam
claramente sua visao e definam metas
para alcanca-la

1. Criar uma visao de ciberseguranca clara e vidvel e detalha-la em uma estratégia
governamental de ciberseguranca de IC. Essa visdo deve incluir governanca clara e
capaz, objetivos bem definidos e mensuraveis ¢ um roteiro para alcanca-los.

2. Obter apoio e compromisso da lideranca nacional do governo para reforcar a ci-
berseguranca do setor de A&S e outras IC, incluindo a lideranca proativa da agéncia
nacional de ciberseguranca, fortalecendo os recursos humanos e técnicos disponiveis
para o setor e estabelecendo governanca clara e capacidades operacionais para re-
gular e proteger a IC.

Principais recomendacdes para o setor de dgua e saneamento da América Latina e Caribe
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Criar um marco legal no qual o setor de
agua e saneamento seja reconhecido
como infraestrutura critica

1. O primeiro passo que precisa ser dado é o reconhecimento formal do setor de A&S
como IC. Na maioria dos paises da ALC, o setor de A&S ndo é oficialmente reconhecido
como IC, muitas vezes um fator-chave necessario para que o setor receba o orcamento
e a prioridade gerencial necessarios em relacdo aos desafios de ciberseguranca. Sem
esse reconhecimento, o setor de A&S nédo receberd a atencdo adequada e, mais espe-
cificamente, controles de ciberseguranca insuficientes serao implementados.

2. Nos Ultimos anos, varios paises da regiao da ALC modernizaram seus marcos regula-
torios de ciberseguranca, gracas a sua conscientizacdo cada vez maior sobre a cres-
cente importancia dessa questdo, especialmente para sistemas de IC. No entanto, os
esforcos de legislacdo em nivel nacional e subnacional em muitos dos paises da ALC
ainda ndo resultaram na implementacdo coerente de estratégias e planos de acédo
de ciberseguranca. Foram introduzidas melhorias a esse respeito, mas as atividades
devem ser aceleradas ainda mais. Assim, a implementacao coerente de estratégias e
planos de acado de ciberseguranca, com foco em IC, deve ser priorizada.

3. Ao mesmo tempo, varios paises da ALC fortaleceram suas estruturas institucionais
para reduzir os riscos cibernéticos e melhorar a protecdo e a resiliéncia quando esses
riscos se materializam, incluindo investimentos em processos, pessoal e recursos tec-
noldgicos. Tais esforcos e coordenacao interinstitucional sdo necessarios nos niveis
nacional e internacional (Saavedra, 2015).
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Estabelecer e priorizar parcerias publicas e
privadas para compartilhar conhecimento

1. A protecdo de IC deve basear-se em parcerias que rellnam atores privados e publico-pri-
vados. Para gerenciar melhor o risco, governos, proprietarios e operadores de IC e fornece-
dores de TIC devem colaborar entre setores e fronteiras (OEA, 2018). Estratégias eficazes
de seguranca e resiliéncia de IC exigem parcerias publico-privadas, que, por sua vez, tornam
o compartilhamento de informag¢des oportuno e confidvel entre as partes interessadas, o
que é essencial para a protecdo de IC (CISA, 2022).

2. O compartilhamento de informacdes também aumenta o potencial de respostas coleti-
vas a ameacas cibernéticas. As organizacdes estdo mais bem preparadas para frustrar
os invasores e 0s métodos de atagque quando as informag¢des sobre os cibercriminosos
e seus métodos sdo compartilhadas. Seria sensato que os governos considerassem
a criacao de estruturas e incentivos para encorajar as organizacdes de IC a participar
dessa atividade (OEA, 2018).

3. As parcerias publico-privadas sdo de extrema importancia no setor de A&S, pois é um
setor melhor descrito como “conservador”, na medida em que possui muitos profissio-
nais empregados na area hidrica, mas poucos especialistas em cibernética que possam
lidar com aspectos de ciberseguranca que afetem a area. Assim, a criagao de parcerias
entre o conhecimento cibernético encontrado no setor privado e o conhecimento
encontrado no setor de A&S pode expor o setor as melhores praticas da industria e
ao know-how em ciberseguranca.
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4. As parcerias publico-privadas podem ser eficazes para além do simples compartilha-
mento de informacdes acionaveis sobre ameacas. Os governos podem reunir diferen-
tes partes interessadas para melhorar a seguranca de seus servicos criticos, formando
grupos de trabalho ou comités consultivos. Suas areas de foco podem incluir o esta-
belecimento de estruturas de coordenacédo eficazes e processos e protocolos de com-
partilhamento de informacdes, identificando e trocando ideias, abordagens e melhores
praticas para aperfeicoar a seguranca e a coordenacao internacional (OEA, 2018).
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Compreender que as organizag¢oes e
concessiondrias dos servicos publicos

e privados devem desenvolver culturas
corporativas que enfatizem a ciberseguranca

Reconhecer a ciberseguranca como um risco, no mesmo nivel de seguranca, qualida-
de de servico, protecdo ambiental e outras prioridades operacionais.

. Aumentar a conscientizacdao sobre ciberseguranc¢a, criando uma cultura de ciber-

seguranca com envolvimento da geréncia (por exemplo, treinamento, exercicios de
simulacdo de resposta a incidentes cibernéticos, cursos na area, etc.).

Incorporar diretivas de seguranca para a IC na governanca corporativa.

. Adaptar-se continuamente as mudancas. O dominio do ciberespaco, incluindo tecno-
logias, ameacas e vulnerabilidades, muda rapidamente. Reconhecer e aceitar as mu-
dancas aumentara o reconhecimento e a aceitacdo dos esforcos do setor publico e
privado em nivel nacional para criar resiliéncia cibernética.

Compreender que as organizagoes e servicos
publicos e privados devem estabelecer e adaptar
as etapas praticas dentro da organizacdo a serem
realizadas antes da implementacao de controles
de ciberseguranca

Mapear riscos e realizar avaliacdes de impacto, modelando os impactos potenciais
de ciberatagues, incluindo aqueles na vida humana. Isso orientara a continuidade dos
negocios corporativos e os esquemas de classificacdo de dados.

. Mapear e identificar os ativos, dispositivos e sistemas envolvidos na rede TO/ICS.

. Criar um plano anual e orcamentado de ciberseguranca que inclua conscientizacao,

treinamento especifico para equipes relevantes, exercicios cibernéticos entre empre-
sas e a manutencdo e atualizacdo necessarias de solucdes de seguranca.

. Preparar e treinar para o tratamento de incidentes e recuperacao de desastres,
mantendo um plano atualizado de resposta a incidentes cibernéticos.

Implementar requisitos de ciberseguranca em todos os processos comerciais e téc-
nicos, compras, cadeia de suprimentos e prestadores de servicos.

Principais recomendacdes para o setor de dgua e saneamento da América Latina e Caribe
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Formular solug¢cdes de ciberseguranca para a

% convergéncia de Tl e TO de organizagdes e

servicos publicos e privados

Desenvolver uma estratégia de seguranca de padroes e procedimentos de ciber-
seguranca relevantes para sistemas de Tl e TO (ISO 27001, IEC 64223, etc.) aprova-
dos pela gestdo executiva, implantando uma abordagem holistica onde TO, |oT, IloT
e seguranca de Tl sdo gerenciados por meio de esforco coordenado.

. Controlar e minimizar interfaces de rede TO/ICS com redes externas e terceiros.

Monitorar e controlar regularmente as interfaces necessarias.

Nomear pessoal dedicado a ciberseguranca que ird supervisionar a seguranca ci-
bernética de Tl e TO.

. Acelerar a convergéncia do catdlogo de seguranca, inventariando todas as solucoes

de seguranca OT/IS loT usadas na organizac¢do e avaliar a crescente lista de opcdes
autdbnomas ou multifuncionais, baseadas em plataforma, para a interoperabilidade
com as ferramentas de seguranca de Tl. Segmentar sua rede TO/ICS para diferentes
zonas (camada 0,1, etc.) implantando controles de seguranca adequados (firewalls,
diodos unidirecionais de comunicacao, VLANSs, etc.).

Restringir o acesso aos sistemas em
organizacoes e servicos publicos e privados

Exigir autenticacdo do usudrio e o controle de acesso baseado em funcdo aos siste-
mas de processos criticos.

Implementar, monitorar e restringir o acesso remoto quando exigido por funcionarios
e terceiros. Limitar o acesso fisico de pessoal autorizado as instalacdes e aos sistemas.

Implantar sistemas de monitoramento cibernético e recursos de deteccdo de ameacas
(por exemplo, SIEM, IDS, etc.).

-~
— Aq\*”
—— T —
/,/ g )J G
= )3
4 66

Principais recomendacdes para o setor de dgua e saneamento da América Latina e Caribe



Questionario de autoavaliacao para avaliar os
cenarios de ciberseguranca em instalacoes de
infraestrutura

No gue diz respeito a medicao da ciberseguranca e a formulacdo de recomendacdes
especificas para diferentes entidades, o BID implementou uma ferramenta que permitira
gue as concessionarias de agua e os governos desenvolvam um roteiro de acdo. Ele forne-
ce uma visao geral e sugere acdes para melhorar o nivel de maturidade das organizacodes,
considerando as diferencas entre as situacdes atuais de ciberseguranca e as melhores
praticas do setor.

A ferramenta, na forma de um questionario de autoavaliacdo, permite que as organiza-
¢Oes avaliem sua postura atual de infraestrutura de ciberseguranca, revelando as lacunas
existentes e fornecendo recomendacdes que servem de base para o desenvolvimento de
um plano de acdo concreto para lidar com ameacas.

Primeiramente, a ferramenta classifica a organizacdo para definir trés niveis de risco pos-
siveis (basico, médio e avancado), de acordo com o0s gquais estabelece os requisitos de
seguranca da informacédo correspondentes. Em seguida, uma autoavaliacdo é realizada: as
perguntas correspondentes ao nivel de risco escolhido sdo apresentadas, e a preparacao
atual da ciberseguranca organizacional é avaliada com base no framework de cibersegu-
ranca do Instituto Nacional de Padrbes e Tecnologia (NIST, da sigla em inglés). Por fim, a
ferramenta calcula uma pontuacdo com base nas respostas obtidas para cada funcdo e
categoria desse framework e fornece recomendacdes para melhorar o nivel de maturidade
da organizacao.
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Apéndice A

Apéndice A

Questionario de entrevista para empresas de
servicos publicos
1. Como vocé descreveria sua organizacao?
2. Qual é o tamanho da sua organizacao em termos de:
I. numero de instalacdes;
ii. numero de funcionarios;
iii. nivel de producéo;
iv. faturamento anual.

3. A organizacao é reconhecida como IC? Como infraestrutura essencial?
Nenhuma das duas?

Quem ¢é a autoridade reguladora?
Quantas pessoas trabalham no departamento de TI? E com ciberseguranca?

Existe o cargo de diretor de ciberseguranca na sua organizacao?

N o o a

Qual é o orcamento aproximado (em %) do departamento de TI? E do
departamento cibernético?

8. A ameaca cibernética é reconhecida como um risco?

9. Existem regulamentos, diretrizes ou requisitos de ciberseguranca provenientes
do Estado?

10. Vocé tem conhecimento de algum programa de ciberseguranca para o setor
no nivel de politica ou regulatorio? Descreva.
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11. Existem requisitos internos de ciberseguranca?
12. O setor de A&S é reconhecido como IC?

13. Vocé ja sofreu um ciberatague ou passou por um ciberevento? Ou um evento
operacional/de manutencao inexplicavel?

14. Com que frequéncia vocé revisa os controles e procedimentos de ciberseguranca?

15. Vocé tem um plano anual de ciberseguranca? Em caso afirmativo, o que
ele inclui (ou seja, treinamento, hacking ético, atualizacdo de inventario de
dispositivos, etc.)?

16. Qual é o dano potencial de um evento cibernético (ndo um ataque)?
(Financeiro, ambiental, de seguranca publica ou com outras consegquéncias).

17. Quando foi a ultima auditoria cibernética? Existem atividades pendentes?
18. Existe um programa de treinamento em ciberseguranca para funcionarios?
19. A empresa usa métodos de acesso remoto seguro?

20. Como vocé descreveria 0s riscos cibernéticos atuais e futuros enfrentados
pelo setor de A&S na ALC?

21. Como vocé avaliaria o nivel de preparacdo do seu sistema para ataques
cibernéticos contra IC e, especificamente, no setor de A&S? Como vocé
avaliaria o nivel de preparacdo da organizacdo?

22. Até onde vocé sabe, qual palis da regido da ALC tem as capacidades mais
robustas de gestdo de defesa cibernética do setor de A&S?

23. Existem ferramentas de ciberseguranca desenvolvidas para outros setores (por
exemplo, rede elétrica, oleodutos/gasodutos) que sua concessionaria adaptou
para uso no setor de A&S?

24. Se um ator de ameacas comprometesse o ativo da organizacdo, guais seriam
0S piores cenarios realistas?

25. Quais interconexdes sdo0 necessarias para que os sistemas funcionem?

26. A organizacdo desenvolveu e praticou procedimentos de resposta a
incidentes que combinam processos de resposta de Tl e TO?

Apéndice A
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Apéndice B

Apéendice B

Questionario de entrevista para reguladores
e orgaos federais

1. Como vocé descreveria a organizacao?

2. Qual é o tamanho e os recursos da unidade cibernética que supervisiona o setor
de A&S?

3. Como vocé descreveria os riscos cibernéticos atuais e futuros enfrentados pelo
setor de A&S na ALC?

4. A ameaca cibernética é reconhecida como um risco?

5. Como vocé avaliaria o nivel de preparacdo do seu pals para ciberatagques contra IC
e, especificamente, o setor de A&S?

6. Como vocé descreveria os riscos cibernéticos atuais e futuros enfrentados pelo
setor de A&S na ALC?

7. Existem regulamentos, diretrizes ou requisitos de ciberseguranca estabelecidos
pelo governo federal?

8. Vocé tem conhecimento de algum programa de ciberseguranca para o setor no
nivel de politica ou regulatorio? Descreva.

9. Até onde vocé sabe, qual pais da regido da ALC tem as capacidades mais robustas
de gestdo de defesa cibernética do setor de A&S?

10. O setor de A&S é reconhecido como IC?
11. A sua organizacao sofreu (ou gerenciou) um ciberevento/ciberataque?

12. Com gue frequéncia os procedimentos e requisitos de ciberseguranca sdo
revisados?

13. Existe um plano anual de ciberseguranca na organizacdo? Em caso afirmativo, o
que ele inclui (ou seja, treinamento, conscientizacdo, exercicio nacional, etc.)?

14. Qual é o dano potencial de um ciberevento no setor de A&S (ndo necessariamente
um ataque)? (Financeiro, ambiental, de seguranca publica ou com outras
consequéncias)

15. Existem ferramentas de ciberseguranca desenvolvidas para outros setores (por
exemplo, rede elétrica, oleodutos/gasodutos) que a sua organizacdo adaptou para
uso no setor de A&S?
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