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l. Introducao e contexto

1. Introducao

As instituicBes escolares tém sido tradicionalmente uma espécie de segundo lar dos estu-
dantes, mas, como resultado da pandemia de COVID-19, elas se tornaram um espaco exclu-
sivamente virtual. Nele, seja fisico ou virtual, busca-se o bem-estar fisioldgico, educacional
e emocional dos alunos, tendo como centro um aspecto basico: a seguranca. A protecdo
integral dos estudantes inclui os aspectos fisicos e mentais, bem como a protecdo de suas
informacdes, tarefa que hoje deve ser estendida ao mundo digital.

Nos ultimos dez anos (Arias Ortiz e Cristia, 2014), as instituicdes escolares tém visto avan¢os
significativos na incorporacdo de tecnologias disruptivas nas salas de aula. Essa tendéncia
acelerou-se (UNICEF, 2019) diante da situacdo grave que a América Latina e o mundo vivem:
a pandemia de COVID-19, que representou um desafio para escolas e colégios que, em ques-
tdo de semanas e em carater de emergéncia, tiveram que migrar para as plataformas digitais
para manter uma certa continuidade nos processos de ensino e aprendizagem. Como conse-
quéncia da atividade online, surgiram (ONU, 2020) grandes quantidades de dados digitais de
estudantes e professores que agora estao na nuvem'. Atualmente, os estudantes possuem
dados nos sites das empresas, registros nas plataformas de administracdao para gestdo edu-
cacional e contas nos servicos de streaming de dudio e video.

Embora as instituicdes escolares tenham garantido com sucesso a prote¢do dos dados fisicos
de seus estudantes, neste momento, elas se deparam com um novo desafio: a protecao tanto
de sua identidade quanto de sua pegada digitais em plataformas educacionais digitais. De
acordo com uma pesquisa em sete paises da regido? realizada pelo Banco Interamericano de
Desenvolvimento (BID) e o Laboratdrio de Resiliéncia Eon da C Minds para os fins deste Guia,
constatou-se que 16,7% dos professores desconhecem os riscos que podem advir do fato de
haver dados digitais de seus estudantes nas redes, e 43% dos professores ndo sabem se um
atague de seguranca cibernética ou um vazamento de dados ocorreu em sua escola.

Essa mesma pesquisa revelou que apenas 19,5% das instituicdes de ensino solicitam autori-
zacdo escrita ou digital dos pais ou responsaveis legais dos estudantes para o uso de plata-
formas e ferramentas digitais. Além disso, 53,12% dos professores ndo leem as politicas de
privacidade quando comecam a usar esse tipo de plataforma, o que implica que ndo sabem
como os dados de seus estudantes (e os dos proprios professores) estao sendo utilizados.
1Deacordocom a ONU, a computacdo em nuvem implica o uso de recursos computacionais e de TIC gque sao
proporcionados como um servico pela Internet de localizacdes geograficamente diversas, utilizando-se uma

infraestrutura compartilhada e redimensionavel dinamicamente. Para mais informacdes, acesse: https://uncitral.
un.org/es/cloud

2 Inclui 1304 respostas dos paises a seguir: Brasil, Coldbmbia, Costa Rica, México, Peru, Panama e Uruguai. Para
mais informacgdes, consulte o Anexo 1.


https://uncitral.un.org/es/cloud
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Considerando-se a atual inexisténcia de diretrizes e politicas publicas quanto ao tratamento
responsavel dos dados de criancas nos ambientes digitais escolares, torna-se de suma impor-
tancia que cada escola priorize a transferéncia do cuidado dos dados obtidos do mundo fisico
para o digital. Os resultados da pesquisa revelaram que apenas 13,9% das instituicdes de ensino
entram em contato com o aplicativo correspondente para deletar os dados de seus estudantes
assim que deixam de usa-lo, o que significa que 86,1% ndo possuem procedimentos para a eli-
minacdo de dados, ou 0s professores ndo sabem se existe algum procedimento para isso.

Essa transicdo abrupta para o mundo digital deixou claro que professores e gestores preci-
sam de toda a ajuda necessaria para permitir a continuidade no ensino, sem comprometer
a seguranca dos dados de seus estudantes. 72,3% dos professores ndo tém formacdo (ou
ela é insuficiente) em questdes de privacidade de dados e uso responsavel de plataformas e
ferramentas digitais, 0 que significa que apenas 14,9% receberam formacdo regulatéria ou
consideram que foi suficiente.

Por isso, o Grupo BID? e o Laboratorio de Resiliéncia E6n da C Minds* uniram esfor¢os, no
ambito da iniciativa fAlr LAC®, para elaborar e implementar o projeto Aprendizagem online
segura, que nasceu com o objetivo de responder a necessidade urgente de protecdo de da-
dos digitais de criancas em ambientes educacionais. Como parte desse projeto, este Guia foi
concebido para diretores e professores que buscam fortalecer a protecdo dos dados de seus
estudantes nas plataformas online que utilizam nas e para as instituicdes de ensino.

O Guia divide-se em duas secdes: a secdo tedrica informativa, onde 0s riscos e conceitos
relevantes sao analisados para identificar os riscos enfrentados por instituices de ensino e
colégios online, e a secdo com recomendacdes de boas praticas, para que as instituicbes de
ensino tenham as ferramentas para proteger os dados de estudantes e professores, uma vez
que as instituicdes de ensino, mesmo quando contratam com terceiros o uso de plataformas
educacionais na Internet, continuam sendo responsaveis pelo servico educacional, enquanto
as empresas sdo responsaveis pelo tratamento.

Nesse sentido, devem continuar cumprindo todas as prerrogativas, diretrizes e regulamentos
conhecidos aplicaveis ao tratamento de dados, de acordo com a base legal, como:

+ Manter os dados pessoais apenas pelo periodo estritamente necessario ao cumprimento
da finalidade de sua utilizacao, estabelecendo-se prazos para a eliminacdo dos dados.

+ Recolher dados adequados, pertinentes e limitados para os fins para os quais forem
solicitados.

-+ Adotar medidas técnicas e organizacionais, como pseudonimizacdo, criptografia de
dados, garantia de confidencialidade, integridade, disponibilidade de sistemas, medidas
de continuidade em caso de incidentes e processos de avaliagdo ou verificagdo periddica
das medidas de seguranca no processamento de dados.

3 Para mais informacdes, acesse https:/www.iadb.org/es/acerca-del-bid/financiamiento-del-bid/financiamien-
to-del-bid%2C6028.html

4 Para mais informacgdes, acesse https:/www.cminds.co

5 fAIr LAC é uma parceria entre os setores publico e privado, a sociedade civil e as universidades para incidir tan-
to na politica publica como no ecossistema empreendedor na promog¢do do uso responsavel e ético da IA. Mais
informacgdes em https:/fairlac.iadb.org/es
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2. Breve resumo do contexto na América Latina

Segundo o UNICEF-UNESCO (UNICEF, 2020), mais de 70% dos paises da América Latina
decidiram migrar para plataformas online de educa¢do a distancia de niveis basico e
intermediario. Embora exista uma cultura de seguranca naregido (BID e OEA, 2020), é possivel
que, em varios casos, a urgéncia da adocdo tecnoldgica ndo tenha permitido a implementacdo
de diretrizes e protocolos de seguranca cibernética.

Em termos de protecdo de dados, a América Latina enfrenta desafios especificos no am-
biente educacional. Somente no ultimo ano, 67% das instituicdes de ensino foram vitimas
de ataques cibernéticos®, e apenas 44% (ESET, 2017) delas contam com medidas basicas de
protecdo. O levantamento regional revelou que apenas 5,8% dos professores sabem se sua
instituicdo possui protocolos para casos de violagdo ou vazamento de dados; desse nimero,
25% dos professores desconhecem como esse protocolo é realizado.

Em contrapartida, de acordo com a Agéncia da Unido Europeia para a Ciberseguranca (ENI-
SA), 80% das instituicdes de ensino (OAS, 2020) da Unido Europeia contam com medidas
basicas de protecdo.

3. Metodologia

Para fazer um diagndstico do estado, necessidades, desafios e oportunidades referentes a
protecdo de dados digitais de estudantes em ambitos escolares na América Latina, além da
pesquisa documental, foram realizadas trés atividades no ambito do projeto Escolas seguras
online: (1) entrevistas individuais semiestruturadas, com 15 especialistas; (2) duas rodas de
conversa regionais com professores de quatro paises; e (3) uma pesquisa regional, da qual
participaram aproximadamente 1.304 gestores e professores de sete paises’.

Para saber mais sobre a metodologia e essas colaborac¢des, consulte o Anexo 1 deste Guia.

6 Consulte o Glossario para ver a definicdo de ciberataque.
7 Os paises pesquisados foram: Brasil, Coldbmbia, Costa Rica, México, Panama, Peru e Uruguai.
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Il. Ciberseguranc¢a na instituicao escolar

Esta secdo explora algumas questdes cruciais sobre privacidade e seguranca em plataformas
educacionais digitais que professores e diretores podem enfrentar na transicdo digital dos
ambientes educacionais. Conhecer estes conceitos ajuda a dar visibilidade aos riscos online
relativos a prote¢do dos dados de seus estudantes e a importancia dessa protecdo.

1. O que sao plataformas educacionais digitais?

Plataformas educacionais sao programas da Internet® utilizados para conectar-se e comuni-
car-se com estudantes, professores, diretores e pais ou responsaveis da mesma organizacdo
escolar. Essas plataformas tém como objetivo oferecer uma experiéncia digital semelhante a
de uma instituicdo de ensino. Por esse motivo, na maioria das vezes, incluem fun¢des como
ferramentas de comunicacao interna (féruns, chats e plataformas para videochamadas); fun-
¢Oes de gestdo de acesso, que permitem a cada usuario acessar apenas as areas e funcdes
que Ihe correspondem, e os sistemas de avaliacdo (existem plataformas que permitem o car-
regamento e visualiza¢do das notas, e algumas até possuem avaliagdes automatizadas, entre
outras fungdes).

2. O que acontece quando acessamos plataformas
educacionais online? Existe um registro da atividade
online de estudantes e professores?

Resumindo, cada vez que acessamos a Internet, geramos dados digitais que sdo registrados
nos servidores utilizados pela plataforma que acessamos. Cada acdo que realizamos online
transforma-se em dados digitais. Todas as informac6es geradas como resultado da atividade
online de uma pessoa ou, em outras palavras, todas as informacdes que existem na Internet
sobre uma pessoa como resultado de sua atividade online sdo conhecidas como a pegada
digital dessa pessoa.

Os dados provém das pesquisas realizadas por uma pessoa, dos sites que ela visita e com
0s quais interage, e do uso de plataformas digitais. E importante que o corpo docente esteja
ciente de que, ao transferir a educacao para o mundo digital, esta contribuindo para a criacdo
e/ou crescimento das pegadas digitais de criancas, podendo incluir informag¢8es privadas,
principalmente quando as plataformas retém informac8es para tracgar o perfil dos usuarios e
segmenta-los para fins comerciais ou outros.

8 A Internet é um sistema de comunicagdo entre milhdes de dispositivos eletronicos. A Internet é composta por
dois atores principais: 0s servidores e os fornecedores.



3. Terceiros tém acesso as pegadas digitais de seus
estudantes?

Plataformas de terceiros, determinados sites e plataformas Web, bem como varios aplica-
tivos, muitas vezes coletam dados do usuéario, mesmo de forma automatica (LSE, 2021), as
vezes sem notificar o usuario. Ao visitar sites ou usar aplicativos, existem cookies; trata-se de
peqguenos dados armazenados no computador do usuario que rastreiam e registram o que
ele faz online, desde a analise de compras e renda até a previsdo de comportamentos para
desenvolver produtos ou melhorar produtos existentes com base em suas preferéncias.

Os cookies, juntamente com todo o ecossistema online que cruza as informacdes, permi-
tem que terceiros externos acessem as pegadas digitais dos estudantes, se eles ndo forem
cuidadosos com os sites que visitam ou com a forma em que compartilham as informacdes.
OrganizacBes do mundo todo exploraram as diretrizes sobre a devida gestao dos dados. Um
recurso pioneiro no assunto é a “Gestdo ética dos dados™ da fAlr LAC.

4. Por que a pegada digital de seus estudantes deve
ser protegida?

Como espago seguro, a instituicdo de ensino tem a obrigacdo de proteger os dados que,
fisicamente, foram armazenados nas instituicdes. Obrigacdo que atualmente se estende aos
dados digitais pessoais que fazem parte das pegadas digitais dos estudantes para protegé-los
em termos de integridade e privacidade.

Uma vez que os professores utilizam plataformas educativas e recreativas para ministrar suas
aulas, é importante saber que, além de utilizar os dados recolhidos pelos cookies para efeitos
de melhoria da oferta, algumas dessas plataformas podem vender esses dados a empresas
para personalizar a publicidade exibida online, de acordo com os interesses especificos de
cada usuario, bem como para projetar produtos. Isso pode acontecer em sites e aplicativos
usados por professores para ministrar suas aulas ou por estudantes em suas atividades es-
colares, sem saber quem tem acesso aos dados.

Usar plataformas de terceiros sem cautela pode levar a divulgacdo indevida de informacées
confidenciais, ou seja, dados privados, como o historico socioeconémico ou a salde mental
e fisica de um aluno, podem tornar-se publicos. Recomendag8es de como ter o cuidado ade-
quado sdo fornecidas abaixo.

9 Para mais informagdes, acesse: https:/fairlac.iadb.org/es/gestion-etica-datos
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5. Quais sao os principais riscos enfrentados por estu-
dantes, professores e diretores na educacao digital?

Sete tipos comuns'® de risco de bullying e violéncia que os estudantes podem enfrentar on-
line sdao: ciberbullying, ameacas por e-mail, flaming, outing, phishing, assédio por externos e
roubo de identidade.

A. Ciberbullying

O ciberbullying pode ser mais intenso que o bullying presencial: é o bullying que ocorre através
de meios eletrénicos (e-mails pessoais ou escolares, chats em plataformas de videochamada,
plataformas educacionais, redes sociais etc.). Na maioria dos casos, o ciberbullying permite
0 anonimato que o0s agressores ndo teriam na vida fisica, permitindo-lhes realizar ataques
mais graves e continuos que aqueles que os estudantes poderiam receber pessoalmente.
As ameacas, a forma mais agressiva de ciberbullying, evidenciam o fato de que o destinatario
sofrera danos fisicos ou sociais, a menos que cumpra as exigéncias do assediador.

B. Ransomware

Por outro lado, as instituicdes podem ser vitimas de ransomware, uma situagdo em que 0s
cibercriminosos sequestram dados valiosos e extorquem dinheiro da pessoa ou instituicao
para obter ganho financeiro em troca dessas informacdes. De acordo com a Agéncia Federal
de Investigacdo dos Estados Unidos (FBI), o ransomware € uma tendéncia crescente nas ins-
tituicBes educacionais (Governo dos Estados Unidos, 2020).

C. Flaming

Quando uma pessoa insulta ou agride outra pessoa em discuss@es exageradas ou acaloradas
em um férum online, pode ocorrer flaming, "assédio e ofensa levados a um nivel extremo em
publico”. Embora o controle seja relativamente simples nas plataformas escolares, é neces-
sario considerar que esse risco pode existir em espacos fora do controle das institui¢es de
ensino. O risco € maior se as instituicdes de ensino redirecionarem os estudantes para um
espaco, meio ou plataforma que contenha uma secdo de comentarios aberta ao publico,
onde eles podem comentar anonimamente, como, por exemplo, quando a tarefa solicitada
envolve assistir a um video de uma plataforma externa a da instituicdo escolar.

D. Outing

Outing é o ato de divulgar informac¢bes compartilhadas em particular (por meio de e-mails,
fotos, textos ou outras comunicagdes). O outing € especialmente doloroso quando feito no
contexto de sexualidade ou orientagdo sexual, porque leva os adolescentes a publicarem,
sem querer, informac6es privadas.

10 Selecdo baseada no estudo da UNESCO, School violence and bullying: global status report, e no guia de tele-
comunicagdes do governo do México, Relatério Safe Kids Online Uruguai do UNICEF, entre outros documentos
internacionais.
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E. Phishing

Phishing é um ataque cibernético no qual o invasor se faz passar por uma pessoa ou entidade
confiavel, usando engenharia social e meios eletrdnicos falsos para roubar dados privados,
como, por exemplo, 0 numero do cartdo de crédito. Seu objetivo é fazer com que o destina-
tario acredite que a mensagem € algo que ele deseja ou precisa. Isso significa que é possivel
gue uma pessoa se faga passar por estudante ou professor para enganar os alunos.

F. Assédio por estranhos

Como os estudantes tém uma forte presenca online, & possivel que pessoas de fora da
instituicdo de ensino tenham acesso a comunicagdo com os estudantes e, consequentemen-
te, assediem-nos. O assédio online é qualquer tipo de abuso que ocorra na Internet, facilitado
pela tecnologia, como computadores, tablets, telefones celulares e outros dispositivos com
acesso a Internet'.

G. Usurpacao ou simulacao de identidade

No ambito das questdes tratadas neste Guia, roubo de identidade ou simulac¢do € a cria¢ao
de um perfil falso ou fazer-se passar por outra pessoa nas redes, dizendo coisas vergonho-
sas, obscenas ou perversas para gerar uma imagem negativa dela na Internet.

11 O assédio pode acontecer em qualguer local online que permita
a comunicacdo digital, como redes sociais, mensagens de texto
e aplicativos de mensagens, e-mail e mensagens privadas, chats
online, comentarios nos sites de transmissdo ao vivo e chat de
VOzZ Nos videogames, entre outros.
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6. Qual é o risco de terceiros externos a instituicao
escolar acessarem os dados digitais dos estudantes e
da equipe?

O fato de as plataformas digitais comercializarem os dados obtidos em atividades educacio-
nais é, em varias ocasides, ilegal e compromete a finalidade social do ensino. F alarmante
que, para ter acesso a educag¢do, uma crianca ou adolescente seja constantemente vigiado ao
compilar tantas informacdes privadas, intimas e sigilosas, principalmente quando sdo utiliza-
das para bombardeios de propagandas que ndo tém nada a ver com atividades pedagogicas.
Além disso, deve-se lembrar que, em alguns paises e em certas circunstancias, a publicidade
dirigida especificamente a criancas € abusiva (OCDE, 1999) e, portanto, deveria ser ilegal'?.

O risco de escolas e colégios sofrerem ataques cibernéticos ou coleta de dados é alto, da-
das as informacBes pessoais que gerenciam de estudantes, professores e toda a equipe de
ensino. As instituicBes geralmente possuem dados de documentos de identidade, registros
académicos, historicos médicos, calendarios com horarios especificos e até dados financeiros
e previdenciarios, 0 que acarreta um alto risco de acesso e roubo de dados internos (ESET,
2017). De acordo com o relatério da ESET de 2017, o estudo da regido com a analise mais
recente, 67% dessas instituices na Ameérica Latina foram vitimas de pelo menos um ataque
cibernético'.

Nada disso € motivo para rejeitar a tecnologia. As institui¢cdes de ensino podem tomar medi-
das para mitigar os riscos derivados de sua operagdo no ambiente digital, bem como assumir
responsabilidades pela seguranca informatica de sua organizacao.

Na proxima secdo, discutiremos as praticas que podem ser implementadas para tornar as
instituicdes de ensino online seguras.

12 Quase nenhum pais da América Latina penaliza essa acdo no ambito de um Codigo legal. Um bom exemplo
desse tipo de lei é a Lei de Protec&o da Privacidade Online (COPPA) dos Estados Unidos, que se aplica a
compilacdo online de informacdes pessoais por parte de pessoas ou entidades sob a jurisdicdo estadunidense.

13 De acordo com a Organizac¢do para a Cooperacdo e o Desenvolvimento Econdmicos (OCDE), um ciberataque é
uma tentativa ativa, maliciosa e deliberada feita por uma pessoa, grupo ou organizacdo para invadir um sistema
de informacéo de qualquer pessoa, instituicdo ou Estado.
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lll. Boas praticas que
podem ser aplicada

As ac¢Bes a seguir destinam-se a instituicdes de ensino e seus profissionais. Estas recomen-
dac¢Bes sdo baseadas nas melhores praticas internacionais e incluem todas as ferramentas
existentes até o momento para que possam ser adotadas por instituicBes de ensino a fim de
proteger os dados digitais de seus estudantes. Embora o Guia seja voltado principalmente
para professores e pessoas em fun¢des de gestdo, ele também oferece a¢des que incluem
0S pais, maes ou responsaveis, e que também podem ser realizadas diretamente pelos estu-
dantes.

A seguir, sdo apresentados os trés atores que desempenham um papel na garantia da pri-
vacidade dos dados de menores em ambientes escolares e um breve panorama de suas
responsabilidades. Esta sessdo é dividida em trés partes:

+  +AsdecisGes a serem tomadas e as boas praticas a serem adotadas pela diretoria em
conjunto com a equipe pedagogica da instituicdo.
+  +Boas praticas de transparéncia e comunica¢do constante de diretores e professores
com pais, maes e estudantes.
. » Boas praticas para diretores, professores e estudantes.
Gestor(a) (Ge) Pais ou responsaveis (Es)
* Principal responsavel » Oferece ensino e » Lideres no processo
pela gestao escolar. atendimento em sala de aprendizagem do
de aula. estudante.
e Desempenha
um papel central ¢ Orienta os estudantes ¢ Transmitem valores.
na articulacdo em seu processo de
da comunidade aprendizagem. y Preocugam-se com a
¢ Fornece informacdes seus filhos, incluindo
¢ Sua funcdo é liderar e relevantes e o plano de protecédo
facilitar uma série de oportunas. digital.

processos dentro da
instituicao de ensino.

As recomendaces para as seguintes acdes compartilhadas sao codificadas por cores, de-
pendendo do ator responsavel por implementa-las ou segui-las. As recomendac8es terao
uma etiqueta laranja para gestores, amarela para professores e verde para pais ou respon-
saveis/estudantes.
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1. Decisbes a serem tomadas e boas praticas a serem
adotadas pela diretoria e pela equipe pedagdgica da
Instituicao

Esta sec¢do inclui cinco subse¢des que ajudardo os grupos de gestao a estabelecer uma boa
governanca de dados dentro de sua instituicdo.

A. Atribuir a uma pessoa ou grupo de pessoas, conforme
necessario, a responsabilidade de zelar pelo cumprimento
das tarefas estabelecidas.

O direito a protecdo da privacidade no que diz respeito aos dados digitais do estudante come-
¢a com seu tratamento responsavel, conhecendo-se o ciclo que os dados seguem em todas
as suas fases e identificando-se quem pode utiliza-los ou processa-los, para qué e por qué.

A instituicdo de ensino pode proteger a privacidade da comunidade educacional, tendo cla-
reza em relagdo as plataformas utilizadas e nomeando os responsaveis por: a) cada uma das
fases (coleta, armazenamento, uso, acesso e eliminacdo) dos dados digitais e b) usar platafor-
mas Web proprias da instituicdo de ensino, bem como externas.

O(a) diretor(a):

a. Distribui entre seus funcionarios as responsabilidades pela gestdo dos dados digitais
dos estudantes, professores e toda a equipe da instituicdo de ensino. Também pode
considerar a abertura de novas vagas para tratar da privacidade. Pode ser um(a)
oficial de privacidade, como, por exemplo, um(a) especialista em gestao de dados.

b. Estabelece processos de uso, selecdo e controle de plataformas Web e aplicativos
que sdo utilizados no ambiente escolar, tanto para ministrar aulas online quanto
para apoiar atividades educacionais dos estudantes a fim de refor¢ar conhecimentos,
desenvolver habilidades, aprender brincando etc.

c. Continua aprendendo para exercer uma governanca institucional correta sobre o0s
dados. Por esse motivo, é aconselhavel estudar recursos que proponham como
dimensionar o impacto de uma organiza¢ao por meio do uso de tecnologia, como o
recurso “Gestao ética dos dados"™* da fAlr LAC.

d. Conta com protocolos ou diretrizes sobre o uso adequado das tecnologias da
informacdo e da comunicacdo por professores, gestores e administradores.

14 Para mais informacdes, acesse: https:/fairlac.iadb.org/es/gestion-etica-datos
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O relatorio Cost of a Data Breach Report 2020, realizado pelo Instituto Ponemon em conjunto
com a IBM, destaca que o tempo médio que uma organizacdo leva para identificar e conter
uma violagdo de dados em todo o mundo é de 280 dias. Na América Latina, o tempo médio é
de 328 dias, o que confirma que as organizacdes que ndo possuem controles que permitam
detectar incidentes de seguranca em tempo suficientemente habil ndo terdo a capacidade de
responder e conté-los.

Essa situacdo € evidente nas instituicBes de ensino, que, por ndo possuirem mecanismos de
monitoramento suficientes que Ihes permitam identificar uma violagdo de dados ou um cibe-
rataque em andamento, de forma alguma podem afirmar que eles nao estao acontecendo e,
na melhor das hipdteses, poderiam apenas argumentar que ndo estavam cientes.

B. Implementar sistemas de seguranca em dispositivos para
evitar vazamentos de dados ou acessos nao autorizados (confira
os exemplos no Anexo 2).

Uma das formas de prevenir a violacdo da privacidade dos estudantes, bem como de toda a
comunidade educacional cujos dados a instituicdo de ensino coleta e utiliza, é por meio da
adocdo de sistemas de seguranca nos dispositivos utilizados para fins educacionais. Para isso,
€ necessario:

a. Considerar a possibilidade de destinar recursos a instalagao dos referidos sistemas
de seguranca, visto que pode ser necessario estipular um orcamento (confira o Anexo
2 para conhecer alguns dos sistemas e ferramentas de seguranca cibernética que
podem ser implementados na instituicdo de ensino).

b. Considerar outras praticas simples que melhorardo a seguran¢a e a prote¢do da
privacidade:

i. Certificar-se de contar com e promover boas praticas de acesso, de forma que
seja utilizado um mecanismo que permita a identificagdo dos estudantes, como
higienizacao de senhas e autenticagdo em dois fatores ou duas etapas (ver Anexo 3).
Evitar processos de autenticacdo que envolvam o uso de biometria (reconhecimento
facial ou impressdo digital), pois ndo é proporcional aos fins escolares. As senhas
dos e-mails e das plataformas das escolas sdo as chaves para a vida digital. Tomar
as medidas adequadas para ter uma senha forte é fundamental para proteger os
dados dos estudantes e equipes de ensino (INCIBE, 2016)™.

i. Algumas plataformas permitem que o aplicativo seja configurado de acordo com as
politicas de senha da entidade educacional.

15 Ha tamb outras boas praticas ciclicas na Secdo 3: Boas praticas para equipes de ensino, professores e estu-
dantes, na pagina 19.
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C. Criar um plano para gerenciar a comunicacdo de uma violacao
de dados ou acesso ndao autorizado.

Além das praticas adequadas de identificacdo, avaliacdo e gestdo de riscos, e das politicas de
prevencdo e mitigacao referentes aos dados digitais, também é aconselhavel tracar um plano
de resposta em caso de contingéncias que inclua protocolos que permitam garantir a conti-
nuidade dos negdcios e que seja capaz de lidar com uma violacao de seguranca e responder
a um ataque cibernético e suas consequéncias.

Informacdes relevantes podem ser encontradas nos cinco pontos a seguir.

9 Como saber se houve vazamento de dados e como reagir?

Perceber um vazamento é dificil, pois geralmente ele é feito silenciosamente. Um elemento
essencial para detectar e responder em tempo habil a um incidente de seguranca é o
monitoramento da seguranca cibernética, que deve dar visibilidade aos eventos que ocorrem
na infraestrutura tecnoldgica da instituicdo, como, por exemplo, suas redes, suas plataformas
virtuais ou seus aplicativos, ou seja, que tenha a capacidade de detectar e monitorar os dife-
rentes elementos que coletam, processam, resguardam ou transmitem informacdes sigilosas
da comunidade educacional e dos sistemas ou plataformas que suportam e permitem o tra-
balho educacional (para mais informacdes, veja 0 Anexo 2).

Caso a instituicdo de ensino tenha sofrido um incidente cibernético, ndo se deve presumir
automaticamente que houve uma violagao de dados; e, caso tenha ocorrido uma violagao, ela
pode ou ndo ser notificada. Isso dependera dos quadros regulamentares de cada pals.

Um exemplo de padrdo de regulamentacdo de protecdo de dados é o Regulamento Geral de
Protecdo de Dados (RGPD) da Unido Europeia. Em geral, para que uma viola¢do seja notifica-
da a autoridade de controle, deve haver um risco provavel para os individuos (por exemplo,
roubo de dados da folha de pagamento, que pode levar a perdas financeiras).

Antes de entrarmos em mais detalhes sobre as principais caracteristicas de uma violagdo de
dados, um breve resumo é compartilhado abaixo:

1. Uma violacdo de dados evolui rapidamente e requer uma resposta igualmente rapida
para evitar mais perdas.

2. Existem muitas partes interessadas, 0 que torna a comunicacdo um elemento-chave
de qualquer plano de preparacdo para enfrentar violacdes de dados.

3. Aprivacidade, identidade ou interesses financeiros dos funcionarios da escola, pais ou
responsaveis e estudantes podem ser comprometidos em uma violagdo de dados. E
responsabilidade do centro do ensino proteger as partes interessadas.

4. Quando se trata de relatar uma violacao de dados (dependendo da regido), dispde-se
de 72 horas para informa-la ao érgao regulador. Aqui, o tempo é tudo.

5. Sem um plano, coloca-se em risco a comunidade e a reputa¢do da escola.
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? X9 que fazer se houver um vazamento de bancos de dados com informagdes
confidenciais?

F importante agir o mais rapido possivel (INCIBE, 2012) durante todo o protocolo. Esta tabela
indica a resposta imediata a um incidente. O Anexo 4 apresenta um protocolo geral para pre-
Vencao e para evitar situacdes de urgéncia e emergéncia.

Acoes Passo a passo

1. Buscar a deteccdo precoce do a. Determinar que dados sdo afetados e
incidente sempre que possivel, para sua quantidade.
iniciar imediatamente o protocolo
b. Estabelecer a causa do vazamento,

de acdo correspondente (confira o

S seja ela de origem técnica ou humana.
protocolo de resposta a incidentes no

Anexo 4).

2. Realizar o processo de avaliacéo c. Determinar a¢cdes para encerrar o
inicial do incidente assim que as vazamento e evitar novos vazamentos.
informagdes acima forem conhecidas . ~
o deterr?winar 35 etapas a serem d. Tracar o plano de comunicacdo do
sequidas P incidente e dos afetados, somente

9 ' se necessario, conforme os dados
comprometidos.

e. Fazer uma estimativa do impacto:
danos a reputacao, legais, financeiros
ou outros.

3. Executar o plano de acéo. f. Terminar a violacdo de seguranca por

meio da desconexdo de um servico ou
sistema, dependendo da origem do
vazamento de dados.

g. Caso os dados tenham sido
publicados, localizar onde foram
publicados e tomar as medidas
necessarias para solicitar sua imediata
exclusdo.

Informar o incidente aos professores,
estudantes e pais e maes. Em caso
de vazamento de dados sigilosos,
informar, também, que dados foram
afetados, para que as acdes de
seguranca correspondentes possam
ser tomadas.

O que fazer se houver uma invasao indesejada em uma sala de aula virtual?

Junto com o aumento da utilizagdo de plataformas de videoconferéncia, que passaram a fun-
cionar como salas de aula virtuais devido a suspensdo das aulas presenciais devido a CO-
VID-19, também surgiu o denominado Zoombombing (Conselho Escolar Conejo Valley, 2020),
no qual pessoas indesejadas entram em sess@es virtuais e mostram conteddo improprio



(pornografico ou racista, por exemplo), independentemente da presenca de menores. Aqui
estdo algumas maneiras de evitar o risco e, caso se materialize, mitiga-lo.

Prevencao Mitigacao

- Usar uma plataforma de videoconferéncia - Assim que for identificado que existe
gue permita ajustes de seguranca. uma pessoa indesejada na sessdo virtual,

- Certificar-se de que a videoconferéncia o anfitrido ou a pessoa designada
seja privada por meio de uma senha de para controlar as permissdées em uma
reunido ou sala de espera para permitir a videochamada devera expulsar o intruso
entrada manualmente. o mais rapido possivel.

- Nao compartilhar o link ou ID da reuniao - Para remover pessoas indesejadas,
publicamente, como, por exemplo, em algumas plataformas permitem remover
redes sociais. De preferéncia, gerar uma participantes indesejados da sessao. No
senha Unica para cada reunido. menu Participantes, posicione o cursor

sobre o nome do participante que deseja

- Configurar a sessao para que apenas uma excluir, para que sejam exibidas varias
pessoa designada possa compartilhar opcoes de acdes a serem realizadas,

a tela. Assim, se um usuario indesejado como Excluir. Cligue para tird-lo da
entrar, ndo podera exibir nenhum video sessdo.

ou imagem na tela principal.
- Se demorar para identificar a pessoa
- Realizar simulacdes periodicamente na indesejada, é recomendavel encerrar a
escola. Assim, pode-se garantir que todos videochamada.
os professores estejam preparados para o
caso de uma pessoa indesejada entrar em
sua aula online.

PA) Como informar os pais, maes e os estudantes afetados quando ocorrer uma violagéo
de seguranca?

As violacdes de seguranca podem prejudicar a imagem da instituicdo escolar, além de colocar
em risco estudantes e professores. Em caso de vazamento de dados sigilosos, é importante
notificar os pais, mdes e os estudantes, informando-os sobre os dados afetados, para que
possam tomar as a¢8es de seguranca correspondentes (confira a base do protocolo de noti-
ficacdo de incidentes no Anexo 5).

Em que casos informar as autoridades?

Se aviolagdo de seguranca em questdo violar gravemente dados pessoais que possam afetar
a integridade do estudante, sera necessario comunicar o incidente as “for¢as e 6rgdos de
seguranca, sejam locais, regionais ou nacionais, dependendo do cenario. Por outro lado, sera
feita a denuncia do incidente e demais ac8es que venham a surgir a partir da coordenacdo da
solicitagdo de informacdes pelas forcas e 6rgdos de seguranca” (INCIBE, 2012).

F necessario, também, levar em consideracdo a possibilidade de informar os 6rgdos e autori-
dades correspondentes que possam ter poderes derivados das informagdes vazadas, como,
por exemplo, oficiais de prote¢do de dados (Arias Ortiz e Cristia, 2014) nomeados em 6rgdos
governamentais, a area correspondente do Ministério da Educa¢do ou conforme estabeleci-
do na legislacao de cada pais.



D. Selecionar as ferramentas permitidas para a comunicacao
digital entre professores e estudantes (diretrizes do diretor).

As instituicBes educacionais exigem produtos e servicos de terceiros que sdo indispensaveis
para a educacdo online. No entanto, na medida do possivel, é responsabilidade da instituicao
de ensino assegurar que os produtos e servicos que decida utilizar contem com as devidas
protecdes para os dados de seus estudantes, ou seja, que disponham de garantias suficien-
tes para aplicar medidas técnicas e organizacionais adequadas, de forma que o tratamento
dos dados esteja de acordo com o quadro regulamentar cabivel.

P Quais seriam os critérios de selecdao de uma plataforma em termos de privacidade
e seguranca?

Antes de utilizar qualquer servico tecnoldgico, sejam plataformas, sites ou aplicativos, com os
estudantes ou envolvendo seus dados, é necessario ler os Termos e Condi¢8es de Uso e a
Politica de Privacidade’®, ou, se for o caso, o contrato firmado, e garantir a existéncia de certas
garantias, como estas:

+ Os dados serdo processados apenas de acordo com as instru¢des da instituicdo escolar.

- Os dados ndo serdo usados para finalidades diferentes das acordadas.

As medidas de seguranca para protecdo dos dados serdo detalhadas.

- Os dados serdo devolvidos ou apagados assim que o contrato ou a utilizacdo da
plataforma finalizar.

Apesar da linguagem juridica ou técnica que esses documentos digitais costumam utilizar,
aceita-los antes de utilizar um servico é semelhante a assinar um contrato que envolve certas
obrigacOes e até cede certos dados, e, portanto, é necessario que 0s pais, maes ou responsa-
veis e 0s professores tenham conhecimento do que esta envolvido no uso de um servico. O
Anexo 6 contém diversas questdes que facilitardo a leitura dos Termos e Condi¢des de Uso e
da Politica de Privacidade para destacar os critérios que devem ser levados em considera¢do
na selecdo de servicos tecnoldgicos para uso escolar e garantir a protecdo da privacidade e
seguranca dos dados digitais de seus estudantes.

Quais sao as plataformas e ferramentas de comunicacao autorizadas pela instituicao
escolar?

Uma vez que os critérios ideais de selecdo de um servico digital para uso escolar tenham sido
revistos, recomenda-se que a instituicdo de ensino elabore uma lista oficial das plataformas e
ferramentas de comunicagdo autorizadas entre professores e estudantes (confira no Anexo
7 uma andlise das plataformas existentes). Essa lista seria publica, para que todos da comu-
nidade educacional (pais, maes, professores e estudantes) saibam quais sdo as plataformas
e aplicativos permitidos e limitem os estudantes a utilizarem apenas esses servicos tecnolo-
gicos, o que permitira a instituicdo de ensino ter um melhor controle da prote¢do dos dados

16 O conteudo de aviso de privacidade varia de pais para pals. E necessério verificar o regulamento nacional antes
de aceitar os termos e condicdes.



digitais dos estudantes, bem como da gestao do risco, caso danos sejam gerados.

Além disso, 0s pais e responsaveis devem receber informac8es basicas, claras e concisas
sobre os termos e caracteristicas dos servicos contratados, as finalidades do tratamento dos
dados e as politicas de privacidade e prote¢do dos referidos prestadores. A necessidade de
um novo consentimento dependera de cada legislacdo, pois alguns pais ou responsaveis po-
dem nao saber claramente quais sdo os dados relativos a seus filhos que podem ser coleta-
dos ou deduzidos através das plataformas, nem como eles podem ser utilizados.

E. Adaptar o regulamento da instituicdo de ensino para incluir
H questdes digitais.

Como o uso de plataformas digitais esta imerso na rotina escolar, € importante incluir topicos
especificos no regulamento da instituicdo de ensino, para que haja diretrizes claras e um es-
paco digital seguro possa comecar a ser criado para seus estudantes, bem como para todos
os funcionarios da escola. O Anexo 8 fornece sugestdes de sec8es que podem ser incluidas
nos regulamentos da escola em relacdo a questdes digitais.

E importante que esses regulamentos estabelecam regras e penalidades para os estudantes
que se envolverem em atividades como ciberbullying, outing ou flaming, antes que qualquer
incidente ocorra.

2. Boas praticas de transparéncia e comunicacao
constante de diretores e professores com pais, maes
e estudantes

Embora seja importante que a instituicdo de ensino conte com todas as medidas possiveis
para proteger a seguranca e privacidade dos dados digitais de seus estudantes, também é
uma tarefa que exige comunica¢do constante e transparéncia com toda a comunidade de
ensino, inclusive os estudantes, pais e mdes, em relacdo a coleta, uso, armazenamento, trata-
mento e eliminagao de seus dados. Para isso, podem ser adotadas as seguintes boas praticas,
que permitirdo que a comunidade educacional se mantenha informada de forma pertinente
e faca a diferencga no uso e tratamento ético dos dados.

A. Exigir assinatura (fisica ou digital) do regulamento: atualizado
com topicos digitais pelos pais ou responsaveis dos estudantes
menores de idade e pelos estudantes maiores de 18 anos.
Recomenda-se uma assinatura geral do diretor e uma por sala
de aula por parte do professor.
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Carta de notificacdo aos pais e maes

Além de dispor do regulamento escolar atualizado sobre quest8es digitais, este deve integrar
0s protocolos de emergéncia para que pais ou responsaveis e estudantes se mantenham in-
formados. Utiliza-se um protocolo para selecionar as plataformas Web e aplicativos para uso
no ambiente escolar, sendo aconselhavel contar com uma lista oficial dessas plataformas e
aplicativos. Também é importante destacar a questao da notificagdo e consentimento quan-
do se trata de dados digitais. Para usar plataformas Web e aplicativos que requeiram dados
dos estudantes, recomenda-se que haja uma carta de notificagdo aos pais e mdes sobre que
tipos de dado digital as ferramentas tecnoldgicas que seus filhos utilizardo em qualquer ati-
vidade escolar coletam.

Contar com uma analise prévia das plataformas Web e aplicativos autorizados pela instituicdo
escolar facilitara tomar ciéncia dos detalhes dos dados digitais que sdo coletados para notifi-
ca-los aos pais e mdes. O Anexo 9 contém uma proposta de carta de notificagdo para esses
Casos.

Formacao continua e campanha de informacgao sobre o assunto

Adquirir habilidades para habitar um mundo digital ndo é mais um assunto opcional. Tanto
professores como estudantes exigem capacitacao constante sobre os riscos relacionados
aos dados digitais que esse mundo traz. E aconselhavel estabelecer prazos (mensais, semes-
trais ou anuais) para uma formacdo continua da equipe pedagdgica (diretores, professores e
estudantes), incluindo sess6es de informacdo para pais e mdes com o objetivo de conscienti-
za-los sobre a importancia de proteger os dados digitais.

Essa formacdo pode ser reforcada com uma estratégia de comunica¢do sobre quest8es de
protecao dos dados digitais que convidem a reflexdo e informem sobre os riscos e como
mitiga-los. O Anexo 10 oferece recursos de apoio para administradores e professores na
realizacdo de atividades e oficinas com estudantes e seus pais e mdes.

Uma estratégia de comunicacdo cujo objetivo seja informar sobre a importancia de proteger
0s dados digitais € um passo importante na conscientizagdo em relacdo ao assunto. Uma
campanha informativa dessa natureza deve ser dirigida aos estudantes, pais e mades, pois
estes desempenham um papel importante no acompanhamento da aprendizagem dos filhos,
uma vez que o uso digital aumentou com a transi¢do para a virtualidade promovida pela CO-
VID-19 (UNICEF, 2020b). O Anexo 11 menciona os temas relevantes para a realizacdo de uma
campanha de informacdo sobre o assunto.

Depois de receber o treinamento, os estudantes devem ser capazes de:

1. Reconhecer um e-mail que ndo seja institucional.

2. FEvitar conversar na Internet com estranhos.

3. Respeitar os outros em espagos virtuais.

4. Reconhecer quando ndo devem compartilhar informac¢des em plataformas ndo auto-
rizadas.

5. Saber como reconhecer um site que contém informacdes legitimas.
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3. Boas praticas para gestores, professores e
estudantes

No Item Ill, 1, sdo abordadas recomendac¢8es para decisdes de alto nivel a serem tomadas pe-
los diretores. As recomendacdes a seguir sdo a¢les direcionadas a esse pessoal, bem como
aos professores e estudantes.

Certifique-se de que os diretores, professores e estudantes
adotem as melhores praticas regulares em dispositivos para

uso escolar.

Além das boas praticas dentro da instituicdo escolar e aquelas destinadas a informar estu-
dantes e seus pais e maes, ha uma série de praticas ciclicas que se recomenda ter em mente
ao navegar online. Sdo praticas simples de realizar em escolas e colégios, mas também é
necessario convidar estudantes e seus pais e mdes a realiza-las como medidas de prote¢do
dos dados digitais.

Abaixo estdo as melhores praticas ciclicas referentes a navegacdo digital, plataformas Web e
aplicativos para uma maior protec¢do dos dados.

Atualizar sistemas operacionais e programas instalados

Manter os sistemas operacionais e aplicativos dos aparelhos da escola ou colégio atualiza-
dos, assim como os antivirus e as vers@es dos navegadores, pois as atualizacdes costumam
incluir mudancas importantes que melhoram o desempenho e a seguranca dos computa-
dores. Muitos deles fazem isso automaticamente; é apenas uma questao de aceitar essa
atualizacdo quando notificada. Por isso, a comunidade escolar, professores, estudantes, pais
e maes também devem ser informados sobre a importancia de fazer isso em computadores
pessoais, telefones celulares e tablets usados por estudantes e professores em casa (Gover-
no do México, 2020).

Fazer cépias de seguranca

Arealizacdo de copias de seguranca regulares dos dados é uma medida que deve ser amplia-
da (INCIBE, 2017) em todas as instituicdes de ensino. Isso permitird recuperar os dados em
caso de perda.

Para fazer copias de seguranca, é necessario:

- |dentificar os dados que precisam ser preservados.

- Estabelecer a frequéncia dos processos de coOpia e contar com dispositivos de
armazenamento.

- Controlar o acesso aos dispositivos de armazenamento de copias.



Alterar senhas

Além de definir senhas fortes (ver Anexo 3), recomenda-se altera-las periodicamente, uma
vez que os hackers tém formas de desencripta-las e, portanto, a alteracao geralmente ofe-
rece uma maior protecdo. Por isso, nas instituicBes de ensino, € importante estabelecer um
periodo de renovac¢do de senhas, principalmente nos sites ou servicos que contenham dados
de estudantes.

Excluir historico e cookies

Sabendo-se que os cookies armazenam dados sobre a nossa navegacdo na Internet, é acon-
selhavel exclui-los quando terminarmos de usar o navegador ou marcar uma data para ex-
clui-los periodicamente.

- Se algum site estiver aberto, a combinac¢do de teclas Ctrl + Shift + Del abre diretamente a
janela para limpar os dados de navegacao.

- Outra forma de excluir esses dados depende do navegador usado. As recomendac¢des
encontram-se no Anexo 5.

Verificar se o endereco de e-mail indica “HTTPS”

O protocolo de transferéncia de hipertexto (Hypertext Transfer Protocol Secure ou HTTPS, na
sigla em inglés), um protocolo de Internet que protege as conexdes dos usuarios em sites,
pode ser adotado, para que a experiéncia online seja segura e privada. Isso envolve varias
etapas que podem ser exploradas neste site'”.

Precaucgdes ao usar computadores compartilhados

Os computadores compartilhados podem ser encontrados em diferentes tipos de ambiente:
um computador compartilhado em residéncias, instituicBes educacionais e até mesmo em
livrarias publicas ou cibercafés. Para usa-los com seguranca e sem compartilhar acidental-
mente informag¢des confidenciais com usuarios que continuam seu uso, é recomendado:

- Nunca salvar senhas que sdo preenchidas automaticamente nem pressionar “lembrar”.
-+ Sempre encerrar a sessao em todos o0s sites que tiver acessado.
- De preferéncia, usar o “modo de navega¢do anonima”.

- Evitar usar computadores compartilhnados para realizar procedimentos que envolvam
0 uso de informagdes pessoais ou confidenciais (transferéncia bancaria, formularios de
centros médicos etc.).

Implementar o controle parental

Uma ferramenta que pode ajudar na seguranca de criancas online é o controle parental, que
serve para cuidar da navegacdo na Internet, afastando-as de contelddos inadequados. Os

17 Para mais informacdes, acesse: https:/developers.google.com/search/docs/advanced/security/https?hl=es
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implementadores desse controle (professores, pais, mdes ou responsaveis) podem bloquear
determinados sites e categorias de informacdes, além de restringir os downloads. Este Ultimo
ponto aumenta a seguranca do dispositivo contra softwares maliciosos (também conhecidos
como malwares) e virus. E especialmente recomendado para menores de 14 anos (Grupo
Atico, 2020).

Alguns controles parentais podem rastrear conversas em varios sites, ajudando, assim, a
combater o ciberbullying.

Usar redes Wi-Fi com seguranca

Com as aulas online, a recomendacdo de aplicar medidas de seguranca da rede na casa dos
estudantes torna-se ainda mais urgente. Garantir que a rede Wi-Fi exija uma senha sempre
que um novo dispositivo se conectar pela primeira vez ajudara a evitar que usuarios ndo au-
torizados entrem na conexao (Governo da Espanha, 2021).

Ao mesmo tempo, é recomendavel evitar o uso de redes Wi-Fi publicas para compartilhar
conteudo sigiloso, uma vez que outros dispositivos conectados a mesma rede podem captu-
rar as informacdes transmitidas.
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Anexo 1. Metodologia

1. Pesquisa regional para professores

No ambito das atividades de pesquisa deste projeto, foi elaborada a Pesquisa regional sobre
a perspectiva de professores(as) e diretores(as) de instituicdes de ensino sobre a prote¢do de
dados dos estudantes. A pesquisa buscou entender o nivel de informacdo que professores e
diretores tém sobre a questdo da privacidade dos dados de criancas em ambientes escola-
res. Mais de 100 professores de sete paises latino-americanos foram entrevistados'®. Essa é a
Unica pesquisa do género na regido e serviu de recurso para a selecao do conteudo relevante
deste Guia.

México, 323 respostas
Costa Rica, 207 respostas
Panama, 159 respostas
Coldbmbia, 323 respostas

Total de Peru, 245 respostas
entrevistados: Brasil, 18 respostas
1304 Uruguai, 29 respostas
professores

Nota importante: sempre que a pesquisa regional € mencionada neste texto, faz-se referéncia a Pesquisa regional
sobre a perspectiva de professores(as) e diretores(as) de instituicBes de ensino sobre a prote¢do de dados dos
estudantes.

2. Conversa com professores e diretores latino-americanos

Foi realizado uma roda de conversa com professores da Argentina, Equador, México e Peru
para entender os desafios que enfrentaram na transicdo digital, suas experiéncias e preocu-
pacdes, a fim de integra-los a este Guia. Os participantes podem ser encontrados na secao
Agradecimentos, no inicio do documento.

3. Entrevistas com especialistas em educacéo, sistema educacional
e questdes de privacidade na América Latina

Como parte do projeto Escolas Seguras Online, 15 entrevistas foram realizadas com espe-
cialistas em educacdo, sistema educacional e questdes de privacidade na América Latina e
internacionalmente, para aprendermos sobre as melhores praticas, desafios atuais e consi-
deracdes de alto nivel. Os participantes sdo mencionados na se¢dao Agradecimentos, no inicio
do documento.

18 Total de entrevistados: 1304 professores, distribuidos assim: Brasil, 18 respostas; México, 323 respostas; Coldmbia,
323 respostas; Costa Rica, 207 respostas; Panama, 159 respostas; Peru, 245 respostas, e Uruguai, 29 respostas.
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Anexo 2. Recomendac¢oes de sistemas e ferramentas
de seguranca cibernética

a) Seguranca cibernética organizacional
1. Monitoramento preventivo™

O monitoramento da seguranca cibernética pode ser entendido como um processo-chave na
deteccdo em tempo habil de ameacas cibernéticas e violacSes de dados, a fim de responder
antes que causem danos ou interrupcées em maior escala. E importante que a instituicdo
de ensino decida se realizara esse processo internamente ou se contratara o apoio de um
terceiro especializado.

Em ambos os casos, a instituicdo deve garantir que o pessoal responsavel tenha:

- Clareza sobre seu papel, funcBes e 0 tempo necessario para a realizagdo dessa atividade.

- Treinamento suficiente para a interpretacdo de eventos a fim de determinar a gravidade
dos incidentes de seguranca.

- Treinamento proprio do fabricante da solugdo de monitoramento escolhida (se aplicavel).

» Processos e protocolos claramente definidos, descritos e implementados para notificar,
dimensionar e responder a um incidente de seguranca cibernética.

- Suporte do fabricante em caso de falha na solu¢do ou consultoria sobre dividas dos
eventos que forem identificados.

Em qualquer uma das op¢Bes acima, € importante fazer uma selecao adequada da solucao
de monitoramento de seguranca cibernética. A seguir, alguns critérios que devem ser levados
em consideracdo:

- Visibilidade em tempo real.

» Prioriza¢do de ameagas.

+ Analises de dados.

- NotificacBes automaticas.

- Alimentac¢do por fontes de inteligéncia.

» Integracao com outras plataformas de rede ou seguranca.

- Criagdo de uma base do protocolo de resposta a incidentes.

Antes de compartilhar informac8es com terceiros, € importante que as instituicdes educacio-
nais considerem as praticas de dados dos provedores de servicos para manter a confidencia-
lidade e seguranca dos dados e impedir 0 acesso ou uso ndo autorizado das informacdes. E

19 Esta secéo foi redigida com inputs da Capa 8, Escolas Ciberseguras. Para mais informacdes, acesse:
https://capa8.com
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importante que esses terceiros consigam manter a confidencialidade e seguranca das infor-
macGes, principalmente no que se refere aos dados de menores. Por sua vez, recomenda-se
que a instituicdo de ensino firme contratos de privacidade de dados com terceiros que te-
nham acesso a eles, conforme indicado na Lei de Protec¢do a Privacidade Online para Criancas
(COPPA - Children’s Online Privacy Protection Act dos Estados Unidos).

b) Seguranca cibernética técnica
1. Protecdo na conexdo de rede: firewall para todos os equipamentos de uso escolar

Recomenda-se ativar funcionalidades de protecao, como firewalls, incorporadas aos sistemas
operacionais mais comuns. Um firewall é a primeira linha de defesa contra um ataque de rede
e protege o computador contra programas mal-intencionados ou invasores que tentam se
conectar a ele remotamente. Além disso, permite estabelecer regras para indicar quais cone-
x0es de rede devem e ndo devem ser aceitas.

Sistemas operacionais como Windows, Mac?® ou Linux incluem firewalls gratuitos.
2. Protecao dos dispositivos: antivirus

E importante instalar e atualizar um antivirus em todos os dispositivos eletrénicos, pois é a
Unica forma de detectar e destruir um virus; ele pode ser encontrado no computador, se 0
conteudo tiver sido baixado da Internet.

- Dois antivirus ndo implicam mais seguranca e, por isso, é recomendavel investir em um
antivirus que ofereca garantias de seguranca consideraveis.

« Ao instalar e atualizar o antivirus, é recomendavel baixa-lo do site oficial, nunca de um
site de origem duvidosa.

20 As equipes que utilizam Mac contam com firewalls de alto rendimento e, por esse motivo, pode-se pensar
(SAIGAL, 2020) que n&o é necessario fazer o download, mas é recomendavel ter uma protecao dupla.
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Anexo 3. Protocolo de boas praticas de acesso:
higiene de senhas e autenticacdao em dois fatores

De acordo com o Escritério de Seguranca do Internauta (OSI - Oficina de Seguridad del Inter-
nauta) do Instituto Nacional de Ciberseguridad (INCIBE) da Espanha, existem quatro caracte-
risticas para que as senhas sejam as mais seguras possiveis.

Recomenda-se que as senhas sejam:

1. Secretas. Compartilhar senhas com outras pessoas viola a seguranca das informacdes,
pois outra pessoa teria acesso a elas.

2. Fortes. Uma senha com medidas fortes protege a nossa privacidade em maior grau, pois
dificulta o acesso de outra pessoa. De acordo com o OSI do INCIBE?!, a senha deve:

- Conter pelo menos oito caracteres.

« N80 conter o seu nome ou nome de usuario, nem a escola onde vocé estuda ou trabalha,
mesmo que so parcialmente.

+ Ndo conter palavras do dicionario.

- Nao incluir informagdes pessoais: data e/ou local de nascimento, nimero do documento
de identidade, numero de telefone, datas especiais etc.

- Ndo ser formada com numeros e/ou letras adjacentes no teclado.

- Conter caracteres de cada um dos seguintes grupos: letras maiusculas, letras mindsculas,
ndmeros e caracteres especiais.

3. Unicas para cada site ou servigo. Usar a mesma senha para todos 0s sites ou servicos
que utilizamos implica uma maior vulnerabilidade da nossa privacidade, pois, se alguém
decifrar a senha, isso permitira o acesso a todas as nossas contas. Basta fazer uma ligeira
variacdo com base na senha de cada site, para que ndo seja muito dificil memoriza-las.

4. Alteradas periodicamente. Uma vez que os hackers tém formas de descobrir as
senhas, é aconselhavel altera-las periodicamente. No caso de instituices de ensino, é
especialmente importante estabelecer um periodo de renovagdo das senhas nos sites ou
servi¢os que contenham dados de estudantes.

Além disso, sempre que possivel, é recomendavel usar a verificacdo ou autenticagdo em duas
etapas ou a autenticacdo multifator (MFA, na sigla em inglés). Trata-se de um sistema de se-
guranca que requer mais de uma forma de autenticacdo para verificar a legitimidade de uma
transacao. O objetivo da MFA é criar uma defesa em camadas e tornar mais dificil para uma
pessoa Ndo autorizada acessar um alvo, como uma localizagdo fisica, um dispositivo eletréni-
co, uma rede ou um banco de dados. Em outras palavras, se um dos fatores estiver compro-
metido ou for quebrado, o invasor ainda tem pelo menos mais uma barreira para romper
antes de entrar com sucesso no alvo.

21 Para mais informacdes, acesse: https:/www.osi.es/es/actualidad/blog/2013/12/05/creando-contrasenas-robustas
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Em particular, a autenticacdo em duas etapas fornece mais protec¢do contra acessos ndo
autorizados a uma conta, uma vez que, além da senha, um codigo deve ser inserido. Esse
codigo chega por e-mail, gerado em um aplicativo, ou por mensagem de texto SMS para o
celular do usuario, dependendo da escolha do usuario no processo de estabelecimento da
autenticacdo em duas etapas. Vocé também pode selecionar se deseja usar a MFA apenas
para acessar uma conta usando um novo dispositivo ou de vez em quando. Alguns servi¢os

permitem a verificacdo em duas etapas em seus servicos®.

Geralmente, a MFA combina duas ou mais credenciais independentes: 0 que 0 usuario sabe
(senha), 0 que o usuario possui (token de seguranca) e o que o usuario é (verificagdo biomé-
trica), conforme exemplificado na tabela a seguir:

Algo que eu saiba

Uma senha:

-Um ndmero de tele-
fone

-Uma data de nasci-
mento

-Um endereco

-Nome de qualquer
animal de estimacao

Algo que eu tenha

Token de seguranca ou
senha enviada por:

-SMS

-Mensagem por apli-
cativo

- E-mail

Algo que eu seja

Dados biométricos?3:
- |dentificacao facial

- Identificacdo de im-
pressao digital
- Outros

Mais informag¢des em “Tudo 0 que vocé precisa saber sobre senhas"* do INCIBE.

22 Para mais informagdes, acesse: https:

www.google.com/landing/2step/?hl=es_419#tab=how-it-works

23 Sao as propriedades fisicas, fisiologicas, comportamentais ou tracos de personalidade. Sdo atribuiveis apenas a

uma pessoa e sdo mensuraveis.

24 Para mais informacodes, acesse: https:
trasenas-fuertes-que-sencillas/infografia-contrasenas-para-pymes.png

www.incibe.es/sites/default/files/contenidos/blog/antes-pyme-con-con-
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Anexo 4. Base do protocolo de resposta a incidentes

Existem varios tipos de incidente cibernético que podem ocorrer em uma instituicao escolar.
A resposta a ser dada dependera da legislagdo de cada pais, mas o “Esquema Nacional de

Seguranca de Gestdo de Incidentes Cibernéticos™® é uma referéncia avancada que pode ser
tomada como base para a resposta.

A resposta a um incidente cibernético compreende varias fases, conforme mostrado neste
grafico:

—) CONTENCION,
MITIGACION, ACTIVIDAD

PREPARACION RECUPERACION POST-

CIBERINCIDENTE

Ciclo de vida de la Respuesta a Ciberincidentes

1. A fase de preparacdo consiste no estabelecimento de protocolos (Anexo 1) e
monitoramento (Anexo 2).

2. A fase de detecgdo, andlise e identificacdo comeca pela classificacdo do ataque
cibernético com base em seis critérios principais:

a. Tipo de ataque?®.
A periculosidade de um ataque pode variarde 1 a 5, onde 1 é baixo e 5 é grave,
conforme mostrado na tabela:

Peligrosidad

BAJO

25 Para mais informagdes, acesse https:./www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-segu-
ridad/988-ccn-stic-817-gestion-de-ciberincidentes/file.html

26 Para saber mais sobre a classificacdo de periculosidade, recomendamos consultar a pagina 12 do Esquema Na-
cional de Seguran¢a de Gestao de Incidentes Cibernéticos.
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b. Origem da ameaca.

c. Perfil dos usuarios afetados (ou seja, quem foi afetado. Por exemplo, apenas
alunos, professores, todos os funcionarios etc.).

d. NuUmero e tipos de sistemas afetados?’.
e. Impacto e possiveis consequéncias.

f. Requisitos legais e regulamentares (dependem de cada pais).

3. A fase de contencdo, mitigagdo e recuperagao pode ser vista neste anexo e no
Anexo 5.

4. A fase de atividade poés-ataque cibernético requer a avaliagdo do processo
globalmente e a geracdo de um registro com detalhes do incidente, como:

a. Resumo das a¢Bes realizadas para conter o incidente cibernético, erradicar o
incidente e recuperar os sistemas afetados.

b. Impacto do incidente cibernético, medido em tipologia das informacfes
ou sistemas afetados, possivel interrup¢ao das aulas ou de qualquer outro
servico escolar, tempo e custos proprios e de terceiros até a retomada do
funcionamento normal das atividades escolares, perdas econdmicas (se
aplicavel) e danos a reputacao associados.

Um dos incidentes cibernéticos que mais ameacam a privacidade e a seguranca dos estudan-
tes € o vazamento de dados. Para lidar com um vazamento de dados, além do protocolo para
fornecer uma resposta geral a incidentes cibernéticos, deve haver um protocolo de preven-
¢do de resposta a incidentes.

A seguir, uma descricdo de como pode ser elaborado esse tipo de protocolo de vazamento
de dados com base em um Guia do INCIBE?® (2012).

27 Para saber mais sobre a classificacdo dos ciberatagues, recomendamos consultar a pagina 8 do Guia de Ciber-
segurancga.

28 Para mais informacodes, acesse: https:./www.incibe.es/extfrontinteco/ima/File/intecocert/Formacion/Estudiosin-
formes/guia_gestion_fuga_informacion.pdf
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Fase inicial - Detecgdo do incidente
- Alerta do incidente no ambito interno

« Inicio do protocolo determinado pela equipe

Fase de langcamento + Reunido da equipe de crise designada internamente
+ Relatdrio inicial da situacao

- Coordenacdo das primeiras acfes e estabelecimento da
causa do vazamento

+ Determinacdo das proximas etapas

Fase de avaliacao Avaliacao inicial do incidente

Preparacdo de um relatério preliminar

Fase de analise - Reunido da equipe de crise designada
- Apresentacdo do relatério preliminar

+ Determinacdo das principais ac6es

Atribuicdo de tarefas e planejamento

Fase de contencao - Execu¢do de todas as agdes do plano. Pode incluir o
estabelecimento de canais de comunicagdo com as
pessoas afetadas pelo incidente e a localizagdo dos dados
(caso tenham sido divulgados publicamente).

Fase de acompanhamento + Avalia¢do dos resultados do plano

e estabilizacao - N
¢ - Gestdo de outras consequéncias

« Relatdrio completo para compartilhar com a comunidade
educacional, professores, pais e mdes de estudantes
afetados pelo incidente

- Aplicacao de medidas e melhorias

- Restabelecimento da atividade com novas medidas de
seguranca

Caso os dados afetados tenham sido publicados, o INCIBE recomenda:

- |dentificar onde os dados foram divulgados, bem como o tipo e a quantidade de dados.
- Coletar as noticias que foram feitas sobre isso na midia.

- Analisar as reacdes que ocorreram em rela¢do ao incidente.



34

Anexo 5. Base do protocolo de notificacao do
incidente aos pais e maes

Uma vez iniciado o protocolo de a¢do devido a falhas de seguranca dos dados na institui¢do
de ensino, é importante informar as pessoas cujos dados foram afetados: estudantes, pais e
maes.

Recomenda-se realizar as seguintes a¢des (INCIBE, 2012):

- Relatar o incidente e especificar quais dados foram violados. Assim, poderdo ser tomadas
as acBes apropriadas, como alteracdes de senhas, blogueios de contas ou o que for
necessario, dependendo do caso.

- Estabelecer um canal de comunicagdo formal com os pais e mdes para esclarecer todas
as duvidas, bem como oferecer recomendac8es e acompanhamento do protocolo e do
andamento da remedia¢ao do incidente pela instituicdo de ensino.

- E importante oferecer recomendacées especificas, caso seja necessario tomar
medidas para mitigar os efeitos que a viola¢do de seguranca pode causar

+ Recomenda-se que a comunicacdo seja feita por e-mail ou telefone

- Comunicar a devida solucdo da violacao de seguranca e as medidas que serdo seguidas
para evitar gue ela se repita

- Rever 0os manuais de uso dos dados pessoais no pals onde ocorreu o incidente para
fazer valer as medidas legais, caso necessario
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Anexo 6. Protocolo para selecionar plataformas e
ferramentas de comunica¢cao adequadas

De acordo com o Guia para professores sobre privacidade de dados de estudantes® (Con-
nect Safely, 2016) e o Guia de protecao de criancas e adolescentes contra o uso de tecnolo-
gias nas escolas® (Dados Estudantis), algumas questdes norteadas sdo apresentadas a seguir
para avaliar se um servico de tecnologia, seja uma plataforma, site ou aplicativo, protege 0s
dados digitais de seus estudantes. Muitas destas perguntas podem ser respondidas por meio
da leitura dos Termos ou Condi¢des de Uso e da Politica de Privacidade do servico; portanto,
sua revisdo intencional e cuidadosa é de vital importancia para determinar se seu uso é ade-
quado.

Antes de comecar a utilizar qualquer plataforma com os seus estudantes, € importante re-
visar as op¢Bes de privacidade e seguranca que ela oferece e personalizar as funcdes de
acordo com 0 uso escolar que se requer desse servi¢o, de forma a garantir a melhor prote¢do
possivel.

Perguntas guiadas para avaliacao da plataforma

Observagdo: Nem todas estas questdes precisam ser resolvidas necessaria e vigorosamente
em um curto periodo, mas sdo um guia para iniciar uma melhor gestdo dos dados escolares.

- O servico coleta informacdes de identificacao pessoal do aluno?
» E importante saber exatamente como e quais dados o servico coleta.

+ O servico compromete-se a nao compartilhar informagdes do aluno além do necessario
para o servico educacional®'?

» Por exemplo, vocé mantém as informac¢des com terceiros ou vende dados?
Este Ultimo ponto precisaria estar explicito.

» Os dados coletados e usados pelo servico devem estar relacionados a
finalidade e a funcionalidade do servico. Por exemplo, se a plataforma for para
fins educacionais, nao deve solicitar informac¢8es sobre dados de saude.

- O servico cria perfis de seus estudantes fora dos objetivos educacionais especificados?
» A criacdo de perfis fora dos objetivos autorizados ndo é recomendada.

» Novamente, os dados coletados e usados pelo servico devem estar relacionados
a0 proposito e a funcionalidade do servico.

- O servico indica quem é o responsavel pela gestdo dos dados armazenados na empresa
prestadora do servico?

29 Para mais informacdes, acesse (em inglés): https:/www.connectsafely.org/wp-content/uploads/2016/05/Edu-
cators-Guide-Data-.pdf

30 Para mais informacdes, acesse (em portugués): https:/www.dadosestudantis.org.br/modulo06.html

31 E importante avaliar quais dados a escola considera relevantes e quais ela estd proibida de coletar. Esse critério
deve ser considerado pela instituicdo de ensino, sempre alinhado ao regulamento de cada pais.


https://www.youtube.com/watch?v=mCSaP-L7lsQ
https://www.youtube.com/watch?v=mCSaP-L7lsQ
https://www.connectsafely.org/wp-content/uploads/2016/05/Educators-Guide-Data-.pdf
https://www.connectsafely.org/wp-content/uploads/2016/05/Educators-Guide-Data-.pdf
https://www.dadosestudantis.org.br/modulo06.html
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» O controlador ou operador é o responsavel pelo tratamento dos dados
recolhidos, armazenados e utilizados por um servico tecnoldgico, e é
responsavel por sua utilizacdo indevida e pelas viola¢des da privacidade.

» Sempre que houver uma opc¢do possivel no servico tecnoldgico em questdo,
recomenda-se que a instituicdo de ensino seja a responsavel pelo tratamento
dos dados.

- Os pais, mdes ou responsaveis, bem como a instituicdo de ensino, tém acesso aos dados
digitais que o servico coleta e armazena?

» Para ter visibilidade dos dados utilizados, os pais, mdes ou responsaveis devem
ter acesso a esses dados.

- Quando vocé termina de usar o servico, seja cancelando a conta ou excluindo o aplicativo,
0 servico exclui todos os dados do aluno coletados e gerados?

» Recomenda-se que os dados coletados sejam excluidos assim que o servico
deixar de ser utilizado, bem como saber com antecedéncia por quanto tempo
os dados ficam armazenados.

- O servico exibe publicidade aos usuarios (estudantes) no site ou aplicativo utilizado?

» Em relagdo a publicidade, recomenda-se evitar que os anuncios exibidos
sejam baseados em dados dos estudantes, ou seja, que funcionem por meio
de segmentacao comportamental, pois isso significaria que o servico rastreia
0 comportamento dos estudantes online e coleta dados além do necessario
para o atendimento educacional de interesse da instituicdo escolar.

» E importante prestar atencdo aqui, principalmente nos servicos que n3o sio
projetados especificamente para ser ferramentas educacionais.

- O servico compromete-se a fornecer seguran¢a adequada para os dados que coleta e
armazena?

» Um servico que usa criptografia € recomendado ao fazer copias de seguranca
ou transmitir dados. A criptografia de dados é uma camada de protecdo que
aumenta o nivel de seguranca.

- O servico declara que sua politica de privacidade pode ser alterada sem aviso prévio?

» Um alerta dessa natureza indicaria que seu uso em instituicbes de ensino
nao é recomendado, uma vez que o consentimento para a coleta e uso dos
dados do aluno deve ser solicitado em todos os momentos. Uma mudanca
repentina das politicas de privacidade de um servico ndo permitiria que ele
fosse monitorado adequadamente.

- Existem comentarios ou artigos sobre o servico que sao preocupantes?

» VOCé precisa pesquisar o que foi dito sobre o servico antes de usa-lo com o0s
seus estudantes.
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Anexo 7. Anadlise de plataformas e ferramentas de
comunicacao com estudantes

A seguir, faremos uma analise das op¢Bes oferecidas, em termos de privacidade e seguranca
de dados digitais, por diversas plataformas e aplicativos que sao frequentemente utilizados
na educacao, tenham ou ndo sido concebidos especificamente para a educagdo.

1. Recursos de seguranca e privacidade a serem analisados para escolher servigos de
videochamada para aulas online

Recomenda-se garantir que o servico tenha as seguintes caracteristicas:

- Selecionar os contatos que deseja adicionar um por um antes de iniciar uma chamada
de video. Por exemplo, neste video*, o INCIBE explica como usar uma determinada
plataforma com seguranca.

+ Escolher se deseja ou ndo compartilhar informacdes sobre sua atividade na plataforma.
- Bloguear os usuarios, se um comportamento incomum for observado.

- Ajustar as permissdes dos diversos canais de comunicacdo da plataforma, de modo que
figuem restritos aos diferentes grupos de pessoas selecionados. Esta op¢do permite
que as mensagens publicas sejam apenas as pertinentes para que todos os estudantes
as vejam, mantendo-se em canais de comunicacdo especificos as que dizem respeito a
determinados estudantes.

+ Selecionar gquem tem acesso ao conteddo do documento compartilhado e que tipo de
acesso tém (por exemplo, se podem editar ou apenas visualizar).

- Verificar as permissdes dos aplicativos inclusos na plataforma.
- Atribuir permissdes especificas como anfitrido.

- Habilitar a funcdo sala de espera, que permite a pessoa que estiver como anfitrid da
reunido dar acesso a participantes mediante autoriza¢do (houve casos em que foram
publicadas senhas de videoconferéncias que eram vulneraveis, e isso permitiu 0 ingresso
de pessoas ndo autorizadas).

« Proteger a sala de reunido virtual com uma senha *(Zoom, 2020).
« Desativar a opgao de compartilhamento de tela.
- Utilizar criptografia de ponta a ponta.

- Ativar o recurso “Knock Knock”, que permite que o usuario veja o video de quem esta
chamando antes mesmo de atender a ligacdo.

- Aceitar ou recusar o link®* de convite antes de iniciar uma conversa com alguém (Protect
Young Eyes).

- Controlar se outras pessoas podem encontrar os membros da plataforma por nimero
de telefone ou endereco de e-mail.

32 Para mais informacdes, acesse https:./www.youtube.com/watch?v=ys3klyEPevo&feature=youtu.be

33 Para mais informacdes, acesse https:/blog.zoom.us/es/keep-uninvited-guests-out-of-your-zoom-event

34 Para mais informacdes, acesse (em inglés) https:/protectyoungeyes.com/apps/google-duo-parental-controls



https://www.youtube.com/watch?v=ys3k1yEPevo&feature=youtu.be
https://www.youtube.com/watch?v=ys3k1yEPevo&feature=youtu.be
https://blog.zoom.us/es/keep-uninvited-guests-out-of-your-zoom-event/
https://protectyoungeyes.com/apps/google-duo-parental-controls/

Recomendacdes gerais para videochamadas

A Agéncia de Seguranca Nacional dos Estados Unidos (NSA, na sigla em inglés) publicou um
guia de seguranca para plataformas de videoconferencia®> que inclui os seguintes critérios
de avaliacdo principais em termos de seguranca e privacidade (Kaspersky, 2020):

- Utiliza servico criptografado de ponta a ponta, limitando a possibilidade de outras
pessoas espionarem a chamada?

- Utiliza verificacdo em multiplas etapas, uma op¢do que protege de forma efetiva as
contas dos usuarios?

- A tecnologia em que se baseia é de codigo aberto, que pode ser inspecionada,
sendo, portanto, considerada mais segura que o software proprietario, impossivel de
inspecionar?

- Aferramenta compartilha informag¢des com terceiros ou parceiros?

+ Os usuarios poderdo excluir com seguranca os dados do servico e de seus repositorios
quando precisarem (tanto o cliente quanto no lado do servidor)?

Embora todas as plataformas de videoconferéncia tenham algumas oportunidades para me-
Ihorar sua seguranca, seria ideal usar aquelas que fornecem as medidas de protecdo mais
adequadas para uso por parte dos e das estudantes. Além disso, recomenda-se acompa-
nhar seu uso com boas praticas que aumentem a seguranca e protecdo de estudantes e
professores na plataforma:

- Compartilhar o link com os e as estudantes alguns minutos antes de iniciar a aula online
por meio de canal previamente autorizado

- BEvitar compartilhar o link em féruns publicos, onde é possivel perder o controle de
quem pode vé-lo e usa-lo

- Atribuir um responsavel da instituicdo de ensino (0 professor, por exemplo) para
controlar quem acessa a videoconferéncia, bem como as permiss@es para compartilhar
tela, usar microfones e videos

- Evitar compartilharinformacdes pessoais por meio de chats em salas de videoconferéncia

- Usar a op¢do de gravar as sess@es apenas quando necessario, pois cada pais possui
seus protocolos de utilizacdo de imagens

+ Em caso de gravacgdo, avisar sempre 0s estudantes ou seus pais e maes, se for o caso.

2. Outros recursos de seguranca e privacidade de plataformas e aplicativos Web para
uso por professores e estudantes

Recomenda-se garantir que a plataforma ou aplicativo possa:

« Escolher uma verificagdo ou autenticagdo em duas etapas e métodos alternativos para
verificar a identidade de quem ingressa na plataforma

35 Para mais informacdes, acesse https://www.zdnet.com/article/heres-the-nsas-gquide-for-choosing-a-safe-text-
38 chat-and-video-conferencing-service



https://www.zdnet.com/article/heres-the-nsas-guide-for-choosing-a-safe-text-chat-and-video-conferencing-service/
https://www.zdnet.com/article/heres-the-nsas-guide-for-choosing-a-safe-text-chat-and-video-conferencing-service/
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+ Personalizar as informacg@es exibidas no perfil individual

Estabelecer preferéncias sobre o historico e anuncios publicitarios por meio da secao de
dados e personalizacdo

- Gerenciar os contatos no menu Configuracdes da conta, seguido de Contatos e
informac¢8es compartilhadas, o que permite adicionar somente o0s contatos selecionados
e, além disso, bloguear aqueles que ndo forem reconhecidos ou apresentarem
comportamento incomum na plataforma

- Oferecer a opc¢do de enviar mensagens publicas ou no chat privado, o que permite
gerenciar em qual canal compartilhar uma determinada informacado

Editar as permissGes para acessar, editar, baixar ou visualizar qualquer um dos
documentos que forem compartilhados com os estudantes

-+ Os documentos possuem um histoérico de edi¢8es, para que o professor identifique
as edicBes e usos que os estudantes fazem do documento

Garantir 0 acesso a plataforma apenas para 0s usuarios com permissdo

Estabelecer restricbes de permissdo sobre certas informac¢des para estudantes nao
designados. Por exemplo, as notas de cada estudante s6 poderdo ser visualizadas em
sua propria conta

- Ter controle sobre quais informac¢8es sdo exibidas em cada perfil

Definir fun¢Bes dentro da plataforma sobre quem tem permiss@es especificas para
baixar documentos

Estabelecer que os usuarios que entram na plataforma se identifiquem por meio da
func¢do forcelogin.

36 Em criptografia, um atague de forca bruta € guando um atacante envia muitas senhas ou frases com a esperanca

de acabar adivinhando uma combinagdo. O atacante testa sistematicamente todas as senhas e frases possiveis
até encontrar a certa. Alternativamente, o atacante pode tentar adivinhar o cddigo gque normalmente € criado a
partir da senha, utilizando uma fun¢do de derivacdo de cddigos. (Fuente: Adleman, Leonard M.; Rothemund, Paul
W.K.; Roweis, Sam; Winfree, Erik (June 10-12, 1996). On Applying Molecular Computation to the Data Encryption
Standard. Proceedings of the Second Annual Meeting on DNA Based Computers. Princeton University).
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3. Ameacas por e-mail

Para evitar e mitigar ameacas por e-mail, o ideal
é que a instituicdo de ensino forneca a sua equi-
pe pedagdgica, de gestdo e aos estudantes uma
conta de e-mail para uso estritamente institucio-
nal. Como acontece com qualquer plataforma ou
aplicativo Web, é recomendado:

- Usar uma senha forte, altera-la regularmente
e, se possivel, com autenticacdo em duas
etapas

- Incorporar, sempre que possivel, tecnologias
anti-malware e verificacdo de links no servico
de e-mail

Além disso, deve-se ter cuidado com e-mails des-
conhecidos recebidos, pois existem e-mails frau-
dulentos e maliciosos que podem colocar em risco
a seguranca dos dados ou conter virus. O grafico a
seguir fornece informac8es para detectar e-mails
fraudulentos (OSI, 2015)

4. Cuidado com o uso de redes sociais

Como integrante do corpo docente de uma ins-
tituicdo, é preferivel ndo utilizar as redes sociais
para atividades online com os estudantes, pois
sdo plataformas abertas a quem quiser entrar, nao
um sistema fechado no qual se possa controlar a
privacidade e seguranca dos integrantes (neste
Caso, alunos). Recomenda-se, também, orientar os
estudantes a ndo utilizarem um e-mail institucio-
nal para gerar uma conta nas redes sociais, pois
sua identidade pode ser rastreada, ou o estudante
pode perder 0 acesso a conta de e-mail.
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Anexo 8. Sugestoes de seg¢des sobre o uso de
plataformas digitais em regulamentos escolares

Estas sdo algumas das se¢Bes que sugerimos que sejam incluidas na regulamentagdo sobre
questdes digitais, desde o uso de plataformas e aplicativos Web até o comportamento duran-
te as atividades de educacdo online:

1. Plataformas e aplicativos oficiais da Internet para uso educacional na instituicdo, como
aqueles utilizados para:

a.

b.

Suporte para aulas
Videoconferéncias

Comunicacao entre professores e estudantes (sugere-se, também, estabele-
cer um cronograma para sua realiza¢do)

Comunicacao entre a equipe de diretoria, professores e pais e maes (sugere-
-se, também, estabelecer um cronograma para isso)

2. Especificagdes sobre:

a.

Os comportamentos exigidos durante as aulas online, tanto de professores
como de estudantes (por exemplo, ligar ou ndo a camera)

Permissdes para gravar, fotografar e compartilhar a sessao educacional por
videoconferéncia

O tipo de plataforma educacional autorizada para atividades escolares

A responsabilidade de cada individuo de garantir que os arquivos compartilha-
dos estejam livres de virus

As consequéncias de um ataque cibernético interno (OEA, s.d.)
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Anexo 9. Proposta de carta de notificagdao aos pais e
maes (inclui informag¢oes sobre o assunto)

Antes de redigir a carta de notificagao, é necessario analisar a legislacao de prote¢do de da-
dos do pais em questdo para garantir o cumprimento dos termos e condi¢cBes necessarios.

Como a legislacdo varia de um pais para o outro, é preciso primeiro consultar os requisitos
nacionais referentes a avisos de privacidade. Esta carta € apenas um exemplo.

CARTA DE NOTIFICACAO AOS PAIS OU RESPONSAVEIS (Governo do México)37
[CIDADE E DATA]

[PESSOA E INSTITUICAO AS QUAIS E ENDERECADA]

Declaro que tenho conhecimento da inclusdo de questdes digitais nos regulamentos da
instituicdo de ensino e do protocolo de plataformas Web de uso escolar em [NOME DA
INSTITUICAQ], e que isso implica a coleta, utilizacdo e armazenamento de dados do
meu filho ou da minha filha [NOME], de [IDADE] anos de idade, atualmente cursando

o [NUMERO DO ANO] ano.

ASSINATURA, NOME E DADOS DE IDENTIFICACAO DO PAI, MAE OU RESPONSAVEL

PAI

MAE

NA AUSENCIA DOS PAIS, O NOME E ASSINATURA DE QUEM ESTA EXERCENDO O
PODER FAMILIAR OU TUTORIA.

37 Para mais informacdes, acesse: https:/www.gob.mx/cms/uploads/attachment/file/453174/Carta-autorizaci_n
Padre-o-tutor.pdf



https://www.gob.mx/cms/uploads/attachment/file/453174/Carta-autorizaci_n_Padre-o-tutor.pdf
https://www.gob.mx/cms/uploads/attachment/file/453174/Carta-autorizaci_n_Padre-o-tutor.pdf
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Anexo 10. Sugestao de estratégia de comunicacgao
para discutir privacidade com diretores,
administradores, professores, estudantes

e pais e maes (recursos)

Dentro das atividades escolares, podem ser realizadas campanhas de informacdo para cons-
cientizar sobre a questdo dos riscos e a importancia da protecdo dos dados digitais.

1. Equipes (diretores, administradores, professores)

+ A formagdo em quest8es de uso ético e responsavel das ferramentas digitais
para a educacdo, de forma a garantir a privacidade e a seguranca dos dados
digitais dos estudantes, requer, idealmente, a formacao das equipes de diretoria,
administrativas e pedagoégicas que utilizem tecnologias para a educacdo.

Recursos virtuais uteis com informacdes pertinentes para professores

+ Série de videos informativos sobre seguranca cibernética® produzida pelo INCIBE.

Inclui videos curtos e interativos em contexto escolar, Uteis para treinamentos

sobre 0 assunto.

+ Kit de conscientizacdo sobre seguranca cibernética® criado pelo INCIBE. Inclui
material grafico, leituras, apresentacdes acompanhadas de informac8es e um

teste de avaliacdo.

2. Estudantes

Recursos virtuais Uteis para uso escolar com estudantes:

Os recursos a seguir sdo atividades de apoio a conscientizacdo sobre o tema que po-
dem ser realizadas em sala de aula entre professores e estudantes:

+ Oficina para professores e estudantes sobre “dados inteligentes®. Inclui a

apresentacdo de uma série de atividades simples para realizar com os estudantes
e um guia para os professores sobre como realizar a apresentacao.

+ Atividade que incentiva 0 aprendizado de diretrizes simples de seguranca

cibernética*’ em plataformas educacionais online. Inclui um questionario que
pode ser respondido no site.

38 Para mais informacgdes, acesse https:

itinerarios.incibe.es

39 Para mais informacodes, acesse https:

www.incibe.es/protege-tu-empresa/blog/actualizate-ciberseguri-

dad-el-nuevo-kit-concienciacion

40 Para mais informacdes, acesse https:

en.datasmartkids.com/recursos

41 Para mais informacdes, acesse https:

www.is4k.es/educadores/test-plataformas-educativas-online



https://en.datasmartkids.com/recursos
https://itinerarios.incibe.es/
https://www.incibe.es/protege-tu-empresa/blog/actualizate-ciberseguridad-el-nuevo-kit-concienciacion
https://www.incibe.es/protege-tu-empresa/blog/actualizate-ciberseguridad-el-nuevo-kit-concienciacion
https://en.datasmartkids.com/recursos
https://www.is4k.es/educadores/test-plataformas-educativas-online
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3. Pais, mdes ou responsaveis

+ A transicdo das aulas para o modo digital destacou a importancia do trabalho
dos pais e maes no acompanhamento da aprendizagem online dos estudantes
(UNICEF, 2020), enfatizando a necessidade de ampliar a campanha de
comunicagdo ou disponibilizar sess@es informativas sobre prote¢do dos dados
digitais dos estudantes.

+ Recomenda-se que a instituicdo de ensino estabeleca os canais de comunicacao
adequados da diretoria e dos professores com 0s pais e mdes, para envio de
relatérios sobre 0 assunto, recursos ou convites para sessdes de informacdo (se
possivel).

Recursos virtuais Uteis com informacdes pertinentes para os pais e maes:

+ Ferramentas de apoio e informacdes destinadas a pais e mdes* para la
sensibilizacion acerca del tema, en el portal de Internet Segura For Kids.

42 Para mas informacion, ver https:/www.is4k.es/de-utilidad/recursos/material-de-difusion-para-centros-educati-

VOS



https://www.is4k.es/de-utilidad/recursos/material-de-difusion-para-centros-educativos
https://www.is4k.es/de-utilidad/recursos/material-de-difusion-para-centros-educativos
https://www.is4k.es/de-utilidad/recursos/material-de-difusion-para-centros-educativos
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Anexo 11. Pontos para compartilhar em uma
campanha de informacao

Em uma campanha de informacdo, os seguintes aspectos podem ser compartilhados:

- Importancia da protecdo dos dados digitais

» Direito das criancas a privacidade e a importancia do consentimento

- Riscos a privacidade e a seguranca relacionados aos dados digitais e suas consequéncias:

» Ataque/hackeamento

» Vazamento de dados

» Rastreamento de atividade online
» Venda de dados

-+ Medidas de seguranca do dispositivo:

» Firewall
» Antivirus

+ Importancia da implementacdo de praticas para maior protecdo dos dados das criancas:

» Criacdo de senhas fortes

» Leitura dos termos e politicas de privacidade em plataformas e aplicativos Web
antes de comecar a usa-los

» Configura¢des de privacidade de acordo com seu uso

» Realizacdo de praticas ciclicas
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Glossario*

* Antivirus: um programa que ajuda a proteger os dispositivos contra a maioria dos virus,
worms, cavalos de Troia e outros tipos de malware que podem infectar os dispositivos.

* Ciberataque: conjunto de ag¢bes ofensivas contra sistemas de informag¢do, como
bancos de dados, redes de computadores etc, destinadas a danificar, alterar ou
destruir instituicdes, pessoas ou empresas.

* Criptografia ponta a ponta: nas comunica¢des (chats, por exemplo), significa que
as mensagens sdo seguras e que apenas o remetente e o destinatario podem ler seu
conteudo.

 Cookies: arquivos que 0 nosso navegador guarda, onde sdo armazenadas pequenas
quantidades de dados utilizados pelos servidores dos sites que visitamos para guardar
diversos tipos de informacgdo que nos identificam quando tornamos a visita-los.

* Copia de seguranca: ferramenta destinada ao armazenamento de dados ou
informac¢fes com o objetivo de poder recupera-los em caso de perda acidental ou
intencional.

* Dados pessoais: informacBes de qualquer tipo que podem ser utilizadas para
identificar, contatar ou localizar uma pessoa.

* Malware: software projetado intencionalmente para prejudicar um computador,
servidor, cliente ou rede de computadores.

* Sistema operacional: software que coordena e direciona todos 0s servicos e
aplicativos utilizados pelo usuario em um computador.

43 O glossario se baseia no Guia de Ciberseguranca da Secretaria de Telecomunicagdes (Governo do México,
2020).


https://drive.google.com/file/d/13z_PWUQvycbLTzVMAWbKjfTO4l6l2ZRX/view
https://www.caser.es/seguros-empresas/articulos/que-es-un-ciberataque-y-tipos
https://drive.google.com/file/d/1-0h3TQRVPrMtIVrYkG67Tm_d_il-jZP3/view
https://us-cert.cisa.gov/sites/default/files/recommended_practices/CaseStudy-002.pdf
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