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Resumo

A identidade digital é a pedra fundamental da transformacao digital da América
Latina e do Caribe (ALC). E um aspecto cada vez mais relevante no sistema
de identidade das pessoas, cujos fundamentos s&o registros civis de
gualidade. Ela conforma um instrumento essencial para a inclusdo e a reducéo
de custos de transagBes em toda a economia, contribuindo, assim, para
melhorar a qualidade dos servigos, tanto do setor publico quanto do privado.
Este documento oferece um panorama geral da identidade digital, mostrando
custos/beneficios e vantagens/desvantagens das distintas alternativas de
implementacdo. Em especial, inclui uma andlise aprofundada de duas
experiéncias bastante distintas, a da Estdnia e a da Espanha.

Classificagfes JEL: D02, D73, K23, L14, L81, L86, L88
Palavras-chave: identidade digital, economia digital, governo digital,

autenticacao, biometria, certificado digital, assinatura digital, Estonia, Espanha,
Canada, PKI, DNI eletrdnico
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Prologo

A identidade digital é a pedra fundamental da transformacéo digital da América Latina e do
Caribe (ALC). Para o ano 2030, de acordo com os objetivos do desenvolvimento sustentavel,
todos os cidaddos deverao ter uma identidade juridica, incluindo o registro de nascimento. Ao
possuir uma identidade digital, existe o potencial de desencadear uma série de beneficios dos
quais todo cidadédo deveria gozar. A taxa de registro da populagdo na regido aumentou de
82% para 90%. Entretanto, apesar dos avancos, 1 de cada 10 cidaddos nao pode comprovar
sua identidade, portanto, ndo pode acessar servicos basicos como educacdo, atendimento
médico, beneficios sociais, acesso ao capital ou outro servico financeiro, tampouco votar,
cruzar fronteiras legalmente ou possuir bens, dentre outros.

O registro e a gestdo da identidade s&o instrumentos essenciais para a inclusdo, ja que
reduzem os custos de transacdes em toda a economia, permitindo melhorar a qualidade dos
servigos para o setor publico e privado. Esse processo enfrenta alguns desafios, por exemplo,
a privacidade, por um lado, e possiveis fraudes, por outro. Os atuais desafios do
desenvolvimento sé podem ser sustentaveis se o setor privado também fizer parte da solucgéo.
Entretanto, sdo os governos que estabelecem os fundamentos para promover o investimento
e gerar prosperidade.

Nesse sentido, o presente documento de discusséo, elaborado no marco da agenda digital da
Divisédo de Inovacédo para Servir o Cidadao (ICS),! explora o potencial da identidade digital em
sua transformacéao dos diferentes setores da economia através de dois casos emblematicos.

O Banco Interamericano de Desenvolvimento espera poder oferecer aos paises recursos
financeiros, conhecimento e solu¢des inovadoras que promovam a adoc¢do da identidade
digital universal, permitindo que os cidaddos melhorem sua qualidade de vida.

Luiz Ros
Assessor Especial de Inovacéao
da Iniciativa de Economia Digital

1a ICS integra o Departamento de Instituicbes para o Desenvolvimento (IFD). Tem como missdo melhorar as vidas
por meio de governos melhores (mais eficazes, eficientes e transparentes). Suas areas de intervengao incluem uma
agenda digital mediante a qual se objetiva o desenvolvimento do governo digital e o fortalecimento e a modernizacao
de registros civis e sistemas nacionais de identidade.



Resumo executivo

E muito dificil encontrar um resumo em portugués sobre o panorama da identidade digital, que
ponha em claro as decisbes que podem ou deveriam ser tomadas, ou que mostre
custos/beneficios e vantagens/desvantagens das distintas alternativas disponiveis na hora de
desenvolver um sistema efetivo de identidade digital. Este documento pretende contribuir para
preencher essas lacunas, com licdes gerais da experiéncia internacional, além de uma analise
aprofundada de duas experiéncias bastante distintas, a da Estbnia e a da Espanha. O
conteudo deste trabalho reflete os temas tratados no seminario “Gestdo da Identidade e seu
Impacto na Economia Digital” realizado pelo BID em outubro de 2016.2 Durante o seminario,
foram discutidos os aspectos mais relevantes da gestdo da identidade, tais como o valor da
confianga como um facilitador do sistema, a necessidade ou ndo de incluir biometria, os
fatores criticos de sucesso, 0s sistemas em uso no nivel internacional e os papéis do setor
privado e do governo.

Possivelmente, a principal conclusdo que pode ser extraida do seminario é que existe, em
nivel mundial, uma grande variedade de regimes de identidade legal fisica, que condiciona as
alternativas que sao levadas em conta em cada pais para o desenvolvimento da identidade
digital. Toda solugcédo deve ser coerente com o contexto local. Os fatores que levam cada pais
a adotar um modelo sdo: i) culturais (por exemplo, a captura rotineira, por parte do Estado,
dos dados biométricos de cada pessoa é feita com total naturalidade em alguns paises,
enquanto que, em outros, é inadmissivel); ii) politicos ou de tradicdo administrativa (por
exemplo, a existéncia ou ndo de um federalismo forte), e iii) técnicos (por exemplo, as
decisBes a respeito da unicidade ou obrigatoriedade de um documento nacional sdo tomadas
depois de realizar uma andlise de custo-eficicia). Na tabela 1, é possivel avaliar as principais
dimensdes desses regimes e 0s paises onde as distintas alternativas séo aplicadas.

Tabela 1. Diferentes sistemas de identidade

Caracteristica Alternativas Exemplos
Documento Nacional de Identidade (Unico e Sim Espanha, América Hispanica
obrigatério, valido em territério nacional) N&o Estados Unidos, Reino Unido,
Jamaica
Sistemas federados (emissdes Sim Estados Unidos, Canada
subnacionais com validade nacional) N&o Estonia, América Hispanica
Documento com biometria digital ou da iris Sim )
América Hispénica, India
N&o Estbnia, Estados Unidos
Documento com chip (identidade digital) Sim Estbnia, Uruguai, Espanha
obrigatério para maiores de idade NETS Estados Unidos

Fonte: Elaboragao prépria.

2 O seminario foi organizado como parte da agenda de conhecimento da Divisao ICS, em coordenagdo e com o
apoio do programa “Cutting Edge” do Setor de Conhecimento e Aprendizagem (KNL). O objetivo do seminario teve
dois componentes: i) aprofundar o conhecimento a respeito do estado atual das tecnologias relacionadas com a
identidade, em termos de alternativas, além do grau de uso efetivo das mesmas, procurando compreender a
variedade de situagbes no mundo todo, e ii) tomar conhecimento de experiéncias internacionais avancadas,
abrangendo nédo s6 a tecnologia, como também fatores de implementacao e sustentabilidade que podem levar a um
regime de sucesso.



Uma segunda conclusdo é que o aproveitamento, por cada pessoa, das oportunidades que a
era digital oferece depende basicamente de possuir: i) conectividade; ii) um dispositivo de
conexdo e conhecimento para utiliza-lo, e iii) identidade digital.3 Claramente, sem a terceira, a
Internet poderd ser utilizada e algumas de suas vantagens podem ser aproveitadas, por
exemplo, no acesso a informacdo. Entretanto, ndo poderdo ser realizadas transa¢cfes que
exigem a verificacdo da identidade, como muitas das relacionadas ao governo digital e ao
setor financeiro.

Uma terceira conclusdao surge da comparacdo dos processos de adocdo na Estdnia e na
Espanha. Talvez um modelo centralizado, praticamente obrigatério e baseado em um ndmero
muito reduzido de alternativas, simplifique e facilita a ado¢do. No entanto, pode ser dificil de
aplicar em paises com burocracias de longa e complexa trajetéria. O contexto estoniano era
propicio para esse regime, pois se trata de um pais pequeno cuja burocracia teve que se
reinventar no inicio dos anos 1990.

Por fim, casos de éxito como o da Esténia e do Canada, mostram que os esforgcos
coordenados entre o setor publico e privado sdo a chave para o desenvolvimento de sistemas
de identidade digital sélidos. Deve-se levar em conta, sobretudo, o papel do sistema financeiro
como principal consumidor de servicos de identificagdo e autenticagdo da economia. Um
regime acordado entre o setor publico e financeiro ndo s6 gera economias, mas catalisa o
processo de adocao por parte da populacao.

O seminario foi dirigido por Alejandro Pareja (Especialista de ICS), coordenado em conjunto
com Carlos Molina (Especialista Lider de KNL), e contou com o apoio técnico de Alejandro
Barros (Consultor Especialista em Inovacdo no Setor Publico). A experiéncia do Canadé foi
apresentada por Joni Brennan (Presidente, Digital ID & Authentication Council of Canada
[DIACC]) e Rita Whittle (Diretora Executiva de Politicas de Gestéo da Identidade e Seguranca,
Treasury Board of Canada Secretariat). Também contou com Mari Pedak (Consultora Sénior
da e-Governance Academy da Estonia), Carlos Gomez Mufioz (Chefe da area de informatica
do Ministério da Fazenda e Administracbes Publicas da Espanha) e Paul Musser (Vice-
presidente de AssociacBes Publico-privadas, MasterCard).*

A edicdo deste documento esteve a cargo de Alejandro Pareja, revisado com o apoio de Ben
Roseth (Especialista de ICS), Phil Keefer (Assessor Principal de IFD) e Estefania Calderén y
Florencia Serale (Consultoras de ICS). O documento estd organizado do seguinte modo:
primeiro, foi incluida uma breve introducdo, onde 0s conceitos mais importantes sao
repassados; em seguida, sdo apresentadas as experiéncias da Estbnia e da Espanha, a cargo
de Mari Pedak y Carlos Gobmez.5

3 As pessoas que satisfazem essas trés condigbes podem ser consideradas cidadas digitais completas.

4 Este documento é complementado por quatro videos com entrevistas dos conselheiros: Joni Brennan
(https://vimeo.com/223474418); Carlos Gomez (https://vimeo.com/223474381); Paul Musser
(https://vimeo.com/223474614) e Mari Pedak (https://vimeo.com/223476203).

s E importante declarar que os textos de Pedak e Gomez refletem suas respectivas opinies, ou seja, ndo devem ser
considerados andlises realizadas pelo BID, nem se deve supor, necessariamente, que o BID compartilha suas
opinides plenamente.




Introducaos

O significado mais amplo do termo “identidade” implica que a pessoa pode ser reconhecida
durante toda sua vida. As caracteristicas utilizadas para a identificagcdo mudam com o tempo
de forma objetiva (atributos de biometria, mudancas de nome, etc.) ou podem ser mudadas
pela pessoa (nome de usuario ou senha, etc.). Um desafio importante na atualidade é
conseguir administrar os atributos significativos da identidade de uma pessoa, interferindo, o

menos possivel, em sua privacidade.

A identidade legal é organizada segundo o que se conhece como documentos de identidade
fundamentais (certiddes de nascimento para cidaddos naturais, registros de imigragcdo para
cidadaos legais ou residentes, ou documento nacional de identidade em ambos 0s casos). A
partir desses documentos, é possivel gerar os documentos de identidade funcionais
(passaporte, carteira de habilitagdo etc.) e as identidades digitais legais.

A criticidade dos sistemas de identidade estd aumentando por diversas razées. Por exemplo,
para o setor financeiro, é possivel destacar as seguintes (Forum Econdmico Mundial, 2016): i)
0 crescente volume de transacfes que requerem a verificagdo de identidade derivada do
aumento do uso dos canais digitais e da conectividade entre entidades financeiras; ii)
requisitos de transparéncia por parte dos reguladores e o risco de fraudes e danos a
reputacdo das entidades.

Todo sistema de identidade conta com trés tipos de atores basicos (Deloitte, 2016): i) os
usuérios de servicos, que obtém uma identidade para cumprir com a regulacdo e poder
realizar transacoes; ii) os fornecedores de identidade, que capturam e armazenam 0S
atributos da identidade dos usuarios, asseguram a veracidade e chegam a concluir as
transacdes em nome deles, e iii) 0os prestadores de servigcos (basicamente, as empresas e 0
governo), que se apoiam nos fornecedores de identidade para cumprir com o requisito KYC
(do inglés “know your customer”, que pode ser traduzido como “saiba quem é seu cliente”), em
todos 0s casos nos quais isso seja recomendado pelas boas praticas ou exigido pela
regulagéo.

A gestdo desses sistemas de identidade combina processos e tecnologias que potencializam
0 uso dos dados identificadores das pessoas, e requer: i) um modelo de governanca e um
modelo de negécio; ii) um marco legal apropriado e atualizado; iii) a simplificacdo e
padronizacdo de processos e sistemas; iv) o0 estabelecimento de mecanismos de
interoperabilidade que facilitem a coordenacdo entre os diferentes organismos, e v) a
promocao e coordenacgéo do ecossistema de uso da identidade.

Com o advento da economia digital,” as interacdes e transacdes que até o0 momento eram
realizadas de forma presencial estdo comecando a ser executadas por meio de sistemas de
informacao interconectados e pela internet. Dai surgiu a necessidade de se levar em conta a
identidade digital de cada pessoa, compreendida como os elementos de hardware ou
software que permitem que uma pessoa se identifique e seja autenticada, obtenha as
permissdes para acessar determinados recursos de informacdo ou fisicos (por exemplo, o
acesso a uma area) e realizar transacdes pela Internet ou redes privadas.

6 Esta secao foi elaborada por Alejandro Pareja baseado no conhecimento reunido para o seminario.
7 No contexto deste documento, entende-se por “economia digital” aquela onde a geragao de valor seja fortemente
baseada nas tecnologias da informac&o (ou, dito de outro modo, no processamento digital das informacdes).



A identidade digital pode ser classificada em duas categorias:

1) Identidade digital legal: é a que deve estar vinculada a identidade legal de uma
pessoa fisica ou juridica. E necesséria, por exemplo, para realizar transacdes com o
governo ou com institui¢cdes financeiras regulamentadas.

2) ldentidade digital simples: é aquela que ndo precisa estar vinculada a uma
identidade legal fisica. E utilizada, por exemplo, para se conectar as redes sociais.

Uma das formas mais comuns de identidade digital € o nome de usuéario. No caso da
identidade digital legal, € esse nome de usuario que esta vinculado a uma identidade fisica. A
vinculag&o é produzida no momento do cadastro.

A identidade digital é geralmente valida em um determinado dominio: pode ser valida
unicamente para interagir com uma instituicdo ou em uma rede social determinada ou pode,
por outro lado, ter um reconhecimento mais geral (por exemplo, em todo um pais). Isso implica
gue uma pessoa fisica pode ter mais de uma identidade digital e utilizar cada uma para uma
func&o ou contextos diferentes. O que ndo pode acontecer é que duas pessoas fisicas tenham
a mesma identidade digital legal.®

Para muitos tipos de interacdo, as pessoas e as organizacfes, tanto publicas como privadas,
exigem que seja possivel verificar com seguranca a identidade da outra parte. No mundo
fisico, o processo de verificacdo da identidade se baseia em credenciais fisicas, tais como
cédula de identidade (RG, registro geral), carteira de habilitacdo ou outro tipo de documento,
que, de alguma forma, creditam a identidade de seu portador.

Na economia digital, € necessario identificar as pessoas a distancia, sem mediar uma
interacdo fisica, na maioria dos casos sem conhecimento prévio da outra parte e, muitas
vezes, sendo esse processo executado por um computador. Consequentemente, a gestao da
identidade traz, por um lado, desafios em termos de privacidade, protecdo de dados e novos
riscos de fraude e, por outro lado, a necessidade de revisar e ajustar os esquemas de
governanga, 0s marcos legais® e as tecnologias que podem estar se tornando obsoletas.

Nesse novo contexto, o grau de complexidade do processo de verificacdo da identidade das
pessoas depende do obijetivo final procurado. Em particular, a complexidade depende do risco
associado a um possivel erro na verificacdo. A comprovacdo da identidade sera tdo forte
guanto o mecanismo utilizado para realiza-la. Os sistemas fortes de autenticagdo de usuérios
sao significativamente mais caros.

8 Neste documento, a menos que declarado o contrario, de agora em diante sera utilizado o termo “identidade digital”
para se referir a “identidade digital legal”.
9 Por exemplo, as leis que regulam a validade de uma assinatura, em especial, a digital.



Os principais processos de um sistema de identidade digital sdo os seguintes;10

1) Registro em um sistema de identidade digital. Cria-se um usuario do sistema que
recebe uma credencial digital.'* O cadastro pode ser presencial ou on-line. No primeiro
caso, deve-se assinar um compromisso de responsabilidade para o uso da identidade
digital. No segundo caso, € comum incluir uma etapa de confirmag&o por
meio de outro link ou uma senha, enviados ao e-mail ou telefone do usuario.

2) ldentificacéo e autenticacdo. Ocorre quando o usuario tenta acessar algum sistema de
informacdo. As pessoas séao identificadas por uma credencial fisica ou digital e, por
meio da autenticacao, é possivel verificar se a pessoa realmente é quem diz ser.

3) Assinatura digital. E um mecanismo de informatica que permite demonstrar a
autenticidade de um documento ou mensagem.

A autenticacdo € um processo central no mundo digital. Historicamente, esta sustentado em
trés elementos (fatores) utilizados para melhorar a robustez e a seguranca do método, a
saber:

1) Algo que a pessoa saiba: uma senha ou resposta a uma pergunta pessoal.

2) Algo que a pessoa seja: biometria dactila, de iris, facial ou voz.

3) Algo que a pessoa tenha: um cartdo de identidade ou de crédito, um certificado
digital.1?

As boas praticas recomendam que, para operacfes de alto risco, deve-se usar uma
combinacao de pelo menos dois desses elementos.

A inovacao no terreno da autenticacdo € constante. Entre as novidades mais recentes para
alguns servi¢os on-line, € possivel mencionar a adogdo de mecanismos complementares de
seguranga do tipo adaptativo que se baseiam no histérico dos usuarios (perfil de navegacéo,
geolocalizacéo, perfil de uso de redes sociais etc.).

As assinaturas digitais sdo realizadas por certificados digitais e permitem ndo sé dar
consentimento ao conteido de um documento ou mensagem, mas também assegurar sua
inviolabilidade e o nao repudio da assinatura.

No setor publico da ALC, o grau de desenvolvimento das transac¢des on-line € muito baixo.13
Portanto, os mecanismos de autenticacdo digital sdo limitados e, em geral, se restringem a
usuério e senha. Vérios paises da regido tém estabelecido uma regulacéo de assinatura digital,

10 Aqueles aqui detalhados podem-se adicionar a autorizacdo para acessar determinados recursos e 0s inerentes a
gestao (atualizagbes e remogBes do sistema).

11 A credencial digital € um documento, arquivo ou identificador digital que, no mundo digital, equivale a um
documento de identidade fisico. Similar ao mundo fisico, os atributos de identidade contidos na credencial digital
variam: podem ou nd&o incluir biometria, assinatura, etc.

12 Um certificado digital € um arquivo digital que, no mundo digital, cumpre fun¢g@es similares as de um

cartdo de identidade fisico que inclua a assinatura da pessoa. Portanto, o arquivo contém a identificacao da pessoa
e sua senha publica. Faz parte do mecanismo que o proprietario pode utilizar para assinar pacotes de informagdes
(documentos). Dito de outra forma, o arquivo diz quem é seu proprietario (identificacdo) e permite comprovar a
assinatura digital que essa pessoa utiliza (autenticacdo). O arquivo é emitido por um certificador autorizado cuja
funcdo € garantir a terceiros que a assinatura corresponde a pessoa. O certificado pode estar gravado no disco
rigido de um computador, no chip de um documento fisico ou na nuvem.

13 Consulte o estudo sobre a qualidade dos tramites, em Pareja et al. (2016).



alguns ha mais de 10 anos. Entretanto, o nivel de uso ainda é muito incipiente. Dentre os
principais fatores causais desse baixo nivel de desenvolvimento, podemos mencionar: i) as
escassas possibilidades de uso dos certificados, devido a baixa oferta de servicos que
aceitam assinaturas digitais e ao relativamente reduzido nimero de casos de uso onde é
necessaria uma assinatura digital com certificado; ii) o custo para o usuario (consideravel, no
comeco); iii) o incbmodo que representa para 0 usudrio ter que contar com um leitor do
dispositivo onde o certificado esta armazenado (smartcard, token-USB ou outro), e iv) varios
marcos regulatérios que podem ter sido aprovados mais para emular paises avancados,
seguindo uma moda, do que levando em conta a situacdo local ou administrando de modo
realista as expectativas de adocao.*

Governanca dos sistemas de identidade

Existem diversos modelos de governanca para os sistemas de identificacdo. Por um lado, h&a
paises em que uma entidade publica central tem as competéncias exclusivas em termos de
registro de nascimentos e inscricdo no sistema nacional de identidade (junto & emissado
correspondente do documento de identidade fisico). Nessa categoria se encontram todos os
paises da América Hispanica.

Por outro lado, ha paises onde nao existe uma Unica instituicdo publica central que inscreva e
emita um documento nacional de identidade (por exemplo, Canada, Estados Unidos, Reino
Unido e varios paises do Caribe). Nesses casos, costumam existir documentos de identidade
funcionais. Por exemplo, carteira de habilitagdo, comprovante de registro no seguro social,
passaporte ou documento eleitoral. Esses documentos de identidade coexistem e cabe a cada
agente definir qual sera aceito como comprovante de identificacdo de um individuo. Em geral,
0s ecossistemas com diversos documentos de identidade implicam um maior risco de fraude.
Portanto, nesses casos se exige uma sélida coordenacéo entre os diferentes emissores.

Em alguns paises, o numero e o documento de identidade sdo emitidos no momento do
nascimento, enquanto em outros séo obtidos na hora da abertura de uma conta bancéria, do
inicio dos estudos, de empreender uma atividade econdmica, ou para dirigir ou votar.

No caso da identidade digital, h4 paises da regido onde a instituicdo administradora do
sistema de identidade gerencia a identidade digital, sobretudo para seu uso na relagdo com o
Estado. Em nenhum caso isso envolve um fornecedor exclusivo. Pelo contrario, o mais
comum é que cada organismo implemente seu préprio mecanismo de autenticacdo. N&o
obstante, alguns paises da regido, como Chile e Uruguai, estdo avancando na implementacao
de um esqguema single sign-on*® para o setor publico. H4 paises em que o principal impulsor
da identidade digital Unica para o setor publico é o organismo responsavel pelo governo
digital.

No ambito privado, em especial no caso das instituicbes financeiras, observa-se uma
tendéncia a desenvolver modelos préprios de gestdo da identidade digital. Isso se deve a
criticidade e aos riscos do processo de autenticacdo para esse tipo de instituicbes e implica
gue ha poucas experiéncias em que uma instituicao financeira contrata com outra empresa 0s
servigos de autenticagao de usuarios.

14 Consulte Andrews, Pritchett e Woolcock (2012). Os autores chamam os casos desse tipo de “mimetismo
isomarfico” (isomorphic mimicry).

15 Com esse esquema, a pessoa se conecta com 0 mesmo usuario e senha em qualquer site, nesse caso,
do governo. Um exemplo que também cabe destacar é a Franga: https://franceconnect.gouv.fr/.
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Custo e financiamento dos sistemas publicos de gestao de identidade

As instituicbes fornecedoras de servicos de identidade sao financiadas com uma combinacéao
de recursos provenientes do orcamento publico e da venda de servicos. A proporcao de
ambas as fontes varia conforme o pais.

Alguns servigos costumam ser prestados de forma gratuita (como a emissédo da certiddo de
nascimento), enquanto outros ndo. Mesmo 0s servicos que séo obrigatérios para os cidadaos
(renovacao do documento de identidade, por exemplo) sdo normalmente cobrados. Também
costuma-se vender servigos a empresas (especialmente as do setor financeiro),

relacionados a verificacdo da identidade.16

Quanto a identidade digital, existe comumente um baixo grau de consciéncia a respeito dos
custos associados (algo que também ocorre no setor privado), sendo muito comum serem
incluidos como parte do custo total da gestdo das tecnologias da informacéo e, portanto, ndo
sdo gquantificados. Isso, por sua vez, impede que se considerem alternativas com melhor
relacéo custo-beneficio.

Os principais componentes do custo de gestdo da identidade digital sdo os seguintes:

1) Implementacdo e manutencéo do suporte tecnoldgico, constituido por bases de dados,
plataforma PKI (na sigla em inglés, Public Key Infrastructure),17 o software de gestéo
dos dados de identidade e outras medidas de ciberseguranca.

2) Cadastro e renovacao de certificados. Dada sua criticidade, em muitos casos é um
trdmite presencial, com o consequente alto custo tanto para a instituigdo como para 0s
cidadaos.

3) Agquisicdo e manutencdo dos dispositivos que armazenam certificados (tokens,
cartdes, leitores, geradores de chaves dinamicas, etc.)

4) Suporte aos usuarios (por exemplo, quando esquecem sua senha).

Na tabela 2, apresentamos, para referéncia, uma estimativa dos custos operacionais de
gestéo da identidade por ano e por usuario:

16 Por exemplo, a solicitacao dos dados pessoais de uma pessoa a partir de sua impressao digital.
17 Traduzido como “Infraestrutura de senha publica”, é a plataforma de geragao, gestao e revogagao de certificados
digitais, que permite criptografar e descriptografar comunicagdes e documentos.
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Tabela 2. Custos operacionais de gestdo da identidade

Tipo de mecanismo Custo anual por usuario (US$)
Usuario-chave

10 a 10018
Chave dinamical®

20 a 36%°
Assinatura digital

50 a 18021

Esses custos. que sdo inevitaveis para que seja possivel realizar transacfes via web, podem
parecer significativos. Entretanto, deve-se compara-los com os correspondentes aos outros
canais de atendimento. No caso do canal on-line, o custo operacional total inclui o custo de
gestdo da identidade digital. Na tabela 3, apresentamos

esses custos.??

Tabela 3. Custos operacionais por canal de atendimento (US$)

Canal Canada | Reino Unido | Noruega | Australia
Presencial 7,42 15,32 14,01 19,61
Telefénico 4,57 5,89 7,01 7,66
On-line 0,11 0,44 0,53 0,46

Fonte: Elaboracao prépria baseada em Kernaghan (2012), Local Government Association (2014) e Deloitte (2015).

Beneficios e impacto da identidade digital

Do ponto de vista econdmico, é possivel considerar dois tipos de beneficios associados a
identidade digital: i) os derivados diretamente da digitalizacdo de processos existentes que
antes eram oferecidos somente de forma presencial (por exemplo, a verificacdo de
identidade), e ii) os associados ao surgimento de novos servicos e atividades econbmicas
como resultado do uso da identidade digital. Na tabela 3, apresentamos a vantagem desse
ponto de vista operacional. Para concluir a andlise, é preciso considerar a reducéo de custos
transacionais para 0s usuarios do canal on-line, basicamente pela economia de tempo e
transferéncias. Isso gera um impacto ainda maior, embora dificil de determinar. De todo modo,
parece razodvel estima-lo em uma hora-homem (correspondente a uma renda média) por
transacdo. Agora, mesmo quando a economia para os cidaddos é claramente positiva, cabe
ressaltar que, ao levar 0s servicos aos canais virtuais, se produz uma externalizacdo dos
custos a eles. Isso se manifesta, por exemplo, na necessidade de contar com um dispositivo
para se conectar e nos custos dos certificados digitais, no servigo de conectividade e outros.

18 Ver, por exemplo, AT&T (2016).

19 As chaves dindmicas sdo chamadas one-time password (OTP).

20 Ver, por exemplo, Lista de pregos da Bitium (2017).

21 Ver, por exemplo, Produtos e pregos da DocuSign (2017).

22 No ambito privado —ou seja, no setor financeiro— observa-se custos semelhantes entre os canais presenciais e
remotos.
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Com relacao as atividades econémicas derivadas da gestédo da identidade digital, é possivel
mencionar as seguintes:

1)
2)

3)
4)

5)

6)

Ciberseguranca: necessaria para a protec¢ao contra fraudes, roubo de identidade, etc.
Desenvolvimento de software especifico para gestao de identidade que inclui as
funcionalidades ja mencionadas.

Servicos privados de autenticagéo.

Gestao de certificados digitais por parte de organismos publicos e empresas
emissoras de certificados.

Desenvolvimento e producdo de dispositivos para autenticacdo e armazenamento de
certificados digitais.

Algumas atividades que séo reduzidas ou desaparecem, por exemplo, as associadas
ao atendimento presencial do publico.
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Estonia: do registro da populagcio a gestio da identidade
digital23

A Estonia é um dos paises lideres em gestao da identidade digital. Desde o inicio da década
de 1990, alguns componentes essenciais da gestdo de identidades foram sendo estabelecidos
no marco legislativo (cédigo de identificacdo pessoal, registro da populagéo etc.) (gréafico 1).
Em 1996, foi iniciado o processo de autenticagcdo para bancos on-line. A partir dai, se produziu
uma evolugdo constante e, em 2014, comecou a ser emitida a identidade digital para
estrangeiros que desejam fazer parte da comunidade de residentes digitais da Estonia
(Estonia e-residents).24 Atualmente, 98% dos residentes da Estbnia possuem um documento
de identidade que funciona como token para utilizar a identidade digital.

Grafico 1. Marcos na gestao da identidade digital na Esténia

Codigo de Identificagdo Pessoal (PIC), Registro populacional

Autenticacdo para a banca on-line (primeiro elD)

Carteira de identidade, certificados, PKI, (segundo ID)

Identidade mével (terceiro ID)

DigilD (primeiro documento de identidade digital “puro”)

Identidade movel (segundo documento de identidade digital “puro”)

T e R e

Cartdo e-residéncia

g¢aqegeaeg

© ega.ee

Fonte: Elaborag&o propria.

Identidade

No cerne da politica de gestdo da identidade estoniana, estdo os seguintes principios: i) o
Estado é o Unico responsavel por identificar as pessoas; ii) a gestdo é centralizada; iii) cada
pessoa deve contar com uma Unica e exclusiva identidade legal, e iv) o vinculo entre o
documento fisico e o certificado digital é inequivoco e verificavel publicamente através de um
elemento fundamental no sistema estoniano: o cddigo de identificacdo pessoal (PIC, na sigla
em inglés), que entrou em vigor em 1992.

Nos tempos em que a identificacdo da pessoa se limitava ao mundo fisico, a presenca fisica
da pessoa, em grande medida, compensava a necessidade de contar com um identificador
Unico legal. Embora muitos estados incluiram um cédigo numérico de identificacdo pessoal
nos documentos de identidade, sua auséncia ndo causava nenhuma consequéncia grave. O
desenvolvimento dos servigos eletrbnicos mudou completamente a situagao: a existéncia de
um identificador Unico passa a ser um requisito prévio para o estabelecimento de um marco de
identificacéo forte.

23 A autora desta se¢éo é Mari Pedak, especialista em identidade digital da Academia do Governo Eletrénico da
Estbnia (eGA). Ver a declaragdo no final do resumo executivo.
24 A Estbnia tem 12.000 residéncias digitais outorgadas. Ver https://e-estonia.com/e-residents/about/.

13



O PIC é um numero de 11 digitos. Contém informacdes pessoais (género e data de
nascimento), diferente de outros paises, onde o nimero de identidade é completamente
sequencial e, portanto, ndo contém nenhuma informacgéo pessoal. O PIC é designado quando

a pessoa se cadastra no Registro da Populagéo.

Em culturas e contextos histdricos diversos, a atitude a respeito do nimero de identificacédo é
diferente. Na Europa ha paises em que a designacdo de nimeros a pessoas vai contra sua
memodria histérica ou social. Alguns paises consideram que o0 numero de identificacdo pessoal
ou os dados que contém sdo confidenciais e, mesmo quando existem, seu uso € muito
limitado.

Muitas vezes, as discussdes sobre o identificador Unico se concentram em, precisamente, se
0 mesmo deve ou ndo refletir atributos da pessoa, algo bastante irrelevante. O identificador
Unico é necessario para assegurar uma identificacdo inequivoca e incondicional dos
consumidores de servigos eletrénicos em processos de autenticacdo segura e intercambio de
dados. Como as tecnologias da informagdo modernas oferecem novas formas de identificag&o
Unica, espera-se que essa discussao sobre a forma tomada pelo identificador abra espaco
para um debate mais substancial.

O registro da populacao como base da gestiao de identidade

O registro da populacédo da Estonia inclui os eventos abrangidos pelo registro civil e outros,
entre os quais figura o registro do domicilio. O registro da populacdo é resultado de um
processo continuo no qual a informacdo sobre os acontecimentos da vida e o local de
residéncia, originalmente registrados em diferentes sistemas administrativos, sdo vinculados

de forma automatica e continua.

Os distintos sistemas administrativos recebem dados das pessoas e sdo, a0 mesmo tempo,
uma fonte de dados. O registro da populacdo é alimentado pelas listas de votacao, pelo
censo, pelo processo de emissdo de documentos de identidade, pelos sistemas de registro
civil e pelo registro de residéncia, ou seja, os dados para o registro da populacdo s&o
recolhidos pelo setor publico ao prestar servigcos distintos.

Com a difusdo dos registros digitais e do intercambio automatizado de dados, a relevancia dos
dados ou, em outras palavras, a qualidade dos dados e sua manutencdo tornam-se cruciais.
Os dados obsoletos ou imprecisos sé@o transmitidos em tempo real pelo pais ou, inclusive,
através de fronteiras nacionais, podendo implicar consequéncias negativas para as pessoas.

Sobre a experiéncia da Estdnia, para garantir a qualidade dos dados, recomenda-se
estabelecer uma hierarquia de registros e atribuir a diferentes instituicdes a “propriedade” de
subconjuntos de dados especificos. Sem isso, é provavel que se produzam sobreposicdes
desnecessarias de processos e bases de dados, o que resulta em uma duplicagdo inatil dos
gastos em equipamentos e tecnologia. Além disso, as mesmas informacdes acabardo sendo
armazenadas em diferentes formatos e em diferentes registros, causando confusdo e
dificultando o desenvolvimento do sistema em seu conjunto. O registro civil € uma boa opcéo
para manter o conjunto principal de dados pessoais.

O estabelecimento de tal hierarquia assegura que todos os processadores de dados estejam
usando os dados corretos, enviados pela instituicdo oficialmente proprietaria (exclusiva) dos
mesmos. E, caso se detecte dados pessoais incorretos, as correcées s6 podem e devem ser
realizadas por tal instituicdo proprietaria, depois do qual todos os processadores de dados
podem utilizar o conjunto de dados corrigido.
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A identidade digital e seus ecossistemas

Os regimes digitais de identidade podem ser classificados em trés tipos: i) aqueles com baixo
nivel de seguranca (por exemplo, senhas); ii) aqueles baseados em PKI (por exemplo,
documento eletrbnico), e iii) os que se baseiam em blockchain. A seguir, descrevemos cada
um deles e seu uso na Esténia.

Regime de identidade com baixo nivel de seqguranca

Esses sistemas de identidade digital utilizam meios como cartdes de senha e calculadoras de
PIN.25 Apesar da inseguranca desses regimes, sdo os que predominam no mundo digital. A
autenticacdo de nome e senha prevalece nas redes sociais. Lamentavelmente, muitos paises
e grandes prestadores de servigos s6 oferecem esquemas desse tipo.

Inclusive na Estbnia, a sociedade da informacao mais avancada, cerca de 25% dos usuarios
do portal do Estado usam esses mecanismos de autenticacdo. Os motivos por tras da
popularidade, derivados de seu éxito no setor financeiro, incluem: i) inicio relativamente cedo
do banco eletrénico na Estbnia (1996), que incluiu o fornecimento de servicos de autenticacéo
para terceiros; ii) nivel muito elevado da ado¢&o do banco eletrénico por parte das pessoas
(quase 100%); iii) simplicidade de utilizacdo (ndo é preciso hardware especial, como leitor de
smartcards, nem a instalacéo de softwares).

Esquema de identidade baseado em PKI

A seguranca dos esquemas de identidade digital baseados em PKI é construida a partir da
criptografia assimétrica. Usa-se uma chave criptografica, que se divide em duas partes: chave
publica e chave privada. A chave publica é administrada pelo fornecedor da identidade. Os
sistemas diferem nos métodos de armazenamento das chaves privadas.

Os mais comuns sdo 0s esquemas em que a chave privada se encontra no chip de um
documento de identidade digital ou em um cartdo SIM de celular (esses esquemas sdo 0s
usados na Estbnia). Isso assegura a protecao da chave por parte de seu proprietario.

Ha paises, como a Dinamarca, que ndo emitem documento nacional de identidade, onde as
chaves privadas sdo administradas centralmente pelo governo, um sistema conhecido como
nemlD.26 As chaves privadas armazenadas centralmente também podem ser guardadas com
bastante seguranca usando medidas de seguranca técnicas e organizativas. No entanto, elas
ndo estdo sob o controle de seus donos. Tais solucbes sdo possiveis nos paises onde as
pessoas confiam tanto em seu governo que estdo dispostas a acreditar que seja excluido o

25 O cartdo de senha consiste em um cartao fisico com uma série de nimeros e, a cada nova tentativa de iniciar a
sesséo, o sistema solicita um nimero diferente desse cartdo. A calculadora de PIN gera um novo cédigo aleatério
periodicamente (por exemplo, a cada 30 segundos). Originalmente, o usuario consultava um PIN e um token. Mais
recentemente, a consulta passou a ser feita por um aplicativo. Ambos os esquemas sao implementagées do modelo
OTP, ja que a senha correta é diferente e aleatéria a cada tentativa de iniciar a sesséo. Isso faz com que o roubo de
senhas ndo tenha sentido.

26 https://www.nemid.nu/dk-en/.
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uso indevido de suas chaves privadas. Dado que o uso dos servi¢os de identidade digital esta
diretamente relacionado a confianca,?’” € aconselhavel dar prioridade aos esquemas nos quais
cada uma pessoa gerencia sua prépria chave privada.

O documento de identidade estoniano se baseia na tecnologia PKI e incorpora dois
certificados: um para a autenticacdo e outro para as assinaturas eletrdnicas. Para usar as
chaves privadas, é necessario usar um cédigo PIN. Além disso, o chip contém um arquivo que
replica os dados visiveis no cartdo. Nao ha informacdo biométrica eletronicamente utilizavel no
documento.

A identidade movel foi introduzida no mercado estoniano em maio de 2007 pela maior
operadora movel (EMT) em cooperacdo com o centro de certificagcdo SK. Para obter uma
identidade mdvel, o usuario deve substituir o cartdo SIM por um que seja compativel com PKI.
Apesar de 0 processo de registro estar a cargo da operadora mével, ele ndo pode ser
considerado suficientemente confiavel. Por isso, o usuério deve ativar sua identidade mével no
ambiente web. A identidade movel ndo requer que um leitor de smart card seja conectado ao
computador nem a instalacdo de um software especifico. Os certificados de identidade movel
contém as mesmas informacdes pessoais que os certificados do documento de identidade.

Blockchain

Nos esquemas discutidos anteriormente, sempre ha um terceiro que atua como garantia da
identidade (por exemplo, o governo). As novas tecnologias permitem que se dispense esse
terceiro, ou seja, ndo ha um intermediario. A tecnologia mais conhecida nesse sentido € o
blockchain, que ganhou grande reputagdo como um componente central das criptomoedas. Se
0 blockchain for usado, toda a comunidade atuaria como garantia da identidade de uma
pessoa, enquanto a chave privada seria administrada pelos proprios individuos usando uma
carteira digital ou um papel. J& existem servicos baseados em blockchain oferecidos no
mercado estdnio. Por exemplo, a empresa GuardTime oferece servicos de assinatura digital
com base em blockchain.

Atores envolvidos no ecossistema de identidade digital

As partes interessadas do ecossistema abrangem aquelas relacionadas a producdo de
portadores de identidade, a atribuicdo da identidade digital e a habilitagdo de seu uso.

Na Estonia, ha principalmente dois ministérios envolvidos neste tema:

1) O Conselho de Policia e Guardas Fronteiricos, subordinado ao Ministério do Interior
(M), é diretamente responsavel pela emisséo e pela manutengdo dos documentos de
identidade pessoal e pelas identidades eletrénicas dos residentes em geral. O Centro
de Informatica e Desenvolvimento, também subordinado ao M, é responsavel pela
manutencao e pelo desenvolvimento dos sistemas de informatica e bases de dados
correspondentes do registro da populagéo e dos documentos de identidade.

27 Os sistemas de identidade e assinatura digitais, igualmente aos sistemas fisicos, exigem que um terceiro garanta
as partes que uma pessoa ou maquina é quem diz que €. No mundo fisico, para comprovar a identidade, mostra-se
um documento de identidade. Quem quiser verificar essa identidade, basta observar a fotografia e outros dados
pessoais que aparecem no cartdo e comparar com a pessoa que esta diante de si. Fica implicito que o verificador
confia nos dados do cartdo porque confia que o emissor deste fez as verificagbes correspondentes e que o
documento é seguro (dificil de falsificar). No mundo digital, ocorre algo similar (ver a nota 12). Quem recebe um
documento assinado compara, com o certificador autorizado que outorgou o certificado ao subscritor, que a
assinatura corresponde a pessoa. E confia no que o certificador diz, seja por seu prestigio, ou porque o governo (a
autoridade certificadora raiz) assegura que é confiavel.
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2) A Autoridade Estatal de Sistemas da Informacéo (RIA), subordinada ao Ministério de
Assuntos Econdmicos e Comunicacbes (MEAC), é responsavel pela coordenacao
governamental no campo das TI, pelo uso da identidade digital e pela seguranca dos
ecossistemas digitais.

A visdo na EstOnia é que somente 0s governos podem criar um marco que proporcione o grau
de harmonizacdo necessario para a gestdo da identidade digital no nivel nacional. O setor
privado, por sua vez, desempenha um papel significativo no ecossistema estoniano. A
fabricacdo e a personalizacdo dos documentos de identidade sdo subcontratadas da empresa
TRUB Baltic AG. Os servigos de certificacéo e validagdo sdo proporcionados pela empresa
SK. RIA e SK funcionam como um centro de exceléncia para o uso eletrdnico do documento
de identidade, proporcionando software para o uso de documentos de identidade eletronica,
inclusive 0 marco do software de assinaturas digitais, suporte ao usuario final e servicos a
prestadores de servicos que usam o documento de identidade. Na realidade, devido a seu
pequeno mercado, s6 ha uma autoridade certificadora (emissora de certificados digitais) na
Estonia.

Documento de identidade digital

O documento de identidade entrou em vigor na Esténia em 2002 (gréafico 2). A implementacao
foi considerada concluida em outubro de 2006, quando foi superado o limite de 1 milh&do de
documentos expedidos. Desde entdo, o numero de documentos ativos se manteve em torno
de 1,1 milhdo. O documento de identidade é valido por no maximo cinco anos?8 e é obrigatorio
a partir dos 15 anos de idade. Permite a identificacdo fisica, a identificacdo, autenticacdo e
assinatura digitais, a criptografia e descriptografia de mensagens, e também € valido como
documento de viagem dentro da Europa.

Tanto o documento de identidade como os certificados que ele contém nao séo validos até
que sejam ativados. Isso é produzido quando é entregue ao usuario. Quando o documento é
emitido, o receptor pode optar por manter inativos os certificados, ou seja, por ndo ter uma
identidade digital. Nesse caso, o documento s6 pode ser utilizado como um documento de
identidade tradicional. Geralmente, essa op¢ao € muito pouco utilizada.

28 A ideia de vencimento dos documentos de identidade esta associada, principalmente, as variagdes dos atributos
de identidade que ocorrem durante a vida de uma pessoa (as mudangas que ocorrem na fisionomia e em alguns
dados pessoais que aparecem no documento, por exemplo, o domicilio) e a necessidade de refletir essas mudangas
para que o documento possa ser utilizado para verificar a identidade ou a residéncia. Por outro lado, a evolugéo
tecnoldgica, tanto na produgéo de cartdes de identidade, como na de certificados digitais, que tende a oferecer maior
seguranca a estes e, consequentemente, maior confianga no sistema, também é um fator que leva a recomendar
uma duracdo limitada. Ha paises, por exemplo, a Estonia, onde os documentos tém uma vigéncia de cinco anos; em
outros, de 10, e, ainda em outros, como o Brasil, que tem duragé&o ilimitada.
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Grafico 2. Documento de identidade da Estonia
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Em outubro de 2010, iniciou-se a emissdo de um cartdo de identidade exclusivamente digital
(DigilD) (infografico 1). Ele s6 possui a funcionalidade digital do documento de identidade
principal e, portanto, ndo pode ser usado para a identificagdo fisica de uma pessoa. Cada

DigilD esta associado a um documento de identidade principal e contém uma segunda

identidade digital. O cartao é feito de PVC e nao possui caracteristicas de seguranca.

A finalidade do DigilD é permitir que as pessoas diferenciem sua identidade digital entre acbes
privadas e ac¢fes tomadas como membros de uma organizacdo, por exemplo, enquanto
funcionarios. O DigilD s6 costuma ser usado no trabalho (professores em escolas, médicos
em hospitais, funcionarios do governo em seus escritorios etc.), enquanto o documento de
identidade principal € portado constantemente.
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Infogréfico 1. Cartédo de identidade digital (DigilD) da Estdnia
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REPUBLIC OF ESTONMA  DIGITAL IDENTITY CARD

KENTIV KUNI / DATE OF EXPIRY 01.01.2011
'DOKUMEND! NUMBER / DOCUMENT NUMBER N1234567
ISIKUKOOD | PERSONAL CODE 47309220555

AINULT ELEKTROONILISEKS KASUTAMISEKS
ELECTRONIC USE ONLY

AU TR

Fonte: https://www.politsei.ee/et/nouanded/dokumentide-naidised/digi-id/kuni-30112014-valja- antud-digi-id.dot.

O documento de identidade estdnio € multifuncional e usado em todas as areas dos servigos
publicos. Assim, por exemplo, na Estonia ndo existe um cartdo de seguro social separado e
ndo é preciso levar uma carteira de habilitacdo e os documentos do carro, pois a policia pode
consultar as respectivas bases de dados em tempo real a partir da identificacdo contida no
documento de identidade.

O uso da bhiometria nos documentos de identidade digitais € um tema recorrente,
especialmente nos paises onde o nivel de alfabetizacdo digital é baixo. O chip dos
documentos de viagem seguros e modernos contém as caracteristicas biométricas da pessoa,
as quais podem ser comparadas (por exemplo, nas fronteiras) as caracteristicas fisicas da
pessoa capturadas no momento (verificagdo de um para um). O uso da biometria nos
documentos de viagem tem oferecido maior seguran¢ga no movimento fronteirico das pessoas.

No entanto, as opc¢des diferem significativamente quando se trata da inclusdo da biometria nos
documentos de identidade para sua verificagdo nas bases de dados digitais (verificacdo de um
para muitos). Por exemplo, o chip do documento de identidade da Estdnia ndo contém dados
biométricos e, ao mesmo tempo, € usado desde 2002 de forma segura, tanto para a
autenticacao como para a assinatura digital. A experiéncia da Esténia demonstra que o uso da
biometria ndo é necessario para criar um ecossistema seguro em um pais com alfabetizac&o
digital avancada. Quando, no fim de 2014, preparou-se a aquisi¢cao para a préxima geracao de
documentos de identidade e foram realizadas consultas com especialistas em seguranca
cibernética e protecdo de dados, nenhum deles apoiou a introdugdo da biometria no
documento de identidade, j& que ela é considerada uma solugéo insegura. O uso da biometria
s6 foi apoiado para uma solugdo match-on-card, andloga aos documentos de viagem. No
entanto, esse exemplo ndo deve ser superestimado, ja que, nos paises onde o nivel de
alfabetizacdo digital é baixo (0 que leva a uma maior necessidade de verificacbes de
identidade presenciais), a utilizacdo da biometria nha comprovacdo da identidade pode ser a
Unica opcao viavel.
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Usos da identidade digital

A legislacéo estOnia diferencia entre autenticacdo e assinatura digital, deixando a autenticacéo
fora do ambito da aplicacéo da lei. Isso significa que ndo ha nenhum regulamento relacionado
a hierarquia dos diferentes sistemas de autenticacdo. Os regulamentos que existem
geralmente séo restritos a aplicacdes ou areas especificas. Os métodos de autenticacédo
baseados em PKI sé@o os preferidos no setor publico. Existem trés métodos de autenticacédo:
pelo documento de identidade, pela identidade mével ou a identidade bancéria.?® Todos séo
utilizados amplamente nos servigos que exigem identidade legal, tanto no setor publico como
no privado. Por exemplo, os estonianos usaram o portal de servigos estatais @eesti.ee mais
de 3,5 milhdes de vezes em 2015. E 54% foi autenticado com o documento de identidade,
38% com a identidade bancaria e 8% com a identidade mével.

Quanto a assinatura digital, apds 15 anos, esse método de uso se transformou no sistema de
assinatura digital mais confiavel e usado do mundo. Hoje em dia, sdo geradas na Estonia
aproximadamente 7 milhdes de assinaturas digitais por més.30 Na verdade, uma das principais
razbes da introducdo do documento de identidade era que os estonianos pudessem contar
com um meio que lhes permitiria assinar digitalmente. Desde o inicio, ferramentas gratuitas
vém sendo distribuidas para os usuarios finais e integradores de sistemas. Como resultado, 0s
estonianos compartilham uma visdo comum sobre o que sdo os documentos assinados
digitalmente, que sdo amplamente aceitos, inclusive nos tribunais. Esse desenvolvimento deu
lugar ao uso massivo das assinaturas digitais, substituindo totalmente as assinaturas
manuscritas. Em bancos eletrbnicos, sdo usadas massivamente, ja que todas as transacoes
devem estar assinadas digitalmente (sempre que 0 usuario inicia a sessao com um
documento de identidade ou uma identidade mavel).

Embora ndo devesse, a introducdo de novas tecnologias e novos métodos por vezes abre
espaco para o questionamento dos ganhos em termos de eficiéncia. Estima-se que a
introducdo de uma assinatura digital economiza em média 20 minutos por transacéo3! e que,
também em média, a cada trés dias, uma pessoa realiza uma transagdo que exige assinatura.
Isso equivale a aproximadamente uma semana de trabalho por ano. Por isso, a Estbnia
economiza anualmente 2% de seu PIB por ser uma sociedade livre de papéis.3?

A implementacdo da autenticacdo digital e da assinatura digital também possibilitou a
otimizacdo dos servigcos publicos. Alguns servicos especificos tiveram economias de tempo
ainda maiores. Por exemplo, o registro de empresas acumulou uma economia de tempo para
0 empresario que é 17 vezes maior do que a média.

A autenticacdo e a assinatura digital sdo servicos de plataforma, que podem ser usados por
qualquer servico eletrdnico. Uma variedade importante de servigos de identificagcdo pode ser
construida sobre os servicos de plataforma, como o acesso a edificios, pagamentos
eletrbnicos, fidelizacdo de clientes, etc. (Electronic Identity, 2015).

29 A identidade bancaria € um método baseado em certificados digitais providenciados pelos bancos, que assumem,
assim, um papel de garantia da identidade das partes de uma transacao digital.

30 .http://www.id.ee/?lang=en&id

31 World Development Report 2016: Digital Dividends.

32 https://e-estonia.com/facts/.
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Promocao do uso da identidade digital

O papel critico da confiangca no contexto da administracdo eletrbnica ndo pode ser
subestimado. A confian¢a ndo se deriva unicamente de uma infraestrutura técnica segura, na
qual a maioria dos paises se concentrou. E preciso gerar confianca. E os melhores resultados
séo obtidos quando existe colaboracdo entre o setor publico e o privado. Mas tdo importante

quanto a confiangca é a sensibilizacdo dos cidaddos. Lamentavelmente, esse aspecto se
manteve em segundo plano em todos os paises pioneiros, inclusive na Estonia.

Ao introduzir a identidade digital, os paises enfrentam uma situagéo classica de ovo e galinha.
Por um lado, os servicos eletrdnicos ndo comecam a se desenvolver até que haja um nimero
suficientemente grande de consumidores para que se justifiquem os custos. Ao mesmo tempo,
ao receber um documento de identidade digital do governo, obviamente as pessoas desejam
usa-lo com entusiasmo. Isso implica que, durante a implementacao, ha um desajuste entre a
demanda e a oferta, 0 que deve ser gerido para que 0 projeto hdo se perca e a confianga ndo
se deteriore. Na Estbnia, essa situacdo durou quatro anos. Os prestadores de servigcos
comecaram a fazer esforgos para desenvolver servigcos recentemente quando se chegou a 1
milh&o de identidades digitais. Nesse sentido, as campanhas de sensibilizacdo sdo essenciais
nesta etapa, para poder manter a populagédo informada quanto ao que esperar da identidade
digital, quais serdo seus beneficios e quando poderdo desfrutar deles.

Na Estonia, as campanhas de formacéo e sensibilizacdo comegaram com o projeto em 2002 e
ainda continuam, incluindo: i) cursos de alfabetizacdo digital (especialmente para adultos mais
velhos); ii) cursos de comportamento seguro na Internet e uso seguro de dispositivos
inteligentes, e iii) apoio e promocao de atividades extracurriculares relacionadas a informética
para jovens, com o objetivo de aumentar o nimero de jovens que decidem estudar ciéncias ou
TI.33

Espanha: gestio da identidade e seu impacto na economia
digital34

A identidade digital, e, muito vinculada a ela, a assinatura digital, estiveram constantemente
presentes nas politicas publicas espanholas destinadas ao desenvolvimento da sociedade da
informacdo e do conhecimento como elementos fundamentais para garantir a confianca nas
transacdes on-line. Em sua condicdo de Estado-membro da Unido Europeia, essas politicas
publicas na Espanha sempre foram enquadradas no contexto mais amplo das politicas da UE,
em que a identidade e a assinatura digitais foram consideradas de maneira usual como
facilitadores essenciais para a realizacdo do mercado Unico europeu e para facilitar a
mobilidade de cidaddos e empresas. Essas politicas estdo consubstanciadas na Agenda
Digital Europeia e seu Plano de Acao de Administracdo Eletrénica (2011-15), no Programa de
Trabalho ISA de servigos de interoperabilidade para as Administragdes e na Diretiva Europeia
sobre Servigos Eletrénicos.

33 http://www.vaatamaailma.ee/en/.

34 O autor desta sec¢do é Carlos Gomez Mufioz, Chefe de Informatica da Diretoria de Tecnologias da

Informacao e das Comunicagdes do Ministério da Fazenda e Fungéo Publica da Espanha. Ver a declaragédo no final
do resumo executivo.
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No caso espanhol, o plano Espafa.es (2003-05) contemplava varias medidas para garantir a
seguranga e a confianca nas redes digitais, entre as quais estava o desenvolvimento do
Documento Nacional de Identidade eletrénico (DNI-e) e o estabelecimento de um marco legal
para a assinatura digital. Esta preocupagédo com a seguranca e a confianga on-line teve sua
continuidade nos planos posteriores Avanza (2006-10) e Avanza 2 (2011-2015), e na atual
Agenda Digital para a Espanha, que prevé medidas para facilitar os mecanismos de
identificacdo e autenticacdo frente a Administracdo, e para impulsionar os servigcos de
confianga no mundo digital.

Apesar de que as politicas mencionadas tiveram seu desenvolvimento nos primeiros anos do
século XXI, as primeiras medidas para implantar na Espanha os sistemas de identificacédo e
assinatura digital com carater geral (ou seja, que puderam ser usados em VAarios servicos
eletrbnicos de diferentes provedores) datam do final do século XX, com o inicio do projeto
CERES (CERtificagdo ESpanhola).

Os primoOrdios da assinatura digital

O projeto CERES foi iniciado em 1996 pela Fabrica Nacional de Moeda e Timbre da Casa
Real da Moeda, em um momento em que as primeiras PKI comecavam a ser implementadas.
O objetivo do projeto era constituir um Prestador de Servicos de Certificagdo de carater
publico, que garantisse a autenticidade, a integridade, a confidencialidade e o ndo repudio das
transacdes eletrbnicas realizadas pelos cidadaos, pelas empresas e pelas Administracdes
Publicas. Para fomentar sua adoc¢éo, definiu-se um modelo de negdcio em que os certificados
digitais seriam gratuitos para os cidaddos, financiando-se o sistema com as contribuigbes dos
prestadores de servigos eletrbnicos que usavam esse sistema de identificagdo e assinatura
digital.

A primeira experiéncia de uso generalizado do sistema aconteceu em 1999, quando a Agéncia
Estatal de Administracdo Tributaria permitiu o uso da certificacdo digital na apresentacao
telematica do imposto de renda de 1998, quando foram realizadas mais de 20.000
declaracdes por esse meio. Desde entdo, o conjunto de servigos publicos que permitem o uso
de certificados emitidos pelo CERES foi aumentando, bem como o nimero de cidadaos e
empresas que dispbem de tais certificados, até chegar a cerca de 4 milhGes de certificados de
pessoa fisica ativos em 2014.

Também em 1999, foi aprovada a Diretiva europeia sobre a assinatura digital,3> que tinha
como objetivo facilitar o uso da assinatura eletrénica para promover o comércio eletrénico e o
mercado Unico, para o qual foi estabelecido um marco regulatério para o mercado de
prestadores de servigos de certificacao. Por se tratar de uma Diretiva, seu contetdo devia ser
desenvolvido em nivel nacional, o que ocorreu na Espanha com a transposi¢éo da Diretiva na
Lei da Assinatura Eletrénica.3® Essa Lei constitui um fundamento basico, pois outorga a
assinatura digital plena validade juridica, reconhecendo a equivaléncia funcional entre a
assinatura digital reconhecida3” e a manuscrita.

35 Diretiva 1999/93/CE do Parlamento Europeu e do Conselho.
36 Lei n° 59/2003.

37 E a realizada com um dispositivo seguro, utilizando certificados eletrénicos emitidos com as maximas garantias
previstas.
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A introdugdo do DNI-e

A Lei da Assinatura Eletronica, além de regulamentar o mercado de prestadores de servicos
de identificagdo na Espanha,3® previu a existéncia do DNI-e como meio de identificacdo e
assinatura, em conjunto com o programa Espafia.es.

O DNI-e se tornou realidade em 2006, quando se comecgou a emitir as primeiras unidades que
incorporavam um chip ao tradicional cartdo do DNI. O chip, além de conter dados de
identificagdo e biométricos, continha dois certificados eletrdénicos, um de autenticagao e outro
de assinatura. Desde entdo, os antigos DNI sem chip foram sendo substituidos pelos novos
DNI-e, até que hoje em dia praticamente toda a populagdo espanhola esta incluida, sendo
obrigada a portar um DNI.

Apesar do DNI ser obrigatério para todos os cidaddos espanhdéis maiores de 14 anos, nao
ocorreu 0 mesmo com seu uso como meio de identificacdo e assinatura digitais, que é
totalmente voluntario. A identidade digital incluida no DNI-e requer a ativacdo por parte do
cidadédo para poder ser utilizada. Por outro lado, o usuario deve ter um leitor de cartdes. Esses
aspectos, somados ao surgimento de problemas de compatibilidade com algumas plataformas
e a escassa oferta de servicos que o aceitam no setor privado, tém motivado que o uso real
esteja abaixo das expectativas.

Espera-se que o novo DNI-e 3.0, vigente desde janeiro de 2015, ajude a superar as barreiras
que impedem o0 uso, ao incorporar entre suas melhorias a possibilidade de acessar o chip sem
a necessidade de um leitor de cartdes, por meio da tecnologia NFC3° presente em muitos
smartphones e tablets.

Acesso eletronico aos servicos publicos

Em 2007, a Lei de acesso eletronico dos cidaddos aos servigos publicos foi aprovada.*® Seu
objetivo era impulsionar o desenvolvimento da administracdo eletrbnica na Espanha,
outorgando aos cidadaos o direito a se relacionar eletronicamente com as Administracdes
Pdblicas, que, por sua vez, estavam obrigadas a proporcionar os meios para possibilizar a
relacdo. Como resultado de sua aprovagdo, desenvolveu-se a maior parte das infraestruturas
de administracao eletrénica que funcionam atualmente na Espanha.

No que diz respeito a identificagéo digital, a mencionada lei consolidou um modelo no qual os
cidadaos tinham trés opc¢des para se identificarem eletronicamente perante a Administracéo: i)
utilizar seu DNI-e, cuja aceitacdo € universal nos servicos publicos; ii) utilizar um dos
certificados eletrénicos admitidos pela Administracdo em particular com a qual se relaciona, ou
i) utilizar um sistema de identificacdo ndo baseado em certificados (por exemplo, usuario e
senha) especificos do servigco ao qual se quer acessar.

Devido ao numero elevado de prestadores de servicos de certificacdo existentes na Espanha,
0 uso de certificados para acessar aos servicos publicos apresentava um problema pratico,
pois cada Administracdo devia estabelecer conexdes com cada um dos prestadores. Além
disso, a variedade de algoritmos e formatos de assinatura existentes multiplicou a

38 Este mercado, atualmente, € um dos mais desenvolvidos da Europa, com mais de 50 prestadores, dos quais,
25 estéo qualificados.

39 Near Field Communication é uma tecnologia que habilita transa¢fes e pagamentos de bens e servigos.

40 Lei n® 11/2007.
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complexidade da gestdo dos documentos assinados. Para solucionar esse problema, foi
desenvolvida a plataforma @Firma, que atua como intermediaria entre as Administracfes e os
prestadores. Assim, a plataforma permite a validacdo das identificagbes e assinaturas
realizadas com qualquer certificado emitido por um prestador reconhecido pelo Ministério da
Industria, Energia e Turismo (entre eles, o DNI-e), simplificando grandemente a implantacéao
de aplicativos de administracdo eletrbnica. @Firma proporciona também aplicativos e
componentes para realizar assinaturas (em computadores ou dispositivos méveis) e servicos
de selo de tempo para formatos de assinatura duradoura.

Por outro lado, a alternativa que essa lei permitia a cada servico publico para usar seus
préprios sistemas de identificacdo ndo baseados em certificados fez com que muitas
entidades optassem por essa solucdo, o que resultou em uma situacédo ineficiente, tanto para
0s proprios cidadados, que se viam obrigados a se registrar e a gerenciar suas credenciais de
maneira independente em cada servigco, como para as proprias Administragdes, que deviam
dedicar recursos para o desenvolvimento e a manutencao desses sistemas.

Para corrigir essa situacdo, em 2014, iniciou-se o projeto Cl@ve, destinado a implantar uma
plataforma comum para a identificacdo, autenticacdo e assinatura eletrénica por meio do uso
de chaves concordadas. O objetivo desse sistema era unificar todas as solucdes existentes,
habilitando sistemas de identificacdo ndo baseados em certificados eletrbnicos que podiam
ser usados em todos os servigos publicos. Para isso, usavam-se dois sistemas ja existentes,
um da Agéncia Tributaria, que daria lugar ao sistema Cl@ve PIN (para uso opcional), e outro
do Seguro Social, que daria lugar ao sistema Cl@ve Permanente (para uso frequente).

O sistema Cl@ve é complementado pelo Cl@veFirma, uma solucéo para assinatura digital na
qual os certificados eletronicos residem em um servidor. Com o Cl@veFirma, evita-se 0s
problemas associados a gestdo e ao acesso aos certificados no dispositivo do usudrio,
mantendo todas as vantagens do uso da assinatura digital.*! Esses certificados de assinatura
sdo emitidos pela Dire¢éo Geral da Policia, igualmente aos do DNI-e. O acesso ao certificado
para assinaturas é gerado com a Chave Permanente do usudrio, na modalidade de nivel de
seguranca reforcada.

Para poder usar o sistema Cl@ve, é preciso que o cidaddo tenha se inscrito e feito uma
verificacdo prévia de sua identidade. Essa inscricdo pode ser feita: i) presencialmente; ii) on-
line com um certificado eletrénico e iii) on-line sem certificado, mas fornecendo uma
informacao conhecida somente pelo cidaddo e pela Administracdo (essa Ultima modalidade
habilita apenas o0 acesso aos servigcos que exigem um nivel de seguranca basico).

Embora o alcance inicial do sistema Cl@ve correspondesse ao ambito da Administracao
nacional, onde seu uso € obrigatoério, desde o inicio o sistema foi aberto para o restante das
Administragées, que podiam utiliza-lo voluntariamente. N&o obstante, essa situagdo mudou
recentemente com a vigéncia da Lei do Procedimento Administrativo Comum das
Administracfes Publicas,*2 que exige que todas as AdministracBes Publicas espanholas
aceitem os sistemas de identificacdo usados pela Administracdo do Estado.

41 Comparar com o caso da Estonia.
42 Lei n® 39/2015.
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Esta Lei, junto com a Lei do Regime Juridico do Setor Publico,*3 conforma o novo marco legal
para a atuacao administrativa na Espanha e da o impulso definitivo & administracéo eletrdnica
ao estabelecer que a atividade da Administracdo, tanto em suas relagdes internas como
externas, deve ser digital.

As principais novidades da lei ttm a ver com a clara separacdo da identificacdo e da
assinatura, simplificando o uso de ambas, e a reducdo dos atos em que a assinatura se faz
necessaria. Além disso, a Lei esta plenamente alinhada com o Regulamento europeu elDAS,*4
que define o marco geral para a identificacdo eletrdnica e os servicos de confianca digital na
Unido Europeia, e destina-se a ser uma das referéncias fundamentais da identificacao
eletrdnica no futuro.

Identificacdo no marco da Unido Europeia

O regulamento elDAS consta de duas partes diferenciadas, sendo uma dedicada a
identificac&o eletrdnica transfronteirica e outra aos servigos de confianca.

Y

No que diz respeito a identificacdo eletrénica, embora o alcance do regulamento afete
unicamente a identificacdo eletrbnica transfronteirica, seu impacto estd sendo observado
também em nivel nacional, onde os Estados-membros estdo alinhando suas estratégias
nacionais de identificacdo eletrbnica com as disposigcbes do regulamento. Para tal, estdo
sendo implantados sistemas de identificacdo de alcance nacional e categorizando os sistemas
de identificacdo e os servicos que fazem uso deles conforme os niveis de seguranca
marcados pelo regulamento; por sua vez, estd sendo estudado como habilitar o acesso do
setor privado a esses sistemas de identificacdo, ja que o regulamento prevé seu uso de
maneira opcional.

No que diz respeito aos servigcos de confiancga, o regulamento busca a criagdo de um mercado
Unico, de maneira que os servicos de identificacdo oferecidos por um prestador localizado em
qualquer pais da Unido possam ser usados no restante dos paises sem qualquer limitagcéo.
Dessa forma, pretende-se resolver os problemas causados pela Diretiva de Assinatura, cuja
transposi¢do a nivel nacional foi realizada de maneira heterogénea, dando origem a uma falta
de interoperabilidade dos sistemas de assinatura nacionais. Além da assinatura eletrénica, o
regulamento inclui outros servicos que anteriormente nao estavam regulados a nivel europeu:
i) os selos eletrbnicos, (meio equivalente a assinatura para pessoas juridicas); ii) os selos de
tempo eletrénicos; iii) a entrega eletronica certificada e iv) a autenticacéo de sites da internet.
Por sua vez, em consonancia com a Diretiva de Assinatura, distingue entre 0s servigos
qualificados (aqueles sujeitos a uma supervisao mais estrita e que fornecem o nivel maximo
de garantias em sua prestagao) e os ndo qualificados.

Uma mencdo especial deve ser feita a novidade que introduz o regulamento elDAS em
relacdo a assinatura no servidor: como a realizada pelo sistema Cl@veFirma, permite que
tenha o mesmo valor que a incorporada no dispositivo e que, portanto, possa ser usada para
realizar as assinaturas qualificadas. Com isso, busca-se eliminar as barreiras para a adocao
generalizada desse tipo de solugdo, muito mais usaveis.

43 Lei n° 40/2015.
44 Regulamento (UE) n°® 910/2014 do Parlamento Europeu e do Conselho que derroga a Diretiva 1999/93/CE.
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LicOes aprendidas

Uma das primeiras licdes do caso espanhol é a importancia de separar a identificacdo e a
assinatura eletrénica. Como as primeiras experiéncias da implantacao das infraestruturas de
identificac@o eletrbnica de carater generalizado foram realizadas por meio de certificados
eletrénicos, tende-se a considerar ambas de maneira conjunta. No entanto, embora costumem
ocorrer no contexto de uma mesma transacao, elas ndo impdem 0s mesmos requisitos nem
exigem as mesmas tecnologias. Como a identificacdo e a autenticacdo sdo um processo mais
simples que a assinatura, faz sentido que eles também se apoiem em mecanismos
tecnoldgicos mais simplificados, sobretudo para o usuario.

Outra das licbes que podem ser extraidas € a importancia de um marco legal adequado,
gue garanta a validade legal das operac¢Oes realizadas on-line, outorgue confianca suficiente
para as partes que intervém nas mesmas, impulsione a administracdo eletrbnica e seja
consistente com as praticas de identificacédo existentes no mundo fisico, de forma que ambos
0s mundos, on-line e presencial, estejam alinhados. Por outro lado, deve-se levar em conta a
identificacdo de pessoas juridicas, que, em muitas ocasifes, S840 0s principais usuarios de
servigos digitais. Isso implica estabelecer regras para a gestdo de poderes e capacidades de
representacdo das pessoas fisicas que as representam.

A neutralidade tecnoldgica é outro dos principios que se deve respeitar na hora de tracar o
marco geral para a identificacdo eletrbnica e os servicos de confianga, ja que as tecnologias
que os sustentam mudam rapidamente com o tempo. E por isso que é muito recomendavel
adotar um foco baseado nos resultados que se espera alcangar, mais do que nas tecnologias
que serdo utilizadas. Isso &, por exemplo, o que faz o regulamento elDAS na hora de
especificar os requisitos dos diferentes niveis de seguranca na autenticacdo que prevé
(basico, substancial e alto). A adocédo de padrdes, como a ISO/IEC 29115:2013 sobre o marco
para a garantia da autenticacdo, ou o SAML 2.0, OpenID, Oauth para a federagédo de

identidades, contribui também para minimizar o risco derivado da obsolescéncia tecnolégica.

O principio da proporcionalidade deve levar em conta no desenho de um marco global de
identificacdo. Por via de regra, quanto maior a seguranca de um mecanismo de identificacao,
mais dificil & utiliza-lo. E por isso que se deve buscar um compromisso entre seguranca e
usabilidade, exigindo um nivel de seguranca na autenticacdo que seja adequado a natureza
do servico e a informagédo em questdo, o que implica uma avaliacdo dos riscos do sistema de
informacdo. O mesmo ocorre com 0 uso da assinatura eletrdnica, cuja complexidade motiva
gue somente se exija quando é necessario deixar a constancia fiel da vontade do usuario.

Outra das ligBes aprendidas € a existéncia de diferentes perfis de usuario em funcéo da idade,
formacédo, ocupagdo profissional, conhecimento em tecnologias da informagdo e
comunicagdes, frequéncia de uso dos meios digitais etc. Cada coletivo tem suas preferéncias
em termos de meios de relacéo, por isso é uma boa pratica deixar o cidadao decidir se quer
se relacionar por meios eletrénicos e quais mecanismos usar. Nesse sentido, é relevante a
experiéncia da Agéncia Tributaria espanhola. Embora fosse possivel acessar seus servicos
eletrénicos identificando-se com um certificado eletrénico desde 1999, em 2010 observou-se
gue o patamar maximo foi atingido, de modo que planejou-se a habilitacdo de um novo
mecanismo de acesso mais simples destinado a todos aqueles que nado dispunham de
certificados. Isso deu lugar aos servicos de confirmacdo do rascunho da declaracdo do
imposto de renda e ao sistema de identificacdo Clave PIN, que aumentaram notavelmente o
nivel de tramitacao eletrdnica em relacdo ao que existia anteriormente.
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Em relacdo a variedade de perfis, acaba sendo conveniente planejar também a oportunidade
de estabelecer uma obrigacdo de se relacionar com a administracdo por meios
exclusivamente eletrdnicos para os grupos que dispdem de meios suficientes. No caso da
Espanha, a lei 39/2015 estabelece essa obrigacdo para pessoas juridicas, entidades sem
personalidade juridica, determinados grupos profissionais e funcionarios publicos. A
Dinamarca foi mais além e ampliou essa obrigacdo para todo o cidaddo, assegurando a
possibilidade de que aqueles que ndo contam com 0S meios ou conhecimentos para iSso
possam receber a assisténcia necessaria.

Um aspecto relevante € também o processo de registro dos usuarios e de entrega da
credencial, ja que o nivel de seguranca de um mecanismo de autenticacdo depende
fortemente de tal processo. Nesse sentido, o0 registro assegura a vinculagédo entre a identidade
fisica e a identidade digital, de modo que é muito importante a verificagdo da identidade que
tem lugar nesse momento, que sera mais segura enquanto forem usados os documentos e
dados existentes nos registros oficiais. Geralmente, essa verificagdo adquire a maxima
garantia legal quando realizada por uma entidade administrativa, o que Ihe concede um
grande valor, tanto para o setor publico como para o setor privado. Além de um cenario de uso
no qual o setor privado admite credenciais emitidas pelo setor publico (como o DNI-e na
Espanha), existe a possibilidade de cenérios alternativos nos quais as credenciais emitidas
pelo setor publico sdo usadas como base de confianca para gerar credenciais proprias do
setor privado.

Outro ponto também muito importante € a definicdo do modelo de financiamento, que deve
ser sustentavel. Para isso, é necessario estabelecer qual é a contribuicdo de cada ator ao
financiamento do sistema. Deve-se levar em conta que, se 0 custo recair sobre o cidadao, a
adocdo pode ser prejudicada e, com isso, a demanda pelos servicos digitais também. Por
outro lado, se o custo recair sobre o prestador do servigo eletrébnico que usa o mecanismo de
identificacé@o, os obstaculos afetardo a incorporacao deles ao sistema e a oferta de servicos
gue usam o mecanismo de identificacdo sera freada. Também é possivel que o financiamento
seja realizado com os orcamentos do Estado. Evidentemente, existe a possibilidade de definir
modelos mistos nos quais o sistema é financiado por contribuicées de todas as partes.

Por outro lado, é importante considerar os custos nao tao visiveis, como a infraestrutura para
a distribuicdo de credenciais ou a integracdo dos servicos eletrbnicos com o0 sistema de
identificacdo. Por fim, deve-se prestar atencédo especial a possivel competéncia estabelecida
entre o setor publico e o setor privado em termos de provisdo dos meios de identificacdo, ja
gue a participacdo dos esquemas de identificacdo de carater publico pode distorcer a l6gica
de mercado. Nesse sentido, uma possivel aproximacao pode ser deixar que o setor publico se
encarregue exclusivamente pela identificacdo de carater legal e para o setor privado a
prestacdo de servicos de valor agregado vinculados a essa identificacdo, como podem ser a
certificacdo de atributos adicionais, a incorporacdo de garantias adicionais ou a utilizacédo de
mecanismos mais convenientes e utilizaveis. No entanto, essa aproximacao deve sempre se
contrastar com 0 marco juridico e a cultura existente em relacdo aos papéis que ambos os
setores devem desempenhar.
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Por fim, deve-se ter consciéncia da importancia cada vez maior da dimenséo transfronteirica
da identificac&o eletrbnica. Com um comércio eletrénico que tem alcance global e com uma
ameaca do crime cibernético também de carater global, a necessidade de oferecer seguranca
para as transacdes eletrbnicas que se produzem entre cidaddos e empresas de outros paises
€ cada vez mais indispensavel. Nesse sentido, a experiéncia da Unido Europeia com o
regulamento elDAS acaba sendo paradigmatica, embora também seja relevante a iniciativa
MobileConnect, um novo padrdo de seguranca impulsionado pela GSMA - associacdo
internacional que agrupa mais de 800 operadores de telefonia mével do mundo todo — que
permite a autenticacdo nos servigcos on-line somente com um numero de celular para onde é
enviado um cédigo que o usuério devera introduzir em seguida. Um marco adequado para a
identificacdo eletrdnica transfronteirica simplifica as relagcbes com os cidadaos e as empresas
estrangeiras, aumenta a facilidade para fazer negécios no pais e ajuda a atrair o talento de
estudantes e trabalhadores.
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